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An analysis of the history of technology shows that technological change is
exponential, contrary to the common-sense ‘“intuitive linear” view. So we won’t
experience 100 years of progress in the 21st century — it will be more like 20,000
years of progress (at today’s rate)'.

The technology most likely to change the next decade of business is not the
social web, big data, the cloud, robotics, or even artificial intelligence. It's the
blockchain, the technology behind digital currencies like Bitcoire.
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impact-of-the-blockchain-goes-beyond-financial-services>. Acesso em: 22 ago. 2018.



RESUMO

A presente dissertacdo tem como cerne o estudo das Tecnologias da Informagéao nos
Negécios e no Comércio Internacional - Criptomoedas e Blockchain, objetivando
glosar informagdes técnicas para pesquisas futuras. A pesquisa desenvolve uma
analise dessas inovacoes para explicar o impacto diante dos setores do comércio e
de servigos, bem como as respectivas mudancgas que acarretam frente os Sistemas
Financeiros Globais com a utilizacao das Criptomoedas e a Tecnologia do Blockchain.
O delineamento da pesquisa utiliza o método Survey para descrever os fendbmenos
tecnoldgicos com a estratégia de coletar de dados para analisar o contetudo de forma
longitudinal e com as bases de dados cientificas. Apresenta-se a evolucao geracional
das moedas virtuais, bem como as suas principais caracteristicas e a analise da
Natureza Juridica, com enquadramento legal diante da legislagdo pétria. Ainda,
analisa-se a multifuncionalidade do Blockchain diante de plataformas empresariais em
desenvolvimento, Smart Contracts e a possibilidade de utilizagcdo dessas tecnologias
pelo Setor Publico. Evidencia-se, também, como as Criptomoedas e sua tecnologia
podem ocasionar mudancgas profundas diante de todo o Sistema Bancario Tradicional.
Por fim, destacam-se os beneficios com que a utilizacao da rastreabilidade aliada a
tecnologia do Blockchain possibilita nos diversos setores do Comércio Internacional.

Palavras-chave: Criptomoedas. Blockchain. Regulacdo. Comeércio.

Internacional.



ABSTRACT

This dissertation has as its core the study of Information Technologies in Business and
International Trade - Cryptocurrencies and Blockchain, aiming to gloss out technical
information for future research. The research develops an analysis of these
innovations to explain the impact on the commerce and service sectors, as well as the
changes they bring to the Global Financial Systems through the use of
Cryptocurrencies and Blockchain Technology. The research design uses the Survey
method to describe the technological phenomena with the strategy of collecting data
to analyze the content longitudinally and with the scientific databases. The
generational evolution of virtual currencies is presented, as well as their main
characteristics and the analysis of the legal nature, with legal framework in view of the
national legislation. In addition, it analyzes Blockchain's multifunctionality in front of
developing business platforms, Smart Contracts and the possibility of using these
technologies by the Public Sector. It is also evident how Cryptocurrencies and their
technology can cause profound changes in the face of the entire Traditional Banking
System. Finally, we highlight the benefits that the use of traceability combined with

Blockchain technology enables in the various sectors of International Trade.

Keywords: Cryptocurrencies. Blockchain. Regulation. Trade. International.
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1 INTRODUCAO

As “Novas Tecnologias” constituem os distintos campos da ciéncia moderna,
tais como a Nanotecnologia, a Biotecnologia, a Neurociéncia e as Tecnologias da
Informacéo?, e representam um sinal de avangco da pesquisa tecnolégica e uma
esperanca sem precedentes para a industria, a economia e a humanidade.

Na medida em que se entende o0 progresso que a sociedade pode atingir com
a convergéncia entre essas novas tecnologias, somente assim sera possivel dar um
passo gigante para descobrir as novas formas de desenvolvimento econémico com a
necessaria sustentabilidade para o planeta.

A pesquisa desta dissertagcdo para o Mestrado Profissional em Direto da
Empresa e dos Negocios procura trazer novas perspectivas para o campo do Direito
Empresarial. Desse modo, analisa-se o impacto da tecnologia da informacédo nos
negocios e no Comércio Internacional: Criptomoedas e Blockchain.

O objetivo geral desta pesquisa & glosar informacdes técnicas e descrever
algumas atividades juridicas-tecnolégicas em fase de desenvolvimento, que estao
sendo incorporadas aos Negocios e Comércio Internacional, para consubstanciar
futuras pesquisas.

Os principais objetivos especificos desta pesquisa sao:

a) Agregar conteudo técnico com linguagem acessivel ao mundo juridico, da
Tecnologia do Blockchain e as Criptomoedas;

Identificar a origem e evolucao das Criptomoedas;

Estudar a Natureza Juridica das Criptomoedas;

Apresentar as caracteristicas da Tecnologia do Blockchain;

Introduzir o impacto das Novas Tecnologias nos Negbcios e no Comercio

Internacional.

A metodologia empregada para desenvolver 0os objetivos propostos, seguiu o
delineamento do método Survey, acompanhando as inovagdes durante os ultimos trés
anos de forma constante. A pesquisa foi elaborada, de forma descritiva e exploratoria,
por coletar dados nos mecanismos de pesquisa on-line da UNISINOS e livros e

periddicos cientificos com abordagem sobre os temas, nos seus patamares evolutivos.

3 CAVALHEIRO, Esper A. A nova convergéncia da ciéncia e da tecnologia. Novos Estudos CEBRAP,
Séo Paulo, n. 78, p. 23-30, jul. 2007. Disponivel em: <http://www.scielo.br/pdf/nec/n78/04.pdf>.
Acesso em: 06 set. 2018.
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No primeiro capitulo sdo analisadas as Criptomoedas que surgem no sentido
de revolucionar os meios de pagamento e descentralizar os comandos tradicionais da
emissdo e circulagdo de moeda. Essas moedas virtuais significam uma nova
formatacao de paradigmas financeiros e o futuro dos sistemas de pagamentos do
comércio global. Destaca-se, também, o pioneirismo do Bitcoin e o0 seu
aperfeicoamento tecnoldégico com o aprimoramento para as moedas de segunda
geracao. Considera-se a Natureza Juridica das Criptomoedas e a regulacao vigente
como um tema de evolucao constante no Brasil até setembro de 2019.

No segundo capitulo é realizado um estudo do Sistema do Blockchain,
tecnologia utilizada pelo Bitcoin para analisar os seus elementos, suas caracteristicas
e as demais peculiaridades técnicas do sistema. Apresentando a multifuncionalidade
dessa tecnologia disruptiva e seu desempenho em diversos setores do comércio e
servigos. Desse modo, as inovagdes com os Smart Contracts e a sua utilizagao pelo
Setor Publico para concretizacao das eleicoes. Além disso, demonstram-se os efeitos
e as possibilidades que essas inovagdes podem agregar as Ciéncias Juridicas e
Sociais, trazendo patamares sem precedentes de eficiéncia e de reducao de custos.

No terceiro capitulo se explana, de forma pormenorizada, o impacto das
tecnologias: abordando-se como os Sistemas Financeiros Internacionais estao
utiizando as Criptomoedas e o Blockchain. Desenvolvendo uma analise da
Tecnologia do Blockchain aplicada a rastreabilidade no Comércio Internacional.

Na conclusao se apresenta uma ultima ideia sobre a posicao das Criptomoedas
e 0 Blockchain no cenario da Globalizagao.

As Ciéncias Juridicas e ao Curso de Mestrado Profissional em Direito da
Empresa e Negaocios, justifica-se a presente pesquisa por introduzir tecnologias que
agregarao ferramentas inovadoras e precursoras de um novo horizonte global.

A Tecnologia do Blockchain e as Criptomoedas, por quebrarem paradigmas
tradicionais sobre as moedas soberanas, e sobre seguranca na transmissdao de
protocolos de dados, propiciam o condao magico de agregarmos eficiéncia e

transparéncia a toda negociacao empresarial da economia mundial.
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2 CRIPTOMOEDAS

A transformacdo do dinheiro no rumo da histéria foi naturalmente ligada a
tecnologia disponivel no respectivo periodo. Nos tempos antigos, quando se lidava
com a pecudria e a coleta, a tecnologia era precaria, pois utilizavam-se apenas
ferramentas rudimentares e existia 0 chamado - dinheiro objeto: conchas, objetos de
pedras, pele de gado, sal, tabaco e muitos outros.

A troca desses objetos, especialmente nas longas distancias para
comercializar, causavam grandes desvalorizacdo nos produtos, devido as
consequéncias da precariedade de transporte e a deterioracdo das mercadorias.
Entao, surgiu a inovacéao tecnolégica com capacidade de cunhar os metais - periodo
da moeda metdlica - caracterizada pela simplicidade para o transporte e a facilidade
de quantificar a mais valia dos produtos.

Posteriormente, com a Revolucdo das Maquinas e o fim do periodo de
cunhagem de moedas, inicia-se a fase da moeda-papel, onde as casas de custddia*
desempenhavam a funcao de guardides e realizavam o cambio dos metais pelos
chamados certificados de custédia, solucionando os riscos com seguranca e as
dificuldades no transporte com a grande quantidade de metais.

Como descreve Lopes e Rossettis, o sistema perdurou até o surgimento da
moeda fiduciaria, ou papel-moeda:

O uso generalizado da moeda papel abriu campo para o desenvolvimento
de uma nova modalidade de moeda, ndo integralmente lastreada. A
experiéncia da custodia e da conversibilidade mostrou que o lastro
metalico integral em relacdo aos certificados em circulagcdo néao era
necessario para a operacionalizacao desse novo sistema monetario. Esta
constatagdo decorreu da percepcdo de que a reconversdao da moeda-
papel em metais preciosos ndo era solicitada por todos os seus
detentores ao mesmo tempo. [...]

Assim, paulatinamente e receosamente, os guardidbes dos metais
preciosos comegaram a emitir certificados ndo lastreados.

No mesmo periodo em que a moeda fiduciaria foi criada, a moeda escritural ou

bancaria, correspondia aos lancamentos de débito e crédito como espécie de moeda

4 Eram como se fossem os bancos atuais, onde se substituia o ouro e a prata, por certificados de
deposito que representavam o valor integral dos metais.

5 LOPES, Jodo do Carmo; ROSSETTI, José P. Economia monetaria. 6. ed. Sdo Paulo: Atlas,
1992.p31.



17

gue nao tinha existéncia fisica e a sua movimentagao era feita por cheques ou ordens
de pagamento.

A moeda sem lastro - papel-moeda - com emissao pela Casa da Moeda e o
controle pelo Banco Central, bem como a moeda escritural, sdo as formas utilizadas
atualmente por todo o Sistema Financeiro Tradicional.

Com o surgimento das Criptomoedas, vislumbra-se uma possibilidade de
descentralizagdo do comando do dinheiro, quebrando os paradigmas financeiros
tradicionais, onde as instituicdes bancarias e os Estados Soberanos tem o papel de
controle e emissdo das moedas soberanas.

Nessa linha de pensamento estao as licdes de Abrahaoe:

O acesso aos meios tecnolégicos equivale a inovacdo e completa
revolugdo no sistema operacional bancario, na medida em que os
servigos priorizam duplo caminho da eficiéncia e menor custo, sem
prejudicar consultas, saques, pagamentos, descontos, tudo on-line,
numa clara demonstracao de que a Internet tem seu espago progressivo,
tanto na funcdo de garantir ao cliente melhor trabalho a distancia como
no processo eletrdnico, que se torna cada dia mais familiarizado com a
modernidade.

A Revolugdo da Internet e a criagdo dos chamados mundos e sociedades
virtuais culminaram no surgimento desse tipo especial de moeda virtual —
Criptomoedas — que recebem esse nome, pois sao algoritmos criptografados que
representam uma disruptiva espécie de moeda, sem lastro e totalmente digital.

A tecnologia do Blockchain, utilizada nas moedas virtuais, distribui o controle e
a verificagao de veracidade do sistema entre todos 0s seus usuarios.

Como destaca Silvas:

Com base nas diversas definicbes geradas por 6rgaos reguladores
nacionais e internacionais, podemos definir a Criptomoeda como um bem
digital gerado com base na tecnologia Blockchain, baseada em
criptografia, algoritmos distribuidos e uma rede descentralizada de
usuarios, independentemente de qualquer pais soberano, divisivel, com

6 ABRAHAO, Nelson. Direito bancario. 16. ed. Sdo Paulo: Saraiva, 2016.p.45.

7 SILVA, Luiz Gustavo Doles. A regulacdo do uso de criptomoedas no Brasil. 2017. f. 11.
Dissertagao (Mestrado em Direito Politico e Econémico) -- Universidade Presbiteriana Mackenzie,
Séo Paulo, 2017. Disponivel em: <http://tede.mackenzie.br/jspui/handle/tede/3358>. Acesso em: 05
set. 2018.

8 SILVA, Luiz Gustavo Doles. A regulacao do uso de criptomoedas no Brasil. 2017. f. 2. Dissertagao
(Mestrado em Direito Politico e Econdmico) -- Universidade Presbiteriana Mackenzie, Sao Paulo,
2017. Disponivel em: <http://tede.mackenzie.br/jspui’/handle/tede/3358>. Acesso em: 05 set. 2018.
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conteudo personalizavel, tendo o seu valor definido ndo por lastro como
outras moedas, mas sim pelo interesse do mercado na sua utilizagéo.

A Criptomoeda se diferencia de tudo aquilo que era praticado
anteriormente dada a sua independéncia da economia de qualquer
Estado, além de muitas outras caracteristicas intrinsecas ao instrumento.
Vale ressaltar que a Criptomoeda néo deve ser confundida com a moeda
digital (recursos armazenados em dispositivo ou sistema eletrénico que
permitem ao usuario final efetuar transacéo de pagamento, emitidas por
governos soberanos), e dos arranjos de pagamento devidamente
regulamentados pela lei 12.865 de 2013 [...].

2.1 Nascimento do G/fcosrre as Affcoins

Com a revolugdo informacional trazida pela Internet, novos canais de
comunicagdo foram criados e assim se formaram inéditos mecanismos para
disseminagao de dados em diversas espécies de redes globais. Criagdes como o e-
mail, chat, féruns de discussao, grupos online e as comunidades virtuais: Orkut e 0
Facebook revolucionaram o comportamento humano.

Nas palavras de Modesto®:

O surgimento da Internet provocou uma revolugcao no que diz respeito a
novas formas de interacao entre as pessoas, oferecendo experiéncias de
comunicacao em tempo real, nos chamados ambientes virtuais. Diante
desse cenario, novos géneros textuais emergem, abrindo caminho para
inumeras possibilidades de andlise sob os mais diversos enfoques.

A rede mundial de computadores — Internet — utilizada nos primoérdios de seu
surgimento'™ pelos militares dos Estados Unidos da América ndo propiciava sigilo ou
seguranga na transmissdo de dados privados. Tinha o escopo de garantir apenas a
Seguranca Nacional dos Estados Unidos ndo permitindo a liberdade para os usuarios
controlarem seus proprios dados, isto €, nao existia confidencialidade nos protocolos de
dados.

9 MODESTO, Artarxerxes Tiago Tacito. Processos interacionais na internet: analise da conversagao
digital. 2012. f. 10. Tese (Doutorado em Filologia e Lingua Portuguesa) -- Universidade de Sao
Paulo, Sdo Paulo, 2012. Disponivel em: <http://www.teses.usp.br/teses/disponiveis/8/8142/tde-
22082012-112441/pt-br.php>. Acesso em: 11 set. 2018.

10 “A internet foi criada em 1969, nos Estados Unidos. Chamada de Arpanet, tinha como funcao
interligar laboratérios de pesquisa. Naquele ano, um professor da Universidade da Califérnia passou
para um amigo em Stanford o primeiro e-mail da histéria”. SILVA, Leonardo Werner. Internet foi
criada em 1969 com o nome de "Arpanet”" nos EUA. Folha de Sao Paulo, Sdo Paulo, 12 ago. 2001.

Disponivel em: https://www1.folha.uol.com.br/folha/cotidiano/ult95u34809.shtml. Acesso em: 07
abr. 2019.
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Entdo, um grupo de desenvolvedores de softwares e cientistas da computacao,
autodenominados de Cypherpunks, buscaram uma maneira inovadora para
internautas conversarem dentro de um ambiente seguro. Eles objetivaram a criacéo
de um sistema de transacdées no qual os individuos poderiam usufruir de total
liberdade e privacidade longe dos olhos do “Big Brother™'.

Na andlise de Taylor, pode-se elucidar o significado Cypherpunkst2:

Os hackers e a rapida mudanga tecnolégica produzem respostas
semelhantes: eles produzem simultaneamente sentimentos de medo e
fascinio. Explora-se como a ambivaléncia da tecnologia em geral. E
espelhada em relatos ficcionais e ndo-ficcionais de hackers e como tais
representagdes refletem nossas preocupacdes sobre a melhor maneira
de controlar a engenhosidade tecnoldgica em uma era de alta tecnologia.
(traduc@o nossa).

Alguns expoentes principais como Timothy May, David Chaum, Eric Hughes,
John Gilmore, entre outros pertencentes a diversas empresas de tecnologia da
computacéo, como a INTEL e a IBM. Cada membro desses forneceu sua colaboragéo
pessoal para o desenvolvimento da protecdo a privacidade online e a respectiva
arquitetura nos projetos, com o ideal de confidencialidade na troca de informacdes e
a criacao de uma forma de pagamento online, sem controle do sistema bancario
tradicional.

Cientista sénior da Intel, Timothy May, escreveu sobre a importancia da
criptografia privada como uma ferramenta para proteger as informacoes do usuario,
revelando seu estudo no Manifesto ‘Cripto-Anarquista” de 1992, apresentando seu
trabalho na reunido de fundagéo dos Cypherpunks's.

O ensaio apresentou todos os aspectos que a tecnologia pode desenvolver
para impedir a invasdo na privacidade pelo Estado e seus mecanismos de
seguranca'. Destacou, ainda, que os novos protocolos desenvolvidos para rede
mundial de computacédo estdo a beira de dar aos individuos e aos grupos de discussao

" Referéncia ao livro 1984, de George Orwell, que fala de “Big Brother” como uma figura de governo
autoritaria com controle excessivo sobre a privacidade da populagdo. ORWELL, George. 1984. Sao
Paulo: Companhia das Letras, 2009.

2 TAYLOR, Paul A. Hackers: cyberpunks or microserfs. Information, Communication and Society,
London, V. 1, n. 4, p. 401-419, 25th Feb. 2009. Disponivel em:
<https://www.tandfonline.com/doi/abs/10.1080/13691189809358980>. Acesso em: 10 mar. 2019.
Publicado originalmente em 1998.

3 REDMAN, Jaime. An introduction to the cypherpunk tale. Bitcoin.com, Frigate Bay, St Kitts, 30t
ago. 2015. Disponivel em: <https://news.bitcoin.com/introduction-cypherpunk-tale/>. Acesso em: 26
mar. 2018.

4 ASSANGE, Julian. Cypherpunks: liberdade e o futuro da internet. Sao Paulo: Boitempo Editorial, 2013.
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0 controle sobre suas identidades online, permitindo transmissao de dados de forma
anénima.

Como afirmou o desenvolvedor de sistemas e Cypherpunk, Hughes?:

A privacidade é necessaria para uma sociedade aberta na era eletronica,
privacidade ndo é segredo, um assunto privado é algo que nao queremos
que o mundo inteiro saiba, mas um assunto secreto € algo que ninguém
quer que ninguém saiba, privacidade € o poder de se revelar
seletivamente para o mundo. (tradug&o nossa).

Destaca-se um outro desenvolvedor recém-formado pela Universidade de
Washington DC, Wei Dai, no qual apresentou para os membros Cypherpunks, em 1998,
um artigo sobre a teoria do “B-money”: um protocolo seguro para envio e recebimento de
dinheiro de forma virtual'e.

Nesse artigo, comentava-se sobre uma garantia de privacidade com a
criptografia: o duplo chaveamento, uma chave publica (endereco da carteira do préprio
usuario) e uma chave privada (senha que permite a transferéncia).

Cientista e Criptografo dos USA, Nick Szabo'?, apresentou em 2005, o Bit ouro
(a moeda virtual chamada: Bitgold), construindo mais um artificio para a segurancga
nas transagcées com as moedas virtuais.

O Bit ouro trazia a verificagdo na transmissao de seu valor virtual, sendo que
era confirmada por um terceiro, isto &, alguém que realizava uma espécie de prova de
trabalho e também o certificava.

Portanto, através do somatério desses artigos Cypherpunks, cientistas da
computagdo do mundo inteiro passaram a concentrar suas forgas no desenvolvimento
de uma moeda virtual, sem lastro e que permitisse as transacdes financeiras sem
intervencao governamental.

No dia 31 de outubro de 2008, através do artigo: Bitcoin: “a Peer-to-Peer
Electronic Cash System’, publicado em um grupo de distribuicdo automatica de

5 REDMAN, Jaime. An introduction to the cypherpunk tale. Bitcoin.com, Frigate Bay, St Kitts, 30t ago.
2015. Disponivel em: <https://news.bitcoin.com/introduction-cypherpunk-tale/>. Acesso em: 26 mar.
2018.

6 DAI, Wei. B-money. [S.l., 1998]. Disponivel em: <http://www.weidai.com/bmoney.txt>. Acesso em:
29 ago. 2019.

7 SZABO, Nick. Bit gold. [S.1], 27t Dec. 2008. Disponivel em:
<http://unenumerated.blogspot.com.br/2005/12/bit-gold.html>. Acesso em: 27 ago. 2019. Blog:
Unenumerated.

8 NAKAMOTO, S. Bitcoin: a peer-to-peer electronic cash system. [S.l.,, 2008]. Disponivel em:
<https://bitcoin.org/bitcoin.pdf>. Acesso em: 01 set. 2018.
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mensagens eletrénicas por alguém intitulado de Satoshi Nakamoto'® surgiu o projeto
de uma Criptomoeda — Bitcoin - com a tecnologia capaz de solucionar o maior

problema encontrado no dinheiro virtual online — o risco do gasto duplo (Figura 1).

Figura 1 — Gasto Duplo

Double Spending of Bitcoin m
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Fonte: Double ...20,

A primeira transagdo como moeda de troca ocorreu em 22 de maio de 2010,
em Jacksonville, Flérida, USA, por um programador de software chamado Laszlo
Hanyecz, que convenceu um gerente de pizzaria a aceitar 10.000 Bitcoins em troca
de duas pizzas do Papa John's?'.

Bitcoin foi essa Criptomoeda pioneira e, atualmente, aparece como a mais
popular das chamadas Criptomoedas?. Utiliza um software livre, do tipo “open
source que funciona na base Peer-to-Peer (P2P), ou seja, diretamente de usuario
para usuario e nao esta vinculada a nenhuma autoridade central que regule a sua

emissao, lastro financeiro ou valor.

19 Pseudo6nimo utilizado pelo criador do Bitcoin.

20 DOUBLE spend. Bitcoins.net, Harrogate, [2019]. Disponivel em: <http://bitcoins.net/guides/double-
spend>. Acesso em: 27 maio 2019.

21 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sao Paulo: Instituto Ludwig von Mises Brasil, 2014.
P.54

22 Referéncia valor-quantidade. COINDESK data. Coindesk, [S.l.], 2018. Disponivel em:
<https://www.coindesk.com/data>. Acesso em: 25 ago. 2018.

23 Programa “open source”, tem distribuicao livre, acesso ao cédigo fonte e permissido para criagédo de
trabalhos derivados. HADDAD, Ibrahim. Determining the true openness of open source projects.
San Francisco: Linux Foundation, 2019. Disponivel em: <https://www.linuxfoundation.org/wp-
content/uploads/2019/07/If_determiningopenness_ebook_071519.pdf>. Acesso em: 12 ago. 2019.

24 FOBE, Nicole Julie. O bitcoin como moeda paralela: uma visdo econémica e a multiplicidade de
desdobramentos juridicos. 2016. 122 f. Dissertagdo (Mestrado em Direito) -- Fundag¢do Getulio
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Como define Almeidas:

O protocolo Bitcoin, publicado em 2008 e introduzido em 2009, como
um programa open source, funciona como um sistema de pagamento
descentralizado que utiliza de conexdes peer-to-peer para
transacionar unidades monetarias pela internet. Bitcoin é o resultado
de um ambiente cada vez mais dependente dos meios de
comunicagcdo modernos, mas que ainda utilizava na sua grande
maioria de sistemas de pagamentos antigos da era pré-internet.

A funcionalidade da moeda em termos transacionais, da-se basicamente
quando o proprietario decide transferir relativa proporgéo® de Bitcoin para alguém,
assinando digitalmente sua transacao.

A senha publica e privada sao os cédigos alfanuméricos que submetidos ao
chamado hash (sistema computacional que faz a encriptacdo dos dados por método
algoritmo para manter sua integridade), assim agregando seguranca pelo mecanismo
computacional booleano e gerando confianga entre os participantes da cadeia de nés
do Blockchain.

Segundo Champagne?’:

A funcao criptografica hash € um complexo algoritmo matematico que
transforma, por exemplo, uma sequéncia numérica com propriedades
matematicas préprias. Aos olhos de quem n&o tem conhecimento,
parecera algo totalmente aleatério. O resultado dessa fungéo é chamado
de digest, a cada envio realizado o digest sera totalmente diferente. A
funcao hash, utilizada pelo Bitcoin, é a SHA-256, que tem como base a
SHA-2. Essa funcao é implementada para aplicacdes de seguranca e
protocolos, nesse caso, € usada para verificar transagbes e calcular o
Proof-of-Work. (traducdo nossa).

O sistema depois de encriptar a chave privada utiliza novamente a criptografia

com a chave publica (endereco onde 0 usuario esta associado ao sistema) para

Vargas, Sao Paulo, 2016. Disponivel em:
<http://bibliotecadigital.fgv.br/dspace/handle/10438/15986>. Acesso em: 09 set. 2018.

25 ALMEIDA, Pedro Bueno. A moeda descentralizada na sociedade contemporanea: o caso da
Bitcoin P2P digital Currency. 2013. 69 f. Dissertagdo (Mestrado em Ciéncias Econémicas) --
Universidade Federal de Santa Catarina, Florianépolis, 2013. Disponivel em:
<http://cnm.ufsc.br/files/2013/09/Monografia-do-Pedro-Bueno-de-Almeida.pdf>. Acesso em : 06 set.
2018. p.23

26 A cada 100 Bitcoins, é possivel obter 1 uBTC. Assim, 1 Bitcoin é igual a 0,00000001 bitcoin. A
mensuragdo para se operar com unidade minima com bitcoins sdo feitas a partir dessa
fragmentacéo.

27 CHAMPAGNE, Phil. The book of Satoshi: the collected writings of bitcoin creator. [S.l.]: E53
Publishing, 2014.



23

escrever os algoritmos que ficam associados a determinado usuario no seu Ledger
respectivo.

Desse modo matematicamente, a chave privada e publica, sao
necessariamente utilizadas pelo sistema e permitem gerenciar as operacdées que
ficam associadas a um determinado bloco. Se o individuo perder a chave privada
ficarda sem meios para modificar seu bloco de dados no sistema da Blockchain, nao
conseguindo gastar ou transferir sua Criptomoeda. Portanto, a criptografia e o sistema
hash garantem que a transacao nao seja alterada ou cancelada por qualquer usuario.

Como explica Santiago?s:

As chaves privadas sao também utilizadas para tornar as transacdes
irreversiveis. Esta irreversibilidade €& garantida pelas “assinaturas”
matematicas que estdo associadas a cada transacgéo. E é aqui que entra
o0 conceito de chave publica.

Sempre que uma transacao é efetuada, uma chave publica é derivada a
partir da chave privada para assinar a transacgao. Isto acontece para nao
ser necessario revelar a chave privada. Assim, para cada transacao estas
assinaturas s@o Unicas, mesmo que sejam geradas a partir da mesma
chave privada.

Uma vez que a transacao é verificada, as Bitcoins sdo enviadas para o
endereco publico do receptor das Bitcoins, que é o cddigo que esta
associado a cada carteira que existe e a transagao € adicionada ao
Blockchain.

Ao realizar uma transacdo de transferéncia com Criptomoeda, ocorre a
validagdo computacional pela chamada prova de consenso, e posteriormente, sdo
informados os dados com a necessaria seguranca digital a todos os usuarios do
sistema.

No Bitcoin, a prova de consenso utilizada é a prova de trabalho — mineracao —
sendo um sistema de consenso distribuido que serve para verificar a autenticidade
das transagdes e inclui-las no blockchain. Consiste em um mecanismo, no qual os
computadores sao utilizados exclusivamente para resolver problemas matematicos
que lhes dao direito de minerar um bloco? de dados para receber como recompensa
uma quantidade pré-especificada de Bitcoins (explanado no capitulo 3).

28 SANTIAGO, Tomas. Blockchain: a tecnologia que promete mudar o mundo. Pplware, Riba de Ave,
30 jan 2018. Disponivel em: <https://pplware.sapo.pt/software/blockchain-mudar-o-mundo/>. Acesso
em: 27 jan. 2019.

23 A confirmagéo da mineragdo, pelos mineradores, demora aproximadamente 30 minutos no sistema
do Bitcoin, ja nas Altcoins como veremos a seguir, aquelas que utilizam o Proof-of-Work, demoram
cerca de 10 minutos.
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A Criptomoeda chamada Bitcoin (Grafico 1), com o passar dos anos, deixou de

ser uma forma de pagamento desconhecida para se transformar num ativo com

extremo valor.

Grafico 1 — Evolucao do Preco do Bitcoin e o Ouro
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Fonte: Coindesk
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Fonte: Manzoni®°.

Essa supervalorizacéo do Bitcoin surgiu com sua elevacgao histérica em marco

de 2017 como relata Manzoni do site Forbes3':

Pela primeira vez o prego do bitcoin ultrapassou o valor do ouro. O fato
foi registrado na ultima quinta-feira [2/3/2017], nos Estados Unidos, de
acordo com o site especializado Coindesk, quando a unidade da moeda
virtual foi cotada a US$ 1.265, enquanto o prego de uma onga de ouro
valia US$ 1.233.

A cotagao da ultima quinta-feira seguiu a tendéncia de valorizagéo da
moeda virtual no ano. S6 em 2017, o valor do bitcoin ja subiu mais de
30% em relagéo ao délar e de acordo com a previsdo do banco Saxo
pode chegar a 100%.

30 MANZONI, Leandro. Bitcoin vale mais que o ouro pela primeira vez na histéria. Forbes, Sdo Paulo,
04 mar. 2017. Disponivel em: <https://forbes.uol.com.br/negocios/2017/03/bitcoin-vale-mais-do-que-
0-ouro-pela-primeira-vez-na-historia/>. Acesso em: 15 jan. 2019.

31 MANZONI, Leandro. Bitcoin vale mais que o ouro pela primeira vez na histéria. Forbes, Sdo Paulo,
04 mar. 2017. Disponivel em: <https://forbes.uol.com.br/negocios/2017/03/bitcoin-vale-mais-do-que-
0-ouro-pela-primeira-vez-na-historia/>. Acesso em: 15 jan. 2019.
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Nesse mesmo periodo, a Securities Exchange Comission, um 6rgao dos USA,
equiparado a CVM brasileira, recusou dar autoriza¢ao de funcionamento para fundos,
cujo lastro seria o indice de precos do Bitcoin, levando a moeda virtual a uma brusca
desvalorizagéo global de 20%.

Nos ultimos anos, o Bitcoin sofreu oscilacbes na sua cotacao diaria, mas
continua operando como norte para as Altcoins. Todas as moedas que ndo séo
Bitcoins sao chamadas de Altcoins (Alternate Cryptocurrencies) (Figura 2). Com a

intencdo de aprimorar os recursos oferecidos pela Bitcoin, elas disponibilizam

Y

diferenciais em diversos sentidos.

Figura 2 — A/fcoins
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Fonte: Chrys®2,

32 CHRYS. O que posso comprar agora com Altcoins?. BTCSoul.com, [S.1.], 18 ago. 2017. Disponivel em:
<https://www.btcsoul.com/noticias/que-posso-comprar-agora-altcoins/>. Acesso em: 16 dez. 2018.
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Alguns dos recursos distintos mais trazidos pelas Altcoins sdo conhecidos pela
maior seguranga, maior anonimato, maior velocidade de transagdo ou até mesmo
algoritmos completamente diferenciados daqueles usados na Bitcoin. Sdo conhecidos
como uma nova forma de validar as transac¢des no sistema Blockchain, o chamado
“forjar moedas” (estudado em um capitulo proprio), que difere da tradicional forma de
“minerar moedas”, do Bitcoin.

As Altcoins apareceram alguns anos depois do Bitcoin. Sdo aproximadamente
5.000 moedas virtuais na atualidade®. Apesar de serem usadas para compra e venda
como meio de investimento — Ativos Financeiros, as Altcoins também s&o utilizadas
em alguns servigos e comércios, principalmente nos USA. Escritérios de Advocacia e
Restaurantes sdo exemplos pioneiros de aceitacdo de Criptomoedas.

Entre as moedas chamadas Altcoins, destacam-se como exemplo:

a) Ether (ETH), desenvolvida na plataforma Ethereums4, funciona como moeda
de recompensa pela mineragdao por validacdes criptograficas da prépria
plataforma. Porém, o ponto que torna o Ether diferente das Altcoins em
geral®s e diferente do Bitcoin, € que sua plataforma — Ethereum - visa levar
a tecnologia do Blockchain e os chamados: “Smart Contracts” para
desenvolvimento em diversos campos da Industria e do Setor Publico;

b) Litecoin (LTC)3, que surgiu em outubro de 2011, destaca-se por ter a
tecnologia de Blockchain, bem mais leve do que o bitcoin tradicional, ou seja,
0 seu processamento em blocos ocorre a cada 2,5 minutos/hash contra 10
minutos/hash do Bitcoin e pode ser feito por equipamentos que se utilizam
de menos capacidade de memdria, resultando numa maior economia de
energia;

c) a criptomoeda Ripple?” foi fundada em 2012. Inicialmente, chamava-se
Opencoin e surgiu com o objetivo da empresa criar um sistema de

pagamento que fosse descentralizado e que pudesse ajudar as

33 LIVECOINS. Ja existem mais de 5000 criptomoedas!. ADVFN News, [S.l.], 26 set. 2018. Disponivel em:
<https://br.advfn.com/jornal/2018/09/ja-existem-mais-de-5000-criptomoedas>. Acesso em: 01 fev. 2019.

34 Ethereum é uma plataforma descentralizada que executa contratos inteligentes: aplicativos que sao
executados exatamente como programados, sem qualquer possibilidade de tempo de inatividade,
censura, fraude ou interferéncia de terceiros.

35 ETHEREUM. [Home]. [S.l.], 2018. Disponivel em: <https://www.ethereum.org>. Acesso em: 13 set.
2018.

36 LITECOIN PROJECT. About. [S.l.], 2018. Disponivel em: <https:/litecoin.org/pt/>. Acesso em: 11
set. 2018.

37 RIPPLE. [Home]. [S.l.], 2018. Disponivel em: <https:/ripple.com> . Acesso em: 12 set. 2018.
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comunidades virtuais a usar dinheiro virtual. Além disso, opera através de
um sistema conhecido como o protocolo Ripple (RTXP), que permite realizar
um cambio perfeito para qualquer moeda corrente no planeta ou outra
moeda virtual fugindo das taxas e movimentos burocraticos extremamente

demorados das institui¢cdes financeiras.

Para mensurar o valor e a importancia do Bitcoin e das Altcoins apresentadas
nesta pesquisa, analisa-se na Tabela 138 a cotacdo do periodo de 26-08-2019 dessas
Criptomoedas no mercado de compra e venda.

Tabela 1 — Cotacao das Principais Criptomoedas

Criptomoeda Valor Atual Capital no Mercado
Bitcoin R$ 42.810,69 R$ 766,24Bi
Ethereum R$ 776,96 R$ 83,51Bi
XRP R$ 1,12 R$ 48,03Bi
Bitcoin Cash R$ 1.277,66 R$ 22,96Bi
Dash R$ 381,31 R$ 3,43Bi

Fonte: Elaborado pelo autor, com base em Coinmarketcap®.

38 COINMARKETCAP. Top 100 criptomoedas por capitalizacao de mercado. [S.l.], 2018. Disponivel
em: <https://coinmarketcap.com/pt-br/>. Acesso em: 07 set. 2018.

39 COINMARKETCAP. Top 100 criptomoedas por capitalizacao de mercado. [S.l.], 2018. Disponivel
em: <https://coinmarketcap.com/pt-br/>. Acesso em: 07 set. 2018.
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2.2 Natureza Juridica das Criptomoedas no Brasil

As Criptomoedas surgiram do manifesto revolucionario dos Cypherpunks, que
vislumbrava o aprimoramento da criptografia para seguranca dos protocolos de
transporte e registro de dados confidenciais e a universalidade de um novo meio de
pagamento digital, totalmente desprovido de controle governamental, divergindo dos
mecanismos utilizados pelo sistema bancario tradicional.

Porém, faz-se necessério relatar que essas inovagdées no mundo virtual da
Internet, ocasionaram em um primeiro momento a utilizagdo das Moedas Virtuais em
atividades ilicitas, principalmente, com o chamado crime de Ransomware*!, onde o
emprego da tecnologia serve para extorsao de pessoas fisicas e empresas.

Evidenciado internacionalmente pelo roubo de filmes do Grupo Disney, em
2017, os Crackers®? exigiram uma elevada soma em Criptomoedas para nao
divulgarem os trechos das producdes cinematograficas (langamentos) na Internet*.
Posteriormente, os ataques cibernéticos com pedido de resgate e pagamento em
Criptomoedas foram alastrados pelo planeta. Nessa espécie de crime virtual os
criminosos bloqueiam o acesso a memoéria de dados da empresa e ameagam apagar
todos os dados caso nao seja pago o valor de resgate.

Assim, esses crimes envolvendo as Criptomoedas, alertaram as autoridades
internacionais e o caso repercutiu no Brasil, fazendo com que a Camara dos
Deputados acelerasse a apreciagdo por uma Comissdao Especial para analisar o
Projeto de Lei n® 2.303, de 2015, que dispbe sobre: “inclusao das moedas virtuais e

40 REDMAN, Jaime. An introduction to the cypherpunk tale. Bitcoin.com, Frigate Bay, St Kitts, 30 ago.
2015. Disponivel em: <https://news.bitcoin.com/introduction-cypherpunk-tale/>. Acesso em: 26 mar.
2018.

41 FERRARI, Bruno. Ransomware: o crime quase perfeito. Epoca, Rio de Janeiro, 30 mar. 2017.
Disponivel em: <https://epoca.globo.com/tecnologia/experiencias-

digitais/noticia/2017/03/ransomware-o-crime-quase-perfeito.html>. Acesso em: 03 dez. 2018.

42 O hacker tem por filosofia que todo o conhecimento na rede deve ser publico. E invade sistemas
para passar adiante esses dados, assim, os torna publicos sem visar 0 seu préprio beneficio. O
Cracker burla os sistemas para o seu beneficio apenas.

43 YUGE, Claudio. Hackers ameagam divulgar filme inédito da Disney em ataque ransomware.
Tecmundo, Curitiba, 16 maio 2017. Disponivel em: <https://www.tecmundo.com.br/ataque-
hacker/116722-hackers-ameacam-divulgar-filme-inedito-disney-ataque-ransomware.htm>. Acesso
em: 01 ago. 2018.

44 Projeto de Lei 2.303 de 2015, esta aguardando criacdo de Comissdo Temporaria pela Camara de
Deputados. AUREOQ. Projeto de Lei 2.303 de 2015. Dispde sobre a inclusdo das moedas virtuais e
programas de milhagem aéreas na definicao de "arranjos de pagamento” sob a supervisdo do Banco
Central. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1555470>. Acesso
em: 23 nov. 2018.
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programas de milhagem aéreas na definicdo de arranjos de pagamento sob a
supervisao do Banco Central”, com énfase para um primeiro estudo legislativo sobre
a Natureza Juridica e uma possivel regulacao para as Criptomoedas.

O referido Projeto de Lei n® 2.303 de 2015 nao prosperou na esfera legislativa.
Assim, no Brasil, até o final desta pesquisa em setembro/2019 ndo houve uma
definigao legislativa ou governamental sobre a Natureza Juridica das Criptomoedas.

De acordo com dados revelados pela Kaspersky Lab*®, empresa de seguranga
de dados, durante a 72 Cupula Latino Americana de Analistas de Seguranga — Buenos

Aires:

O Brasil lidera a lista de paises com maior nUmero de sequestro de
dados, com 55% dos ataques relatados, seguido do México com 23,40%
e da Coléombia com 5%. Globalmente, os paises mais afetados s&o
Turquia com 7,93%, Vietna, 7,52% e India, 7,06%.

[...]

‘A ameaca com maior impacto na América Latina entre 2016 e 2017, sem
davida, foi o sequestro de dados. O aumento do nuimero de ataques
direcionados foi notavel ndo s6 na regido, mas também no resto do
mundo. Este tipo de golpe tornou-se uma epidemia global que causou
milhées de perdas e danos irreparaveis em diferentes industrias e que,
por enquanto, ndo parece parar’.

Nao possuindo uma definicdo normativa sobre sua Natureza Juridica, as
Criptomoedas estao sendo utilizadas em dois pilares financeiros: Criptomoeda (uma
nova moeda virtual) ou Criptoativo (um novo Ativo)+s.

Consequentemente, no decorrer deste capitulo serdo examinadas essas duas
proposicoes sobre a Natureza Juridica das Criptomoedas e o enquadramento juridico
por diversos 6érgaos de fiscalizagao e controle do Sistema Financeiro Nacional, como
o BACEN e a CVM.

Sobre o prisma das Criptomoedas se observa como uma possivel moeda virtual
e com intengdo de substituir as tradicionais moedas fiduciarias em que precisara

analisar a definicao juridica de moeda, ou seja, aquela definida por lei.

45 KASPERY LAB. Brasil, México e Colombia lideram incidentes de sequestros digitais na
América Latina. Séo Paulo, 18 set. 2017. Disponivel em:
<https://www.kaspersky.com.br/about/press-releases/2017_kaspersky-lab-digital-kidnappings-in-
latin-america>. Acesso em: 17 dez. 2018.

46 DAMODARAN, Aswath. The bitcoin boom: asset, currency, commaodity or collectible?. New York,
24 QOct. 2017. Disponivel em: <http://aswathdamodaran.blogspot.com/2017/10/the-bitcoin-boom-
asset-currency.html>. Acesso em: 25 nov. 2018. Blog: Musings on Markets.
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A Constituicdo Federal da Republica Federativa do Brasil, no Art. 21, inciso
VII47, atribui competéncia a Unido para emissdao de moeda. Ja o art. 1644 da mesma
Carta Magna, expde que somente o Banco Central do Brasil que realizara tais
emissoes.

A Medida Proviséria n? 542/19944 foi o instrumento legal que estabeleceu o
real como moeda nacional. Reeditada doze vezes, ela foi convertida na Lei n? 9.069,
de 29 de junho de 1995, que “Dispde sobre o Plano Real, o Sistema Monetario
Nacional, estabelece as regras e condi¢coes de emissao do REAL e os critérios para
conversao das obrigacdes para o REAL e da outras providéncias™so.

Diante dessa visdo constitucional, cabe salientar que existe uma grande
diferenca na forma de emissdo de moedas virtuais para a moeda soberana, pois as
Criptomoedas nao sado produzidas em Casa da Moeda ou 6rgao controlado pelo
governo. As Criptomoedas nao possuem qualquer garantia legal de 6rgaos estatais,
sua credibilidade é assegurada apenas pelos seus proprios usuarioss:.

As moedas virtuais também ndo podem ser confundidas com a chamada
moeda eletrdnica, prevista na Lei 12.865 de 2013, que pode ser definida como
“recursos armazenados em dispositivo ou sistema eletrénico que permitem ao usuario

final efetuar transacédo de pagamentos?”.

47 Art. 21, inciso vii: “emitir moeda”. BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa
do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em: 16 nov.
2018.

48 Art. 164: “A competéncia da Unido para emitir moeda sera exercida exclusivamente pelo banco
central”. BRASIL. Constituicao (1988). Constituicao da Republica Federativa do Brasil de 1988.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htms.
Acesso em: 16 nov. 2018.

49 BRASIL. Medida proviséria n2 542, de 30 de junho de 1994. Dispde sobre o Plano Real, o Sistema
Monetario Nacional, estabelece as regras e condicdes de emissdo do Real e os critérios para
conversdo das obrigagbes para o Real, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/MPV/1990-1995/542.htm>. Acesso em: 16 nov. 2018.

5 BRASIL. Lei n2 9.069, de 29 de junho de 1995. Dispde sobre o Plano Real, o Sistema Monetario
Nacional, estabelece as regras e condicdes de emissdao do REAL e os critérios para conversao das
obrigagdes para 0 REAL, e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L9069.htm>. Acesso em: 16 nov. 2018.

51 Petro, a moeda virtual do Governo Venezuelano, seria uma excegao a autonomia governamental.
Mas, diante do cenério no pais vizinho, preferimos deixar esta Criptomoeda sem consideragdes neste

trabalho. VENEZUELA. Petro. [Caracas], 2019. Disponivel em: <https:/petro.gob.ve/index.html>.
Acesso em: 03 ago. 2019.

52BRASIL. Lei n2 12.865, de 9 de outubro de 2013. Autoriza o pagamento de subvencao econémica
aos produtores da safra 2011/2012 de cana-de-agUcar e de etanol que especifica e o financiamento
da renovacgao e implantagcéo de canaviais com equalizacdo da taxa de juros; dispde sobre 0s arranjos
de pagamento e as instituicbes de pagamento integrantes do Sistema de Pagamentos Brasileiro
(SPB); autoriza a Unido a emitir, sob a forma de colocacdo direta, em favor da Conta de
Desenvolvimento Energético (CDE), titulos da divida publica mobiliaria federal; estabelece novas
condicdes para as operagdes de crédito rural oriundas de, ou contratadas com, recursos do Fundo
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Art. 62 Para os efeitos das normas aplicaveis aos arranjos e as instituicdes
de pagamento que passam a integrar o Sistema de Pagamentos
Brasileiro, nos termos desta Lei, considera-se:

[...]

VI - moeda eletrénica - recursos armazenados em dispositivo ou sistema
eletrénico que permitem ao usuério final efetuar transacao de pagamento.
§ 12 As instituicbes financeiras poderao aderir a arranjos de pagamento
na forma estabelecida pelo Banco Central do Brasil, conforme diretrizes
estabelecidas pelo Conselho Monetario Nacional.

A moeda eletrbnica ndo pode ser confundida com Criptomoedas, pois as

Criptomoedas possuem autonomia prépria e unidade diversa da moeda soberana.

O Banco Central do Brasil no Comunicado n? 31.379 de 16 de novembro de

2017%8 advertiu dos riscos sobre as moedas virtuais, mas nao coibiu seu

desenvolvimento e as operagcoes de Criptomoedas no Brasil. Atribuindo

responsabilidade, exclusivamente aos seus usuarios. Nesse mesmo comunicado,

destacou a diferenca de moeda eletrénica e moeda virtual.

Alerta sobre os riscos decorrentes de operagdes de guarda e negociagao
das denominadas moedas virtuais.

Considerando o crescente interesse dos agentes econdmicos (sociedade
e instituicdes) nas denominadas moedas virtuais, o Banco Central do Brasil
alerta que estas nao sao emitidas nem garantidas por qualquer autoridade
monetaria, por isso ndo tém garantia de conversdo para moedas
soberanas, e tampouco sdo lastreadas em ativo real de qualquer espécie,
ficando todo o risco com os detentores. Seu valor decorre exclusivamente
da confianca conferida pelos individuos ao seu emissor.

53

Constitucional de Financiamento do Nordeste (FNE); altera os prazos previstos nas Leis n® 11.941,
de 27 de maio de 2009, e n® 12.249, de 11 de junho de 2010; autoriza a Unido a contratar o Banco
do Brasil S.A. ou suas subsidiarias para atuar na gestao de recursos, obras e servicos de engenharia
relacionados ao desenvolvimento de projetos, modernizagao, ampliagao, construgao ou reforma da
rede integrada e especializada para atendimento da mulher em situagdo de violéncia; disciplina o
documento digital no Sistema Financeiro Nacional; disciplina a transferéncia, no caso de falecimento,
do direito de utilizacéo privada de area publica por equipamentos urbanos do tipo quiosque, trailer,
feira e banca de venda de jornais e de revistas; altera a incidéncia da Contribuigao para o PIS/Pasep
e da Cofins na cadeia de produgao e comercializagdo da soja e de seus subprodutos; altera as Leis
ns 12.666, de 14 de junho de 2012, 5.991, de 17 de dezembro de 1973, 11.508, de 20 de julho de
2007, 9.503, de 23 de setembro de 1997, 9.069, de 29 de junho de 1995, 10.865, de 30 de abril de
2004, 12.587, de 3 de janeiro de 2012, 10.826, de 22 de dezembro de 2003, 10.925, de 23 de julho
de 2004, 12.350, de 20 de dezembro de 2010, 4.870, de 12 de dezembro de 1965 e 11.196, de 21
de novembro de 2005, e o Decreto n® 70.235, de 6 de marco de 1972; revoga dispositivos das Leis
n%s 10.865, de 30 de abril de 2004, 10.925, de 23 de julho de 2004, 12.546, de 14 de dezembro de
2011, e 4.870, de 1° de dezembro de 1965; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12865.htm>. Acesso em: 16 nov.
2018.

BANCO CENTRAL DO BRASIL (BACEN). Comunicado n° 31.379, de 16 de novembro de 2017. Alerta
sobre os riscos decorrentes de operagdes de guarda e negociacdo das denominadas moedas virtuais.
Disponivel em:
<https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=31379>.
Acesso em: 25 mar. 2019.
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2. A compra e a guarda das denominadas moedas virtuais com finalidade
especulativa estdo sujeitas a riscos imponderaveis, incluindo, nesse
caso, a possibilidade de perda de todo o capital investido, além da tipica
variacao de seu preco. O armazenamento das moedas virtuais também
apresenta o risco de o detentor desses ativos sofrer perdas patrimoniais.
3. Destaca-se que as moedas virtuais, se utilizadas em atividades ilicitas,
podem expor seus detentores a investigagbes conduzidas pelas
autoridades publicas visando a apurar as responsabilidades penais e
administrativas.

4. As empresas que negociam ou guardam as chamadas moedas virtuais
em nome dos usuarios, pessoas naturais ou juridicas, ndo sao reguladas,
autorizadas ou supervisionadas pelo Banco Central do Brasil. Nao ha, no
arcabouco legal e regulatério relacionado com o Sistema Financeiro
Nacional, dispositivo especifico sobre moedas virtuais. O Banco Central
do Brasil, particularmente, ndo regula nem supervisiona operagoes com
moedas virtuais.

5. A denominada moeda virtual ndo se confunde com a definicdo de
moeda eletrénica de que trata a Lei n® 12.865, de 9 de outubro de 2013,
e sua regulamentacio por meio de atos normativos editados pelo Banco
Central do Brasil, conforme diretrizes do Conselho Monetario Nacional.
Nos termos da definicdo constante nesse arcabouco regulatorio
consideram-se moeda eletronica ‘0s recursos em reais armazenados em
dispositivo ou sistema eletrdnico que permitem ao usuério final efetuar
transacéo de pagamento’. Moeda eletrdnica, portanto, € um modo de
expressao de créditos denominados em reais. Por sua vez, as chamadas
moedas virtuais ndo sao referenciadas em reais ou em outras moedas
estabelecidas por governos soberanos.

No dia 26 de agosto de 2019, o BACEN, em comunicado a imprensa e adotando
um posicionamento recomendado pelo Fundo Monetario Internacional (FMI)%,
classifica as Criptomoedas como bens para ajustes da balanca de pagamentos e

classifica a mineragcdo como atividade produtivass:

O Comité de Estatisticas de Balanco de Pagamentos, 6rgao consultivo
sobre metodologia das estatisticas do setor externo ao Departamento de
Estatisticas do Fundo Monetario Internacional (FMI), recomendou
classificar a compra e venda de criptoativos (especificamente aqueles
para os quais nao ha emissor) como ativos nao-financeiros produzidos, o
que implica sua compilacao na conta de bens do balanco de pagamentos.
A atividade de minerag&o de criptomoedas, portanto, passa a ser tratada
Ccomo um processo produtivo. [...]

A recomendacéo foi formalizada no texto ‘Treatment of Crypto Assets in
Macroeconomic Statistics’. Por serem digitais, os criptoativos nao tem
registro aduaneiro, mas as compras e vendas por residentes no Brasil

5 INTERNATIONAL MONETARY FUND (IMF). Statistics Department. Treatment of crypto assets in
macroeconomic statistics. Washington, D.C, [2019]. Disponivel em:
<https://www.imf.org/external/pubs/ft/bop/2019/pdf/Clarification0422.pdf>. Acesso em: 26 ago. 2019.

% MELLO, Leandro Franga de. Banco Central passa a contabilizar operagdes com criptomoedas na
balanca de pagamentos. Moneytimes, [Sdo Paulo], 27 ago. 2019. Disponivel em:
<https://moneytimes.com.br/banco-central-passa-a-contabilizar-operacoes-com-criptomoedas-na-
balanca-de-pagamentos/ >. Acesso em: 29 ago. 2019.
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implicam a celebragdo de contratos de cambio. As estatisticas de
exportacao e importacéo de bens passam, portanto, a incluir as compras
e vendas de criptoativos. O Brasil tem sido importador liquido de
criptoativos, o que tem contribuido para reduzir o superavit comercial na
conta de bens do balanco de pagamentos.

Assim, o BACEN, através desse comunicado reforca a posicdo das
Criptomoedas como um Ativo e atribui a necessidade de um contrato de cambio nas
importacoes que tenham utilizagdo de Criptomoedas.

Considerar as Criptomoedas com funcao de “Moeda”, impde duvidas e
desafios aos Sistemas Financeiros Internacionais, principalmente, no que tange a
materialidade de sua emissdo como moeda soberana e ao contexto de seu
funcionamento sem um agente controlador.

Portanto, faz-se necessario e fundamental as consideracdes sobre a Natureza
Juridica analisada pelos julgados patrios.

Nesse sentido, esclarecedor é o Recurso Extraordinario 478410 do Supremo
Tribunal Federal (STF)%, no voto do ex-Ministro Eros Grau, que em seu julgado

analisa, em sentido estrito, a fungdo econédmica da moeda:

[...]

14. Ao deslinde da questao importa necessaria consideracao do conceito
de moeda, conceito juridico. Que aqui se trata de um conceito juridico -
nao de conceito especifico da Ciéncia Econémica - isso percebemos ao
cogitar das funcdes basicas que a moeda desempenha na intermediacao
de trocas e como instrumento de reserva de valor e padrdo de valor. O
chamado poder liberatério da moeda permite ao seu detentor, sem limites
ou condicdes, a exoneracao de débitos de natureza pecuniaria.

15. A suspensao da conversibilidade da moeda jamais impediu fossem,
aquelas fungdes, correntemente instrumentadas. Circulagéo e aceitagéo
da moeda nao encontram fundamento no lastro metalico que suportaria
a sua conversao ou no material de cunhagem de pegas monetarias. A
desmaterializacdo que caracteriza a evolugao das suas formas de moeda
decorre da circunstancia de a circulacao monetaria estar ancorada na
definigéo, pelo direito posto pelo Estado, de determinado instrumento ou
padréo como moeda.

Conforme legislacdo da Republica Federativa do Brasil e consonante o

julgamento do STF, qualquer outra moeda que nao o real nao tem validade nem

5% BRASIL. Supremo Tribunal Federal. Recurso extraordinario n2 478410 Sao Paulo, Tribunal Pleno.
Recorrente: Unibanco — Unido de Bancos Brasileiros S/A. Recorrido: Instituto Nacional do Seguro
Social — INSS. Relator: Min. Eros Grau. Brasilia, DF, 10 de margo de 2010. Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=611071>. Acesso em: 12 set.
2018.
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eficacia dentro do territorio brasileiro para cumprir a funcao de padrao de valors” e
liberacao de dividas.
No sentido de analisar as criptomoedas como Ativo, a (CVM)s8 é o orgao

responsavel por normatizar e disciplinar os valores mobiliarios:

A Comissao de Valores Mobiliarios (CVM) foi criada em 07/12/1976 pela
Lei 6.385/76, com o objetivo de fiscalizar, normatizar, disciplinar e
desenvolver o mercado de valores mobiliarios no Brasil.

A CVM é uma entidade autarquica em regime especial, vinculada ao
Ministério da Economia, com personalidade juridica e patriménio
préprios, dotada de autoridade administrativa independente, auséncia de
subordinagao hierarquica, mandato fixo e estabilidade de seus dirigentes,
e autonomia financeira e orgamentaria.

A CVMs informou, em 12 de janeiro de 2018, que moedas virtuais como o
Bitcoin ndo podem ser usadas como ativos financeiros por fundos de investimento. A
manifestagcdo da CVM foi publicada em oficio enviado a diretores responsaveis pela
administracdo e gestao de tais fundos, apds diversas consultas feitas a comissao por
participantes de mercado.

O Superintendente de Relagdes com Investidores Institucionais, Daniel Maeda,

diz no comunicado aos investidoreseo:

Como sabido, tanto no Brasil quanto em outras jurisdicdes ainda tem se
discutido a natureza juridica e econémica dessas modalidades de
investimento, sem que se tenha, em especial no mercado e regulagéo
domeésticos, se chegado a uma conclusao sobre tal conceituagao.

Assim e baseado em dita indefinicao, a interpretacéo desta area técnica
€ a de que as Criptomoedas ndo podem ser qualificadas como ativos
financeiros, para os efeitos do disposto no artigo 22, V, da Instrucdo CVM
n? 555/14, e por essa razao, sua aquisicdo direta pelos fundos de
investimento ali regulados nao é permitida.

Qutras consultas também tém chegado a CVM com a indagacao quanto
a possibilidade de que sejam constituidos fundos de investimento no
Brasil com o propédsito especifico de investir em outros veiculos,
constituidos em jurisdicoes onde eles sejam admitidos e regulamentados,

57 A volatilidade das Criptomoedas, nao permite que consideremos o padrado valor como possivel de
ser vislumbrado neste caso.

58 BRASIL. Comissdo de Valores Mobiliarios (CVM). Sobre a CVM. Rio de Janeiro, [2019]. Disponivel
em: <http://www.cvm.gov.br/menu/acesso_informacao/institucional/sobre/cvm.html>. Acesso em:

04 ago. 2018.
59 BRASIL. Comissdo de Valores Mobiliarios (CVM). Orientacoes para administradores de fundos
de investimento. Rio de Janeiro, 12 jan. 2018. Disponivel em:

<http://www.cvm.gov.br/noticias/arquivos/2018/20180112-1.html>. Acesso em: 04 ago. 2018.

60 BRASIL. Comisséo de Valores Mobiliarios (CVM). Oficio circular n2 1/2018/CVM/SIN. Investimento,
pelos fundos de investimento regulados pela Instrucdo CVM n® 555/14, em criptomoedas Rio de
Janeiro, 12 jan. 2018. Disponivel em: <http://www.cvm.gov.br/export/sites/cvm/legislacao/oficios-
circulares/sin/anexos/oc-sin-0118.pdf>. Acesso em: 04 ago. 2018.
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e que por sua vez tenham por estratégia o investimento em
Criptomoedas. Ou, ainda, em derivativos admitidos a negociacdo em
ambientes regulamentados de outras jurisdigoes.

[...]

Assim, no entendimento da area técnica é inegavel que, em relacao a tal
investimento, ha ainda muitos outros riscos associados a sua prépria
natureza (como riscos de ordem de seguranca cibernética e particulares
de custddia), ou mesmo ligados a legalidade futura de sua aquisi¢céo ou
negociacgao.

Dessa forma, esta Superintendéncia informa que todas essas variaveis
vém sendo levadas em consideracdo na avaliacdo da possibilidade de
constituicdo e estruturacao do investimento indireto em Criptomoedas,
sem que se tenha chegado, ainda, a uma concluséao a respeito dessa
possibilidade.

Porém, com o crescimento da movimentacao financeira em Criptomoedas (Tabela
2), principalmente do Bitcoin, em setembro de 2018, a Superintendéncia de Relagbes
com Investidores Institucionais da Comissao de Valores Mobiliarios buscou responder a
consulta de administradores e investidores dos fundos de investimentos e divulgou um
oficio esclarecendo seu novo posicionamento permitindo Fundos Brasileiros aplicarem

de forma direta em Fundos de Criptoativos no Exteriors'.

Tabela 2 — Bitcoin — Valores Anuais Negociados no Brasil

Ano 2014 2015 2016 2017

Valores

(R$) (R$) (R$) (R$)

aproximados
44.800.000,00 | 113.300.000,00 | 363.200.000,00 | 8.300.000.000,00

negociados

Fonte: Brasil¢2.

A aplicacao nesses Fundos de Ativos, que incluem nao sé Criptomoedas, mas
outros instrumentos financeiros, como contratos futuros ou derivativos, ficam

autorizado pela CVM. A Bolsa de Chicago, por exemplo, criou um mercado futuro de

61 BRASIL. Comissao de Valores Mobilidrios (CVM). Oficio circular n2 11/2018/CVM/SIN. Investimento
indireto em criptoativos pelos fundos de investimento. Rio de Janeiro, 19 set. 2018. Disponivel em:
<http://www.cvm.gov.br/legislacao/oficios-circulares/sin/oc-sin-1118.html>. Acesso em: 15 dez.
2018.

62 Dados retirados do Relatério do Ministério da Fazenda (Consulta Publica n%/2018), fornecido pelo
Site Bitvalor.com, de acordo com a movimentagao financeira das Exchanges no Brasil (instituicdes
responsaveis pela compra e vendados Criptoativos. Estas empresas desempenham o mesmo papel
gue as casas de cambio para compra e venda de moedas estrangeiras). BITVALOR, 2016, 2017
apud BRASIL. Ministério da Fazenda. Consulta publica RFB n206/2018. Instrucdo Normativa que
dispbe sobre prestacdo de informacgbes relativas as operagdes realizadas com criptoativos.
Disponivel em: <http://receita.economia.gov.br/sobre/consultas-publicas-e-editoriais/consulta-
publica/arquivos-e-imagens/consulta-publica-rfb-no-06-2018.pdf>. Acesso em: 03 jan. 2018.
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Bitcoins e outros mercados que estudam instrumentos financeiros com base em
moedas virtuais e no chamado “Blockchain®.

Com essa clara interpretagdo da CVM, respectivamente consubstanciada pelo
oficio n®18/2018, as Criptomoedas assumem uma posicao de Criptoativos, autorizados
de forma limitada em investimentos do exterior. No caso, se o respectivo pais possuir
regulacao de funcionamento para os ativos.

Dessa forma, determinando uma posicao inicial quanto a natureza juridica da

tecnologia, mesmo que de forma precariass:

Este Oficio Circular tem o objetivo de complementar o Oficio Circular
CVM/SIN/n® 1/2018, que tratou da possibilidade e das condi¢bes para
investimento em criptoativos pelos fundos de investimento regulados pela
Instrugdo CVM n® 555.

A Instrucdo CVM n® 555, em seu arts. 98 e seguintes, ao tratar do
investimento no exterior, autoriza o investimento indireto em criptoativos
por meio, por exemplo, da aquisicdo de cotas de fundos e derivativos,
entre outros ativos negociados em terceiras jurisdicdes, desde que
admitidos e regulamentados naqueles mercados. No entanto, no
cumprimento dos deveres que lhe sdo impostos pela regulamentacéo,
cabe aos administradores, gestores e auditores independentes observar
determinadas diligéncias na aquisi¢cao desses ativos.

Um primeiro que se destaca é aquele ja aventado pelos mais diversos
orgaos reguladores e supervisores no mundo, em relagéo a possibilidade
de financiamento, direta ou indiretamente, de operacgdes ilegais nesse
mercado como a lavagem de dinheiro, praticas nao equitativas,
realizacdo de operagdes fraudulentas ou de manipulagédo de pregos,
dentre outras praticas similares.

Nesse contexto, e levando em conta também a exigéncia de combate e
prevengao a lavagem de dinheiro imposta pela Instrugdo CVM n? 301,
entendemos que uma forma adequada de atender a tais preocupacoes é
arealizacao de tais investimentos por meio de plataformas de negocia¢ao
(‘exchanges’), que estejam submetidas, nessas jurisdicoes, a supervisao
de 6rgaos reguladores que tenham, reconhecidamente, poderes para
coibir tais praticas ilegais, por meio, inclusive, do estabelecimento de
requisitos normativos.

Devido ao mecanismo de funcionamento das Criptomoedas ser feito de forma
distribuida com a impossibilidade de controle de uma nacdo soberana e por uma
possivel regulagcdo que devera ser setorizada ao Blockchain e particionada na
mineracao regional ou sobre os demais protocolos de consenso. Ainda que cada
governo possa estabelecer leis especificas, especialmente para tributar o resultado

63 BRASIL. Comissao de Valores Mobiliarios (CVM). Oficio circular n2 11/2018/CVM/SIN. Investimento
indireto em criptoativos pelos fundos de investimento. Rio de Janeiro, 19 set. 2018. Disponivel em:
<http://www.cvm.gov.br/legislacao/oficios-circulares/sin/oc-sin-1118.html>. Acesso em: 15 dez.
2018.
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da prova de trabalho (proof-of-work) ou da prova de satisfacdo (proof-of-stake) com
possiveis acordos internacionais que interliguem todos os mineradores, funcionando
de forma que cada pais soberano possa tributar as atividades de mineracdo como
melhor lhe convierem.

Enquanto ndo forem produzidas essas regulacdes internacionais, a tecnologia
das Criptomoedas vai ganhando contorno diferenciado nas diversas regides do
planeta, desde posicoes completamente proibitivas até enquadramentos como
Criptoativos de grande valor financeiro (descritas essas posi¢cdes no Capitulo 4).
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3 TECNOLOGIA BLOCAKCHAWNV

Blockchain é o nome de uma das tecnologias que viabilizaram o surgimento do
Bitcoin, conhecido como um protocolo de transferéncias digitais que independem de
uma autoridade central para validar e verificar as suas transagoes.

As redes computacionais adotaram o termo Blockchain, pois de forma singela
agrupa dados em blocos (“block” em inglés) que vao se juntando de forma a criar uma
cadeia (“chain” em inglés) ordenada e linear (Figura 3).

Figura 3 — Cadeia de Zeadgers

Fonte: Ferreira®.

O Blockchain é comumente comparado a um livro-razao, sendo uma sequéncia
de registros agrupados de forma linear (cadeia de nés). O Blockchain do Bitcoin, de
forma muito similar armazena os registros com todas as transacées ja realizadas
desde o chamado, no génesis (primeira transacdo da moeda - 2009), porém,
diferentemente do livro razdo da contabilidade, os registros ficam armazenados de

forma distribuida em diversos computadores pelo mundo.

64 FERREIRA, Betina Dias. O Blockchain e sua transformacao mundial. [S.I., 2018]. Disponivel em:
<https://www.up.edu.br/blogs/pos-graduacao/o-blockchain-e-sua-transformacao-mundial/>. Acesso
em: 22 ago. 2019. Blog: Blog da p6s: conhecimento e experiéncia.
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Essa tecnologia tem o potencial de distribuir o controle dos protocolos de dados
porque elimina a necessidade de uma autoridade central ou intermediarios, tornando
o sistema eficiente, econdébmico, confidvel e seguro para conduzir e registrar
transacdes financeiras.

A tecnologia do Blockchain nao é um substituto para os tradicionais bancos de
dados ou para os protocolos de mensagens. O Blockchain é uma inovacgao tecnolégica
que aprimora os protocolos de dados, pois oferece provas que verificam e efetivam as
respetivas transacoes.

Nos apontamentos de Carsonss:

Blockchain é um livro distribuido, ou banco de dados, compartilhado
através de uma rede de computacao publica ou privada. Cada né de
computador na rede contém uma cdpia do Livro-razao, portanto, ndo ha
ponto Unico de falha. Cada informacao é matematicamente criptografada
e adicionada como um novo ‘bloco’ para a cadeia de registros historicos.
Vérios protocolos de consenso s&o usados para validar um novo bloco
com outros participantes antes que ele possa ser adicionado a cadeia.
Isso evita fraudes ou gastos duplicados sem exigir uma autoridade
central. (traducéo nossa).

O fato de ser uma rede distribuida torna o Blockchain praticamente impossivel
de ser violada a seguranca. Nao existe um ponto central de comando ou um grupo de
computadores especificos que possam ser alvos de ataques. Mais notavelmente,
elimina a possibilidade de adulteracdo por um agente malicioso (por exemplo, um
administrador de banco de dados).

Mas a revolugdo da Tecnologia Blockchain vai além de sua plataforma nas
Criptomoedas, € também um modo de questionar o modelo atual da Internet. O
Blockchain comeca a afetar profundamente como o mundo funciona, inclusive todo o
sistema comercial de compra e venda de iméveis e bens de consumo. Essa nova
tecnologia vai propiciar a substituicdo das enormes burocracias e as necessidades do
uso de papeis, facilitando as partes interessadas para dinamizar as transacdes de

forma transparente e otimizada.

65CARSON, Brant et al. Blockchain beyond the hype: what is the strategic business value?. McKinsey Digital,
[S.l], June 2018. Disponivel em: <https:/www.mckinsey.com/business-functions/digital-mckinsey/our-
insights/blockchain-beyond-the-hype-what-is-the-strategic-business-value ?cid=other-eml-alt-mip-mck-oth-
1806&hlkid=19d75f33cb3747689411e205a18eaede&hctky=10363014&hdpid=60a2ebe6-b591-4bac-
b1fa-615f9f5703cc>. Acesso em: 03 set. 2018.
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Nos comentarios de Preukschat, consegue-se verificar o mesmo sentido de
pensamento sobre o Blockchaires:

A internet da informag@o comegou a tomar forma nos setores militar e
académico, e a partir dela se expandiu para outras industrias. Na
internet de valor, o setor financeiro foi o primeiro a tomar a iniciativa.
mas, como no caso anterior, a aplicacdo dessa tecnologia nao sera
exclusiva de um unico setor, pois cada vez mais industrias estao
explorando todo o seu potencial (tradugao nossa).

3.1 Elementos, Caracteristicas e Espécies

Sendo um sistema computacional, o Blockchain utiliza-se de algoritmos com
fungdes matematicas que possuem um mecanismo proprio de funcionamento.

Para se conseguir uma compreensdao geral da Tecnologia Blockchain é
necessaria uma apreciacao basica de seus elementos, avaliando suas caracteristicas
fundamentais e posteriormente suas trés espécies de funcionamento.

Os elementos basicos dessa tecnologia de Blockchain sado segundo
Preukschate’:

Um né: pode ser um computador pessoal ou, de acordo com a
complexidade da rede, um megacomputador. Independentemente da
capacidade de computacao, todos os nés devem ter o mesmo software
— protocolo - para se comunicar uns com 0s outros.

[...]

Um protocolo padrao: na forma de software de computador, de modo que
uma rede de computadores (nds) possa se comunicar uns com 0s outros.
Existem protocolos conhecidos, como o TCP / IP para Internet e ou
SMTP, para a troca de dados eletronicos. O protocolo Blockchain
funciona da mesma forma: ele determina um padrao comum para definir
a comunicacao entre os computadores participantes da rede.

Uma rede de pares P2P. Um conjunto de nos conectados em uma
mesma rede. Exemplo muito conhecido de rede P2P é o BitTorrent.

Um sistema descentralizado: ao contrario de um sistema centralizado,
onde toda a informacéao é controlada por uma Unica entidade, aqui estao
todos os computadores conectados que controlam a rede porque sao
todos iguais entre si, ou seja, ndo ha hierarquia entre os nés, pelo menos
em um Blockchain publica. (tradugéo nossa).

Em paralelo com os elementos identificados pelo Professor Preukschat,

destacam-se trés elementos de todo o sistema Blockchain funcionando como uma

66 PREUKSCHAT, Alex. El impacto de la blockchain en las industrias. In: PREUKSCHAT, Alex (Coord.).
2. ed. Editorial Planeta Colombia, 2018. p.37 )

67 PREUKSCHAT, Alex. Los fundamentos de la tecnologia blockchain. In: PREUKSCHAT, Alex
(Coord.). Blockchain: la revolucion Industrial de Internet. [S.1.]: Gestion 2000, 2018. p. 30-31.
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engrenagem fundamental da tecnologia. O primeiro elemento que se destaca é o
bloco génesisee, conjunto primario de nés que formam a primeira linha de comunicagéao
e enviam dados originais. Com essa transacao é efetivada a primeira transacao dentro
do Blockchain e se cria a cadeia de nds do sistema.

Cada bloco de um conjunto de nés contém um hash (dispositivo do sistema que
compila os algoritmos em caracteres alfanuméricos) que fornece um endereco Unico,
com data e hora de cada transacao vélida. A medida que os blocos vao sendo
incorporados a cadeia do sistema, os blocos posteriores vao confirmando a validade
da seguranca do Blockchain. Portanto, o método nao permite que a cadeia de nos
seja alterada ou invadida.

A transferéncia dos dados realiza-se por meio de outro elemento fundamental:
um protocolo de transmissao padraos. De forma descentralizada, sem um
mecanismo central de recebimento e transmissdo. O protocolo de transferéncia de
dados do Blockchain tem comportamento analogo ao do e-mail: desenvolvido para
transferir dados com criptografia. Cada n6 pode receber ou enviar transac¢ées para
todos os participantes interligados, e os dados sao registrados no Ledger (livro-razéo)
conforme sao validados.

Na pratica, o sistema funciona com a confirmacao de cada transagao baseada
no registro de todas as transagdes para evitar gastos duplos, sendo que aquele que
executa a transferéncia dos dados, registra uma transacédo com sua chave publica e
assina a ordem com sua chave criptogréfica privada.

Entao, somente o dono da chave privada tem poder sobre o balanco de seu
endereco. As chaves privadas sdo armazenadas em arquivos, de carteiras, que
podem ser salvas no préprio computador ou em qualquer espécie de dispositivo de
mem©éria. Atualmente, a forma mais usual, sdo as carteiras em nuvem, para
dispositivos maveis, e inclusive em formato fisico.

O dltimo elemento que se destaca € aquele que se considera como 0 mais
importante dessa tecnologia, € aquele que faz toda a verificacdo para validar as
transacdes do sistema, a chamada: prova de consenso. Essa verificacdo, uma vez

realizada, propicia uma recompensa, podendo ser: incentivos em Criptomoedas™,

68 S30 os dois primeiros nos da cadeia, no livro-razio do Blockchain.

69 Protocolo significa conjunto de dados, no sistema computacional, os dados viajam em conjunto.

70 Por esse processo surgem as novas unidades de bitcoin, por isso é chamado mineracédo ou prova
de trabalho.
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como no caso do Bitcoin (Proof-of-Work); ou gratificacdes definidas pelos proprios
participantes da rede (Proof-of-Stake).

Os protocolos de consenso tém a fungdo de confirmacédo das transacoes,
pois € através desta concretizacdo da veracidade que o sistema computacional
fornece confianca digital aos usuarios da cadeia de nos.

As provas de consenso evoluiram para resolver problemas da Tecnologia do
Blockchain, sendo que a primeira prova utilizada foi a chamada prova de trabalho,
com o Bitcoin. Posteriormente, desenvolveram-se a prova de satisfacdo e a prova de
capacidade.

A Prova de trabalho (PoW) foi o primeiro protocolo de consenso projetada para
Blockchains publicos, introduzida por Satoshi Nakamoto no Blockchain do Bitcoin e
depois adotada por algumas Altcoins.

A chamada prova de trabalho consiste na mineracdo, ou seja, quando 0s
mineiros colocam seus computadores para trabalhar na solugdo de um quebra-cabeca
matematico. Quanto maior a capacidade computacional para realizar a prova, maior a
probabilidade de resolver o quebra-cabeca.

O primeiro a desvendar esse problema matematico, criado pelo sistema, recebe
a recompensa ou prémio com o direito de inserir o préximo Ledger na cadeia de nos e
receber uma quantia em moedas. Essa enorme capacidade computacional, que se faz
necessaria, torna a PoW (Figura 4) excessivamente dispendiosa devido ao alto
consumo de energia.

Exemplos de Criptomoedas que usam o PoW: Bitcoin, Litecoin e a Ether.

71 A plataforma Ethereum — moeda Ether - tem previsdo de mudar de PoW para PoS.
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Figura 4 — Fazenda de Mineragcao — PoW

et Enigma Mine / Ethereum Farm Buildout
Ty www.genesis-mining.com

Fonte: Genesis Mining’2.

Outro protocolo de consenso chamado de prova de participacao — Proof of
Stake (PoS) foi desenvolvido para resolver o alto consumo de energia do PoW.

A prova de participagao também possibilita 0 ganho de recompensas por validar
as transacoes na rede, mas ja nao existe a mineracao. Nesse protocolo de consenso,
diz-se que o bloco é forjado e ndo minerado.

A PoS tem sua funcionalidade ligada a um investimento, onde os participantes
da cadeia de nés, que deixam de gastar com investimentos em capacidade
computacional, passam a investir diretamente em uma quota de participacdo para
criagdo do préximo bloco. O sistema do PoS, usa um sorteio aleatério para decidir
quem sera o criador do préximo bloco.

Como apresentado no site Médium, o artigo da Credits Brasil3, os validadores
da PoS participam de um sistema interno de aposta:

72 GENESIS MINING. [Enigma: Ethereum mining farm]. Tortola, British Virgin Islands, [2019].
Disponivel em: <www.genesis-mining.com>. Acesso em: 27 ago. 2019.

73 CREDITS BRASIL. Andlise dos algoritmos de consenso. Medium, [S.1.], 27 jun. 2018. Disponivel em:
<https://medium.com/@creditsbrasil/an%C3%A1lise-dos-algoritmos-de-consenso-87923a9¢c367b>.
Acesso em: 25 maio 2019.
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Se o sistema emprega o algoritmo Proof-of-Stake, € mais apropriado falar
de validadores, ou seja, membros da rede e nao de mineradores. Para
confirmar uma transacao e adiciona-la a pool, os validadores blogueiam
parte dos fundos, convertendo-os em uma aposta que eles colocam no
bloco que pode ser adicionado a rede. Essa garantia obrigatéria é fixada
com o objetivo de garantir possiveis comportamentos impréprios do
membro da rede. Assim, 0s membros competem pelo direito de confirmar
e nao criar um bloco. Em geral, quanto mais moeda forem mantidas na
conta do membro, e quanto maior o periodo de permanéncia, maior a
chance de esse membro assinar o bloco e receber comissdes cobradas
como taxas de transacao mesmo. A fim de permanecer justo e estavel, o
sistema requer a implementacdo de mecanismos que permitem que
detentores de moeda ainda menores concorram pelo direito de assinar
um bloco. Portanto, diferentes modificagbes deste algoritmo, sujeitas a
termos adicionais, sdo comuns em sistemas blockchain.

O sistema que utiliza a PoS fornece o processamento da transacao mais rapido
e com menor gasto de energia. Assim, ndo precisa ser um megacomputador para
realizar essa prova de satisfagao.

Por outro lado, aqueles usuarios que detém maior capacidade financeira,
tendem a ter muito mais chance de concentrar poder dentro da rede, facilitando uma
futura vulnerabilidade ao sistema pelas moedas que usam o PoS NXT e a Blackcoin.

O protocolo de consenso, chamado de prova de capacidade (PoC), é um
protocolo pouco utilizado em sistemas de Blockchain. Nesse tipo de prova, utiliza-se
como parametro, o espac¢o no HD do participante da cadeia que tenha interesse na
recompensa, como na PoS sera por sorteio, porém, nesse caso, quanto mais espaco
no HD disponivel maior a chance de ser comtemplado com o prémio de implementar

o préximo bloco pela moeda virtual chamada BURST.
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Figura 5 — Caracteristicas do Blockchain

Fonte: Lancada ...”.

As principais caracteristicas (Figura 5) de uma rede com a tecnologia
Blockchain, apresentada no Artigo de Blockchain — IBM para iniciantes?s:

Consenso: para que uma transacao seja valida, todos os participantes
devem concordar com sua validade;

Proveniéncia: os participantes sabem de onde o ativo veio e como sua
propriedade mudou ao longo do tempo;

Imutabilidade: Nenhum participante pode adulterar uma transagéo depois
que ela foi registrada no razao. Se uma transacao estiver com erro, uma
nova transacdo devera ser usada para reverter o erro e ambas as
transacoOes estarao visiveis;

Finalidade: o livro-razdo compartilhado, fornece o local para determinar a
propriedade do ativo ou a conclusdo de uma transacéo. (traducao nossa).

Nesta pesquisa se desenvolvem algumas caracteristicas exclusivas da
Tecnologia do Blockchain: a uniformidade, o sistema distribuido, a dinamica
criptografica, a publicidade, a imutabilidade, e a rastreabilidade.

74 LANGADA pés-graduagdo inédita em Seguranga em Redes de Computadores no Maranhao. MA 10,
S&o Luis, 20 nov. 2017. Disponivel em: <http://www.ma10.com.br/2017/11/20/lancada-pos-
graduacao-inedita-em-seguranca-em-redes-de-computadores-no-maranhao>. Acesso em: 05 mar.
2019.

75 GUPTA, Manav. Compliments of IBM: blockchain for dummies. IBM Limited Ed. Hoboken: John
Wiley, 2017. p. 7. Acesso em: <http://gunkelweb.com/coms465/texts/ibm_blockchain.pdf>. Acesso
em: 22 maio 2019.
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- Uniformidade entre os Participantes da Rede

Com a tecnologia do Blockchain propiciando a formacao de uma cadeia de nés
sequencial, todos os participantes da rede conseguem receber os dados atualizados
e registra-los de forma uniforme em seus respectivos blocos.

Dessa forma, os blocos mantém exatamente o mesmo histérico, imediatamente
apos a validacao das operacoes. A capacidade de criar essa uniformidade de forma
distribuida e imediata é muito importante, pois impede que as informacdes registradas
sejam falsas ou duplicadas.

Todavia, essa uniformidade na cadeia de blocos pode ser quebrada na
Tecnologia do Blockchain pelo chamado Hard Fork (atualizacdo do sistema
computacional com quebra de uniformidade). Essa distorcdo da Tecnologia néo
significa uma falha, pois provém de uma necessidade do sistema ou deciséo de pelo
menos 51% dos usuarios em se adaptar as novas regras ou modernizar o sistema
computacional.

O chamado “Hard Fork” € um momento em que o sistema computacional da
rede precisa se atualizar ou em que foi quebrada a identidade de pensamento entre
0S usuarios.

Como explica o site Cointelegraph Brasil’:

A definicao de hard fork nao é facil, por isso, € melhor comecar com
um exemplo das ultimas noticias sobre hard fork. Um exemplo bem
conhecido foi 0 aparecimento do Bitcoin Cash como uma alternativa
ao Bitcoin Classic, com maior velocidade de transagdo e menores
taxas. Essa cisma levou a presenca de duas moedas completamente
diferentes. O ponto-chave desta ocasidao é que essas mudangas sao
permanentes, e é isso que difere muito de outras mudangas no
sistema. Entdo, um hard fork € uma mudanga radical no Blockchain
que invalida todos os blocos ou transag¢des anteriores (ou vice-versa).
Eventos como esse fazem com que todos os usuarios atualizem seu
software para a versao mais recente, porque as versdes anteriores se
tornam inutilizaveis na versao mais recente. Este evento cria uma
divisdo ou um fork: um caminho segue a nova versao e um caminho
segue a antiga.

76 NOTICIAS de hard fork. Cointelegraph Brasil, Grand Cayman, [201-]. Disponivel em:
<https://br.cointelegraph.com/tags/hard-fork>. Acesso em: 27 jul. 2019.
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- Sistema Distribuido

No sistema computacional centralizado todos os usuarios dependem de um
mecanismo de controle para gerir e monitorar as suas operagdes (por exemplo, um
banco para transferéncia de valores entre usuarios). Esse centralizador guarda o
histérico das operagdes e assegura a confianga das transacoes.

Ja, no sistema Blockchain a descentralizacao ou distribuicao dos nés (conforme
a espécie do Blockchain — Figura 6) € primordial ao sistema. O Blockchain funciona a
partir de uma rede de trocas diretas (P2P)’” e os registros sdo validados por varios
participantes, por conseguinte, ndo ha dependéncia de um controle central.

Todos os usuarios sado responsaveis pela saude e funcionalidade das

transacoes.
Figura 6 — Organizacao do Sistema
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Fonte: Gjenero’s.

" Redes peer-to-peer (P2P): tipo de arquitetura de rede que permite o compartilhamento de servigos e
dados sem a necessidade de um servidor central. Ex: BitTorrent. PREUKSCHAT, Alex. Los
fundamentos de la tecnologia blockchain. In: PREUKSCHAT, Alex (Coord.). Blockchain: la
revolucion Industrial de Internet. [S.l.]: Gestion 2000, 2018. p. 30-31.

78 GJENERO, Sanja. Para que a internet jamais tenha centro. Sao Paulo, 05 maio 2011. Disponivel em:
<https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwjBl6efx_L
kAhUaF7kGHXgaDscQjRx6BAgBEAQ&url=https%3A%2F%2Foutraspalavras.net%2Foutrasmidias %2
Fos-perigos-da-recentralizacao-mundo-de-
pontas%2F&psig=AOvVaw3PBJSIQOrNIz8dTQcXkIn9&ust=1569727088454419>. Acesso em: 22
maio 2019.
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Na rede distribuida, no caso da moeda Bitcoin, nao existe qualquer forma de
controle, sendo o sistema uma colmeia de blocos com protocolo uniformes, porém
reproduzidos pelo planeta.

Para manter a uniformidade, a rede é distribuida, ndo dependendo de um ponto
central. Isso significa que se algum participante se desligar da rede, ela continuara
funcionando normalmente e também significa que ndo ha um ponto Unico de falha na

cadeia de blocos.

- Dinamica Criptografica

As chaves criptograficas, necessarias para transmissdo dos dados dentro do
sistema, sdo a caracteristica que diferencia a Tecnologia Blockchain dos sistemas
tradicionais da Internet.

Essa dindmica criptografica dupla e o mecanismo do Hash, que estao
incorporadas no sistema computacional da Tecnologia do Blockchain sao
responsaveis por evitar o gasto duplo, anteriormente ja explicado, garante seguranca

aos usuarios e a impossibilidade de se cancelar ou invalidar as transagoes.

- Publicidade dos Dados entre os Participantes da Cadeia

Independente da espécie de Blockchain: publica ou privada, apdés a
transferéncia de dados, ou seja, depois de confirmada pela prova de consenso, 0s
registros sdo enviados para todos os participantes da cadeia de nés, gerando o
conhecimento das transacdes de forma integral.

Todos os registros de transacoes ja realizadas dentro de determinada rede que
utiliza a tecnologia serdo compartilhados de forma automatica pelo sistema e podem
ser acessadas por qualquer participante do sistema.

Por conta dessa capacidade de fornecer todos os dados aos participantes da
rede e por possibilitar amplo conhecimento das transacées ja realizadas, é possivel
rastrear determinado produto ou monitorar a execugdao de determinada cadeia
logistica.
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- Imutabilidade

Como é muito dificil alterar os registros ou qualquer informacéao (algoritmos ja
inseridos) em um bloco, os registros podem ser considerados imutaveis. A medida
que o sistema vai inserindo os nos e respectivamente novos dados, as informagdes
anteriores ficam gravadas no Ledger do usuario, tornando a cadeia de blocos um livro-
caixa em ordem cronolégica e imutavel.

O sistema de protocolos da Blockchain assegura a imutabilidade dos dados
registrados (ndo havendo uma entidade centralizadora ou um usuario com poderes
de modificacao de forma isolada das transagdes ja registradas), ao mesmo tempo em
que permite a seus usuarios consultarem e auditarem as informacoes “em tempo real”,
proporcionando ampla publicidade no sistema.

Em descricdo compativel com o texto acima, o artigo da IBM, Blockchain para
iniciantes™, descreve a imutabilidade e a capacidade de rastreamento da Tecnologia

Blockchain:

Blockchain é um livro razao compartilhado e imutavel que facilita o
processo de registro de transacdes e rastreamento de ativos em uma
rede de negdcios. Um ativo pode ser tangivel (uma casa, um carro,
dinheiro, terra) ou intangivel (propriedade intelectual, patentes,
copyrights, branding). Praticamente qualquer coisa de valor pode ser
rastreada e negociada em uma rede blockchain, reduzindo riscos e
cortando custos para todos os envolvidos. (traducao nossa).

- Rastreabilidade

Os consumidores estdo cada vez mais exigentes quanto aos produtos que
consomem. Devido as suas caracteristicas de rastreabilidade e imutabilidade, o
sistema computacional da Tecnologia Blockchain fornece um confiavel registro da
origem de qualquer produto.

Por exemplo, é possivel conferir se um diamante n&o é de sangue (originario
de zona de guerra) se as confecgdes de pecas de roupas ndo provém de regidao com
trabalho escravo ou de material catalogado como roubado, se um alimento é
realmente organico e se nao foram utilizados agrotéxicos na sua cadeia de produgao.

9 GUPTA, Manav. Compliments of IBM: blockchain for dummies. IBM Limited Ed. Hoboken: John
Wiley, 2017. p. 3. Acesso em: <http:/gunkelweb.com/coms465/texts/ibm_blockchain.pdf>. Acesso
em: 22 maio 2019.
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A rastreabilidade desenvolvida pela cadeia de Blockchain sera tépico do
préximo capitulo ao analisar a sua utilizagdo em alguns setores do Comércio

Internacional.

Figura 7 — Espécies de Blockchain

BNNE 2

100EEER 1000 |

Fonte: Jornal do Comércio®.

Pode-se definir as espécies de Blockchain (Figura 7) em:

a) publicas-permissionadas: qualquer interessado pode participar, os
usuarios estdao espalhados pelo mundo. Sao estruturas onde quem tem a
cépia dos Ledgers, participa da rede de forma distribuida. Assim, podem
acessar o sistema e consultar as transacoes ja realizadas. Foi a pioneira,
utilizada nas Criptomoedas (Bitcoin);

b) publica-nao permissionadas: os participantes que tém acesso ao sistema,
tem um consenso uniforme que define quem pode participar. Prova de
Identidade, Titulo de Propriedade de Iméveis, Cadeia de Suprimentos e
redes de pagamentos;

c) privadas: somente os usuarios do sistema, os participantes do bloco,
podem acessar e consultar os registros e dados do sistema. E uma rede

80 BLOCKCHAIN ¢é considerado caminho para as atividades contdbeis. Jornal do Comércio, Porto
Alegre, 28 nov. 2018. Disponivel em:
<https://www.jornaldocomercio.com/_conteudo/cadernos/jc_contabilidade/2018/11/658056-
blockchain-e-considerado-caminho-para-as-atividades-contabeis.html>. Acesso em: 11 set. 2019.
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centralizada ou descentralizada com controles setoriais que tem como
expoente principal a plataforma Ethereum;

d) hibrida: incorpora as redes publicas e as redes privadas. E a rede
Blockchain, em estudo na IBM e na Google, para capacitar um poderoso
inter-relacionamento comercial e sera examinada no Capitulo 4 desta

pesquisas'.

A espécie Blockchain se define pela permissdo ao protocolo, segundo os

apontamentos do Professor Preukschate:

De uma maneira coloquial, pode-se dizer que um blockchain é publico se
qualquer usuario puder participar dele livremente, por isso também é
chamado - Blockchain sem permissao. Em contraste, em um particular a
possibilidade de participar ndo esta disponivel para todos, mesmo se o
codigo usado for publico; € chamado - Blockchain com permissao. Com
o tempo, uma infinidade de Blockchains com diferentes caracteristicas
sera consolidada para atender diferentes fins. alguns serao publicos,
outros privados e nao havera falta de hibridos, dependendo do modelo
de uso para o qual foram projetados. (tradugao nossa).

3.2 Multifuncionalidade do Blockcrrarin

Entre as aplicacbes da Tecnologia Blockchain, as mais conhecidas até o
momento, estdo as Criptomoedas, principalmente com o Bitcoin e a plataforma
Ethereum. Suas caracteristicas permitem ao usuéario a habilidade de criar valor,
autenticar informagdes digitais, reduzir custos e otimizar o fluxo de dados entre os
atores das diversas cadeias do comércio e na industria.

Entretanto, diferentes projetos estdo em desenvolvimento com a
implementagédo do Blockchain. Eles variam de acordo com suas possibilidades
financeiras, diversidade de parque industrial e adequacdo comportamental a essa

tecnologia global.

81 GUPTA, Manav. Compliments of IBM: blockchain for dummies. IBM Limited Ed. Hoboken: John
Wiley, 2017. Acesso em: <http://gunkelweb.com/coms465/texts/ibm_blockchain.pdf>. Acesso em:
22 maio 2019. ]

82 PREUKSCHAT, Alex. Los fundamentos de la tecnologia blockchain. In: PREUKSCHAT, Alex
(Coord.). Blockchain: la revolucion Industrial de Internet. [S.1.]: Planeta, S.A. 2018. p. 36.
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No artigo de Brant Carson, publicado pela McKinsey’s Financial Services de
New Yorks, salienta-se a importancia atual da rede compartiihada com seus

investimentos:

Mais notavelmente, grandes investimentos em blockchain estdo sendo
feitos. O financiamento de capital de risco para startups de blockchain
cresceu consistentemente e chegou a US $ 1 bilhdo em 201724, O modelo
de investimento especifico de blockchain de oferta inicial de moedas
(ICOs), a venda de tokens em novos empreendimentos em blockchain,
disparou para US $ 5 bilhdes. Os principais players de tecnologia também
estao investindo pesadamente em blockchain: a IBM tem mais de 1.000
funcionarios e US $ 200 milhdes investidos na Internet das Coisas (loT),
movida a blockchain.

No restante deste capitulo se analisam algumas das possiveis plataformas de
desenvolvimento da Tecnologia Blockchain, com seu potencial para agilizar as
operacdes de negocios (Smart Contracts), a utilizacao da tecnologia no Setor Publico,
o Voto com a Blockchain e as Midias digitais com a uniformidade e dinamica

criptografica da nova tecnologia.

- Contratos Inteligentes (Smart Contracts)

Depois de utilizado na Criptomoeda Bitcoin, o sistema Blockchain se propagou
para os Contratos Inteligentes com origem na ideia descrita pelo cientista da
computacgéao e criptégrafo Nick Szabo, que vislumbrou criar uma plataforma digital para
0s contratos com o objetivo de possibilitar transacdes comerciais com confianga digital
e sem a presenca dos intermediarios.

Na origem do projeto de Szabo®, os Smart Contracts nao conseguiam se

compatibilizar com o funcionamento do sistema atrelado aos bancos de dados

83 CARSON, Brant et al. Blockchain beyond the hype: what is the strategic business value?. McKinsey
Digital, [S.l.], June 2018. Disponivel em: <https:/www.mckinsey.com/business-functions/digital-
mckinsey/our-insights/blockchain-beyond-the-hype-what-is-the-strategic-business-value?cid=other-eml-alt-
mip-mck-oth-1806&hlkid=19d75f33cb3747689411e205a18eaede&hctky=10363014&hdpid=60a2ebeb-
b591-4bac-b1fa-615f9f5703cc>. Acesso em: 03 set. 2018.

84 Dados CB Insights. CARSON, Brant et al. Blockchain beyond the hype: what is the strategic business
value?. McKinsey Digital, [S.l], June 2018. Disponivel em: <https://www.mckinsey.com/business-
functions/digital-mckinsey/our-insights/blockchain-beyond-the-hype-what-is-the-strategic-business-
value?cid=other-eml-alt-mip-mck-oth-
1806&hlkid=19d75f33cb3747689411e205a18eaede&hctky=10363014&hdpid=60a2ebe6-b591-4bac-
b1fa-615f9f5703cc>. Acesso em: 03 set. 2018.

85 SZABO, Nick. Smart contracts. Amsterdam, 1994. Disponivel em:
<http://www.fon.hum.uva.nl/rob/Courses/InformationinSpeech/CDROM/Literature/LOTwinterschool
2006/szabo.best.vwh.net/smart.contracts.html>. Acesso em: 27 set. 2019.
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convencionais, pois esses dependiam do gerenciamento e das decisbes dos
intermediarios (administradores do sistema). Todavia, em 2013, Vitalik Buterin publicou
o artigo: Ethereum. Somando o trabalho de Nick Szabo e a tecnologia inventada por
Satoshi Nakamoto surgiu, em 2015, a primeira plataforma para criacdo de Smart
Contracts (Plataforma Ethereum)s.

Atualmente, a plataforma oferece a utilizacao de sua Blockchain privada para o
comércio e servigos que necessitem uma forma de interligar as partes com eficiéncia
e a confiabilidade digital dos Contratos Inteligentes.

Smart Contracts ou contratos inteligentes sido protocolos computacionais
que agem independentemente de controle dos intermediarios para executar
propoésitos especificos (Figura 8). Eles nada mais sao do que um conjunto de

cddigos algoritmos, que seguem a uma programacao desencadeando um evento.

Figura 8 — Os Smart Contracts

Fonte: Guia do Bitcoin.8”

86 ETHEREUM. [Home]. [S.l.], 2018. Disponivel em: <https://www.ethereum.org>. Acesso em: 13 set.
2018.

87 AZEVEDO, Antonio. A nova era dos contratos inteligentes. Guia do bitcoin, London, 12 maio 2017.
Disponivel em: <https://guiadobitcoin.com.br/a-nova-era-dos-contratos-inteligentes/>. Acesso em:
21 fev. 2019.
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Ao analisar a definicdo sobre a nomenclatura de Contratos Inteligentes,

observou-se um pensamento idéntico ao de Bergquist®, no sentido de caracteriza-los

como algoritmos prontos para desempenhar determinada fungéo ou argumento® e,

desse modo, preferiu adotar a nomenclatura de protocolos inteligentes:

O nome contratos inteligentes é indiscutivelmente um nome impréprio,
uma vez que na verdade eles ndo sao inteligentes, nem contratos no
senso comum. Contratos inteligentes sao, no contexto de blockchain,
simplesmente l6gica que é publicada em uma blockchain, pode receber
ou executar transagdes como qualquer endereco (transagdes podem ser
rejeitadas ou requerem argumentos especiais para funcionar) e que
podem atuar como um acordo imutavel. O objetivo dos contratos
inteligentes é atuar como um ‘protocolo de transacdao computadorizado
que executa os termos de um contrato’ e foi criado pela primeira vez pelo
criptografo Nick Szabo. (traducéo nossa).

Destacam-se os beneficios que os Smart Contracts podem oferecer:

a)

b)

confianga: como ndo existe um controlador ou gerenciador central na
plataforma dos Smart Contracts, os proprios participantes da Blockchain que
verificam e efetivam as transacdes digitais, fornecendo confianga digital, pois
esses participantes da rede distribuida sdo pessoas que nao se conhecem
ou tao pouco residem no mesmo pais. Eles atribuem a confianga ao sistema
pela prova de consenso para ganharem alguma compensacao;

reducao de custos: com as transagcdes ou negoécios desenvolvidos
totalmente dentro da plataforma na forma de algoritmos. Depois de
pactuados os contratos e sua automatizagdo, desencadeando-se de forma
imutavel, pode-se afirmar que se aniquila a utilizacao de papel das reuniées
de equipes e custos com pessoal das formas mais tradicionais para os
negécios. Os contratos inteligentes podem automatizar o gerenciamento
dos sistemas, facilitando, assim, o fluxo de dados entre os préprios
dispositivos conectados, o que melhora a eficiéncia e 0 monitoramento de

custos;

88 BERGQUIST, Jonatan H. Blockchain technology and smart contracts: privacy-preserving tools.
2017. 62 I. Master Thesis (Master Programme in Engineering Physics) -- Uppsala University,
Uppsala, Sweden, 2017. Disponivel em: <http://urn.kb.se/resolve?urn=urn:nbn:se:uu:diva-323826>.
Acesso em: 18 set. 2018.

8 Nos colocamos em posigao de critica a nomenclatura adotada pela maioria dos entusiastas dos Smart
Contracts, pois ndo concordamos com o termo contrato. Justificando, que a definicao carece de
fundamentacao juridica sobre o termo. Porem como néo faz parte desta pesquisa, trataremos o
tema, com a nomenclatura adotada pela Plataforma Ethereum e pela maioria dos pesquisadores do

tema.
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c) diminuicao de tempo: os contratos inteligentes executam as fungées de
forma imediata, com o intuito de atender o pactuado entre as partes, isto é,
diminuir o tempo das operacdes complexas realizadas.

d) seguranca: com o registro dos dados ficavam guardados na cadeia de
blocos da Tecnologia do Blockchain e cada transacao era informada para os
participantes de forma sequencial e linear, ndo existindo a possibilidade de
se afirmar o pagamento sem té-lo concretizado, pois bastavam verificar o
registro para validar a informag&o. Outro exemplo: n&o existe o risco de um

cartério pegar fogo e documentos importantes desaparecerem para sempre.

- Blockchain no Setor Publico

A tecnologia do Blockchain foi criada para aperfeicoar os mecanismos
tecnoldgicos do Estado, assim como modificar o grau de necessidade da intervencao
estatal nas politicas publicas, afetando a forma de gestao administrativa e o controle
financeiro do Estado.

As propriedades do Blockchain: atualizagdes préximas ao tempo real, dinamica
criptografica de confianca, acesso aos dados de forma transparente e compartilhado,
transacodes validadas e imutaveis e o historico de transagdes, ocasionam uma enorme
reducao dos custos de transacao e geracao ampla de transparéncia para todos os
participantes da cadeia de valor estatal e a sociedade.

Em consonéancia com essa mudanca da tecnologia no Setor Publico, Cheng et

al. destacam em seu artigo®:

A tecnologia Blockchain poderia simplificar o gerenciamento de
informagdes confiaveis, facilitando o acesso e uso de dados criticos pelo
setor publico por agéncias governamentais, mantendo a segurancga
dessas informagdes. Um blockchain é um livro digital codificado que é
armazenado em varios computadores em uma rede publica ou privada.
Compreende registros de dados, ou ‘blocos’. Depois que esses blocos
sao coletados em uma cadeia, eles ndo podem ser alterados ou excluidos
por um Unico ator; em vez disso, eles sao verificados e gerenciados
usando protocolos de automacéao e governanga compartilhada. (tradugéao
nossa).

% CHENG, Steve et al. Using blockchain to improve data management in the public sector. MCkinsey
Digital, [S.l.], Feb. 2017. Disponivel em: <https://www.mckinsey.com/business-functions/digital-
mckinsey/our-insights/using-blockchain-to-improve-data-management-in-the-public-sector>. Acesso
em: 11 out. 2018.
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Assim, processos publicos conhecidos e demorados, como o de licitacao ou
concurso publico, para cargos dos entes estatais, poderiam sofrer um enorme
progresso com a utilizacdo dentro de uma plataforma de Blockchain.

Como afirma Fernandez Hergueta?':

A relevancia e importancia da administragao publica é superior a qualquer
outro setor econdmico, organizacdo ou movimento social. de fato, do
ponto de vista econdmico, representa quase 45% do total do produto
interno bruto (espanhol). e ndo apenas isso: é também responsavel por
garantir o crescimento sustentado e estavel de uma nagéo, aumentando
o bem-estar de seus cidadaos e implicando medidas que favorecam a
criagéo de empregos de qualidade e uma melhor distribuicdo da renda e
da riqueza disponiveis. O blockchain pode ser um dos instrumentos
essenciais para atingir esses objetivos, e ja existem paises avancados
que estao explorando essa possibilidade.

Outra aplicacao dessa ferramenta na esfera publica sao as certificacoes digitais
de propriedade, que ja vem sendo estudada por diversos paises, dadas as
caracteristicas e possibilidades permitidas pela tecnologia Blockchain, tal como a
rapida verificagdo das informacdes e a rastreabilidade das transacoes.

Na Suécia, cujo projeto se encontra em testes, verificou-se uma reducao do
tempo médio para se concluir uma transacao imobiliaria de trés meses para algumas
horas, além da reducao substancial dos custos de transacao. O projeto sueco tornou-
se um sucesso, demonstrando a possibilidade de migracao do atual sistema para uma
plataforma em Blockchain, deixando claro os beneficios a sociedade da utilizagao
dessa tecnologia®.

Além disso, é exemplo de pioneirismo, Estado-soberano que tem um projeto
piloto desenvolvendo a tecnologia do Blockchain, cita-se os Emirados Arabes
Unidos®. No seu emirado mais populoso e desenvolvido — Dubai — que objetiva
transformar seus documentos publicos em blocos de dados digitais, usando o sistema
Blockchain até o ano de 2020. O ganho serd em tempo de trabalho, ou seja,
efetividade da gestédo publica, estimando-se uma reducao de 25 mil horas de trabalho

o1 EERNANDEZ HERGUETA, Roberto. El sector publico y el uso de la blockchain. In: PREUKSCHAT,
Alex (Coord.). Blockchain: la revolucién Industrial de Internet. [S.1.]: Gestion 2000, 2018. p. 100.

%2 HAARAMO, Eeva. Sweden trials blockchain for land registry management. Computer Weekly,
London, 5t July 2017. Disponivel em:
<https://www.computerweekly.com/news/450421958/Sweden-trials-blockchain-for-land-registry-
management>. Acesso em: 22 jul. 2019.

9 Portal do Governo de Dubai. DUBAI FUTURE FOUNDATION. Our initiatives. Dubai, 2019.
Disponivel em: <https://www.dubaifuture.gov.ae/our-initiatives/>. Acesso em: 06 fev. 2019.
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por ano. O Governo Arabe esta investindo em Blockchain na area da satde, no
comércio de diamantes, na transferéncia de titulos, no registro de empresas e de todo
registro cartorario®.

Exatamente por isso que essa nova tecnologia tem se mostrado uma excelente
ferramenta para aplicacao no Setor Publico, dada a obrigatoriedade de prestacao de
contas pelos gestores publicos a populagao. Porém, a arquitetura das Blockchains por
si sb nao abrangeria tamanha aplicacdo se nao fosse sua capacidade de integracéo
com outras tecnologias, tal como Internet das coisas, a realidade aumentada e a
inteligéncia artificial. Desse modo, permitiu a automacao de diversas atividades com
a escalabilidade e a ampliacado da capacidade de cada uma dessas tecnologias, o que
tem despertado interesse de muitos governos e empresas para aumento de eficiéncia,

transparéncia, seguranca e reducao de custos.
- Sistema Eleitoral com Utilizacao do Blockchain

Quando se analisa 0s processos eleitorais, logo se pensa em voto secreto e
seguranga do sistema. Assim, fica claro que € necessario possuir mecanismos de
votacao com ampla transparéncia e capacidade de auditoria para a consolidagéao e
permanéncia da democracia.

A tecnologia do Blockchain, com a combinacdo da utilizacdo de chaves
criptografias assimétricas e o sistema do hash com estrutura de rede distribuida
protege a identidade dos participantes, ao mesmo tempo em que possibilita a
verificacdo de todas as transacoes realizadas em sua plataformass.

O Blockchain para utilizacao no sistema de votacao seria do tipo publico ndo
permissionado, um tipo de Blockchain com protocolos publicos e distribuidos, que
exige necessidade de autorizacao para ingresso dos participantes.

A adocdo de um sistema de votacdo por Blockchain reduziria as fraudes
eleitorais, 0os erros na contagem de votos e, acima de tudo, a desconfianca da

populacao que poderia auditar todo o processo eleitoral em tempo real.

% DUBAI FUTURE ACADEMY. Future foresights. Dubai, 2018. Disponivel em:
<https://www.dubaifuture.gov.ae/wp-content/uploads/2018/07/Final_013883_PMO-DFF-Report-English-
Book_DP1065.pdf?utm_source=Future%20Foresight%20Report>. Acesso em: 06 fev. 2019.

% BASSOTTO, Lucas. Como seria o uso de blockchain em eleicdes?. Cointimes, [S.l.], 2018.

Disponivel em: <https://cointimes.com.br/uso-de-blockchain-em-eleicoes/>. Acesso em: 22 jul.
2019.
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O desenvolvimento de um sistema com Blockchain para o voto iniciaria com a
contratacdo por licitacdo de uma plataforma e um token que representaria o voto
(Figura 9).

Figura 9 — Sistema eleitoral com Blockchain

Fonte: Integrando conhecimento®.

No acesso a plataforma de votagao digital pode-se utilizar qualquer dispositivo
com tecnologia para o acesso a rede mundial de computacao — Internet - ou seja, €
possivel transferir o token (voto) por smartphones, tablets ou qualquer computador
pessoal, de acordo com o potencial de software apresentado pelo governo
respectivo.

N&o se pode descartar totalmente as antigas se¢des eleitorais presenciais,
pois todo dispositivo eletrénico pode sofrer algum tipo de falha. Outra condicao de
permanéncia dessas sec¢oes, seria devido a parcela da populagdo que nao possui
conhecimento ou aparelhos aptos para realizar o voto com essa inovagao
tecnoldgica.

Depois de desenvolvidos a plataforma e o token, provavelmente seria
desenvolvido um Smart Contract (protocolo autoexecutavel) para proteger a
integridade do processo eleitoral. Caso seja detectada alguma fraude ou problema

% INTEGRANDO CONHECIMENTO. Uma alternativa a urna eletrénica. Blockchain. Mountain View:
Google, 23 set. 2018. (11 min 45 s). Disponivel em:
<https://www.youtube.com/watch?v=660AjDNpdrk>. Acesso em: 13 mar. 2019.
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nos votos, todos os tokens transferidos seriam anulados, sendo necessario recomecar
0 processo.

Cada cidadao cadastrado como eleitor teria vinculado a sua identidade a
uma chave publica criptografada. Nessa chave publica, o eleitor tem seu endereco
(codigo algoritmo que identifica o eleitor no sistema de votacédo). Ja, a chave
privada (secreta), funciona como mecanismo criptografico que autoriza a
transmissao do token (do voto), no caso, um algoritmo ou QR Code.

Portanto, a chave publica registra se o cidadao votou e a chave privada (secreta
e intransferivel), possibilita a transferéncia do token para o candidato escolhido, ou
seja, o voto.

No artigo de Bassotto?, verifica-se 0 mecanismo do voto pensado para o caso
de cinco cargos diferentes:

Com isso, bastaria registrar os eleitores na plataforma, gerar os
tokens de acordo com a quantidade de eleitores cadastrada e a
quantidade de candidatos que eles deverdo votar, no caso das
eleicbes presidenciais: Presidente, Senador, Dep. Federal, Dep.
Estadual e Governador. Nesse caso, cada eleitor deveria ter 5
tokens e cada carteira deveria aceitar somente 1 token por chave
publica.

Cada candidato teria um endereco, nesse caso, o eleitor faz a
transacdo de 1 token para o endereco do candidato. Um fato
importante € que esse token ndo poderia ser divisivel, ou seja, nao
pode haver a possibilidade de uma pessoa enviar 0,5 votos para cada
candidato.

Essa transacao ficaria registrada na blockchain e seria imutavel. No
fim, o candidato que mais receber mais tokens em seu enderego sera
0 vencedor da elei¢ao.

No dia da elei¢ao, bastaria liberar o acesso a plataforma e permitir que
a votacao seja realizada. Depois de fechado o periodo para votacgéo,
seria liberado um site como o Blockexplorer que temos hoje. Através
do site, os eleitores poderiam consultar seus votos e conferir a
apuragao.

Essas primeiras praticas estdo sendo desenvolvidas em estagios iniciais e
recebidas com grande sucesso, tanto pela populacao quanto pelos préprios 6érgaos

do governo, por exemplo, paises europeus como a Estbnia e a Suica ja usam a
votacado online. Na Suiga, depois de uma fase de testes em pequenos vilarejos®, o

97 BASSOTTO, Lucas. Como seria o uso de blockchain em eleigcdes?. Cointimes, [S.l.], 2018. Disponivel
em: <https://cointimes.com.br/uso-de-blockchain-em-eleicoes/>. Acesso em: 22 jul. 2019.

%8 WEY, Alexandra. Switzerland’s first municipal blockchain vote hailed a success. Swissinfo.ch, Bern,
2 July 2018. Disponivel em: <https:/www.swissinfo.ch/eng/crypto-valley-_-switzerland-s-first-
municipal-blockchain-vote-hailed-a-success/44230928>. Acesso em: 14 out. 2018.
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Blockchain esta em desenvolvimento para atingir o voto dos cidadaos residentes no
exterior.

Assim, com o desenvolvimento do sistema de votagdo com Blockchain, a
participacao do cidadao nas votacdes e consultas populares pode propiciar efetividade

e sucesso, mesmo em paises distantes e sem representacao diplomatica.

- Seguranca de Dados

Do ponto de vista técnico, uma Blockchain agrupa as transagdes em blocos
lineares e sequenciais impedindo o registro de novas transacdes até que o novo bloco
seja criado pelos membros da rede. A tecnologia do Blockchain sé permite o
acréscimo na escrita do chamado livro-razdo, depois de verificadas as chaves
criptograficas e o sistema da prova de consenso para validar a operagao.

Desse modo, a condicdo para manter a integridade da cadeia de blocos é
necessario que cada novo bloco seja ligado ao bloco anterior apés um engenhoso
mecanismo de verificagdo e validacao algoritmica.

Considerando, entdo, que os registros das Blockchains sao resistentes a
modificacao e, portanto, ndo podem ser alterados retroativamente, € inegavel que
essa imutabilidade tem implicacdes positivas e negativas para a seguranca dos dados
armazenados e por extensao também para a privacidade dos dados registrados nos
Ledgers.

Com a publicacao da nova Lei Geral de Protecao de Dados®, o tratamento e o
uso dos dados pessoais, quando a Lei entrar em vigor, buscara assegurar aos titulares
o direito de corrigir os dados pessoais que forem incompletos, inexatos ou
desatualizados, bem como cancelar, dissociar ou bloquear aqueles que forem
desnecessarios ou excessivos. Consequentemente, exige-se do sistema Blockchain
que seus Ledgers sejam realocados com uma correcao de dados.

Privacidade ndo é uma caracteristica da Tecnologia Blockchain. Porém, nao
significa que a cadeia de nés ndo tenha serventia na coleta de dados pessoais, pois
tudo depende de como cada rede seré projetada, cabendo aos seus desenvolvedores

99BRASIL. Lei n213.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso
em: 29 jan. 2019.
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realizarem uma diligente avaliacdo de impacto da privacidade, de modo a garantir que

os dados coletados néo infrinjam regulamentagdes locais ou internacionais.
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4 IMPACTO GLOBAL COM AS INOVAGOES TECNOLOGICAS

No Comércio Internacional contemporéaneo, verifica-se que a maximizagao na
cadeia de valor s6 é atingida com o uso da tecnologia. Assim, as grandes empresas
estdo sempre buscando inovagdes tecnoldégicas que possam aprimorar suas
operagOes e otimizar seus recursos.

As novas tecnologias como as Criptomoedas e os Blockchain figuram como
duas novas ferramentas indispenséaveis para a reducao do custo operacional de toda
cadeia produtiva e ampla transparéncia nas suas transacdes comerciais.

As Criptomoedas tém o poder de mudar fundamentalmente a forma como se
troca o valor (a moeda). Além do mais sao promissoras o suficiente para transformar
radicalmente as formas como se registram e se guardam os dados. Determinadas
Blockchains permitem as pessoas revelarem seletivamente diferentes aspectos e
atributos sobre si mesmas para poder ajudar nas negociagdes ou interacoes.

O grande impacto que a tecnologia da informagcao trouxe para gestdo de
Comércio Internacional é cada vez mais nitido. Em todos os segmentos do comércio
com competitividade ampla em que as empresas buscam diferenciais e sofisticacéao,
investe-se em novas tecnologias digitais como uma excelente alternativa para diminuir
0s riscos na seguranca e encurtar as dificuldades criadas pela distancia territorial ou
de costumes regionais, pois a uniformidade do sistema acaba com os atritos.

O artigo da IBM' cita a resolugéo de conflitos com a ajuda da Tecnologia do

Blockchain:

O comércio global tem sido o maior criador de riqueza da histéria humana
- e 0 atrito no mercado é o maior obstaculo a riqueza. Ao longo dos anos,
as empresas superaram varias fontes de atrito. Instituicbes e
instrumentos de confianca surgiram para reduzir o risco nas transacoes
comerciais. Inovacdes tecnoldgicas ajudaram a superar distancias e
ineficiéncias. Ainda assim, muitas transagbes comerciais permanecem
ineficientes, caras e vulneraveis.

A tecnologia Blockchain tem o potencial de remover grande parte da
friccéo restante no mercado - os atritos que limitam o ritmo dos negécios.
A medida que o atrito se dissipa, uma nova ciéncia da organizacao
surgira, revolucionando o modo como as industrias e as empresas estao
estruturadas. Com transparéncia, a norma, uma base sélida para a
confianga pode se tornar o trampolim para uma maior evolugao do

100 GUPTA, Manav. Compliments of IBM: blockchain for dummies. IBM Limited Ed. Hoboken: John
Wiley, 2017. p. 19. Acesso em: <http://gunkelweb.com/coms465/texts/ibm_blockchain.pdf>. Acesso
em: 22 maio 2019.
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ecossistema. Participantes e ativos, uma vez excluidos dos mercados,
podem participar, desencadeando um fluxo acelerado de capital e
oportunidades sem precedentes para criar riqueza. (traducao nossa).

Para garantir mais eficiéncia ao comércio, permite-se a operacionalizacao
adequada das demandas especificas de cada area, ja que a tecnologia € a opcao
mais apropriada. A partir de um sistema de Blockchain hibrido, por exemplo, € possivel
certificar o envio da documentacao pertinente e controlar os tramites logisticos,
favorecendo o feedback e a troca de dados entre os departamentos envolvidos.

Diante das perspectivas mencionadas a respeito das novas tecnologias, expoe-
se como as Criptomoedas estdo mudando radicalmente o Sistema Financeiro
Tradicional e como a utilizagdo da Tecnologia do Blockchain no rastreamento de
mercadorias pode trazer um grande impacto no tempo e na eficiéncia do Comércio

Internacional.

4.1 Criptomoedas e a Tecnologia do S/ockcrasrnno Sistema Financeiro

Algumas das inovacgdes tecnolégicas, ja consolidadas culturalmente, tais como
o celular, o cartao de crédito e a rede mundial — Internet transformaram a maneira de
convivéncia na sociedade, reduziram diferencas culturais e multiplicaram a simetria
de comunicacao entre os diversos setores na industria e nos servigos. Agora, com as
Criptomoedas e a Tecnologia do Blockchain, caminha-se para revolucionar o
funcionamento do Sistema Financeiro Global.

Pensamento contextualizado na declaracado do Diretor Geral da Organizacao
Mundial do Comérciot':

Acho que ha um grande potencial relacionado a tecnologia do blockchain,
que esta por tras da moeda virtual. Uma operacao de exportacao-
importacdo, por exemplo, envolve muitas etapas e diferentes
intermediarios. Certamente vejo potencial para aplicacdo dessa
tecnologia na area do comércio internacional. De acordo com Azevédo,
na reunidao ministerial da OMC (2018), 71 paises langaram uma iniciativa
sobre comeércio eletrénico com vistas a preparar negociacées comerciais
nessa area. O grupo, que responde por 77% do comércio global, inclui
paises como o Brasil e também os EUA. Pode ser o comeco de um
esforgo global para melhorar o ambiente regulatorio nessa area, trazendo

101 AGENCIA O GLOBO. Tecnologia do Bitcoin pode ajudar comércio, diz diretor-geral da OMC. Valor
Econdmico, Séo Paulo, 20 jan. 2018 Disponivel em:
<https://www.valor.com.br/brasil/5270035/tecnologia-do-bitcoin-pode-ajudar-comercio-diz-diretor-
geral-da-omc>. Acesso em: 06 ago. 2019.
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beneficios para consumidores, empresas -- especialmente as pequenas
-- € governos.

Por desenvolverem-se em um ambiente de rede distribuido e seu sistema
nao depender de controle governamental, as Criptomoedas podem ser usadas por
qualquer pessoa com acesso a rede mundial — Internet. Dessa forma,
revolucionando o modo tradicional com que se realizam as transacoes
bancarias, especialmente em relacao as transferéncias de valores pelo
planeta.

Para demonstrar o impacto que as Criptomoedas e a Tecnologia do Blockchain
podem trazer ao Sistema Financeiro, mostrando-se algumas comparagdes do
tradicional (mecanismos utilizados atualmente pelo Sistema Financeiro) com a

utilizacdo das novas tecnologias:

- Operacoes Bancarias

Nas operacdes bancarias, a instituicao financeira € a responsavel pelo
controle e gerenciamento de todas as transacgdes, utilizando o Sistema P2P
(sistema onde o banco é o intermediario para qualquer transferéncia de valor, o
banco é o agente de intermediacao e tem o controle sobre a emissao da moeda
escritural).

As instituicbes bancarias e as agéncias de crédito pessoal tradicionais
cobram tarifas e taxas de utilizacédo sobre quase todos os seus servi¢os, tornando
o sistema tradicional muito dispendioso e pouco atrativo para novos investimentos.

Cita-se, como exemplo, a anualidade de cartées de crédito, a mensalidade para
manutenc¢ao das contas bancérias, a tarifa para transferéncia eletrénica, a tarifa sobre
saque em caixa eletrbnico e a cobranga sobre transferéncias internacionais
(chamadas de SWIFT2).

Nas Criptomoedas' as transacdes sdo P2P (as transferéncias ocorrem de
usuario para usuario — direta) e sem tarifas pelo servico. A transacao financeira

102 TRANSFERWISE. Transferéncia internacional: como enviar dinheiro para o exterior. O Globo, Rio
de Janeiro, 28 nov. 2018. Disponivel em:
<https://oglobo.globo.com/economia/transferwise/transferencia-internacional-como-enviar-dinheiro-
para-exterior-23263324>. Acesso em: 07 set. 2019.

103 Adotamos a nomenclatura de Criptomoedas, por entender que esta, engloba o uso como moeda
virtual de pagamentos e Ativo Financeiro.
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realiza-se por intermédio da Tecnologia do Blockchain, que garante seguranca e
imutabilidade do pagamento ou transferéncia de valores.

A diminuicdo de taxas de servicos bancarios, como as transferéncias de
valores, trazem uma consideravel economia, uma reducdo de burocracia e uma
extrema diminuicao temporal para a efetividade dos negocios e para o Comércio
Internacional.

A Criptomoeda Ripple', j& destacada anteriormente, tem sua plataforma
operacionalizando as transagcdes em apenas quatro segundos, custando alguns

centavos para transferir dinheiro de um canto do mundo para outro.
- Operacoes com Cartao de Crédito

As operadoras de cartdo de crédito também cobram valores altos para realizar
o fornecimento de maquinas de débito e crédito e ajustam certa porcentagem sobre
os valores nas transacdes entre comércio e consumidores.

Com a utilizagédo do Blockchain para transferir valores (explicado no Capitulo
anterior), substituiram-se as maquinas de débito e crédito, pois a transferéncia de
valores pode ser realizada de forma instantdnea e com seguranca por qualquer

dispositivo eletrénico que tenha acesso a Internet.
- Transferéncias Transfronteiricas

A implementacao da Tecnologia do Blockchain pelos bancos pode ocasionar
um impacto gigante na reducédo de tarifas para os clientes e reducao de despesas
operacionais em todo sistema bancério.

Como reporta a Epoca Negdcios, em artigo eletrdnico’®s, as despesas com
taxas internacionais podem chegar a aproximadamente 8% com a transacao

necessitando apenas de trés dias para ser efetivada. Com a utilizacdo de

104 RIPPLE. [Home]. [S.1.], 2018. Disponivel em: <https://ripple.com> . Acesso em: 12 set. 2018.

105 EPOCA NEGOCIOS ONLINE. Como o blockchain pode revolucionar os bancos. Epoca Negocios,
Rio de Janeiro, 15 fev. 2018. Disponivel
em:<https://epocanegocios.globo.com/Tecnologia/noticia/2018/02/como-o-blockchain-pode-

revolucionar-os-bancos.html>. Acesso em: 03 ago. 2019.
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Criptomoedas e do Blockchain, as taxas sdo préximas de zero e as transacdes

demoram cerca de 30 minutos na operacao’ que transfere as Criptomoedas':

A tecnologia do blockchain pode ajudar a reduzir os custos
operacionais e o tempo para a realizacdo de transacdes entre
instituicbes financeiras diferentes. O fato de que uma transferéncia
costuma levar trés dias uteis tem muito a ver com a forma como a
infraestrutura das instituicbes financeiras foi construida. E isso nao é
ruim sé para as pessoas, € uma fonte de problemas para os bancos
também.

Hoje, uma transferéncia de uma conta para outra precisa passar por
complicados sistemas de intermediarios, de correspondentes
bancarios a servicos de custédia. Se uma pessoa quer mandar
dinheiro de uma conta no banco X, na ltalia, para o banco Y, nos
Estados Unidos, essa transferéncia precisa ser executada pela
Sociedade Mundial de Comunicacdo Financeira Interbancaria,
conhecida como Swift. A Swift envia 24 milhées de mensagens por dia
para 10 mil instituicdes financeiras.

Como os bancos X e Y ndo tém uma relagdo financeira, precisam
buscar na rede da Swift um correspondente bancéario que tenha
relacdo com os dois bancos e que possa realizar a transacao —
cobrando uma taxa. Cada correspondente tem registros diferentes
com o banco X e com o0 banco Y, o que significa que esse registro
precisa ser unificado no fim do dia.

O protocolo centralizado do Swift ndo envia realmente o dinheiro,
envia ordens de pagamento. O dinheiro de verdade é entéo
processado por um sistema de intermediarios. Cada intermediario
cobra mais uma taxa para a transacao. E essa é uma etapa do
processo onde erros podem acontecer — 60% dos pagamentos de
empresas a empresas requerem interven¢cdo humana, e cada uma
delas demora entre 15 e 20 minutos.

O blockchain serve como um registro descentralizado de transacoes,
e pode revolucionar todo o sistema. Em vez de usar o Swift para
conciliar os registros de cada instituicdo financeira, um blockchain
interbancario poderia tornar todas as transacGes publicas e
transparentes. Isso significa que, em vez de ter que usar uma rede de
servigos de correspondentes e intermediarios, as transag¢des poderiam
ser registradas diretamente no blockchain. Isso ajudaria a reduzir os
altos custos de manter toda a rede.

Os proprios bancos estimam que inovagdes ligadas ao blockchain
poderiam reduzir em pelo menos US$ 20 bilhdes os custos do setor
financeiro.

106 FOXBIT. Taxas, prazos e limites. Sdo Paulo, 2019. Disponivel em: <https://foxbit.com.br/taxas/>.
Acesso em: 02 ago. 2019. )
107 EPOCA NEGOCIOS ONLINE. Como o blockchain pode revolucionar os bancos. Epoca Negécios,

Rio

de

Janeiro, 15 fev. 2018. Disponivel

em:<https://epocanegocios.globo.com/Tecnologia/noticia/2018/02/como-o-blockchain-pode-
revolucionar-os-bancos.html>. Acesso em: 03 ago. 2019.
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Assim, o tempo para efetivar as transacdes, a seguranca e os altos custos
operacionais sdo 0s pontos problematicos da moderna industria de remessas
transfronteiricas.

Como em toda corrida tecnoldgica, os participantes tém que descobrir quais
parametros |hes dardo uma vantagem sobre o resto dos competidores. Assim, na
busca do quadro mais eficiente para pagamentos transfronteiricos, os projetos
desenvolvidos com a Tecnologia do Blockchain pelos proprios bancos que estao se
adaptando para uma congruéncia entre arquiteturas centralizadas e descentralizadas,
um modelo hibrido que possa trazer uma harmonia entre o tradicional e as novas

tecnologias.

- Sistema de Compensacao

Outro ponto fundamental que se deve analisar nessa comparacao do tradicional
com a utilizacdo das novas tecnologias € o sistema de compensacgao bancario. O
sistema de liquidagdo ou compensacao € o mecanismo que faz a chamada: validacao
das operacdes, conferindo os valores e seus dados para possibilitar a transferéncia
de todos os fundos, de acordo com regulamentagéo padronizada para todo o Sistema
Bancario.

Como explica o0 Komesu'%®, 0 prazo para a compensacgao bancaria ja diminuiu,
pois antigamente a burocracia com o sistema de pagamento era ainda mais

demorada.

A compensacao de cheques, hoje, € bem mais rapida e desburocratizada
do que foi no passado. Antes poderia levar até 20 dias para a
compensacao de cheques quando depositado em areas remotas.

Hoje a compensagéao ocorre em um dia Util.[...]

O sistema Blockchain com sua validacdo de transacdes funcionando, quase
que de forma imediata, traz na operagao realizada ndo somente um impacto para o
sistema de liquidacdo bancario, mas revoluciona a estrutura de compensacao de

todas as transagbdes financeiras. Uma vez que, extingue esse sistema de

108 KOMESU, Daniel. Qual o prazo de compensacio para depésitos e pagamentos? Mundo dos
Bancos, [S.I.], 15 out. 2014. Disponivel em: <https:/mundodosbancos.com/83/prazo-
compensacao-depositos-pagamentos/>. Acesso em: 12 set. 2019.
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compensacao. As transferéncias de valores sédo efetivas imediatamente ap6s a prova

de consenso da Blockchain validar a operagao.

- Acesso de Servicos Bancarios

Em paises com economias pobres ou paises em desenvolvimento com
dificuldades econbémicas, constata-se o dificil acesso as agéncias bancarias
tradicionais e até mesmo aos caixas eletrénicos que realizam diversos servigos.

As novas tecnologias digitais propiciam que as operacdes bancarias sejam
realizadas onde os modelos tradicionais de instituicbes bancarias tém dificuldade de se
estabelecer, devido a dificuldade de investimentos ou aos altos indices de criminalidade.
Por exemplo, as Criptomoedas podem trabalhar em dispositivos méveis, sem 0s riscos
na segurancga e sem problemas com deslocamento no transporte.

Assim, com inovagdes tecnoldgicas, 0 acesso as movimentagdes financeiras
nas instituicoes bancarias, podem ser multiplicadas e atingirem um desenvolvimento
desejavel para satisfazer os usuarios.

No artigo da MCkinsey & Company'% fica notdrio a percepcao pela utilizagao do
Blockchain como fator de mudanca no setor financeiro:

A hesitagdo dos bancos de varejo em blockchain contrasta com os
esforgos vistos em outros lugares. Governos, bancos de investimento e
provedores de infraestrutura estdo experimentando a tecnologia,
acreditando que um livro eletrdbnico compartilhado os ajudara a reduzir
custos e aumentar a transparéncia. Os bancos de investimento, por
exemplo, vislumbram um mundo em que a execugao, 0 processamento
pbs-negociacao e a liquidacdo sao instantaneos, eliminando inimeros
processos de intermediacdo e administracdo. Eles também estédo
focados no potencial de contratos inteligentes para aumentar a
automacao.

Grandes investimentos estao sendo feitos na arena da blockchain. Em
todos os setores, o financiamento de capital de risco para blockchains
atingiu US $ 1 bilhdo em 2017. Os bancos atacadistas langaram
hackathons, laboratérios de inovacdo e colaboragdes com fintechs. A
empresa de software R3, com sede em Nova York, trabalha com mais de
200 instituicbes para desenvolver solugdes blockchain em uma
plataforma de cédigo aberto. (tradugéo nossa).

109 HIGGINSON, Matt; HILAL, Atakan; YUGAC, Erman. Blockchain and retail banking: making the
connection. McKinsey & Company, [S.L], June 2019. Disponivel em:
<https://www.mckinsey.com/industries/financial-services/our-insights/blockchain-and-retail-
banking-making-the-connection>. Acesso em: 02 set. 2019.
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- Liberdade Econémica Criada pelas Novas Tecnologias

As Criptomoedas ja vém permitindo que pessoas do mundo todo possam
transacionar sem interferéncia de intermediarios e longe de regulamentacao
governamental, assim, trazendo uma nova perspectiva de liberdade econémica onde
qualquer pessoa possa controlar o seu préprio dinheiro.

O sistema das Criptomoedas traz a tecnologia da Blockchain, que pode ser
comparada a um livro-razao, fornecendo aos seus usuarios todos os registros junto
ao sistema. Com menos intermediarios para manipular uma transferéncia ou
negociacao cambial, ndo havera tantos casos de corrupg¢ao ou suborno.

Portanto, os players de todo Sistema Financeiro global parecem nao ter muita
opcao sobre o futuro de curto prazo nas transagdes financeiras e ainda terao que
aceitar e desenvolver essas novas tecnologias revoluciondrias ou serdo extintos pelos
sistemas inovadores.

Com escopo de demonstrar o desenvolvimento e as mudancas que estao
sendo realizadas na economia global, passa-se a analisar a relagéo das Criptomoedas
e da Tecnologia do Blockchain com alguns Estados Soberanos.

Primeiramente, destaca-se o caminho contrario a adogcdo das novas
tecnologias e eventuais mudancas que essas formas de inovagao tecnoldgica trazem
para os Negocios Globais e para o Comércio Internacional. Apresentam-se alguns
Estados'© que evitam a disseminac¢ao das novas tecnologias, ou de forma impositiva,

impede sua utilizagao dentro de suas fronteiras (Quadro 1).

10 THOMSON REUTERS. Como o mundo esta lidando com as moedas digitais. Thomson Reuters,
Séo Paulo, dez. 2017. Disponivel em:
<https://www.thomsonreuters.com.br/pt/financeiras/blog/como-o0-mundo-esta-lidando-com-as-
moedas-digitais.html>. Acesso em: 15 out. 2018.
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Quadro 1 — Paises contrarios as Criptomoedas

PAIS CRIPTOMOEDAS
Bangladesh Crime com pena de 12 anos de priséo.
Boliv Proibiu o uso, tipifica a ocorréncia de evasao fiscal e instabilidade
olivia
econdmica.
Chi Banco Central da China proibiu o Sistema Financeiro Chinés de
ina
transacionar com Criptomoedas.
o Nao sao ilegais no pais, mas decretou que ndo serao aceitas em
Colémbia . _ .
seu Sistema Financeiro.
Proibiu o uso do Bitcoin e demonstrou interesse em desenvolver
Equador o o
sua prépria moeda digital.
Islandia Proibiu o uso do Bitcoin, alegando fuga de valores.
Nigéri Proibiu o uso de Criptomoedas, avalia como mecanismos para
Igerna L . . ,
lavagem de dinheiro e financiamento ao terrorismo.
Vietna Proibido o uso no Sistema Financeiro.

Fonte: Elaborado pelo autor, com base em Thomson Reuters''".

De forma contraria a proibicdo das Criptomoedas, apresentam-se alguns

paises e suas posicoes favoraveis:

- Estados Unidos da América

Os Estados Unidos da América sao o grande centro de desenvolvimento e

pesquisa sobre as Criptomoedas e Blockchain, bem como a nagdo com maior volume

de capital aplicado nas novas tecnologias. Isso significa que decisdes tomadas pelos

"1 THOMSON REUTERS. Como o mundo esta lidando com as moedas digitais. Thomson Reuters,

Sao

Paulo, dez. 2017. Disponivel em:

<https://www.thomsonreuters.com.br/pt/financeiras/blog/como-o0-mundo-esta-lidando-com-as-
moedas-digitais.html>. Acesso em: 15 out. 2018.
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EUA servem como parametro e tendem a ser copiadas por outros paises, criando um
efeito cascata.

Mesmo no maior mercado de Criptomoedas, ndo se tém regras sobre as
Criptomoedas e nem leis referentes a tecnologia do Blockchain. Nos Estados Unidos
as Criptomoedas nao sao consideradas como moeda legal e a regulamentacao das
corretoras (exchanges) variam de acordo com cada Estado Federado, sendo dificil
encontrar uma abordagem legal consistente, visto que, as autoridades federais ainda
nao encontraram a Natureza Juridica do fen6meno Criptomoeda.

O Unico Projeto de Lei sobre Criptomoedas tem como proposta nao taxar o
valor até $ 600.00 dolares. Esse projeto, caso aprovado, seria muito positivo para o
mercado de Criptomoedas'2.

O 6rgéao equivalente a Receita Federal, no Brasil, € a Internal Revenue Service.
Sendo que esse 6rgao se mostrou bem aberto as moedas virtuais com discursos
positivos''3. As Criptomoedas sao tratadas como se fossem uma propriedade, sendo
necessario declarar e pagar impostos de propriedade. Salienta-se que esse 6rgao se
mostrou bem aberto as moedas virtuais com discursos positivos!*4.

Dos principais 6rgaos reguladores dos EUA, a Securities and Exchange
Comission''s, exarou um parecer para considerar as Criptomoedas como titulos. Em
marco de 2018, afirmou que estava procurando aplicar as leis de valores mobiliarios
de forma abrangente para carteiras e trocas de moedas virtuais.

Pelo posicionamento dos érgaos reguladores dos EUA nao parece que a opgao
de proibir esse mercado esteja sendo ventilada. Os movimentos contrarios as
Criptomoedas sdo sempre no sentido de buscar uma regulacdo normativa, mas nao

no sentido de proibir.

"2 UNITED STATES. Congress. Session. H. R. 3708: to amend the Internal Revenue Code of 1986 to
exclude from gross income de minimis gains from certain sales or exchanges of virtual currency, and
for other purposes. Washington, DC, 7t Sept. 2017. Disponivel em:
<https://www.congress.gov/bill/115th-congress/house-bill/3708>. Acesso em: 15 ago. 2019.

113 UNITED STATES. Internal Revenue Service. IRS virtual currency guidance: Virtual Currency Is
Treated as Property for U.S. Federal Tax Purposes; General Rules for Property Transactions Apply.
Washington, DC, 25t Mar. 2014. Disponivel em: <https://www.irs.gov/newsroom/irs-virtual-currency-
guidance>. Acesso em: 15 ago. 2019.

114 UNITED STATES. Internal Revenue Service. IRS virtual currency guidance: Virtual Currency Is
Treated as Property for U.S. Federal Tax Purposes; General Rules for Property Transactions Apply.
Washington, DC, 25" Mar. 2014. Disponivel em: <https://www.irs.gov/newsroom/irs-virtual-currency-
guidance>. Acesso em: 15 ago. 2019.

"5 E uma agéncia federal dos Estados Unidos que detém a responsabilidade primaria pela aplicacao
das leis de titulos federais e a regulacdo do setor de valores mobiliarios, as agbes da nacao e
opcdes de cambio, além de outros mercados nos Estados Unidos. Atualmente, a SEC é responsavel
pela administragéo de sete leis principais que regem o setor de valores imobiliérios.
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O Departamento de Justica dos Estados Unidos esta coordenando com a SEC
as futuras regulamentacdes sobre Criptomoedas com o intuito de garantir a protecao
efetiva do consumidor e a supervisdo regulatéria mais simplificada.

Ja o Tesouro dos EUA enfatizou a necessidade urgente de regulamentagéo

para combater atividades criminosas domésticas e globais.

- Indonésia

Recentemente, a Indonésia quebrou as restricbes internas das
Criptomoedas's. Por meio de um Decreto Presidencial, as Criptomoedas se tornaram
um ativo considerado como uma Commodity digital que tem sua negociacao vinculada
a Bolsa de Valores. O Conselho de Supervisao da Bolsa de Futuros da Indonésia, por
meio de seu Conselho de Supervisado, decretou''” que as moedas digitais podem estar
sujeitas as negociacbes de futuros, o que significa que elas serdao consideradas
Commodities.

Com isso, os 6rgaos governamentais do pais Asiatico, elaboram regulacoes
complementares sobre o funcionamento das plataformas de exchanges'® no pais. O
marco regulatério também abrangera as atividades dos provedores de servicos de
carteira e empresas de mineragao de criptografia.

As novas regras abordam as questdes de tributacao, prevencgao da lavagem de
dinheiro e financiamento do terrorismo. E por isso que varias outras instituicdes
estarao envolvidas no processo de regulacdes posteriores, entre eles estdo o Banco
da Indonésia, a Autoridade de Servicos Financeiros, a Diretoria Geral de Tributacao,
o Centro de Analise e Relatérios de Transacgdes e a unidade antiterrorismo da Policia
Nacional.

Essa posicao vigente sobre a regulacao das Criptomoedas foi precedida de um

viés negativo do Banco Central da Indonésia, que alertava as transacdes do sistema

186 TASSEV, Lubomir. Indonésia to regulate cryptocurrencies as commodities. Bitcoin.com, [S.1.], 4th
June 2018. Disponivel em: <https://news.bitcoin.com/indonesia-to-regulate-cryptocurrencies-as-
commodities/>. Acesso em: 21 fev. 2019.

7.0 regulamento n® 5/2019 que reconhece a Bitcoin e outras moedas digitais como uma commodity
comercial. A legislagdo confere assim seguranca juridica as plataformas de Exchanges que ja
operam no pais. (traducdo nossa). NEW DESK. Cryptocurrencies decided as future trading
commodity. The Jakarta Post, Jakarta, 4" June 2018. Disponivel em:
<https://www.thejakartapost.com/news/2018/06/04/cryptocurrencies-decided-as-future-trading-
commodity.html>. Acesso em: 02 jan. 2019.

8 Exchanges ou Plataformas de Exchanges, sdo as agencias que compram e vendem as
Criptomoedas.
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financeiro contra qualquer uso de moeda virtual. Nesse primeiro momento, o Sistema
Bancario empreendeu uma forte perseguicao as exchanges de Criptomoedas e seus
responsaveis, inclusive em Bali. A ilha, que é um popular destino de férias, com
turistas do mundo todo gastando tanto na moeda soberana (Fiat), quanto em
Criptomoedas. Porém, a posicao juridica mudou e a Indonésia tem como Commodities
comercial as Criptomoedas.

- Japao

Os Bancos Centrais do mundo globalizado encaram o surgimento dessa nova
tecnologia de Criptomoedas como um grande enigma. Enquanto a grande maioria dos
Estados patinam nessa duvida de como tratar as moedas virtuais e tém demonstrado
medo ou proibicao do desenvolvimento da tecnologia em suas economias. Assim, 0
Japao adotou uma abordagem totalmente inovadora.

Em abril de 2017, o Japao adotou oficialmente o Bitcoin como meio de
pagamento legal'®, sendo que diversos setores do comércio passaram a aceitar a
Criptomoedas nas suas transagdes financeiras.

Pode-se citar, como exemplo, a Bic Cam, rede de lojas japonesa de eletrbnicos
e juntamente com essa abertura a Criptomoeda que também possibilitou que os
caixas eletrbnicos tradicionais troquem a moeda fiduciaria por Bitcoin em todo o pais.

Como destaca o artigo do governo japonést2:

Em 2017, as Criptomoedas passaram a ser consideradas como meio de
pagamento legal no pais. Com essa regulamentacdo, diretrizes
especificas de AML e KYC passaram a ser exigidas para exchanges,
além de requisitos de seguranca como valor minimo assegurado em
caixa, auditoria anual, entre outros. Foi um marco muito importante para
0 sucesso das moedas virtuais, pois estimulou os mercados japoneses a
aceitarem moedas virtuais como meios de pagamento.

19 NIKKEL. Virtual money poses accounting dilemma for Japan's early adopters Nikkei Asian Review,
Tokyo, 291" Mar. 2017. Disponivel em: <https://asia.nikkei.com/Business/Trends/Virtual-money-
poses-accounting-dilemma-for-Japan-s-early-adopters>. Acesso em: 04 mar. 2019.

120 JAPAN. Public Relations Office. [O que vocé deve saber antes de usar a moeda virtual]. Tokyo,
2018. Disponivel em: <https://www.gov-online.go.jp/useful/article/201705/1.html>. Acesso em: 04
mar. 2019.
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No mesmo ano, a Agéncia de Servicos Financeiros concedeu licengas de
operagdo para 11 exchanges, que passaram a possuir o status de
prestadores de servigos financeiros regulamentados'?'. (traducdo nossa).

No ano de 2014, uma das principais plataformas de negociacdo de
Criptomoedas do Japao e da Asia anunciou ter detectado um acesso nédo autorizado
a seu sistema e suspendeu suas operacoes’?,

Como foi relatado pela plataforma:

Aproximadamente 58 bilhdes de ienes (US$ 534 milhdes) da
Criptomoeda NEM'2? desapareceram do mercado no Japao ap6s um
suposto ataque cibernético, informou a ‘corretora de cambio’ alvo do
golpe, que ja suspendeu sua cotacao e operacdes. Porém, ao invés de
tentar deter o uso da moeda digital, eles implementaram uma série de
medidas que incentiva 0 mercado de Criptomoedas.

Esse desenvolvimento das Criptomoedas comecou com a incorporacao das
moedas virtuais pelas instituicdes financeiras japonesas, ou seja, sistema bancario
incorporando a nova tecnologia e lhe atribui legalidade. Gerando algumas opcoes
seguras de plataformas de exchanges para os usuarios investir.

Em 2017, a BitFlyer, maior Exchange japonesa foi autorizada para operar com
investimentos de Criptomoedas em todos os Territorios dos EUA"4,

O segundo maior banco do Japao, o Shinhan Bank, desenvolve testes num
sistema de Blockchain com carteira de Criptomoedas, propiciando uma maior
seguranca aos clientes e fomentando todo o sistema bancario e adotando medidas
que sejam compativeis com as novas tecnologias??s.

Portanto, o Japédo ja é considerado um pais pioneiro em desenvolver

tecnologias, tornando-se um exemplo fundamental para o desenvolvimento e

21 O’LEARY, Raqguel Rose. Japan issues licenses for 11 Bitcoin exchanges. Coindesk, [S.1.], 29" Sept.
2017. Disponivel em: <https://www.coindesk.com/japans-finance-regulator-issues-licenses-for-11-
bitcoin-exchanges>. Acesso em: 05 mar. 2019.

122 G1. US$ 534 milhdes em criptomoedas 'desaparecem' no Japdo. G1, Sao Paulo, 27 jan. 2018.
Disponivel em: <https://g1.globo.com/economia/noticia/us-534-milhoes-em-criptomoedas-
desaparecem-no-japao.ghtml>. Acesso em: 20 dez. 2018.

123 O NEM (XEM) é a 102 Criptomoeda em maior valor de Mercado no mundo.

24 GORDON, Shawn. Japanese exchange bitFlyer approved to operate in lllinois. Bitcoin Magazine,
Nashville, TN, 9t Feb. 2018. Disponivel em: <https:/bitcoinmagazine.com/articles/japanese-
exchange-bitflyer-approved-to-operate-in-illinois/>. Acesso em: 29 jun. 2019.

125 COINTELEGRAPH.COM. S. Korea'’s shinhan bank launches blockchain-based loan platform. Asia
Blockchain Review, Bangkok, ot June 2019. Disponivel em:
<https://www.asiablockchainreview.com/s-koreas-shinhan-bank-launches-blockchain-based-loan-
platform/>. Acesso em: 02 set. 2019.



75

consolidacao das Criptomoedas. No caso das Criptomoedas pela Coreia do Sul

podem influenciar os outros sistemas financeiros.

- Coreia do Sul

A Coreia do Sul é considerada um dos maiores mercados do mundo em
Criptomoedas, perdendo apenas para EUA e Japao.

O uso de Criptomoedas no Sistema Financeiro coreano teve um inicio
conturbado, convivendo com a duvida e a ameaga de banimento das Criptomoedas.
O Ministério da Justica da Coreia do Sul se posicionou de forma contraria as novas
tecnologias'? e o Presidente do Ministério das Finangas (FSC), Choi JongKu'?, fez

varias declaracdes contrarias a respeito das Criptomoedas:

‘As transacdes de moeda virtual sdo transagées muito arriscadas e
devem ser tratadas de forma diferente das transagbes normais. As
transacdes de moeda virtual sdo mais propensas a serem usadas para
lavagem de dinheiro, como a dissimulacao de crimes e fundos ilegais
devido ao anonimato e a falta de face-a-face [negociacéo presencial].
[...]

[...]. Com base nas fraquezas e complicacoes, estabeleceremos diretrizes
para o combate a Lavagem de dinheiro, relacionadas a moeda virtual na
primeira semana de implementacdo do dever de combate ao
branqueamento de capitais.

[...]

As moedas virtuais ndo funcionam como meio de pagamento. E sdo
usadas para fins ilegais, como lavagem de dinheiro, fraude e recepgao
semelhante, e ha efeitos colaterais sérios, como problema de hackear e
aumento excessivo de especulacdes nos negdcios. Para minimizar esses
efeitos adversos, o governo ira rever e implementar todas as
alternativas possiveis [...]. (grifo do autor).

As investigacoes passaram a ser feitas nas principais exchanges do pais na
busca por fraudes e possiveis problemas de conformidade. A Bithumb, maior
Exchange da Coreia do Sul, por exemplo, teve abertura de novos cadastros
interrompida durante a investigacao policial.

126 JAEWON, Kim. South Korea joins Asian trend as it mulls ban on bitcoin. Nikkei Asian Review,
Tokyo, 11t Dec. 2017. Disponivel em: <https://asia.nikkei.com/Politics-Economy/Economy/South-
Korea-joins-Asian-trend-as-it-mulls-ban-on-bitcoin>. Acesso em: 06 mar. 2019.

27 A COREIA do Sul na regulacdo de criptomoedas. Criptomoedas, [S.l.], 2018. Disponivel em:
<https://confionacompra.com/a-coreia-do-sul-na-regulacao-de-criptomoedas/>. Acesso em: 19 jun.
2019.
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Na defesa das Criptomoedas, o Presidente da Comissdo de Comércio Justo da
Coreia do Sul (Kim Sang-Joo), afirmou que a lei coreana, baseada no direito de
comércio eletrénico nao permitiu que as autoridades fechassem as exchanges de
Criptomoedas'z.

O Ministro de Estratégia e Finangcas se opbs a proposta de banimento das
Criptomoedas e ja fez diversas declaracées positivas do uso da Tecnologia do
Blockchain'». Com mais de 280.000 peti¢cdes contra o posicionamento defendido pelo
Ministério da Justica Coreano, o governo em posicao favoravel as moedas virtuais,
posicionou-se dando um sinal de que continuara permitindo o comércio de
Criptomoedas no pais.

De acordo com o Artigo de Kim e Kong'®:

O governo da Coréia do Sul deu o sinal mais forte, ainda que permitira
que as trocas de criptomoedas continuem operando no pais, um
desenvolvimento bem-vindo para os comerciantes que temiam uma
proibicdo total em um dos maiores mercados mundiais de ativos
digitais.

Os formuladores de politicas se concentrardao em tornar o comércio de
criptomoedas transparente, em vez de proibi-lo completamente, disse
Hong Nam-ki, ministro do Gabinete de Coordenagdo de Politicas
Governamentais, em um video publicado no site presidencial. Foi a
primeira resposta coordenada do governo ao alvorogo publico sobre
uma proposta do ministério da justica em dezembro para permitiras
trocas de ativos digitais. (tradugéo nossa)

A moeda da Coreia do Sul, o Won coreano, pode ser depositado em bancos
virtuais, sem agéncia e com custos reduzidos que sdo desenvolvidos por plataformas
de Exchanges dos grandes Bancos que ja oferecem investimentos e transferéncias
com Criptomoedas. Esse processo permitiu um aumento significativo no nimero de

investimentos com Criptoativos.

128 JAEWON, Kim. South Korea joins Asian trend as it mulls ban on bitcoin. Nikkei Asian Review,
Tokyo, 11t Dec. 2017. Disponivel em: <https://asia.nikkei.com/Politics-Economy/Economy/South-
Korea-joins-Asian-trend-as-it-mulls-ban-on-bitcoin>. Acesso em: 06 mar. 2019.

129 DAS, Samburaj. ‘Impossible’ to shut down cryptocurrency exchanges, govt. lacks authority: Korea's
fair trade chief. CCN, Verona, New Jersey, 18" Jan. 2018. Disponivel em:
<https://www.ccn.com/impossible-shut-cryptocurrency-exchanges-govt-lacks-authority-koreas-fair-
trade-chief/>. Acesso em: 03 jan. 2019.

130 KIM, Sam; KONG, Kanga. Crypto trading ban downplayed by South Korea after backlash.
Bloomberg, New York, 14t Feb. 2018. Disponivel em:
<https://www.bloomberg.com/news/articles/2018-02-14/crypto-trading-ban-downplayed-by-south-
korea-after-backlash>. Acesso em: 02 set. 2019.
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E bem provavel que toda a confusdo que se instaurou sobre um possivel
banimento do mercado de Criptomoedas na Coreia do Sul culmine em uma regulacao
um pouco mais cautelosa, com atualizagdes e imitacdo das decisdes tomadas nos
EUA e no Japao. O governo provavelmente ainda ndo eliminou totalmente a ideia de
banimento para deixar os investidores conscientes de que eles precisam estar atentos

as regulacdes para evitar problemas.
4.2 Tecnologia do Blockcrasnna Rastreabilidade do Comércio Internacional

Enquanto ndo se tem uma normatizacao definida para as transacées com as
moedas virtuais e 0s governos relutam em aceitar essa nova tecnologia em suas
estrututras organicas a Tecnologia do Blockchain, avanga nos campos da pesquisa e
do desenvolvimento, fazendo com que sua arquitetura seja utilizada em diversos
setores da industria e, principalmente, no Comércio Internacionals!.

Seu sistema permite o registro de cada transacao entre seus usuarios desde o
seu inicio. Na cadeia de nés da Tecnologia Blockchain, seus dados estao acessiveis
e podem ser compartilhados por seus diferentes usudrios sem intermediarios, o que
significa que qualquer um pode verificar a validade das informagoes.

Essa nova tecnologia pode ampliar transagdes comerciais de industrias e
governos, principalmente com o desenvolvimento de um mecanismo de
rastreabilidade dos produtos, mostrando de forma agil e transparente possiveis
problemas em determinados elos da logistica e distribuicdo, bem como desenvolver
possibilidades de aumentar a capacidade operacional.

Nos comentarios de Catallini e Gans'2, o Blockchain traz mudancas
significativas para o comércio, atribuindo confianca aos negécios de forma que se

atinja maior eficiéncia:

A tecnologia blockchain inova, permitindo que o fluxo de comércio,
quando surge um problema, realize uma verificagcdo sem custos.
Qualquer atributo de transacdo ou informacdo sobre os agentes e
mercadorias envolvidas armazenadas em um Ledger distribuido podem

131 GUSSON, Céssio. Grandes bancos mundiais langam a primeira plataforma blockchain para
commodities. Criptofacil, Séo Paulo, 25 set. 2018. Disponivel em:
<https://www.criptomoedasfacil.com/grandes-bancos-mundiais-lancam-a-primeira-plataforma-
blockchain-para-commodities/>. Acesso em: 14 fev. 2019.

132 CATALINI, Christian; GANS, Joshua S. Some simple economics of the blockchain. NBER Working
Paper, Cambridge, MA, n. 22952, p. 1, Dec. 2016. Disponivel  em:

<http://www.nber.org/papers/w22952>. Acesso em: 09 set. 2018.
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ser verificadas em tempo real por participantes do mercado. A confianga
no intermediério € substituida pela confianga no cédigo subjacente e
pelas regras de consenso. Essas regras definem como uma rede
distribuida pode chegar a um acordo, em intervalos regulares, sobre o
estado verdadeiro dos dados compartilhados que ele precisa manter para
operar um mercado eficiente. (tradugcéo nossa).

Neste capitulo, a pesquisa objetiva demonstrar como a utilizacdo da
rastreabilidade (Figura 10) incorporada a Tecnologia do Blockchain esta impactando
o mundo dos negdcios e o Comércio Internacional.

As principais vantagens e desafios desta inovacao tecnoldgica sdo analisadas
com o propésito de dar uma visdo Unica e coesa que inclui toda a informacao através
de diferentes players numa cadeia global de valor.

Como define rastreabilidade no seu artigo, Viry's3, também, destaca que o

sistema que controla o percurso de mercadorias tem sua normatizagao especifica:

A rastreabilidade é a capacidade de descobrir de onde um produto vem
e seguir sua rota em toda a cadeia de transformacao e distribuicdo. Os
requisitos para rastreabilidade sao definidos por regulamentos emitidos
por autoridades reguladoras nacionais e internacionais e variam de
acordo com o tipo de mercadoria.

Figura 10 — Blockchain e rastreabilidade

Fonte: Ja ... 134

133 VIRY, Christophe. Supply chain: blockchain, garantia de rastreabilidade. Generix Group, Sao Paulo,
27 out. 2018. Disponivel em: <https://www.generixgroup.com/br/blog/blockchain-garantia-
rastreabilidade>. Acesso em: 13 set. 2019.

134 JA pensou em usar a blockchain para rastrear materiais?. Futurecom Digital, [Sdo Paulo], 23 jan.
2018. Disponivel em: <https://digital.futurecom.com.br/2018/01/23/ja-pensou-em-usar-blockchian-
para-rastrear-materiais/>. Acesso em: 13 set. 2019.



79

Assim, aponta-se como a rastreabilidade incorporada a Tecnologia do
Blockchain pode trazer beneficios para a industria, comércio e servicos:

- Maior Simetria Informacional na Logistica do Comércio Internacional

No rastreamento de cargas ou suprimentos existe uma necesséaria simetria
informacional (interligacdo de dados entre os players) e uma logistica complexa entre
os varios atores dentro da cadeia. Além disso, muitos sdo os documentos e dados que
precisam ser identificados e conferidos durante todo o processo produtivo.

Na ponta da cadeia logistica estd o embarcador (produtor ou cooperativa), que
no inicio de qualquer processo insere os dados da nota fiscal para o transportador.
Esse é o responsavel pelo deslocamento da carga quando recebe a mercadoria e
emite um conhecimento de transporte.

Em muitos casos, existe um processo de redespacho na cadeia, no qual uma
segunda transportadora recebe o pacote da primeira e também emite um
conhecimento de transporte eletrdnico que precisa ser confirmado posteriormente
com o recebimento da carga para toda cadeia logistica. Ou seja, nesse caso, ja
existem quatro atores na cadeia que precisam trabalhar com os mesmos dados e com
todo o processo interligado.

A Tecnologia do Blockchain consegue beneficiar as cadeias logisticas e de
suprimentos, pois com o rastreio das informacdes distribuidas, todos os proximos
passos na cadeia de valor sofrem controle preciso, diminuindo a quantidade de erros
e de falhas operacionais.

Com o blockchain e a utilizacdo dos contratos inteligentes, pode-se criar
mecanismos autoexecutdveis para cadeia de valor, aumentando a simetria
informacional e a eficiéncia operacional, pois os termos preestabelecidos nao
dependem de negociacao ou condicao futura, sdo implementados e concluidos de
forma a concretizar as transacgdes. Por exemplo, no pagamento de um servico,
fornecimento de certificado, comprovante de despacho, entre outros.

Assim, consegue-se substituir um processo que hoje é extremamente

manual e cheio de desencontros (assimétrico) para algo automatizado e confiavel.
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- Controle de Gestao no Comeércio Internacional

Todas as informacdes sdo verificadas e registradas no chamado livro-caixa do
Blockchain diante da transparéncia de informacdes. Inclusive os participantes da
cadeia, como produtores, governos ou consumidores que conseguem identificar quem
participa da negociacao.

Para todo o processo de gestdo e confianca entre as partes é indispensavel
saber quem sao os participantes em uma negociacao, pois desse modo possibilita o
acompanhamento de pedidos e avaliacdo de desempenho dos fornecedores.

No caso de estar atrelado a operacionalidade de uma gestao distribuida, pode-
se somar um rastreamento que fornega o controle em tempo real do estoque e os
processos de envio e recebimento que encontrardo perfeita sintonia com as
operacdes contabeis e o controle fiscal.

A gestao eficiente possibilitara uma enorme redugcdo de custos devido a
diminuigédo de falhas na cadeia produtiva.

- Controle de Qualidade

A rastreabilidade de produtos e mercadorias, torna-se fundamental para o
controle de qualidade, pois na inspecao de qualidade a cadeia de valor é tecnicamente
acompanhada da origem até o consumidor final, fornecendo um histérico de todo
monitoramento.

A utilizacdo da rastreabilidade na Blockchain possibilita que todos os
participantes da cadeia de valor tenham acesso a esse histérico de informagdes.
Considera-se uma importante caracteristica da Tecnologia Blockchain, pois o sistema
€ distribuido com o consenso de todos seus participantes, assim, fica facil evitar
fraudes ou adulteracao de produtos.

Nesse sistema rastreado os dados sdo monitorados e armazenados desde o
inicio da producao de qualquer produto, apontando todos os indicadores e o
desempenho por setores da cadeia de valor. Também existe a possibilidade de se
averiguar durante todo o processo 0s pontos positivos e negativos para redefinir e
melhorar os produtos e mercadorias, impactando na reducdo de custos da producao
e sempre permitindo melhorar a qualidade dos servicos.
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No Comércio Internacional, que as mercadorias sao transportadas para lugares
longinquos e muitas vezes de dificil acesso, o0 monitoramento da cadeia de valor seria
peca chave para agregar valor a determinados produtos, uma vez que, com um
controle de qualidade e informacdes confidveis sobre a procedéncia e validade, a
confianga e a procura pelos produtos trariam ganhos enormes.

Em casos de recalll onde os produtos necessitam obrigatoriamente serem
recolhidos para troca ou reparo, a rastreabilidade fornece dados exatos, identificando a
origem e o destino final dos produtos, além de informacdes mais detalhadas como por
exemplo, de onde foi recebido, para onde foi enviado e por quais processamentos o
produto passou, detectando em qual etapa ocorreu a falha ou defeito.

Abaixo serdo apresentados alguns exemplos de como a tecnologia do
Blockchain estd sendo utilizada no universo dos negécios e no Comércio
Internacional.

A rede mundial de Supermercados Carrefour langou o gerenciamento de
produtos através da rastreabilidade e da Tecnologia Blockchain. Desenvolveu um
rotulo para as mercadorias, onde um codigo (QR) (Figura 11), apresenta as
caracteristicas da mercadoria rastreada. Na carne de frango crua, por exemplo,
fornece uma série de informagbées como o nome da fazenda de procedéncia, 0 nome

do produtor e até mesmo como foi a alimentacao desses animais abatidos.

Figura 11 — Blockchain no Carrefour

Fonte: El Blockhain ..."%.

135 EL BLOCKCHAIN llega a la publicidad: Carrefour presenta su proyecto de trazabilidad alimentaria.
MarketingDirecto.Com, Madrid, 20 dic. 2018. Disponivel em:
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Empresas do setor alimenticio, como Walmart, Kroger, Nestlé, Unilever, Tyson
Foods, reuniram-se com a IBM para desenvolver um sistema utilizando rastreamento
com a Tecnologia do Blockchain, chamado Food Trust.

Ressalta-se que essa grande parceria comercial tem como objetivo permitir
que as empresas tenham a rastreabilidade de todos os produtos da cadeia de valor
e com fornecimento de dados em tempo real, permitindo impedir falhas e limitar
riscos, impactando diretamente a qualidade do produto e a eficiéncia operacional
do sistema.

Conforme mencionado por Klafke's, demonstra-se como o setor de

alimentos busca uma interconexao global com o desenvolvimento do Blockchain:

Embora as marcas envolvidas possam ser concorrentes, neste caso
estao trabalhando juntas para garantir a confianga dos consumidores. De
acordo com a IBM, o sistema Food Trust ja pode armazenar os dados de
cerca de 1 milhdo de itens, e o Walmart anunciou que ja esta pronto para
usar blockchain para seu negécio de alimentos vivos. De olho em outros
mercados, no final de 2017, Walmart, JD.com e IBM criaram a Blockchain
Food Safety Alliance China.

Nao sao s6 as grandes corporacdes que estao de olho nesse mercado,
startups estao surgindo com forca nessa area, como a americana Ripe.io.
A empresa esta ajudando a cadeia de fast-food Sweetgreen a controlar a
qualidade de produtos pereciveis, como o0s tomates. A britanica
Provenance assinou uma parceria com a Soil Association, principal
organizacao de certificacdo de produtos organicos no Reino Unido,
garantindo o cumprimento das especificacdes de producao organicas e
fornecendo aos consumidores informagbes sobre todo processo de
producao.

No setor de transporte logistico com rastreabilidade, a IBM comegou em 2018,
em parceria com a empresa de logistica Maersk, o desenvolvimento de um sistema
com Tecnologia Blockchain para gerenciar e rastrear a documentacao de milhdes de
contéineres que se movem globalmente. A integracdo dos parceiros dentro da
Blockchain, bem como aqueles fornecedores e compradores que ainda nao

pertencem da plataforma que utiliza essa tecnologia, evidenciado na confianga sobre
0s produtos e mercadorias que a rastreabilidade pode oferecer. Desse modo, passa

<https://www.marketingdirecto.com/marketing-general/publicidad/el-blockchain-llega-a-la-
publicidad-carrefour-presenta-su-proyecto-de-trazabilidad-alimentaria>. Acesso em: 15 set. 2019.

136 KLAFKE, Roger Scherer. Blockchain para alimentos e bebidas. In: SEBRAE.COM. 2019.
Disponivel em < https://sebraers.com.br/alimento/blockchain-para-alimentos-e-bebidas/>. Acesso
em 22 de ago. 2019.
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a agregar valor de seguranga no consumo alimentar e na extrema eficiéncia dos

aspectos negociais.

Como afirma o site Cointelegraph.com®’, a Maersk esta procurando usar o

rastreio por Blockchain como uma solugéo potencial:

A IBM e a gigante de transporte e logistica dinamarquesa Maersk
langaram sua solucao de transporte global com blockchain, de acordo
com um comunicado de imprensa oficial de hoje, 9 de agosto.

A nova solugdo de blockchain desenvolvida em conjunto revelou 94
organizagbes envolvidas e 154 milhdes de eventos de remessa ja
capturados. A plataforma global da cadeia de suprimentos foi apelidada
de ‘TradelLens’ e seu conjunto de dados esta crescendo a uma taxa de
quase um milhdo de eventos de remessa por dia.

De acordo com o comunicado de imprensa, a plataforma é capaz de
rastrear dados criticos sobre cada remessa em uma cadeia de
suprimentos em tempo real, gerando um registro imutavel distribuido em
tempo real.

Os participantes da TradelLens agora incluem mais de 20 operadores
portuarios e terminais em todo o mundo, bem como autoridades
alfandegarias internacionais, agentes de carga, empresas de logistica e
proprietarios de cargas, segundo os relatérios de press releases.

Outra empresa transnacional, a gigante Nestlé, tem importante projeto com a

rastreabilidade da arquitetura Blockchain, por exemplo, o projeto piloto com o leite que

comeca direto nas fazendas (Produtores da Nova Zelandia) e tem a cadeia de

producao rastreada e com todos os dados distribuidos e atrelados a sua Blockchain.

Como explica o diretor global de fornecimento responsavel da companhia

Nestlérss:

Essa tecnologia blockchain aberta permitira que qualquer pessoa, onde
quer que esteja, avalie nossos nimeros e informagdes de fornecimento
responsavel. A multinacional do ramo alimenticio, a NESTLE, comunicou
que vai rastrear seus produtos ao longo da cadeia de fornecimento com
a tecnologia blockchain'.

87 HUILLET, Marie. Maersk e IBM langam plataforma de cadeia de suprimento de envios Blockchain.

Cointelegraph

Brasil, Grand Cayman, 09 ago. 2018. Disponivel em:

<https://br.cointelegraph.com/news/maersk-ibm-launch-blockchain-shipping-supply-chain-
platform>. Acesso em: 29 jul. 2019.
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<https://br.cointelegraph.com/news/nestle-reveals-blockchain-supply-chain-tracking-pilot-
program>. Acesso em: 29 jul. 2019.
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5 CONCLUSAO

Tendo em vista os aspectos observados no impacto das novas tecnologias da
informacgéo: Criptomoedas e Blockchain € possivel identificar um novo modelo
empresarial que propicie transformacdes significativas, com mudangas na estrutura
gestacional dos Negécios e no procedimento logistico do transporte para o Comércio
Internacional.

Essas inovacgdes disruptivas permitem desenvolver uma nova referéncia na
troca de valor para os pagamentos de forma segura e sem intermediarios em qualquer
lugar no mundo. O potencial do Blockchain foi agregado em diversas aplicagdes no
campo das Ciéncias Juridicas com os Smart Contracts e a certificacdo de
documentos. Algumas pessoas ja registraram o nascimento de seus filhos na
Blockchain e se espera que muito em breve se possa registrar a compra e a venda de
bens e de outras mercadorias.

Importante notar que a pesquisa apostou na tecnologia do Blockchain, num
periodo onde essa inovacdo tecnoldgica ainda era desconhecida e sem
desenvolvimento no ambiente juridico, trazendo de forma pioneira a pesquisa para
dentro da seara empresarial e juridica.

A Tecnologia do Blockchain tem uma proposta disruptiva e muito complexa que
ainda esta em fase de desenvolvimento global. Sendo que seu impacto inicial foi
impulsionar eficiéncias operacionais e possibilitar maior seguranca nas operacoes
financeiras.

Importante salientar que este estudo, com os dados coletados até o més de
setembro de 2019, ndo conseguiu identificar nenhuma cadeia de valor em que a
cadeia de Ledgers atingisse o apice na utilizagdo das Tecnologias da Informacgéao —
Criptomoedas e Blockchain, ja que atualmente existe uma enorme caréncia de
programadores e auséncia de Compliance para reunir as cadeias de nds entre os
diferentes desenvolvedores do planeta e suas diferentes linguagens de programacao.

O presente estudo sobre tecnologias, justificou-se por coletar material técnico para
futuras pesquisas no campo juridico, como por exemplo, delimitar os limites tributarios na
utilizacdo das Moedas Virtuais, a amplitude ética frente a Nova Lei Geral de Dados e,

<https://www.consumidormoderno.com.br/2019/07/02/nestle-plataforma-blockchain/>. Acesso em:
29 jul. 2019.
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principalmente, como proceder a congruéncia tecnoldgica do Blockchain com a Ciéncia
Quantica.

No inicio do século XXI, essas tecnologias sdo consideradas novas e podem ser
comparadas ao surgimento da Internet. Nos dias atuais fica impossivel imaginar até onde
o impacto provocado pelas Criptomoedas e pela Tecnologia do Blockchain vai alcancar.
Portanto, é inegavel que os impactos, ocasionados por estas inovagdes tecnoldgicas no
Direito Empresarial e no Comércio Internacional ja& comecaram a avancar para
transformar a sociedade do futuro.



86
REFERENCIAS

ABRAHAO, Nelson. Direito bancario. 16. ed. Sao Paulo: Saraiva, 2016.

AGENCIA O GLOBO. Tecnologia do Bitcoin pode ajudar comércio, diz diretor-geral
da OMC. Valor Econémico, Sao Paulo, 20 jan. 2018 Disponivel em:
<https://www.valor.com.br/brasil/5270035/tecnologia-do-bitcoin-pode-ajudar-
comercio-diz-diretor-geral-da-omc>. Acesso em: 06 ago. 2019.

ALMEIDA, Pedro Bueno. A moeda descentralizada na sociedade
contemporéanea: o caso da Bitcoin P2P digital Currency. 2013. 69 f. Dissertacao
(Mestrado em Ciéncias Econbmicas) -- Universidade Federal de Santa Catarina,
Florianépolis, 2013. Disponivel em: <http://cnm.ufsc.br/files/2013/09/Monografia-do-
Pedro-Bueno-de-Almeida.pdf>. Acesso em : 06 set. 2018.

ASSANGE, Julian. Cypherpunks: liberdade e o futuro da internet. Sdo Paulo: Boitempo
Editorial, 2013.

AUREQ. Projeto de Lei 2.303 de 2015. Dispde sobre a inclusdo das moedas
virtuais e programas de milhagem aéreas na definicdo de "arranjos de pagamento”
sob a supervisao do Banco Central. Disponivel em:
<https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=15554
70>. Acesso em: 23 nov. 2018.

AZEVEDO, Antonio. A nova era dos contratos inteligentes. Guia do bitcoin, London,
12 maio 2017. Disponivel em: <https://guiadobitcoin.com.br/a-nova-era-dos-
contratos-inteligentes/>. Acesso em: 21 fev. 2019.

BANCO CENTRAL DO BRASIL (BACEN). Comunicado n° 31.379, de 16 de nhovembro
de 2017. Alerta sobre os riscos decorrentes de operagdes de guarda e negociacao das
denominadas moedas virtuais. Disponivel em:
<https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numer
0=31379>. Acesso em: 25 mar. 2019.

BASSOTTO, Lucas. Como seria 0 uso de blockchain em eleicdes?. Cointimes,
[S.l.], 2018. Disponivel em: <https://cointimes.com.br/uso-de-blockchain-em-
eleicoes/>. Acesso em: 22 jul. 2019.

BERGQUIST, Jonatan H. Blockchain technology and smart contracts: privacy-
preserving tools. 2017. 62 I. Master Thesis (Master Programme in Engineering
Physics) -- Uppsala University, Uppsala, Sweden, 2017. Disponivel em:
<http://urn.kb.se/resolve?urn=urn:nbn:se:uu:diva-323826>. Acesso em: 18 set. 2018.

BLOCKCHAIN é considerado caminho para as atividades contabeis. Jornal do
Comércio, Porto Alegre, 28 nov. 2018. Disponivel em:
<https://www.jornaldocomercio.com/_conteudo/cadernos/jc_contabilidade/2018/11/6
58056-blockchain-e-considerado-caminho-para-as-atividades-contabeis.html>.
Acesso em: 11 set. 2019.



87

BRASIL. Comissao de Valores Mobiliarios (CVM). Oficio circular n?
11/2018/CVM/SIN. Investimento indireto em criptoativos pelos fundos de
investimento. Rio de Janeiro, 19 set. 2018. Disponivel em:
<http://www.cvm.gov.br/legislacao/oficios-circulares/sin/oc-sin-1118.html>. Acesso
em: 15 dez. 2018.

BRASIL. Comissao de Valores Mobiliarios (CVM). Oficio circular n®
1/2018/CVM/SIN. Investimento, pelos fundos de investimento regulados pela
Instrucao CVM n® 555/14, em criptomoedas Rio de Janeiro, 12 jan. 2018. Disponivel
em: <http://www.cvm.gov.br/export/sites/cvm/legislacao/oficios-
circulares/sin/anexos/oc-sin-0118.pdf>. Acesso em: 04 ago. 2018.

BRASIL. Comissao de Valores Mobiliarios (CVM). Orientacoes para
administradores de fundos de investimento. Rio de Janeiro, 12 jan. 2018.
Disponivel em: <http://www.cvm.gov.br/noticias/arquivos/2018/20180112-1.html>.
Acesso em: 04 ago. 2018.

BRASIL. Comissao de Valores Mobiliarios (CVM). Sobre a CVM. Rio de Janeiro,
[2019]. Disponivel em:
<http://www.cvm.gov.br/menu/acesso_informacao/institucional/sobre/cvm.html>.
Acesso em: 04 ago. 2018.

BRASIL. Constituicao (1988). Constituicao da Republica Federativa do Brasil de
1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>.
Acesso em: 16 nov. 2018.

BRASIL. Lei n2 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados
Pessoais (LGPD). Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm>. Acesso em: 29 jan. 2019.

BRASIL. Lei n2 12.865, de 9 de outubro de 2013. Autoriza o pagamento de
subvencao econdmica aos produtores da safra 2011/2012 de cana-de-acucar e de
etanol que especifica e o financiamento da renovacéao e implantacao de canaviais
com equalizacdo da taxa de juros; dispde sobre o0s arranjos de pagamento e as
instituicbes de pagamento integrantes do Sistema de Pagamentos Brasileiro (SPB);
autoriza a Unido a emitir, sob a forma de colocacgao direta, em favor da Conta de
Desenvolvimento Energético (CDE), titulos da divida publica mobiliaria federal;
estabelece novas condicoes para as operacdes de crédito rural oriundas de, ou
contratadas com, recursos do Fundo Constitucional de Financiamento do Nordeste
(FNE); altera os prazos previstos nas Leis n® 11.941, de 27 de maio de 2009, e n®
12.249, de 11 de junho de 2010; autoriza a Unido a contratar o Banco do Brasil S.A.
ou suas subsidiarias para atuar na gestao de recursos, obras e servigos de
engenharia relacionados ao desenvolvimento de projetos, modernizagcao, ampliacao,
construcao ou reforma da rede integrada e especializada para atendimento da
mulher em situacao de violéncia; disciplina o documento digital no Sistema
Financeiro Nacional; disciplina a transferéncia, no caso de falecimento, do direito de
utilizacao privada de area publica por equipamentos urbanos do tipo quiosque,
trailer, feira e banca de venda de jornais e de revistas; altera a incidéncia da
Contribuicao para o PIS/Pasep e da Cofins na cadeia de producéao e
comercializacao da soja e de seus subprodutos; altera as Leis n°s 12.666, de 14 de



88

junho de 2012, 5.991, de 17 de dezembro de 1973, 11.508, de 20 de julho de 2007,
9.503, de 23 de setembro de 1997, 9.069, de 29 de junho de 1995, 10.865, de 30 de
abril de 2004, 12.587, de 3 de janeiro de 2012, 10.826, de 22 de dezembro de 2003,
10.925, de 23 de julho de 2004, 12.350, de 20 de dezembro de 2010, 4.870, de 1° de
dezembro de 1965 e 11.196, de 21 de novembro de 2005, e o Decreto n? 70.235, de
6 de marco de 1972; revoga dispositivos das Leis n°s 10.865, de 30 de abril de 2004,
10.925, de 23 de julho de 2004, 12.546, de 14 de dezembro de 2011, e 4.870, de 1°
de dezembro de 1965; e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_At02011-2014/2013/Lei/L12865.htm>. Acesso
em: 16 nov. 2018.

BRASIL. Lei n2 9.069, de 29 de junho de 1995. Disp6e sobre o Plano Real, o
Sistema Monetario Nacional, estabelece as regras e condi¢ées de emissdo do REAL
e 0s critérios para conversao das obrigacoes para o REAL, e da outras providéncias.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L9069.htm>. Acesso em: 16
nov. 2018.

BRASIL. Medida provisoria n? 542, de 30 de junho de 1994. Dispbe sobre o Plano
Real, o Sistema Monetario Nacional, estabelece as regras e condi¢cdes de emissao
do Real e os critérios para conversao das obrigacoes para o Real, e da outras
providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/MPV/1990-
1995/542.htm>. Acesso em: 16 nov. 2018.

BRASIL. Ministério da Fazenda. Consulta publica RFB n206/2018. Instrucao
Normativa que dispde sobre prestacao de informacgdes relativas as operacdes
realizadas com criptoativos. Disponivel em:
<http://receita.economia.gov.br/sobre/consultas-publicas-e-editoriais/consulta-
publica/arquivos-e-imagens/consulta-publica-rfb-no-06-2018.pdf>. Acesso em: 03
jan. 2018.

BRASIL. Supremo Tribunal Federal. Recurso extraordinario n2 478410 Sao Paulo,
Tribunal Pleno. Recorrente: Unibanco — Unido de Bancos Brasileiros S/A. Recorrido:
Instituto Nacional do Seguro Social — INSS. Relator: Min. Eros Grau. Brasilia, DF, 10
de marco de 2010. Disponivel em:
<http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=611071>.
Acesso em: 12 set. 2018.

CARSON, Brant et al. Blockchain beyond the hype: what is the strategic business
value?. McKinsey Digital, [S.l.], June 2018. Disponivel em:
<https://www.mckinsey.com/business-functions/digital-mckinsey/our-
insights/blockchain-beyond-the-hype-what-is-the-strategic-business-value ?cid=other-
eml-alt-mip-mck-oth-
1806&hlkid=19d75f33cb3747689411e205a18eaede&hctky=10363014&hdpid=60a2e
be6-b591-4bac-b1fa-615f9f5703cc>. Acesso em: 03 set. 2018.

CATALINI, Christian; GANS, Joshua S. Some simple economics of the blockchain.
NBER Working Paper, Cambridge, MA, n. 22952, Dec. 2016. Disponivel em:
<http://www.nber.org/papers/w22952>. Acesso em: 09 set. 2018.



89

CAVALHEIRO, Esper A. A nova convergéncia da ciéncia e da tecnologia. Novos
Estudos CEBRAP, Sao Paulo, n. 78, p. 23-30, jul. 2007. Disponivel em:
<http://www.scielo.br/pdf/nec/n78/04.pdf>. Acesso em: 06 set. 2018.

CHAMPAGNE, Phil. The book of Satoshi: the collected writings of bitcoin creator.
[S.l.]: E53 Publishing, 2014.

CHENG, Steve et al. Using blockchain to improve data management in the public
sector. MCkinsey Digital, [S.l.], Feb. 2017. Disponivel em:
<https://www.mckinsey.com/business-functions/digital-mckinsey/our-insights/using-
blockchain-to-improve-data-management-in-the-public-sector>. Acesso em: 11 out.
2018.

CHRYS. O que posso comprar agora com Altcoins?. BTCSoul.com, [S.l.], 18 ago.
2017. Disponivel em: <https://www.btcsoul.com/noticias/que-posso-comprar-agora-
altcoins/>. Acesso em: 16 dez. 2018.

COINDESK data. Coindesk, [S.l.], 2018. Disponivel em:
<https://www.coindesk.com/data>. Acesso em: 25 ago. 2018.

COINMARKETCAP. Top 100 criptomoedas por capitalizacao de mercado. [S.|.],
2018. Disponivel em: <https://coinmarketcap.com/pt-br/>. Acesso em: 07 set. 2018.

COINTELEGRAPH.COM. S. Korea’s shinhan bank launches blockchain-based loan
platform. Asia Blockchain Review, Bangkok, 9" June 2019. Disponivel em:
<https://www.asiablockchainreview.com/s-koreas-shinhan-bank-launches-
blockchain-based-loan-platform/>. Acesso em: 02 set. 2019.

A COREIA do Sul na regulacgéo de criptomoedas. Criptomoedas, [S.1.], 2018.
Disponivel em: <https://confionacompra.com/a-coreia-do-sul-na-regulacao-de-
criptomoedas/>. Acesso em: 19 jun. 2019.

CREDITS BRASIL. Analise dos algoritmos de consenso. Medium, [S.1.], 27 jun.
2018. Disponivel em: <https://medium.com/@creditsbrasil/an%C3%A1lise-dos-
algoritmos-de-consenso-87923a9¢367b>. Acesso em: 25 maio 2019.

DAI, Wei. B-money. [S.l., 1998]. Disponivel em:
<http://www.weidai.com/bmoney.ixt>. Acesso em: 29 ago. 2019.

DAMODARAN, Aswath. The bitcoin boom: asset, currency, commodity or
collectible?. New York, 24" Oct. 2017. Disponivel em:
<http://aswathdamodaran.blogspot.com/2017/10/the-bitcoin-boom-asset-
currency.html>. Acesso em: 25 nov. 2018. Blog: Musings on Markets.

DAS, Samburaj. ‘Impossible’ to shut down cryptocurrency exchanges, govt. lacks
authority: Korea’s fair trade chief. CCN, Verona, New Jersey, 18" Jan. 2018.
Disponivel em: <https://www.ccn.com/impossible-shut-cryptocurrency-exchanges-
govt-lacks-authority-koreas-fair-trade-chief/>. Acesso em: 03 jan. 2019.

DOUBLE spend. Bitcoins.net, Harrogate, [2019]. Disponivel em:
<http://bitcoins.net/guides/double-spend>. Acesso em: 27 maio 2019.



90

DUBAI FUTURE ACADEMY. Future foresights. Dubai, 2018. Disponivel em:
<https://www.dubaifuture.gov.ae/wp-content/uploads/2018/07/Final_013883_PMO-DFF-
Report-English-Book DP1065.pdf?utm_source=Future%20Foresight%20Report>.
Acesso em: 06 fev. 2019.

DUBAI FUTURE FOUNDATION. Our initiatives. Dubai, 2019. Disponivel em:
<https://www.dubaifuture.gov.ae/our-initiatives/>. Acesso em: 06 fev. 2019.

EL BLOCKCHAIN llega a la publicidad: Carrefour presenta su proyecto de
trazabilidad alimentaria. MarketingDirecto.Com, Madrid, 20 dic. 2018. Disponivel
em: <https://www.marketingdirecto.com/marketing-general/publicidad/el-blockchain-
llega-a-la-publicidad-carrefour-presenta-su-proyecto-de-trazabilidad-alimentaria>.
Acesso em: 15 set. 2019.

EPOCA NEGOCIOS ONLINE. Como o blockchain pode revolucionar os bancos.
Epoca Negécios, Rio de Janeiro, 15 fev. 2018. Disponivel
em:<https://epocanegocios.globo.com/Tecnologia/noticia/2018/02/como-o-
blockchain-pode-revolucionar-os-bancos.html>. Acesso em: 03 ago. 2019.

ETHEREUM. [Home]. [S.l.], 2018. Disponivel em: <https://www.ethereum.org>.
Acesso em: 13 set. 2018.

FERNANDEZ HERGUETA, Roberto. El sector pdblico y el uso de la blockchain. In:
PREUKSCHAT, Alex (Coord.). Blockchain: la revolucién Industrial de Internet. [S.L]:
Gestion 2000, 2018. p. 100-104.

FERRARI, Bruno. Ransomware: o crime quase perfeito. Epoca, Rio de Janeiro, 30
mar. 2017. Disponivel em: <https://epoca.globo.com/tecnologia/experiencias-
digitais/noticia/2017/03/ransomware-o-crime-quase-perfeito.html>. Acesso em: 03
dez. 2018.

FERREIRA, Betina Dias. O Blockchain e sua transformacao mundial. [S.|., 2018].
Disponivel em: <https://www.up.edu.br/blogs/pos-graduacao/o-blockchain-e-sua-
transformacao-mundial/>. Acesso em: 22 ago. 2019. Blog: Blog da pés:
conhecimento e experiéncia.

FOBE, Nicole Julie. O bitcoin como moeda paralela: uma visdo econémica e a
multiplicidade de desdobramentos juridicos. 2016. 122 f. Dissertacdo (Mestrado em
Direito) -- Fundacao Getulio Vargas, Sao Paulo, 2016. Disponivel em:
<http://bibliotecadigital.fgv.br/dspace/handle/10438/15986>. Acesso em: 09 set.
2018.

FOXBIT. Taxas, prazos e limites. Sao Paulo, 2019. Disponivel em:
<https://foxbit.com.br/taxas/>. Acesso em: 02 ago. 2019.

G1. US$ 534 milhdes em criptomoedas 'desaparecem' no Japao. G1, Sao Paulo, 27
jan. 2018. Disponivel em: <https://g1.globo.com/economia/noticia/us-534-milhoes-
em-criptomoedas-desaparecem-no-japao.ghtml>. Acesso em: 20 dez. 2018.

GENESIS MINING. [Enigma: Ethereum mining farm]. Tortola, British Virgin Islands,
[2019]. Disponivel em: <www.genesis-mining.com>. Acesso em: 27 ago. 2019.



91

GJENERO, Sanja. Para que a internet jamais tenha centro. Sao Paulo, 05 maio
2011. Disponivel em:
<https://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ah
UKEwjBI6efx_LkAhUaF7kGHXqaDscQjRx6BAgBEAQ&url=https%3A%2F%2Foutraspal
avras.net%2Foutrasmidias%2Fos-perigos-da-recentralizacao-mundo-de-
pontas%2F&psig=A0OvVaw3PBJSIQOrNIz8dTQcXkIn9&ust=1569727088454419>.
Acesso em: 22 maio 2019.

GORDON, Shawn. Japanese exchange bitFlyer approved to operate in lllinois.
Bitcoin Magazine, Nashville, TN, 9" Feb. 2018. Disponivel em:
<https://bitcoinmagazine.com/articles/japanese-exchange-bitflyer-approved-to-
operate-in-illinois/>. Acesso em: 29 jun. 2019.

GUIMARAES, Leonardo. Nestlé cria plataforma para rastreamento da cadeia de
suprimentos via Blockchain. Consumidor Moderno, Sao Paulo, jun. 2019.
Disponivel em: <https://www.consumidormoderno.com.br/2019/07/02/nestle-
plataforma-blockchain/>. Acesso em: 29 jul. 2019.

GUPTA, Manav. Compliments of IBM: blockchain for dummies. IBM Limited Ed.
Hoboken: John Wiley, 2017. Acesso em:
<http://gunkelweb.com/coms465/texts/ibm_blockchain.pdf>. Acesso em: 22 maio
2019.

GUSSON, Cassio. Grandes bancos mundiais langam a primeira plataforma
blockchain para commodities. Criptofacil, Sao Paulo, 25 set. 2018. Disponivel em:
<https://www.criptomoedasfacil.com/grandes-bancos-mundiais-lancam-a-primeira-
plataforma-blockchain-para-commodities/>. Acesso em: 14 fev. 2019.

HAARAMO, Eeva. Sweden trials blockchain for land registry management.
Computer Weekly, London, 5" July 2017. Disponivel em:
<https://www.computerweekly.com/news/450421958/Sweden-trials-blockchain-for-
land-registry-management>. Acesso em: 22 jul. 2019.

HADDAD, Ibrahim. Determining the true openness of open source projects. San
Francisco: Linux Foundation, 2019. Disponivel em:
<https://www.linuxfoundation.org/wp-
content/uploads/2019/07/If_determiningopenness_ebook 071519.pdf>. Acesso em:
12 ago. 2019.

HIGGINSON, Matt; HILAL, Atakan; YUGAC, Erman. Blockchain and retail banking:
making the connection. McKinsey & Company, [S.l.], June 2019. Disponivel em:
<https://www.mckinsey.com/industries/financial-services/our-insights/blockchain-and-
retail-banking-making-the-connection>. Acesso em: 02 set. 2019.

HUILLET, Marie. Maersk e IBM lancam plataforma de cadeia de suprimento de
envios Blockchain. Cointelegraph Brasil, Grand Cayman, 09 ago. 2018. Disponivel
em: <https://br.cointelegraph.com/news/maersk-ibm-launch-blockchain-shipping-
supply-chain-platform>. Acesso em: 29 jul. 2019.



92

INTEGRANDO CONHECIMENTO. Uma alternativa a urna eletrénica. Blockchain.
Mountain View: Google, 23 set. 2018. (11 min 45 s). Disponivel em:
<https://www.youtube.com/watch?v=660AjDNpdrk>. Acesso em: 13 mar. 2019.

INTERNATIONAL MONETARY FUND (IMF). Statistics Department. Treatment of
crypto assets in macroeconomic statistics. Washington, D.C., [2019]. Disponivel
em: <https://www.imf.org/external/pubs/ft/bop/2019/pdf/Clarification0422.pdf>.
Acesso em: 26 ago. 2019.

INVESTING.COM. Criptomoedas. [S.l.], 2019. Disponivel em:
<https://br.investing.com/crypto/>. Acesso em: 26 ago. 2019.

JA pensou em usar a blockchain para rastrear materiais?. Futurecom Digital, [Sd0
Paulo], 23 jan. 2018. Disponivel em: <https://digital.futurecom.com.br/2018/01/23/ja-
pensou-em-usar-blockchian-para-rastrear-materiais/>. Acesso em: 13 set. 2019.

JAEWON, Kim. South Korea joins Asian trend as it mulls ban on bitcoin. Nikkei
Asian Review, Tokyo, 11t Dec. 2017. Disponivel em:
<https://asia.nikkei.com/Politics-Economy/Economy/South-Korea-joins-Asian-trend-
as-it-mulls-ban-on-bitcoin>. Acesso em: 06 mar. 2019.

JAPAN. Public Relations Office. [O que vocé deve saber antes de usar a moeda
virtual]. Tokyo, 2018. Disponivel em: <https:/www.gov-
online.go.jp/useful/article/201705/1.html>. Acesso em: 04 mar. 2019.

KASPERY LAB. Brasil, México e Colombia lideram incidentes de sequestros
digitais na América Latina. Sao Paulo, 18 set. 2017. Disponivel em:
<https://www.kaspersky.com.br/about/press-releases/2017_kaspersky-lab-digital-
kidnappings-in-latin-america>. Acesso em: 17 dez. 2018.

KIM, Sam; KONG, Kanga. Crypto trading ban downplayed by South Korea after
backlash. Bloomberg, New York, 14" Feb. 2018. Disponivel em:
<https://www.bloomberg.com/news/articles/2018-02-14/crypto-trading-ban-
downplayed-by-south-korea-after-backlash>. Acesso em: 02 set. 2019.

KLAFKE, Roger Scherer. Blockchain para alimentos e bebidas. In:
SEBRAE.COM. 2019. Disponivel em < https://sebraers.com.br/alimento/blockchain-
para-alimentos-e-bebidas/>. Acesso em 22 de ago. 2019.

KOMESU, Daniel. Qual o prazo de compensacao para depésitos e pagamentos?
Mundo dos Bancos, [S.|.], 15 out. 2014. Disponivel em:
<https://mundodosbancos.com/83/prazo-compensacao-depositos-pagamentos/>.
Acesso em: 12 set. 2019.

KURZWEIL, Raymond. The law of accelerating returns. Kurzweil Accelerating
Intelligence, Needham, MA, 7t" Mar. 2001. Disponivel em:
<http://www.kurzweilai.net/the-law-of-accelerating-returns>. Acesso em: 14 fev.
2019.



93

LANCADA po6s-graduacao inédita em Seguranca em Redes de Computadores no
Maranh&o. MA 10, S&o Luis, 20 nov. 2017. Disponivel em:
<http://www.ma10.com.br/2017/11/20/lancada-pos-graduacao-inedita-em-seguranca-
em-redes-de-computadores-no-maranhao>. Acesso em: 05 mar. 2019.

LITECOIN PROJECT. About. [S.l.], 2018. Disponivel em: <https://litecoin.org/pt/>.
Acesso em: 11 set. 2018.

LIVECOINS. Ja existem mais de 5000 criptomoedas!. ADVFN News, [S.l.], 26 set.
2018. Disponivel em: <https://br.advfn.com/jornal/2018/09/ja-existem-mais-de-5000-
criptomoedas>. Acesso em: 01 fev. 2019.

LOPES, Joao do Carmo; ROSSETTI, José P. Economia monetaria. 6. ed. Sao
Paulo: Atlas, 1992.

MANZONI, Leandro. Bitcoin vale mais que o ouro pela primeira vez na historia.
Forbes, Sao Paulo, 04 mar. 2017. Disponivel em:
<https://forbes.uol.com.br/negocios/2017/03/bitcoin-vale-mais-do-que-o-ouro-pela-
primeira-vez-na-historia/>. Acesso em: 15 jan. 2019.

MARTINS, Armando Nogueira da Gama Lamela; VAL," Eduardo Manuel.
Criptomoedas: apontamentos sobre seu funcionamento e perspectivas institucionais
no Brasil e Mercosul. Revista de Direito Internacional Econémico e Tributario,
Brasilia, DF, v. 11, n. 1, p. 227-252, jan./jun. 2016. Disponivel em:
<https://portalrevistas.ucb.br/index.php/RDIET/article/view/6796>. Acesso em: 02
out. 2018.

MELLO, Leandro Franca de. Banco Central passa a contabilizar operagdes com
criptomoedas na balanca de pagamentos. Moneytimes, [Sdo Paulo], 27 ago. 2019.
Disponivel em: <https://moneytimes.com.br/banco-central-passa-a-contabilizar-
operacoes-com-criptomoedas-na-balanca-de-pagamentos/ >. Acesso em: 29 ago.
2019.

MODESTO, Artarxerxes Tiago Tacito. Processos interacionais na internet: andlise
da conversacao digital. 2012. 196 f. Tese (Doutorado em Filologia e Lingua
Portuguesa) -- Universidade de Sao Paulo, Sdo Paulo, 2012. Disponivel em:
<http://www.teses.usp.br/teses/disponiveis/8/8142/tde-22082012-112441/pt-br.php>.
Acesso em: 11 set. 2018.

NAKAMOTO, S. Bitcoin: a peer-to-peer electronic cash system. [S.I., 2008].
Disponivel em: <https://bitcoin.org/bitcoin.pdf>. Acesso em: 01 set. 2018.

NEW DESK. Cryptocurrencies decided as future trading commodity. The Jakarta
Post, Jakarta, 4" June 2018. Disponivel em:
<https://www.thejakartapost.com/news/2018/06/04/cryptocurrencies-decided-as-
future-trading-commodity.html>. Acesso em: 02 jan. 2019.

NIKKEI. Virtual money poses accounting dilemma for Japan's early adopters Nikkei
Asian Review, Tokyo, 29" Mar. 2017. Disponivel em:
<https://asia.nikkei.com/Business/Trends/Virtual-money-poses-accounting-dilemma-
for-dapan-s-early-adopters>. Acesso em: 04 mar. 2019.



94

NOTICIAS de hard fork. Cointelegraph Brasil, Grand Cayman, [201-]. Disponivel
em: <https://br.cointelegraph.com/tags/hard-fork>. Acesso em: 27 jul. 2019.

O’LEARY, Raquel Rose. Japan issues licenses for 11 Bitcoin exchanges. Coindesk,
[S.1.], 29" Sept. 2017. Disponivel em: <https://www.coindesk.com/japans-finance-
regulator-issues-licenses-for-11-bitcoin-exchanges>. Acesso em: 05 mar. 2019.

ORWELL, George. 1984. Sdo Paulo: Companhia das Letras, 2009.

PREUKSCHAT, Alex. El impacto de la blockchain en las industrias. In:
PREUKSCHAT, Alex (Coord.). 2. ed. Editorial Planeta Colombia, 2018. p.37

PREUKSCHAT, Alex. Los fundamentos de la tecnologia blockchain. In:
PREUKSCHAT, Alex (Coord.). Blockchain: la revolucién Industrial de Internet. [S.L]:
Gestién 2000, 2018. p. 29-36.

REDMAN, Jaime. An introduction to the cypherpunk tale. Bitcoin.com, Frigate Bay,
St Kitts, 30 ago. 2015. Disponivel em: <https://news.bitcoin.com/introduction-
cypherpunk-tale/>. Acesso em: 26 mar. 2018.

RIPPLE. [Home]. [S.l.], 2018. Disponivel em: <https://ripple.com> . Acesso em: 12
set. 2018.

SANTIAGO, Tomas. Blockchain: a tecnologia que promete mudar o mundo.
Pplware, Riba de Ave, 30 jan 2018. Disponivel em:
<https://pplware.sapo.pt/software/blockchain-mudar-o-mundo/>. Acesso em: 27 jan.
2019.

SILVA, Leonardo Werner. Internet foi criada em 1969 com o nome de "Arpanet” nos
EUA. Folha de Sao Paulo, Sao Paulo, 12 ago. 2001. Disponivel em:
https://www1.folha.uol.com.br/folha/cotidiano/ult95u34809.shtml. Acesso em: 07 abr.
2019.

SILVA, Luiz Gustavo Doles. A regulacao do uso de criptomoedas no Brasil. 2017.
121 f. Dissertagdo (Mestrado em Direito Politico e Econémico) -- Universidade
Presbiteriana Mackenzie, Sdo Paulo, 2017. Disponivel em:
<http://tede.mackenzie.br/jspui’/handle/tede/3358>. Acesso em: 05 set. 2018.

SZABO, Nick. Bit gold. [S.l.], 27t Dec. 2008. Disponivel em:
<http://unenumerated.blogspot.com.br/2005/12/bit-gold.html>. Acesso em: 27 ago.
2019. Blog: Unenumerated.

SZABO, Nick. Smart contracts. Amsterdam, 1994. Disponivel em:
<http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LO
Twinterschool2006/szabo.best.vwh.net/smart.contracts.html>. Acesso em: 27 set.
2019.

TAPSCOTT, Don; TAPSCOTT, Alex. The impact of blockchain goes beyond financial
services. Harvard Business Review, Boston, 10" May 2016. Disponivel em:
<https://hbr.org/2016/05/the-impact-of-the-blockchain-goes-beyond-financial-
services>. Acesso em: 22 ago. 2018.



95

TASSEV, Lubomir. Indonésia to regulate cryptocurrencies as commaodities.
Bitcoin.com, [S.1.], 4" June 2018. Disponivel em:
<https://news.bitcoin.com/indonesia-to-regulate-cryptocurrencies-as-commodities/>.
Acesso em: 21 fev. 2019.

TAYLOR, Paul A. Hackers: cyberpunks or microserfs. Information, Communication
and Society, London, v. 1, n. 4, p. 401-419, 25" Feb. 2009. Disponivel em:
<https://www.tandfonline.com/doi/abs/10.1080/13691189809358980>. Acesso em:
10 mar. 2019. Publicado originalmente em 1998.

THOMSON REUTERS. Como o mundo esta lidando com as moedas digitais.
Thomson Reuters, Sdo Paulo, dez. 2017. Disponivel em:
<https://www.thomsonreuters.com.br/pt/financeiras/blog/como-o-mundo-esta-
lidando-com-as-moedas-digitais.html>. Acesso em: 15 out. 2018.

TRANSFERWISE. Transferéncia internacional: como enviar dinheiro para o exterior.
O Globo, Rio de Janeiro, 28 nov. 2018. Disponivel em:
<https://oglobo.globo.com/economia/transferwise/transferencia-internacional-como-
enviar-dinheiro-para-exterior-23263324>. Acesso em: 07 set. 2019.

ULRICH, Fernando. Bitcoin: a moeda na era digital. Sdo Paulo: Instituto Ludwig von
Mises Brasil, 2014.

UNITED STATES. Congress. Session. H. R. 3708: to amend the Internal Revenue
Code of 1986 to exclude from gross income de minimis gains from certain sales or
exchanges of virtual currency, and for other purposes. Washington, DC, 7" Sept.
2017. Disponivel em: <https://www.congress.gov/bill/115th-congress/house-
bill/3708>. Acesso em: 15 ago. 2019.

UNITED STATES. Internal Revenue Service. IRS virtual currency guidance: Virtual
Currency Is Treated as Property for U.S. Federal Tax Purposes; General Rules for
Property Transactions Apply. Washington, DC, 25" Mar. 2014. Disponivel em:
<https://www.irs.gov/newsroom/irs-virtual-currency-guidance>. Acesso em: 15 ago. 2019.

VENEZUELA. Petro. [Caracas], 2019. Disponivel em:
<https://petro.gob.ve/index.html>. Acesso em: 03 ago. 2019.

VIRY, Christophe. Supply chain: blockchain, garantia de rastreabilidade. Generix
Group, Sao Paulo, 27 out. 2018. Disponivel em:
<https://www.generixgroup.com/br/blog/blockchain-garantia-rastreabilidade>. Acesso
em: 13 set. 2019.

WEY, Alexandra. Switzerland’s first municipal blockchain vote hailed a success.
Swissinfo.ch, Bern, 2" July 2018. Disponivel em:
<https://www.swissinfo.ch/eng/crypto-valley-_-switzerland-s-first-municipal-
blockchain-vote-hailed-a-success/44230928>. Acesso em: 14 out. 2018.

YUGE, Claudio. Hackers ameacam divulgar filme inédito da Disney em ataque
ransomware. Tecmundo, Curitiba, 16 maio 2017. Disponivel em:
<https://www.tecmundo.com.br/ataque-hacker/116722-hackers-ameacam-divulgar-
filme-inedito-disney-ataque-ransomware.htm>. Acesso em: 01 ago. 2018.



96

ZMUDZINSKI, Adrian. Nestlé revela programa piloto de rastreamento da cadeia de
suprimento com blockchain. Cointelegraph Brasil, Grand Cayman, 02 jul. 2019.
Disponivel em: <https://br.cointelegraph.com/news/nestle-reveals-blockchain-supply-
chain-tracking-pilot-program>. Acesso em: 29 jul. 2019.



97

APENDICE A - REFERENCIAS COMPLEMENTARES

CANTALLI, Fernanda Borguetti. A inteligéncia artificial e o ecossistema financeiro.
Instituto de Tecnologia e Sociedade do Rio, Rio de Janeiro, mar. 2019. Disponivel
em: <https://itsrio.org/wp-content/uploads/2019/03/Fernanda-
Borghetti.pdf?fbclid=IwAROLIyxcgk-9LtEO5IktEYsFjCG2Y|r7zGhZ-
UZr8WLhvKCMjq_7nzZWPhgE>. Acesso em: 15 ago. 2019.

DE NARDI, Marcelo. Redes de contratos: em perspectiva de interpretacédo
sistémica. Porto Alegre: Verbo Juridico, 2015.

FOLLOWMYVOTE.COM. Introducing a secure and transparente online voting
solution for the modern age: follow my vote. [S.I., 2016]. Disponivel em:
<https://followmyvote.com/>. Acesso em: 02 set. 2019.



