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RESUMO

No mundo dos negécios, a estratégia - consideradiagbrtancia vital no embate da
concorréncia - esta normalmente associada a artgudaa. Entretanto, muito antes da
estratégia, ja existia a concorréncia; ela surgia a propria vida. Com a evolucao da vida, os
primeiros organismos unicelulares passaram a alanerseres mais complexos,
desenvolvendo-se, com o0 passar do tempo, em iatlénede de interagbes competitivas. Ao
longo de milhdes de anos, a concorréncia natucatieéhandou qualquer estratégia; tratou-se,
apenas, de selecao natural e sobrevivéncia doapggBARCELLOS, 2002). As empresas
cada vez mais investem na érea de Tl de forma iarapestratégia da area de negdcio, para
assim, gerar resultado garantindo crescimento ergabilidade da empresa. Este trabalho
visa realizar um estudo tendo por objetivo analssambiente fisico e gerar consideracdes

utilizando o processo DS12 — Gerenciamento do AméiEisico do modelo CobiT.
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1. INTRODUCAO

Com a crescente globalizacdo de mercados, aumeptageticdo entre as empresas e
o decorrente desafio a sua sobrevivéncia. Emprgsas sequer haviam cogitado sua
exposicdo ao mercado externo véem-se, repentinamastvoltas com a disputa de seus
clientes locais por experientes competidores giofBARCELLOS, 2002).

No Brasil, sdo abundantes os exemplos recentefy tam comércio quanto na
industria. As aquisicdes, fusGes e privatizac6escarso ilustram bem o quadro atual das
iniciativas estratégicas de resposta empresar@@né&ontacdo global. O emprego cada vez
maior da informatica, associado as telecomunicagsta eliminando barreiras, encurtando
distancias e aproximando pessoas e organiza¢oesloDe substancial mudanga em curso na
atividade econdmica, da manufatura e producdo emsangara servico e troca de
informacdes, a economia moderna é muito difereatpiela sobre a qual foi desenvolvida
grande parte da teoria econdmica. Para as empassiasplicacdes resultantes sdo imensas. A
disponibilidade rapida de dados confidveis e aagg@dra a tomada de decisdo é um exemplo
e seu valor para a gestdo estratégica empresan#hgard a crescer em ritmo acelerado
(BARCELLOS, 2002).

No mundo dos negécios, a estratégia - consideradiagbrtancia vital no embate da
concorréncia - esta normalmente associada a artgudaa. Entretanto, muito antes da
estratégia, ja existia a concorréncia; ela surgia a propria vida. Com a evolucao da vida, os
primeiros organismos unicelulares passaram a alanerseres mais complexos,
desenvolvendo-se, com o0 passar do tempo, em iatlénede de interagbes competitivas. Ao
longo de milhdes de anos, a concorréncia natucatieéhandou qualquer estratégia; tratou-se,
apenas, de selecéo natural e sobrevivéncia doap@isBARCELLOS, 2002).

Conforme Barcellos (2002), como conceito, provaesite a estratégia surgiu
relacionada a operacOes militares, nas quais séongados todos os elementos que a
valorizam: recursos limitados, incerteza sobre pac@ade e as intencbes do adversario,
comprometimento irreversivel dos recursos, coorgiamalas acfes a distancia e no tempo,
incerteza sobre o controle da situacdo e a natduemlamental das percepcdes reciprocas

entre os contendores.
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A revolucgéo da informacao tem causado impactos anégs em todos 0s aspectos da
vida humana. Todos precisam adequar-se a novaladali que é marcada pela constante
transformacéo e que exige flexibilidade e adaptabBsse cenario, a informagcdo assume
papel preponderante e essencial, principalmenteambiente competitivo em que as

organizacdes estéo inseridas (NETO, 2004).

A essencialidade da informacdo para as organiza€des na sua capacidade de
agregacao de valor, na medida em que é geradarda fotegrada, considerando as esferas
extra e intra-organizacionais que a influencianofeesn sua influéncia. A tecnologia dentro
das organizacbes €, atualmente, um dos princigaiarsos utilizados na geracdo da
informacéo integrada, por permitir niveis de cdrifidade e rapidez exigidos para 0 seu uso
eficaz, eficiente e efetivo (NETO, 2004).

Fica evidenciado que o carater estratégico dacindubstanciado pela possibilidade
que carrega de promover ndo apenas uma melhoriprocsssos empresariais, mas também
na obtencéo de vantagens competitivas. O impacid dabre as organizacdes evidencia-se
por sua essencialidade em meio aos esfor¢os oggamais de posicionamento competitivo.
A Tl mostra-se util nos principais desafios queoaganizacdes enfrentam, quais sejam a
melhoria do conhecimento sobre o mercado, o aumdamtoapacidade de identificacdo e
resposta as ameacas e oportunidades, o aperfeigianhes canais de comunicacdo e a

melhoria na sele¢éo de estratégias (NETO, 2004).

Henderson e Venkatraman (1993 apud LAURINDO, 2Q@¥bpuseram um modelo
que destaca e analisa a importancia estratégiqaapel desempenhado pela Tl dentro das
empresas. O modelo proposto baseia-se em fatol@®de e externos & empresa. E feita
analise do impacto da Tl nos negocios da empresap @stes afetam a organizagédo e a
estratégia de Tl e também quais as disponibilidatesmercado em termos de novas
tecnologias. A proposta apresentada é denominatfdatielo do Alinhamento Estratégico”.
Os autores propdem gque, além da amplamente reddaheecessidade de ajuste entre a
estratégia da empresa e sua estrutura internagtardbve, analogamente, haver ajuste entre
a estratégia externa de TI (posicionamento no rdera®e TI) e a estrutura interna de

Sistemas de Informacéo (sua organizacao e adnaigast).

Um dos desafios enfrentados pelas organiza¢cdessptaracdo do potencial da Tl, é a

necessidade de um alinhamento entre as estratigjiasgocios e de TI. Isto significa que a
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Tl deve ascender ao nivel dos demais recursoscanstituem o conjunto de variaveis a ser
analisado no processo de desenvolvimento da egaat@rporativa (NETO, 2004).

Pelas afirmacdes nos paragrafos anteriores, podeseque o alinhamento de Tl ao
negdcio tende a ser ampliado de forma a susteaqarar e impulsionar a estratégia adotada
pelas empresas.

1.1.Definicdo do problema

As empresas cada vez mais investem na area de folrda a apoiar a estratégia da
area de negocio, para assim, gerar resultadostgmi@rcrescimento e sustentabilidade da

empresa.

Este trabalho visa realizar um estudo tendo pogtivioj analisar o ambiente fisico e
gerar consideracoes. Este grupo é composto de der2@ empresas com forte atuacao nos
ramos de concessionarias de veiculos e administdg&onsorcios. O primeiro ramo possui

amplitude regionalizada, no sul do pais. O seguanm possui atuacdo a nivel nacional.

1.1.1.Questao de Pesquisa

Como o departamento de tecnologia da informacde gecenciar o ambiente fisico a

fim de proteger os ativos de Tl, seus dados, emizair o risco de interrup¢do nos negocios?

1.1.2.0bjetivos

Os objetivos deste trabalho estdo a seqguir apeeent

1.1.2.1.0Dbjetivo Geral

Este trabalho visa realizar um estudo de casoamaitendo por objetivo analisar o
ambiente fisico e gerar consideracdes baseado owegso DS12 — Gerenciamento do
Ambiente Fisico do CobiT €ontrol Objectives for Information and related Teology

versao 4.1.

O trabalho pode agregar valor a empresa pesquisadizibuindo para a efetivacao de
acOes administrativas, gerenciais ou operacior@i® viabilizem a implementacdo de

melhorias no gerenciamento do ambiente fisico.
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1.1.2.2.0bjetivos Especificos

Para alcancar o objetivo geral foram estabelecidss seguintes objetivos

intermediarios:

e compreender a importancia do alinhamento de Téa de negécio;
e executar o estudo de caso;

» avaliar os resultados e sugerir melhorias com baggocesso DS12 do CobiT.
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2. FUNDAMENTACAO TEORICA

Este capitulo apresenta a fundamentacédo tedricandgmado conceito de Estratégia
Empresarial, passando pela apresentacdo da imgpiartdo alinhamento da Tecnologia da
Informacdo ao negocio, Governanca de Tecnologidanftamacédo, seus mecanismos € 0
modelo CobiT.

2.1.Estratégia Empresarial

A palavra estratégia existe ha muito tempo. Hoje o0s gerentes a usane le/
afetuosamente. Ela também é considerada o pootdalatividade dos executivos. Acontece
que estratégia € uma dessas palavras que inewi@viel definimos de uma forma, mas
freqientemente usamos de outra. Estratégia € ummdqadsto €, consisténcia em

comportamento ao longo do tempo (MINTZBERG, 2000).

Segundo Pires e Carpinetti (2000 apud FIDELIS, 20@6 palavraestratégia
representa Oestabelecimento de objetivos e de planos de agia ptingi-los”. Para cada
negocio empresarial € definido um tempo para plemento efeedbackdas estratégias e
taticas tracadas. Davenport (1998 apud FIDELI®6P@&firma qué'a estratégia gira em
torno de escolhas e de énfases — a que tipo deciedédicar-se, que produtos criar, que

mercados atingir’

Ha uma grande necessidade da empresa em usardh@aégias de competicdo para
sua permanéncia no mercado (FIDELIS, 2008).estratégia competitiva € um mapa de
informacgdes que responde a perguntas sobre a napeila qual a empresa ird operar num
mundo onde a informagédo desempenha um papel impgett@McGEE e PRUSAK, 1994, p.
43 apud FIDELIS, 2006).

A estratégia empresarial é definida por Oliveir@0® p. 30 apud FIDELIS, 2006)
como “a acdo béasica estruturada e desenvolvida pela esarpara alcancar, de forma
adequada e, preferencialmente, diferenciada, o®tolgs idealizados para o futuro, no
melhor posicionamento da empresa perante seu atebidfla provém da alta administracao
da organizagéo enfocando toda a empresa. Pargalasies objetivos, torna-se necessario a
compatibilidade da empresa (correspondente aos resussos disponiveis, capacidades,
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habilidades, compromissos e objetivos) junto aoian® (oportunidades de mercado com
suas restri¢bes, limitagdes, contingéncias e arapdeassa compatibilidade que possibilita a
elaboracdo de estratégias competitivas e coopasafela organizacdo. A preparacdo da
estratégia empresarial requer decisfes intelectums®adas nos objetivos, ocorréncias e
estimativas que passaram por avaliacbes sériasesimtégia ndo se limita apenas ao
planejamento das futuras decisdes. Consiste tanmoépianejamento das decisfes atuais e
entendimento do impacto que estas decisbes podpragocar futuramente. Este
entendimento s6 sera possivel se o tomador deddepassuir um perfeito entendimento do
ambiente no qual sua organizagdo esta atuandoefsiedimento tende a melhorar a medida
que este tiver acesso a informacdes de melhordauiai(FIDELIS, 2006).

Ross, Weill e Robertson (2008) acreditam que alguemapresas executam melhor
porque tém um alicerce de execugcdo melhor. Elasigmain tecnologia em seus processos
para poderem executar de modo eficiente e confguad operacdes.

Empresas de todos os tipos estdo chegando a cdnadasjue a atencao sistematica a
estratégia é uma atividade muito proveitosa. Enagregequenas, médias e grandes,
distribuidores e fabricantes, bancos e instituicgess finalidade de lucro, todos os tipos de
organizacdes devem decidir os rumos que sejam @a@@EUados aos seus interesses
(ALDAY, 2000).

As razdes dessa atencdo crescente a estratégiasamgdrsdo muitas, algumas mais
evidentes que outras. Dentre as causas mais impestado crescimento recente do
Planejamento Estratégico, pode-se citar que osemtds de praticamente todas as empresas
mudam com surpreendente rapidez. Essas mudancagmcoos ambientes econdmico,

social, tecnologico e politico (ALDAY, 2000).

2.2.A importancia do alinhamento da Tecnologia da Infomacédo ao negdécio

O impacto da Tecnologia de Informacéo (T1) no dgsarho dos negdcios tem sido
bastante discutido durante esta ultima década.uBesipres das areas de negocio e de TI
realizam estudos para examinar as necessidadebeneBcios do alinhamento da Tl com o
restante dos negocios (REICH e BENBASAT, 1996 aBRE®ODBECK e HOPPEN, 2003;
SABHERWAL e CHAN, 2001 apud BRODBECK e HOPPEN, 2003s executivos de TI

também tém considerado o alinhamento entre adégtra de negoécio e de Tl como um dos
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objetivos principais da area, pela possibilidadeddmtificacdo de novas oportunidades de
negoécios e pela obtencdo de vantagens competitbeseadas em solucdes de TI
(NIEDERMAN, BRANCHEAU e WETHERBE, 1991 apud BRODBE& HOPPEN, 2003;
PORTER, 2001 apud BRODBECK e HOPPEN, 2003).

Alguns dos conceitos mais significativos sobrehglmento encontrados na literatura
sao: (1) o alinhamento entre o plano estratégicaedgcio (PEN) e o plano estratégico de
tecnologia de informacédo (PETI) € alcancado quandonjunto de estratégias de sistemas —
objetivos, obrigacBes e estratégias — é derivad@aigunto estratégico organizacional —
missdo, objetivos e estratégias (KING, 1988 apu@®BRBECK e HOPPEN, 2003); (2) o elo
entre PEN-PETI corresponde ao grau no qual a misssiabjetivos e os planos de TI
refletem, suportam e sdo suportados pela misséms pbjetivos e pelos planos de negdécio
(REICH e BENBASAT, 1996 apud BRODBECK e HOPPEN, 200(3) o alinhamento
estratégico corresponde a adequacdo e integragdciorfial entre ambiente externo
(mercados) e interno (estrutura administrativacensos financeiros, tecnoldgicos e humanos)
para desenvolver as competéncias e maximizar engesto organizacional (HENDERSON
e VENKATRAMAN, 1993 apud BRODBECK e HOPPEN, 2008)(4) o alinhamento entre
PEN-PETI é a adequacado da orientagdo estratégiceegiaicio com a de Tl (CHAN et al.,
1997 apud BRODBECK e HOPPEN, 2003).

2.3.Governanca de Tecnologia da Informacéo

Weill e Ross (2006) definem a Governanca de Teglda Informacédo (Tl) como
sendo a especificacdo dos direitos decisérios dratnework de responsabilidades para

estimular comportamentos desejaveis na utilizagabld

Esta definicdo da Governanca de Tl objetiva captaua simplicidade — direitos
decisorios e responsabilidade — e sua complexidadenportamentos desejaveis que diferem
de empresa para empresa. A governanca determinatquea decisées. A administracdo é o
processo de tomar e implementar decisdes. Por égeangovernanca determina quem tem o
direito de decidir sobre quanto a empresa invesimaTl. A administracdo determina a
quantia efetivamente a ser investida num dado asoageas em que ocorrera o investimento.
A alta geréncia estabelece os direitos decisérisesponsabilidade pela Tl para estimular os
comportamentos desejaveis na empresa. Se o comgaoitta desejavel envolver unidades de

negocio independentes e empreendedoras, as dedsd@svestimento em Tl caberdo
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primariamente aos lideres dessas unidades. Emastmtse o comportamento desejavel
envolve uma visao unificada da empresa por pariielote, com um Unico ponto de contato
com o cliente, um modelo mais centralizado de gaugga de investimento de TI funcionara
melhor. Modelos mais centralizados de RH (e domosu#tivos principais) também ajudarao a

criar um ponto unico de contato com o cliente (WEH€ ROSS, 2006).

Weill e Ross (2006) apresentam uma grade (Figuchdmada de Matriz de Arranjos
de Governanca que ilustra as duas primeiras questberentes a Governanca de TI: quais
decisbes devem ser tomadas e quem deve toma-lagulds das colunas listam cinco

decisdes de Tl inter-relacionadas:
» Principios de T} esclarecendo o papel de neg6cio da T,
» Arquitetura de T definindo os requisitos de integracédo e pademéia;
* Infra-estrutura de T+ determinando servicos compartilhados e de seiport

* Necessidade de aplicacbes de negécaspecificando a necessidade comercial

de aplicacdes de Tl compradas ou desenvolvidasarteente;

* Investimentos e priorizacdes de Flescolhendo quais iniciativas financiar e

quanto gastar.

Estas cinco decisdes-chave estédo inter-relacionadaguerem vinculagcdo para que
haja uma governanca eficaz — tipicamente fluindesiguerda para a direita na matriz. Por
exemplo, os principios de Tl motivam a arquitetuqag leva a infra-estrutura. A infra-
estrutura habilita o desenvolvimento de aplicag@@a base nas necessidades do negocio,
especificadas frequentemente pelos detentores dm®eg30os comerciais. Finalmente, os
investimentos em TI (contracdo de “processos destnmmento e priorizacdo de TI") devem
ser motivados pelos principios, pela arquitetueda jnfra-estrutura e pelas necessidades de
aplicacdes. No entanto, cada uma dessas decisd@sesressencialmente, um conjunto Unico

de questbes e problemas a serem discutidos (WERQSS, 2006).

Os titulos das linhas na Figura 1 listam um comjwi# arquétipos para especificar 0s
direitos decisérios. Cada arquétipo identifica potide pessoa envolvida em tomar uma
deciséo de TI:

e Monarquia de negdcie os altos gerentes;

* Monarquia de TF os especialistas em TI;
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* Feudalismo- cada unidade de negdécio toma decisdes indep@sden

* Federalismo— combinagcdo entre o centro corporativo e as desglade

negdcio, com ou sem o envolvimento do pessoal gde Tl

e Duopdlio de TI- o grupo de Tl e algum outro grupo (por exempl@lta

geréncia ou lideres das unidades de negocio);

* Anarquia— tomada de decisdes individual ou por pequenogogrde modo

isolado.
Decisdo ) Estratégias de | Necessidade
Principios de |Arquitetura de| £ . Investimentos
infra-estutura | de aplicagtes
. TI TI . em Tl
Arguetipo deTI de negdcio

Monarquia de
Megdcio

NMonarguia de TI

Feudalismo

Federalismo

Duopdlio

Anarguia

Mo se sabe

© 2003 Center for Information Systems Research (CISR)Id Sloan School. Adaptado de Weill e Ross (2006).

Figura 1 - Matriz de Arranjos de Governanca - Qéaiguétipos de Governanca sdo usados por diferéptes
de decisao?

O ponto de interrogacdo na Figura 1 representasafidede toda empresa para
determinar quem deve ter a responsabilidade paartencontribuir com cada tipo de deciséo
de governanca. Se a Matriz de Arranjos e Governanganiza os tipos de decisfes e 0s
arquétipos do processo decisério, a terceira questtbmo essas decisdes serdo tomadas e
monitoradas — requer a formulagéo e a implementdedmecanismos de governanga, como

comités, funcdes e processos formais (WEILL e RQ886).

Para ajudar a entender, projetar, comunicar ergastema governanca eficaz, Weill e
Ross (2006) propdem urtamework de Governanga de Tl na Figura 2. Estes autores

apresentam uma forma bésica, para que os leitavesam completa-lo para qualquer



19

empresa. Oframework ilustra a harmonizacdo (setas horizontais) entresteatégia e a
organizacdo da empresa, 0s arranjos de Governan@d d as metas de desempenho do
negocio. A estratégia da empresa, 0s arranjos dermgnca e as metas de desempenho séo
postos em pratica, respectivamente, pela orgarizdgd | e comportamentos desejaveis, por
mecanismos de governanca e por métricafa@eworkilustra, também, a necessidade de

harmonizar a Governancga de Tl com a governancawtoss ativos principais.

Estratégia e Governanga de relacionamentos I Metas de
organizagdo da Governanga de ativos fisicos I dese mp|'a rl_hodo
emprasa negocio
A > A Governangade PI (Propriedade Intelectual) I;" > $
Organizagdode Tl e et Governangade RH I Métricas e
comportamentos responsabilidades de
desejaveis | Governangafinanceira T

Arranjos de Governancade T1

Mecanismos de
Governancade Tl

Decisdes

— deTl

€—> Harmonizaro qué? ¢ Harmonizar como?

© 2003 Center for Information Systems Research (CISRYIA Sloan School. Adaptado de Weill e Ross (2006).

Figura 2 -Frameworkde Governanga de Tl

2.3.1.Arquétipos

Weill e Ross (2006) utilizam arquétipos politicosnofarquia, feudalismo,
federalismo, duopdlio e anarquia) para descrevepawinacdes de pessoas que tém direitos
decisorios ou contribuem para a tomada de deca®ds. Foram escolhidos deliberadamente
arquétipos politicos provocativos, porque, embargerados, a maioria dos administradores
se identifica com esses esteredtipos. Um desseasgiétipos (Figura 3) poderia descrever
como sua empresa toma uma ou mais das cinco deabkéee de Tl ou contribui com os

tomadores de decisao.
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Estilo

Quem tem direitos decisorios ou de contribuigdo?

Monarguia de negdcio

Um grupo de executivos de negdrios ou executivos individuais (CxOs).
Inclui comités de executivos seniores de negocios (podendo incluir o
C10). Exclui os executivos de Tl que atuem independentemente.

Monarguia de Tl

Individuos ou grupos de executivos de TI.

Feudalismo

Lideres das unidades de negdcio, detentores de processos-chave ou
seus delegados

Federalismo

Executivos do nivel de diretoria (c-level) e grupos de negdcios (e.g.,
processos ou unidades de negdcio); incluindo executivos de Tl como
participantes adicionais. Equivalente & atuacdo conjunta dos governos
federal e estadual

Duopdliode TI Executivos de Tl e algum outro grupo (e.g., os CxOs ou os lideres de
unidades de negdcio ou os lideres de processos)
Anarquia Cada usudrio individual.

© 2003 Center for Information Systems Research (CISR)Id Sloan School. Adaptado de Weill e Ross (2006).

Figura 3 - Arquétipos de Governanga de Tl

2.3.1.1.Monarquia de negécio

Numa monarquia de negocio, os altos executivoseg@aios tomam decisdes de TI

que afetam a empresa toda. A Figura 4 enumerarastedsticas distintas dos diferentes

arranjos de governanca e como as empresa sadickss (WEILL e ROSS, 2006).

Lideres das unidades de negocio

Executivos de Tl corporativa efou das L
. i . . ou detentores dos principais
diretoria (c-level ) unidades de negdcio ..
processos de negocio
Monarquia de negocio .
Monarquia de Tl .
Feudalismo
Federalismo [

Duopdlio de Tl

Anarquia

© 2003 Center for Information Systems Research (CISR)Id Sloan School. Adaptado de Weill e Ross (2006).
Figura 4 - Principais participantes nos ArquétidesGovernanca de Tl

2.3.1.2.Monarquia de TI

Numa monarquia de TI, os profissionais de Tecnaladg Informagcdo tomam as

decisdes de Tl. As empresas implementam monardgeidd de muitas maneiras diferentes,
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freqiientemente envolvendo profissionais de Tl ta#s equipes corporativas como de
unidades de negdcio (WEILL e ROSS, 2006).

2.3.1.3.Feudalismo

O modelo feudal é baseado nas tradicoes da “amtigdegre Inglaterra”, onde
principes e princesas, ou 0s cavaleiros por eladhedos, tomavam suas proprias decisoes,
otimizando suas necessidades locais. No caso dar@mca de Tl, a entidade feudal é
tipicamente a unidade de negdcio, a regido ou gafu(WEILL e ROSS, 2006).

2.3.1.4 Federalismo

O modelo decisorio federalista tem uma longa téwiQos governos. Arranjos
federalistas tentam equilibrar as responsabilidaelesobrancas de multiplos 6rgaos de
governo, como pais e estados. Charles Hamayre outros, identificou a utilidade do modelo
federalista em negociar os interesses tanto daniaagsio central (tipicamente a sede) como
das unidades individuais. Definimos o modelo felitea como a tomada de decisdes
coordenadas que envolve tanto o centro como asdesdde negdcio. Os representantes das
unidades no modelo federalista podem ser os seéeied ou 0s detentores de processo de
negocio. Lideres de Tl em nivel corporativo e/os daidades de negdcio podem, também,

envolver-se na governanca federalista como paatitgs adicionais (WEILL e ROSS, 2006).

O modelo federalista é sem duvida o mais dificjuétipo para a tomada de decisdes,
pois os lideres da empresa tém preocupacles ddsrelas dos lideres das unidades de
negocio. Os membros de uma organizacdo federalisfgesentam suas proprias
responsabilidades exclusivas. Além disso, os setahe incentivo levam os administradores
a focarem com frequiéncia nos resultados das aeeasgibcio, e ndo da empresa. O impacto
dos recursos compartilhados no desempenho dasdesidie negocio — e especificamente as
taxas de transferéncia cobradas pelos recursosstdnta suscitar preocupacdes quanto a
justica (WEILL e ROSS, 2006).

Nos modelos federalistas, as unidades de negdéciorasae mais poderosas com
freqiéncia ganham mais atencdo e tém maior inflaénsobre as decisdes.
Consequentemente, as unidade menores estdo sersgtisfeitas e por vezes se separam da

unido para atender a suas proprias necessidadesmprsas que adotam estruturas de

! Charles Handy: autor e fildsofo.
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governanca federalistas costumam fazer uso de exjagiministrativas e comités executivos
para resolver conflitos inerentes (WEILL e ROSS)&)0

2.3.1.5.Duopdlio de TI

O duopdlio de Tl € um arranjo entre duas partesqjeenas decisdes representam o
consenso bilateral entre executivos de Tl e algutrog@rupo. Os executivos de Tl podem ser
um grupo central de Tl ou uma equipe composta pgamvzacoes de TI centrais e das
unidades de negdcio. O outro grupo pode ser coftgiitde CxOs, lideres das unidades de
negocio ou detentores de processos de negoécioainoa, grupos dos principais usuarios de
sistemas (Figura 4). O duopdlio difere do modeldefalista no sentido de que o arranjo
federalista tem sempre representacdo tanto coigm@mo local, ao passo que o duopdlio
tem uma ou outra, mas nunca ambas, e inclui inngreente profissionais de Tl (WEILL e
ROSS, 2006).

Os duopdlios de Tl assumem, frequentemente, umduds formas: a “roda de
bicicleta” ou a estrutura de comité em forma de~igyra 5). A roda de bicicleta ilustra o
duopdlio que envolve o grupo central de Tl e aganhés de negdcio. O grupo de Tl encontra-
se no cubo central e as unidades de negocio ema doltaro. Os raios sdo a série de
relacionamentos bilaterais entre o grupo de Tl edaias unidades de negdécio. Cada unidade
de negécio ganha atenc¢do individual ao longo dios,ranas o mesmo cubo suporta toda a
empresa (WEILL e ROSS, 2006).

Comité executivo

1 1
X X XIX Y XIX X X

Y
= Y
= Y
2 Y
§ Y
o
Y
GR = Gerente de Relacionamento de Tl/Negdcios X = Administrador comercial
UN = Unidade de Negécio ¥ = Administrador de Tl

© 2003 Center for Information Systems Research (CISR)IA Sloan School. Adaptado de Weill e Ross (2006).
Figura 5 - Duopélio da Roda de Bicicleta e em Fodad
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Um duopdlio que envolva o grupo central de Tl gaige da alta geréncia (os CxOs e
os lideres das unidades de nego6cio) € muitas vempkEmentado por dois comités
sobrepostos. O comité executivo (a parte horizaldal) € composto predominantemente de
administradores da area comercial. A parte vertdoal € um comité de Tl constituido em
sua maioria por administradores técnicos. Um pemgenpo de pessoas participa de ambos
0S comités para coordenar e garantia a sobrepo$teém melhorar a coordenacao, 0os comités
podem se reunir no mesmo dia — digamos que o0 cax&éutivo se relina pela manha e o de
Tl pela tarde — com algum periodo de reunido cdaj(WEILL e ROSS, 2006).

Weill e Ross (2006) indicam que o arquétipo de dliog popular em parte porque
envolve somente dois grupos decisorios — podendgiamuitos dos objetivos do modelo
federalista usando uma estrutura administrativa siaiples. Similarmente, os duopolios tém
uma vantagem sobre os modelos feudais, no senédgud o grupo central de Tl é, em
muitos casos, um dos poucos grupos que vém a eanpoeso um todo e podem procurar
oportunidades de compartilhamento e reutilizacé® p@fissionais de Tl podem, também,
gerenciar a adesdo, abertamente ou ndo, a argaitdeu TI da empresa. Os duopolios
empregam usualmente gerentes de relacionamente GlQs das unidades de negdcio para
representar as necessidades destas Ultimas. O deupb pode ter uma série de duopdlios,
com diferentes unidades de negocio habilitandos@esi mais customizadas em menos
tempo. Esses duopdlios tém a vantagem de se coam@mtdiretamente nas necessidades das
unidades de negocio, o que resulta em maior sglisfpor parte dessas unidades. Mas tais
duopdlios de unidades de nego6cio podem ser cainsfieazes quando se esta decidindo

problemas da organizacdo em geral.

2.3.1.6.Anarquia

Numa anarquia, individuos ou pequenos grupos tolszes proprias decisées com
base somente em suas necessidades locais. Asiasa§a a ruina de muitos grupos de TI,
sendo caras de sustentar e preservar. Anarquiamlfoente sancionadas sao raras, sendo
adotadas nos casos em que se requer uma repodsiviato rapida a necessidades locais ou

de clientes individuais.
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2.3.2.Principais decisdes sobre a Governanca de Tl

Toda empresa precisa tomar cinco decisbes intciogladas sobre a TI: os
principios, a arquitetura, a infra-estrutura, asessidades de aplicagbes do negocio e 0s
investimentos e a priorizagcado da TI. A Figura 6aoiga essas decisOes enfatizando suas
interconexdes criticas. A decisao referente aascimios de Tl fica na parte superior do
diagrama, uma vez que ela, por explicitar os olgstiempresariais de TI, estabelece
diretrizes para todas as outras decisfes. Se nsigads ndo estiverem claros, é improvavel
gue as outras decisdes sejam aderidas de mangmdicsitiva. As decisGes sobre a
arquitetura de Tl convertem os principios de Tlrequisitos de integracdo e padronizagéo e,
entdo, delineiam um guia técnico para prover asaadpdes necessarias. As decisfes
relativas aos investimentos e a priorizacao dadbilizam recursos para converter principios
em sistemas (WEILL e ROSS, 2006).

Decistes sobre os principios de Tl
Declaragtes de alto nivel sobre como a Tl & utilizada ao negdcio

Decisdes sobre a arquitetura Decisoes sobre a infra- Decisoes sobre os
de Tl estrutura de Tl investimentos e a priorizacio
daTl
Organizagdo logica de dados, | Servigos de Tl coordenados Decistes sobre guanto e
aplicagbes e infra-estruturas,| de maneira centralizada e onde investir em TI,
definida a partir de um compartilhados, que provém | incluindo a aprovacdo de
conjunto de politicas, a base para a capacidade de projetos e as técnicas de
relacionamentos e opgdes Tl da empresa. justificacdo.

técnicas adotadas para obter

a padronizagdo e a integracao

técnica e de negdcio Mecessidades de aplicages
desejadas. de negécio

Especificagio da necessidade
de negdcio de aplicagtes de
Tl adquiridas no mercado ou
desenvolvidas internamente

© 2003 Center for Information Systems Research (CISRYIA Sloan School. Adaptado de Weill e Ross (2006).
Figura 6 - Principais Decis6es sobre a GovernaacH d

DecisOes sobre infra-estrutura e aplicagdes potiende cima para baixo (abordagem
top-dowr) — dos principios, da arquitetura e dos critédiesnvestimento. Nesse caso, a infra-
estrutura gera as capacidades necessarias desHmieacoes fazem uso dessas capacidades.

Com a mesma freqliéncia, necessidades e oportusidadegdcio identificam a necessidade
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de aplicagbes de TI, que “borbulham” da base (algmohbottom-up para gerar novos
requisitos de infra-estrutura. Por fim, as decisfesvestimento selecionam e financiam as
iniciativas de infra-estrutura e aplicacfes, qupl@mentam uma arquitetura projetada para
incorporar os principios de Tl — e em dultima instaros principios do negécio (WEILL e
ROSS, 2006).

2.3.2.1.Decisao 1: Principios de TI

Os principios de Tl sdo um conjunto relacionadaléelaracdes de alto nivel sobre
como a Tecnologia da Informacao é utilizada no oegdJma vez articulados, os principios
de TI ternam-se parto do Iéxico administrativo odgpresa e podem ser discutidos, debatidos,

apoiados, recusados e aprimorados (WEILL e ROSH)20

2.3.2.2.Decisao 2: Arquitetura de TI

A arquitetura de Tl € arganizacado légica dos dados, aplicacdes e infltaudsras,
definida a partir de um conjunto de politicas, @@amentos e op¢des técnicas adotadas
para obter a padronizacdo e a integracdo técnicadeenegoécio desejadaBor prover o
direcionamento para a infra-estrutura e as aplesa¢é, por conseguinte, para as decisdes de
investimento), as decisdes arquitetdnicas saoaisupara uma gestao e utilizacao eficazes da
Tecnologia da Informacédo (WEILL e ROSS, 2006).

2.3.2.3.Decisao 3: Infra-estrutura de TI

A infra-estrutura é a base da capacidade planejadd (tanto técnica como humana)
disponivel em todo o negdcio, na forma de servagmepartilhados e confiaveis, e utilizada
por aplicacbes multiplas. Os servicos de infrapéista de uma empresa incluem,
frequentemente, servicos de rede de telecomunicaggwovisdo e o gerenciamento de
computadores em larga escala; o gerenciamentosgadeadados compartilhada de cliente; a
expertiseem pesquisa e desenvolvimento, com o fim de ifiestia utilidade de tecnologias

emergentes para 0 negdécio; e unieanetpara toda a empresa (WEILL e ROSS, 2006).

O conceito de servigos da infra-estrutura de Tlugtanpoderoso, uma vez que 0S
administradores podem valorizar mais prontamentesemico, do que um componente

técnico como um servidor ou um pacotesdéware(WEILL e ROSS, 2006).
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2.3.2.4.Deciséo 4: As necessidades de aplicacdes de negocio

Segundo Weill e Ross (2006), a identificacdo daessidade de negodcios de
aplicacdes de Tl costuma ter dois objetivos carftes — a criatividade e a disciplina. A
criatividade consiste em identificar maneiras nogawais eficazes de gerar valor para os
clientes por meio da Tl e envolve a identificac&aglicacbes de negdcio que déem suporte a
objetivos de negdcio estratégicos e facilitem expantos de negdcios. A disciplina consiste
na integridade arquitetdnica — assegurando queplasagdes aproveitem e amplifiguem a
arquitetura da empresa, ao invés de solapar seudpiws. A disciplina envolve, também,
foco — comprometendo 0s recursos necessarios paceetizar metas de projetos e negocios.

2.3.2.5.Decisao 5: Investimentos e priorizacao de Tl

A decisédo de investimento em Tl € freqientementgas visivel e controversa das
cinco decisdes-chave de TI. Alguns projetos saovalos, outros sao repelidos e o restante
passa pelo equivalente organizacional da animaggigessa, com a temida solicitacdo dos
tomadores de decisdo de “refazer o plano de negécidprover mais informacdes”. As
empresas que obtém valor superior da Tl concerdgears investimentos em suas prioridades
estratégicas, cientes da distincdo entre capasddeld| que “precisamos ter’ e que “seria
bem se tivéssemos” (WEILL e ROSS, 2006).

2.4.Seguranca da Informacdo — NBR ISO/IEC 27002

A norma NBR ISO/IEC 27002 €4digo de Pratica para a Gestdo de Seguranca da
Informacdq tem por objetivo estabelecer diretrizes e priosipgerais para iniciar,
implementar, manter e melhorar a gestdo de sequdminformacdo em uma organizacdo. A
seguranca da informacado visa proteger as infornsagd@sideradas importantes para a
continuidade e manutencdo dos objetivos de negidei@rganizacdo (ABNT, 2005 apud
FARIA, 2010a).

E preciso esclarecer que anteriormente esta naianeoahecida como NBR ISO/IEC
17799, mas a partir de 2007 a nova edicdo da ISOAE799 foi incorporada ao novo
esquema de numeracgédo como ISO/IEC 27002 (ABNT, ap08 FARIA, 2010a).

A norma esta distribuida em 11 sec¢Bes que corrdspoia controles de seguranca da

informacé&o, conforme apresentado a seguir:
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2.4.1.Politica de Seguranca da Informacéo

Deve ser criado um documento sobre a politica dgiraaca da informacdo da
organizacdo, que deveria conter, entre outros,oosettos de seguranca da informacao, o
comprometimento da direcdo com a politica, umauest para estabelecer os objetivos de
controle e os controles, a estrutura de andlissaiagdo e gerenciamento de riscos, as
politicas, principios, normas e requisitos de conidade de seguranca da informacao
especificos para a organizagdo. Essa politica tande®e ser comunicada a todos, bem como
analisada e revisada criticamente, em intervalgalaees ou quando mudancas se fizerem
necessarias (ABNT, 2005 apud FARIA, 2010a).

2.4.2.0rganizando a Seguranc¢a da Informacéo

Para implementar a seguranca da informacdo em wgaipacdo, € necessaria que
seja estabelecida uma estrutura para gerenciafa. iBso, as atividades de seguranca da
informacg&o devem ser coordenadas por representaisersas partes da organizagéo, com
funcBes e papéis relevantes. Todas as responsaleidpela seguranca da informacédo
também devem estar claramente definidas. E impertamda que sejam estabelecidos
acordos de confidencialidade para proteger asnrdodes de carater sigiloso, bem como as
informacgdes que sdo acessadas, comunicadas, [moasssl gerenciadas por partes externas,
tais como terceiros e clientes (ABNT, 2005 apud BARO010a).

2.4.3.Gestao de Ativos

Ativo, de acordo com a norma, “é qualquer coisatquba valor para a organizacao”.
Gestao de Ativos, portanto, significa proteger eteraos ativos da organizacdo. Para que eles
sejam devidamente protegidos, devem ser primeirsmielentificados e levantados, com
proprietarios também identificados e designadostatiéorma que um inventario de ativos
possa ser estruturado e posteriormente mantidinfésnacdes e os ativos ainda devem ser
classificados, conforme o nivel de protecédo recalaén para cada um deles, e seguir regras
documentadas, que definem qual o tipo de uso éit@onfiazer com esses ativos (ABNT,
2005 apud FARIA, 2010a).
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2.4.4.Seguranca em Recursos Humanos

Antes de realizar a contratacdo de um funcionatomesmo de fornecedores e
terceiros, € importante que cada um deles entamaaresponsabilidades e esteja de acordo
com o papel que desempenhara. Portanto, as descdedcargo e os termos e condigdes de
contratacdo devem ser explicitos, especialmenteque tange as responsabilidades de
seguranca da informac&o. E importante também caisguer candidatos sejam devidamente
analisados, principalmente se forem lidar com mfgdes de carater sigiloso. A intencao
aqui é mitigar o risco de roubo, fraude ou mauds® recursos (ABNT, 2005 apud FARIA,
2010a).

Durante todo o tempo em que funcionéarios, fornemsdce terceiros estiverem
trabalhando na empresa, eles devem estar consceniiee as ameacas relativas a seguranca
da informacéo, bem como de suas responsabilidadesgacdes, de tal maneira que estejam
preparados para apoiar a politica de segurancafoiimacéo da organizacao. Eles também
devem ser educados e treinados nos procedimentgsgiganca da informagc&o e no uso
correto dos recursos de processamento da informicimdamental ainda que um processo
disciplinar formal seja estabelecido para tratar\dalacfes de seguranca da informacdo. No
momento em que ocorrer 0 encerramento ou uma madaaccontratacdo, a saida de
funcionarios, fornecedores e terceiros deve st & modo ordenado e controlado, para que
a devolucao de todos os equipamentos e a retirad@dibs os direitos de acesso sejam
concluidas (ABNT, 2005 apud FARIA, 2010a).

2.4.5.Seguranca Fisica e do Ambiente

As instalacbes de processamento de informacaaazitou sensiveis devem ser
mantidas em areas seguras, com niveis e contrelasa$so apropriados, incluindo protecéo
fisica. Essa protecdo deve ser compativel com szogipreviamente identificados. Os
equipamentos também devem ser protegidos contracamdisicas e ambientais, incluindo
aqueles utilizados fora do local (ABNT, 2005 apédRIFA, 2010a).

2.4.6.Gestéo das Operacdes e Comunicagoes

E importante que estejam definidos os procedimemt@sponsabilidades pela gest&o
e operacdo de todos os recursos de processamentofdamacdes. Além disso, deve-se

utilizar sempre que necesséria a segregacao deéesifigcomenda-se que uma pessoa realize
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uma ou algumas partes de um processo, mas naq,tegasndo reduzir o risco de mau uso

ou uso indevido dos sistemas. Para o gerenciam@mtgervicos terceirizados, deve-se
implementar e manter o nivel apropriado de segardagnformacdo e em conformidade com
acordos de entrega de servicos terceirizados. Hlafoantal planejar e preparar a

disponibilidade e os recursos dos sistemas parenmar o risco de falhas, bem como prever
a capacidade futura dos sistemas, de forma aireaBirscos de sobrecarga. Também deve-
se prevenir e detectar a introducdo de codigoscioalis e 0s usuarios devem estar
conscientes sobre isso. Procedimentos para a geme€dcOpias de seguranca e sua
recuperacdo também devem ser estabelecidos. Dgyagasdir ainda 0 gerenciamento seguro
de redes. Controles adicionais podem até mesmoesessarios para proteger informacgdes
confidenciais que trafegam em redes publicas (ABXID5 apud FARIA, 2010b).

As trocas de informacgdes entre organizagfes dewnbaseadas em uma politica
formal especifica, devendo ser efetuadas a pastiaabrdos entre as partes e sempre em
conformidade com toda a legislacdo pertinente. Bevainda implementar mecanismos de
monitoracdo de atividades ndo autorizadas de gsaogento da informacdo. Os eventos de
seguranca da informag&o devem ser registradosyaewht que as organizacdes devem estar
aderentes aos requisitos legais aplicaveis para ailddades de registro e monitoramento
(ABNT, 2005 apud FARIA, 2010b).

2.4.7.Controle de Acesso

O acesso a informacédo, aos recursos de processardast informacdes e aos
processos de negdécios devem ser controlados com rass requisitos de negdécio e na
seguranca da informacdo. Portanto, deve ser asskgo acesso de usuario autorizado e
prevenido o acesso ndo autorizado a sistemas aemafdo. Para isso, deve haver
procedimentos que englobem desde o cadastro idieiam novo usuario até o cancelamento
final do seu registro, garantindo assim que ja& pédssuem mais acesso a sistemas de
informacéao e servigos. Os usuarios sempre devana@siscientes de suas responsabilidades,
particularmente no que se refere ao uso de senlts seguranca dos equipamentos de
usuarios. Nesse sentido, sugere-se ainda a adecwlitica de mesa e tela limpa”, para
reduzir o risco de acessos ndo autorizados ou dadosumentos, papéis, midias e recursos
de processamento da informagéo que estejam accaldanqualquer um (ABNT, 2005 apud
FARIA, 2010b).
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2.4.8.Aquisicao, Desenvolvimento e Manutencgéo de Sistemds Informagé&o

Segundo a norma, “Sistemas de informacdo incluestersas operacionais, infra-
estrutura, aplicacdes de negdcios, produtos delenat, servicos e aplicacbes desenvolvidas
pelo usuario”. Por essa razado, os requisitos deraega de sistemas de informagédo devem ser
identificados e acordados antes do seu desenvaitame&/ou de sua implementacdo. As
informacbes devem ser protegidas visando a maraderde sua confidencialidade,
autenticidade ou integridade por meios criptoge&figABNT, 2005 apud FARIA, 2010b).

2.4.9.Gestéao de Incidentes de Seguranca da Informacao

Deve-se assegurar que eventos de seguranca denagfly sejam o0 mais rapido
possivel comunicados, de tal forma que a tomadacde corretiva ocorra em tempo hébil.
Para isso, devem ser estabelecidos procedimentogifode registro e escalonamento, bem
como todos os funcionarios, fornecedores e terseitevem estar conscientes sobre os
procedimentos para notificagdo dos diferentes tgweventos (ABNT, 2005 apud FARIA,
2010b).

2.4.10.Gestao da Continuidade do Negdcio

Deve-se impedir a interrupcdo das atividades dadgiege proteger oS processos
criticos contra efeitos de falhas ou desastredfigigtivos, e assegurar que a sua retomada
ocorra em tempo habil. Para isso, planos de cadtide do negbcio, incluindo controles para
identificar e reduzir riscos, devem ser desenvolvid implementados, visando assegurar que

as operacdes essenciais sejam rapidamente recap€ARNT, 2005 apud FARIA, 2010b).

2.4.11.Conformidade

Deve-se garantir e evitar a violacdo de qualquerciieninal ou civil, estatutos,
regulamentacdes ou obrigagbes contratuais e desqyéai requisitos de seguranca da
informacéo. Para isso, & conveniente contrataQ cagsessario, consultoria especializada,
bem como analisar criticamente a seguranca dosnsst de informacdo em intervalos
regulares, verificando, sobretudo, sua conformidadexderéncia a requisitos legais e
regulamentares (ABNT, 2005 apud FARIA, 2010b).
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2.5.CobiT

O modelo CobiT Control Objectives for Information and related Teology) foi
criado pelo ISACA -nformation Systems Audit and Control Associatiomatravés ddT
Governance Instituteorganizagéao independente que desenvolveu a metpal@onsiderada
a base da governanca tecnoldgica. O CobiT funaion@o uma entidade de padronizagéo e
estabelece métodos documentados para nortear deiteanologia das empresas, incluindo
qualidade de software, niveis de maturidade e aagar da informacdo (SORTICA,
CLEMENTI, CARVALHO; 2004). Este modelo tem por méss pesquisar, desenvolver,
publicar e promover um modelo de controle para gwega de Tl atualizado e
internacionalmente reconhecido para ser adotadorganizac¢des e utilizado no dia-a-dia por
gerentes de negdcios, profissionais de Tl e piofisss de avaliacdo (ISACA, 2007).

Os documentos do CobiT definem Governanca Tecraddgmo sendo “uma estrutura
de relacionamentos entre processos para direator@mtrolar uma empresa de modo a atingir
objetivos corporativos, através da agregacdo der val risco controlado pelo uso da
tecnologia da informacdo e de seus processos” (BORTCLEMENTI, CARVALHO;
2004).

A governanca de TI habilita a organizacdo a olbelas as vantagens de sua
informacg&o, maximizando os beneficios, capitalipaas oportunidades e ganhando em poder
competitivo. Esses resultados requerem um modekp qantrole de Tl que se adéque e dé
suporte ao COS@ Committe of Sponsoring Organisations of the Tneagt Commission’s
Internal Control — Integrated Framework”um modelo para controles internos amplamente
aceito para governanca e gerenciamento de riscpeesariais, e outros modelos similares. O
CobiT fornece boas praticas através de um modeldodeinios e processos e apresenta
atividades em uma estrutura logica e gerenci®seboas praticas do CobiT representam o
consenso de especialistas. Elas sé&o fortementeld®canais nos controles e menos na
execucdo. Essas préticas irdo ajudar a otimizamvestimentos em TI, assegurar a entrega
dos servicos e prover métricas para julgar quasdamiizas saem erradas (ISACA, 2007).

O foco em processos do CobiT € ilustrado por um elwodie processos de TI
subdivididos em quatro dominios e 34 processosiena Ilcom as areas responsaveis por
planejar, construir, executar e monitorar, proveadsim uma visdo total da area de TI.
Conceitos de arquitetura corporativa ajudam a fifiegit 0S recursos essenciais para 0
sucesso dos processos, ou seja, aplicativos, infiies, infraestrutura e pessoas (ISACA
2007).
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O CobiT é um modelo e uma ferramenta de suportegtrite aos gerentes suprir as
deficiéncias com respeito aos requisitos de camtpliestdes técnicas e riscos de negocios,
comunicando esse nivel de controle as partes sstmdles. O CobiT habilita o
desenvolvimento de politicas claras e boas prapiaes controles de Tl em toda a empresa. O
CobiT é atualizado continuamente e harmonizado oatnos padrfes e guias. Assim, 0
CobiT tornou-se o integrador de boas préticas de & metodologia de governanca de Tl que
ajuda no entendimento e gerenciamento dos rischeneficios associados com TI. A
estrutura de processos do CobiT e o seu enfoqa#alaivel orientado aos negocios fornece
uma viséo geral de Tl e das decisfes a serem tensatlee o assunto (ISACA, 2007).

Segundo ISACA (2007), os beneficios de implemeat&obiT como um modelo de
governanca de Tl incluem:

e um melhor alinhamento baseado no foco do negécio;

* uma visao clara para os executivos sobre o quaZT| f

» uma clara divisdo das responsabilidades baseaol@eméacao para processos;

» aceitacao geral por terceiros e 6rgaos reguladores;

* entendimento compreendido entre todas as parteseesstadas, baseado em
uma linguagem comum;

» cumprimento dos requisitos do COSO para controlendibiente de TI.

2.5.1.Dominios

O CobiT define as atividades de TI em um modelprdeessos genéricos com quatro
dominios. Esses dominios sdo Planejar e Organddquirir e Implementar, Entregar e
Suportar e Monitorar e Avaliar. Esses dominios naepeas tradicionais areas de
responsabilidade de TI de planejamento, construgiiocessamento e monitoramento
(ISACA, 2007).

O modelo CobiT fornece um modelo de processo derée€ia e uma linguagem
comum para que todos na organizacdo possam viauaigerenciar as atividades de TI.
Incorporar 0 modelo operacional e a linguagem conpama todas as areas de negocios
envolvidas em Tl é um dos mais importantes passagdes preliminares para uma boa
governancga. Isto também fornece uma metodologia paedicdo e monitoramento da
performance de TI, comunicacdo com provedores daces e integracdo das melhores

praticas de gerenciamento. Um modelo de processosntiva a determinacdo de
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proprietarios dos processos, 0 que possibilita fanig@do de responsabilidades (ISACA,
2007).

Planejar e Organizar

 § ¥

Adquirir e “ Entregar e
Implementar Suportar

Monitorar e Avaliar

(ISACA, 2007)
Figura 7 - Os quatro dominios inter-relacionado€dbiT

Dentro desses quatro dominios o CobiT identifi8duprocessos de Tl geralmente
utilizados. Embora a maioria das organizactes telefiaido as responsabilidades de Tl de
planejar, construir, processar e monitorar, e raudtas tenham os mesmos processos-chave,
poucas terdo a mesma estrutura de processos oarapltodos os 34 processos do CobiT. O
CobiT fornece uma completa lista de processos quem ser utilizados para verificar a
totalidade das atividade e responsabilidades. Nen&» nem todos precisam ser aplicados e
podem ser combinados conforme as necessidadesaemrgresa (ISACA, 2007).

Para cada um desses 34 processos, uma ligaca@tdocdm os objetivos de negocios
e de Tl suportados. Também sao fornecidas inforesagdbre como o0s objetivos podem ser
medidos, quais sao as atividades-chave, as prin@p#regas e quem € responsavel por elas
(ISACA, 2007).

2.5.1.1.Planejar e Organizar (PO)

Este dominio cobre a estratégia e as téticas, yppaodo-se com a identificacdo da
maneira em que Tl pode melhor contribuir para atiog objetivos de negdcios. O sucesso da
visdo estratégica precisa ser planejado, comunieagierenciado por diferentes perspectivas
(ISACA, 2007).

ISACA (2007) indica que uma apropriada organizdggiom como uma adequada infra-
estrutura tecnoldgica devem ser colocadas em foawiento. Este dominio tipicamente ajuda

a responder as seguintes questdes gerenciais:
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» As estratégias de Tl e de negdcios estao alinhadas?
* A empresa esta obtendo um 6timo uso dos seus 08Gurs
* Todos na organizacao entendem os objetivos de TI?
* Osriscos de Tl sdo entendidos e estdo sendo ggiea@

* A qualidade dos sistemas de Tl é adequada as rdsmess de negdcios?

2.5.1.2.Adquirir e Implementar (Al)

Segundo ISACA (2007), para executar a estratégibl,das solucdes de Tl precisam
ser identificadas, desenvolvidas ou adquiridas,Jempntadas e integradas ao processo de
negocios. Além disso, alteracdes e manutencdesistesnas existentes sdo cobertas por esse
dominio para assegurar que as soluc¢des continuseneder aos objetivos de negdcios. Este

dominio tipicamente trata das seguintes questdgemeciamento:

 Os novos projetos fornecerdo solucdes que atendameaessidades de

negocios?
* Os novos projetos serao entregues No tempo e onameVistos?
* Os novos sistemas ocorreram apropriadamente quisapteementado?

* As alteracgdes ocorrerdo sem afetar as operacdesgdeios atuais?

2.5.1.3.Entregar e Suportar (DS)

Este dominio, segundo ISACA (2007), trata da eataims servigcos solicitados, o que
inclui entrega de servi¢o, gerenciamento da segarancontinuidade, servicos de suporte
para 0s usuarios e o gerenciamento de dados esoscoperacionais. Trata geralmente das

seguintes questdes de gerenciamento:

* Os servicos de Tl estdo sendo entregues de acomoas prioridades de

negocios?
* Os custos de Tl estao otimizados?

» A forca de trabalho esta habilitada para utilizarsstemas de Tl de maneira

produtiva e segura?



35

» Os aspectos de confidencialidade, integridade pgodibilidade estdo sendo

contemplados para garantir a seguranca da infooflaca

2.5.1.3.1DS12 — Gerenciamento do Ambiente Fisico
A seguir o processo DS12 — Gerenciamento do AmbiEfgico, serd apresentado de

acordo com o0 modelo CobiT 4.1 (ISACA, 2007).

A protecdo de pessoas e equipamento de informaazer instalacdes fisicas bem
planejadas e gerenciadas. O processo de gerenttadeambiente fisico inclui a definicdo
dos requisitos do local fisico, a escolha de iagtas apropriadas, o projeto de processos
eficazes de monitoramento dos fatores ambientasgerenciamento de acessos fisicos. O
gerenciamento eficaz do ambiente fisico reduz &srupcdes nos negocios provocadas por
danos causados a equipamentos ou pessoas.

» Controle sobre o seguinte processo de TGerenciar 0 ambiente fisico;

* Que satisfaca aos seguintes requisitos do negoéciargp a Tl: Proteger os
ativos de Tl e os dados do negocio e minimizarsooride interrupcdo nos
negocios;

 Com foco em:Prover e manter um ambiente fisico adequado cotejaros
recursos de Tl contra acesso indevido, danos daorou

« E alcancado por: Implementacdo de medidas de seguranca fisicaecasek
gerenciamento de instalacdes fisicas;

* E medido por: Tempo de indisponibilidade devido a incidentesantbiente
fisico — quantidade de incidentes causados poadad violacdo da seguranca

fisica — frequiéncia das avaliacdes e revisdessdegifisicos.

2.5.1.3.1.1 Objetivos de Controle Detalhados
» DS12.1 Selegcdo do Local e LayoutDefinir e selecionar o local para os

equipamentos de TI, considerando o alinhamentcsttatégia de tecnoldgica
com a estratégia de negodcio. A selecdo e o plaeejardo layout de uma
instalacéo fisica devem levar em consideragdososgiassociados a possiveis
desastres naturais e ndo naturais, bem como aselesgulamentacdes
relevantes, tais como regulamentacdes de saudex@oopl e seguranca do
trabalho;

» DS12.2 Medidas de Seguranca Fisicdefinir e implementar medidas de
seguranca fisica alinhadas com os requisitos déciegara proteger o local e
os ativos fisicos. As medidas de seguranca fiseeend ser capazes de
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efetivamente prevenir, detectar e mitigar riscotacienados a roubo,
temperatura, fogo, fumaca, dgua, vibracdo, termmjsrandalismo, quedas de
energia, produtos quimicos ou explosivos;

DS12.3 Acesso FisicoDefinir e implementar procedimentos para conceder,
limitar e revogar o0 acesso a instalacdes, prédidseas de acordo com as
necessidades do negdcio, inclusive em situacéesneéegéncias. Os acessos a
instalacdes, prédios e areas devem ser justificadderizados, registrados e
monitorados. Isso se aplica a todas as pessoasapssam as instalagoes,
inclusive ao pessoal fixo, funcionarios temporgricientes, vendedores,
visitantes ou outros terceiros;

DS12.4 Protecdo contra Fatores Ambientais:Projetar e implementar
medidas de protecdo contra fatores ambientais.pBoqéntos e dispositivos
especializados para monitorar e controlar o ambéidevem ser instalado;
DS12.5 Gerenciamento de Instalagcdes Fisica§erenciar as instalacdes
fisicas, incluindo equipamentos de energia e cocagdb, em alinhamento
com leis e regulamentacdes, requisitos técnicos aegjocio, especificacdes
dos fabricantes e distribuidores de equipamentdsetrizes de seguranca e

saude ocupacional.

A Figura 8 apresenta a tabela RACI do processo Dé&4ia tabela identifica quem é

responsavel (R), responsabilizado (A), consult&)ce(ou informado (1).

Funcoes ~
’ o &/ /&
& L/Y &
& &ES /&
s/ o/ /&S &
/&S S-S S
s/ &/ &/ /& §
. S &S S) S E 3
3 &/ §&/ S/ &
& &/ R </ .
&, VIV ES °§-
& ASESASAS &
§ &/ F .,.DA_Q’ i S 9@'
. S/ S S/ S S
Atividades /L) E ) K S
§/E/S)/ S/ E/E/E/E/ /S
Definir o nivel necessario de protecéo fisica; c|AR| C C
Selecionar e comissionar instalacGes fisicas (data, center, escritdrio, etc); Ifeclclc]c|ar|ec clc|ec
Implementar medidas no ambiente fisico; I |ar] 1] C
Gerenciar 0 ambiente fisico (manutencao, monitoragao e relatorios incluidos); AR| C
Definir e implementar procedimentos para autorizagdo e manutengao de el barl 1 1 c
acesso fisico

(ISACA, 2007)
Figura 8 - Tabela RACI - DS12 Gerenciar o Ambiegfitgco
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A Figura 9 ilustra os objetivos e métricas do pssce

Objetivos de TI Objetivos de Processos Objetivos das Atividades

+ Garantia de que a infraestrutura e os servigos de TI + Fomecimento e manutengiio de um ambiente + Implementacio de medidas de seguranca fisica;
possam resistir e se recuperar adequadamente de fisico adequado para a infraestrutura e recursos - Selecdo e gerenciamento de mnstalacdes fisicas.
falhas causadas por erros, ataques ou desastres; de TL;

- Garantia que informagdes criticas e confidenciais + Restrgiio de acesso ao ambiente fisico.
sdo acessadas somente por quem tem permissio;

+ Garanta de um impacto mimmo no negdcio no caso I -
de uma indispombilidade ou mudanca nos servigos define define
de TL

- Protecio e responsabilidade por todos ativos de TI

A o A o '}
medido por %54 medido por @%) medido por
Y $ Y 3 Y

- Tempo de indispenibilidade devido a incidentes 1o - Quantidade de incidentes devido a violagdes e - Frequéncia de treinamento em seguranga fisica;
ambiente fisico: falhas de seguranca fisica; - Percentual de pessoal treinamento em seguranga

- Quantidade de incidentes devido a falhas ou violagio * Quantidade de meidentes de acesso nio- fisica,
de seguranca fisica: autorizado as mstalagdes de mformatica. * Quantidade de testes de mitigagdo de miscos

conduzidos no dltimo ano:
- Frequéncia de avaliagdes e revisdes criticas de
nisco fisico.

- Numero de exposigdes de seguranca devido a mci-
dentes de seguranga fisica.

(ISACA, 2007)
Figura 9 - Objetivos e Métricas - DS12 Gerenci&mabiente Fisico

2.5.1.4.Monitorar e Avaliar (ME)

Segundo ISACA (2007), todos os processos de Tigaecser regularmente avaliados
com o0 passar do tempo para assegurar a qualidadederéncia aos requisitos de controle.
Este dominio aborda o gerenciamento de performanognitoramento do controle interno,
a aderéncia regulatéria e a governanca. Trata gend¢ das seguintes questbes de

gerenciamento:

» A performance de Tl € mensurada para detectargrad antes que seja muito
tarde?

* O gerenciamento assegura que o0s controles intesegmm efetivos e

eficientes?
* O desempenho da Tl pode ser associado aos objegvosgocio?

» Existem controles adequados para garantir confidiktade, integridade e
disponibilidade das informagfes?
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3. METODOLOGIA DE PESQUISA

Seguindo a metodologia adotada na pesquisa imtéuknalise do uso de Padrdes de
Projeto em empresas de Tecnologia da Informacdo:estundo de caso com empresas da
UNITEC (LONGARAY, 2008), o presente capitulo tem por ebjo apresentar a
metodologia de pesquisa utilizada para a realizdgaoabalho. Este capitulo esta dividido na
apresentacdo da técnica de estudo de caso, desdaggassos metodoldgicos e elaboracdo
do protocolo de pesquisa.

3.1.Estudo de caso

O estudo de caso deve ser a estratégia escolhida agaminarem acontecimentos
contemporaneos, mas quando ndo se podem manipuigpodamentos relevantes. Este
método conta com muitas das técnicas utilizadasspgmésquisas historicasnas acrescenta
duas fontes de evidéncias que usualmente ndo elfiddes no repertério de um historiador:
observacéo direta dos acontecimentos que estao eshdlados e entrevistas com as pessoas
neles envolvidas. Embora os estudos de casosesgsigas histdricas possam se sobrepor, 0
poder diferenciador do primeiro é sua capacidaddidd® com uma ampla variedade de
evidéncias - documentos, artefatos, entrevistadsereacdes — além do que pode estar
disponivel no estudo historico convencional (YIR03).

O estudo de caso como estratégia de pesquisa camdpreim método que abrange
l6gica de planejamento, técnicas de coleta de dadb®rdagens especificas para sua andlise.
Nesse sentido, esta técnica ndo é nem tatica pacdeta de dados nem meramente uma
caracteristica do planejamento em si, mas uma t@&gitia de pesquisa abrangente
(STOECKER, 1991, apud YIN, 2005, p.33).

O estudo de caso é circunscrito a uma ou poucasdes, entendidas como pessoa,
familia, produto, empresa, 6rgdo publico, comumedaal pais. Ele tem carater de

profundidade e detalhamento. Pode ou néo seradalizo campo (VERGARA, 2007).

2 Pesquisa histdrica: estratégia de pesquisa baseaf#tos histdricos (YIN, 2005).
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Conforme o método escolhido, utiliza-se tal ou quaktedimento de coleta de dados

no campo. Questionarios, entrevistas, formularasservacdo sdo procedimentos gerais
(VERGARA, 2007).

Segundo Yin (2005), os estudos de caso represemntstratégia preferida quando se

colocam questdes do tipo ‘como’ e ‘por que’; quandmesquisador tem pouco controle sobre

0s acontecimentos; quando o foco encontra-se eami@mos contemporaneos inseridos em

algum contexto da vida real.

Um estudo de caso € uma pesquisa empirica em que:

investiga-se um fendbmeno contemporaneo dentrowlesdexto real;
as fronteiras entre o fendbmeno e o contexto naclaé@amente evidentes;

multiplas fontes de evidéncias sao utilizadas.

Estudos de caso podem ser aplicados para:

explicar ligagcdes causais em intervencdes ou $iesaga vida real que séo
complexas demais para tratamento através de esamtéxperimentais ou de

levantamento de dados;

descrever um contexto de vida real no qual umavebeao ocorreu;

avaliar uma intervengdo em curso e modifica-la @@se em um estudo de caso
ilustrativo;

explorar aquelas situagGes nas quais a interver@@dem clareza no conjunto de

resultados.

3.2.Descricao dos passos metodolégicos

A pesquisa foi divida nas seguintes etapas:

Levantamento tedrico sobre Estratégia Empresaftdvernanca de Tecnologia
da Informacgéo;

Levantamento do processo DS12 Gerenciar o Ambkesteo do modelo CobiT;
Identificacdo da empresa estudada;

Execucédo do estudo de caso.
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3.2.1.Levantamento tedrico sobre Estratégia Empresarial &overnanca de Tecnologia
da Informacéo

Para que fosse possivel executar o estudo de frasoecesséria a elaboracdo de
levantamento teorico sobre Estratégia Empresadalimportancia do alinhamento da
Tecnologia da Informacdo ao negocio, Governancd etologia da Informacdo e seus
mecanismos de implementacéo, e, o modelo Cobilizatto como base para processo de

gerenciamento do ambiente fisico.

3.2.2.Levantamento do processo DS12 Gerenciar o Ambienkdsico do modelo CobiT

O processo DS12 — Gerenciar o Ambiente Fisico,temtis no modelo CobiT, foi

utilizado no processo de avaliacéo e geracao dedrmacdes sobre a coleta de dados.

3.2.3.1dentificacéo da empresa estudada

O grupo de empresa estudado € composto de cea elmpresas com forte atuacéo
nos ramos de concessionarias de veiculos e adragést de consorcios. O primeiro ramo
possui amplitude regionalizada, no sul do pais.eQusdo ramo possui atuagdo a nivel

nacional.

3.2.4.Execucéo do estudo de caso

O estudo de caso foi executado atraves da obserdagfia do autor deste estudo por
trés meses durante a execugdo da melhoria do o ambiente fisico da empresa
estudada. Apos a observacgéo, foram geradas coangidsrapresentadas neste estudo.

3.3.Elaboracé&o do protocolo de pesquisa

Os passos que guiaram a pesquisa realizada foram:

e titulo da pesquisa,;

* Questdo de pesquisa;
* oObjetivo geral,

* objetivos especificos;

» escolha da empresa;
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» procedimentos de coleta de dados.

Estes passos estdo descritos no Apéndice A debtdho.

O protocolo de pesquisa detalha os itens que ditatam o pesquisador durante o

estudo de caso. Segundo Yin (2005), este traba&e cbnter as seguintes sessdes:

» visao geral do projeto do estudo de caso;
» procedimentos de campo;
* questdes do estudo de caso;

e guia para o relatorio do estudo de caso.
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4. ESTUDO DE CASO APLICADO

O estudo de caso realizado teve por objetivo aralis ambiente fisico e gerar
consideracfes baseado no processo DS12 — Gerentiadte Ambiente Fisico do CobiT -
Control Objectives for Information and related Teology versdo 4.1 no ambiente fisico
centralizado de um grupo de empresas. Os dadas foosetados por observacéao direta do
autor e os resultados apresentados a area degfupo de empresas estudado.

4.1.Avaliacdo do nivel de maturidade

O modelo de maturidade é uma forma de medir quam lbs processos de
gerenciamento sdo, ou seja, quao capazes ele®©sgwanto devem ser desenvolvidos ou
capacitados deveria primariamente depender dogiviigede Tl e sua conexdao como as
necessidades de negdcios que eles suportam. Qqlessa capacidade é realmente entregue
depende largamente do retorno que a organiza¢cd@jadds investimento. Os modelos de
maturidade do CobiT enfocam a maturidade mas n@eseariamente a abrangéncia e
profundidade dos controles. Eles ndo sdo um numpara ser atingido, tampouco séo
desenhados para ser uma base formal de certificagdmiveis que criam requisitos minimos
dificeis de atingir. No entanto, sdo desenhadoa parem sempre aplicaveis, fornecendo
niveis com descricfes que uma empresa pode re@nt®@no os que melhor se adéquam aos
seus processos. O nivel correto € determinadotipelale organizacédo, ambiente e estratégia
(ISACA, 2007).

O estudo foi realizado a partir da definicdo de®iside maturidade apresentados pelo

processo DS12 — Gerenciar o Ambiente Fisico doTG@bseguir descritos:

* 0 - Inexistente: Ndo ha consciéncia da necessidade de proteger as
instalagdes ou os investimentos em recursos de wegin. Fatores
ambientais, como protecdo contra incéndios, poairasujeira, energia
elétrica, calor e umidade excessivos, ndo s&o oradibs nem

controlados;

* 1 - Inicial/Ad hoc: A organiza¢do reconhece como requisito de negdcio
ter um ambiente fisico adequado que proteja osrgesue as pessoas
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contra desastres naturais e ndo naturais. O gareesto de instalacdes e
equipamentos é dependente das habilidades e cagesidécnicas de
pessoas-chave. As pessoas podem transitar nakgiss sem qualquer
restricdo. Os responsaveis pelo gerenciamento &daram os controles

ambientais das instalages ou o transito de pessoas

2 - Repetivel, porém Intuitivo: Os controles ambientais s&o
implementados e monitorados pela equipe de opesagdeseguranca
fisica € um processo informal conduzido por um pequgrupo de
funcionarios com alto nivel de preocupacao conotepéo das instalacdes
fisicas. Os procedimentos de manutencdo das ip8&sando estdo bem
documentados e se baseiam em boas préaticas despmatieiduos. Os
objetivos da seguranca fisica ndo sdo baseadosuaimqger padroes
formais, e o0s responsaveis pelo gerenciamento @@antgm que oS

objetivos da seguranca sejam alcancgados.

3 - Processo Definido:A necessidade de controlar um ambiente de
computacdo € compreendida e aceita dentro da aegdu. Os controles
ambientais, a manutencdo preventiva e a segurasga fsao itens
orcados, aprovados e acompanhados pela DirecéatricBes de acesso
sdo aplicadas e apenas pessoal aprovado tem aaasmizado as
instalagbes computacionais. Os visitantes saotragas e acompanhados
sob a responsabilidade de alguém. As instalac8esmdi sdo discretas e
ndo sao facilmente identificaveis. As autoridadégscmonitoram a
conformidade com as regulamentacfes de segurasea@ide. Os riscos

sao considerados de minimo valor otimizando osw# seguros.

4 - Gerenciado e MensuravelA necessidade para manter um ambiente
computacional controlado é totalmente compreendidajue pode ser
evidenciado pela estrutura organizacional e a efmae orcamentos. Os
requisitos de seguranca fisica e ambientais sdonuattados e 0 acesso
fisico € rigorosamente controlado e monitorado. rOpipetario desse
processo e sua responsabilidade foram estabeleeidmsnunicados. A
equipe responséavel pelas instalacbes computaciestscompletamente

treinada em situagbes de emergéncia, bem comorétisap de seguranca
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e salde do trabalho. Mecanismos de controle paddos sdo
estabelecidos para restringir o acesso fisico stalatdes e consideram
fatores ambientais e de seguranca. Os responga@ieisgerenciamento
monitoram a efetividade dos controles e a confoadedcom os padrbes
estabelecidos. Os responsaveis pelo gerenciamestabeéeceram
objetivos e métricas para avaliar o gerenciamento ambiente
computacional. A capacidade de recuperacao dossmcaomputacionais
esta incorporada ao processo de gerenciamente@ss rorganizacionais.
A informacéo integrada é utilizada para otimizaoaertura de seguros e
custos associados.

5 — Otimizado: Existe um plano de longo prazo aprovado para as
instalag@es fisicas do ambiente computacional ganizacdo. Padrdes séo
definidos para todas as instalacdes, envolvendmlhescde local,
construcdo, vigilancia, seguranca do pessoal, nsiste elétricos e
mecanicos, protegdo contra fatores ambientais r(dic8, raios,
inundacdes). Todas as instalacbes séo inventariadesssificadas de
acordo com o processo vigente de gerenciamentgatesrda organizagao.
O acesso fisico é controlado rigorosamente de acwth a necessidade
do cargo e monitorado continuamente e todos ostamiss sao
acompanhados em tempo integral. O ambiente é maddcee controlado
por equipamentos especializados, e as salas dpaeggmtos ndo tém
identificacdo publica. Os objetivos e métricas s@msistentemente
avaliados. Os programas de manutencdo preventiguese 0S
cronogramas rigorosamente, e testes periddicos redbzados nos
equipamentos criticos. Os padrdes e a estratégigedmciamento das
instalacdes estédo alinhados com as metas de didptade de servigos de
Tl e integrados ao planejamento de continuidade négocio e
gerenciamento de crises. Os responsaveis pelogigmanto examinam e
otimizam as instalacdes de TI utilizando continuai®eas medicdes,

capitalizando oportunidades para melhorar a cangdm com o negacio.
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4.1.1.DS12.1 Selegao do Localleayout

Definir e selecionar o local para os equipamen®did considerando o alinhamento
da estratégia de tecnoldgica com a estratégia décite A selecdo e o planejamento do
layout de uma instalagéo fisica devem levar emidere;ao 0s riscos associados a possiveis
desastres naturais e ndo naturais, bem como as fegulamentacdes relevantes, tais como
regulamentacdes de saude ocupacional e segurangddto (ISACA, 2007).

Atributo Avaliacao Nivel de
Maturidade
Consciéncia e Comunicagdo Existe o entendimento da necessidade 3le

alinhamento para definicdo e selecdo|do

local adequado para os equipamentos de TI.
Os custos necessarios sao comunicadps e
compartilhados com a direcéo para a tomada
de deciséo.

Politicas, Planos e Procedimentos N&o existe processo, plano ou politica pata
selecéo de locallayout

Ferramentas e Automagéo N&o existe ferramenta para selecao de lpgal
elayout
Habilidades e Especializagao Habilidades minimas requeridas para areas

criticas sdo identificadas e o processo| de
especializacdo ocorre por necessidade,|néo
planejamento.

Responsabilidade e ResponsabilizacdoA responsabilidade e responsabilizacao |fr
processos estdo definidas e proprietarios de
processos sao identificados.

Definicdo de Objetivos e Métricas Nao existem objetivos e métricas. 1

Tabela 1- Avaliagdo de Maturidade — DS12.1 Seleigbocal el ayout
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Consciéncia e
Comunicagao
3

Politicas, Planos e
Procedimentos

Definicao de Objetivos
e Métricas

‘ m Maturidade

Ferramentase
Automacgao

Responsabilidade e
Responsabilizagao

Habilidades e
Especializagao

Gréfico 1 - Nivel de Maturidade por Atributo - DS15elecéo do Localleayout

4.1.2.DS12.2 Medidas de Seguranca Fisica

Definir e implementar medidas de seguranca fisicenadas com os requisitos de
negocio para proteger o local e os ativos fisié@asmedidas de seguranca fisica devem ser
capazes de efetivamente prevenir, detectar e mriggos relacionados a roubo, temperatura,
fogo, fumaca, agua, vibragao, terrorismo, vandaisguedas de energia, produtos quimicos
ou explosivos (ISACA, 2007).

Atributo Avaliacéo Nivel de
Maturidade
Consciéncia e Comunicagao Existe o entendimento da necessidade 3le

adotar medidas de seguranca fisica.|Os
custos sdo compartilhados e aprovados pela
alta direcéo.

Politicas, Planos e Procedimentos Os processos sao amplamente intuitiv@s
devido a habilidades individuais. Medidas
de seguranca contra incidentes sao adotados.

Ferramentas e Automagao Existem ferramentas adquiridas de tercejr@s
para monitoramento do ambiente.

Habilidades e Especializagao Habilidades minimas requeridas para areas
criticas sdo identificadas e o processo| de
especializagcéo ocorre por necessidade.
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Responsabilidade e ResponsabilizacdoA responsabilidade e responsabilizacéo ¢ 2ie
um pequeno grupo de funcionarios, sem
formalizacao.

Definicdo de Objetivos e Métricas N&o existem objetivos e métricas. 1

Tabela 2- Avaliagao de Maturidade — DS12.2 MedilaSeguranca Fisica

Consciéncia e
Comunicagao

3
Definigao de Objetivos -~ g g Politicas, Planos e
e Métricas [~ 1 Procedimentos
2
® Maturidade
J ¢ b |
Responsabilidade e | ] Ferramentase

Responsabilizagao Automacgao

Habilidades e
Especializagao

Gréfico 2 - Nivel de Maturidade por Atributo - DS2Medidas de Seguranca Fisica

4.1.3.DS12.3 Acesso Fisico

Definir e implementar procedimentos para concetlgrfar e revogar 0 acesso a
instalacdes, prédios e areas de acordo com assigamss do negdcio, inclusive em situagdes
de emergéncias. Os acessos a instalacdes, préélieasedevem ser justificados, autorizados,
registrados e monitorados. Isso se aplica a todapeasoas que acessam as instalacdes,
inclusive ao pessoal fixo, funcionarios temporgrentes, vendedores, visitantes ou outros
terceiros (ISACA, 2007).
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Atributo Avaliacéo Nivel de
Maturidade
Consciéncia e Comunicagéo Existe consciéncia da necessidade de defiair
um plano para manutencdo de acessos as
instalacdes.

Politicas, Planos e Procedimentos N&o existe padrdo formal e os responsayvgis
nao garantem que os objetivos de seguranca
sejam atendidos.

Ferramentas e Automagéo Existem ferramentas adquiridas de tercejrds
para manutencdo do acesso fisico.

Habilidades e Especializagao Habilidades minimas requeridas para areas
criticas sdo identificadas e o processo| de
especializacdo ocorre por necessidade,|néo
planejamento.

Responsabilidade e ResponsabilizacdoA responsabilidade e responsabilizacéo ¢ 2le
um pequeno grupo de funcionarios, sem
formalizacao.

Definicdo de Objetivos e Métricas Nao existem objetivos e métricas. 1

Tabela 3- Avaliacdo de Maturidade — DS12.3 Acessité

Consciéncia e
Comunicagao

Politicas, Planos e
Procedimentos

Defini¢ao de Objetivos
e Métricas

m Maturidade

Ferramentase
Automacgao

Responsabilidade e
Responsabilizagao

Habilidades e
Especializagao

Gréfico 3 - Nivel de Maturidade por Atributo - DS32\cesso Fisico
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4.1.4.DS12.4 Protecao contra Fatores Ambientais

Projetar e implementar medidas de protecdo coataaels ambientais. Equipamentos
e dispositivos especializados para monitorar erotamto ambiente devem ser instalados
(ISACA, 2007).

Atributo Avaliacao Nivel de
Maturidade
Consciéncia e Comunicagao Existe o entendimento da necessidade 3le

controle ambiental a fim de assegurar a @lta

disponibilidade do ambiente computacional.

Politicas, Planos e Procedimentos Os processos de protecdo sao intuitivos. 2

Ferramentas e Automacéo Existem ferramentas adquiridas de tercejrds
para monitoramento do ambiente.

Habilidades e Especializagao Habilidades minimas requeridas para areas
criticas sdo identificadas e o processo| de
especializacdo ocorre por necessidade,|néo
planejamento.

Responsabilidade e ResponsabilizacaoA responsabilidade e responsabilizacdo ¢ 2le
um pequeno grupo de funcionarios, sem
formalizacao.

Definicdo de Objetivos e Métricas Nao existem objetivos e métricas. 1

Tabela 4- Avaliacdo de Maturidade — DS12.4 Protegéitra Fatores Ambientais
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Consciéncia e
Comunicagao

3
Defini¢ao de Objetivos Politicas, Planos e
e Métricas Procedimentos
2
® Maturidade
2 2
Responsabilidade e Ferramentase

Responsabilizagao Automacgao

Habilidades e
Especializagao

Graéfico 4 - Nivel de Maturidade por Atributo - DS42Protecdo contra Fatores Ambientais

4.1.5.DS12.5 Gerenciamento de Instala¢des Fisicas

Gerenciar as instalacdes fisicas, incluindo equgrdos de energia e comunicacéo,
em alinhamento com leis e regulamentacdes, regsiigtnicos e de negocio, especificacdes
dos fabricantes e distribuidores de equipamentodiretrizes de seguranca e saude
ocupacional (ISACA, 2007).

Atributo Avaliacéo Nivel de
Maturidade
Consciéncia e Comunicagao Existe o entendimento da necessidade 3le

gerenciamento das instalagbes fisicas,
incluindo os equipamentos de energia e
comunicacao.

Politicas, Planos e Procedimentos Os procedimentos de manutencdo (d2as
instalacdes ndo estdo bem documentado

U7

Ferramentas e Automacao Existem ferramentas adquiridas de tercejrds
para monitoramento do ambiente.

Habilidades e Especializacao Habilidades minimas requeridas para areas
criticas sdo identificadas e o processo| de
especializacdo ocorre por necessidade,|nao
planejamento. A habilidade baseia-se [em
boas praticas de poucos individuos.




51

Responsabilidade e ResponsabilizacdoA responsabilidade e responsabilizacéo ¢ 2ie
um pequeno grupo de funcionarios, sem
formalizacao.

Definicéo de Objetivos e Métricas N&o existem objetivos e métricas. 1

Tabela 5- Avaliacdo de Maturidade — DS12.5 Gerenerdo de Instalagdes Fisicas

Consciéncia e
Comunicagao

3
Defini¢ao de Objetivos Politicas, Planos e
e Métricas Procedimentos
2
® Maturidade
2 2
Responsabilidade e Ferramentase

Responsabilizagao Automacgao

Habilidades e
Especializagao

Gréfico 5 - Nivel de Maturidade por Atributo - DS3Zerenciamento de Instalacdes Fisicas

4.2 .Nivel de maturidade atual

A empresa possui urdatacenterproprio que esta localizado estrategicamente por
diretrizes definidas pela area de negdcio. O lesablhido para abrigar @atacenterpossui
prevencdo, deteccdo e mitigagdo de riscos relabisna roubo — através do controle de
acesso, temperatura — através da redundancia dkcicmadores de ar, fogo e fumaca —
através do uso de sensores e gas anti-chamasiagoopara ambientes datacentersagua
— através do uso de sensores de umidade, quedaedga — através do contingenciamento
de duas redes elétricas auxiliadas por um equipamembreak e um gerador de energia
elétrica movido a combustivel, vibracdo, vandalisenderrorismo, produtos quimicos e

explosivos — através da ativacdo dedatacentersecundario.

O acesso adaatacenteré controlado através de biometria. O cadastramento

manutencado da impressao digital séo feito por pésadorizado da area de Tl. Sempre que
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alguma pessoa necessita entrar daiacentey estard acompanhada de um funcionario

autorizado.

A empresa possui monitoramento do ambiente tecialGgtravés de sensores de
temperatura e umidade. datacenteresta isolado das alteracfes climaticas externasdm
possuir nenhum tipo de abertura ou qualquer ac@dsono, exceto pela porta principal. As
instalacGes fisicas e equipamentos de energia airsoatdo seguem especificacdo dos

fabricantes e distribuidores.

Cada objetivo de controle foi analisado individuaite a fim de identificar de forma
clara o nivel de maturidade atual da empresa edduglapresentar se a empresa esta proxima

de atingir o nivel superior.

O grafico abaixo (grafico 6) representa o nivel in€lé cada atributo de maturidade:

Consciéncia e
Comunicagao

2,8
Definicio de Objetivos

- Politicas, Planos e
e Métricas '

Procedimentos

m Maturidade

Responsabilidade e |
Responsabilizagao

| Ferramentase
Automacgao

Habilidades e
Especializagao

Gréfico 6 - Nivel Médio de Maturidade por Atributo
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4.3.Sugestéao de melhoria

Através dos resultados obtidos durante a execugfp@shuisa, foi possivel identificar
o claro entendimento e conscientizacdo da necelssdia gerenciamento do ambiente fisico,
da mesma forma que identificou-se a falta evideatelefinicdo de objetivos e métricas. Os

demais atributos obtiveram pontuagdo média.

Sugere-se como trabalho futuro a formalizacdo dosegsos e a criagdo de uma
comunicacdo efetiva, clara, de entendimento eqgeatido comum a todos os individuos
participantes do processo de gerenciamento do atebfésico. Apds a formalizacdo do
processo deve-se criar objetivos e métricas, juemnéencom a definicdo de responsaveis pelo

monitoramento, compreensao e gerenciamento doggoc®mo um todo.



54

REFERENCIAS

ABNT — Associacdo Brasileira de Normas TécnicABNT NBR ISO/IEC 27002 —
Tecnologia da informacao — Técnicas de seguran¢aGédigo de pratica para a gestao de
seguranca da informacaoABNT, 2005.

ALDAY, Hernan E. C. O Planejamento Estratégico demto Conceito de Administracédo
EstratégicaRevista da FAE Curitiba, v.3, n.2, p.9-16, maio/ago. 2000.

BARCELLOS, Paulo F. P. Estratégia empresarial. BCHMIDT, Paulo. (Org.).
Controladoria: agregando valor para a empresaPorto Alegra: Bookman, 2002.

BRODBECK A. F.; HOPPEN N. Alinhamento Estratégiatre os Planos de Negdcio e de
Tecnologia de Informacdo: um Modelo OperacionahparplementacadRAC, v. 7, n. 3, P.
9-33, Jul./Set. 2003.

CHAN, Y. E. et al. Business strategic orientatiorformation system strategic orientation,
and strategic alignmennformation Systems Researchv. 8, n. 2, p. 125-150, June 1997.

DAVENPORT, T. H.Ecologia da informacédo: porque sO a tecnologia ndoasta para o
sucesso na era da informacad&@ao Paulo: Futura, 1998.

FARIA, A. L. Conheca a NBR ISO/IEC 27002 — Parte.lAcessado em 14 de agosto de
2010. Disponivel em <http://www.profissionaisti.cémi2010/03/conheca-a-nbr-isoiec-
27002-parte-1/>, 2010a.

FARIA, A. L. Conhega a NBR ISO/IEC 27002 — Parte.2Acessado em 14 de agosto de
2010. Disponivel em <http://www.profissionaisti.cmi2010/03/conheca-a-nbr-isoiec-
27002-parte-2/>, 2010Db.

FIDELIS, Joubert R. F.; CANDIDO, Cristiane MA administragdo da informacéo
integrada as estratégias empresariaiferspect. ciénc. infonline]. 2006, vol.11, n.3, pp.
424-432. ISSN 1413-9936.

HENDERSON, J. C.; VENKATRAMAN, N. Strategic alignmie leveraging information
technology for transforming organizatiotBM System Journal, v. 32, n. 1, p. 4-16, 1993.

ISACA; Control Objectives for Information and related Technology (COBIT) —
Framework, Control Objectives, Management Guideling, and Maturity Models. IT
Governance Institute, USA, 2007.

KING, W. R. How effective is your IS planningng Range Planning v. 21, n. 5, p. 103-
112, Oct. 1988.

LAURINDO, F. J. B.; SHIMIZU, T.; CARVALHO, M. M.; RBECHINI Jr., R. O papel da
Tecnologia da Informacédo (TI) na estratégia dasammpcdesRevista G&P: Gestéo e
Producag v. 8, n. 2, p. 160-179, Sao Carlos, agosto. 2001.

LONGARAY, F. S.Andlise do uso de Padrdes de Projeto em empresasTkrnologia da
Informacdo: um estudo de caso com empresas da UNITE Monografia apresentada a
Universidade do Vale do Rio dos Sinos como requigércial para a obtencéo do titulo de
Bacharel em Sistemas de Informacéo. Sao Leopolfi.2



55

MCGEE, J. V.; PRUSAK, L.Gerenciamento estratégico da informacdo: aumente a
competitividade e a eficiéncia de sua empresa ughndo a informagdo como uma
ferramenta estratégica Rio de Janeiro: Campus, 1994.

MINTZBERG, Henry; AHLSTRAND, Bruce; LAMPEL, JosepBaféari de Estratégia: um
roteiro pela selva do planejamento estratégicolTraducdo Nivaldo Montingelli Jr. Porto
Alegre: Bookman, 2000.

NETO, A. N. S;Modelo Conceitual de Verificacdo do Alinhamento Ente as Estratégias
de Negocios, de Tl e de Comércio Eletronico por Meido Perfil do Site Web da
Organizacada Dissertacdo apresentada a Universidade Feder8hdga Catarina como um
dos pré-requisitos para a obtencdo de titulo detrdesm Engenharia de Producéao.
Florianopolis, 2004.

NIEDERMAN, F.; BRANCHEAU, J. C.; WETHERBE, J. C. formation systems
management issues for the 199@$S Quarterly , v. 15, n. 4, p. 475-500, Dec. 1991.

OLIVEIRA, D. P. R.Estratégia empresarial e vantagem competitivaSdo Paulo: Atlas,
2001. 456 p.

PIRES, S. R. I.; CARPINETTE, L. GRabrica do Futuro. [S. |.]: Elizabetha Banas, 2000.
Apostila.

PORTER, M. E. Strategy in the Internarvard Business Reviewp. 62-78, Mar. 2001.

REICH, B. H.; BENBASAT, I. Measuring the linkage tiveen business and information
technology objectivedMIS Quarterly , v. 20, n. 1, p. 55-81, Mar. 1996.

ROSS, Jeanne W.; WEILL, Peter; ROBERTSON, David Atquitetura de Tl como
Estratégia Empresarial Sado Paulo: M.Books, 2008.

SABHERWAL, R.; CHAN, Y. E. Alignment between busgseand IS strategies: a study of
prospectors, analyzers and defendbrformation Systems Researchv. 12, n. 1, p. 1-33,
Mar. 2001.

SORTICA, E. A.; CLEMENTI, S.; CARVALHO, T. C. M. B.Governanca de TI:
comparativo entre COBIT e ITIlCongresso Anual de Tecnologia da Informacgéo - CATI
2004.

STOECKER, R. Evaluating and rethinking the casdystlihe Sociological Review1991.

VERGARA, Sylvia ConstantProjetos e relatérios de pesquisa em administraca®ao
Paulo: Atlas, 2007.

WEILL P., ROSS J. WGovernanca de TI. Tecnologia da Informacao S&o Paulo: M.
Books do Brasil Editora Ltda, 2006

YIN, Robert K Estudo de Caso — Planejamento e Método§raducao Daniel Grassi. Porto
Alegre: Bookman, 2005.



56

APENDICE A — Protocolo de Pesquisa

Titulo da pesquisa: Gerenciamento do Ambiente Fisico utilizando Co8iT: um

estudo de caso aplicado.

Questdo de pesquisaComo o departamento de tecnologia da informacate po
gerenciar o ambiente fisico a fim de proteger n@sitde Tl, seus dados, e minimizar o risco

de interrup¢cdo nos negdécios?

Objetivo geral: Este trabalho visa realizar um estudo de casaaajui tendo por
objetivo analisar o ambiente fisico e gerar comaigfiles baseado no processo DS12 —
Gerenciamento do Ambiente Fisico do CobiTentrol Objectives for Information and

related Technologyersao 4.1.
Objetivos especificos:

e compreender a importancia do alinhamento de Téa de negécio;

* executar o estudo de caso;

e avaliar os resultados e sugerir melhorias com baggocesso DS12 do CobiT.

Escolha da empresa:O grupo de empresa estudado € composto de cer@d de
empresas com forte atuacdo nos ramos de concesasodé veiculos e administracdo de
consorcios. O primeiro ramo possui amplitude regliaada, no sul do pais. O segundo ramo

possui atuacao a nivel nacional.

Procedimentos de coleta de dado€bservacéo direta.



