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RESUMO

O desenvolvimento da computacdo ubiqua e o0 aumeatocapacidade de
processamento de dispositivos de comunicacdo maaeis smartphonese tablets vém
propiciando o aparecimento de aplicativos que fagarso da sensibilidade ao contexto como
forma de ajudar o usuario em seus trabalhos cobtdiaEsta dissertacdo propde um modelo
para o controle de acesso de entidades que estggaridas em um contexto. Neste modelo,
um contexto suporta atividades (recursos) que podger utilizadas mediante a verificacado
das permissOes por parte de um servidor de contt®l@cesso. O modelo propde uma
alternativa ao controle padrdo de acesso valendimskistérico de permissdes anteriores
concedidas para a entidade (trilhas). As trilhasadesso sdo analisadas e segundo regras
estabelecidas no modelo sdo concedidas novas péamisde acesso. Os resultados
demonstram a viabilidade da proposta, permitindo gistemas de controle de acesso possam

utilizar uma forma alternativa de concessao detdgee acesso.

Palavras-chave Computacdo Moével. Computacdo Ubiqua. Controle Adesso.

Sensibilidade ao Contexto. Trilhas.



ABSTRACT

The development of ubiquitous computing and thee@sing processing power of
portable devices such as smartphones and tablets faavored the emergence of applications
that make use of context-aware systems to helpsies in their daily work. This dissertation
presents an access control model to entities thatimserted in a context. In this model, a
context has activities (resources) that can be wudextking the permissions from an access
control server. This model proposes an alternatoveefault access control using the history
of previous permissions granted to the entity [$)aiThe trails are analyzed according
established rules in the model and new access psionis will be granted. The results
demonstrate the feasibility of the proposal, allogviaccess control systems may use an

alternative way to grant access rights.

Keywords: Mobile Computing. Ubiquitous Computing. Accessni@a. Context-

Aware. Trails.
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1 INTRODUCAO

Nos dias de hoje os ambientes de convivéncia, seJamde trabalho ou de lazer,
disponibilizam uma grande variedade de sistemagpatanionais que estdo ao alcance do
usuario. Entre os servicos existentes € possitat @ uso de maquinas fotograficas,

computadoressmartphonesotebookstabletse tantos outros.

Como hé grande tendéncia em aumentar a intercuitecte entre os aparelhos
nomeados e no seu acrescimo na taxa de transnags@ados disponibilizada pela internet,
pesquisas revelam que tais mudancas nos sistemmgmitacionais dardo inicio a criacdo de
um Ambiente Inteligente (HECKMANN, 2005).

Tais possibilidades estdo tornando em realidadeia queMark Weiserexplanou em
1991 e a denominou de computacéo ubiqua, que tera objetivo tornar a interacdo pessoa-
maquina invisivel, ou seja, integrar a informatioan as acdes e comportamentos naturais das
pessoas (WEISER, 1991).

Constantemente o poder de processamento dos ecauifmEMCOmMputacionais vem
aumentando e a miniaturizagdo de componentes esiisps de processamento vem
igualmente sendo feita. Estes dispositivos estAddoseonectados a aparelhos de uso pessoal,
comosmartphonespermitindo assim, que usuarios possam utilizaa vede de informacdes
a qualquer momento e em qualquer lugar, levandoata informacdes relevantes a respeito

do contexto em que este usuario esta inserido.

Dado que dispositivos moveis de computacdo podex@&outar estes aplicativos em
diversos ambientes, seria interessante que o ¢temkecacesso do sistema buscasse através da
analise da trilha do usuario as atividades que snmoepossuia e possui acesso para delegar
novas concessoes. A analise da trilha dispensatiiabalho de acessos extras para receber

permissc”)es em outros contextos.

1.1 Motivacgéao

O tema “controle de acesso” (BALASUBRAMANIAN, 2007¢m sido utilizado

inUmeras vezes por especialistas para definir ferdea controle que possam identificar a
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entidade que esta inserida em um determinado dongabstrair entdo, quais seriam as

atividades que poderiam ser concedidas a ela.

Um aplicativo é dito sensivel ao contexto se esliear informacdes sobre o ambiente
de entidades relevantes ao seu dominio para pnofeemacdes ou servicos a seus usuarios
(MIRANDA et al., 2006). Estas informacdes normalteeievam em consideracdo a
localizacdo, a identificacdo do usuério e a inttggao de regras de trabalho. Como exemplo
pratico desta técnica é possivel citar um usu&iessitando imprimir um documento € o
sistema localizar onde esta a impressora maisrpedxjue permita a ele executar o trabalho.
Ou ainda o exemplo de um telefone celular que pgssa o0 modo silencioso,

automaticamente, ao entrar em um ambiente ond@ est@rendo uma reunido.

Para que o aplicativo possa oferecer servicos @jemsUteis ao usuario, uma
alternativa seria o uso de trilhas, ou seja, armaze gerenciar em formato de historico,
todos os seus acessos para fornecer, posteriornmenmissoes baseadas em atividades
anteriores (SILVA et al., 2009).

Além do uso da trilha, € importante também questesia saiba quem é a entidade
que esta inserida no contexto. As entidades poderdacargos ou incumbéncias diferentes
dentro de contextos adversos. Estes cargos coaiexderao caracterizados por “papéis” (LI
et al., 2008).

Mediante a crescente disponibilizagcdo de dispasticomputacionais moveis,
observa-se que grandes quantidades de informagiessivelmente, terdo de ser
administradas, podendo ocasionar em um aumentaloito a ser gerenciado. Devido a este
fato, surge o conceito de Tecnologia Calma (WEISER.1996), onde a interacdo entre
dispositivos/usuérios ocorre na periferia da atendastes usuérios, desaparecendo da
consciéncia dos mesmos e aparecendo somente quecessario.

Saber identificar um usuario e quais sdo suasgfieené tdo importante quanto saber
em qual contexto este usuario esta inserido. Arpdattrilha por ele deixada, seria possivel
gue o sistema pudesse mapear as atividades realizaateriormente e disponibilizar,
novamente, o acesso. Este recurso tornaria o sisgerfdonomo por controlar o acesso a

atividades que ja haviam sido usadas.

Além do uso do histérico de acessos (trilhas),coptmto que pode ser explorado é a

confianca que uma entidade possui a respeito da @BIANG et al. 2007). A confianca € um
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fator de seguranca ou firme conviccdo que uma ahdidem por outra. Também seria a
presuncdo de idoneidade, onde a entidade posdetéaminados fins ja conhecidos sobre o
recurso a ser utilizado. Sendo assim, quando uitidaede afirma ter confianca em outra, o

controle de acesso pode se valer desta informagaccpnceder permissoes.

Enfocadas as defini¢cdes, este trabalho propde Uteraativa ao controle de acesso
contextualizado registrando e utilizando uma trdieaacessos prévios feitos por uma entidade

a um sistema e utilizando este histérico comoravifgara concessoes.

1.2 Problema

Muitas pesquisas tém sido feitas no ramo da com@atabiqua no quesito controle
de acesso (BALASUBRAMANIAN, 2007). Diferentes técas para o controle de acesso

foram desenvolvidas.

Todas as pesquisas verificadas ndo fazem o usastiirito de acessos anteriores
como critério para conceder a permissdo de acdssalisando estes fatos, este estudo
pretende apresentar a criagdo de um modelo deotmrde acesso sensivel ao contexto,
utilizando como critério alternativo de acesso eurgos, a analise da trilha de acessos

anteriores do usuario.

Nesta trilha seréo registradas, por exemplo, aglatles realizadas por uma entidade
em um determinado contexto num formato sequen@iahodelo propde também o uso de

recursos de confianca entre entidades para peaEo@8sos temporarios.

1.3 Questao de pesquisa

Seria possivel desenvolver um modelo de controle adesso a ambientes
contextualizados que levasse em consideracdo, dsnpapéis que a entidade estaria
portando no momento do acesso, a andlise do loistde acessos anteriores (sua trilha) e

ainda utilizar atributos de confianga entre entadaplara conceder permissdes?
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1.4 Objetivos

7

O objetivo geral deste trabalho € especificar, faadi e validar um modelo para
controle de acesso contextualizado baseado emadrildenominaddcasyConn4All As
principais caracteristicas do modelo sdo realizeordrole de acesso a recursos (atividades)
gue estejam inseridas em um contexto, valendo+seigt® do uso de papéis que a entidade
esteja portando, do historico de acessos anteriapesontexto ou ainda da troca de
concessodes atraves de um atributo de confiangdg rddulos responsaveis pela verificagao

das informacdes e concessao de atividades.
Os objetivos especificos deste trabalho séo:
* permitir o gerenciamento de diferentes entidaddwidades;
* manter registros historicos de atividades permnstigidha);
» permitir concessodes através de troca de confiancas;

» disponibilizar atividades controladas.

1.5 Organizacao da Dissertacao

A dissertacdo esta organizada da seguinte forncap@ulo dois descreve os conceitos
envolvidos como a computacéo ubiqua, a definiggwadificacéo de contextos e o controle de

acesso.

No capitulo trés sdo expostos os trabalhos reladms) apresentando um estudo
comparativo entre eles. O capitulo quatro desceveodelo proposto, detalhando sua

arquitetura. No capitulo cinco sdo mostrados aallies sobre a implementacéo do prototipo.

O capitulo seis apresenta o0 uso do aplicativo basean cenarios para avaliar o
modelo. E no capitulo sete sdo apresentadas aslemtoes finais e os trabalhos futuros.
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2 CONCEITUACAO

Neste capitulo serdo abordados os conceitos coadme relevantes para um melhor

entendimento e captura do processo de construgh® tabalho.

2.1 Computagéo Ubiqua

Um grupo de pesquisadores do laboratério de Ci@baraputacionakKerox Palo Alto
Research Centetiderado por Mark Weiser relacionou tendénciaadegs a computacdo que

poderiam alterar o cenario em que 0s sistemas daeipnais estivessem inseridos.

No cOmputo destas ideias, foi constatado que o rthmados dispositivos
computacionais estava diminuindo e o custo dospaquentos igualmente estava ficando

mais barato, tendéncia esta, que se mantém até hoje

Outro ponto destacado foi o grande numero de cadptgs que estariam sendo
desenvolvidos em comparagdo ao numero de pessastagnpessoas teriam acesso a
sistemas computacionais moveis, cosmartphones GPS etc.) e para interligar estes
aparelhos a ideia da comunicacdo sem fiorelesy, também foi destacada. Hoje a

comunicacaavirelessé uma realidade vinda desta tendéncia.

Weiser e Brown (1996), concluiram que o grande mamede dispositivos
computacionais e 0 consequente aumento do acesstes dispositivos levariam a um

acréscimo consideravel da informacao que seriapukada.

Sobre o0s acessos aos dispositivos, Mark Weiserljl8@fende que no futuro estes
sistemas estardo presentes nos mais diferente®lolje cotidiano, como em etiquetas de
roupas, maquinas de café, interruptores de luze enttros, de forma invisivel aos que irdo
utiliza-la. Neste mundo idealizado por Weiser, ss&@cessario aprender a conviver com 0s

sistemas computacionais e ndo apenas interagietasn

Na computacdo ubiqua se faz necessario 0 uso denpeEsjcomputadores cujo preco
nao seja elevado e de tecnologias para conexao fisenPor exemplo, um domicilio

controlado por dispositivos de computacao ubiquieoter o controle remoto da iluminacéo
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da casa, do sistema de incéndios, dos sistemasntdeteaimento, dos sistemas para

monitorizar a salde dos ocupantes da casa etc.

Satyanarayanan (2010) classifica a computacdo moéweio uma evolugcdo da
computacao distribuida e a computacdo ubiqua conaoavolucdo da computacdo movel. As
tendéncias de cada uma destas tecnologias tiveesafios que precisavam ser superados.
Sobre estes desafios é possivel destacar a com@nmicemota, a tolerancia a falhas, a alta
disponibilidade, o acesso a informa¢des remotaggaranca distribuida, as redes moveis, o
acesso a informacdes moveis, as aplicacfes adagtatis sistemas sensiveis a energia e a

sensibilidade a localizacao.

A estes desafios, a computacdo ubiqua ainda antasteiso de espacos inteligentes,
a invisibilidade e a escalabilidade (COSTA et aD&.

Uma das premissas dos estudiosos da area € onde docomputacdo cada vez mais
presente no cotidiano das pessoas de forma quenaldgia seja capaz de armazenar
informacgdes que sejam pertinentes e aprender segamditividades feitas anteriormente.
Atividades como o compartilhamento de informac@sansformardo em tarefas mais faceis.
Sem que ela seja percebida, esta tecnologia déazseé parte do processo de evolucdo da

humanidade.

2.2 Sensibilidade ao Contexto

Segundo a definicdo de Anind Dey, contexto segaalquer informacéo relevante
que possa ser utilizada para caracterizar entidadesuma interacado usuario-computatior
(DEY,2001).

O termo sensibilidade trata da capacidade de utansasperceber a ocorréncia de
eventos ou sensores existentes a sua volta (DEY)200termo contexto trata de tudo que
influencia o usuario na forma de interagir com d@mte fisico. Sendo assim, a sensibilidade
ao contexto seria a capacidade de um sistema caoipudl estar ciente das mudancas do
ambiente em relacdo ao usuério e assim reagir rdeafproativa aos eventos que possam

alterar este contexto.

A sensibilidade ao contexto torna possivel a cda€i utilizacdo de servigos
personalizados e especificos para uma determinadsido e momento (CAO, 2006,
HISAZUMI, 2003)
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Anind Dey (2001) afirma ainda que o contexto pode caracterizado pelo estado
fisico, social, emocional ou informacional do usmar

Haja vista € possivel inferir sobre quais seriartipms de informagdes sugeridas para
a correta caracterizacdo do contexto. Qualquernrdgdo que possua algum critério que
caracterize a situacdo de um usuario perante unieatabgqualquer pode ser caracterizada
como contexto (DEY,2001).

Um sistema sensivel ao contexto deve possuir algearacteristicas:
» apresentacao de informacdes e servi¢cos para aasuar
e execucao automatica de servi¢cos para o0 usuario;

» classificacdo de informacdes de contexto para upsepor recuperacdo de

dados.
Figura 1: Adaptabilidade a diferentes contextos.

CONTEXTO1 CONTEXTON

dados do contexto

resposta
do
aplicativo

APLICAGAO é
dados do contexto ENTIDADE

4

dados da entidade

Fonte: Elaborado pelo autor

A Figura 1 mostra o funcionamento de uma aplicagsivel ao contexto. Na figura
€ possivel ver que a aplicacao interpreta as irdod®s contextuais e gera as saidas referentes
ao acesso controlado. As informacdes sédo constanteraalidadas (tanto da entidade quanto

do contexto), para verificar se continuam acessiaeiusuario (entidade).

A sensibilidade ao contexto apresenta divisfes @atdo as variantes de contexto
para analise pelo sistema (DEY, 2001). Nessa diawerspossivel identificar elementos mais
objetivos, como espaco (local), tempo (dia, hadeajperatura, ou elementos mais subjetivos,

como objetivos, intencdes, emocdes, interessegjadies de usudrios.
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2.3 Controle de Acesso

Em sistemas ubiquos, um dos requisitos principa@g pestabelecer niveis de
seguranca ao acesso de servicos seria 0 procesktetiminar se uma entidade (seja ela um
usuario, um aplicativo ou um processo), possui [B=d0 para acessar servicos (uso de
arquivos, servicos, sistema, etc.), com base enitigasl de acesso predeterminadas
(HULSEBOSCH et al. 2005, BALASUBRAMANIAN, 2007). Es politicas de acesso séo
definidas como um conjunto de regras que determmaomportamento da rede e do sistema
em certas ocasifes. Algumas politicas de contreleacksso podem ser aplicadas juntas
(JAJODIA, 2001).

Em se tratando de ambientes ubiquos, o controlacdeso merece um destaque
especial devido a mobilidade dos dispositivos évelrde acesso que cada um dos usuarios
podera ter sobre o sistema (FRAINER, 2006).

O controle de acesso abordado neste trabalho enwuélnicas de autorizacgéo,

autenticacao e de auditoria em seus registros.

2.3.1 Controle de Acesso Discricionario

O controle de acesso discricionariistretionary access control ou DA€e resume a
uma estratégia de politica de controle de acess@glefinida pelo proprietario do recurso a
ser disponibilizado. Este detentor do recurso @isponibilizado decide quais entidades terdo

acesso ao recurso disponibilizado e com qual dizgrivilégio (LI et al., 2008).
Os dois conceitos importantes do DAC séo:

e qualquer recurso disponibilizado pelo sistema dewer um proprietario. Esta
politica de acesso sera determinada pelo propaedarrecurso. Um objeto sem

um proprietario especifico € considerado nao prdoeg
» direitos de acesso sao estabelecidos pelo prajoi€i@recurso.

Duas implementacdes deste mecanismo sdo as Lest@emirole de Acess®§cess
Control Lists- ACL) e Capacidade£gapabilitie (ANDERSON, 2001).
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As ACL descrevem, para cada objeto, quais sujpibgsuem quais direitos sobre este
objeto. Um modelo simples de ACL pode ser visto siseemas UNIX, em que 0s arquivos
possuem listas de permissdes de acesso (dire&os)gpproprietario, 0 grupo e os demais

usuarios.

Similarmente, as Capacidad€xapabilitieg sdo representadas como as linhas de uma
matriz de acesso. Elas descrevem quais direitossujgito possui sobre o0s objetos.

Capabilitiespodem ser vistas como o inverso das ACL.

2.3.2 Controle de Acesso Obrigatério

No modelo de controle de acesso obrigatémar{datory access control ou MA@
norma de acesso sera definida ndo pelo propriedéricecurso, mas sim pelo sistema. Este
tipo de controle deve ser utilizado em sistemas @wsdinformacdes estejam em um nivel de

seguranca bastante alto, como informacdes govemarse militares (LI et al., 2008).
Algumas caracteristicas do controle de acessoaibrig sdo as seguintes:

* Roétulos de sensibilidade: Nos sistemas de contieleacesso obrigatorio, 0s
objetos devem possuir rotulos. Um rotulo de seld#dnle de um sujeito
estabelece o seu nivel de confianca, que é o déeselonfianca necessario para
acessar o objeto pretendido. Este rétulo de sdidsité deve ser de nivel igual ou

superior ao requisitado pelo objeto.

* Importacdo e exportacdo de dados: A importacdopereacao de informacoes
para outros sistemas ou dispositivos € uma fungéioacde um sistema baseado
em MAC. Deve ser garantido que os rotulos de siidsile sejam mantidos e
implementados de maneira conveniente, onde a imigimsensivel seja protegida

a todo o momento.

2.3.3 Controle de Acesso Baseado em Papéis

Um controle baseado em papéole-Based Access Contrall RBAQ (SANDHU,

1996) € um modelo de acesso utilizado para restr|mgpermissao apenas a usuarios
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autorizados. Esta abordagem é uma alternativaisiesnsis de controles de acesso do tipo
MAC e DAC.

No modelo RBAC, os usuarios sdo feitos membrospdpéis”, os quais tém direitos
de acesso. O modelo usa o conceito de “operacfgsesentando as acdes que um papel
pode executar sobre os objetos compartilhados dka (lHULSEBOSCH et al. 2005), e, o
conceito de “usudrios” que representam 0s memlssIc@dos aos papeis .

Na Figura 2, estd exemplificado o funcionamento modelo. Usuarios sao
representados por papéis que possuem restric@edeo a determinadas operacdes. As setas
duplas indicam a multiplicidade decorrente de &tisuarios poderem possuir varios papeis

e 0S papéis por sua vez podem ter associadosadas wperacoes.

Figura 2: Visdo do RBAC.

@ 0 Opcragoes

Fonte: NABHEN, 2003

As operacdes podem ser associadas ou excluidagageéss objetivando atender as
eventuais alteragOes das atividades desempenhaeéasesentadas por um papel dentro da
organizacdo. Os papéis podem ser atualizados seunessidade da modificacdo individual
de cada usuario ou grupos de usuarios. Estas ¢@lesrgpassam automaticamente a ser

refletidas para todos os usuarios que possuamiagdocom o papel.

Figura 3: Modelo RBAC em exemplo.

G 6> G > Camstd

LER DADOS
> B
9 FINANCIADOR -% GRAVAR DADOS

DE CREDITO

) EXECUTAR A
TRANSACAO

Fonte: Adaptado de YAMADA et al. 2005
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A Figura 3 exemplifica uma situacdo de validacdonumelo. Nela, aparecem trés
usuarios (Tom, Pam e John) que possuem para o onodepel de “financiador”. Para este
papel, as permissdes atribuidas sdo “ler dadosod&a’c “gravar dados de crédito” e

“executar a transacao”.

2.4 Trilhas

Cada vez mais a personalizacédo de tarefas, ategdad aplicativos utilizados pelo
usuario estao se proliferando entre os sistemaguaionais. O uso das redes sociais como
alternativa de entretenimento vem adotando asigaditde personalizacdo de componentes
para simplificar a experiéncia que o usuario veahar no sistema. Sendo assim, um dos
pontos que se destaca no controle de acesso € itbraorento do historico, que o proprio
usuario esta tendo no sistema e utiliza-lo nossasefituros para permitir que determinadas
funcdes figuem disponiveis, com o simples fato dgstema reconhecer que um usuario, ja

conhecido, esta retornando ao sistema.

A esta tarefa de monitorar 0s acessos a atividqaes usuario esteja realizando no
sistema, da-se o nome de trilha (SILVA et al., 22VA et al., 2010). Uma trilha consiste
no historico de atividades dos contextos visitggmsum usuario, durante um periodo. Este
“historico” de acessos feitos pelo usuario podesdregistrado, servindo de “guia” para

realizar as futuras permissées/negacdes a um asuari

Embora a trilha geralmente esteja vinculada a iagho de um usuério, ela possui
um conceito mais amplo, que inclui as atividadedizadas, aplicacdes usadas, conteudos
acessados — entre outros — dentro de um contexto geriodo de tempo especifico (SILVA
et al., 2009).

A cada novo contexto visitado, o registro de suéhatr permite ao sistema

posteriormente verificar seus gostos, suas pref@&€e suas permissdes no contexto.

De acordo com Driver e Clarke (2004), a pesquisarea de trilhas € relevante para o
campo do desenvolvimento de aplica¢cdes ubiquas,vemgue a utilizacdo de trilhas vai ao

encontro do desafio central da area de computabéjua, isto €, o desenvolvimento de

aplicacdes transparentes ao usuario.
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2.5 Consideracgdes sobre o Capitulo

Este capitulo teve o objetivo de descrever tépietsvantes ao desenvolvimento do

modeloEasyConn4All

As técnicas apresentadas irdo permitir que asammelacionadas ao funcionamento
do modelo possam ser implementadas permitindo guegas para o controle de acesso

contextualizado possam ser seguidas.

O sistema ser sensivel ao contexto o torna espeeifn determinado ambiente, tendo

suas atividades de uso distinto para o contextquesTo usuario estiver inserido.

O controle de acesso fara com que usuarios difssetenham suas permissdes
controladas de acordo com as diretivas fornecidanadelo.

O registro da trilha de acessos de uma entidad&&&omo referéncia parcial para
controlar o acesso futuro da entidade. O regidrtitha e sua verificacdo a cada novo acesso

é o diferencial deste trabalho.

O entendimento de cada um dos conceitos destaultagéixara estruturada a tarefa
de gerenciar o contexto, pois existirdo estrutm@sistema que analisardo as informagdes
que caracterizam o contexto e se baseardo nannofarém trilhas para determinar os niveis

de acesso.
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3 TRABALHOS RELACIONADOS

Neste capitulo estdo descritos trabalhos relacasab controle de acesso em

ambientes sensiveis ao contexto.

Os trabalhos estudados possuem em sua estruturagggue permitem o controle de
acesso em ambientes sensiveis ao contexto. A aalos trabalhos relacionados possuem
particularidades e focos de atuagdo em diversass.atestes critérios foram levados em

consideracdo no momento da escolha dos trabalhos.

Este capitulo possui uma breve explanacdo sobrératmmlhos, abordando sua
arquitetura e a sua funcionalidade. Ao concluirxplanacdo dos trabalhos, é feita uma

comparacao entre eles, utilizando critérios quécsexplicados no final do capitulo.

3.1 Infraware

A Infraware disponibiliza servicos baseados nadkagia deWeb Servicepara apoio
ao desenvolvimento de aplicacbes moveis sensiweisoatexto, possuindo controle de
acesso. Esta tecnologia € uma evolucdo da platafoMASP (COSTA, 2003), um
middleware context-awardesenvolvido peldJniversity of TwenteTelematica Instituue
Ericsson(PEREIRA FILHO J. G.; PESSOA, 2006).

A Infraware utiliza novos componentes para tratamele questdes relacionadas a
interpretacdo semantica de contexto, a obtencamtegracdo de dados contextuais
heterogéneos e distribuidos, a geréncia integradaedvicos com descricdo semantica, a
resolucdo de conflitos e coordenacdo entre apksagd ao tratamento de questbes
relacionadas a privacidade e seguranca. Além daskdraware utiliza fortemente conceitos e
tecnologias daVeb Semantica na sua concepc¢ao. Ontologi&s usadas para especificar
modelos formais extensiveis que descrevem nao gentemlominio das aplicacbes, mas
também os servicos. Essa abordagem diferenciadeqdaetura prové meios de configurar as
interacOes entre as aplicacbes e a plataforma expotele execucaayn-time (PEREIRA
FILHO J. G.; PESSOA, 2006).

A Infraware possui um nivel para o recebimentoteatamento das subscricbes das
aplicacbes a plataforma e trata do controle desacesprivacidade através de um mddulo

direcionado a tal propdsito. A plataforma tambénugona o problema do acesso e
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integracdo de dados heterogéneos através de unagsimiitura dedicada, e, € capaz de
manipular, derivar e interpretar, semanticamentérinacdes de contexto de dominios
variados. Além disso, aborda o problema da resoludg conflitos entre aplicagbes de
maneira diferenciada através de um componente enaddr. A Figura 4 ilustra a arquitetura

geral da plataforma.

Figura 4: Plataforma Infraware.
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Fonte: (PESSOA et al. 2006)

Osprincipaiscomponentes da Infraware sdo os seguintes:

 Gerente de Subscricdo: Interpreta e gerencia asisigfes enviadas pelas
aplicacdes, atraveés das subscricdes que sao cajme&porem suas requisicoes e
necessidades a plataforma, sendo assim o gerergebdericido permite que as
aplicacdes removam, adicionem ou atualizem pedidasubscri¢coes. Este gerente
também pode validar as mensagens trocadas entpdicacdo e a plataforma,
verificar a linguagem de subscricéo, verificar s&ncia de escopo da subscri¢ao,
controlar a prioridade em casos de subscricdes ocamtes, monitorar a
requisicdo da informacdo desejada e comunicar camodulo de controle de

acesso e privacidade.
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Controle de Acesso e Privacidade: O médulo de Glntte Acesso e Privacidade
atua como um filtro sobre o fluxo de dados enfpéataforma e as aplicagdes, com
base em um conjunto de restricdes envolvendo grefexrs de privacidade dos
usuarios e as politicas de privacidade das apksacpermitindo estabelecer
limites de visibilidade para os dados coletadosa pétaforma. As descri¢cdes de
preferéncias de privacidade sdo modeladas com odasontologias. Essas

descricbes permitem aos usuarios expressar suisénmeas sobre a utilizacdo
dos seus dados pessoais por outras entidadestigaoanm controle sobre o

acesso indiscriminado a seus dados de forma sirapiés obstrutiva.

Interpretador de Contexto: Responsavel pela maagaol derivacdo, refinamento
e inferéncia de contextos a partir de informacdestextuais primitivas,

provenientes de diferentes fontes, com a finalidkd®orna-las disponiveis para as
aplicacdes de forma transparente. A complexidadperdoesso de tratamento das

informacdes contextuais em ambientes ubiquos édédistpara as aplicacdes.

Acesso e Integracdo de Dados: Esse componentecéoans demais médulos da
plataforma e as aplicacdes uma interface homogénesmsparente de acesso aos
dados de diferentes provedores de contexto. Agnmapdes contextuais sao
semanticamente descritas através de ontologiasrdéb. Aléem disso, o uso das
ontologias facilita a definicdo da propria intedade acesso aos dados, através da
correspondéncia entre os esquemas ontologicos esaquemas do modulo de
acesso de integracdo aos dados. Aléem do contexah, aste componente ainda
prové acesso as bases de dados contendo o hisilésaoformacdes contextuais
periodicamente coletadas. Finalmente, as prefeagénde cada usuéario ou
configuracdes de dispositivos sdo modeladas atde@sntologias e armazenadas
no repositério de perfil dos usuarios. Essas peefdas sdo utilizadas na

personalizacdo do acesso aos servi¢cos para osassuar

Gerente de Servicos: Responséavel pelas atividadepublicacdo, descoberta,
selecdo e composicao de servicos. A abordagerpadi#lina plataforma Infraware,
baseia-se na descricdo e selecdo semantica deosema descoberta dinédmica e
na utilizagdo de mecanismos de seguranca. A selbgGeada em descricao
semantica adotada na Infraware permite a descotbers@rvicos que atendam as

caracteristicas descritas pelo usuario, em vemndtait a selecdo em parametros
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pré-estabelecidos e restritos ao protocolo. A desta dindmica garante que o
servico descoberto esteja disponivel no momentsotieitacdo. Para garantir um
nivel aceitavel de seguranca dos dados na desaalestservicos, a autenticacao,
a confidencialidade e o ndo repudio, sdo aspeciosiderados pelo protocolo da

Infraware.

» Coordenador: Responsavel pelo gerenciamento, gemgisparo de planos de
acOes executados por outros componentes do midéle®@aCoordenador recebe
os pedidos tratados pelo Gerente de Subscricdaeyidamente filtrados e
verificados pelo componente de Controle de AcesBawacidade. Ele analisa as
requisicbes e elabora um plano de execucdo deasaeefatividades a serem
realizadas. Em seguida, dispara acfes especifitasofdnterpretador de Contexto
e para o Gerente de Servicos, de acordo com astedsticas das requisicoes e
dos perfis dos usuarios envolvidos. Ao final donplale execucgéo, a resposta €
enviada a aplicacéo solicitante do servico. Alégsali o Coordenador também age
COmo um componente que gerencia 0 monitoramentatidelades que exigem
um controle continuo das informacdes e do contggtal do sistema e realiza a

resolucao de conflitos entre as tarefas e ativelddeplataforma.

3.2 UbiCOSM

O UbiCOSM (biquitous Context-based Security Middlewage um middleware
desenvolvido para controle de acesso sensivel adexto. Além de permitir que
administradores de seguranca especifiquem asvdisatio sistema de controle de acesso para
impedir o acesso ilegal aos servicos locais, edém permite que os usuarios especifiquem
0s requisitos de privacidade para a divulgacamferacdes pessoais, ao entrar em um novo
contexto (CORRADI et al., 2004).

A Figura 5 apresenta a arquitetura do UbiCOSM. &estuitetura estdo presentes
modulos responsaveis pelo controle do sistema, fgpem o refinamento do acesso. O
sistema possui seus recursos codificados em JAVRAQLE, 2012) e modulos como o
gerenciador de politicas, o gerenciador de ingsialage politicas, o gerenciado de
autorizacdes e o gerenciador de seguranca seasigehtexto.
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Figura 5: Arquitetura do UbiCOSM.
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Fonte: (CORRADI et al., 2004)

O UbiICOSM utiliza o contexto como base para a sew# da especificagdo de
politicas de execucdo. Ao contrario dos modelodidi@nais de controle de acesso, as
permissdes neste modelo estdo diretamente assoc@ia 0s contextos, ao invés da
identidade de usuéarios e funcdes (CORRADI et D42

O trabalho do UbiCOSM, procede-se da seguinte fogqualquer usuario portando
um dispositivo mével, adquire um conjunto de pesd@s por entrar em um contexto
especifico. O UbiCOSM utiliza um formato padrdodaa® em RDF para expressar as
permissdes de controle de acesso. Como mostradéignaa 6 (a), a definicAo de uma
permissao inclui um nome que identifica a permisséoa acdo que especifica a operagao
desejada, um alvo que representa o recurso daaag@oaplicada e um tipo que representa o
significado positivo ou negativo da permissdo. Fag6é (a) mostra que a permissao P1

autoriza ao usuario ver filmes de terror.

A UbiCOSM também autoriza que as permissdes possarssociadas a um contexto

individual (associagéo simples) ou a varios comerbmpostos.

A semantica da politica muda de acordo com o tgpasbociacdo. De acordo com as
Figuras 6(a) e 6(b), os adultos tém permissao ywardilmes de terror. Da mesma forma, a
permissao P2 se aplica a usuarios cujo contextt f&s ou a sala de espera ou a sala de
cinema. J4 a permissdo P3 esta associada ao wi@staontexto sala de espera e é ativado
quando ambos estiverem validos. A permissao P4nvaaque turistas dependem de guias
turisticos. Desta forma, as politicas de contr@eadesso serdo aplicadas a qualquer cliente

movel que esteja operando dentro desse contexto.
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Figura 6: Politicas de Controle de acesso a cantaxitralizado.

a)
<security:permission rdf:about="http://demo.comXX/security#permission”
<security: Name=>P1 </security:Mame=>
<gecurity. Target rdf:resource="Horror Movie"(>
=security: Action=see <security:Action>
<security: kind>pos<security Kind>
</zecurity:permission=

b) [<Simple(Adut), P1> |
Waiting Room
‘ pa | | =0r<Waiting Room, Cinema Hall), P2> ‘

- P3 | | <And(Tourist, Waiting Reom), P3= |

P4 | |<Dependence(Tnurist, Tour Guide), P4= |

Fonte: (CORRADI et al., 2004)

O sistema também possui recursos de negociacdoodBarga, que € uma
“expectativa generalizada de que a palavra, pramesal ou declaracéo por escrito de outro
individuo ou grupo pode ser invocada”’. A negociaci#o confianca pode permitir que
estranhos acessem dados e servigcos sensiveistagtopatravés da Internet. A confianca é a
negociacdo de divulgacdo de credenciais e pedidasatienciais entre duas partes, com o

objetivo de estabelecer confiangca suficiente para gs partes possam completar uma
atividade.

A Figura 7 mostra um exemplo de negociacao de @ogdi suportado pelo sistema de

negociacao para permitir o acesso a servigos.

Figura 7: Negociacéo de confianca.

Julie RainhandleR

(a general (Company)
contractor)

(1) Requesls lax-free purchase

(2) Discloses company policy

(3) Discloses Julie's policy & her reseller credentials

(4) Discloses Better Business Bureau credentials

(5) Discloses Visa card credentials

(6) Grants service

Fonte: (CORRADI et al., 2004)
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Para aumento na eficiéncia, o UbiCOSM deve segiatkh com 0os mecanismos de
mobilidade para antecipar a migracdo dos utilizaslonGveis para novas localidades e para

permitir a determinacao antecipada de novas pedgsss

3.3 AWARENESS

O projetoAWARENESS (Context-AWARE NEtworks and Servioe8gsenvolvido

por instituicbes holandesas e tem como objetivaiac&o de infraestrutura de suporte a
servicos e aplicacOes sensiveis ao contexto coitmob®rde acesso. Cenarios medicos reais
foram utilizados como areas de dominio da aplicgcaatrole de acesso), para validar o
desenvolvimento. Este sistema busca a integracdiee es servicos amparados pela
computacdo ubiqua, juntamente com o uso de técdiegsrocessamento de informacdes
contextuais e de aplicacdes proativas, além dadasontologias para a descoberta de novos
servicos. Sua estrutura foi projetada para darrsei@omobilidade do usuario em ambientes
sensiveis ao contexto, além de novos métodos @eéidia aos contextos em dominios
variados (PESSOA,2006).

Figura 8:AWARENESS.

Context-aware application
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Fonte: (WEGDAM, 2005)

Como mostrado na Figura 8, os serviCmtext Wraper,Context Storag&ervice e

Context Reasonesdo os representantes das informacfes contex@aistema gerenciador
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tem o conhecimento de qual contexto esta sendadtrattravés de ontologias. O processo

Context Brokeg o que executa a descoberta das fontes.

O sistema possui entidades responséaveis pelaagége controle dos dados com as
aplicacdes e com as fontes. O sistema executareganativa dos dados segundo o padrao
ECA. Este padrdo separa trés dos estagios vistogjodassim, grande flexibilidade ao

sistema. Estas ag0es, ao serem executadas, podem se
» chamada &Veb Services
* resposta para a aplicacao ;
* execucao de servico interno.

A ECA Controlling Serviceé a estrutura encarregada por sua execucdo baseada
middleware que utiliza a arquitetunaublish-subscrib¢SINDEREN, 2006). (AWARENESS
possui expressividade para eventos compostos atide I6gica booleana, além de aceitar

predicados sob demanda.

3.4 SOCAM

O middleware SOCAM Service-Oriented Context-Aware Middlewparefoi
desenvolvido para um suporte sobre tarefas e ssnam locais que possuam controle de
acesso sensivel ao contexto em ambientes intedig¢GU T., 2004).

O SOCAM utiliza a ontologia CONONCEntext Ontology(WANG et al., 2004), para

que seja permitida a interoperabilidade entre hsagdes.

A CONON foi estruturada em duas partes: uma pdw@enada ontologia de alto nivel,
contendo as definicbes sobre os contextos basioo® docalizacdo, usuario, controle e
atividade realizada e outras ontologias especifieadominio utilizadas como especializa¢des

da ontologia de alto nivel. Estas ontologias iréfindt os detalhes de cada subdominio.

O reuso de conceitos genéricos fornece uma interfpara a definicdo de

conhecimento para a aplicagao (WANG et al., 2004).

O SOCAM foi desenvolvido disponibilizando suporsesgguintes tarefas:
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e aquisicdo do contexto Esta tarefa € realizada pelos componerdestext
providers que definem os contextos a partir de outras $ofitéernas ou externas)

e 0s converte para a ontologia CONON;

» compartilhamento: Ocorre através do uso da CONON, permitindo qurextos

possam ser compartilhados por todos os compongat€ ©NON;

* raciocinio sobre o contextoNesta tarefa sdo realizadas inferéncias de cantex
segundo regras definidas, resolucado de conflitosoi¢exto e a manutengéo de

consisténcia da base de conhecimento contextual;

« armazenamento E realizado através do uso de uma base de dadosndextos
(context databageque tem a funcdo de persistir as ontologias d¢egtn. Esta
base de conhecimento de contextos disponibilizaicesr que permitem que
outros componentes também possam adicionar, cansali remover este

conhecimento contextual;

» disseminacdo do contextoEsta atividade é feita pelo servico de localipagéa
servico gervice locating servige Um mecanismo onde os interpretadores de
contexto possam divulgar suas presencas e 0s osyéssam utilizar os servigos

ofertados.

Quando ha incertezas em relacdo a definicdo dextmta SOCAM utiliza redes
bayesianas (GU T., 2004). Com este modelo, valdeeprobabilidades dos predicados sao
anexados a CONON.

A escolha pelas redes bayesianas é justificadagfielé@ncia em lidar com raciocinio
probabilistico e por permitir representar relacioeatos causais entre varios contextos. A
l6gica fuzzy pode ser utilizada para representar e raciocinhresno¢des imprecisas de

contexto, como "quente”, "muito baixo" ou "confiah¢

Como mostrado na Figura 9, o middleware SOCAM foerguporte para as seguintes
atividades na administracdo do contexto: aquisicgompartilhamento, raciocinio,
armazenamento e disseminacdo. A aquisicdo do dontexealizada pelos componentes
context providersque abstraem os contextos a partir de diferdatgss externas ou internas,

e convertem-nos na representacao formal da onéo@@INON.
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Figura 9: Arquitetura do SOCAM.
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Fonte: (GU T., 2004)

3.5 Consideracgdes sobre os trabalhos relacionados

A Tabela 1 mostra um comparativo entre os trabalpossentados neste capitulo:

Tabela 1: Comparacéo entre os trabalhos apresasntado

Trabalho Sensivel | Baseadg Mobilidade | Contextos | Dominio | Confianca
ao em Dinamicos
Contexto| Trilhas
Infraware Sim Parcial | Nao Sim GenérigdNao
UbiCOSM Sim Nao Sim Sim GenéricoSim
AWARENESS | Sim Nao Sim Sim Médico| Nao
SOCAM Sim Nao Sim Sim GenéricoNao

Os aspectos que foram levados em consideracéo gsa@mparacdes foram os

seguintes:

» sensivel ao contextolndica se a tecnologia trata a questdo de setadap

contexto ao qual esté inserida;

» baseado em trilhasInforma se o sistema utiliza alguma informacéadriiea para

controlar o acesso;
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* mobilidade: Informa se é possivel utilizar servicos em digpas moveis;

» contextos dinamicos Define se é possivel adaptar-se a contexto, dazenente,

Ou apenas trata contextos estaticos (predefinidos);

e dominio: Informa se o sistema foi projetado para serzatilo com dominios

especificos;

» confianca Indica se a tecnologia faz o uso do atributoa@#ianca para conceder
privilégios.
O Infraware realiza a interpretacdo semantica abexto e faz a integracdo dos dados
contextuais para caracteriza-lo. Séo utilizadaslogias para especificar modelos e servigos.

Todo pedido feito ao Infraware é recebido por uaraada especifica e é realizado o controle

de acesso e privacidade.

O uso que o sistema faz de trilhas, diz respeiemap a manutencdo de um histoérico
de contextos ja visualizados, ou seja, o sistemaala através de um histérico de acessos 0s
contextos que ja foram utilizados pelo usuario, mdwazenando as atividades realizadas por

este usuario, para uma futura validacéo ou uso.

O UbiCOSM usa a sensibilidade ao contexto parapao#fgcacdo de politicas de
trabalho (controle de acesso ligado ao context@a ao usuario). Ele ndo faz o uso de
ontologias para a definicdo de contextos e tamla@tdm que permissdes sejam associadas
a multiplos contextos. O sistema também utilizaegogiacdo de confianca entre usuarios

para acesso aos dados.

O AWARENESS busca a integracdo entre os servicgpodiveis que sejam
amparados pela computacdo ubiqua, sempre levandaoasideracdo as informacdes
contextuais (controle) e a colaboracdo de aplicagieativas. Caracteriza-se pelo uso da

mobilidade em ambientes sensiveis ao contexto.

O SOCAM fornece uma infraestrutura para a modelagerriacdo de servigos
sensiveis ao contexto. Os contextos obtidos e lbatbas pelo modelo podem ser
compartilhados e acessados através dos servicgonibidizados. E formado por
componentes independentes que se encarregam delaoms dados periféricos para a

consisténcia das respostas dadas pelo sistema.
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Os trabalhos estudados obtém as informacdes pateolew 0 acesso em ambientes
contextualizados, baseados em informacdes regstréigadas ao usuario ou ao papel que o
usuario possui no momento do acesso. Nenhum duslhics relacionados usa o histérico de
acessos para permitir acesso ao servico do conteéste recurso torna o sistema versatil, a

ponto de permitir acessos a entidades, que hiatognte ja utilizaram os servigos (com base
em regras de controle de acesso).
O sistema a ser desenvolvido ainda utiliza alguns kcursos que os trabalhos

relacionados descrevem como a sensibilidade a@xonta mobilidade e a ndo vinculacao a

um dominio especifico, além de alguns recursoscespejue serdo explicados no capitulo
quatro.
Neste capitulo foram abordados trabalhos que anilio acesso contextualizado. O

proximo capitulo ird tratar sobre aspectos refeseab model&asyConn4Allque tera como

objetivo dar uma contribuicdo em quesitos ndo usadono o tratamento e controle de

trilhas.
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4 MODELO EASYCONNA4ALL

Nesta secdo serd apresentado o modelo do gerenal@da@ontrole de acesso
denominadoEasyConn4All Neste capitulo, serdo tratados os assuntos quelvem a
criacdo, o projeto e o desenvolvimento do modela. pdimeira secdo, serd feita uma
abordagem geral a respeito de sua arquiteturasecsumacteristicas de trabalho. Na segunda
secao, sera explanada a arquitetura do modeloefdaira secdo sera tratado o recurso de
confianca que € utilizado pelo modelo para delpgamissées a outras entidades. Na quarta

secao, serédo explanadas as rotinas de controledsaafeitas no sistema.

4.1 Visao Geral

O sistema de controle de acedsasyConn4Allfoi projetado visando as seguintes

caracteristicas:

* Controle de Acesso Todo acesso a determinadas atividades dentronde u
contexto possuem um nivel de controle que mantértegridade das permissoes
concedidas as entidades. Esta verificacdo € feitanddulos responséveis pelo

controle de acesso;

» Sensibilidade ao ContextoO modelo utiliza contextos que séo caracterizapdos
alguns quesitos (ver subsecdo 2.2) no momento licitesgio de acesso ao
sistema. As entidades, somente terdo acesso a@xtmntcaso todas as
informagbes que sejam coletadas durante a reatizegacontrole de acesso

venham a ser verificadas corretamente;

* Gerenciamento de Trilhas O sistema realiza um controle dos acessos e das
atividades que a entidade possui concessfes drae@® em uma trilha de
acessos, que sao posteriormente consultadas pdaralaonovamente o acesso as

atividades;

* Papéis de EntidadesCada entidade podera ter associada a si um papedera
utilizado no sistema para agrupar atividades qussgu ser utilizadas pela
entidade. A mudanca de papel torna mais facil drolenda alteragcdo de um

grande numero de atividades utilizadas pela ergidad
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* Inclusdo / Remocéo de EntidadedJma entidade previamente registrada em um
contexto pode ser desligada a qualqguer momentcedauso pelo sistema. Esta
atividade se torna pertinente quando se faz netesg#e a entidade ndo receba
mais os privilégios dados a ela, pelo papel queaparou pela trilha que possuia

no contexto;

* Inclusdo de Atividades O modelo possibilita a inclusdo de novas ativegado
gerenciador, fazendo com os moédulos controlad@msam mais informacgdes e

controles a serem feitos a respeito das atividddg®niveis no sistema;

« Inativacdo de Entidades/Atividades E possivel tornar inativas algumas
entidades, que por ventura, venham e ser deslighrastema. Este recurso faz
com que 0s componentes ndo possam coletar infoewagd trilha de entidades,
gue ndo estejam mais ativas no contexto em questiegm solicitando acesso;

» Definicdo de Regras O modelo permite que o administrador do sistelwss®

definir regras para o comportamento de busca ilaastide acesso.

A implementacdo dos recursos descritos simplifiggraresso de controle de acesso
em um ambiente contextualizado, dada a grande igadetde parametros disponiveis para

refinamento dos critérios de concessao de acesso.

Com estes parametros, o sistema se torna flexdesldo possivel sua utilizacao,

praticamente, em qualquer area.

A Figura 10 exemplifica uma visédo geral do proce$saontrole de acesso feito pelo

modelo.

Figura 10: Controle de Acesso do modelo.
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Fonte: Elaborado pelo autor.
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Na Figura 10 € mostrado que o modelo utiliza unaider para realizar o controle de
acesso. Este servidor sera composto por modulostefde a tarefa de coletar dados
relacionados ao usuario e fazer um cruzamento sledtaamacfes para chegar ao nivel de
acesso que o usuario da aplicacéo tera. A formaabdalho dos modulos e o detalhamento
sobre o armazenamento das informacfes dos uswsias abordados na sequéncia deste

trabalho.

4.2 Arquitetura

O modelo EasyConn4All é organizado em cinco médulos que controlardo o
armazenamento de informacdes que sao cruzadasmeéthdos responsaveis pelo controle
de acesso. Os modulos possuem recursos propraspaazenamento, exclusao, alteracao e
inativacdo de registros para a correta analiseppde dos modulos. Os modulos que fazem
parte do sistema sao os seguintes:

* entidades;
* papéis;
e contextos;
» atividades;
o trilhas.

A Figura 11 mostra o modelo de arquitetura proppata cEasyConn4All

Figura 11: Arquitetura d&asyConn4All
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Fonte: do proprio autor.
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O sistema é composto por dois aplicativos relaciogaentre si, que irdo trocar
informagdes da entidade e de seus recursos e smmECisOes para o controle do acesso. Os
aplicativos sdo o0 EasyConndAllServer e as estagcbes clientes chamadas de
EasyConn4AlIClient.

O EasyConn4AlIClientrecebe a identificacdo da entidade e do contextgual a

entidade estiver inserida e providencia o envitadasformagdes aBasyConn4AllServer

Apds o processamento por parte do servidor, € rémabEasyConn4AllClientima
descricdo das atividades com acesso permitido mdaaim cédigo de erro informando o
motivo da permissdo ser negada. Esta mensagemassagla a entidade pelo aplicativo

cliente.

O EasyConn4AllServesera o responsavel por validar, consistir e remaepermissao
de acesso a atividades registradas, solicitadasagpdicativo cliente. No aplicativo servidor
ficardo residentes os modulos de controle do modesponsaveis pela validacdo das

informacgdes repassadas pEmsyConn4AllClient

Na Figura 12, € mostrada a forma de comunicaca® e sistemas clientes e o
servidor de controle de acesso. Na figura € pdsaévidicar que as requisicdes enviadas pelas
estacdes clientes com o intuito de solicitar o rad@tde acesso sao enviadas até o servidor de
controle e este, apds processamento da requisitdia de volta o controle de acesso
verificado.

Figura 12:EasyConn4AllCliene EasyConn4AllServer.
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Fonte: do préprio autor.

As proximas subsecdes descrevem as principais disaicdades de cada um dos

modulos que compdem o modelo.
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4.2.1 Entidades

No EasyConn4A|lentidade € qualquer pessoa ou objeto que veitaragir com o
ambiente, seja por utilizar as atividades dispasine contexto ou por fornecer atividades a

outras entidades.

Toda entidade no modelo tera seu acesso contrgadanddulos. Toda atividade
utilizada por ela ou permissivel a ela por outraonfeomo por papéis ou por atributos de
confianca) possuird um registro do histérico desuaateriores para serem verificados

novamente, por parte de moédulos.

Neste sistema, as entidades serdo as responsaweigxpcutar as atividades
disponiveis no contexto e por manter o registro httdrico de acessos para futura
visualizagdo por parte dos modulos. No modelo, raglades serdo os objetos de maior

interacao entre as atividades.

A Figura 13 mostra que o modelo controla o acessoedtidades diferentes.
Dependendo da entidade, o controle de acesso padeder permissdes em niveis diferentes,

ou seja, entidades diferentes poderéo ter pernsishfesgzentes no mesmo contexto.

Figura 13: Entidades e suas atribuicbes no mdeasyConn4Alsendo controladas.
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Fonte: Elaborado pelo autor.
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4.2.2 Papéis

O uso dos papéis na determinagdo de atividadespqdem ser executadas por
algumas entidades foi a melhor forma de admini&traencontrada. O uso de papéis torna
simples a tarefa de gerenciar e administrar quaislades determinados grupos de entidades
poderdo executar no modelo. Se por ventura algutteragdo nas permissdes for
diagnosticada e necessite ser aplicada a um grapentidades do modelo, uma simples
alteracdo ou criacdo de um papel ira satisfazer mstessidade, visto que neste modelo o
papel é responsavel por agregar atividades distmiagrupo de atividades vinculadas a um

contexto.

No modelo proposto os papéis serao representadostnimutos de uma entidade no
banco de dados. Os papéis possuirdo um repositade serdo armazenados no modelo.
Estes devem estar associados a entidades em uextoopara serem Uteis. Ao realizar o
cadastro de uma entidade no modelo basta assoelaruan papel para que o sistema saiba

como controlar o acesso.

Para demonstrar o uso e utilidade do papel, digatseem um contexto estudantil seja

possivel ter dois papéispoofessore oaluno.,

O professor podera, neste modelo, registrar a &mrja de alunos, podera registrar o
resultado das avaliagbes de cada aluno, poderarpuosteriais didaticos para os alunos e
poderd receber (vigos) algumas atividades que ele venha a propor pagatagdantes.

Os estudantes, por sua vez, ndo poderdo ter asamedividades, porém os alunos
poderdo consultar suas avaliacfes, suas frequépo@ardo postar atividades propostas pelo
professor e poderdo enviar mensagens ao profesgar (ualquer integrante do grupo), a
respeito de alguma atividade proposta, sendo es@ssagens sugestivas, mensagens de
questbes a respeito das atividades ou ainda mersagenentando formas alternativas de

resolucao da atividade proposta.

Com o uso dos papéis, esta forma de administracaigaf controlada, dado que seria
possivel criar um papel (professor, por exemplaysociar a ele todas as atividades que um
“professor” teria disponivel sob seu dominio. Se yentura alguma atividade precisar ser
adicionada a um “professor”, todas as entidadegpquarem este papel em um determinado

contexto seriam contempladas com a mudanca.
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Caso algum papel tenha que ser retirado do modmicegtar obsoleto ou por ter
atividades distintas associadas ao novo model@plelpa inativacao deste pode ser feita sem
empecilhos & analise dos componentes responsaeeispmento da verificagdo da trilha de

acessos anteriores.

A inativacdo de um papel faz apenas com que navaades (ou ainda entidades ja
existentes no modelo) ndo venham a utilizar mdes gespel. Este recurso permitira que todas
as entidades que o utilizavam possam ter seu pipeddo no contexto em questao e ter seus

novos grupos de atividades associados, com apes®eiacao do papel a entidade.

A Figura 14 exemplifica este modelo, em que papéisam permissdes para uma
entidade. Na figura é possivel verificar que o nmdssocia a entidade um papel. Cada papel
por sua vez pode ter associado a si atividadepaem ser desempenhadas.

Figura 14: Papéis portam concessdes no mdekesgConn4All

r EASYCONNAALLSERVE R“

PAPEL k
¢ ENTIDADE / CONTEXTO
ENTIDADE ™
¢ ATIVIDADES PERMITIDAS
ATIVIDADE L

N, w

Fonte: Elaborado pelo autor.

4.2.3 Contextos

No modeloEasyConn4AJlos contextos sao tratados genericamente comacesyle
atividades”, em que sera possivel agregar, neggegesentidades e atividades segundo regras

definidas previamente pelo administrador do modelo.

O modeloEasyConn4Alltiliza a sensibilidade ao contexto como formaaiatrolar o
acesso a um determinado espaco, dados os seguitéges avaliadores:

» data (inicio e fim);
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* hora (inicio e fim);
* local,

* entidades presentes;

atividades disponiveis.

A sensibilidade ao contexto consiste na capacidadem sistema computacional em
estar ciente do contexto de atuacdo. Em uma sdauagénal, onde duas pessoas conversam,
elas poderéo utilizar explicitamente informacdes goontecem ao seu redor para melhorar a
interacdo que ocorre entre elas. Este modo deag@er ndo ocorre entre humanos e
computadores, uma vez que computadores nao sdiduas a explorar o contexto durante a
interagdo com o0s humanos. Desta forma, definir atesdo no a&mbito de sistemas
computacionais se torna uma tarefa delicada, psiis grecisa ser tratado num nivel de
detalhamento que permita seu processamento intamajstema computacional que esta

sendo desenvolvido.

Levando estas caracteristicas em questdo, o madkia as informagfes descritas,
anteriormente, como pontos basicos para a defidgdcontexto. Sabendo a data e hora de
ocorréncia do mesmo, o local onde ele esta endatie, os recursos (atividades) que estédo
disponiveis nele e quais entidades estdo utilizandsfo informacgdes suficientes para a
determinacao do contexto.

A alteracdo de algumas das informacgdes de defirdpdoontexto durante o uso do
mesmo acarretard em uma iniciativa dos componeesg®nsaveis de interromper o uso por
“descaracterizacdo”. Caso uma das informacdes gumifram o uso do contexto venha se
tornar invalida (como por exemplo, o término dopende existéncia do contexto) acarretara

na desqualificacdo deste.

Na Figura 15 esta detalhado o processo de buscatidmmdes de uma entidade que
estdo associadas a um papel em determinado cantégtoo mostrado na figura, uma
entidade faz uma requisicio de acesso e 0 modekgatee a associacio
Entidade/Papel/Atividade que esta ligada ao cootert que a entidade estiver inserida no

momento.
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Figura 15: Relacéo Entidade / Papel / Atividadesuemtontexto.
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Fonte: do proprio autor.

4.2.4 Atividades

No modelo proposto, atividades serdo todos o0s gesurdisponiveis em um
determinado contexto que terdo o objetivo de semino “utilitarios” para alguma entidade

que estiver inserida no contexto.

Cada contexto registrado no modelo posshigdividades ligadas a ele e permissiveis
de uso por determinadas entidades portadoras deapel especifico. Toda atividade no
modelo podera ter seu uso dirigido a entidadescégg@s ou a um grupo de entidades através

da atribuicdo da mesma a papéis distintos.

Para demonstrar 0 uso de atividades no modelo,nmenvia sera utilizado o exemplo
de um ambiente de estudos. Em uma sala de aulprofe$sor” poderia ter as seguintes
atividades associadas a seu papel:

* Registrar Frequéncias;

* Registrar Avaliacoes;

» Postar Exercicios;

» Postar Avaliacoes;

* Enviar Mensagens a Alunos;

* Receber Atividades realizadas por alunos.

Estes sdo modelos de atividades que poderdo seritoesha base de dados de

controle de acesso feito pelos componentes respeissd odas estas atividades poderao se
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tornar inativas por parte do administrador e fazen que papéis que utilizem a atividade em

seu modelo ndo mais disponibilizem o seu uso.

A Figura 16 mostra que as atividades suportadas mpeldelo sdo associadas a um
papel que uma entidade porta em um determinadexiontCom base nesta relacdo, o
sistema busca quais sdo as atividades que posserens§Ao de acesso por esta entidade
nestas condicoes.

Figura 16: Atividades vinculadas a Entidade/Pameit€Xxto.
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Fonte: Elaborado pelo autor.

4.2.5 Trilhas

O modelo de trilhas do sistentasyConn4Allmonitora e registra todos os acessos
feitos no seu banco de dados, para uma futura gaedo de atividades executadas
previamente.

O uso de trilhas ja tem sido utilizado por outrissesnas para torna-lo personalizado.
O trabalho relacionado a educacao descrito em (CRMEZI, 2012) utiliza multiplas trilhas
com o objetivo de gerenciar os dados gerados ptidaee que estara sendo acompanhada,

permitindo a disponibilizacédo e aplicacdo em sisiede apoio a educacao.

No modelo proposto, a analise da trilha tem o olgetle permitir que atividades

previamente utilizadas possam servir de parameita@ rovas concessoes.
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As trilhas, no modelo, serdo registradas em um dmsequencial, contendo
informacgdes que caracterizem qual atividade féizatia previamente, em que situacdes e por
quem ela foi utilizada. No momento em que os corapt@s responsaveis forem verificar as
trilhas de uma entidade e constatarem o acesamds assim nao encontrarem requisitos que
bloqueiem ou impecam a liberacdo do recurso paratidade, esta atividade sera novamente

liberada para o uso.

Todo acesso feito ao modelo ocasionara um registrisilna da entidade. Em outro
acesso que a entidade venha a ter no modelo, mggenagora portando um novo papel
dentro do contexto, o sistema fara o registro dasdades disponiveis em sua trilha de

acessos.

Figura 17: As trilhas de atividades realizadascsfuroladas pelo sistema.

— EASYCONM4ALLSERVER —

( REQUISICOES DE ACESSO R
f i
ENTIDADE ! )
TRILHA = l
PERMISSOES CONCEDIDAS ‘"'"L)
EASYCONNAALLCLIENT
ATIVIDADE
N v,

Fonte: Elaborado pelo autor.

A Figura 17 monstra o processo de registro deasilho modelo. Uma vez que uma
entidade tenha executado uma atividade em um dontesta passa a fazer parte da trilha de
atividades realizadas. No modelo, se o contexfoodibilizar a atividade para as entidades e

a entidade tiver o registro do uso em sua trileeg disponibilizada a ela também.

Como o modelo possui recursos de configuracdogtase inativacao de atividades,
sera possivel tornar inativa alguma atividade dfpagara o uso da entidade, sem que 0s
componentes responsaveis venham a validar estsoadst® sera possivel, pois o0 modelo é
capaz de transformar atividades em inativas e das&invisiveis” para a acao dos
componentes. Este recurso pode ser entendido,xeonpto, como se ele estivesse sendo
utilizado por uma entidade e viesse a se danifioaa ser retirado do contexto. Mesmo que a
trilha de acessos registre um uso prévio destersecws componentes responsaveis nao

concederdo o acesso para a entidade que a requisita
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A Figura 18 mostra como as atividades inativas 8a0 reconhecidas pelos
componentes responsaveis e ndo sao concedidasp@esipara o0 uso posterior. Na figura é
possivel ver atividades ativas e algumas inatigag compdem a trilha da entidade). Ao
serem resgatadas pelos componentes, ndo serée cdste “validas” e ndo é concedido o

acesso a elas novamente.

Figura 18: Atividades ativas e inativas no mometadusca.

— EAS‘I’CONN‘QALLSERVER— EASYCONMN4ALLCLIENT
REQUISICAO | &
g
Sl
ENTIDADE ATIVIDADE
ACESSO
PERMITIDO
TRILHA
4 Y

ATIVIDADE A

ATIVIDADE B ATIVIDADE E %

ATIVIDADE C

ATIVIDADE A ATIVIDADE C

ATIVIDADE B ATIVIDADE E

N w

Fonte: Elaborado pelo autor.

O sistema ao conceder 0 acesso nao ir4 buscaivaladts que ndo estejam ativas

para novos usos.

No modelo proposto, as informacdes persistidas@er® dos recursos utilizados pela
entidade sdo cruzadas e avaliadas pelos modulssteéma, segundo as regras estabelecidas
no contexto. Esta forma de analise feita no momedot@ontrole de acesso por parte dos
mobdulos caracteriza-se em uma das tarefas maigtampes na definicdo das permissdes de

atividades.

4.3 Confianca

O modelo cria o controle de acesso a seus rectazesdo uma leitura das atividades
associadas ao papel em que a entidade esta viacoladinda verificando a trilha deixada

pela entidade em um determinado contexto.
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Quando for necessario delegar o uso de uma atwidadna entidade que néo possua
esta atividade ligada a seu papel, um dos recutdasados no modelo para contornar este
problema € o uso da atividade pelo principio deatide confianca.

O modelo faz o uso da confianca entre as entidaaiesdelegar permissdes de acesso
umas as outras, partindo do pressuposto que unaa@mtcom permissdes aceitas, confia na

indole e nas boas inten¢des de outra, delegandooauso desta atividade também.

A concessédo de permissOes de acesso a uma enpidddeser definida por tempo
determinado ou por um prazo indeterminado. Porragartde permissdo com prazo de
validade, esta permissédo néo sera associadaa dellacessos da entidade e assim, néo sera

verificada posteriormente por parte dos maédulos.

No modelo a confianga é tratada como uma tabeldades, onde é armazenada a
identificacdo da entidade que detém o uso de uwidade, a identificacdo da atividade a ser
compartilhada com outra entidade, a identificacdoedtidade que recebera o beneficio e

também o periodo que a atividade ficara dispogaed a entidade de destino.

No modelo o uso da confianca é feito utilizando wwolécitacdo de compartilhamento
de atividades, sendo necessario apenas informérdade de origem da atividade, a entidade

de destino e o periodiz validade desta confianca.

Uma vez atribuida a confianca a outra entidadegréafos méddulos, no momento da
verificagdo das atividades disponiveis, verifiaegistem atividades concedidas pelo critério

de confianca e ainda se elas permanecem ativas.

Com o uso da confianca é possivel alterar atrilegigie entidades que ndo possuam
determinadas atividades associadas ao seu papebnmexto ou ainda permitir que uma
entidade faca o uso de determinadas atividades,emameamente, em um contexto mesmo
gue ela ndo possua papéis que permitam este acesso.

A permissao da atividade de uma entidade para oatise valer da permissao atual
que a entidade possui, ou seja, ela podera delegamesso momentaneo por confianca

somente naguelas atividades que ela propria pasegso.

A Figura 19 mostra a delegacao de atividades ardwéiso da confianca.
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Figura 19: Confianca no modeiasyConn4All.

_ EASYCOMMAALLSERVER — REQUISICAO
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(CONFIANCA ENTRE ENTIDADES) h y

Fonte: Elaborado pelo autor.

4.4 Regras

O modeloEasyConn4Alpossui recursos que permitem ao administradonideéigras

para o comportamento de busca de informacdes.

A definicdo de regras se torna um recurso Util radeto, pois € com a definicdo

destas regras que sera possivel buscar as tréhasa entidade em diferentes contextos.

Para a definicdo das regras, o modelo utiliza uaheld de dados que possui 0s
seguintes registros para definir as normas de llrabados modulos quando forem

requisitados:

« Somente Contexto em UsoEste registro da tabela de regras indica se o
componente, ao fazer a busca pelas atividades faiti@riormente, ird buscar as
atividades feitas no contexto registrado em quetidade tenha estado presente ou
se 0s moédulos podem buscar todas as atividadess feiela entidade, nao

importando em qual contexto esta atividade terda ilizada anteriormente;

* Somente Servicos Ativasinforma aos componentes se ao resgatarem atesdad
previamente executadas eles poderdo resgatar dsdatsvidades ativas (em uso)
do modelo ou se eles deverdo resgatar todos ostroegide entidades

independente de a atividade estar ativa ou inativa.

O recurso funciona ligado a um contexto especifao,seja, as regras que serao
definidas serdo aplicadas no contexto em que ardgracdo dos moédulos esta sendo
definida. O aumento da abrangéncia de acdo dosawnjes podera ser feito neste recurso,

tornando o escopo de agcéo dos componentes margyahtas.
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As regras poderdo sofrer alteracdes apOs seremiasri®&de for necessario que 0s
componentes mudem a forma de fazer a busca dadadg, aumentando ou diminuindo o
escopo de atuacdo, o sistema fornece um recursoafiaracdo destas regras e assim fazer

com que 0os componentes mudem também os critéribgsibas futuras.
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5 ASPECTOS DE IMPLEMENTACAO

Com o objetivo de tornar o modelo proposto umaafeenta de uso pratico, um

prototipo foi desenvolvido com as funcionalidadesatitas na especificacdo do modelo.

Junto ao desenvolvimento do aplicativo, cenariosusie para o protétipo foram
criados, em que foi possivel avaliar sua operataade, medir sua eficiéncia e apontar seus

pontos vulneraveis.

Este capitulo esta dividido de forma a demonstrarogesso de criacdo do protétipo,
desde sua andlise e concepcédo até a sua codifieaggdlicacdo préatica. Primeiramente, sera
explanado sobre o processo de concepcao do aphicatide foram projetados os moédulos
principais de controle de acesso, e, apos serdarnadas as técnicas utilizadas para efetivar a

funcionalidade do mesmo.

Este capitulo ndo tem o objetivo de demonstrar mddutodo o processo de
implementacéo utilizado, mas sim, de salientaldpgbs principais que tornaram possivel o

desenvolvimento deste projeto.

5.1 Implementagédo do EasyConn4All

A implementacdo do aplicativo foi dividida em etapde analise e projeto do
prototipo. Logo em seguida foi realizada a etapaatiificacdo e testes, onde foi possivel

realizar a avaliagao.

A etapa de analise foi o ponto de partida da aviagd EasyConn4A|l sendo
necessario fazer coleta de material tedrico solbeena de controle de acesso contextualizado,
analisar a funcionalidade de projetos relacionaddsalmente, propor o modelo conceitual
gue em seguida foi utilizado para a codificagao.

No momento da modelagem das classes que comporiamtaipo, foi utilizada a
ferramenta UML {nified Modeling Language O UML (GROUP, 2012b) é um padrao
internacionalmente reconhecido e difundido tantomr@o académico quanto no mercado,
para criacdo de diagramas estruturais e comportaisermgue visam auxiliar o

desenvolvimento de um sistema de informacéo.
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A ferramenta utilizada para modelar as classesimgaecompor o prototipo, foi a
Microsoft Visio 2010. A Figura 20 monstra o diageae classes com o0 uso da composi¢ao

entre classes utilizadas no prototipo.

Figura 20: Diagrama de classes do modeeyConn4All

ifrmContexto ConexaoMySQL
ifrmConfianca
ifrmEntidadesContexto
* 1 *
* 1 1
1 ‘
ifrmEntidade frmPrincipal & — ifrmServicoPapel
* 1 [+idcontexto : string
-con : ConexaoMySQL &
*
1
1
ifrmPapeis * 1 T
*
ifrmPapelEntidade ifrmServicos

Fonte: do proprio autor.

O diagrama de classes mostra a estrutura de cogpodas classes e o fluxo de
informacé&o que deve trafegar dentro do protétipantdracdo entre os objetos das classes é

necessaria para a correta aplicacéo das técnicpsgtas.

O EasyConn4AllServeppera seus modulos de cadastro e configuracieeatide
interface MDI Multiple Document Interfageonde existe na clas$emPrincipal um objeto
JDesktopPaneresponsavel pelo armazenamento dasternalFrames, que exibirdo os

recursos disponiveis.

Cada uma das classes especificadas no modeloansésel pelo gerenciamento das
informacdes referentes ao assunto que a classepuaniServicos como a inclusdo, a
alteracao (modificacdo dos registros), a vinculagéaté mesmo a inativacdo de recursos sao

atividades inerentes a cada uma das classes réspmis

Uma breve descricdo sera feita sobre as respoidsales e incumbéncias de cada

uma das classes do modelo.
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A classeifrmEntidade é a classe responséavel pelo gerenciamento doot®rtas
entidades do modelo. Entidade pode ser definideocoma pessoa ou um objeto relevante
para a interacdo entre um usuario e uma aplic&sta. classe controla o cadastramento de
todas as entidades que poderdo utilizar algum sec{atividade) ou ceder servicos para o
modelo. Ela possui atributos proprios que sao teniagticos de uma entidade, como kxgin

e senha de acesso, que poderao ser utilizadosediaseu nivel de permissdes.

E possivel, nesta classe, tornar uma entidadevanatiavés da alteracéo de seatus

de atividade no modelo, impedindo assim o acegsoofu

A classe ifrmPapeis controla a administracdo dos diferentes tipos dpéipa
gerenciados pelo modelo. Os papéis serdo os résmspor agrupar atividades afins dentro
de um contexto. Também é possivel neste recursartaim papel inativo para futuros (e

atuais) usos.

A ifrmContexto é a classe que administra o cadastramento dasreglas definicdes
de um contexto. Para caracterizar um contextostersa utiliza algumas informagdes que
podem ser usadas para definir a situacédo de unumeéat Neste sentido, 0 modelo armazena

em sua base de dados, os seguintes atributosymificgr um contexto:

e data e hora de ocorréncia do contexto;

localizacgéao;
* numero minimo de entidades presentes no contexto;

» definicdo da presenca obrigatéria de entidadesouelu;

atividades pertencentes ao contexto.

Estas sdo as informacdes necessarias a definigdaliicacdo do contexto. Qualquer
destas informacdes que venha a se tornar invataaformara o contexto em invéalido e o

modelo tomard a iniciativa de torna-lo inacessivel.

A classeifrmServicos gerencia a inclusdo de atividades que terdo sessac
controlado pelo servidor. E possivel, na classeatouma atividade inativa temporariamente
ou definitivamente, através da modificagdo de atob. Todas as tarefas referentes a
administrac@o dos servigos também estéo disponi@iso a inclusdo de novos servigos e a
atualizacdo de servicos ja cadastrados (uma artdisgegridade referencial sera feita antes

destas operacoes).
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As classesifrmPapelEntidade, ifrmServicoPapel, ifrmEntidadesContextos séo
utilizadas para fazer ligacéo entre os objetasntsados em cada uma das classes abordadas
anteriormente. Estas classes fardo o vinculo né@tgegsara a posterior comparacdo e analise

por parte dos componentes, na autorizacao do ssasdatividades.

A classeifrmConfianca é utilizada para poder conceder permissdes entigades
utilizando o atributo de confianca entre elas. Aladdsse estdo disponiveis recursos que
podem conceder temporariamente a permissdo doeusmd atividade que a entidade possua
a concessdo para outra entidade que esteja naodssitambém utiliza-la. O periodo de

concessao podera variar desde o0 acesso por umdiaiaté por um periodo indeterminado.

Ainda estdo presentes no modelo as classésrificarLogoutSistema,
SolicitarControleAcesso e VerificarControleAcesso que tém o objetivo de validar e
controlar o acesso das entidades para o uso dadadiés de um contexto. Estas classes
possuem meétodos que fazem a verificacdo de infdiesaem tempo de uso, e, com isto

consistem na permanéncia ou ndo, de uma entidadenesieterminado contexto.

A Figura 21 mostra o diagrama de classes referastelasses responsaveis pela

continuidade do acesso concedido.

Figura 21: Classes responsaveis pelo Controle de Acesso.

SolicitarControleAcesso

-idContexto : string
-idEntidade : string

+verificarLogout() : void VerificarControleAcesso
" . +verificarAcesso() : void - -
VerificarLogoutSistema +run() : void -idContexto : string

-idContexto : string -idEntidade : string

-idEntidade : string +consultaEntidadesPresentes() : void
+consultarAcesso() : void
+liberarContextoPorPresencaEntidades() : void
+run() : void

+manterConexao() : void
+run() : void

frmPrincipal

-idContexto : string
-con : ConexaoMySQL

Fonte: do proprio autor.

Todo o processo de implementacade@syConn4AllServegue serve de responsavel
pelo controle de acesso para as estacdes clidotes)plementado utilizando a linguagem
JAVA (ORACLE, 2012) e foi utilizado como editor d#digo a ferramenta NetBeans
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(NETBEANS, 2012), devido a facilidade de uso e tdmlpor possuir recursos que auxiliam
o desenvolvimento, como a importacdo de pacoteslatses de terceiros e 0s proprios
recursos de codificacdo do modelo, como o auto nmgnto de coédigo e a depuracdo
avancada de classes, em que é possivel monitartosperiticos do sistema e assim controlar

suas acoes.

Para a persisténcia dos dados, o modelo utilizdtowae MySQL (MYSQL, 2012). O
sistema é um gerenciador de banco de dados, jadiifu entre os utilizadores deste tipo de
software, além de oferecer ferramentas extras ukeate e funcdes proprietarias que facilitam
a implementacédo por parte do programador. Pomegtiz?o o EasyConn4AllServefiaz todas

as suas requisicoes de dados sobre uma base deMzaQL.

O modelo desenvolvido é formado por duas partémtdis: uma que executa em cada
uma das estacdes clientes e outra que fica residenestacdo principal que ira controlar o

acesso.

O aplicativo da estacdo princip&gsyConn4AllServgrsera responsavel por receber
as requisi¢cdes das estacdes clientes e realizarifisacdes de controle de acesso. Ele fara a
recepcdo da solicitacdo de verificacdo e efetuardeamificacbes propostas no modelo,
realizando a conferéncia da entidade, sua relagdooccontexto através do papel e delinear
as atividades disponiveis através da verificacdcudes permissées e da trilha de acessos
anteriores. O resultado de sua pesquisa é enviadistema clienteHasyConn4AlIClient

que sera responsavel por efetivar o controle desaaeas estacdes clientes.

O EasyConn4AlIClientpossui uma versao produzida para ser executad@ sob
plataforma Android . O protétipo segue os mesmos padrdes de opesadsliddo
EasyConn4AlIClientsé que nesta versédo se tem a possibilidade dagiedo aplicativo de
forma movel, ou seja, o dispositivo que portararagmama € um dispositivo mével e seu

deslocamento dentro do ambiente deve ser levadmesideracao.

A Figura 22 mostra o aplicativo de controle de sa&asyConn4AllServeNa figura
estd em execucdo o modulo de controle de entidpdeencentes a um contexto (na
esquerda) onde € possivel fazer o cadastro e atemgfo das entidades que poderdo estar
presentes em um contexto no sistema. Do lado diesta o médulo de trilhas, onde é

possivel visualizar as trilhas de acessos de detada entidade.

! http://www.android.com/
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Operando em segundo plano (atravésTdeead$ no sistema estdo os componentes
responsaveis pelo controle de acesso solicitadss #temas clientes. Eles acompanham as
solicitacdes feitas pelas estacbes e se respamasdl pela coleta e refinamento de dados

relativos a permissao de acesso.

A Figura 23 mostra o sistermsyConn4AllClienexecutando, em um simulador para

dispositivo movel, pronto para enviar requisicéeservidor de controle de acesso.

Figura 22:EasyConn4AllServegm execucao.
(51 ExyComntl - Contgureces T ™ ™ ™ - -

Cadastrar Ligaghes Regras Trilhas

Visualizar Trithas

Entiddades em Contexto Enidade: | v | 9 BuscarTiiha

Contexto: | | Trilha Obtida:

D | Contexto | Papel | semicos | staws
Entidade: | 622 Programacae 1 PapeiG1G2Z ATIVIDADE 1.1 1

623 Programacao 1 PapelG1G2 ATIVIDADE 1.2
— S o0 i 624 Programacan 1 PapeIG1G2 ATVIDADE 13
0O Now 48 sgicionar 625  Programacao 1 PapelG1G2 ATIVIDADE 1.4

626 Programacao 1 PapelG1G2 ATVIDADE 15

627 Programacas 1 PapeG1G2 ATVIDADE 16
Entidades no Contexto: 628  Programacao 1 PapelG1G2 ATIVIDADE 9.9
620 Programacao 1 PapelG1G2 ATVIDADE 2.1
o | Entidade | Contexto | status 630 Programacao 1 PapelG162 ATIVIDADE 2.2
Paulo Programacao 1 1 631 Programacae 1 PapelG1G2 ATVIDADE 2.3

Adriana Programacao 1 $32 Programacao 1 PapelG1G2 ATIVIDADE 2.4

Carlos Programacao 1 £33 Programacao 1 PapelG162 ATIVIDADE 2.5

Paulo Banco de Dados 634 Programacao 1 PapelG1G2 ATIVIDADE 2.6

Daniel Banco de Dados 635 Programacao 1 PapelG1G2 ATVIDADE 3.6

Heitor Banco de Dados 636 Programacae 1 PapelG1G2 ATIVIDADE 5.2

637 Programacao 1 PapelG1G2 ATIVIDADE 1.1
638 Programacao 1 PapelG1G2 ATIVIDADE 1.3

B Ativar/ Desativar | Status: 1-Ativo, 0-Inativo. 639 Programacao 1 PapelG1G2 ATIVIDADE 1.4

640  Programacao 1 PapelG1G2 ATIIDADE 1.5

B Anerar Status | Status: 1-Ativo, 0-nativo

Fonte: do préprio autor.

Figura 23:EasyConn4AllClienexecutando em um simulador de dispositivo mével.

@ 5554AVD_for_Tin WSVGA Tablet [E=mE

N -
& | EasyConn4All - Grupos de Atividades

Servigos que podem ser utilizados:

Grupo 1
Grupo 2
Grupo 3
Grupo 4
Grupo 5

Grupo 6

Fonte: do préprio autor.
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5.2 Relacionamentos entre Recursos

O EasyConn4Allarmazena os registros de cada um dos recurscspémdiaveis a
eficacia do modelo de forma que possam formar wede“de interligacdes” em um modelo
relacional. Com este relacionamento sera posseterminar, por exemplo, qual entidade

utilizou qual atividade inserida em um determinadotexto.

A Figura 24 mostra o modelo ER do sistema e suastes.

Figura 24: Modelo ER do Sistema de Controle de #aEasyConn4All.

Entidade_has_Papel x Papel =
:?”t“jdgdtea T = ¥ IDEntidade_has_Papel INTEGER ¥ idPapel INTEGER
i LU » ¥ Papel_idPapel: INTEGER (FK) ¢ @ Descricao: VARCHAR(S0)

| Descrican: VARCHAR(5A) § Contexto_idContexto: INTEGER (FK) | €

o | & ativo: INTEGER
@ login: VARCHAR(10) W Entidade_idEntidade: INTEGER (FK)
& senha: VARCHAR(10) & atwo: INTEGER .
& ativo: INTEGER Contexto )
= = Papel_has_Servicos =
EntidadesPresentesNoContexto it 9 idCantecto: NTFGER

= 3 | # IDPapel_has_Servicos: INTEGER
# Contexto_idContexto: INTEGER (FK} 1) EGSCr\GD..VﬁRS:ﬁggS‘]E @ Papel dPapa: INTEGER (FK)
@ Entidade_idEntidade: INTEGER (FK) 2 T:’:E?‘ﬁ”ﬂ"ﬂ‘i'meME F @ Senvicos_idServicos: INTEGER (FK)
@ Qtde_entidades_presentes: INTEGER ? C.“”te?‘ttDL—“;CD”t;ﬁﬂéﬁlgRTEGER(FK)
. - somenteleftura:
EntidadePertencenteContexto - @ Localzacao: VARCHAR(50) : \eituraEscrita: TNTEGER
# idEntidadePertencenteContexto: INTEGER @ ativo: INTEGER | .
| ¥ Entidade_idEntidade: INTEGER (FK) Q B
7 Cnntextnf_idcuntextn: INTEGER (F_K)
P % ativo: INTEGER
& logado: INTEGER Q
D <
Triha -
W idTriha: INTEGER
@ Regras_idRegra: INTEGER (FK) o o o

@ Entidade_idEntidade: INTEGER (FK)

idRegra: INTEGER
@ Papel_has_Servicos_Contexto_idContexto: INT... (FK) L g

<% Papel_idPapel: INTEGER (FK)

@ Papel_has_Servicos_Servicos_idServicos: INT... (EK] ‘> & Contexto, idContexto: TNTEGER (FK)
@ Papel_has_Servicos_Papel_idPapel: INTEGER (FK) " .
i <% SomenteContextoEmUso: INTEGER

@ Papel_has_Servicos_IDPapel_has_Servicos: IN... (FK) A <
& ativo: INTEGER © SomenteServicoAtivo: INTEGER

. GrupoServicos S ¢ ativo: INTEGER

# idGrupoServicos: INTEGER

Confanca - % descrican: VARCHAR(S0)

 ioConfianca: INTEGER o ativo: INTEGER @ [Semicos -

% Servicos_idServicos: INTEGER (FK} L # idServicos: INTEGER

% Ent_ORG: INT % GrupoServicos_idGrupoServicos: INTEGER (FK) j——

@ Ent _DEST: INT {> & descricao: VARCHAR(S0)

@ DataGeracaoConfianca: TIMESTAMP @ ativo: INTEGER

@ DuraczoINI: DATE
% DuracaoFIM: DATE

Fonte: do proprio autor

Serdo descritas na sequéncia as relagcdes maianmtds\no controle de acesso:

* Grupos de Servigcos Os servigcos ou atividades, vistos aqui como $mos,
podem possuir finalidades relacionadas, como pemejo, atividades de uso de
um estudante. Por se tratar de servicos que poderddins semelhantes e
objetivos relacionados, o0 modelo permite que o8I sejam agrupados em
atividades com finalidades em comum. Com estediprotétipo implementa uma
relacdo de grupos de atividades, destacado naaFi2fe, em que é possivel
agrupar atividades e controlar melhor a permissiaasso a varias atividades

simultaneamente.

» Servigos de PapéisOs servicos do prototipo, destacado na Figura gdterdo

ser associados a um papel e assim disseminar asp@ordo seu uso para um
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grande numero de entidades com a associacdo doosarum papel que pertenca
ao contexto. Desassociando a atividade do papebntrole de acesso atingiria
todas as entidades diretamente ligadas ao papelegassitou ser alterado.

» Papel de Entidades Cada uma das entidades pertencentes ao moddkrgpor
consigo um papel que definird qual ou quais atoedaesta entidade podera
usufruir no modelo, como destacado na Figura 2#4ta Entidade pode ter papéis

diferentes em contextos diferentes.

* Entidades pertencentes a um contextaComo descrito anteriormente, cada uma
das entidades do modelo podera ter associado anspapel que possuira
atividades que podem ser utilizadas por ela, coemodstra a Figura 24d. Cada
entidade podera estar inserida em varios conteximspermissoes diferentes (em
tempos diferentes). Sendo assim o modelo prevageatidades, para terem seus
acessos controlados, deveréo estar ligadas aoxtmigige pretendem utilizar com
um determinado papel associado a si. Cada entidé#tdeando de contexto, tera

seu nivel de acesso alterado também pelo sistema.

5.3 Detalhes da Implementacao

O sistema EasyConn4AllServertem aproximadamente 5000 linhas de cédigo
contemplando cadastros basicos, recursos de maaotéalteracdo e inativacdo de dados),
recursos para a consisténcia, incluindo as ligagdessao possiveis de ser definidas entre os

recursos, e telas, para realizar consultas dasrille acessos.

O sistema utiliza o conceito de MIM(lltiple Document Interfaggpara exibir as telas
dos segmentos utilizados. Este recurso permiteoquidizador possa abrir varias telas para

consultas relacionadas ou para ativacao/inativdedegistros em tempo de execucao.

Toda vez que um novo registro é criado, seja dlginario de qualquer um dos
recursos que compdem o protétipo, o sistema iidarah sua criagdo através de consisténcia
nos campos informados pelo utilizador. Qualquercrdig@ncia na informacdo cedida

ocasionara um pedido de verificacdo ao usuaripade do sistema.

Estando corretos os dados informados, o sistemansarrega de encapsular a
informacé&o e a envia para o SGBD fazer seu regid8sim que o banco de dados retornar o
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sucesso na insercado do registro, sera atualizadalTable que tera as informacdes recém-

inseridas na base de dados para a verificacadladador.

As informagbes previamente inseridas em cada ums liases de dados,
eventualmente, poderdo sofrer alguma alteracaoist®ng permite que 0 usuario possa
realizar algumas alteracdes simples. Levando erntacoeste quesito, que informacgfes de
ligacdo entre os recursos dificilmente poderédocateradas por motivos de integridade entre
as tabelas do banco de dados.

Como o sistema nédo oferece a oportunidade de éxglasque é disponibilizado no
modelo € um recurso para desativar o registro.ttstaara a informacéo “oculta” e fard com
gue o prototipo possa tornar inativas informactes mdo mais sejam validas ou que por
algum motivo tenham sido desativadas. Esta taida per desfeita a qualquer momento pelo

utilizador doEasyConn4AllServer

Como mostrado na Figura 25, os modulos possuemat@o lde acédo (A) que tem o
objetivo de tornar o registro inativo (ou ativoy@&s componentes ou para registros futuros.
Na figura da esquerda esta demonstrado o médulconiole de papéis do sistema. Por
definicdo os papéis sao criados como “ativos”. @enkecessario fazer com que nenhuma
entidade mais possa utilizar este papel, bastadormativo para que nenhuma entidade mais
possa utiliza-lo. Ainda na figura, a letra B mostra@stado atual de um papel no sistema.
Como é possivel ver na figura, o sistema atriblipdra papéis ativos e “0” para inativos.

Figura 25: Como Ativar/Desativar um recurso no modeasyConn4All
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Fonte: do préprio autor.
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Analogamente, na direita da Figura 25 sdo mostram®smesmos recursos e

finalidades, s6 que agora com o modulo de Entidades

O processo de autenticacdo e validagdo das atesdgde estdo disponiveis a uma

determinada entidade segue a seguinte sequéngassies:

1. a entidade, inserida em um determinado contextegéstrado, solicitdogin no
mesmo, através de um dispositivo computacional pctador, notebook

smartphoneutable)) que possua BasyConn4Al|l

2. o dispositivo envia até o servidBasyConn4AllServemma descricdo da entidade

e em qual contexto esta solicitando insergéo;

3. ao receber a solicitagdo, o servidor inicia o pssoede validacdo da entidade,
verificando se esta entidade esta registrada tensas

4. se a verificacdo der positiva, inicia-se o procedso/alidacdo e qualificacdo do
contexto informado, para se certificar que o cdteasta ativo no momento
(através de informagBes de localizacdo, tempo epositio de integrantes do
contexto);

5. validado o contexto, o proximo passo € verificgrapel da entidade que solicita

acesso e buscar todas as permissoes de atividgaldssl a este papel;

6. em seguida, o sistema ir4 fazer uma varredurailha tieixada pela entidade no
contexto. Todas as atividades que a entidade jdatesalizado e que estejam
ativas e validas serdo novamente concedidas aadrtidnalisando antes as regras

(ver secéo 4.4) definidas quanto a quais atividpddem ser resgatadas;

7. 0 modelo busca uma lista de atividades que tenldonogertadas a entidade por
meio de confiabilidade. Estas atividades, se e&isti serdo disponibilizadas
momentaneamente e nao serdo utilizadas na montdgetmlha de atividades

previamente executadas;

8. apobs a liberacdo das atividades, o modelo iratragism histérico de acessos
permitidos (a trilha) que ficara armazenado na bake consulta do

EasyConn4AllServepara futura liberacao de servigos;

9. feita a coleta de informacbes referentes a quasdades sdo permissiveis a

entidade em questéo, o modelo envia uma mensag&asg&onn4AllClientque
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solicitou o controle de acesso, informando quaisdaides serdo disponibilizadas

para a entidade em questao.

De um modo geral, este é o processo que o sistealiaar para controlar o acesso e

conceder a permissao de uso de atividades.

Atividades, entidades, contextos ou qualquer infm&o referente a definicdo de
qualquer recurso integrante do sistema podera reartinativo. Sendo assim, a qualquer
momento que uma entidade solicitar o controle dssx e algum dos recursos analisados
estiver indisponivel, este ndo sera avaliado epsuaissdo para a entidade solicitante nao

sera permitida.

5.4 Teste de Funcionalidade

O processo de teste de funcionalidad&dsyConn4Altem o objetivo de gerar dados
e informacdes de usuérios do sistema de controlacdeso com o intuito de verificar o
comportamento do sistema e medir suas eventudiasfalu limitacbes que a situacdo, o

ambiente ou os participantes poderiam impor.

Para fazer este teste foram criados dados de umea tde estudantes de uma
disciplina escolar, e, nesta populacdo foram idasrentidades com papéis distintos entre si.
Algumas das entidades poderiam realizar algumdgatividade, como poder ler conteudos
didaticos postados pelo professor, ou ainda poegistrar frequéncias ou avaliacbes no

sistema, atividades estas, pertinentes apena®tEsgor da disciplina.

Neste teste foi criado todo ambiente propicio paraua implementacdo, como a
criacdo de papéis distintos para as entidadesipanies da turma, a criagcdo de um contexto
didatico com regras para a sua concretizacéo (@paoticipacdo de determinadas entidades

para qualificar o contexto), atividades distintasgpcada um dos papéis do modelo.

Como primeiro passo para a criagao da simulac@of@dicionadas ao controlador de
acesso as entidades que iriam ser as responsavempipular as atividades do modelo. Para
este fim, o modelo solicita apenas que as entidsejam registradas com uUogin de acesso

e uma senha para futura verificagcao.

Caso as entidades venham a ser objetos que dewamnescontexto, para estas
entidades, o modelo prevé uma tela de alteracastatlos de presenca da entidade no
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contexto, onde € necessario apenas o utilizaderaalt presenca da entidade, para que o
modelo perceba esta mudanca.

A Figura 26 mostra a tela de simulacdo de presgéa@ntidades em um contexto.
Figura 26: Simulacdo de Presenca de Entidades e@amtexto.

Simular Conexéo X .

Lagin

Senha:

Local: | T]
& Conectar

£2 Atualizar
ID | Mome | Contexto @

Paulo Programacao 1
Adriana Programacao 1
Carlos Programacao 1
Paulo Banco de Dados
Daniel Banco de Dados
Heitor Banco de Dados

[= B L I C R Ny Ry
Lo

BB Login/Logout Status: 1-Logado, 0-M3o Logado

Fonte: do préprio autor.

Depois de adicionadas as entidades ao modelo, so g&guinte € a definicdo dos
papéis gue estas entidades portardo no contextoeB@ tarefa, é necessario apenas definir a
descri¢cdo que o papel tera no modelo para postesar

O sistema nao utiliza o nome como critério de nif$td entre os registros, sendo
assim, poderia ser usado como alternativa adiciumio com o nome do papel uma breve
descricdo do contexto ao qual este papel estivetosesado (como por exemplo, “aluno de
programacao 1").

A Figura 27 mostra a adicédo de papéis no modelo.



Fonte: do préprio autor.

Figura 27: Definicao de papéis no modelo.

5] Papéis
Nome do Papel
| Dwow || B cravar |
Papeis (Todos os Papéis):
D | Descrigio | Status
1 PapelGl 1
2 PapelG2 1
3 PapelG3 1
4 PapelG4 1
5 PapelG5 1
6 PapelG6 1
7 PapelG1G2 1
8 PapelTotal 1
BE Alterar Status Status: 1-Ativo, 0-Inativo
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Criados os papéis das entidades, o proximo passdedinicdo do contexto de uso

juntamente com as regras que irdo permitir a slieagfo. Nesta definicdo, € necessario que

se estabeleca o local, a hora e data de inicioraadidata de término, o niumero minimo de

entidades que devem utilizar o contexto e quaislaies devem, obrigatoriamente, estar no

contexto para que ele seja

gualificado.

Definidos os parametros de configuracdo do contextto podera ser adicionado ao

modelo a imediatamente ser controlado.

A Figura 28 mostra a tela de adicdo de contextonatelo.

Figura 28: Definicdo dos atributos de um contexto.

|2 Banco de Dados

| B Ativar/ Desativar J

4R Entidades Presentes no Contexta

ﬁ Contextos ﬂ
Deserigio: ||
Periodo Localizagdo
Dot Ao lien | Hora de Inicio Posicdo:
Data de Término | @ | Hora de Término | Limpar
Entidades o
| Numero de Enfidades Presentes:
‘ [ Novo Contexto J l E;‘, Gravar Contexto |
Contextos:
-\D Descricao | Localizacao | Periodo Inicial | Periodo Final | Status |
1 Programacao 1 Sala 1A 2013-03-2517.04:38.0  2014-03-26 00:00.00.0 1
Sala 1B 2013-03-26 00.00:00.0  2013-03-20 00:00:00.0 1

Status: 1-Alivo, 0-Inative

Fonte: do proprio autor.
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Definido o contexto, o passo seguinte € o de magisbdas as atividades (recursos)
qgue poderédo ser utilizadas pelas entidades redpstrdNesta etapa sera necessario informar
quais atividades terdo seu acesso controlado ¢éors, do mesmo modo que a definicdo de
alguns aspectos técnicos como, por exemplo, sévidagle permite a gravacdo de novos

registros por parte do usuarredd/write ou apenas sua visualizacéead only).

O sistema permite também que atividades se tornativas, ndo sendo possivel seu
acesso futuro mesmo que a trilha de acessos pasfeeEncias a estas atividades
anteriormente. Este recurso torna o sistema flexpoés permite ao gerenciador de controle
de acesso que determinadas atividades ndo sejam utiBzadas futuramente, mesmo

havendo referéncia em trilhas.

Este recurso podera ser desfeito a qualqguer momeemitindo assim que o sistema

faca a leitura e a consequente permissao de azetsddade.

A Figura 29 mostra a tela de registro de atividadisponiveis para serem utilizadas

pelos papéis.

Figura 29: Cadastro de atividades e vinculacdaupay.

a Senvicos / Recursos a
Descricdo do Semvico / Recurso;
Vincular ao grupo: [ q
{ O Novo | l E‘: Gravar |
Senicos
1D Descricio Grupo Status
" ATIVIDADE 11 GRUPO1 1 A
12 ATIVIDADE 12 GRUPO 1 1
13 ATIVIDADE 1.2 GRUPO 1 1
14 ATIVIDADE 1.4  GRUPO 1 1
15 ATIVIDADE 15 GRUPO 1 1
16 ATIVIDADE 16 GRLIPO 1 1 ]
| B Aterar Status | Status: 1-Ativo, 0-Inativo

Fonte: Elaborado pelo autor.

Criadas as atividades, no proximo passo é necessaar as ligacdes de todos os
recursos. Primeiramente, € possivel associar gtigidades estardo vinculadas aos papéis do
sistema. Esta tarefa se faz necessaria para qoessa controlar melhor e de uma maneira
mais facil as varias atividades que serédo atrilsuddama entidade.

A Figura 30 mostra o recurso de vinculagcdo degdiles em um determinado papel,

que deve estar presente em um determinado contexto.
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Figura 30: Associacao de atividades com papéisstensa.

& Servigos do Papel 8
papel. | iv)

Conlexfos: | v

Semvigos/Recursos

() Senicos Individuais:

() Grupo de Senicos:

Definigbes

() Somente Leitura  (_J Leitura /Escrita

{ O Movo | ‘ E,Ad\ciunarr

Senvicos ligados ao Papel:

D | Papel | contexto | Senica
2 PapelG1 Programacao 1 ATIVIDADE 12 |a
3 PapelG1 Programacao 1 ATIVIDADE 1.3
4 PapelG1 Programacao 1 ATIVIDADE 1.4 1
5 PapelG1 Programacao 1 ATIVIDADE 1.5
6 PapelG1 Programacac 1 ATIVIDADE 1.6
25 PapelG1 Programacao 1 ATIVIDADE 3.5
44 PapelG1 Programacao 1 ATIVIDADE 9.9
Las Panslit Proaramaran 1 ATMNANE 52 T
I |iﬁ' Remover |

Fonte: do proprio autor.

O sistema permite que as entidades que serdo lemiaso sejam cadastradas e
vinculadas a um contexto. Esta tarefa € necesgdim as entidades ndo terdo as permissdes
concedidas para qualquer contexto que elas esiaganidas. Seguindo o principio que as
entidades terdo um papel associadas a si, em @mmileddo contexto, € necessario informar

ao sistema quais entidades estardo ligadas aoktmnte

A Figura 31 mostra a tela de vinculac&o de entisi@dem determinado contexto.

Figura 31: Entidades sendo associadas e um contexto

ﬁ Entidades em Contexto n

Contexto: | 2-Banco de Dados vj

Entidade: | 3-Bruno q

l O Novo J [ J";Adicmnar J

Entidades no Contexto:

ID | Entidade | Contexto | Status
1 Paulo Programacao 1 1
2 Adriana Programacao 1 1
4 Carlos Programacao 1 1
3 Paulo Banco de Dados 1
5 Daniel Banco de Dados 1
G Heitor Banco de Dados 1

BE Ativar/ Desativar Status: 1-Ativo, 0-Inativo

Fonte: do proprio autor.
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Definidas as atividades que serao utilizadas pepegis, no passo seguinte é possivel
associar quais entidades portardo o0s papéis e aincqutexto. Esta atividade se faz
necesséria devido a mesma entidade poder utilimdextos diferentes com papéis diferentes.
Um exemplo desta situacdo seria uma entidade &@md'aem um contexto “X” e ser um

“professor” em um contexto “Y”.

A Figura 32 mostra a tela de ligagéo entre a etitida papel e o contexto ao qual

estardo vinculados.

Figura 32 Associacéo Entidade X Papel X Contexto.

& Papel de Enticiades
Entidade: | )
Papsl | -
Contextos: | =
SR ETT

Entidades e seus papéis em determinado contexto:

ID | Entidade | Papel | Contexto | Status
1 Paulo PapelG1G2 Programacac 1 1
2 Paulo PapelGh Programacao 1 1
4 Paulo PapelG1 Programacao 1 1
3 Adriana PapelG3 Banco de Dados 1
| 5 Paulo PapelGa Banco de Dados 1

| BB Ativar/ Desativar

Fonte: do préprio autor.

Definidos os parametros de uso, € possivel empregantrole de acesso utilizando o
software EasyConn4AlIClientCom o aplicativo cliente em uso e operando em amael
comunicacdo com deasyConn4AllServero sistema identificard a entidade que esta
solicitando 0 acesso em um contexto e ap0s a anddissua situacdo atual e da trilha de

acessos anteriores, concedera as permissdes sabivei

7

A Figura 33 mostra como o sistema realiza o progedto de controle. Nela, é
possivel ver o encaminhamento das informacdesitaolas e sua destinacdo para que seja

possivel controlar o acesso a recursos.
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Figura 33: Fluxograma do controle de acesso aensast

INICIAR CONTROLE FINALIZAR
DE ACESSO CONTROLE DE
ACESSO
A
A 4
NAO
SOLICITAR LOGIN, | ENTIDADE
SENHA E CONTEXTO IDENTIFICAD,
simM
NAO
BUSCAR PAPEL DA | - PAPEL
ENTIDADE > DENTIFICADQ

SIM

BUSCAR NAO

ATIVIDADES
ATIVIDADESDO ——>

PAPEL DENTIFICADA:!
simM

BUSCAR BUSCAR CONCEDER

ATIVIDADES DA P»{ ATIVIDADES POR »  PERMISSOES DE
TRILHA CONFIANGA ACESSO

Fonte: do préprio autor.

Mediante tal teste é possivel destacar as seguinissderacoes:

» cada contexto contempla um caso de uso espediitependente da situacdo em

ele esteja inserido;

» as alteracbes de status de todos os recursostdmaipodem ser alteradas em

tempo de execucdo, tornando o sistema flexivel;

e 0 controle de acesso € executado por rotinas queitoram o0 sistema
constantemente. Qualquer informacéo que seja détesavenha a desqualificar o

contexto causara uma ag&o que provocara o encenauiecontexto atual.

* 0 servidor do sistema gerencia simultaneament®s/@dntextos. Com isto um

namero grande de entidades pode ser administrado.

* a inclusaol/inativacado de qualquer um dos recurtibsados na simulagcdo pode
ser feito durante a mesma, sem que o sistema vafatenagdes desatualizadas.
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6 ASPECTOS DE AVALIACAO

Este capitulo aborda os aspectos de avaliacdo dielmojuntamente com os
resultados obtidos. Segundo Edwards et al. (200&vaiacdo de uma infraestrutura é
considerada problematica, uma vez que a mesma n#&vél para o usuario final. Dessa
forma, somente € possivel avaliar as funcionalisl@destruindo aplicagbes que as utilizem e
entdo avaliad-las, obtendo-se assim, uma avaliagdoeia do modelo. Além disso, a
comunidade cientifica vem usando em conjunto comptisativos, a criacado de cenarios para

a validacao de sistemas sensiveis ao contexto (BBOWD; SALBER, 2001).

Desta forma, foram criados dois cenarios de tegéga avaliagdo do sistema. O
primeiro cenario foi implementado sob um modelovarsitario hipotético, onde € possivel
verificar a presenca de professores e alunos condaates disponiveis distintas e com
controles diferenciados. Este modelo mede a eti@édo controle de acesso, distribuido

entre entidades diferentes que estiverem com urmmesntexto.

O segundo cenario foi desenvolvido utilizando unmbiamte hospitalar hipotético,
onde também é possivel verificar a presenca deantidade (médico), tendo todas as suas

atividades que constavam na trilha sendo resgapmii@asistema para novos usos.

Para testar os cenérios, foram utilizados um notekmre i3 com sistema operacional
Windows 7 Ultimatecomo servidor de controle de acesso, executand®m ingtancia do
aplicativo EasyConn4AllServeiO sistema gerenciador de banco de dados MySQhéam
foi instalado nesta maquina. Para as estacOesloi@ho (estacdes clientes) foram utilizados
um notebook Core i3 com sistema operacioNaidows 7 Ultimatecom uma instancia do
sistemaEasyConn4AlICliene também um Tablet Samsung Galaxy Tab 2 P3118lnngunte

executando a versao paxadroid do EasyConn4AlIClient

6.1 Avaliagdo 1 — Ambiente de Ensino

Neste cenario de avaliacdo foram utilizados resungertinentes a um ambiente
universitario em que atividades possam ser atrédsuédum professor, como a postagem de

documentos didaticos.
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Para efetivar este cenario, foi criado no méduim@ontexto, um contexto especifico
para uma disciplina. Neste contexto, foi definid@ew inicio (data e hora) e também foi
definido seu término (data e hora). Foi estabeteaitbcalizagdo da ocorréncia deste contexto
(identificacdo da sala de aula de ocorréncia) éoéamas entidades que teriam algum tipo de

servico.

O seguinte cenério foi modeladdaria € uma aluna da disciplina de Programacao

1 do curso de computacdo da UNISINOS. Ao chegasata de aula, Maria consulta seu

tablet em busca de materiais que o professor tatisonibilizado para os alunos. Como

Maria € uma aluna matriculada, o software do tabietifica a ela que existe um trabalho

avaliativo para que ela responda e poste em atéd4s. Maria acessa o trabalho em seu
tablet e comeca a resolver as questbes. Ela varifambém que o professor postou
apontamentos para salientar aos alunos pontos épex de algumas questdes do trabalho.
Durante a realizacdo das atividades, ela percebe mecessitaria consultar o material sobre
virtualizagcdo, com o0 objetivo de obter informacdeferentes a questéo. Ela verifica que em
outra disciplina ja cursada (Sistemas Operaciondis)a disponibilizado para os alunos este
material, e, sabendo disto, ela tenta acessar detmo disponivel por aquela disciplina e

consegue acesso ao material, inclusive ao matenéate virtualizacdo. Retornando ao seu
trabalho, ela resolve as questbes que estavam ptglee posta as respostas para o
professor da disciplina, aguardando, agora, o réatd de seu traballioA Tabela 2 resume

0 cenario proposto, destacando os atores partieipan

O modelo proposto comeca sua acdo solicitando aériospara que se identifique

(login e senha) e informe em qual contexto deseja set@ne

O sistema realiza as valida¢gfes bésicas de inssfrido usuario e do contexto e em

caso positivo, verifica se o usuario possui algligagao restritiva com o contexto solicitado.

Depois de verificado o papel que a entidade passwiontexto, 0 passo seguinte &
buscar, seguindo suas propriedades, quais saawaRades que sejam possiveis realizar no
contexto.

Em seguida, os componentes passam a verificalha tte acessos e verificar quais
atividades a entidade ja executou anteriormentiep@endente do papel que ela portava. O
modelo recolhera estas atividades e juntara coatiadades ligadas ao papel que ja haviam

sido agrupadas. Este trabalho tem a influéncisad&npetros estabelecidos pelo administrador
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no EasyConn4A|l local em que € possivel, por exemplo, definimseatividades da trilha

serdo apenas as ligadas ao contexto atual ou gugnaontexto sem distingao.

Feitas as coletas destas atividades, no passmtegusistema ira verificar se existem
atividades concedidas a entidade pelo atributoodéanca. Este quesito ndo esta vinculado a
trilha da entidade, por isso o sistema de buscaupsca esta informacdo em uma base

separada e ela ndo serd anexada a trilha de didgidexecutadas pela entidade.

Uma vez que o servidor de controle de acesso tlsittaa coleta das atividades
permitidas a entidade em questéo, este entra etatca@om a estacao cliente e envia uma

sequéncia de atividades disponiveis para a entii@adentexto.

A estacgdo cliente ao receber a mensagem, libeativédades pertinentes a entidade e
ela poderé& controlar o acesso como foi definidagpetgras.

A Tabela 2 mostra a sequéncia dos passos que s@oitactos pelos aplicativos

EasyConn4AllServes EasyConn4AllClienpara controlar o acesso deste usuario.

Tabela 2: Dinamica do controle de acesso no prayenario

Ator Acéo

Professor Executalogin de acesso ao sistema, informando sua identificacéo
senha de acesso e 0 contexto (sua disciplina)

EasyConn4AlIClient | Encapsula a requisicdo de acesso e a remeteadosate controle
de acesso para refinamento da solicitacao.

EasyConn4AllServer| Através da informacédo recebida do cliente, realizauzamento de
dados e busca as atividades disponiveis para egsaf(entidade).

EasyConn4AlIClient | Recebe a resposta a sua solicitagéo por parterdalar e libera as
atividades listadas na resposta ao controle dsaces

Professor Posta 0 material a ser feito pelos aldaatisciplina ministrada por
ele.

Maria Fazlogin no sistema buscando por trabalhos e atividadesemns
feitas.

EasyConn4AllClient | Encapsula a requisicdo de acesso e a remetewadoseate controle
de acesso.

EasyConn4AllServer| Busca as atividades disponiveis para a solicitante

EasyConn4AlIClient | Recebe a solicitacéo e libera TODAS as atividapes Maria tem
disponivel, incluindo atividades que constam emtslina.

Maria Com as atividades disponiveis, realiza asfdar com materiais
distintos e 0s envia ao professor.

Fonte: Elaborado pelo autor.
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O sistema mostrou-se pertinente neste cenario,fpigmssivel verificar a busca dos
componentes pelas atividades concernentes a estiacen Os componentes responsaveis
foram capazes de buscar todas as permissdes aslaivpapel que a entidade portava e as

permissdes contidas na trilha de acessos.

Também foi possivel verificar que este modelo négspi restricbes quanto a tipos de

aplicacdes de destino, podendo ser implementadpraticamente, qualquer aplicagao.

As figuras a seguir mostram o processo de contledele a requisicdo de acesso por
parte da entidade “Maria”, passando pelos passosoldta de informacfes a respeito da

entidade até verificacdo de suas permissdes dsacaces

Na Figura 34 é apresentado o momento em que a dllada” faz seulogin no
sistema e informa neste momento sua identificagéa, senha de acesso e a localizagcéo

(contexto) no qual pretende se conectar.

Figura 34:Login no Sistemd&asyConn4AllClient

’ | 4| EasyConndAll - LOGIN )
EASYCONN4ALL
LOGIN: maria
Senha: s
Localizaco: | T]
PR -1
\

Fonte: Elaborado pelo autor.

No momento da conexdo, 0 sistema ira realizar @sgsapara a autenticacdo da
entidade solicitante, do contexto e das atividadisponiveis. A Figura 35 mostra que a

entidade “Maria” esta registrada no modelo e é antalade valida.

No momento que for verificado o registro da ent&Jad sistema ira buscar
informacgdes sobre o contexto informado e sobréidgades que estdo disponiveis a ele.

As atividades estardo associadas a uma entidaaesitde papéis. Sendo assim o

modelo verificara qual papel a entidade esta pddamo contexto em questao.
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Figura 35: Registro da Entidade solicitante na lolesdados.

Entidates (X
MNome:
Login
Senha:

Repete Senha:

_:f._‘s Limpar | O Movo I [_ E& Gravar ’

Entidades Cadastradas (Todas as Entidades);

| 1D | Nome | Login | Status | |
2 Adriana adri 1 |a|
3 Bruno oruno 1 |

4 Carlos carlos 1

5 Daniel daniel 1

6 Femando fernando :

7 Gigvane giovane 1
2 Heitor heitor 1 |
I liaria maria 1 152

l BE Atterar Status Status: 1-Ativo, 0-Inativo

Fonte: Elaborado pelo autor.

A Figura 36 mostra que existe um papel chamado ri&lue outro chamado
“Professor”, que podera ser usado pelas entidadkedigura 37 é mostrado que o sistema
possui o registro de dois contextos, entre elesntegto de “Programacao 1” solicitado pela

entidade.

Figura 36: Registro dos papéis utilizados nos seste

ﬁ Papéis ﬂ

Mome do Papel

0 Movo J { EJGravar J

Papeis (Todos os Papéis):

=]

| Descricio | Status

PapelG1 1
PapelG2
PapelG3
PapelG4
PapelG5
PapelGE
PapelG1G2
PapelTotal
Professor
Aluno

Pgii=] (=-RE =R R FUR LR

=]
oo s

BB Alterar Status Status: 1-Ativo, 0-Inativo

Fonte: Elaborado pelo autor.



Figura 37: Registro dos contextos utilizados netete

Contextos (%]
Descrigio: ||
Periodo Localizagao
Dita de dnicio | | Hora de Inicio: Posicio:
Data de Término: | & Hora de Términa: ‘ Limpar J
Entidades Configuragbes
|_| Nimero de Entidades Presentes:
I [ Move Contexto J \ E" Gravar Contexto
Contextos:
ID__ Descricao | Localizacao | Perindo Inicial | Periodo Final | Status |
1 Programacao 1 Sala 14 2013-03-2517:04:38.0 2014-03-26 00:00:00.0 1
2 Banco de Dados Sala 1B 2013-03-26 00:00:00.0  2013-03-20 00:00:00.0 1 |

I'E Ativar | Desativar { Q‘Q Entidades Presentes no Contexto

Status: 1-Ativo, 0-Inativo

Fonte: Elaborado pelo autor.

Para que o gerenciamento das atividades figueatadtr no sistema, foi criado um
grupo de atividades chamado “Atividades Aluno” deedo atividades associadas a ele.
Assim, para informar ao sistema quais atividadeBosatilizadas por um aluno, basta que seja
associado a um grupo de servigos todas as atieidaqde estardo disponiveis para ele. A
Figura 38 mostra o grupo “Atividades Aluno” sendss@ciada a atividades previamente

registradas no sistema.

Figura 38: Servicos disponiveis nos teste e seaupamentos.

=J Grupo de Senigos

Descricio do Grupo:

. \
== Agicionar |

Grupos Existentes:

D | Descricio | Ative
GRUPO ] &l
GRUPD 4 1
GRUPD S 1
GRUPO 6 1

]

1

ATIVIDADES ALUNO
ATIVIDADES PROFESSOR

{ B8 Alterar Status do Grupo

@ fo ;e

x

1

Fonte: Elaborado pelo autor.

ﬁ Senvicos | Recursos

Descricdo do Servico / Recurso;

Vineular ao grupo: |

I- 0 Move " Iﬁti-l Gravar ]

ID | Descricio | Grupo | Sta... |
| 69 | BUSCAR MATERIAL ATIVIDADES ALUND 1 A
| 70 | POSTAR RESPOSTAS TRABAL... ATIVIDADES ALUNOD 1

71 | ENVIAR MENSAGENS ATIVIDADES ALUNO 1
| 74 | CONSULTAR FREQUENCIA ATIVIDADES ALUNO 1
| 68 | POSTAR MATERIAL ATIVIDADES PROFES... 1 |
L 72 L pOSTap avaliaciEs ATNIDADES PROEES e}

<

Senvicos

| B8 Alterar Status Status: 1-Ativo, 0-Inative

70
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Uma vez que sejam identificadas as atividades gt@o eassociadas a um papel, o
sistema deve relacionar o papel com o contextauabsgra utilizado. A Figura 39 mostra que
0 modelo possui a informacdo de que a entidade idMg@ossui o papel de “Aluno” no

contexto “Programacao 1”.

Sabendo desta informacéo, a Figura 40 mostra quape de “Aluno”, que é o papel
utilizado por “Maria”, possui algumas atividades@sadas a ele, e estas atividades estarao
ligadas ao contexto “Programacé&o 1.

Figura 39: Anexando o papel a uma determinadaaafdid

Papel de Entidades a
Entidade: | 3-Bruno TJ
Papel: | 9-Professor TJ
Contextos M-ngramacan 1 T]

l [ Move J { 48 Adicionar J

Entidades e seus papéis em determinado contexio

ID | Entidade | Papel | Contexto | Status |
2 Paulo PapelG5 Programacao 1 1 A
4 Paulo PapelG1 Programacao 1 il
| 8 Maria Alung Programacao 1 1 |
3 Adriana PapelG3 Banco de Dados 1
5  Paul PapelG6 Banco de Dados 1 ¥
BB Ativar/ Desativar

Fonte: Elaborado pelo autor.

Figura 40: Vinculacédo dos servicos com seus papéis.

a Servicos do Papel a
Papel | 8-Professar TJ
Contextos: | 1-Programacao 1 TJ
Servigos/Recursos

() Senvigos Individuais:

(®) Grupo de Senicos: | 8-ATIVIDADES PROFESSOR ™

Definigbes

() Somente Leitura  (8) Leitura/Escrita

l O Movo J l @,Ad\cmnar

Semvigos ligados ao Papel

ID | Papel | Contexto | Senica |
- w - . 2
23 PapelG1G2 Programacao 1 ATIVIDADE 2.5 ,‘
24 PapelG1G2 Programacac 1 ATIVIDADE 2.6
52  Aluno Programacao 1 BUSCAR MATERIAL
53 Aluno Programacao 1 POSTAR RESPOSTAS ...
54 Aluno Programacao 1 ENVIAR MENSAGENS )
55  Aluno Programacao 1 CONSULTAR FREQUE
a6 Papech TANTS 08 U305 ATVIDADE 6.1 v

ﬂﬂ Remaver

Fonte: Elaborado pelo autor.
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Todas as entidades devem estar registradas comassoaiacdo aos contextos dos
guais necessitariam receber controle de acess@ateg do sistema. A Figura 41 mostra
algumas entidades relacionadas a determinadosxtositéSe por ventura alguma entidade
necessitar ser desvinculada de um contexto, naiprégtema, como mostrado na figura, o
sistema possui 0 recurso para tornar a entidadigan@o contexto. O sistema néo controlaria
0 acesso desta entidade.

Figura 41: Ligacdo de Entidades com Contextos.

Entidades em Contexto X

Contexto: | 1-Frogramacac 1 'J

Entidade: [ 3-Bruno T]

{ [ Movo J l J“‘;Adicinnar J

Entidades no Contexto:

o | Entidade | Contexto | Status [

1 Paulo Programacao 1 1 i

2 Adriana Programacao1 1

4 Carlos Programacaoc1 1

7 Programacao1 1

3 Paulo Banco de Dados 1

5 Daniel Banco de Dados 1 L
l BB Ativar/ Desativar J Status: 1-Ativo, 0-Inative

Fonte: Elaborado pelo autor.

ApoOs verificado que a entidade possui um papel ortexto e este papel possui
atividades que ela pode utilizar, o sistema tamleatiza a leitura de sua trilha de acessos
anteriores para validar os novos acessos. A FigRranostra a trilha de atividades que a
entidade “Maria” j& utilizou em acessos anteriorEstes acessos, se ndo possuirem

impedimentos, serdo novamente autorizados.
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Figura 42: Acessos da entidade sendo registradasiarmilha.

ﬁ Visualizar Trilhas B
Entidade: | 8-Maria M| ) BuscarTrilha
Trilha Obtida:

D | Contexto | Papel | Senigos | status |
1168 Programacao 1 Aluno POSTAR RESPOSTAS TRABALHO 1 ‘:
1169 Programacao 1 Aluno ENVIAR MEMSAGENS 1

1170 Programacao 1 Aluno CONSULTAR FREQUENCIA 1

1171 Programacao 1 Aluno BUSCAR MATERIAL 1

1172 Programacao 1 Aluno POSTAR RESPOSTAS TRABALHO 1

1173 Programacao 1 Aluno EMNVIAR MEMSAGENS 1

1174 Programacao 1 Aluno CONSULTAR FREQUENCIA 1

1159 Sistemas Operacionais 1 Aluno BUSCAR MATERIAL 1

1160 Sistemas Operacionais 1 Aluno POSTAR RESPOSTAS TRABALHO 1

1161 Sistemas Operacionais 1 Aluno EMNVIAR MEMNSAGENS 1

1162 Sistemas Operacionais 1 Aluno CONSULTAR FREQUENCIA 1

1163 Sistemas Operacionais 1 Aluno BUSCAR MATERIAL 1

1164 Sistemas Operacionais 1 Aluno POSTAR RESPOSTAS TRABALHO 1

1165 Sistemas Operacionais 1 Aluno ENVIAR MEMSAGENS 1

1166 Sistemas Operacionais 1 Aluno CONSULTAR FREQUENCIA 1

1175 Sistemas Operacionais 1 Aluno BUSCAR MATERIAL 1

1176 Sistemas Operacionais 1 Aluno POSTAR RESPOSTAS TRABALHO 1

1177 Sistemas Operacionais 1 Aluno EMVIAR MEMSAGENS 1

1178 Sistemas Operacionais 1 Aluno CONSULTAR FREQUENCIA 1 "
“ Alterar Status Status: 1-Ativo, 0-Inativo

Fonte: Elaborado pelo autor.

A Figura 43 (a) e (b) mostra os resultados sendebidos pelo sistema cliente. Na
Figura 43(a) sdo mostradas as atividades que estdisponiveis nos primeiros acessos da
entidade. Em outros contextos (onde as atividadegaen também disponiveis), é possivel
verificar na Figura 43(b) que o sistema, com baskeitura da trilha da entidade, habilitou as

atividades atuais e também as que estavam dispopi@ ela em outros momentos.

Figura 43: Acesso verificado pelo servidor de caat

| &) Atividades Disponiveis = | El

| ’ Executar

Atividades: L _:-
Fostar Respaostas Trabalho
Enviar Mensagens
Consultar Frequéncias

S fSimulador de Sistema Operacionais

Virtualizacio
(A)
| 7 "k
| 5| Atividades Disponiveis = | B |
Atividades: , v_J. p Executar |

Buscar Material

Postar Respostas Trabalho
Enviar Mensagens
Consultar Frequéndas

Simulador de Sistema Operacionais

Compilador 0K 7 + NetBeans
Material - Logica de Programacio e Linguagens de Programacio

(B)

Fonte: do proprio autor.
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Com a realizacdo deste cenario foi testado o acdssoma mesma entidade que
possui atividades em contextos diferentes e onséstei capaz de recolher todas as atividades
com permissdo para 0 uso sem que a entidade irdeemao sistema a localizagéo e a
descricdo da tarefa desejada. O sistema se valdaddlha de acessos buscou todas as

atividades previamente executadas e as dispomibihpbvamente.

6.2 Avaliacdo 2 — Ambiente Hospitalar

Neste cenério de avaliagéo foi utilizada uma s#aagorriqueira na vida de trabalho

em um hospital.

Para concretizar este ambiente o seguinte cer@rinddeladoAlberto € um médico
que possui habilitacdo para o tratamento de doergyaologicas. Alberto utiliza o sistema
EasyConn4All no hospital em que trabalha. Como dbé um oncologista, ao fazer o login
no sistema é identificado que este usuario posmgso as ferramentas relativas a oncologia,
visto que isto foi verificado ao analisar seu papealua trilha de acessos. Alberto realiza uma
atividade relativa ao tratamento de um de seus gdes (contexto) e em seguida sai do
sistema. Minutos depois, Alberto volta ao sisteara pealizar algumas atividades referentes
a outro paciente (outro contexto). O sistema novdaeeerifica as atividades que Alberto
poderd desempenhar no sistema verificando seu gapalico oncologista) e sua trilha de

acessos.

Alberto se aperfeicoou e fez cursos para o tratamerardiaco. No sistema
EasyConn4All, foram registradas as novas atividages o médico pode desempenhar no
hospital, pois agora Alberto tem um novo papel daaogista). Quando Alberto utilizar o
sistema novamente, no momento que ele realizagin, lo sistema identificara que Alberto é
um cardiologista e disponibilizara para ele as atades do novo cargo. Porém, Alberto
também € um oncologista, e 0 sistema verificaast@nalisar a trilha de acessos. Agora,
Alberto possui acesso as atividades relativas alictwgia (papel) e também as atividades

ligadas a oncologia (trilha), podendo trabalhar cambas onde forem necessarias.

Para este cenario, primeiramente, foi necessagaaggntidade envolvida no contexto

analisado (hospital), fosse cadastrada no mdeéetyConn4All
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Todas as operacfes que serdo envolvidas, nesteapaalevem ser cadastradas no
modelo, para posteriormente poderem ser asso@adagidades que as executardo. A Tabela
3 mostra um exemplo de atividades e entidades ogerijpm desempenhar.

Tabela 3: Dinamica do controle de acesso no segcertrio.

Ator Acao

Médico Executa ologin de acesso ao sistema, informando sua
identificacdo, senha de acesso e o contexto.

EasyConn4AlIClient | Encapsula a requisicdo de acesso e a remete adosede
controle de acesso para refinamento da solicitagao.

EasyConn4AllServer| Através da informacédo recebida da estacdo clieatdiza o
cruzamento de dados e busca as atividades disjopaa o
meédico (entidade) através da analise de seu papeblpgista)
e de sua trilha.

EasyConn4AlIClient | Recebe a resposta a sua solicitacdo por partedas e
libera as atividades listadas na resposta ao derttenacesso.

Médico Executa atividades ligadas a oncologia ndecdo e realiza o
logoutno sistema

Médico Faz umlogin no sistema para executar algumas tarefas
referentes a um paciente, informando sua identficae o
contexto (que envolve o paciente). Ekigin € feito apos o
registro de suas novas aptidées — cardiologista.

EasyConn4AlIClient | Envia a solicitacdo de controle de acesso ao ckervile
controle.

EasyConn4AllServer| Identifica a entidade, o contexto e envia paratagdo cliente
as atividades permitidas. A analise foi feita sobregpapel
(cardiologista) e sobre a trilha (oncologista) dessos da
entidade.

EasyConn4AlIClient | Recebe a identificagdo das atividades disponiyeila a
entidade e libera as atividades (atividades daialagia e

oncologia)

Médico Consegue ter acesso a todas as atividadéeepées a sua
ocupacédo, seja ela do ramo da oncologia como do @an
cardiologia.

Fonte: do préprio autor.

Neste cenario, o médico possui permissdo para &xeatividades que estejam
disponiveis em contextos especificos (area da oge)l Ao ser registrado no sistema a
alteracdo da especialidade do médico, novas atieglaerdo disponibilizadas para que possa

realizar sua nova atividade. Como o medico possuiecimentos em outro ramo, ao analisar
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a trilha de acessos é verificado que existem oatraglades que podem ser utilizadas, sendo

também concedidas ao médico pelo sistema.

Caso o0 médico possua em sua trilha de acessosstraate alguma atividade que por
algum motivo (ser um caso especifico de outro gsainal, por exemplo) ndo possa ser
disponibilizada novamente, o sistema possui resuyse tornam a atividade inacessivel para

a entidade, mesmo que conste em sua trilha o acesso

Todas as atividades que serdo realizadas, nesdeicemecessarias ao tratamento da
saude do paciente, serdo anexadas a trilha daa@aticcomo atividades previamente
realizadas. Se por ventura outro paciente for nafs com os sintomas semelhantes ao
paciente deste cenario, o médico tera condi¢cOemwkdiar no tratamento deste, pois
anteriormente esta registrado que tarefas similgre®oram realizadas pelo médico em

guestao.

O processo de autenticagdo e busca das informactelativas a
entidade/contexto/atividades sédo similares as &gyBd a 42 do cenario anterior, adaptadas
agora para este cenario.

As Figuras 44(a) e 44(b) mostram a entidade médiddizando atividades

anteriormente e apods, sendo reaproveitadas nasitaagao de trabalho.

Figura 44: Aplicacao pratica deasyConn4All.

B
| & Atividades Disponiveis | | /5] S

Atividades: . 'v b Executar ‘

Realizar Consulta
Hormonioterapia
Ciuimioterapia
Radioterapia

L8 Cirurgia r,

(R)
| £| Atividades Disponiveis lﬂlﬁ

Atividades: v] w Executar

Realizar Cansulta

Hormonioterapia
CQuimioterapia
Fadioterapia
Cirurgia
Fletrocardingramas
Ecocardiogramas
Transplantes

(B)

Fonte: do proprio autor.
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Nas Figuras 44(a) e 44(b) € possivel verificar diogétendo os seus trabalhos ligados
a oncologia habilitados para o seu uso. Depois ai®sf cursos de especializacdo e
aperfeicoamento, o médico se especializa em doemgdgcas (e atividades relacionadas),
mas ele ainda consegue trabalhar com procedimeobta®ldgicos. Sendo assim, o
EasyConn4Alldisponibiliza a ele novamente as atividades que jél havia realizado

anteriormente por considerar que a entidade temig@®s de manipular estas atividades.

Assim como no cenario anterior, conclui-se que stesia, baseado na trilha de
acessos da entidade, resgatou todas as atividadeso qusuario possuia acesso e as

disponibilizou novamente.

E importante salientar neste ponto, a facilidade @uodelo apresenta ao usuario em
resgatar suas atividades predecessoras e angxdiasente com as atividades atuais, sem
qualquer necessidade de solicitacdo por parte whirios Partindo do principio quatividade
ja realizada é atividade conheciday sistema se encarrega de atribuir estas atieslad

entidade.
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7 CONSIDERACOES FINAIS

Este capitulo aborda as consideracdes finais darthgdo. Nele serdo apresentadas as

conclusdes, como também as principais contribuiedestrabalhos futuros.

7.1 Conclusbes

Inicialmente este trabalho abordou no capitulo wnaepectos elencados com a
decisdo de elaboracdo deste projeto, salientandaspsctos de motivacdo, problematica,

guestbes de pesquisa e objetivos para o desenwritordo sistema.

No capitulo dois foi abordada a conceituagdo danalgemas relacionados com o
trabalho. Os aspectos abordados foram o controbre&so, a sensibilidade ao contexto e o
armazenamento e gerenciamento de trilhas. No ¢apiés foram elencados alguns trabalhos

relacionados ao tema de dissertacao, os quaishugrém no desenvolvimento deste estudo.

No capitulo quatro foi apresentado o modelo prapdazendo um apanhado sobre 0s
modulos de controle e componentes utilizados. Jacagpitulo cinco foram feitas as

explanacgdes técnicas sobre a implementac&adgConn4All

No sexto capitulo, foram demonstrados dois cena®siso pratico. Nele, foram
salientados pontos de destaque que tornam o maodaleniente para 0 uso em situagoes

similares as apresentadas.

Vistos o0s cenarios propostos e verificados alguwr#gs do modelo, as principais

conclusdes alcancadas foram:

* 0 modelo ndo possui restricdes quanto a sua foemeabalho, sendo possivel sua

operacao nos mais diferentes ramos de negdécio;

* 0 modelo controla apenas as atividades registratiEashuma atividade externa ao

modelo ou nao registrada possuira regras paractanseu uso;
* 0 modelo realiza o controle de acesso se valengapi&s e trilha de acesso;
» as trilhas sao atualizadas sempre que uma entidaliiea 0 acesso ao sistema.

e um acesso a uma atividade do modelo que ndao niarsreativa serd ignorado

pelos componentes e ndo sera permitido seu uso;
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* acriacao de testes a respeito do controle de@pessiitiu verificar que o acesso
a atividades realizadas anteriormente (registrat®s trilhas) é possivel ser

utilizado como um acréscimo a forma tradicionatdetrole de acesso;

* 0 primeiro cenario criado apresentou 0 uso de sesueducacionais em um
ambiente escolar e seu uso, mostrou-se bastantenaltfiltro de atividades

disponiveis ao usuario;

e 0 segundo cenario apresentado mostrou que um abgt@cem mais de uma area
da saude pode ter todas as atividades relacioradssu campo de trabalho

novamente permitidas sem a verificacdo de acess@se

7.2 Contribuicdes

A principal contribuicdo deste trabalho é a criad@ouma alternativa ao critério de
controle de acesso baseado em papéis ao fazer dausitha de acessos anteriores a uma

determinada atividade, como critério para estabelepermissédo de acesso.

O modelo também introduz a aplicagdo de confiarsga pelegar permissdes entre
entidades. Se uma entidade confia em outra e gosjiae ela também pudesse executar uma
atividade que ambas possuem qualificacdo e compet@ara realiza-la, a delegacdo de

confianca no modelo permitira que controle de acesg permitido, com base neste critério.

A Tabela 4 é similar a Tabela 1 do capitulo 3, seacrescentada uma coluna que
permite a comparacao dos trabalhos relacionadosacomdeloEasyConn4All A seguir €

descrito como &asyConn4Alaborda cada um dos quesitos de comparacéao:

* sensivel ao contexto O modelo EasyConn4All possui cadastramento e

identificacdo de contextos para o uso pelas ergglad

o utiliza trilhas: Um dos critérios de controle de acesso do mofigloo uso do

historico de acessos as atividades permitidas essas anteriores.

» mobilidade: O modelo foi projetado para ser executado emodiigos fixos e
moveis, permitindo assim, que a entidade esteja@ratante movimento e ainda

assim o sistema valide sua colocacéo no contexto;
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» contextos dinamicosCada entidade podera pertencer (estar cadastadaarios
contextos. O modelo permite 0 gerenciamento de owaricontextos

simultaneamente com o tratamento de suas cardic&sism tempo de execucao;

» dominio: O sistema foi projetado sem a limitacdo de dowmsingspecificos,

podendo ser utilizado desde um ambiente hospaséaum ambiente escolar.

» confianca Além da trilha, outro critério utilizado no coole de acesso e a troca

de confianca entre as entidades.

Tabela 4: Comparacé&o entre os trabalhos relacierad&asyConn4All

Sensivel | Baseada Contextos

Trabalho ao em Mobilidade | <. . . Dominio | Confianca
. Dinamicos

Contexto| Trilhas
Infraware Sim Parcial | Nao Sim Genérico Nao
UbiCOSM Sim Nao Sim Sim Genérico Sim
AWARENESS | Sim Nao Sim Sim Médico Nao
SOCAM Sim Nao Sim Sim Genérico Nao
EasyConn4All | Sim Sim Sim Sim Genérica Sim

7.3 Trabalhos Futuros

O modeloEasyConn4Allé uma proposta para a diversificacdo da formal atea
controle de acesso. Com a codificagdo e testepratdtipo, foram identificados alguns

pontos que poderiam receber melhorias.

A seguir serdo listados alguns dos pontos verifisadom maior relevancia para

alteracdes futuras:

* ainclusédo de novos recursos, como a deteccao atitande recursos e atividades
disponiveis no contexto, para tornar o modelo ¥Yieixgjuanto a identificacéo e

qualificacdo de atividades disponiveis.

e tornar o sistema acessivel por navegadores denéttdrastante comuns no

mercado, deixando assim o sistema ainda mais aekssi

» realizar novos testes de funcionalidade com cesdliiersificados e com planos
de uso distintos, para verificar a eficiéncia dadeglo nos mais diferentes campos

de atuacdo;
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realizar testes com um nuamero maior de cenariosdosegerenciados
simultaneamente pelo gerenciador e cada cenari@ t®n numero maior de

contextos, entidades, etc.

implantar o0 modelo para uso experimental em uma o ensino (publica ou

privada) e verificar seu modo de acéo, seus pdottes e fracos;

incluir recursos que tornem a identificacdo dadamte no modelo uma tarefa
segura, sem chances de fraude. Talvez a incluséertiicacéo digital auxiliasse,

neste sentido;
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