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RESUMO

CONTEXTO: A Internet das Coisas é um ambiente em franca expansdo, em que objetos,
animais ou pessoas estdo equipados com os mais variados sensores € possuem a capacidade
de transferir automaticamente seus dados através de uma rede. Por sua natureza limitada, os
sensores e dispositivos de borda normalmente apenas repassam os dados coletados para serem
processados por sistemas centralizados na nuvem, € em muitos casos, aguardam o retorno de
um resultado. Esta transferéncia do processamento local para remoto resulta em questdes cri-
ticas como perda de conexdo, alto tempo de resposta, sobrecarga no sistema computacional,
além de necessitar uma estrutura robusta e escaldvel para comunicacdo dos dados e processa-
mento centralizado. OBJETIVO: Assim, foram identificados dois grandes desafios. Primeiro,
idealizar um modelo capaz de trazer o processamento de dados da nuvem para a borda de
rede. Segundo, implementar uma solu¢do que atenda as restri¢cdes e a heterogeneidade do am-
biente 10T, tanto do ponto de vista de hardware quanto de software. A contribuicdo cientifica
consiste na proposta de um modelo contendo vdrias camadas, desde a coleta dos dados, pro-
cessamento, avaliacdo e publicacdo de resultados, além da implementacdo de um conjunto de
classes e fungdes que auxiliam no desenvolvimento de aplicativos IoT executados por disposi-
tivos com poucos recursos computacionais na borda da rede. Os principais resultados praticos
sdo o uso facultativo da nuvem, processamento proéximo ao tempo real e simplicidade no de-
senvolvimento das aplicacdes. METODOLOGIA: A metodologia de avaliacdo consiste em
propor um modelo e implementar um framework chamado STEAM. A validacdo do modelo se
d4 pela implementacao de aplicagdes construidas com o framework STEAM, juntamente com a
avaliacdo de métricas de desempenho e de uso de recursos computacionais como CPU, memdria
e rede. RESULTADOS: Os experimentos realizados em uma industria de semicondutores atra-
vés da implementacdo de 2 aplicagdes e 4 cendrios de teste, demonstraram a viabilidade tanto
do modelo quanto do framework STEAM. Como um dos objetivos era construir aplicacdes le-
ves explorando os principios da computacdo de borda, foram obtidos em média menos de 1,0%
de carga de CPU e menos de 436kb de consumo de memdria em uma Raspberry Pi 3 modelo
B+. Além disso, foram alcangados tempos de resposta rapidos, processando até 239 pacotes
de dados por segundo, e reducdo do tamanho dos dados de saida para 14% do tamanho dos
dados brutos de entrada, tanto ao notificar eventos quanto na integracdo com um aplicativo de
painel de controle remoto. CONCLUSAO: A proposta se mostrou vidvel com resultados pro-
missores, apresentando o framework STEAM como uma alternativa leve, rdpida e precisa para
desenvolvimento de aplicagdes IoT com processamento de dados na borda da rede, eliminando
a dependéncia de processamento na nuvem.

Palavras-chave: Internet das Coisas. Computagcdo de Borda. Andlise de Dados. Enriqueci-
mento de Dados. Processamento de Eventos Complexos. Framework.






ABSTRACT

CONTEXT: The Internet of Things is a fast expanding environment in which objects, ani-
mals, or people are equipped with the most diverse sensors and can automatically transfer their
data through a network. Due to their limited nature, sensors and edge devices usually only relay
the collected data to be processed by centralized systems in the cloud and, in many cases, wait
for a response. This transfer from local to remote processing results in critical issues such as
loss of connection, high response time, computer system overhead, in addition to requiring a ro-
bust and scalable structure for data communication and centralized processing. OBJECTIVE:
Thus, we identified two challenges. First, devise a model capable of bringing data processing
from the cloud to the network edge. Second, implement a solution that meets the constraints
and heterogeneity of the IoT environment, both from a hardware and software perspective. The
scientific contribution consists in the proposal of a model containing several layers, from data
collection, processing, evaluation, and publication of results, in addition to the implementation
of a set of classes and functions that facilitate the development of 10T applications executed
by devices with few computational resources at the edge of the network. The main practical
results are the optional use of the cloud, near real-time processing and simplicity in applica-
tion development. METHODOLOGY: The methodology consists of proposing a model and
implementing a framework called STEAM. The validation of the model takes place through
the implementation of applications built with the STEAM framework, besides the evaluation of
performance metrics and computational resources usages such as CPU, memory, and network.
RESULTS: The experiments carried out in a semiconductor industry through the implemen-
tation of 2 applications and 4 test scenarios demonstrated the viability of both the model and
the framework STEAM. Since one of the goals was to build lightweight applications in edge
computing, we achieved an average of less than 1.0% CPU load and less than 436kb of memory
consumption on a Raspberry Pi 3 model B+. In addition, we reached fast response times, pro-
cessing up to 239 data packets per second, reducing the size of the output data to 14% the size
of the raw input data when notifying events, and integrating with a remote control panel appli-
cation. CONCLUSION: The proposal proved to be viable with promising results, presenting
the framework STEAM as a lightweight, fast and accurate alternative for the development of
IoT applications with data processing at the edge of the network, eliminating the processing
dependency in the cloud.

Keywords: Internet of Things. Edge Computing. Data Analysis. Data Enrichment. Complex
Event Processing. Framework.
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1 INTRODUCAO

Nas ultimas décadas, os avangos tecnoldgicos na drea da computagdo - tanto relacionados
a miniaturizacdo de dispositivos e aumento do poder computacional quanto a conectividade
e solucdes a nivel de software - resultaram na disseminagdo de equipamentos “inteligentes”
para as mais variadas finalidades [Kaur and Kumar, 2021]. O cendrio de computagdo ubiqua
visualizado por Mark Weiser no final do século passado estd finalmente se tornando realidade
[Weiser, 1991]. Equipamentos com processamento de dados local ou comunicacdo em rede ja

fazem parte do nosso dia a dia sem que nos demos conta disso.

O esteredtipo de um computador com teclado, mouse e monitor estd completamente ultra-
passado. Nao que essa configura¢do nao seja mais valida, muito pelo contrario. Computadores
tradicionais s@o muito tteis e desempenham um papel fundamental na nossa rotina de trabalho
didria. Porém, atualmente convivemos com computadores que ndo apresentam essa caracte-
ristica fisica tradicional. Os equipamentos associados ao termo smart possuem algum tipo de
processamento ou comunicacao de dados [Meindl et al., 2021]. Eletrodomésticos normalmente
passivos, como lavadoras de loucga ou de roupa, condicionadores de ar, cafeteiras, televisores
e até veiculos, hoje possuem recursos de coleta de dados, processamento e comunicagdo em
rede. Também existem os dispositivos vestiveis, comumente chamados de wearables, que mo-
nitoram, processam e transmitem diversos sinais vitais como batimento cardiaco, temperatura

corporal, pressdo sanguinea, contagem de passos, entre outros [Al Bassam et al., 2021].

Esse cendrio informatizado que se apresenta hoje em dia teve seus primoérdios na década de
1970, com a populariza¢do dos circuitos integrados, microcontroladores e microprocessadores.
A microeletronica aliada a controladores 16gicos programéveis (CLP) estavam sendo usados
em larga escala para processamento de dados e automatizagcdo na indudstria. Naquela época, o
objetivo da informatizagdo era a automacao de mdquinas e processos pontuais, sem se preocupar
com coleta, andlise e compartilhamento de dados. Porém, a constante evolucao dos dispositivos
eletronicos programaveis, tanto em relagdo a miniaturizacao quanto ao poder computacional e
reducgdo dos custos, permitiu que qualquer maquina ou objeto pudesse potencialmente receber

um microcontrolador para processamento de dados.

Também na década de 1970 ocorreu o surgimento da ARPANET, uma rede de computadores
desenvolvida a pedido do departamento de defesa dos Estados Unidos da América que interli-
gava diversas universidades espalhadas por todo o territério norte americano. A ARPANET
foi fundamental para o desenvolvimento de tecnologias, padrdes e protocolos de comunicagdo
como o TCP/IP. Na sequéncia surgiu a Internet, que é uma rede de computadores com alcance
mundial e disponivel para acesso por qualquer pessoa, ndo apenas militares ou pesquisadores

em universidades. A Internet se popularizou na década de 1990 através dos documentos de hi-
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permidia contendo textos, dudios, videos e imagens, utilizando o protocolo de aplicacio HTTP
(Hypertext Transfer Protocol). Esse padrao ficou conhecido como WWW (World Wide Web),
ou simplesmente Web. Nesse cendrio, tanto a producdo quanto o consumo de conteido sdo

feitos por pessoas.

Na sequéncia do desenvolvimento tecnologico, Kevin Ashton [2009] imaginou o cendrio
vivenciado atualmente, descrito como “Internet das Coisas” (IoT), no qual qualquer objeto ou
“coisa” pode ser monitorado e tem a capacidade de transmitir seus dados para um sistema
computacional de forma autbnoma, sem intervencao humana. Esse sistema € responsavel por
processar os dados gerando informagdes valiosas que ndo conseguiriamos perceber de forma
simples. Com a dissemina¢do da Internet das Coisas, o volume de dados, capturados, trans-
mitidos e processados vem crescendo de forma substancial!, fazendo com que seja necessério
pensar em novas abordagens para processamento de dados, extracdo de informacdes e integra-

¢do com demais sistemas [Sabireen and Neelanarayanan, 2021].

Na Internet das Coisas, os equipamentos sao munidos de diversos sensores capazes de ler o
ambiente em que estdo inseridos, possuem microcontroladores ou microprocessadores para exe-
cutarem cdlculos, 16gicas e algoritmos e se comunicam de forma autbnoma uns com 0s outros
ou com servigos hospedados em computadores convencionais ou até mesmo na nuvem. Essa ca-
pacidade de processamento, juntamente com a conectividade, tem como propdsito transformar
um conjunto de méquinas, dispositivos ou objetos aparentemente isolados, passivos e reativos
em um espaco inteligente, no qual os dispositivos possam ser configurados e automatizados,
trabalhando em conjunto para oferecerem uma experiéncia totalmente personalizada para os

frequentadores do ambiente [Singh et al., 2021].

1.1 Contextualizacao

Ao contrario do ambiente gerado por equipamentos convencionais, uma caracteristica desse
novo cendrio tecnoldgico “inteligente” é que hd um volume muito elevado de dados sendo
coletados, transmitidos e processados em tempo real. Os modelos de banco de dados relacionais
e as técnicas tradicionais de consulta, processamento ou extracdo de dados nao sdao adequadas
para fluxos continuos de dados. Além do mais, muitas informagdes que podem ser importantes
para uma tomada de decisdo ndo estdo contidas nos dados brutos transmitidos pelos dispositivos,
que precisam primeiramente ser minerados, filtrados, agregados e correlacionados uns com os

outros antes de serem convertidos em dados uteis.

!Estudo conduzido pelo IDC (International Data Corporation) entitulado “The Digital Universe of Opportuni-
ties: Rich Data and Increasing the Value of the Internet of Things”, publicado em abril de 2014, disponivel em
http://www.emc.com/leadership/digital-universe/2014iview/index.htm
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Para realizar o processamento de fluxos de dados em tempo real, conhecidos pelo termo
streams, David Luckham [2001] desenvolveu o conceito de Processamento de Eventos Com-
plexos, do inglés “Complex Event Processing”, ou simplesmente CEP. Ele propds o uso de um
conjunto de técnicas como sistemas baseados em regras, identificacdo de padrdes, correlacdo de
eventos, janela de tempo, entre outros, para propor um framework capaz de inferir um padrao
emergente sobre um conjunto de diversas fontes de dados em tempo real. Com isso, € possi-
vel ndo apenas identificar um evento complexo em tempo real, mas também se antecipar a um

acontecimento ou até identificar que um evento deveria ter acontecido, mas ndo aconteceu.

Uma caracteristica muito marcante do CEP € a resposta rapida assim que um cenério toma
forma. Do contrario, como consequéncia de um processamento lento, um alerta pode deixar
de ser emitido dentro de um intervalo de tempo adequado. Por exemplo, sistemas CEP sdo
usados amplamente por traders do mercado de agdes para compra e venda de papéis. Para
se posicionarem como compradores ou vendedores, eles analisam dezenas de indicadores em
tempo real, como o valor momentineo e histérico de uma acdo, a quantidade de transacdes
realizadas pelo mercado nos ultimos minutos, o volume financeiro, média mével, tendéncia,
entre tantos outros [Abe, 2018]. Um sistema CEP utilizado por um trader como apoio para
tomada de decisdo deve responder de forma extremamente rapida, pois a compra ou venda de

um papel realizada com atraso pode resultar em uma perda financeira expressiva.

1.2 Motivacao

Na inddstria, sistemas de monitoramento como o CEP podem ser utilizados para identifica-
cdo de situagdes de risco, como por exemplo, vazamentos de produtos toxicos. Um sistema de
transporte e armazenamento de gdas pode ser monitorado com sensores de pressdo, temperatura,
vazdo, nivel, vibragdo, etc, conforme Figura 1. Caso acontega vazamento de gas e o sistema de
alerta de vazamentos seja emitido varios minutos apds a ocorréncia, as pessoas mais proximas
podem nao ter chance de vestir uma mascara de gis ou escapar para um local seguro. Portanto,
um sistema CEP deve ser capaz de detectar um evento complexo o mais proximo possivel do
tempo real. Além do tempo de resposta muito rapido, outra caracteristica do CEP € a confiabi-
lidade dos dados recebidos através dos streams. Visto que o sistema responde muito préximo
do tempo real, os dados envolvidos precisam ser confidveis, pois nao cabe ao CEP identificar

lacunas, filtrar ruidos ou eliminar dados fora da normalidade, chamados de outliers.

Imagine uma situagdo em que o alarme de vazamento de gds em uma refinaria de petréleo
dispara, pois um dos sensores sofreu interferéncia elétrica ou magnética e emitiu um dado im-
preciso. Nessa situacdo, o CEP pode identificar um vazamento de forma errada refletindo em

consequéncias criticas, como evacuacio de pessoas e parada de producgdo, além de colocar em
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Figura 1: Monitoramento da produgdo de gés e identificagcdo de situagdes de risco
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ddvida a confiabilidade do sistema. Outra forma de ocorrer a geracdo de um dado incorreto é
através de ataques ao sistema por pessoa mal-intencionada. Um funciondrio insatisfeito pode
querer sabotar a empresa e intencionalmente danificar um sensor, dando pancadas ou derra-
mando algum liquido sobre ele. Em outra situacdo, um hacker pode invadir um servidor da
empresa e injetar pacotes de dados aleatdrios na rede. Essas agdes poderiam gerar dados falsos,
fazendo com que o CEP avaliasse um cendrio a partir de informacdes incorretas, resultando no

disparo ou nio disparo de um evento, podendo gerar consequéncias inimaginaveis.

1.3 Questao de Pesquisa

Analisando os cendrios expostos anteriormente, identifica-se um dilema. Sistemas de mo-
nitoramento precisam ser muito rdpidos na andlise dos dados e identificacdo de eventos, mas
também tém que ser perfeitamente confidveis. Para que sejam rdpidos, eles devem focar ma-
joritariamente no processamento dos dados vindos dos streams para identificar um padrdo e
disparar um evento. Para serem confidveis, eles precisam analisar cada dado que chega em
tempo real e decidir se ele se encaixa no padrdo de comportamento do stream, calculando um

fator de confiabilidade ou incerteza que ird aceitar ou rejeitar o dado.

As técnicas de identificacdo de padrdes, andlise de similaridade e detec¢do de pontos fora da
curva nao sao simples de serem executadas, consumindo memdria € um tempo significativo para
elaboracgdo e treinamento de um modelo computacional e posterior processamento dos dados,

além de necessitarem de atualiza¢des de parametros frequentemente. Na etapa de elaboracio
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do modelo e treinamento, sdo utilizados dados histéricos que representam a normalidade do
sistema. Nessa etapa, sdo construidos modelos matematicos, estatisticos ou até redes neurais
para serem usados posteriormente. Quando os dados estiverem chegando pelo stream durante
a opera¢do normal do sistema, cada um deles € entdo comparado com o modelo construido

anteriormente e € possivel identificar se sdo validos ou ndo.

Quando nos damos conta de que sistemas de monitoramento sao centralizados, responsaveis
por processar dados de milhares de streams em tempo real, o somatdrio dos tempos utilizados
para processamento, andlise, e tomada de decis@o seria de grande influéncia no tempo de res-
posta total da aplicacdo. Além disso, o armazenamento dos modelos e a atualizacdo de seus
parametros ao longo do tempo necessitam de uso e gerenciamento de memoria. Com base

nessa situacao, se coloca a seguinte questdao de pesquisa:

Como seria um modelo para processamento de eventos e

enriquecimento de fluxos de dados loT na borda da rede?

Com base nos estudos realizados nesse trabalho, foram identificados os seguintes desafios

intimamente ligados a resposta da questdo de pesquisa:

* Coleta de Dados: Como fornecer uma interface de comunicag¢do abrangente com a rede

de sensores ou dispositivos IoT geradores de dados?

* Andlise: Como proceder com a execugdo de técnicas de processamento de dados matema-
ticos, estatisticos, aprendizado de maquina, entre outros, capazes de extrair informagdes

relevantes a partir de dados brutos?

* Tomada de Decisao: O que € necessdrio para avaliar um cendrio dindmico com multiplas

variaveis e identificar a ocorréncia de um evento?

* Enriquecimento de Fluxos de Dados: Como mesclar o resultado da etapa de andlise com
os dados originais, fornecendo um stream enriquecido e relevante para as aplicagdes cli-

ente?

* Publicagdo de Resultados: Quais formatos de dados e protocolos de comunica¢do devem

ser oferecidos para permitir conectividade com as aplicacdes cliente?
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1.4 Organizacao do Texto

Além deste capitulo atual que apresenta a introducio do trabalho com contextualiza¢do, mo-
tivacdo e questao de pesquisa, o capitulo 2 registra a fundamentagao tedrica, trazendo termos e
conceitos essenciais para o entendimento da proposta. Na sequéncia, o capitulo 3 apresenta os
trabalhos relacionados, discutindo os artigos que representam o estado da arte, técnicas utiliza-
das e desafios da drea. O capitulo 4 apresenta em detalhes o modelo proposto e sua arquitetura.
A metodologia de avaliacdo e a implementa¢do do modelo sdo discutidas no capitulo 5, en-
quanto a realizacdo dos experimentos e os resultados obtidos sdo apresentados no capitulo 6.
Por fim, o capitulo 7 encerra a tese com as considerac¢des finais, contribuicdes e proposta de

trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo tem por objetivo apresentar os termos € conceitos necessirios para o enten-
dimento do trabalho. Inicialmente sdo apresentados os conceitos de computagdo na borda da
rede, mais especificamente em névoa (fog computing) e em neblina (mist computing). Depois
¢ discutido o conceito de evento e como ele é representado em um sistema computacional. Na
sequéncia sao apresentados os fundamentos e técnicas dos sistemas processadores de eventos,

suas estruturas e componentes.

2.1 Computacao em Névoa - Fog Computing

A computacdo em névoa, ou fog computing, ¢ um modelo em camadas para permitir acesso
ubiquo a recursos de computagdo escalaveis e compartilhadas. Segundo o NIST [lorga et al.,
2018], o modelo consiste em nds, tanto fisicos quanto virtuais, que se situam entre os disposi-
tivos finais e os servigos centralizados na nuvem. Os nds na névoa sio sensiveis ao contexto
e suportam um sistema comum de gerenciamento e comunica¢do de dados. A computagdo na
névoa minimiza o tempo de resposta entre aplicativos e fornece recursos de computagdo lo-
cal para os dispositivos finais, e quando necessdrio, prové conectividade de rede para servicos

centralizados.

A Figura 2 ilustra a computagdo em névoa dentro de um amplo contexto de um ecossis-
tema baseado em nuvem servindo dispositivos inteligentes. Aqui é possivel identificar que a
computacao na névoa permite diminuir a laté€ncia entre os dispositivos finais e a nuvem, ja que
fornecem processamento e andlise de dados de forma distribuida, mais préximos geografica-

mente dos consumidores finais.

2.1.1 Nodos da Névoa

Os n6s ou nodos sdo os componentes principais da arquitetura de computacdo em névoa.
Podem ser tanto componentes fisicos, como gateways, switches, roteadores, servidores, ou
componentes virtuais, como comutadores virtualizados ou médquinas virtuais. Um n6 na né-
voa conhece sua distribui¢do geografica e localizagdo l6gica dentro do contexto de seu cluster.
Além disso, os nds da névoa fornecem servicos de comunicagdo entre a camada de borda da rede

e os recursos de computagdo centralizados na nuvem, quando necessério [lorga et al., 2018].
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Figura 2: Modelo conceitual da computacdo em névoa
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Fonte: Adaptado de [lorga et al., 2018]

Segundo o NIST, as seis caracteristicas a seguir sdo essenciais para distinguir a computa-
¢do de névoa de outros paradigmas de computacdo. No entanto, um dispositivo inteligente ou
usudrio [oT nao precisa usar todas as caracteristicas ao consumir um servi¢o de computacdo de

névoa.

* Localizacao e baixa laténcia: A computacido na névoa oferece uma laténcia muito baixa
devido aos nds conhecerem sua localizac¢do 16gica no contexto de todo o sistema, além de

conhecerem os custos de laténcia para se comunicarem com outros nos.

* Distribuicio geografica: Em contraste com a nuvem, que é mais centralizada, os ser-
vicos e aplicativos visados pela computacao na névoa utilizam estruturas amplamente

distribuidas, mas geograficamente identificdveis.

* Heterogeneidade: A computacdo em névoa suporta a coleta e o processamento de dados
de diferentes fontes e formatos, adquiridos por meio de varios meios de comunicacgdo de

rede, tanto abertas quanto proprietdrias, cabeadas ou sem fio.
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* Interoperabilidade: Suporta de forma transparente a integracao de certos servigos, como
streaming em tempo real, através da cooperacao entre diferentes provedores. Portanto, os

componentes da computacdo em névoa devem poder interoperar de forma padronizada.

* Tempo real: Aplicativos de computacdo na névoa exigem interacoes em tempo real em
vez de processamento em lote. Os dados sdo processados a partir de buffers em memoria

RAM, ndo sdo previamente armazenados em memoria secundéria.

* Escalabilidade: A computagdo na névoa é adaptativa por natureza no nivel de cluster, su-
portando computacao eldstica, pool de recursos, alteragdes de carga de dados e variagdes

de condic¢do de rede.

2.1.2 Atributos de um Nodo da Névoa

Para facilitar a implementacdo de um sistema que utilize computacdo em névoa, lorga et al.

[2018] afirmam que os nodos precisam suportar um ou mais dos seguintes atributos:

* Autonomia: Capacidade de operar independentemente, tomando decisdes locais tanto no

nivel do n6 quanto do cluster de nos.

* Heterogeneidade: Os nos da névoa apresentam diferentes estruturas de hardware e po-

dem ser implantados em uma ampla variedade de ambientes.

* Agrupamento hierarquico: Organizacido dos nodos em estruturas hierarquicas com di-
ferentes camadas, fornecendo diferentes subconjuntos de fungdes de servigo enquanto

trabalham de forma coordenada.

* Gerenciabilidade: Na névoa, os nés podem ser gerenciados e orquestrados por sistemas

complexos que podem executar a maioria das operacdes de rotina automaticamente.

* Programabilidade: Obrigatoriamente os nds da névoa sdo programaveis em varios ni-
veis e por vdrios interessados, como provedores de equipamentos, operadores de rede,

desenvolvedores de aplicagdes ou usudrios finais.

2.1.3 Computacao em Neblina - Mist Computing

Como visto anteriormente nessa secao, solucdes de computacao em névoa sio adotadas por

muitos setores, e 0s esforcos para desenvolver aplicagdes distribuidas e ferramentas de andlise
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existem e continuam a se desenvolver. Porém, a necessidade de recursos computacionais geo-
graficamente dispersos e de baixa laténcia desencadeou a evolucao tecnoldgica para a computa-
¢ao de neblina, ou mist computing, promovendo o desenvolvimento de nés mais especializados
e dedicados que apresentam baixos recursos computacionais [lorga et al., 2018]. Esses nos,
referidos como nés de neblina, sdo considerados nds de névoa leves, ou lightweight fog nodes.
Esses nés que formam a camada de computagdo de neblina sdo colocados ainda mais perto dos
dispositivos periféricos do que os nodos de névoa mais potentes. Eles colaboram entre si na
andlise e processamento de dados, geralmente compartilhando a mesma localidade fisica que
os dispositivos inteligentes que eles atendem e que hospedam a aplicacdo final. A computa-
¢ao em neblina usa microprocessadores e microcontroladores para alimentar os nés da névoa e,

potencialmente, os servigos de computagdo centralizados em nuvem.

2.2 Eventos

Abordagens recentes para modelagem e implementacado de sistemas em tempo real utilizam
o conceito de eventos. Por exemplo, muitos aplicativos em tempo real envolvem sensores (ge-
ralmente distribuidos) que detectam e relatam eventos, que por sua vez, precisam ser analisados
em tempo real para detectar padrdes que signifiquem alguma oportunidade ou ameaca. Outras
aplicagdes em tempo real precisam monitorar eventos que capturam acdes de usudrios, detec-
tando padrdes de interesse associados as suas atividades e, subsequentemente, registrando essas

informacodes ou gerando alertas [Buyya et al., 2016].

Conforme definido por Etzion and Niblett [2010], um evento € uma ocorréncia dentro de
um determinado sistema ou dominio. E algo que aconteceu de fato ou é inferido como tendo
acontecido nesse dominio. A palavra evento também € usada para significar uma entidade de

programagdo que representa tal ocorréncia em um sistema computacional.

De uma forma mais detalhada, Adi and Etzion [2004] afirmam que um evento é uma ocor-
réncia significativa (em alguns dominios), instantanea (acontece em um ponto especifico no
tempo) e atOmica (acontece completamente ou nao ocorre). Podem ser classificados como
eventos concretos (externos) e eventos inferidos (internos). Eventos concretos sao aqueles que
acontecem na realidade, geralmente como resultado de uma mudanca no estado de um objeto.
Exemplos incluem uma pessoa entrando em uma sala de reunido ou uma luz sendo ligada em
um prédio. Este tipo de evento normalmente é gerado por sensores, aplicagdes ou intervengao

humana.

Eventos inferidos ndo acontecem na realidade fisica, mas podem ser logicamente conclui-
dos, visualizando o entorno (contexto) e o histérico das ocorréncias de eventos concretos. Um

evento inferido representa a ocorréncia de uma situacao significativa na realidade fisica. Por
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exemplo, se todos os convidados para uma reunido ja chegaram a sala de reunides, pode-se in-
ferir a situacdo légica de que a reunido pode comegar. Ou se o consumo de eletricidade em uma
casa € muito alto, pode ocorrer o desarme de um disjuntor e consequentemente, o acontecimento

da falta de energia.

Em um sistema de processamento de eventos, é possivel encontrar muitas instincias de
eventos que possuem estrutura e significado semelhantes, por exemplo, o fluxo de eventos pro-
venientes de um sensor de temperatura. Nesse caso, todos os eventos contém o mesmo tipo de
informacao, embora, € claro, cada evento tenha um registro de data e hora unico, relate uma
leitura de temperatura diferente ou esteja associado a uma localizacdo geogréfica especifica.
Portanto, em vez de definir a estrutura de cada evento individualmente, o correto € especificar
a estrutura dessa classe inteira de eventos. Isso € semelhante a declarar um tipo reutilizdvel em

uma linguagem de programacao, e essa especificacao é definida como tipo de evento.

Etzion and Niblett [2010] definem tipo de evento como sendo uma especificagdo para um
conjunto de objetos de eventos que possuem a mesma intengdo semantica € mesma estrutura.
Cada objeto que representa um evento € considerado uma instdancia de um tipo de evento. Um
tipo de evento especifica as informacdes contidas em suas instancias de eventos, através da
definicdo de um conjunto de atributos do evento. Um atributo consiste na definicio de um

nome e um tipo de dado.

Os atributos de um evento devem ajudar a responder perguntas como: O que aconteceu?
Quando aconteceu? Onde aconteceu? Que outras informacdes estao associadas ao aconteci-
mento? As respostas a estas perguntas podem ser registradas em vdrios niveis de detalhamento,
considerando que cada aplicacdo pode avaliar que um atributo seja relevante ou ndo nas suas
regras de negocio. Embora a falta de informacdes seja um grande problema para a correta ava-
liagdo de um cendrio, oferecer informacdes em excesso também sdao um fardo, principalmente
para o transporte € armazenamento de dados. Portanto, ao projetar um tipo de evento, € neces-
sario considerar a qualidade e quantidade de informagdes que serd exigida pelos sistemas que o

utilizam.

Um evento, tanto externo quanto interno, € representado por uma instdncia de evento que
contém as informagdes necessdrias sobre o evento. Essas informagdes incluem o instante em
que o evento ocorreu, dados relevantes para as aplicagdes que reagem ao evento e dados adici-
onais necessarios para decidir se uma situagdo (evento inferido) realmente ocorreu. Conforme
ilustrado na Figura 3, uma instancia de evento pode ser definida como um pacote de dados

organizado em 3 blocos bdsicos: (i) cabecalho; (ii) payload e (iii) conteddo livre.

O cabecalho consiste em meta-informacdes sobre o evento, por exemplo, seu momento de
ocorréncia. A palavra “cabecalho” € usada porque, quando um objeto de evento é serializado

em uma mensagem, esses dados geralmente sao colocados no inicio da mensagem. Essas infor-
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Figura 3: Estrutura I6gica de uma instancia de evento, mostrando suas trés partes constituintes
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Fonte: Adaptado de Etzion and Niblett [2010]

macoes sdo transportadas usando atributos conhecidos e, portanto, podem ser identificadas por
um processador de eventos. A segunda parte (payload) contém informacdes especificas sobre
a ocorréncia em si, e consiste em uma colecdo de atributos definidos no tipo de evento. Cada
atributo tem um tipo de dados que pode ser simples, como um valor numérico ou uma string,
ou pode ser uma estrutura de dados complexa. A defini¢do feita no tipo de evento também
pode indicar quantas vezes um determinado atributo € necessdrio ou permitido para aparecer
no payload. Um evento também pode conter informacgdes de conteudo livre, que normalmente
sdo dados auxiliares de interesse restrito a alguma aplicagdo em especial. O tipo de evento de-
termina o conjunto de atributos que podem aparecer no payload, mas nao restringe a parte de
conteudo livre do evento. Cada instancia de evento obrigatoriamente possui um cabecalho, mas

ndo precisa ter um payload nem contetdo livre.

2.3 Sistemas de Tempo Real

O termo “tempo real” significa que um sistema computacional deve processar os eventos
a medida que eles ocorrem e dentro de um intervalo de tempo especificado. Esse intervalo de
tempo € tipicamente na ordem de mili, micro ou até nano segundos, dependendo da criticidade
do ambiente que estd sendo monitorado. Dessa forma, tempo real se refere a capacidade de
processar dados a medida que eles chegam, em vez de armazené-los e recuperd-los em algum

momento futuro [Buyya et al., 2016].

Assim como a entrada e processamento dos dados ocorre em tempo real, a saida também
deve ser reportada em tempo real. Esses sistemas geralmente emitem notificacdes sobre ocor-
réncias significativas no ambiente, tanto para humanos quanto para outros sistemas, por exem-
plo disparando um alerta em uma tela, alimentando um fluxo de eventos ou consumindo um
webservice. Para oferecer processamento em tempo real, Ellis [2014] afirma que um sistema

deve atender os seguintes requisitos:
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* Baixa Laténcia: Em um sistema em tempo real, a laténcia se refere ao tempo entre o
acontecimento de um evento e o inicio de seu processamento no sistema. Essa laténcia
normalmente envolve laténcia de rede e laténcia de processamento do computador. Os
sistemas em tempo real exigem baixa laténcia para responderem aos eventos dentro dos
limites de tempo especificados. Vdrias estratégias podem ser adotadas para dar suporte a

esses requisitos, que incluem:

— Processamento em memoria - necessrio para minimizar o atraso no processamento
associado ao uso de discos e entrada/saida; esse recurso se torna mais vidvel a cada

dia devido ao custo decrescente da memoria;

— Uso de tecnologia flash para armazenar os dados que ndo precisam estar na memoria

principal; esta abordagem aumenta a velocidade de acesso aos dados;

— Avaliagdo incremental, isto é, atualizacdo de célculos e resultados de consultas para

cada novo item de dados, sem precisar reavaliar todo o conjunto de dados;
— Processamento paralelo com conexao de alta largura de banda entre processadores;

— Busca e processamento antecipado, permitindo acesso mais rdpido aos dados de

multiplos fluxos de dados

* Alta Disponibilidade: Disponibilidade significa a capacidade de um sistema executar
sua fun¢do no momento em que for solicitado. Sistemas em tempo real exigem alta
disponibilidade, caso contrério, os eventos que chegam do mundo externo ndo seriam
processados imediatamente. Em se tratando de um fluxo de eventos, especialmente com
alto volume de dados e alta velocidade de transmissio, ndo faz sentido armazenar os
dados em disco ou buffer de memoria para processamento subsequente. Para dar suporte

a esse requisito de alta disponibilidade, varias estratégias podem ser adotadas:

— Distribui¢do do processamento entre varios nds para que, se uma maquina falhar,

outra possa assumir;

— Replicacdo dos dados para vérios servidores, de modo que se uma maquina falhar,

os dados ainda podem existir em outra maquina;

— Processamento redundante de dados, isto €, ter mais de um né calculando o resultado
para um mesmo conjunto de dados. Obrigatoriamente implica na ado¢@o dos dois

itens acima.

* Escalabilidade Horizontal: Essa caracteristica se refere a capacidade de adicionar servi-
dores a um pool existente para melhorar o tempo de resposta ou aumentar a capacidade de
processamento. A capacidade de adicionar dinamicamente novos servidores para com-
portar o volume de dados ou carga de processamento momentanea é de grande impor-
tancia para que sistemas em tempo real possam garantir que os dados sejam processados

dentro de intervalos de tempo especificados.
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A escalabilidade horizontal é especialmente importante se ndo for possivel controlar a
taxa de entrada de dados. Se um sistema estiver consumindo um fluxo de dados de vo-
lume fixo conhecido, ele poderd ser dimensionado estaticamente para garantir que oS
requisitos em tempo real sejam atendidos. Porém, se a taxa de entrada de dados for va-
ridvel e imprevisivel, o sistema precisa se adaptar dinamicamente a carga momentanea.
Observe que a escalabilidade horizontal deve ser contrastada com a escalabilidade verti-
cal, que se refere a capacidade de adicionar recursos a um tnico servidor para melhorar o

desempenho e a capacidade computacional [Ellis, 2014].
2.4 Fluxo de Dados e Fluxo de Eventos

De acordo com Teng et al. [2017], fluxo de dados (Data Stream - DS) € um modelo de
dados novo, dinamico e continuo, diferente do modelo classico de banco de dados. Os dados
em um DS chegam em tempo real, a qualquer momento, e podem vir por exemplo do mercado
de a¢des, redes sociais, além de diversos sensores acoplados ao corpo humano, meio ambiente,
veiculos, mdquinas, entre outros. A Figura 4 ilustra um fluxo de dados gerados por uma rede de
sensores em uma industria. Nesse caso, cada sensor € responsdvel por monitorar um fendmeno
fisico e reportar seu valor instantaneo periodicamente através de um barramento. Dessa forma,

o conjunto dos dados de todos os sensores formam um fluxo de dados.

Figura 4: Fluxo de dados gerado por uma rede de sensores
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J4 o processamento de eventos consiste na realizagdo de operagdes em instancias de eventos,
conforme chegam em um sistema através de um fluxo de eventos (Event Stream - ES). Opera-
¢des comuns incluem a leitura, criacdo, transformacgdo e processamento de eventos [Buyya
et al., 2016]. O ES € uma especializacdo do DS, composta por uma sequéncia continua e dina-
mica de eventos bem definidos. A principal diferenca entre eles, afirmam Teng et al. [2017], é
que enquanto DS trabalha com dados brutos, ES trabalha com eventos previamente processados
e categorizados. Em esséncia, o ES é composto por eventos, e cada evento inclui um identifica-
dor, atributos do evento e 0 momento da ocorréncia, enquanto o DS é composto por um tnico

dado, sem significado especifico.
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Por exemplo, a Figura 5 mostra como a aplicacio de regras sobre dados de sensores gera um
fluxo de eventos. Nesse cendrio, os dados brutos sdo comparados com limites fixos, relativos ou
tendéncias. Quando atingem determinado patamar, um evento € disparado indicando que algo
relevante aconteceu. Além do acontecimento propriamente dito, também € reportado o instante

em que ocorreu, o local fisico ou equipamento associado e demais informacoes uteis ao sistema.

Figura 5: Fluxo de eventos baseado em regras de monitoramento de um processo industrial
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|

Muitos sistemas de processamento de eventos sdo criados para reagir a eventos individuais
do ambiente, seguindo os principios da arquitetura orientada a eventos. Conforme Buyya et al.
[2016], essas aplicacdes podem ndo precisar lidar com propriedades temporais de eventos, seja
de eventos Unicos ou entre varios eventos, mesmo se os dados associados a um evento tiverem
um registro de data e hora. Na verdade, esses sistemas orientados a eventos precisam apenas
executar alguma computacdo ou acio em resposta a um evento. Neste caso, usa-se 0 termo

programagdo baseada em eventos ou arquiteturas orientadas a eventos.

Por exemplo, um sistema de cobranca de peddgio em uma rodovia possui cancelas em todas
as entradas e saidas. Quando um veiculo entra na rodovia, uma camera identifica a placa do
veiculo e gera um evento de entrada associando a localizacdo geografica ao veiculo. Apds
realizar seu percurso, quando o veiculo sai da rodovia a cancela de saida fotografa a placa e
gera um evento de saida, vinculando também a localizacdo geogrifica. Quando esse evento de
saida chega ao sistema de processamento de eventos, ele recupera o evento de entrada, identifica
a distancia percorrida pelo veiculo na rodovia e faz o cdlculo do valor devido. Dessa forma, o
operador da cancela € notificado automaticamente do valor a ser cobrado do motorista. Como
pode-se perceber, o sistema funciona reagindo a eventos pontuais que aconteceram no mundo

real.

2.5 Processamento de Eventos

Processamento de Eventos (Event Processing - EP) é um paradigma que analisa fluxos de
eventos com o objetivo de extrair informacdes tteis. Como mostrado na Figura 6, pode-se

dividir o EP em duas dreas principais chamadas “Processamento de Fluxo de Eventos - ESP” e
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“Processamento de Eventos Complexos - CEP”. Enquanto ESP suporta andlises continuas como

filtragem, agregacdo, enriquecimento, classificacio, juncdo, entre outros, CEP utiliza técnicas

de identificacdo de padrdes sobre sequéncias de eventos simples, com o objetivo de detectar e

relatar eventos compostos ou complexos [Dayarathna and Perera, 2018].

Figura 6: Panorama do processamento de eventos
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Fonte: Adaptado de [Dayarathna and Perera, 2018]

Em seu trabalho, Paschke and Vincent [2009] definem uma arquitetura de referéncia geral

para processadores de eventos apresentando entidades elementares e suas relacdes. A arquite-

tura de referéncia apresentada na Figura 7 é uma abstracdo do EP, com foco nos elementos e

relacionamentos necessarios para permitir o uso de sistemas baseados em eventos, evitando a

dependéncia de tecnologias especificas. Essa arquitetura descreve quatro entidades diferentes,

com papéis bem definidos:

* Originador de Eventos: Também chamado de Produtor de Eventos ou Emissor de Even-

tos, € um conjunto possivelmente distribuido de fontes de eventos em que eventos, geral-
mente mais atdmicos, mas também eventos de alto nivel, ocorrem ou sio detectados a
partir de fluxos. As origens de eventos sdo, por exemplo, processos, fluxos de traba-
lho, servicos, aplicativos, fluxos de mensagens, armazenamentos de dados temporais, etc
[Paschke and Vincent, 2009].

Modelador de Eventos: E a entidade responsdvel pelas defini¢des dos padrdes de even-
tos, isto €, o modelador implementa os tipos de eventos cujas ocorréncias (eventos concre-
tos ocorridos ou produzidos na origem ou eventos que ndo deveriam ocorrer) sao neces-
sarios para disparar eventos complexos, que sdo processados no Processador de Eventos.
O modelador também especifica a interface entre o Processador de Eventos e as fontes
[Paschke and Vincent, 2009].

Processador de Eventos: Um Processador de Eventos é uma plataforma, possivelmente

distribuida, que processa eventos. Possui diversas entradas para recebimento de dados
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vindos dos Originadores de Eventos, os processa e em seguida publica ou transporta ati-
vamente os resultados para os Consumidores de Eventos. O Processador de Eventos com-
preende a infraestrutura técnica que suporta o processo de selecao de eventos, agregacao,
classificacdo dentro de hierarquias e abstracdo de eventos para gerar eventos complexos

de maior nivel de interesse [Paschke and Vincent, 2009].

Consumidor de Eventos: E o elemento responsével por receber os eventos, simples
ou complexos, que foram previamente processados e distribuidos pelo Processador de
Eventos. Ele pode consumir, usar ou reagir a eventos via regras de reacdo. Por meio
de suas reagdes, um Consumidor de Eventos pode criar eventos adicionais e, portanto,
também atuar como um Originador de Eventos que pode vir a ser usado pelo proprio

Processador de Eventos mais adiante [Paschke and Vincent, 2009].

Figura 7: Arquitetura de referéncia para processamento de eventos
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Fonte: Adaptado de [Paschke and Vincent, 2009]

2.6 Complex Event Processing (CEP)

O termo Processamento de Eventos Complexos (Complex Event Processing - CEP) surgiu

em 1995 a partir de uma pesquisa liderada por David Luckham na Universidade de Stanford

[Luckham et al., 1995]. O projeto chamado Rapide' tinha como objetivo encontrar falhas em

'http://complexevents.com/stanford/rapide/
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projetos de hardware através de simulacdo de eventos discretos. Um sistema CEP € uma infra-
estrutura de software que normalmente consiste em uma camada de adaptadores que podem se
conectar diretamente a fontes de dados e canalizam informag¢des a um mecanismo de andlise.
Funcionam alimentados por fluxos de dados de entrada coletados a partir das mais diversas fon-
tes, conforme visualizado na Figura 8. Utilizam algoritmos e regras para identificar tendéncias
e padrdes interconectados em tempo real, chamados de Eventos Complexos. Em seguida, dispo-
nibilizam os dados processados para aos usudrios interessados através de um fluxo de eventos
de saida [Leavitt, 2009].

Figura 8: Cenario de uso de um processador de fluxo de eventos com médulo CEP
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Fonte: Adaptado de [Dayarathna and Perera, 2018]

Os usudrios podem especificar a légica de negdcios usada para filtrar e analisar eventos
por meio de interfaces de programacdo. A linguagem utilizada é chamada “Linguagem de
Processamento de Eventos”, ou “Event Processing Language - EPL”, descrita em detalhes na
secdo 2.7. A partir da EPL, um servidor CEP avalia a 16gica de negdcios, executa algoritmos
de andlise de fluxo de eventos e transfere os resultados continuamente para os usudrios. Isso
pode ser feito usando um painel baseado na Web ou uma notificagdo em tempo real, como
comunicacdes por e-mail, servico de mensagens curtas (SMS), ou publicando dados em um

sistema através de técnicas de fila de mensagens, push notification ou publish/subscribe.

Leavitt [2009] afirma que os mecanismos do CEP funcionam a partir da anélise de eventos
de vdrias maneiras, por exemplo, por meio de correspondéncia de padrdes, inferéncia, andlise
de grafos e modelos que suportam a causalidade implicita e explicita de eventos. O algoritmo

basico de correspondéncia de padrdes trabalha procurando uma sequéncia potencial entre os
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eventos de entrada, dentro de uma janela de eventos deslizante. O algoritmo entdo determina
se existe um padrdo, de qual classe ele é e quais eventos pertencem a ele. Para ajudar com o
processo, as ferramentas CEP podem filtrar informacdes irrelevantes e enriquecer eventos com
dados externos. Em seguida, eles agregam e correlacionam informagdes dos varios eventos de

entrada para identificar ocorréncias de eventos complexos.

Sistemas CEP podem ser usados em intimeras aplicacdes. Por exemplo, podem analisar
eventos em uma rede de computadores, sistemas de pagamento eletronico, monitoramento da
rede elétrica, bancos de dados, transporte, logistica, entre outros, para determinar se estdo sendo
alvo de um ataque, se estdo sendo executados de maneira adequada ou se estdo apresentando
problemas relativos a sobrecarga de recursos computacionais. Além de trabalhar com dados
reais, os sistemas CEP também podem ser alimentados por simuladores para determinar se si-
tuacoes hipotéticas seriam invidveis ou ineficientes do ponto de vista computacional, causariam
problemas legais, violariam politicas corporativas ou contratos de nivel de servigco (Service Le-
vel Agreement - SLA) dos clientes [Leavitt, 2009].

Do ponto de vista de sistemas distribuidos, CEP aborda dois pré-requisitos cruciais para
construir sistemas escaldveis e dindmicos. Primeiro, dissocia provedores e receptores de in-
formac¢do. Nem os provedores precisam conhecer o conjunto de receptores, nem 0s receptores
precisam conhecer o conjunto de dados de entrada ou fontes de eventos. Segundo, os sistemas
CEP ndo apenas mediam informacdes em forma de eventos entre provedores e consumidores,
mas suportam a detec¢do de relacionamentos entre eventos, por exemplo, relacdes temporais
que podem ser especificadas pela definicao de regras de correlacdo, frequentemente chamadas
de “Padrdes de Eventos”. Através da agregacdo e composi¢do, novos eventos complexos po-
dem ser gerados e usados posteriormente para derivar eventos mais abstratos. Além disso, a
correlagdo gradual de eventos pode ajudar a reduzir a carga de mensagens, e assim, contribui

para um sistema de informagdes altamente escaldvel [Etzion, 2016].

2.7 Event Processing Language (EPL)

Um sistema de processamento de eventos (Event Processing System - EPS) necessita de uma
linguagem especifica para expressar suas regras de processamento. Essa linguagem € conhecida
como “Event Processing Language” (EPL), e pode ser classificada de acordo com o tipo de
sistema que a executa. A EPL pode ser baseada em consultas, baseada em regras ou baseada

em programacao. Cada uma dessas abordagens € descrita a seguir:

* Baseada em Consultas: Geralmente, os EPSs baseados em consulta suportam uma EPL
estendida a partir da linguagem de banco de dados relacional SQL para consultar dados

de eventos. De acordo com Chen et al. [2000], essas instru¢des sdo geralmente chamadas
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de consultas continuas. Enquanto as consultas SQL tradicionais sdo disparadas a partir de
uma ordem bem definida e atuam sobre dados persistentes, as consultas continuas ficam
o tempo todo ativas, sendo executadas constantemente e aplicadas a fluxos de eventos
dinamicos. Para lidar com fluxos de eventos dinAmicos que podem apresentar novos da-
dos a cada instante, um recurso comum entre essas linguagens baseadas em consulta sdo
as operacdes sobre janelas deslizantes [Liu et al., 1999]. As janelas deslizantes sdo usa-
das para dividir o fluxo de eventos em segmentos, de modo que esses segmentos possam
ser manipulados e analisados pelo sistema de forma assincrona. Conforme Kajic [2010],

existem 2 modelos de janelas deslizantes:

— Modelo orientado por tempo: a janela de eventos € reavaliada somente no final
de cada etapa de tempo. O padrao CQL (Continuous Query Language) adota esse

modelo.

— Modelo orientado por tupla: a janela é reavaliada toda vez que uma nova tupla

chega. O padrao StreamSQL adota esse modelo.

Baseada em Regras: Conforme descrito por Abraham [2005], um sistema baseado em
regras consiste em estruturas “if-then”, um conjunto de fatos € um modulo processador
que controla a aplicacdo das regras. Essas declaragdes de regra “if-then” sdo usadas para
formular as instru¢des condicionais que irdo identificar uma situacdo. Uma regra “if-then”
assume a forma “se x é A, entdo y é B”, onde a parte “if”’ é chamada de antecedente ou
premissa, enquanto a parte “then” é chamada de consequente ou conclusdo. Buyya et al.

[2016] classifica as regras em dois tipos:

— Regras de Producio: As técnicas de regras de producao originaram-se na década de
1980 na drea de sistemas especialistas, também conhecidos como sistemas baseados
em conhecimento. As regras t€m a forma “se condicdo, entdo conclusdo/agdo”.
Nessa estrutura, sempre que uma condi¢do for modificada na base de regras ou
algum dado novo for adicionado ao sistema, a conclusido/acdo também deverd ser

atualizada.

— Regras Evento-Condi¢ao-Ac¢ado: A abordagem de regras de evento-condi¢do-agao
(Event-Condition-Action - ECA) foi desenvolvida para apoiar a necessidade de rea-
gir a diferentes tipos de eventos que ocorrem em bancos de dados ativos [Paton and

Diaz, 1999]. Existem trés componentes em uma regra do tipo ECA:

1. Evento: especifica o evento que aciona a invocagdo da regra. O evento em si
pode ser uma composicao de diferentes tipos de eventos e, nesse caso, ele é
chamado de evento composto.

ii. Condic¢ao: Consiste nas condi¢des que precisam ser satisfeitas para executar
a acdo especificada. A condi¢do € verificada apenas na ocorréncia do evento

especificado.
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iii. Acdo: especifica as agdes a serem tomadas nos dados.

Dois usos tipicos de regras ECA executados por EPSs incluem detectar e reagir a
ocorréncias de determinados tipos de padrdes de eventos em tempo real e executar

alguma légica de negdcios nos fluxos de eventos recebidos.

* Baseada em Programacao: Os EPSs programdveis fornecem uma ampla gama de fun-
cionalidades para processar eventos complexos ou compostos. Eles normalmente apre-
sentam uma arquitetura de alto nivel, utilizando um framework para facilitar e padronizar
o desenvolvimento do cddigo. Em outros casos, apresentam uma interface grafica que
auxilia o usudrio a configurar as regras. Muitos sistemas CEP podem processar qualquer
tipo de fluxo de eventos e gerar alertas, ou até consumir um servico quando detectam um
padrdo de eventos especifico. Os padrdes de eventos sdo declarados usando estruturas
predefinidas que definem regras de processamento, como o comprimento de janelas de
tempo, tipo de eventos a serem monitorados e seus relacionamentos. Como operagdes

comuns, pode-se destacar:

— Expressoes de Eventos: Consiste no bloco de construcao fundamental de um EPS,

permitindo a especificacao de critérios de correspondéncia para um tnico evento.

— Filtro: Componente responsdvel por reduzir o conjunto de eventos a serem pro-
cessados pelo EPS, gerando um subconjunto de eventos relevantes. Por exemplo,

remogdo de dados errados ou incompletos.

— Transformacao: Alteracdo dos dados dos eventos de um formato para outro. Possui

as seguintes classificacoes:

* Traducao: Cada evento recebido € processado de maneira independente e de-
pois € enviado para uma saida. Nao considera eventos anteriores ou posteriores.

Realiza uma operacdo do tipo “um evento de entrada, um evento de saida”.

x Divisdo: Pega um tnico evento de entrada, realiza o processamento e envia
varios eventos de saida para um fluxo. E classificado como uma operagdo de

“um evento de entrada, miiltiplos eventos de saida’.

* Agregacdo: Recebe um fluxo de eventos de entrada e produz um tnico evento
de saida, resultado de uma funcdo sobre os eventos recebidos. E considerada

uma operagao “miiltiplos eventos de entrada, um evento de saida”.

x Composicao: Recebe dois fluxos de eventos como entrada e os processa para
produzir um fluxo de eventos de saida. Isso se assemelha ao operador de juncdo
“JOIN” na algebra relacional, exceto que ele une fluxos de eventos em vez de
tabelas de dados. Caracteriza uma operacdo “muiltiplos eventos de entrada,

miiltiplos eventos de saida”.
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— Deteccao de padroes de eventos: Componente responsavel por detectar padroes
de alto nivel examinando uma cole¢do de eventos (usando correlacdo, agregacao,

abstracdo, etc.). Esta operacdo pode ser dividida em trés etapas:

x Pré-deteccao: Os tipos de padrdes de eventos sdo validados (por exemplo,
erros de sintaxe e gramdtica) e transformados em cddigo EPL executdvel pelo
compilador EPL.

* Deteccao: O EPL executa o codigo gerado na etapa anterior monitorando o
fluxo de eventos de entrada. Quando uma correspondéncia do padrao de eventos
¢ identificada, ele gera uma saida correspondente ao padrao identificado.

x Pos-deteccao: o EPL armazena todas as ocorréncias do padrdo de eventos ge-

rada na etapa anterior ao banco de dados de eventos e notifica os destinos rele-

vantes para que realizem as a¢Oes necessarias.
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3 TRABALHOS RELACIONADOS

Essa secdo tem por objetivo apresentar os estudos realizados pela comunidade cientifica
utilizando processamento de dados na borda da rede, identificacdo de padrdes, classificagdo,
deteccao de anomalias, identificacdo de pontos fora da curva, predicao de valores e incerteza de
dados. Com esse levantamento, pretende-se identificar as técnicas utilizadas e em qual situacdo

melhor se encaixam, e quais problemas ainda ndo puderam ser resolvidos.

3.1 Metodologia de Pesquisa

A revisdo da literatura utilizada como base para desenvolvimento do modelo STEAM adotou
os principios de revisao sistematica para obter reprodutibilidade e resultados de alta qualidade
[Biolchini et al., 2005; Keele et al., 2007]. Durante todo o periodo de estudos, esse trabalho
apresentou 3 etapas de pesquisa, iniciando com uma visualiza¢do abrangente sobre processa-
mento de dados na borda, depois evoluiu para levantamento de técnicas e caracteristicas espe-
cificas de aplicagcdes executadas na Fog, e por fim, foram estudadas aplica¢gdes industriais com
restricdes de tempo de resposta e sem o apoio de servigos externos, como processadores de

fluxo ou CEP Engines.

O objetivo das pesquisas foi obter uma visao geral do processamento de dados IoT tanto na
borda da rede quanto com apoio de middlewares. O escopo da pesquisa bibliografica abrangeu
a selecdo de artigos de conferéncias e periddicos relevantes, indexados nas seguintes bases
cientificas: ACM Digital Library!, Google Scholar?, IEEE eXplore®, ScienceDirect*, Springer®

e Scopus®.

As pesquisas aqui apresentadas foram realizadas nessas bases cientificas entre janeiro de
2019 e marco de 2021, procurando por artigos publicados a partir do ano 2016, tendo como
objetivo identificar trabalhos contendo palavras-chave e alguns termos que deveriam aparecer
no titulo ou resumo dos artigos selecionados. Obrigatoriamente, os trabalhos precisavam men-
cionar “Event Processing” e “Edge”, que sdo os dominios de maior interesse. Também foi

29 <<

necessario que os artigos apresentassem pelo menos um dos termos “analytics”, “prediction”,

2 (13

“noise”, “pattern” ou “enrichment”, que sdo os assuntos mais especificos. A string de busca

elaborada para as pesquisas pode ser visualizada no quadro a seguir.

'dl.acm.org

2scholar.google.com
3

4

ieeexplore.ieee.org
sciencedirect.com
5link.springer.com

Gscopus . com
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“event processing” AND “edge” AND (“analytics” OR

“prediction” OR “noise” OR “pattern” OR “enrichment”)

Sobre o conjunto de trabalhos retornados nas pesquisas, foram aplicados trés critérios de
exclusdo: remog¢do de duplicidades, revisdo do titulo e resumo, e por fim, andlise do texto
completo. Ao final dessa etapa restaram 29 artigos que exploravam o assunto da forma desejada,
e estdo listados na Tabela 1. Um resumo de cada um dos trabalhos € apresentado na subse¢do
3.1.1.

* Remociao de duplicidades: Todos os trabalhos foram colocados em uma lista, ordenados

por titulo do trabalho e as duplicidades foram removidas.

* Revisao do titulo e resumo: Foi realizada a leitura dos titulos e dos resumos dos traba-
lhos, e foram removidos todos aqueles que ndo estavam relacionados a processamento de
eventos na borda ou niao abordavam predic¢ao, incerteza, deteccdo de padrdes ou anoma-

lias.

* Analise do texto completo: Nessa etapa foi feita a leitura completa dos artigos e foram
mantidos apenas os trabalhos que além de abordarem processamento de eventos na borda,
também utilizavam técnicas de anédlise de dados, identificacdo de padrdes, predicao, eli-

minac¢do de ruidos ou enriquecimento de dados.

3.1.1 Estado da Arte

A partir do resultado da pesquisa e filtragem dos trabalhos, foi possivel obter 29 artigos de
grande relevancia para o levantamento do estado da arte. Cada um desses trabalhos € apresen-

tado a seguir, destacando suas principais caracteristicas e técnicas utilizadas.

Liu et al. [2021] propds um método de deteccao de anomalias usando K-Means e C-Means
sobre uma janela deslizante, executado em um nodo na borda da rede. Eles monitoraram varios
sensores em tempo real dentro de uma mina subterranea. Em Yin et al. [2020], os autores de-
senvolveram um algoritmo para detec¢do de anomalias usando intervalo de confianca, variacao
de intervalo e mediana de uma janela deslizante sobre um conjunto de dados de sensores. Este

algoritmo calculado na borda da rede também pode distinguir a origem das anormalidades.

Com o objetivo de detectar anomalias em uma montadora de automdveis, De Vita et al.
[2020] desenvolveram um framework arquitetural usando técnicas de FFT (Fast Fourier Trans-

form) sobre vibracdo, ANN e K-Means. Bourelly et al. [2020] prop6s um algoritmo para detec-
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Autor | Titulo | Ano

Liu et al. Edge Computing for Data Anomaly Detection of Multi-Sensors in Underground | 2021
Mining

Yin et al. A Distributed Sensing Data Anomaly Detection Scheme 2020

De Vita et al. A Novel Data Collection Framework for Telemetry and Anomaly Detection in | 2020
Industrial IoT Systems

Bourelly et al. A preliminary solution for anomaly detection in water quality monitoring 2020

YR and Champa IoT Streaming Data Outlier Detection and Sensor Data Aggregation 2020

Liu et al. Noise removal in the presence of significant anomalies for industrial IoT sensor | 2020
data in manufacturing

Khairnar et al. Industrial Automation of Process for Transformer Monitoring System Using [oT | 2020
Analytics

Galanopoulos et al. | Improving IoT Analytics through Selective Edge Execution 2020

Greco et al. An edge-stream computing infrastructure for real-time analysis of wearable sen- | 2019
sors data

Ali et al. Middleware for Real-Time Event Detection andPredictive Analytics in Smart | 2019
Manufacturing

Symeonides et al. Query-Driven Descriptive Analytics for IoT and Edge Computing 2019

Babazadeh Edge analytics for anomaly detection in water networks by an Arduinol01-LoRa | 2019
based WSN

Harth et al. Predictive intelligence to the edge: impact on edge analytics 2018

Oyekanlu et al. Towards statistical machine learning for edge analytics in large scale networks: | 2018
Real-time Gaussian function generation with generic DSP

Lujic et al. Adaptive Recovery of Incomplete Datasets for Edge Analytics 2018

Kiifner et al. Lean Data in Manufacturing Systems: Using Artificial Intelligence for Decentra- | 2018
lized Data Reduction and Information Extraction

Widya et al. A oneM2M-Based Query Engine for Internet of Things (IoT) Data Streams 2018

Bharath et al. Large Scale Stream Analytics Using a Resource-Constrained Edge 2018

Portelli et al. Leveraging Edge Computing through Collaborative Machine Learning 2017

Tlapakurti et al. Adaptive edge analytics for creating memorable customer experience and venue | 2017
brand engagement, a scented case for Smart Cities

Tsai et al. Distributed analytics in fog computing platforms using tensorflow and kuberne- | 2017
tes

Sirojan et al. Intelligent edge analytics for load identification in smart meters 2017

Oyekanlu Predictive edge computing for time series of industrial [oT and large scale critical | 2017
infrastructure based on open-source software analytic of big data

Harth et al. Quality-aware aggregation and predictive analytics at the edge 2017

Alam et al. Enabling Far-Edge Analytics: Performance Profiling of Frequent Pattern Mining | 2017
Algorithms

Xu et al. EAaaS: Edge Analytics as a Service 2017

Bhargava et al. Using Edge Analytics to Improve Data Collection in Precision Dairy Farming 2016

Kartakis et al. Adaptive Edge Analytics for Distributed Networked Control of Water Systems 2016

Cheng et al. Geelytics: Enabling On-Demand Edge Analytics over Scoped Data Sources 2016

cdo de anomalias no monitoramento da qualidade da dgua. Eles usaram as técnicacs One-Class

Classifier SVM, Isolation Forest, and Elliptic Envelope para detectar um conjunto predefinido

de substancias comumente consideradas perigosas e indicativas de um uso andmalo de dgua.

YR and Champa [2020] desenvolveu uma estrutura para agregacdo de dados e deteccdo de

outliers, processando dados de 54 sensores, alegando que as imprecisdes e ruidos dos sensores

tornam dificil definir e antecipar o comportamento dos dados. Eles usaram Principal Compo-

nent Analysis (PCA) e R-PCA. Liu et al. [2020] apresentou um algoritmo que calcula a distancia
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qui-quadrado em uma janela deslizante, realizando detec¢do de anomalias e remog¢do de ruido
para dados de sensores 10T industriais em um processo de fabricacdo. Sensores instalados em
um compressor coletaram dados de temperatura, velocidade e vibracdo. Para processar fluxos
de dados de sensores vestiveis, [Greco et al., 2019] desenvolveu uma infraestrutura de compu-
tacdo de borda que permite a andlise em tempo real de dados provenientes de sensores vestiveis.
Eles usaram o algoritmo Hierarchical Temporal Memory, Node-RED, Apache Flink e Apache
Kafka.

Um middleware para monitorar processos industriais usando andlise de dados 10T foi pro-
posto por Khairnar et al. [2020]. O trabalho consistiu na leitura de temperatura, vibragdo e
umidade, além do treinamento de uma RNA (Rede Neural Artificial) para previsdo de mau fun-
cionamento de maquinas. Um algoritmo dindmico e distribuido foi desenvolvido por Galano-
poulos et al. [2020] com o objetivo de melhorar a execugao de andlises de dados em dispositivos
IoT, com instincias mais robustas rodando em cloudlets. Eles usaram técnicas KNN (K-Nearest
Neighbours) e CNN (Convolutional Neural Network) para reconhecimento e classificacdo de

imagens.

Um framework para andlise de dados histéricos combinada com andlises e previsdes de
dados em tempo real foi proposto em Ali et al. [2019]. Os autores usaram Multiple Linear Re-
gression, Support Vector Regression, Decision Tree Regression and Random Forest Regression.
Em Symeonides et al. [2019] os autores propuseram um modelo de consulta declarativa com o
objetivo de abstrair a complexidade da defini¢do de regras de anélise de dados. Eles propuseram
uma gramdtica e um framework para computacdo de borda para alcangar laténcia, robustez e

até mesmo requisitos de privacidade desejados.

O trabalho realizado por Harth et al. [2018] propde um mecanismo de inteligéncia preditiva,
leve e distribuido, executado na borda da rede. Se baseia na capacidade dos nés de borda mo-
nitorarem a evolucgdo de diversas séries temporais vindas dos sensores, juntamente com dados
de contexto, e determinar localmente através de técnicas de predi¢ao se uma informagao deve
ou ndo ser propagada adiante. Também trabalha com reconstru¢do de dados para evitar a soli-
citacdo de informagdes para outros nds, reduzindo o trafego de rede. Utiliza a técnica de Média
Movel Ponderada Exponencialmente (Exponentially Weighted Moving Average - EWMA) para
predicdao de um passo a frente, e também utiliza vetores de reconstru¢@o para estimar um dado
que nao foi coletado. Como resultado, foi verificada uma diminui¢do significativa da comuni-
cacdo de rede entre os dispositivos de borda com o custo de uma baixa taxa de erro, considerada

aceitdvel pelos autores.

O objetivo do estudo realizado por Oyekanlu et al. [2018] era desenvolver um método de
aproximacao para obtencao de uma func¢do de distribui¢do Gaussiana para dispositivos de baixo

poder computacional e pouca memoria. De acordo com os autores, muitos algoritmos de Inte-
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ligéncia Artificial utilizam uma funcdo de distribuicado Gaussiana, que exige recursos compu-
tacionais ndo disponiveis em hardwares limitados, como microcontroladores ou Sistemas em
um Chip (System on a Chip - SoC). Os autores aplicaram uma técnica de corte de uma onda
senoidal programando um Processador de Sinais Digitais (Digital Signal Processor - DSP) na
linguagem C. Como resultado, a comparacao estatistica usando o Erro Quadratico Médio (Mean
Squared Error - MSE) entre a técnica proposta pelos autores em relacdo a fungao de distribuicao
Gaussiana do Matlab, mostrou uma baixa taxa de erro até o intervalo de confianca de 95%. Essa
técnica comprova a viabilidade usar um aproximador de fun¢do Gaussiana em um dispositivo
com restri¢ao de recursos, como € o caso de muitos equipamentos de computacdo em borda de

rede.

Um mecanismo recursivo semiautomdtico para recupera¢do de dados incompletos foi pro-
posto por Lujic et al. [2018]. Esse mecanismo executado na borda da rede permite a recupe-
racdo eficiente de dados incompletos aplicando diferentes técnicas de predi¢do para multiplas
lacunas de dados, utilizando especificagdes feitas pelo usudrio. As técnicas utilizadas foram
ARIMA, Suavizagao Exponencial e TBATS (Trigonometric seasonality, Box-Cox transforma-
tion, ARMA errors, Trend and Seasonal). Para avaliar o modelo proposto, os autores aplicaram
a técnica sobre um conjunto de dados de consumo de energia elétrica em casas e prédios in-
teligentes, contendo vdrias lacunas devido a falhas no sistema de monitoramento. O resultado
do experimento mostrou que a técnica € capaz de identificar maltiplas lacunas e recuperar con-
juntos de dados incompletos, reduzindo erros de predicao de dados em pouco mais de 82% e

reduzindo o tempo de execucdo em até 52%.

O trabalho realizado por Kiifner et al. [2018] foi a proposta de um modelo de andlise descen-
tralizado para classificar estados operacionais em plantas de producdo utilizando Redes Neurais
Artificiais (Artificial Neural Networks - ANN) em sistemas embarcados. O experimento con-
sistiu em realizar a medicdo de vérios indicadores de uma maquina elétrica, como corrente,
poténcia e temperatura. Em seguida, foi feito o treinamento de um Multilayer Perceptron para
classificar e identificar as etapas operacionais de um processo de manufatura. Para todos os
modelos de avaliacdo, obteve-se uma taxa média de deteccdo entre 99,68% e 99,99% e uma
precisdo de classificacdo entre 99,82% e 100%.

Bhargava et al. [2016] propdem o uso de uma nova técnica de Fog Computing chamada
Edge Mining para compactar dados agricolas dentro de uma rede de sensores sem fio (Wireless
Sensor Network - WSN). Ao contrdrio das técnicas convencionais de compactagdo de dados,
o Edge Mining nao apenas otimiza o uso de memoria do dispositivo do sensor, mas também
cria uma base para a possibilidade de resposta em tempo real do sistema. Nessa proposta foi
utilizado o L-SIP, uma das técnicas do Edge Mining que fornece feedbacks em tempo real,
permitindo a reconstruc@o precisa dos dados originais do sensor nas tarefas de compressao e

descompressao de dados. Os algoritmos Edge Mining convertem os dados brutos dos sensores



46

em vetores de estado e reduzem o uso de memoria, armazenando apenas as instancias que nao

podem ser previstas a partir das estimativas anteriores usando um dado modelo de aproximacao.

Um novo modelo colaborativo de aprendizado de maquina na borda da rede IoT foi proposto
por Portelli and Anagnostopoulos [2017]. Os autores definiram dois objetivos para esse modelo:
(1) obter resultados de predicao altamente precisos sobre tarefas analiticas de regressao e (ii)
proporcionar escalabilidade para a rede de borda IoT. Para isso, foi utilizado um modelo de
Regressao Linear (Linear Regression - LR) e Quantizagcdo Vetorial Adaptativa (Adaptive Vector
Quantization - AVQ). Funciona da seguinte maneira: cada sensor ou dispositivo computacional
independentemente treina um modelo de regressao linear on-line local, que € entdo transferido
para o sistema back-end. Isso garante a efici€ncia da rede, evitando transmitir os dados em si,

transmitindo apenas os metadados correspondentes aos parametros do modelo.

Kartakis et al. [2016] desenvolveram um sistema de localizacdo de vazamento de dgua de
ponta a ponta, que utiliza processamento de borda e permite o uso de nds sensores movidos a ba-
teria. Esse sistema combina um algoritmo leve executado na borda para deteccdo de anomalias
com base em taxas de compressdo, e um algoritmo de localizacdo eficiente baseado na teoria
de grafos. Também foram utilizadas as técnicas de média mével (Moving Average - MA), filtro
de Kalman e comparacdo com thresholds. O cendario de avaliacio foi elaborado implantando
sensores nao intrusivos medindo dados vibracionais em uma rede de abastecimento de dgua
real. Para a deteccdo de anomalias, foram gerados vazamentos e estouros na rede de forma
controlada. Como resultado, a detec¢do de anomalias ocorreu dentro do tempo esperado e com
localizagdo fisica precisa, com erro mdximo de 0,5 metros. Outro ponto a destacar foi a redug¢do

da comunicac¢do de dados em 99% comparada com a comunicagdo periddica tradicional.

No trabalho desenvolvido por Widya et al. [2018] foi proposto um mecanismo de consulta
distribuido baseado no oneM2M, chamado OMQ (oneM2M-based query engine). O objetivo
principal do OMQ € fornecer funcionalidades cruciais de processamento de consultas para apli-
cativos IoT sobre o middleware oneM2M. A ideia consiste em dividir a consulta, identificar o
no6 IoT responsavel por coletar os dados e enviar a parte da consulta ao respectivo n6 IoT. Isso
resulta em processamento distribuido a partir de uma consulta definida inicialmente no mid-
dleware. Para validar o mecanismo proposto, foi utilizado um conjunto de dados IoT reais e
outro sintético, indicando que o OMQ pode processar com eficiéncia e eficicia as consultas do
usudrio, reduzindo o tempo de execugdo da consulta e o uso da largura de banda de dados entre

os nds da rede IoT.

O trabalho realizado por Ilapakurti et al. [2017] consiste em uma abordagem inovadora para
implementar um sistema HVAC inteligente (Heating, Ventilation and Air-Conditioning) que
melhora tanto a experiéncia dos frequentadores do local quanto a eficiéncia operacional por

meio da aplicacdo de tecnologias de Big Data, Processamento de Borda e sensoriamento [oT. O
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sistema usa um algoritmo leve executado na borda para deteccao de anomalias, tendo como base
o filtro de Kalman. Para monitoramento das condi¢des ambientais do local, usa uma matriz com
gréficos do trafego de pedestres. Foram feitos testes reais utilizando uma placa de prototipagem
SJOne-Board que utiliza um microcontrolador ARM Cortex M3 rodando o sistema operacional
FreeRTOS. A aplicacdo realiza monitoramento ambiental e ajusta a temperatura, umidade e
até possui um odorizador para liberar perfume no ambiente, melhorando a experiéncia dos

frequentadores do local.

Bharath Das et al. [2018] construiram um framework que distribui eficientemente tarefas de
processamento de streams para os varios dispositivos de borda disponiveis na rede, com base na
proximidade da fonte de dados do sensor e na capacidade de processamento do dispositivo. Para
isso, utiliza o Seagull, que é uma extensdo do framework Cowbird. O Seagull foi construido
para permitir a andlise de streams em larga escala em nodos de borda distribuidos. Para avaliar
o framework proposto, foram realizados diversos experimentos analiticos com streams em am-
bientes de borda e fog, usando vérios dispositivos [oT conectados para simular um cendrio de

cidade inteligente.

Um método para geracdo, configuracdo e gerenciamento automatico de tarefas de processa-
mento de streams foi proposto por Cheng et al. [2016]. Esse método foi planejado para executar
andlise de borda sob demanda sobre fontes de dados com escopo geografico em uma configu-
racdo baseada em Cloud-Edge. Com base nesse método, os autores implementaram um novo
sistema de processamento de streams chamado Geelytics. Para validar o sistema, foram cri-
adas trés aplicagdes: (i) identificacdo da menor temperatura em um determinado intervalo de
tempo a partir de um conjunto de sensores distribuidos geograficamente; (ii) detec¢do de ou-
tliers das temperaturas lidas individualmente nos mesmos sensores; (iii) contagem de pessoas
em uma aglomeracao, utilizando detec¢do de rostos a partir de imagens de cameras de video.
Como resultados das avaliacdes preliminares, foi possivel identificar a reducdo da largura de
banda em 99% na aplicagdo (iii) de reconhecimento e contagem de faces quando comparada a
um cendrio de processamento na nuvem. Na detec¢do de outliers, aplicacdo (ii), foi possivel
obter uma laténcia de apenas 10 milissegundos apds o recebimento da temperatura a partir do
sensor, e ocorreu economia de 65% do custo de processamento na aplicagdo (i), para identifica-
cdo da menor temperatura, utilizando compartilhamento de resultados intermedidrios, evitando

processamento duplicado.

O trabalho proposto por Tsai et al. [2017] consiste em uma plataforma de computacdo de
névoa (fog) para andlise distribuida. Essa plataforma integra recursos do data center aos dispo-
sitivos finais. Os autores se concentraram na implementacao de uma plataforma que suportasse
andlises complicadas como o Deep Learning, para evitar o envio de uma grande quantidade de
dados brutos para andlise em poderosos data centers. Para realizar essa tarefa, eles utilizaram

como tecnologias o TensorFlow como modelo de programacio, Docker como ferramenta de
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virtualizacdo e Kubernetes como ferramenta de orquestragdo. Para validar a proposta, foram
testadas duas aplicacdes: (1) uma aplicacdo para detec¢do de objetos em imagens em tempo real
chamada YOLO (You Only Look Once), que implementa redes neurais, e (ii) outra aplicagao
para deteccdo de polui¢@o do ar, trabalhando com 4 sensores distribuidos geograficamente. Os
aplicativos foram divididos em vdrias partes e colocados em varios dispositivos. Os resultados
mostraram que executar andlises de maneira distribuida pode melhorar em até 54,1% o desem-
penho e os contéineres do Docker elevam em menos de 5% a carga em termos de CPU, memoria

RAM e nimero de imagens processadas por minuto.

O objetivo do trabalho realizado por Sirojan et al. [2017] foi preencher a lacuna existente na
literatura em termos de reducdo de custos, escalabilidade e melhoria da precisdo das metodo-
logias NILM (Non-Intrusive Load Monitoring), propondo uma abordagem de andlise de borda
inteligente. Para isso, foi utilizada a anélise de wavelets para deteccao de transientes, extraindo
componentes de alta frequéncia da forma de onda fornecida por um sensor. Depois, uma rede
neural feedforward de trés camadas foi utilizada para classificagdo de 4 padroes de carga: ven-
tilador, lampada fluorescente, lampada incandescente e laptop. A proposta foi implementada
na plataforma de hardware embedded myRIO-1900 da fabricante National Instruments, que
consiste em um ARM Cortex-A9 de nucleo duplo de 667 MHz. Os resultados experimentais
mostraram que a abordagem proposta pode alcancar cerca de 99% de precisio na identificacdo
da carga, bem como cerca de 99,9% de redugdo de dados comparado a um modelo de proces-

samento em nuvem ou servidor centralizado.

O trabalho realizado por Oyekanlu [2017] foi elaboragdo de um banco de dados usando
SQLite para monitoramento de condi¢des de maquinas industriais, equipado com um dicionério
pequeno o suficiente para caber na memdria restrita de dispositivos de borda. Esse sistema tem
como objetivo evitar que dados excessivos de maquinas industriais e de redes inteligentes sejam
enviados para a nuvem, ja que apenas relatérios de falhas e recomendagdes necessdrias devem
ser enviados. Para isso, foi utilizado o processador de sinais digitais (Digital Signal Processor
- DSP) TMS320C2000 C28x da Texas Instruments, implementando algoritmos para calculo
de curtose, assimetria, raiz quadrada média e fatores de crista, analisando dados de vibracdo
mecanica em maquinas industriais. Estes dados sdo entdo analisados utilizando o banco de
dados embarcado, e somente condi¢Oes especiais sdo reportadas ao sistema na nuvem, gerando

uma redu¢do muito significativa no trafego de rede.

A proposta apresentada por Babazadeh [2019] consiste em uma nova arquitetura distribuida
para andlise de dados e algoritmos aplicados a detec¢do de anomalias de infraestrutura. Para
isso, foram utilizadas técnicas para compressdo de dados, filtro de Kalman e thresholds para
detec¢do de anomalias. Os testes foram realizados utilizando uma rede de sensores wireless ba-
seada na plataforma Arduinol0I-LoRa, utilizando toda a banda de frequéncia ISM (Industrial,

Scientific and Medical) e também especificamente a frequéncia de 433 MHz. Como parte vital
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do sistema, a biblioteca de compactacao de dados sem perdas LZO (Lempel-Ziv—Oberhumer)
foi adaptada para ser implementada nos nds sensores com recursos limitados. Os nds sensores
avaliam sua prépria taxa de compactagdo de dados em vez dos dados brutos para detectar ano-
malias. Depois, € aplicado um filtro de Kalman sobre a taxa de compactacao de cada pacote
de dados. Quando a taxa fica fora de determinados patamares de threshold, uma anomalia é

detectada e € disparado um evento.

Harth and Anagnostopoulos [2017] propdem um modelo de processamento analitico de
borda focado na qualidade e otimizacdo do tempo, € que suporte uma modelagem preditiva
para comunica¢do de dados eficiente. A ideia se baseia na capacidade dos nés de borda de-
cidirem inteligentemente quando e quais dados devem ser liberados e processados, a fim de
minimizar a sobrecarga de comunicagdo e maximizar a quantidade de resultados analiticos. A
técnica utilizada foi regressao linear multivariada (Multivariate Linear Regression - MLR). Para
validar a proposta, foi realizada uma simula¢do usando um conjunto de dados com parametros
de qualidade do ar refletindo 12 nds sensores e atuadores (Sensing and Actuator Nodes - SANs)

de uma rede de borda conectada através de nds de borda (Edge Nodes - EN).

Um estudo experimental sobre o perfil de desempenho de algoritmos de mineragdo de pa-
droes frequentes foi realizado por Alam et al. [2017]. Os autores propuseram um framework
tedrico que ndo apenas suportasse a mineracao de dados de streams, mas também garantisse a
ciéncia de contexto e execucdo adaptativa de algoritmos de mineracdo de padrdes frequentes
em ambientes moveis. Para isso, foram utilizadas as técnicas de computacao no extremo da
borda (far-edge computing) e algoritmos de minerag¢ao de padrdes frequentes (Frequent Pattern
Mining - FPM). Como resultado, foi gerada uma tabela com dados de consumo de memdria e
tempo de execucdo de 21 algoritmos utilizando 3 conjuntos de dados (datasets) com caracteris-

ticas distintas, sendo executados em 3 smartphones diferentes.

O trabalho realizado por Xu et al. [2017], intitulado EAaaS (Edge Analyticas as a Service),
consiste um servigo analitico escaldvel para permitir a andlise de borda em tempo real em cend-
rios de IoT. Neste trabalho, foi proposto um modelo analitico baseado em regras unificadas para
facilitar os esforcos de programacao do usudrio na especificagdo da 16gica analitica baseada
em regras. Além disso, também foi projetado e implementado um mecanismo de borda de alto
desempenho para aplicar a andlise baseada em regras nos fluxos de dados de entrada dos dis-
positivos. EAaaS foi implementada como parte da plataforma IBM Watson IoT. Os protocolos
de comunicagdo utilizados entre os dispositivos e a nuvem foram MQTT e RESTful API. Para
testar a proposta, foi criada uma aplicacdo para monitorar e analisar diversos fluxos de dados
vindos de sensores implantados em lanchas de corrida. O resultado da andlise era utilizado em
tempo real pela equipe de apoio para passar instru¢des ao piloto. A utilizagdo do EAaaS como
framework para desenvolvimento de uma aplicac¢do analitica para IoT proporcionou a redugao

do tempo em 40% em relacdo a utilizagcdo da plataforma padrao IBM Bluemix Cloud.
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3.2 Discussao Sobre os Trabalhos Relacionados

A selecao dos trabalhos relacionados teve como objetivo fazer o levantamento do estado
da arte para entender como a comunidade cientifica estd trabalhando atualmente em relacdo a
processamento de fluxos de dados e de eventos na borda da rede IoT. A Tabela 2 apresenta a
relagcdo de todos os trabalhos selecionados e uma compilacdo de diversas caracteristicas. Nessa
tabela, é possivel visualizar facilmente a proposta de cada trabalho, os objetivos e as técnicas
utilizadas. As caracteristicas sdo discutidas nos pardgrafos seguintes, com a apresentacdo de

gréficos que facilitam o entendimento.

Tabela 2: Trabalhos relacionados e suas principais caracteristicas

Autor Ano Proposta Objetivo Funcionalidade
Rede | Borda | Classe | Outro Predi¢do | Padrdo | Outlier

Liu et al. 2021 | Algoritmo v v v v
Yin et al. 2020 | Algoritmo v v
De Vita et al. 2020 | Arquitetura v v v
Bourelly et al. 2020 | Algoritmo v v
YR and Champa 2020 | Framework v v v v v
Liu et al. 2020 | Algoritmo v v
Khairnar et al. 2020 | Arquitetura v Laténcia v
Galanopoulos et al. | 2020 | Algoritmo v v v v
Greco et al. 2019 | Arquitetura v v v
Ali et al. 2019 | Framework v v v
Symeonides et al. 2019 | Framework v Laténcia v
Babazadeh 2019 | Arquitetura v Energia v v
Bharath et al. 2018 | Framework v v v
Harth et al. 2018 | Arquitetura v v
Kiifner et al. 2018 | Algoritmo v v
Lujic et al. 2018 | Algoritmo Restauro v v
Oyekanlu et al. 2018 | Algoritmo v
Widya et al. 2018 | Arquitetura v v
Alam et al. 2017 | Framework v v v v
Harth et al. 2017 | Arquitetura v v v v v
[apakurti et al. 2017 | Algoritmo Ambiente v
Oyekanlu 2017 | Arquitetura v v v v
Portelli et al. 2017 | Algoritmo v v
Sirojan et al. 2017 | Framework v v
Tsai et al. 2017 | Arquitetura v v v
Xu et al. 2017 | Arquitetura Deploy
Bhargava et al. 2016 | Algoritmo Memdria v v
Cheng et al. 2016 | Arquitetura v v v
Kartakis et al. 2016 | Algoritmo v v v v

Legenda:

Ambiente - Controle de ambientes internos Memoéria - Redu¢do do uso de memoria

Borda - Processamento de borda ou distribuido Outlier - Detec¢do de outliers

Classe - Classificacdo em categorias Padrao - Identificacdo de padrdes

Deploy - Acelerar deployment de aplicagdes Predicio - Predicdo de valores

Energia - Redug@o do consumo de energia Rede - Redugdo do trafego de rede

Laténcia - Redugdo da laténcia Restauro - Restauragdo de dados incompletos
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O objetivo principal dos trabalhos pode ser visualizado na Figura 9, onde se destacam os
esforcos para realizar processamento de dados na borda da rede, com 17 trabalhos publicados.
O processamento na borda, além de reduzir o trafego de rede entre os dispositivos e a nuvem,
também faz com que uma tomada de decisdo possa ser feita com mais rapidez. Isso ocorre pois
a laténcia na comunicagdo tende a ser diminuida devido ao descongestionamento da rede ou até

eliminada, pois os dados e algoritmos passam a estar presentes no préprio dispositivo local.

Figura 9: Objetivo principal dos trabalhos
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Em seguida, foram identificados 13 trabalhos voltados a diminuicao do trafego de rede,
mostrando que o ambiente da Internet das Coisas € a computacdo ubiqua sdo um fato, e que
os sensores € equipamentos de borda estdo transmitindo cada vez mais dados, ocasionando
sobrecargas e gargalos nas redes de transmissdo. Na terceira colocacdo, foram identificados 7
trabalhos voltados a classificacdo de dados em categorias, com o principal objetivo de identificar
situacdes como sobrecarga em rede de energia, etapa de operacdo em mdquinas ou falhas em um
processo produtivo. Dois trabalhos apresentaram como objetivo principal a reducdo da laténcia,
justamente para disponibilizarem resultados mais rapidamente e conseguirem tomar decisdes o

mais perto possivel do tempo real.

Apenas um trabalho apresentou uma proposta para recuperacao de dados utilizando recons-
trucdo de séries temporais, um trabalho para redu¢@o no consumo de memoria em dispositivos
com recursos limitados, outro trabalho voltado a redu¢do no consumo de energia em disposi-
tivos alimentados por bateria, um trabalho voltado a monitoramento e controle de ambientes
internos, como lojas, escritorios e halls e também um unico trabalho voltado a acelerar o de-
ployment de aplicacdes que envolvem sensoriamento, monitoramento e processamento de dados

em tempo real.
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Para atingirem seus objetivos principais, os trabalhos apresentam funcionalidades bem de-
finidas, conforme pode ser visualizado na Figura 10. Aproximadamente 31% dos trabalhos
possuem alguma funcionalidade referente a predi¢do de valores. A predicao foi utilizada prin-
cipalmente para antecipar a decisdo de propagar dados entre nds da rede ou recompor dados
incompletos em uma série temporal. J4 a identificagdo de padrdes foi utilizada em aproxima-
damente 62% dos trabalhos. Com ela, foi possivel desenvolver aplicagdes para classificacdo de
estados, compactacdo de dados e comunicacdo de rede eficiente. Em 44% dos trabalhos foram
identificadas técnicas relativas a deteccdo de outliers, ou seja, identificacdo de dados que ndo
condizem com o padrao de comportamento passado. Com essas técnicas foi possivel desen-
volver solugdes para reconstrucdo de dados ausentes, identificacdo de anomalias em processos

industriais e em infraestrutura e também reduzir o trafego de rede.

Figura 10: Funcionalidades presentes nos trabalhos
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3.3 Técnicas e Ferramentas Utilizadas na Borda

Os trabalhos selecionados na etapa de levantamento do estado da arte fazem uso de diversas
técnicas ou ferramentas para detec¢do de padrdes, identificacio de outliers e predi¢do de valo-
res. As técnicas identificadas com maior frequéncia sdo apresentadas a seguir, com uma breve
descricao.

* Média Moével: Conhecida pela sigla MA (Moving Average), a média movel consiste
no célculo da média aritmética simples sobre um subconjunto de tamanho fixo de uma
série temporal. Os valores contidos neste subconjunto sdo permanentemente alterados

a medida que novos dados s@o adicionados a série. Assim, a média mével expressa a
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tendéncia dos dados no intervalo de tempo analisado [Box and Jenkins, 1970]. Técnica
utilizada por [Kartakis et al., 2016].

Média Mével Ponderada Exponencialmente: Representada pelo termo EWMA (Ex-
ponentially Weighted Moving Average), esta média mével também ¢ calculada sobre um
subconjunto de dados passados de uma série temporal. A diferenca é que a média ndo €
simples, mas ponderada com fatores que decaem exponencialmente em relagdo ao valor
mais recente. Dessa forma, a EWMA considera que o valor mais recente tem mais in-
fluéncia no resultado final da média, e o valor mais antigo afeta menos o resultado final
[Gardner Jr, 1985]. Técnica utilizada por [Harth et al., 2018; Oyekanlu et al., 2018; Lujic
et al., 2018].

Modelo Autorregressivo Simples ou Multivariado: Um modelo autorregressivo (AR)
prevé um comportamento futuro baseado no comportamento passado. O modelo especi-
fica que a varidvel de saida depende linearmente de seus valores anteriores acrescido de
um termo estocdstico conhecido como ruido branco. Um modelo AR(p) é um modelo
autorregressivo em que valores passados sdao usados como varidveis de predicdao. Esses
valores afetam os resultados de periodos seguintes de acordo com p, que é chamado de
ordem do modelo [Box et al., 2015]. E classificado como “simples” quando é considerada
apenas uma varidvel de entrada, e “multivariado” quando mais de uma varidvel é consi-
derada no modelo. Técnica utilizada por [Portelli and Anagnostopoulos, 2017; Harth and
Anagnostopoulos, 2017].

ARIMA: Os modelos ARIMA (Autoregressive Integrated Moving Average), introduzi-
dos por Box and Jenkins [1970], sdo os modelos estatisticos mais populares e eficazes
para a previsdo de séries temporais. Um modelo ARIMA combina trés processos dife-
rentes: uma funcao autorregressiva (AR), uma fun¢do de média mével (MA) regressiva e
uma parte integrada (I). Esses processos sao baseados no principio fundamental de que os
valores futuros de uma série temporal sdo gerados a partir de uma fung¢do linear de obser-
vagdes passadas, adicionadas a termos de ruido branco. Técnica utilizada por [Oyekanlu
et al., 2018; Lujic et al., 2018].

TBATS: O modelo TBATS ¢ utilizado para modelagem e predi¢do de séries temporais
complexas utilizando diversas técnicas: Trigonometric seasonality, Box-Cox transfor-
mation, ARMA residuals, Trend and Seasonal. Entre elas, destacam-se a transformada
Box-cox, que trata os dados sem linearidade e faz com que a variincia se torne constante.
Em seguida, o modelo ARMA em residuais trabalha com o problema de auto correlacao.
Por fim, a Sazonalidade Trigonométrica lida com periodos sazonais ndo inteiros, periodos
nao aninhados e dados de alta frequéncia [de Livera et al., 2011]. Técnica utilizada por
[Oyekanlu et al., 2018; Lujic et al., 2018].
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* Analise de Wavelets: A transformada wavelet ¢ uma técnica matemdtica que pode de-

compor um sinal em multiplos niveis de resolucdo menores, controlando os fatores de
escala e deslocamento de uma unica funcdo de onda original. Em uma explicag¢do sim-
plista, com essa técnica € possivel identificar as diversas componentes de uma onda nos
parametros frequéncia, amplitude e fase. Com isso, € possivel recompor um sinal, fa-
zer previsOes de valores e identificar outliers [Foufoula-Georgiou et al., 1995]. Técnica

utilizada por [Sirojan et al., 2017].

Redes Neurais Artificiais: Conhecidas pela sigla ANN (Artificial Neural Networks), sdo
estruturas computacionais usadas para modelar uma ampla gama de problemas ndo line-
ares. Uma vantagem significativa dos modelos ANN sobre outros modelos ndo lineares
€ que as ANNSs sdo aproximagdes universais, que podem estimar uma grande classe de
fungdes com um alto grau de precisdo. Redes retroalimentadas de camada tnica sdo o
modelo mais utilizado para modelagem e previsao de séries temporais. Necessitam de
uma etapa de treinamento antes de serem utilizadas. Técnica utilizada por [Kiifner et al.,
2018; Tsai et al., 2017].

Deep Learning: Consiste em uma abordagem especifica usada para construir e treinar
redes neurais artificiais (ANN). O termo deep (profundo) se refere ao processamento dos
dados em diversas camadas, até serem finalmente convertidos em uma saida. Do con-
trario, a maioria dos algoritmos modernos de aprendizado de maquina sdo considerados
“superficiais” porque as entradas acabam passando por poucos niveis de processamento
até se obter uma saida. O deep learning permite que modelos computacionais compostos
de multiplas camadas de processamento aprendam representacdes de dados com multi-
plos niveis de abstragdo. Com essa técnica, € possivel descobrir uma estrutura complexa
em grandes conjuntos de dados usando o algoritmo backpropagation. Como exemplo de
aplicacdo, as redes convolucionais sdo usadas no processamento de imagens, video, falae
audio, enquanto redes recorrentes sdo aplicadas em dados sequenciais, como texto e fala
[Rusk, 2016].

Mineracao de Padroes Frequentes: Também conhecida como FPM (Frequent Pattern
Mining), Han et al. [2007] a define como sendo uma técnica utilizada para identificar
subconjuntos, subsequéncias ou subestruturas que aparecem em um conjunto de dados
com frequéncia nao inferior a um limite especificado pelo usudrio. FPM foi proposta pela
primeira vez por Agrawal et al. [1993] para anélise de cestas de mercado, com o objetivo
de encontrar relacdes entre itens. Por exemplo, pdo e leite sdo comprados em uma mesma

transacdo em muitos casos. Técnica utilizada por [Alam et al., 2017].

Filtro de Kalman: De acordo com Welch et al. [1995], o filtro de Kalman é um conjunto
de equagdes matemdticas que constitui um processo recursivo eficiente de estimagdo, uma

vez que o erro quadratico € minimizado. Através da observacdo de uma varidvel denomi-
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nada “varidvel de observagdo”, outra varidvel ndo observavel, denominada ‘“varidvel de
estado” pode ser estimada eficientemente. Além disso, podem ser estimados os estados
passados, o estado presente e até mesmo realizar previsdes de estados futuros. O filtro
de Kalman € um procedimento aplicdvel quando os modelos estdo escritos sob a forma
espago-estado. Além disso, o filtro de Kalman permite a estimagdo dos parametros des-
conhecidos do modelo através da maximizacdo da verossimilhanca via decomposi¢do do
erro de previsdo [Kalman, 1960]. Técnica utilizada por [Kartakis et al., 2016; Ilapakurti
et al., 2017; Babazadeh, 2019].

* Compressao de dados LZO: O Lempel-Ziv—Oberhumer € um algoritmo de compacta-
¢do de dados sem perdas, escrito em ANSI C. Oferece compressdao muito rdpida e des-
compressao extremamente rapida, de acordo com testes de desempenho realizados com
diversos algoritmos de compressao e descompressao [Sadler and Martonosi, 2006]. In-
clui diversos niveis de compactacgdo, resultando em tempo de processamento mais lento
ou mais rdpido. Apresenta também uma op¢ao chamada miniLZO, um subconjunto muito
leve da biblioteca LZO com foco em aplicacdes destinadas a equipamentos com restri¢ao
de memoria ou energia. A NASA utiliza este algoritmo embarcado na sonda Curiosity,

atualmente em operacdo no planeta Marte. Técnica utilizada por [Babazadeh, 2019].

* L-SIP: O protocolo L-SIP (Linear Spanish Inquisition Protocol) reduz o custo de energia
de uma rede de sensores sem fio (Wireless Sensor Network - WSN) transmitindo apenas
informacdes inesperadas. A principal vantagem do L-SIP € que ele transmite um vetor de
estados estimado em vez de leituras reais e individuais dos sensores. O L-SIP pode ser
ajustado de acordo com uma precisdo desejada, normalmente levando a menos pacotes
transmitidos e, consequentemente, menos consumo de energia [Goldsmith and Brusey,
2010]. Técnica utilizada por [Bhargava et al., 2016].

Estas técnicas e ferramentas apresentadas sao um exemplo de como problemas relacionados
a célculo de tendéncia de uma série temporal, predicdo de valores futuros, identificacdo de
probabilidade ou incerteza, classificacdo de dados, reconhecimento de padrdes e deteccdo de

outliers podem ser resolvidos.

3.4 Lacunas e Oportunidades de Trabalho

O levantamento do estado da arte revelou alguns desafios a serem resolvidos nos proximos
anos e tendéncias naturais na evolucdo dos sistemas de processamento de fluxos de dados ou

eventos. As questdes mais relevantes sdo apresentadas a seguir.
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3.4.1 Incerteza de Dados e Eventos

Entre todos os trabalhos pesquisados, nenhum explorou questdes relativas a probabilidade,

incerteza ou confiabilidade dos dados processados, embora esse assunto tenha sido levantado

por alguns autores como sendo uma 4drea critica e que necessita de estudos futuros [Wasserkrug
et al., 2008], [Mao and Tan, 2015], [Akila et al., 2016] e [Dayarathna and Perera, 2018]. Nessa

linha, Etzion and Niblett [2010] introduzem o termo “Processamento de Eventos Inexatos”, que

podem ser atribuidos a 3 possiveis razdes:

* Incerteza se um evento realmente ocorreu: Alguns eventos que ocorreram no mundo

real podem ndo ter sido reportados, enquanto outros eventos que foram relatados podem

ndo ter ocorrido. Vdrias razdes podem induzir a esse tipo de incerteza.

1.

ii.

1il.

Uma fonte mal-intencionada: Um evento pode ser o resultado direto ou indireto
de uma tentativa de sabotar o sistema, tanto do ponto de vista material (dano ou
interferéncia fisica nos sensores), como virtual (ataque hacker contra o sistema in-

formatizado).

Uma fonte nao confiavel ou imprecisa: Um produtor de eventos, como um sensor,
pode funcionar incorretamente e indicar que um evento ocorreu, mesmo que hao
tenha ocorrido. Da mesma forma, um produtor de eventos pode falhar em sinalizar
a ocorréncia de um evento que de fato ocorreu. No caso de eventos derivados,
problemas no design ou na implementacdo do agente que deriva esse evento podem
fazer com que ele crie eventos derivados falsos ou ndo crie eventos logicamente

validos.

Projecio de anomalias temporais: Como um processador de fluxo de eventos
(ESP) recebe dados das mais variadas fontes, inclusive distribuidas fisicamente, é
possivel que aconteca o processamento de eventos em uma ordem que nao seja con-
sistente com a ordem real da ocorréncia dos eventos. Isso pode fazer com que um
agente crie eventos derivados que ndo deveriam ter sido criados ou deixe de criar

eventos que deveriam ter sido criados.

* Contetido inexato no payload de um evento: O contetido inexato ocorre quando o ca-

becalho ou o payload de um objeto que representa um evento ndo sdo consistentes com

uma ou mais caracteristicas do evento que aconteceu na realidade. As razdes para isso

normalmente sdo fontes imprecisas, por exemplo, um sensor nio calibrado, com mau

contato elétrico ou sofrendo interferéncia mecanica ou eletromagnética pode gerar dados

que ndo condizem com a realidade. Outras fontes de imprecisdo que afetam sensores sao

a variacdo extrema de temperatura, umidade, taxa de amostragem inadequada ou medicao

indireta feita por um célculo de aproximacao.
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* Identificacao inexata de eventos complexos: As regras inseridas em um sistema CEP
para identificar eventos indiretos nao sdo imunes a falhas. Como toda a linguagem de
programacdo, a EPL também € programada por uma pessoa, que ird fazer uma abstracdo
da realidade, criar um modelo 16gico-matemadtico e configurar as regras no sistema. Visto
que programacao nao € uma ciéncia exata, dois fenomenos de falha podem ser observados

nesse caso:

i. Falso positivo: refere-se a casos em que um evento representando uma situagao foi
emitido por um sistema de processamento de eventos, mas a situa¢do nao ocorreu na
realidade. Falsos positivos podem levar a reagdes que ndo deveriam ser realizadas,
ser prejudiciais ou dispendiosas tanto do ponto de vista de recursos materiais quanto

financeiros.

ii. Falso negativo: refere-se a casos em que uma situacio ocorreu na realidade, mas o
evento que representa essa situacio nao foi emitido pelo sistema de processamento
de eventos. Falsos negativos também sao prejudiciais, e dependendo do ambiente,
podem ser mais prejudiciais que os falsos positivos por deixarem de reportar uma

situacdo critica que exige reacao imediata.

3.4.2 Componente Embarcado

Hoje em dia, a tecnologia de processamento de eventos € fornecida basicamente de duas
maneiras. A primeira delas € como uma plataforma de processamento de eventos especializada,
cujo objetivo principal é oferecer suporte a diversos aplicativos que precisem processar eventos.

E bastante comum ser disponibilizada como SaaS (Software as a Service).

Como segunda forma, a funcionalidade de processamento de eventos € incorporada em ou-
tro software, middleware ou aplicativo como um componente empacotado, que oferece recursos
de processamento de eventos através de uma biblioteca pronta e autdonoma. Etzion and Niblett
[2010] preveem que, no futuro, até 80% do mercado de processamento de eventos serd em-
barcado de alguma forma. Isso permite que o processamento seja feito de forma distribuida,
ndo apenas entre servidores ou estagdes de trabalho, mas também na borda e até mesmo nos

proprios sensores, wearables ou dispositivos de uso pessoal.

3.4.3 Proatividade

O processamento de eventos hoje é usado principalmente de maneira reativa, no qual um

sistema executa uma ac¢do como resultado de um evento ou de uma série de eventos que ja
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ocorreram. J4 na computagdo proativa, por outro lado, a énfase estd na deteccdo antecipada de
estados indesejdveis para que possam ser eliminados ou, pelo menos, mitigados antes que sur-
jam consequéncias indesejaveis, geralmente com impactos negativos. A computagdo proativa
envolve outras tecnologias além do processamento de eventos, como a andlise preditiva para

identificar possiveis resultados futuros e decidir uma a¢do adequada a ser tomada.

Nessa linha, Fournier et al. [2015] afirmam que a “Computag@o Proativa Orientada a Even-
tos” € um novo paradigma, no qual uma decisdo ndo € tomada devido a solicitacdes explicitas
dos usudrios, nem € feita como uma resposta a eventos passados. Em vez disso, a decisdo € aci-
onada de forma autdbnoma pela previsao de estados futuros. A computagdo proativa orientada a
eventos supera as atuais arquiteturas reativas orientadas a eventos na capacidade de lidar com

incertezas, eventos futuros e tomada de decisdes em tempo real.
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4 MODELO STEAM

Este capitulo apresenta e discute 0 modelo STEAM, assim como as principais contribui¢des
desse trabalho. STEAM ¢é um acronimo formado a partir de Stream Enrichment and Analysis
in the Mist for the Internet of Things. Consiste em um framework que fornece um conjunto
de técnicas de andlise de dados executadas na borda da rede por dispositivos com limitacdo
de recursos, como baixo poder de processamento, pouca memoria e conectividade lenta ou
limitada. Tem como objetivos principais identificar padrdes ou excecdes, probabilidade ou
incerteza de dados, filtragem de contetido, transformacao ou padronizacdo de dados, extragdao
de estatisticas e previsao de valores futuros, além de propor a padronizacdo da estrutura do
pacote de dados e de nomenclaturas. Na entrada, é auxiliado por um mdédulo de abstracdo de
dispositivos e coleta de dados, que realiza a captura dos dados vindos de sensores e demais
dispositivos e os encaminha para processamento. Na saida, utiliza um conector de protocolos
para disponibilizar os dados processados em diferentes padrdes de comunicagdo, para que as

aplicagdes cliente tenham acesso aos dados de forma padrao e transparente.

O capitulo esta organizado da seguinte maneira. Inicialmente sdo apresentadas as diretrizes
do projeto, discutindo os pontos chave que guiaram o projeto do modelo. Depois, € mostrada a
arquitetura STEAM, iniciando com uma visdo geral conceitual e seguindo com uma explicacdo
detalhada de cada camada, médulo e sub-mddulo, assim como as entradas, processos realizados
e saidas. Por fim, é apresentada em detalhes a implementacdo do framework STEAM com

documentagdo completa da sua API.

4.1 Diretrizes do Projeto

Esta secdo apresenta as questdes conceituais que guiaram o processo de elaboracdo da ar-
quitetura e do modelo STEAM.

4.1.1 Formatos de Dados e Comunica¢do com Sensores

Em um ambiente de computacido ubiqua como a IoT, os dados sdo coletados e transmitidos
a partir das mais variadas fontes, como sensores ambientais ou corporais, telemetria de maqui-
nas ou equipamentos, monitoramento de linhas de produg¢do ou distribui¢do, estoque, logistica,
entre outros. Essas fontes de dados apresentam uma grande variabilidade em relacao a formatos
e comportamentos. Quando se trabalha com monitoramento de fendmenos fisicos como tempe-

ratura, umidade e pressdo, os dados normalmente sdo representados como um simples nimero
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inteiro ou fraciondrio, e sdo transmitidos como uma série temporal, onde cada pacote representa
uma medi¢do. Como exemplo, a Figura 11 representa um frame de dados no formato ASCII
emitido por um sensor de temperatura, transmitido através de um protocolo serial via RS-232. E
iniciado pelo caractere STX (Start of Text), seguido por um nimero fraciondrio que representa
a temperatura instantanea, depois a letra “C” que representa a unidade de medi¢do em graus

Celsius e finaliza com o caractere ETX (End of Text).

Figura 11: Pacote de dados simples

[ STX) [2]3].]6]C| (ETX) |

J4 o monitoramento de uma maquina em um processo industrial pode resultar no conjunto
de diversas medi¢des diretas ou indiretas, com dados brutos ou tratados, e normalmente sao
organizados em um formato estruturado e transmitidos utilizando um protocolo de transporte
mais robusto. No exemplo da Figura 12 temos um conjunto de dados no formato JSON [Bray,
2014] representando resultados referentes a andlise da composi¢do quimica de um insumo, re-
portado por um equipamento cromatdgrafo de gas. Aqui € possivel identificar uma estrutura
padronizada, com identificadores bem definidos e valores com tipos de dados especificos, como
texto, nimeros, data e hora. Nesse caso, o equipamento utiliza o protocolo TCP/IP para envio
dos dados a um software dedicado, que coleta os resultados e os armazena em um banco de

dados relacional para posterior processamento.

Figura 12: Pacote de dados complexo

{
"Sample ID": 26048,
"Instrument ID": "Saturn 2100D",
"Acquisition Date": "2012-04-23T18:25:43.511z",
"Compounds": [
{
"Name": "Clorobenzeno",
"Amount": 14.734,
"Unit": "ppb"
}I
{
"Name": "Tolueno",
"Amount": 11.626,
"Unit": "ppb"
}
]
}

Tendo em vista essa variabilidade nos formatos de dados e protocolos de comunicagio, o
modelo STEAM propde um mdédulo de abstragdo de dispositivos e coleta de dados que reco-
nhece os mais diversos formatos e protocolos das fontes de dados, captura os pacotes enviados

e os disponibiliza de uma maneira padronizada para processamento.
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4.1.2 Heterogeneidade e Limitagcdes dos Dispositivos

Além da variedade de fontes de dados, este ambiente também tem como caracteristica a
heterogeneidade de dispositivos. Alguns microcontroladores embarcados, como AVR, ARM,
Cortex-M, ESP, MIPS, PIC32, sdo muito limitados quanto a recursos computacionais. Utilizam
processadores de 8, 16 ou 32 bits, executando a uma frequéncia de clock inferior a poucas de-
zenas de MHz, com um tnico niicleo, ndo permitindo miltiplas threads de execucio. E comum
que microcontroladores embarcados disponibilizem entre 1k a 256k bytes de memoria flash pro-
graméavel e menos de 4k bytes de memoéria RAM. Em alguns casos, temos disponiveis apenas
algumas dezenas de bytes de memoria RAM. Normalmente as aplicagdes executadas por estes
dispositivos sdo softwares embarcados, projetados e compilados especificamente para as pla-
taformas. Também € possivel utilizar sistemas operacionais dedicados como Apache Mynewt,
Contiki, FreeRTOS, RIOT, Tiny OS, etc.

J4 outros equipamentos sdo considerados computadores completos, como os Single Board
Computers, que chegam a disponibilizar versdes com processadores de até 64 bits, 1.5GHz de
clock, 8 nicleos, 4GB de RAM, GPU e conexao Ethernet, Wi-fi e Bluetooth. Devido a maior
complexidade de hardware destas plataformas que oferecem diversos modulos embarcados, elas
necessitam de um sistema operacional mais elaborado para gerenciar acesso ao hardware, me-
moria, gerenciamento de processos, entre outros. Alguns dos sistemas operacionais utilizados

sdo Android, Minix, Raspbian, Ubuntu Mate, Windows lot Core, entre outros.

Levando em consideracdo a grande variedade de dispositivos e suas limitacdes de recursos, o
modelo STEAM € agndstico quanto a arquitetura de hardware e econdmico quanto a0 consumo

de recursos como memoria e CPU.

4.1.3 Variabilidade no Processamento de Dados

Os dados capturados a partir do monitoramento de um ambiente e transmitidos por uma
rede de sensores podem ser muito variados. Cada fendbmeno monitorado pode apresentar um
padrao de comportamento distinto ao longo do tempo, e em muitos casos, esses padrdes se
repetem ciclicamente. A andlise dos dados em tempo real revela informagdes valiosas para o
entendimento dos processos. Ao processar os dados brutos na origem, € possivel identificar
situacdes que necessitem de uma tomada de decisdo imediata, podendo ser o simples encerra-
mento de um processo industrial, o disparo de uma ordem de carregamento ou em alguns casos,
o acionamento de um alarme de incéndio. Com a andlise de dados, € possivel identificar pa-
drdes ou excegdes, probabilidade ou incerteza de dados, filtragem de contetdo, transformacao

ou padronizacdo de dados, extracao de estatisticas e previsdo de valores futuros.
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No sentido de facilitar o processamento dos dados e extrair informacdes relevantes ao pro-
cesso, 0 modelo STEAM disponibiliza um médulo de andlise de dados em tempo real com as
seguintes funcionalidades, mas ndo se limitando a elas: (i) Reconhecimento de padrdes; (ii)
Detec¢do de anomalias; (iii) Predi¢do; (iv) Média mével simples e exponencial; (v) Desvio
padrdo; (vi) Incerteza ou confiabilidade; (vii) Filtragem; (viii) Transformacdo. Algumas des-
tas funcionalidades sdo relativamente simples de serem implementadas, como médias mdveis,
desvio padrao, filtragem e transformacao. Porém, reconhecimento de padrdes, detec¢do de ano-
malias, predi¢do e incerteza exigem algoritmos mais elaborados. Existem muitas bibliotecas
open source portdveis desenvolvidas por terceiros utilizando a linguagem C/C++/Python. Elas
podem ser utilizadas parcial ou integralmente, ou ainda serem modificadas durante o desenvol-

vimento do protétipo.

4.1.4 Variedade de Protocolos de Comunicagdo IoT

O ambiente [oT é muito heterogéneo quanto a formatos de dados e protocolos de comuni-
cacdo. Isso ndo € exclusividade apenas dos sensores e dispositivos, mas também das aplicacdes
que consomem os dados gerados, tanto middlewares quanto aplicagdes cliente final. Cada pro-
tocolo utilizado para transporte dos dados entre a borda da rede e a aplicacdo final possui carac-
teristicas distintas quanto a formato de pacotes e sequéncia de mensagens transmitidas. Alguns
protocolos sdo mais elaborados, mantendo a conexao ativa ou garantindo um QoS, enquanto
outros sdo mais simples, apenas despachando um pacote de dados enderecado a um destino

sem garantir a entrega.

Para permitir a comunicacao de dados entre a borda e as aplica¢gdes disponiveis na rede, o
modelo STEAM prevé um médulo conector de protocolos que encapsula os dados e os transmite
utilizando protocolos padrao, como MQTT, XMPP, LIME, AMQP, CoAP, STOMP, entre outros.

Em resumo, as seguintes diretrizes guiaram o projeto do modelo STEAM:

* Abstracdo de dispositivos e aquisi¢do de dados, permitindo a leitura de dados das mais

variadas fontes, formatos e protocolos. As fontes ndo precisam ser modificadas;

* Agnéstico quanto a arquitetura de hardware e econdmico quanto ao consumo de recursos
computacionais, visto que dispositivos de borda s@o heterogéneos e limitados em recursos

como memoria, CPU e 1/0;

» Utilizacdo de diversas técnicas de andlise de dados com objetivo de enriquecer os fluxos
de dados brutos com informagdes adicionais de interesse das aplicacdes cliente, além da

capacidade de realizar tomada de decisdo e disparar eventos;

* Disponibiliza¢dao dos dados processados em uma estrutura padronizada, mas em diferen-
tes protocolos de comunicacdo, para que as aplicagdes cliente tenham acesso aos dados

de forma padronizada e transparente.
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4.2 Arquitetura STEAM

Essa secdo apresenta a arquitetura do modelo STEAM descrevendo suas camadas, mddulos
e componentes. Inicialmente, é apresentada uma visao geral para introducao dos conceitos e en-
tendimento dos fluxos macro, destacando as diferencas do modelo tradicional com dependéncia
de computag@o em nuvem em relacdo ao modelo STEAM. Em seguida, cada médulo € descrito
de forma detalhada, apresentando suas entradas, processamentos, saidas, € como se comunicam

entre si.

4.2.1 Arquitetura [oT versus STEAM

As aplicagdes IoT tradicionais apresentam uma arquitetura dependente de processamento
em nuvem. J4 o modelo STEAM foi elaborado em uma arquitetura que ndo dependa obri-
gatoriamente de servi¢os de computagdo em nuvem, embora possa trabalhar em conjunto com
processamento externo. A Figura 13 ilustra o comparativo das duas arquiteturas, € na sequéncia,

sdo apresentadas as 4 camadas e suas caracteristicas.

* Producao: Uma aplicacdo IoT tipica comeca com a producdo de dados, representados
como fontes de dados brutos genéricos, transmitidos por redes de sensores. Os dados
podem ser produzidos tanto por sensores quanto por aplicativos simples, incorporados

em hardware dedicado. A arquitetura STEAM nio interfere nem modifica essa camada.

* Processamento: Depois de coletados, os dados brutos sdo processados por um gateway
na borda da rede. Em uma arquitetura IoT tradicional, o gateway apenas encapsula os
dados em um protocolo padrdo e os retransmite para middlewares disponiveis em nuvens
publicas ou privadas. J4 na arquitetura STEAM, o processamento e andlise dos dados sdo

feitos na borda, aplicando os conceitos de Fog Computing.

* Avaliacdo: Na arquitetura tradicional, a etapa de andlise dos dados para deteccdo de
eventos ocorre na camada de avaliacdo. Essa tarefa é executada por servigos como Pro-
cessadores de Fluxo e CEP Engines hospedados na nuvem. Na arquitetura STEAM essa
camada € opcional, visto que a tarefa de avaliacdo e detec¢do de eventos ocorre no dispo-

sitivo de borda.

* Consumo: A camada final € o consumo de dados, realizado por aplicagdes cliente sendo
executadas em qualquer local, tanto LAN, cloud ou até mesmo em dispositivos méveis
usando uma rede de telefonia. Mais uma vez, a arquitetura STEAM nio interfere nem
modifica essa camada, garantindo uma integracao transparente entre a produ¢do e o con-

sumo dos dados.
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Figura 13: Comparativo entre as arquiteturas. Em (a) temos a arquitetura [oT tradicional, de-
pendente de computacdo em nuvem. Nela, os dados sdo gerados pelos sensores, coletados por
dispositivos de borda e transmitidos diretamente para servicos de processamento e andlise de
dados na nuvem. Por fim, sdo consumidos por aplicacdes cliente. Ja na arquitetura STEAM
(b), os dados brutos gerados pelos sensores sdo coletados e processados na borda, disponibili-
zando dados enriquecidos e eventos diretamente para as aplicacdes cliente através de protocolos
padrdo.
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4.2.2 Modelo Detalhado

O modelo STEAM ¢ apresentado na Figura 14 em cinco camadas distintas, distribuidas,

independentes, mas interconectadas entre si, descritas a seguir.

L.

il.

Abstracao de Dispositivos e Coleta de Dados: Visto que as fontes de dados podem conter
formatos diversos e utilizar protocolos de comunicag¢do variados, a camada de abstracao de
dispositivos e coleta de dados tem por objetivo oferecer um interfaceamento transparente
com os dispositivos e sensores. Para isso, utiliza protocolos abertos ou proprietdrios, como
RS-232, Modbus, OPC, TCP, UDP, HTTP, entre outros para realizar a captura dos dados
que se apresentam nos mais diversos formatos, como ASCII, JSON, XML e até bindrio.
Assim que os dados sdo recebidos, eles sdo organizados em um formato padrdo e disponi-
bilizados para o médulo de andlise. Este formato padrdo consiste em um JSON contendo
os atributos "1d", "value", "unit"e "timestamp". No exemplo da Figura 15, temos um frame
de dados em formato ASCII transmitido via comunicagdo seria RS-232 representando a
medicdo da temperatura 23,6 graus Celsius. Em seguida, este frame é convertido em um

formato padrao JSON, alimentando os atributos com os valores disponiveis.

Analise de Dados: O moédulo de anélise de dados consiste em um conjunto de sub médu-
los que realizam as mais variadas operacdes sobre os dados brutos previamente recebidos
e padronizados, com o objetivo de identificar padrdes de comportamento ou excecoes, cal-
cular a probabilidade ou incerteza de um dado, realizar filtragem de contetido com base em
diversos critérios, transformar dados em diferentes escalas ou padrdes, extrair estatisticas
ou prever comportamento futuro. Conforme pode ser visualizado na Figura 16, o médulo
de andlise recebe um pacote de dados que foi previamente padronizado pela camada de
abstracdo de dispositivos e comunicacdo de dados. Sobre este pacote sdo aplicadas di-
versas técnicas de andlise, como detec¢do de outliers, filtragem, predicdo, entre outros, e
o resultado € disponibilizado de forma padronizada como um objeto JSON contendo um
Unico atributo e seu respectivo valor. Este resultado € usado posteriormente na camada de
enriquecimento. Os sub médulos da camada de andlise utilizam as técnicas identificadas
durante o levantamento do estado da arte, descrito na secdo 3.3, mas ndo se limitam a elas.

Atualmente, sdo disponibilizadas as seguintes funcionalidades de andlise:

* Pré processamento: Modificacdo dos dados de entrada para se enquadrarem em al-
gum padrdo como nomenclaturas, conversiao de unidades, transformacao de escalas

lineares, logaritmicas ou exponenciais, normalizacao, etc;

* Filtragem: Técnica para descartar valores que ndo se enquadram em um ou mais cri-
térios, podendo ser tanto fixos quanto varidveis. Por exemplo, a filtragem pode consi-
derar thresholds constantes pré-estabelecidos ou varidveis, como valores percentuais
em relacdo a maximos ou minimos, valores fora da faixa média mais ou menos desvio

padrdo, entre outros;
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Figura 14: Na arquitetura STEAM, os dados gerados pelos sensores na camada de produgdo
sdo processados e analisados por uma aplicacdo executada na borda da rede. Esses dados sdo
entdo enviados para aplicagdes cliente, middlewares ou integradores, podendo ser executados
tanto em uma nuvem publica quanto privada.
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Figura 15: Dados recebidos em formato ASCII e convertidos para JSON

L [2]3] . [6]c]| @]

L J . R
Al {
"id": "temperatura",
"value'": 23.6,
Hunit": llCH,
"timestamp'": null
}
\ J

Desvios: Aplicacdo de técnicas para calcular indicadores de dispersao sobre os dados
de entrada, como variancia e desvio padrdo. Pode obedecer uma janela deslizante de
tempo ou de quantidade de valores, ou seja, o cdlculo pode utilizar os dltimos n dados

ou os dados do instante atual até x unidades de tempo atrés;

Meédias: Calculo do valor médio dos dados de entrada utilizando diversas técnicas,
como por exemplo, média aritmética, média ponderada simples ou exponencial, mé-
dia harmodnica, média geométrica, moda, mediana, entre outras. Também € comum

utilizar janelas deslizantes sobre os dados de entrada;

Incerteza: A determinacdo da incerteza de um valor € um processo que envolve mui-
tas varidveis, como qualidade do sensor, resolucdo do conversor analégico/digital
além da possibilidade de sofrer influéncia de fatores ambientais como temperatura,
pressdo, umidade, luminosidade, etc. O sub médulo de incerteza tem por objetivo de-
terminar um grau de confiabilidade do valor medido em relacio a critérios especificos

da aplicacgdo;

Figura 16: Analise dos dados e extragdo de informacdes relevantes
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* Deteccao de Anomalias: O objetivo desse sub médulo € detectar quando um dado

nao corresponde a um padrio pré-estabelecido fixo ou a um comportamento dinamico
da série temporal. Em alguns casos, € necessdrio treinar previamente um modelo ou
ajustar parametros em tempo real, visto que a natureza do comportamento dos dados

pode mudar com o tempo sem que isso represente uma anomalia;

Reconhecimento de Padroes: Este sub mddulo aplica técnicas matematicas e es-
tatisticas para identificar padroes de comportamento dos dados, como por exemplo,
estabilidade, tendéncia ascendente, descendente e suas respectivas taxas de evolucao,

mudanca de tendéncia, uma sequéncia de valores abaixo ou acima da média, etc;

Predicao: A partir da modelagem do padrdao de comportamento passado, este sub-
modulo oferece a capacidade de prever um valor futuro a um ou vérios instantes a
frente do tempo atual, juntamente com um grau de confiabilidade de que esta predi¢ao

ocorra. Aqui é possivel utilizar técnicas como ARIMA, TBATS ou redes neurais;

iii. Enriquecimento: A camada de enriquecimento consiste em adicionar informagdes rele-

vantes ao pacote de dados original antes que ele seja transmitido para a etapa de avaliagdo.
Ja que durante o levantamento do estado da arte nao foi identificada nenhuma iniciativa de
padronizacdo de nomenclaturas, o modelo STEAM propde uma relacdo de identificadores
com nomes sugestivos e seus respectivos tipos de dados. As nomenclaturas utilizadas para

os atributos de saida podem ser visualizadas na Tabela 3.

Tabela 3: Padronizacdo das nomenclaturas utilizadas pelo médulo de enriquecimento

Atributo \ Obrigatério \ Tipo \ Descrigao

id sim texto Identificador do pacote ou da fonte de dados
value sim qualquer | Valor do dado

unit nao texto Unidade de medi¢do do dado
timestamp | nao data-hora | Data e hora da leitura do dado
average nao numérico | Média aritmética simples
ewaverage | ndo numérico | Média exponencialmente ponderada
median nio numérico | Mediana

variance nao numérico | Variancia

stdeviation | ndo numérico | Desvio padrio

certainity | ndo numérico | Fator de confiabilidade

slope nio numérico | Declividade

outlier nao booleano | Valor fora do padrao

filtered nao booleano | Valor fora dos critérios de aceitagao

Além disso, o médulo de enriquecimento precisa garantir um formato padrao para o pacote
de dados de saida. Mais uma vez, ndo foi identificado nenhum trabalho que definisse uma
estrutura padronizada. Dessa forma, o modelo STEAM também propde uma estrutura de

dados que pode ser visualizada na Figura 17, documentada como um JSON schema [Pezoa
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et al., 2016]. Este padrao JSON schema' ainda ndo estd oficializado, mas estd em estudo

pela IETF2. Ele € dividido em dois grupos:

* properties: define os nomes e tipos das principais propriedades do pacote de dados,
sendo que apenas “id” e “value” sdo obrigatdrias. Estas propriedades vém do pacote

gerado pela camada de abstracao de dispositivos e comunicacao de dados;

* aditionalProperties: define a lista de propriedades secundarias, com seus nomes e
tipos. Todas elas sd@o opcionais, visto que sdo geradas sob demanda pela camada de

analise;

Figura 17: Schema JSON que define o formato padrdo de saida

{
"type": "object",
"properties": {
"id": {"type": ["integer", "string"l]},
"value": {"type": "any"},
"unit": {"type": ["string", "null"]l},
"timestamp": {"type": ["string", "null"],
"format": "date-time"}
b
"required": ["id", "value"],
"additionalProperties": {
"properties": {
"average": {"type": "number"},
"ewaverage": {"type": "number"},
"median": {"type": "number"},
"variance": {"type": "number"},
"stdev": {"type": "number"},
"certainity": {"type": "number"},
"slope": {"type": "number"},
"outlier": {"type": "boolean"},
"filtered": {"type": "boolean"}
}
}
}

A Figura 18 ilustra um exemplo ficticio do processo de enriquecimento e padronizac¢ao dos
dados. Como entrada, sdo utilizados o pacote disponibilizado pela camada de abstracdo
de dispositivos e comunica¢do de dados e todos os dados gerados pela camada de analise.
Entdo, € montado um tnico pacote JSON que em seguida € disponibilizado para a camada

de conector de protocolos.

'mttps://json-schema.org
’https://tools.ietf.org/id/draft-handrews-json-schema-validation-01.html
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1v.

Figura 18: Enriquecimento e padronizagdo dos dados

{ "id": "temperatura",
"value': 23.6,
"unit": "C",
"timestamp'': "2019-07-20T10:18:32",
"outlier': false,
"prediction": 25.1,
"average'': 24.3,
"stdev': 0.8145 }

il

4 N

Enriquecimento e
Padronizacio

‘ { "outlier": false } ’ ‘ { "prediction: 25.1 } ’ ‘ { "average'":24.3} ’ ‘ {"stdev'": 0.8145} ’
=
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S { "id": "temperatura",
S "value'": 23.6,
*E "unit": e,
= "timestamp'': "2019-07-20T10:18:32" }

Avaliacao: A quarta camada avalia regras, 16gica, comparacdo de limites e realiza andli-
ses personalizadas para fornecer detec¢do de eventos e tomada de decisdes. Por exemplo,
nesta etapa, € possivel identificar comportamentos, ruidos, outliers e decidir se devem ou
nao ser enviados dados ou mensagens de alerta para aplicativos clientes ou comandos para
atuadores localizados na rede de sensores em situacdes especificas. A camada de avalia-
cdo também pode atuar como um filtro, visto que nela € possivel implementar regras que
identificam comportamento normal ou anormal, e somente transmitir dados no caso de
anormalidade ou em situacdes bem especificas. Essa etapa também permite a elaboracao

de regras customizadas.

. Conector de Protocolos: A camada de saida do modelo STEAM € o conector de protoco-

los. Visto que ela é responsavel por disponibilizar os dados enriquecidos para as aplicacdes,
sdo utilizados protocolos padrao no ambiente [oT para oferecer o mdximo de interconec-
tividade entre as camadas de Rede de Sensores e LAN/Nuvem. Utiliza como entrada os
pacotes de dados no formato JSON disponibilizados pelo médulo de Enriquecimento e os
adiciona como payload de diversos protocolos. De acordo com estudos realizados por Al-
Fugaha et al. [2015]; Yassein et al. [2016]; Karagiannis et al. [2015]; Hedi et al. [2017], os
protocolos mais utilizados sao AMQP, CoAP, DDS, MQTT, RESTFUL Services, WAMP
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e XMPP. A Figura 19 ilustra a pilha de protocolos utilizada por dispositivos loT, desde sua
camada fisica até chegar na aplicacdo final [Naik, 2017]. No caso do mddulo Conector
de Protocolos disponibilizado no modelo STEAM, a interface com a camada fisica se da
através da Ethernet ou Wi-Fi, e a interface com a camada de aplicacdo se dé através de
protocolos padrao.

Figura 19: Pilha de protocolos IoT

Camada de Aplicagdo IoT
Apllizaein HTTP | XXMP | DPWS | SOAP | CoAP | MQTT
Camada de TLS DTLS
Transporte TCP TCP/UDP
6LoWPAN
Camada de IPSec
Rede RPL
IPv4 ou IPv6
Camada de | . s
Enlace ey Bluetoot RFID M )
— Ethernet | Wi-Fi BLE NEC LTE RS-232
Camada Fisica

Fonte: Adaptado de [Naik, 2017]
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S METODOLOGIA

Esse capitulo apresenta a metodologia de avaliagdo do modelo STEAM. A secdo 5.1 des-
creve a implementagao de um framework com diversas classes e funcdes. Em seguida, na secao
5.2 sdo apresentadas as métricas de avaliacdo da Aplicacdo 1 executada sobre uma arquitetura
Edge-Cloud. Na se¢do 5.3, sdo apresentadas as métricas utilizadas para avaliacdo da Aplica-

¢do 2 em um cendrio envolvendo apenas Edge.

5.1 Implementacio do Framework STEAM

Para validacdo do modelo STEAM, foi desenvolvido um framework 100% funcional, com
o objetivo de permitir o desenvolvimento de aplicagdes IoT para serem executadas na borda
da rede, oferecendo andlise de dados em tempo real, tomada de decisdo e enriquecimento de
fluxos de dados. Implementado em Python 3.8 por ser uma linguagem leve e portdvel para
vdrias plataformas, foi estruturado em diversas classes e fungdes. Além disso, existem muitos
algoritmos, classes e bibliotecas desenvolvidos em Python por terceiros que sao disponibiliza-
dos como open source. O projeto STEAM estd hospedado no GitHub, e seu cédigo fonte esta
acessivel no endereco https://github.com/steam-project/steam. A seguir, sdo
apresentados os detalhes da implementacdo do framework STEAM, como diagrama de classes,

diagrama de sequéncia e algoritmos.

5.1.1 Diagrama de Classes

A Figura 20 apresenta o diagrama de classes do framework STEAM, e na sequéncia, a

descricao de cada classe e suas funcionalidades.

* Device: E a classe principal de uma aplicagio STEAM, armazenando os dados, proces-

sando funcdes logicas e analiticas e organizando todo o fluxo de execucdo do programa.

e Input: Classe abstrata que faz interface com a rede de sensores. O framework STEAM
estende esta classe para criar recursos de aquisi¢do de dados especificos, suportando va-

rios protocolos de comunicagio industrial, como RS232, Modbus, OPC, etc.

* Parser: A classe Parser padrido lida com frames de dados brutos com um ou vdérios
valores, separados por um unico caractere ou string. E possivel estender essa classe, adi-

cionando a capacidade de interpretar frames de dados brutos com estruturas complexas.
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Figura 20: Diagrama de classes do framework STEAM

Input <-- Device - > Function
+ readData() ' | + setInput() + | + calculate()
i | + setParser()
___]+ addFunction()
¢ | +addEndpoint()
Parser < +run() L N Enrich
+ parse() ; + enrich()
v
Endpoint
Format D + setFormat() L_..->| Condition
+ setCondition()
+ format() + send() + evaluate()

Function: Classe base para realizar analise de dados. O framework STEAM estende essa
classe para fornecer uma rica biblioteca de processamento de dados. Até o momento, fo-
ram implementadas as seguintes classes: Min, Max, Sum, Count, Mean, Median, EWMA,

StDev, Slope, Arima, and Equation.

Enrich: Classe que lida com o processo de enriquecimento do fluxo de dados, atualizando
os pacotes de dados brutos dos sensores com os dados processados retornados das fungdes

analiticas.

Condition: Classe que avalia uma condi¢do, indicando a ocorréncia de um evento. O fra-
mework STEAM oferece atualmente as classes EquationCondition, MissingValue Condi-
tion e ThresholdCondition. E possivel estender a classe Condition para oferecer avaliacdo

de codicdes personalizadas e deteccdao de eventos complexos.

Format: Classe que formata o pacote de dados enriquecido antes de envid-lo aos aplicati-
vos cliente. O framework STEAM estende esta classe fornecendo um conjunto de forma-
tos padrao, como MessageFormat, CSVFormat, TSVFormat, JSONFormat,e WSO2Format.

Endpoint: Classe base para implementar a camada de saida de uma aplicacdo STEAM,
definindo o destino dos fluxos de dados, mensagens e eventos processados e enriqueci-
dos. Por padrao, o framework STEAM fornece as classes FileEndpoint e HTTPEndpoint,
permitindo o armazenamento de arquivos e envio de mensagens HTTP, respectivamente.
E possivel estender essa classe para criar servicos de publicacio customizados, imple-

mentando protocolos como MQTT, AMQP e CoAP, por exemplo.
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5.1.2 Diagrama de Sequéncia

O diagrama de sequéncia de uma aplicacgdo STEAM pode ser visualizado na Figura 21.
Quando a aplicagdo € iniciada, € instanciado um objeto Device, responsavel por gerenciar todas
as configuragcdes, processamentos, logicas e fluxos de dados. O método setlnput() define a
camada de coleta de dados através de um objeto da classe Input. Por exemplo, se o sensor utiliza
comunicacao serial, devem ser especificados os parametros de porta, velocidade, paridade, bits
de dados e bits de parada. Se for comunicacao via socket, precisa informar o protocolo e a porta.
Depois, a aplicacdo define qual objeto Parser sera utilizado para interpretacio e padronizagao

dos dados brutos chamando o método setParser().

O método addFunction() adiciona um ou mais objetos Function a aplicagdo. Cada objeto
¢ responsavel por aplicar uma fun¢do analitica especifica sobre os dados de entrada, gerando
um resultado que serd incluido mais adiante no pacote de dados enriquecidos. Na sequéncia,
sao definidos um ou mais objetos Endpoint através da chamada do método addEndpoint(). Os

objetos Endpoint mais tarde fardo o envio dos dados para as aplicacdes cliente.

Para cada objeto Endpoint, é definido um formato de apresentacdo passando um objeto For-
mat como parametro da funcdo setFormat(). Os formatos disponibilizados por padrao pelo fra-
mework STEAM sdao MessageFormat, CSVFormat, TSVFormat, JSONFormat e WSO2Format.
Também para cada objeto Endpoint, o método setCondition() define a condi¢@o de envio dos da-
dos utilizando um objeto Condition. Missing ValueCondition gera um evento ao identificar falta
de dados em um fluxo, ThresholdCondition identifica situa¢des em que um valor fica aquém
ou além de limites inferiores ou superiores, tanto fixos quanto dindmicos, e EquationCondition

permite criar condi¢des de deteccdo de eventos personalizadas.

Ao disparar o método run(), a aplicagdo passa o controle da execugdo para o objeto Device,
responsdvel por executar a aplicacdo em um /oop infinito. Este loop inicia com a execucao do
método readData() do objeto Input, que aguarda a chegada dos dados a partir da comunicacao
com a rede de sensores. Assim que um pacote de dados € recebido pela camada de aquisicao de
dados, ele chama o método setData() do Parser, e em seguida, recebe os dados em um formato
padrao através da chamada da fun¢do parse(). Os dados padronizados sdo passados para um
ou mais objetos Function através do método setData(). A fungdo calculate() é disparada para
cada objeto Function, que processa os dados e retorna o resultado obtido. Os resultados das
fungdes analiticas sdo enviados para o objeto Enrich através do método setData(), e retornados

pela funcao enrich().

Nesse instante, os dados brutos de um pacote foram processados, e todos os resultados
analiticos estdo disponiveis no pacote de dados enriquecido. Entdo, o método evaluate() do

objeto Condition é executado para avaliacdo de todo o cendrio e identificacdo de eventos. Caso
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Figura 21: Diagrama de sequéncia de uma aplicacio STEAM
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a condic¢ao seja avaliada como verdadeira, o pacote de dados enriquecido € enviado para o objeto
Format() através do método format(), e finalmente € enviado para a aplicagao cliente através do
método send() do objeto Endpoint. Com isso, € encerrado o ciclo de processamento de um
pacote de dados e o loop retorna para a instrugdo inicial, aguardando a chegada de um novo

pacote de dados para repetir novamente toda a sequéncia de processamento.

5.1.3 Algoritmo de uma Aplicacdo STEAM

O framework STEAM, além de disponibilizar uma biblioteca de classes e funcdes para fa-
cilitar o desenvolvimento de aplica¢des, também padroniza o fluxo do processamento de dados.
O Algoritmo 1 demonstra o funcionamento do método run() da classe Device, que controla to-
das as aplicacdes STEAM. Na linha 1 ocorre a captura dos dados dos sensores, € a aplicagdo

permanece ativa, recebendo e processando dados enquanto eles existirem. Entre as linhas 2 e
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4 ocorre a interpretacao dos dados brutos e padronizacdo do pacote de dados de entrada. Da
linha 5 até 9 sdo executadas todas as funcdes de cdlculos associadas ao dispositivo, seguido do
enriquecimento dos pacotes de dados. A linha 10 acessa os objetos Endpoint, e para cada um
deles, executa a avaliacdo da condi¢do de envio dos dados. Caso a condi¢ao seja avaliada como
verdadeira, os dados sdo enviados para o endpoint especifico. No final, a execugdo retorna para

a linha 1 e aguarda a chegada de um novo pacote de dados brutos.

Algoritmo 1: Processo de execu¢do de uma aplicagdo STEAM

Entrada: Dados brutos recebidos da rede de sensores. Linha 1.
Saida: Dados padronizados e enriquecidos enviados para os clientes. Linha 12.

1: while line < input.readData() do
2:  parser.setData(line)

3:  parsed <— parser.parse()

4:  buffer.addData(parsed)

5:  for fin device.functions do

6 data + f.calculate()

7 enrich.setData(data)

8 enrich.enrich()

9

end for
10:  for e in device.endpoints do
11: if e.evalCondition() then
12: e.send()
13: end if
14:  end for

15: end while

5.1.4  Application Programming Interface - API

Para desenvolver um aplicativo STEAM, é necessario conhecer as classes, estruturas, méto-
dos, parametros e valores de retorno das funcdes. Esta secdo descreve a interface de programa-

cdo de aplicativos (API) do framework STEAM, usando a seguinte sintaxe:

<classe>:<método>(<pardmetro:tipo>): <retorno>

* Device: Classe

— Device(batchlen: int): Método construtor do objeto. O pardmetro batchlen repre-
senta a quantidade de pacotes de dados armazenados em um buffer interno, posteri-

ormente usados por uma lista de objetos Function;



— setInput(Input): void - Método para definir o objeto Input do dispositivo, respon-
savel por coletar dados de sensores ou outros dispositivos de borda.

— setParser(Parser): void - Método para definir o objeto Parser, projetado para anali-
sar, extrair dados relevantes de frames de dados brutos do sensor e formatar os dados

em um pacote padrao.

— addFunction(Function): void - Método para adicionar um ou varios objetos Func-
tion ao dispositivo. Essas fungdes sdo executadas quando cada pacote de dados €

recebido dos sensores.

— addEndpoint(Endpoint): void - Método para adicionar um ou vérios objetos End-
point ao dispositivo. Um unico aplicativo STEAM pode lidar com varios endpoints,
despachando mensagens para varios aplicativos cliente a partir de um tnico fluxo

de entrada.

— run(): void - Método que inicia a aplicacdo STEAM, rodando em loop até o recebi-

mento de um sinal de fim de transmissao, interrup¢do ou fechamento.

e Input: Classe

— readData(): boolean, string - Fungdo que escuta, monitora e realiza leituras de sen-
sores constantemente, de acordo com o protocolo de comunica¢cdo implementado.
Ele retorna dois pardmetros: o primeiro é um booleano, indicando se o processo
de aquisicdo de dados ocorreu com sucesso ou nao, e o segundo parametro sao os

dados lidos, em formato de string com os dados brutos.
e Parser: Classe

— Parser(unit: string, separator: string, columns: string[]): Método construtor do
objeto com trés parametros opcionais. O parametro unidade é a unidade de medida
padrdo, usada quando o frame de dados brutos nido contém esta informacdo. O
parametro separator € um caractere ou string que separa cada dado em um frame de
dados com valores multiplos. Finalmente, columns é uma cole¢do de identificadores
para nomear os dados analisados. Se nenhum nome de coluna for fornecido, eles

sao identificados como valor.

— setData(data: string): void - Método para alimentar o objeto Parser com os dados
recebidos anteriormente pelo objeto Input. O parametro data é o pacote de dados

padrao retornado pela fungdo Input.readData( ).

— parse(): boolean, string - Fungao que analisa os dados brutos do sensor, extraindo
informacdes relevantes como a unidade de medida e o valor ou valores medidos.
Retorna dois parametros, um booleano indicando se o processo de anélise foi exe-
cutado com sucesso ou ndo, e os dados extraidos do frame, em uma string formatada

como um pacote de dados padrao.
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¢ Function: Classe

— Function(id: string, batchlen: int, attribute: string): Método construtor do objeto
com trés parametros obrigatdrios. O parametro id € o identificador da funcdo, bat-
chlen é a quantidade de pacotes de dados usados pelo processo de cédlculo da fungdo,
e attribute € o identificador da coluna, cujos valores sdo selecionados dos pacotes

de dados e processados pela func¢ao.

— calculate(): key:value - Esta funcio executa o método de cdlculo especifico. Ela
seleciona uma quantidade batchlen a partir de uma colecdo de attribute dos tltimos
pacotes de dados recebidos e armazenados em um buffer, faz o célculo e retorna um
elemento chave:valor, onde chave € o id da func¢ao e valor é o resultado do processo

de céalculo.
¢ Enrich: Classe

— Enrich(packet, packets): Método construtor do objeto com dois pardmetros obri-
gatdrios. O parametro packet € uma referéncia ao pacote de dados recebido mais
recentemente dos sensores, enquanto o parametro packets ¢ uma referéncia a um

buffer com batchlen quantidade de pacotes.

— setData(data: string): void - Método para alimentar o objeto Enrich com o resul-
tado da etapa de anélise. O parametro data € o elemento chave:valor retornado pelo

método Function.calculate().

— enrich(): void - Método que enriquece o ultimo pacote de dados recebido dos sen-
sores com o resultado retornado pelass funcdes analiticas, ou seja, atualiza o para-
metro *packet com o conteddo do parametro data, ambos parametros recebidos pelo

construtor.
¢ Condition: Classe

— Condition(): Método construtor do objeto. Como € uma classe abstrata, ela foi
estendida para fornecer trés condi¢des personalizadas. O construtor da classe Equa-
tionCondition recebe um parametro string contendo uma equacdo; o MissingValue-
Condition recebe um tnico ou uma lista de ids de colunas para verificar seus con-
teados; e o construtor do ThresholdCondition € alimentado por um Unico ou uma
lista de ids de colunas, seguido por um tnico ou uma lista de limites inferiores e,

finalmente, por um tnico ou uma lista de limites superiores.

— evaluate(): boolean - Fungdo que realiza a avaliagdo da condi¢do, retornando um

booleano indicando se um evento foi detectado ou nao.



80

e Format: Classe

— Format(columns: string[]): Método construtor do objeto. O parametro obrigatdrio
columns representa uma lista de ids das colunas usadas pelo processo de formatagao

da mensagem de saida.

— format(): string - Fungdo que formata o pacote de dados, retornando-o como uma

string.
* Endpoint: Classe

— Endpoint(): O construtor da superclasse ndo tem parametros, mas as classes es-
tendidas sdo personalizadas para qualquer método de saida desejado. O construtor
FileEndpoint recebe o nome do arquivo como um parametro, e o construtor HTT-

PEndpoint recebe a URL do servico para postar os dados processados.

— setFormat(Format): void - Método que configura o objeto Format, utilizado para

compor a apresentacdo dos dados de saida antes de envid-los ao destino.

— setCondition(Condition): void - Este método atribui um objeto Condition ao End-
point. Quando avaliada, uma condi¢do pode indicar a ocorréncia de um evento e

decidir se uma mensagem deve ser enviada ao seu destino ou ndo.

— send(): void - Este método envia a mensagem ao destino definido na extensdo da

classe Endpoint.

5.2 Meétricas da Aplicacao 1 - Edge-Cloud

Para validacdo do modelo STEAM, foram previstas 2 aplicacOes, descritas em detalhes
mais adiante no capitulo 6. Para avaliar a qualidade da Aplicacdo 1 entre Edge e Cloud, foram
definidas trés métricas: Precisdo, Consumo de Tempo e Tamanho do Pacote de Dados. Precisdo
¢ medida comparando os valores calculados na borda pelo aplicativo STEAM com os valores
retornados pelo CEP Engine calculados na nuvem. Uma vez que um dos objetivos deste trabalho
¢ trazer a andlise de dados da nuvem para a borda, os resultados de ambos os processos devem

SETr 0S MESMOosS.

Para medir a precisdo de acordo com a Figura 22, cada pacote de dados processado na borda
(EP) € identificado unicamente (UID) e enviado (Snd) para o CEP Engine para processamento
na nuvem (CP). Assim que CP estiver completo, € enviado de volta um pacote de resposta

assincrona (Res) para a Aplicacdo 1, identificado com o mesmo UID de origem. Entdo, os



81

pacotes EP e CP sdao combinados por UID e os resultados do processamento na borda pela
aplicagdo STEAM sdo comparados com o resultado do processamento na nuvem pelo CEP
Engine. Dessa forma, a métrica de precisdo consiste na contagem de valores incompativeis

comparando os pacotes EP e CP durante todo o teste.

Figura 22: Infraestrutura da Aplicacdo 1 desenvolvida para avaliar um aplicativo STEAM e
comparar com um aplicativo hibrido Edge-Cloud
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Em relacdo a métrica Consumo de Tempo, € esperada uma diminui¢do significativa com-
parando um aplicativo com processamento exclusivamente de borda (EP) em relagdo a um
aplicativo dependente de processamento de nuvem (CP). Embora um aplicativo STEAM exija
mais processamento na extremidade (EP) e, consequentemente, gaste mais tempo processando
localmente do que um aplicativo hibrido Edge-Cloud, espera-se que a eliminacdo da transmis-
sao de dados (Snd + Res) resulte em um intervalo de tempo mais curto para se obter o mesmo
resultado final, além da eliminagcdo completa de timeouts e perda de pacotes. Dessa forma, a
métrica Consumo de Tempo para a Aplicagdo 1 contabiliza apenas o tempo EP, representado na
Equacdo 5.1, enquanto no aplicativo hibrido Edge-Cloud, o tempo necessario para a obtencao
de um resultado € calculado pela soma dos tempos individuais EP, Snd, CP e Res, conforme
definido na Equacgdo 5.2.

Edge = EP (5.1)

Hybrid = EP + Snd + CP + Res (5.2)
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Por fim, a métrica Tamanho do Pacote de Dados registra a quantidade de dados gerados
pelo processo Enriquecimento e os compara com um pacote de dados brutos. O aumento do
tamanho do pacote de dados impacta diretamente no trafego de rede, e pode ser um problema
de acordo com o protocolo usado entre a borda e a nuvem. Portanto, foram analisados nao
apenas o aumento total no tamanho dos dados, mas também quantos bytes em média cada dado

enriquecido injeta no pacote.

5.3 Métricas da Aplicacao 2 - Edge

A Aplicagdo 2 foi projetada para utilizar uma arquitetura de processamento exclusivamente
na borda da rede, conforme ilustrado na Figura 23. Nesse cendrio, os aplicativos STEAM
recebem, processam e publicam os dados, tanto salvando os resultados em um arquivo de log
local quanto os enviando para um painel de controle implementado em Node-RED' rodando em
um laptop conectado a rede local via Wi-Fi. O aplicativo de painel de controle simplesmente
recebe os dados por meio de um servico HTTP e os exibe em um grafico de linhas ou é4rea de

texto, sem realizar nenhum processamento de dados.

Para a avalia¢do da Aplicacdo 2, foi elaborada uma metodologia de micro-benchmark com
trés métricas: Uso de CPU / Memdria, Tempo de Processamento € Razdo Saida/Entrada, repre-
sentados na Figura 24. Para ler o uso de CPU e memdria do sistema, foram usados os métodos
cpu_percent() e virtual_memory() da biblioteca psutil do Python, respectivamente. Esses va-
lores foram medidos ao final do fluxo de processamento de cada pacote recebido, indicando o
consumo de CPU e uso de memoria durante as tarefas. Para a métrica Tempo de Processamento,
foi medido o tempo gasto por cada camada de processamento do STEAM por pacote, desde a
leitura dos dados brutos até o despacho do pacote enriquecido. Para essa métrica, foi usado o
método time_ns() da biblioteca time do Python, que retorna um nimero inteiro de nanossegun-

dos desde epoch, que € a zero hora do primeiro dia de janeiro de 1970.

Também foi medida a quantidade total de bytes recebidos dos sensores e, posteriormente,
enviados para os aplicativos externos. Com essas informacdes, foi calculada a métrica Razdo
Saida/Entrada, consistindo na razdo dos tamanhos dos pacotes de dados de saida em relagao
a entrada, indicando o fator de aumento ou diminui¢do sobre o tamanho do fluxo de dados
obtido como resultado do processamento da aplicagdo STEAM. Quando a aplicacio encerra, o
micro-benchmark salva um arquivo de log contendo as métricas coletadas e calculadas para cada
pacote de dados processado. A Figura 25 ilustra um exemplo de arquivo de log onde cada linha
representa um pacote de dados processado pelo aplicativo STEAM e as colunas identificam as

métricas, separadas por caracteres tab.

'Ferramenta de programacio low-code direcionada a aplicacdes orientadas a eventos, permitindo a conexio
entre dispositivos de hardware, APIs e servigcos online. Disponivel em: https://nodered.org/



83

Figura 23: Infraestrutura da Aplicacdo 2. Cada um dos 3 sensores envia 1 medi¢ao por segundo
para o Nodo que agrupa, encapsula e retransmite o pacote de dados brutos para o aplicativo
STEAM em execugdo em um Raspberry Pi na borda da rede. O aplicativo STEAM recebe,
processa e publica os dados, tanto salvando os resultados em um arquivo de log local quanto os
enviando para um painel de controle Node-RED executado em um laptop na LAN.

PN

Usuarios

Z o Alarmes
3 Terminais Q D I_Zl Mensagens
[X ﬁ f Visualizagao
® . p— Aplicagdo STEAM
. Dispositivo Analise
= IoT Decisdo
Registro de Dados
Nodo
Transmissao

Agregacao

Sincronismo

Sensoreamento
Sensores

Rede de Sensores



84

Figura 24: Metodologia e métricas do micro-benchmark para avaliacao das aplicagdes STEAM:
enquanto o aplicativo estd em execucdo, sdo coletadas medi¢des de uso de CPU, memdria,
tempo de processamento por camada e propor¢ao de tamanho de dados de saida/entrada para
cada pacote processado e, finalmente, as métricas sdo salvas em um arquivo de log.
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Figura 25: Exemplo de arquivo de log gerado pelo micro-benchmark. Cada linha representa um
pacote de dados processado pelo aplicativo STEAM.

' N\

id cpu_% mem_kb input_ps process_pus output_ps out_in_ratio
1 0.5 157032448 893014 5906087 117364564 1.451
2 0.9 157057024 804630 7995255 111122838 1.660
3 0.7 157057024 736609 5954071 126767879 0.720
4 1.9 157376512 809838 5945842 102003842 0.640
5 0.7 157315072 749578 5914748 117781123 1.490
6 0.2 157315072 772286 5944070 116796182 0.261
7 2.0 157319168 825255 6272923 115830617 0.319
8 0.7 157306880 784369 5945894 116912275 1.608
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6 AVALIACAO E RESULTADOS

Esse capitulo apresenta a implementacdo de duas aplicacdes desenvolvidas com o fra-
mework STEAM, quatro cendrios de teste, a execugdo dos experimentos e os resultados obtidos

aplicando as métricas previamente definidas.

Escrever aplicativos STEAM € muito simples em comparacdo com criar um aplicativo IoT
do zero. O framework STEAM fornece um conjunto de classes prontas para uso e fungdes
integradas, tornando desnecessario o uso de cédigo estruturado, 16gica complexa, estruturas de
repeti¢do e instrugdes condicionais. Os relacionamentos das classes garantem a consisténcia
da aplicacdo, atribuindo ao desenvolvedor apenas a tarefa de instanciar objetos e configurar
parametros. A Figura 26 ilustra o aplicativo basico usado em todos os experimentos. A linha
2 ¢ a instanciacdo do objeto Device, configurado para gerenciar uma janela deslizante com as
ultimas 20 medi¢des do sensor. A linha 5 define a camada de coleta de dados Input como uma
comunicacao TCP na porta 5000, mas também poderia utilizar comunicagdo serial ou qualquer
outro protocolo. As linhas 8 a 11 criam o objeto Parser, definindo um caractere fab como
separador de valores e identificando os nomes das colunas do frame de dados brutos recebidos
do sensor. As linhas 14 a 16 criam o primeiro endpoint, configurando um objeto HTTPEndpoint
que consiste na URL do fluxo de entrada do painel de controle grafico desenvolvido em Node-
RED', formata a saida de dados como JSONFormat, e finalmente, associa os objetos ao Device.
As linhas 19 a 21 criam o segundo endpoint através de um objeto FileEndpoint, configurando o
nome do arquivo de saida e o formato de dados como sendo CSV. A linha 24 inicia a execugdo

do aplicativo.

A partir do cédigo base mostrado na Figura 26, foram construidas duas aplicacdes para ava-
liar 0 modelo STEAM. Elas recebem dados de um né sensor, executam fungdes estatisticas,
avaliam expressoes e, finalmente, enriquecem o fluxo de dados com o resultado do processa-
mento. Em seguida, os aplicativos enviam eventos e o fluxo de dados enriquecido para uma CEP
Engine hospedada na Azure ou para um painel de controle implementado em Node-RED, exe-
cutado por um notebook na LAN, tracando graficos de linhas e exibindo mensagens de eventos

relevantes. A seguir, as aplicacdes sdo explicadas em detalhes.

6.1 Aplicacao 1 - Edge-Cloud

O ambiente configurado para a Aplicagcdo 1 apresenta a seguinte arquitetura, representada
previamente na Figura 22 da sec@o 5.2. Um sensor de temperatura envia constantemente seu

valor medido via comunicacdo serial RS-232 para o aplicativo STEAM sendo executado em

'https://nodered.org/
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Figura 26: Aplicagdo basica desenvolvida com o framework STEAM. Este codigo-fonte € total-
mente funcional, lendo dados de sensores, processando e analisando os dados brutos na borda
e posteriormente enviando eventos e o fluxo de dados enriquecido para aplicagdes cliente

# Create the Device object
device = Device (batchlen=20)

# Define the Input method
device.setInput (TCPInput (port=5000))

# Create data parser
device.setParser (

Parser (
separator="\t',
columns=['id', 'timestamp', 'unit', 'sl', 's2', 's3']))

# Create the endpoint - Node-RED - Line chart - JSON format

ep_data = HTTPEndpoint (url='http://node-red-server:1880/datastream')
ep_data.setFormat (JSONFormat () )

device.addEndpoint (ep_data)

# Create the endpoint - Save to file - CSV format
ep_file = FileEndpoint (file='output.csv')
ep_file.setFormat (CSVFormat ())

device.addEndpoint (ep_£file)

# Run the application
device.run ()

um dispositivo IoT, que consiste em uma Raspberry Pi 3 modelo B+ com 1GB RAM e Rasp-
bian OS. A camada Abstracdo de Dispositivos e Coleta de Dados da aplicacdo STEAM recebe
continuamente os pacotes de dados brutos enviados pelo sensor através da comunicagio serial
RS-232 e os encapsula em um pacote com formato padrdo. Depois, o fluxo de dados brutos
€ enviado para a camada Andlise e o resultado € mesclado com o fluxo de dados original na
camada Enriquecimento. Finalmente, a camada Conector de Protocolos do aplicativo STEAM
envia o fluxo enriquecido para um CEP Engine hospedado na Azure. Um access point sem fio

¢ responsdvel por conectar a rede do dispositivo IoT a nuvem.

O CEP Engine utilizado foi o WSO2 Streaming Integrator* executando Siddhi®, e foi insta-
lado em uma mdquina virtual hospedada na Azure executando Ubuntu 18.04. O CEP Engine
recebe os dados vindos da aplicagdo STEAM como um fluxo HTTP no formato JSON, analisa

e processa os dados e envia o resultado de volta ao dispositivo IoT de forma assincrona.

https://wso2.com/integration/streaming-integrator/
Shttps://wso2.com/products/complex—event-processor/
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6.1.1 Cenario de Teste da Aplicacdo 1

Para avaliar o modelo STEAM em uma arquitetura Edge-Cloud, a Aplicacdo 1 realizou o
monitoramento da temperatura dentro de uma sala limpa de um fabricante de microchips. Um
sensor fazia constantemente o envio do valor da temperatura via comunica¢do serial RS-232
para a aplicacdo STEAM, cujo trecho de cddigo fonte pode ser visualizado na Figura 27, a uma
taxa de transmissdo de 20 medigdes por segundo. O mesmo fluxo de dados do sensor também
era enviado ao CEP Engine na nuvem, executando a aplicacdo representada na Figura 28, fa-
zendo os mesmos cdlculos sobre a mesma janela deslizante, e retornava de forma assincrona os

resultados para a borda.

Figura 27: Trecho do cédigo fonte da Aplicagdo 1 desenvolvida com o framework STEAM.
Sobre uma janela deslizante dos ultimos 20 dados recebidos a partir do sensor, sdo calculados
contagem, somatorio, minimo, maximo, média, mediana e desvio padrdo. Em seguida, os dados
sdo enviados para uma CEP Engine hospedada na Azure, processados e retornados para a borda
da rede, onde € feita a comparagdo dos resultados.

# WSO2 CEP Engine Endpoint - Raw Data Input Stream

ep_cep = HTTPEndpoint (url="http://[WSO2_machine_IP]:8006/inputStream')
ep_cep.setFormat (WSO2Format)

device.addEndpoint (ep_cep)

# Analytical function list
device.addFunction (fn.Count ())
device.addFunction (fn.Sum¢())
device.addFunction (fn.Min())
device.addFunction (fn.Max ())
device.addFunction (fn )
device.addFunction (fn

6.1.2 Realizacdo do Experimento e Resultados da Aplicacao 1

O experimento da Aplicagdo 1 consistiu na repeti¢cao de 30 testes idénticos, cada um envi-
ando 530 medicdes as duas aplicacdes por meio de um fluxo de dados. As aplicagdes, tanto
a executada pelo STEAM quanto pelo CEP Engine, calcularam a contagem, soma, minimo,
maximo, média, desvio padrdo e indicador de outlier em uma janela deslizante de 20 valores.
Nao foram processados os primeiros 19 pacotes de dados, pois, no inicio do teste, a janela
deslizante ainda ndo possuia 20 eventos. Do vigésimo evento até o final, a cada novo dado
recebido, uma nova janela deslizante era formada, e entdo, os cdlculos eram executados. Dessa
forma, o ciclo foi processado 510 vezes a cada teste, 20 vezes por segundo, cada teste durando

aproximadamente 25,5 segundos.
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Figura 28: Aplicacdo configurada no WSO?2 Streaming Integrator hospedado em uma mdaquina
virtual na Azure. Primeiro, € definido o fluxo de entrada que recebe dados por meio de uma
postagem HTTP, depois uma consulta executa as fungdes de agregacdo e, por fim, os dados
processados sdo enviados de volta para a borda.

e N

—— Input stream, receiving data from edge

@source (type = 'http', basic.auth.enabled = "false", @map(type = 'json',
receiver.url = "http://0.0.0.0:8006/inputStream"))

define stream InputStream(
id long, value double, unit string, timestamp long);

—-— Aggregate and calculation functions over window length = 20

@info (name='qgryAggregate')

from InputStream#window.length (20)

select
id, count () as countVal, sum(value) as sumVal, min(value) as minVal,
max (value) as maxVal, avg(value) as avgVal, stdDev(value) as stdDevVal,
ifThenElse (stdDev (value) > 1.0, true, false) as outlier

insert into AggregateStream;

—— Sends the outcome computed in the cloud back to the edge
@sink (type = 'http', method = "POST", @map(type = 'json',
publisher.url = "http://[STEAM_IoT_machine_IP]/wso2"))
define stream AggregateStream (
id long, countVal long, sumVal double, minVal double,
maxVal double, avgVal double, stdDevVal double, outlier bool);

Para se ter uma melhor compreensao de todo o fluxo e transformacao dos dados, foi monito-
rada cada etapa do processamento no aplicativo STEAM, ilustrado na Figura 29, detalhado em
(a) Aplicativo Padrdo, agindo como um proxy entre o sensor € a CEP Engine, e (b) Aplicativo
STEAM, realizando andlise e enriquecimento dos dados na borda da rede. Neste diagrama, a
camada Abstracdo de Dispositivos e Coleta de Dados captura dados brutos do sensor e os con-
verte em um formato padrdao, em ambos os cendrios. Enquanto em (a) os dados formatados sao
imediatamente enviados para a nuvem através do Conector de Protocolos, onde o fluxo de dados
¢ transmitido de forma sincrona para a CEP Engine na nuvem usando o protocolo HTTP, em (b)
sdo realizadas vdrias etapas de processamento. A camada Andlise executa funcdes estatisticas
e de agregacdo sobre o fluxo de dados. Entdo, o resultado dessa etapa € enviado para a camada
Enriquecimento, que mescla os dados processados com os dados originais e, finalmente, os
envia para o Conector de Protocolos. Para ambos os cendrios, quando a CEP Engine termina
os cdlculos, ela envia de volta uma notificagdo ao aplicativo STEAM usando uma solicitacao

HTTP assincrona.

Em ambos os cendrios, (a) e (b), a CEP Engine hospedada na nuvem € responsavel pela
andlise e computacdo de dados, enviando o resultado de volta para a borda por questdes de
comparacdo de dados. Porém, em (b), a aplicacio STEAM faz os mesmos calculos e obtém os

mesmos resultados, tornando a CEP Engine um elemento opcional.
Recapitulando, as métricas definidas para avaliar a Aplicacdo 1, foram Precisdo, Consumo
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Figura 29: Execucdo das aplicacdes STEAM em detalhes, comegando com a aquisi¢do de da-
dos, andlise, enriquecimento e envio para uma CEP Engine hospedada na nuvem. Em um
aplicativo padrdo (a), todas as andlises de dados sdo realizadas na nuvem, enquanto em um apli-
cativo STEAM (b), o célculo € realizado na borda, tornando a nuvem um elemento opcional.
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de Tempo e Tamanho do Pacote de Dados. Em relagdo a precisdo, foram comparados os re-
sultado dos célculos feitos na borda com os valores retornados pela CEP Engine executada na
nuvem, evento a evento, € ndo foram encontradas incompatibilidades. Assim, foi alcancada
uma precisio de 100% nos célculos. No entanto, foram identificadas algumas perdas de paco-
tes. De 30 testes com 530 eventos, cada um totalizando 15900 pacotes de dados, apenas 8 nao
retornaram ao aplicativo STEAM. Analisando os logs detalhadamente, foi identificado que to-
dos os dados chegaram a CEP Engine e foram processados corretamente por ela, mas de alguma
forma, eles se perderam no caminho de volta para a borda. Vale a pena investigar os motivos

desse problema em um trabalho futuro, mas eles estao fora do escopo de pesquisa atual.

Considerando o tamanho do pacote de dados no formato JSON, foi identificado o previsivel

aumento da quantidade de bytes apds o processo de enriquecimento, ilustrado na Figura 30.
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Um tnico pacote de dados brutos com os atributos id, value, unit e timestamp soma 74 bytes.
O processo de enriquecimento realizado pela aplicacdo STEAM na borda para os seis atributos
min, max, sum, count, average € stdeviation injetou quase 99 bytes no pacote, resultando em
uma média de 173 bytes por pacote. Finalmente, esses seis atributos calculados na nuvem
resultaram em um pacote de 184 bytes, aumentando o pacote de dados brutos original em 110
bytes. O aumento do tamanho médio dos pacotes devido ao processo de enriquecimento €
significativo, chegando a 133,8% para o aplicativo STEAM executado na borda e 148,6% para
o aplicativo CEP na nuvem. Mesmo que o aumento no tamanho dos pacotes de dados tenha
sido significativo, enviar os dados para a nuvem tornou-se uma tarefa opcional, uma vez que os

valores agora sdo calculados pelo aplicativo STEAM na borda.

Figura 30: Tamanho médio dos pacotes em bytes. Os pacotes Edge (Padrdao) incluem apenas
dados basicos, enquanto Edge (STEAM) e Cloud incluem dados enriquecidos
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Com relagdo ao consumo de tempo, a Figura 31 mostra um unico teste que exemplifica o
comportamento comum de todos os 30 testes realizados. A linha vermelha na parte superior do
gréifico € o tempo de processamento no cendrio (a) para todos os dados, calculado pela Equacao
5.2. A linha verde na parte inferior do grafico representa apenas o tempo consumido na borda
por um aplicativo padrdo, de acordo com a Equacdo 5.1. A linha azul no centro do gréfico €
o tempo de processamento gasto pelo aplicativo STEAM no cendrio (b), executando na borda,
usando a mesma Equacdo 5.1. O eixo Y representa o tempo de resposta em milissegundos,
expresso em uma escala logaritmica devido a grande diferenca nas magnitudes envolvidas nos
tempos de resposta de borda e nuvem. O eixo X € o tempo de execucdo do teste, expresso em

segundos.

Os valores apresentados na Tabela 4 sdo os tempos minimo, maximo, média, mediana e

desvio padrao dos tempos envolvidos nos experimentos. A coluna Hibrido expressa todo o
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Figura 31: Tempo de resposta de um unico teste que representa o comportamento comum de
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cendrio ilustrado na Figura 29 (a), calculando F'P + Snd+ C' P + Res vezes, enquanto a coluna
Padrdo estd considerando apenas E'P vezes no mesmo cendrio. A coluna STEAM também
mostra o tempo [P, entretanto, sobre o cendrio da Figura 29 (b). O tempo médio de resposta
em todos os testes envolvendo todas as solicitacdes feitas a nuvem foi de 185 ms com um
desvio padrao de 45,3323. O tempo minimo de resposta foi de 171 ms e o mdximo de 747 ms.
Entre todas as solicitagdes feitas a CEP Engine, 95% duraram de 171 ms a 223 ms, enquanto
85% gastaram entre 171 ms e 180 ms. Analisando o tempo gasto no processamento interno do
aplicativo STEAM rodando em um Raspberry Pi 3, foi obtida uma média de 910 us por pacote
de dados processado, com desvio padrao de 275,5413. O tempo de processamento mais rapido
foi de 236 ps e o mais lento foi de 2449 ps. Para 95% dos pacotes processados, demorou entre
425 ps a 1361 ps, enquanto 70% do processamento ocorreu de 670 us a 1200 pus. Comparando
exclusivamente o tempo médio de resposta, o aplicativo STEAM foi 230,3 vezes mais rapido
do que um aplicativo hibrido Edge-Cloud, com a mesma precisdo nos calculos e descartando a

dependéncia de um ambiente de nuvem complexo.

Tabela 4: Tempos de processamento e resposta para os experimentos da Aplicacdo 1

Métrica / Cendrio Ed geﬂin((?iloou d Pég;io SE%‘;M
Minimo 171 ms 11 ps 236 us
Miximo 747 ms 99 us 2449 ps
Média 185 ms 18,88 us | 910 s
Mediana 176 ms 18 ps 854 us
Desvio Padrao 45,3323 6,1562 | 275,54138
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6.2 Aplicacdo 2 - Edge

A Aplicagdo 2 teve como objetivo monitorar a temperatura de ponto de orvalho em uma
planta de uma industria fabricante de microchips. A infraestrutura utilizada nos experimentos
da Aplicacdo 2 esté representada na Figura 23, apresentada anteriormente na secdo 5.3. Foram
elaborados 3 cendrios de teste, detalhados nas subsecdes 6.2.1, 6.2.2 e 6.2.3. O Cendrio 1
consistiu no processamento de dados de um unico sensor, enquanto o Cendrio 2 e Cendrio 3

trabalharam com 3 sensores em conjunto.

6.2.1 Cendrio de Teste 1 da Aplicagdo 2

Nesse cendrio, a rede de sensores consiste em um né (Nodo) recebendo medi¢des de um
Unico sensor (Sensor) a uma taxa de transmissdo de uma medi¢cdo por segundo. O Nodo re-
transmite os dados para o aplicativo STEAM em execu¢do em um Raspberry Pi 3 Modelo B+
1GB de RAM com Raspbian OS (Dispositivo IoT) através de uma conexdao TCP. O frame de
dados TCP consiste em uma string ASCII contendo 4 campos separados por caracteres tab,

descritos na Tabela 5.

Tabela 5: Estrutura do frame de dados brutos do Cendrio 1 da Aplicacdo 2

Coluna \ Descrigdo \ Tipo

id Identificador sequencial da medig¢ao Inteiro
timestamp | Data e hora da medicao ISO-8601
unit Unidade de medi¢do da temperatura de ponto de orvalho | Texto
value Temperatura de ponto de orvalho medida pelo sensor Fracionério

Essa aplicacdo, cujo cédigo fonte estd representado na Figura 32, recebe um tnico valor
medido por um sensor a cada segundo, e inicialmente calcula o desvio padrdo (linha 35) e a
média movel (linha 34) em uma janela deslizante dos ultimos 20 valores, correspondendo a 20
segundos de medi¢des. Para detectar anomalias no fluxo de dados, foi usada a técnica Statis-
tical Process Control (SPC), considerando que fontes comuns de variacdes resultam em uma
distribui¢do normal das amostras, onde a média m e desvio padrdao ¢ podem ser estimados, con-
forme definido nas linhas 37 a 41. Qualquer observac¢ado fora desta faixa de controle calculada
por m + 3o é considerada anormal [He and Wang, 2018], e relatada como uma mensagem de
aviso, codificada da linha 2 a 19. Todos esses valores € mensagens sdo armazenados em um ar-
quivo de log local (linhas 22 a 31) e enviados para um painel de controle remoto implementado

em Node-RED, tragando um grafico de linhas e exibindo as mensagens de aviso.
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Figura 32: Trecho do cédigo fonte da Aplicagdo 2 - Cendrio 1 desenvolvida com o framework
STEAM. Sobre uma janela deslizante dos ultimos 20 dados recebidos a partir do sensor, sao
calculados thresholds dinamicos e disparados eventos. A aplicagdo também salva dados em um
arquivo de log, além de integrar com um painel de controle externo

# Node—-RED - Above dynamic upper threshold - Message format
ep_upper = HTTPEndpoint (url='http://node-red-server:1880/msgstream')
con_upper = ThresholdCondition (columns='value', upper='upper')
fmt_upper = MessageFormat (

''"'<font color=red>{timestamp} -

Value {value:.2f} above {upper:.2f}</font><br>''")
ep_upper.setCondition (con_upper)
ep_upper.setFormat (fmt_upper)
device.addEndpoint (ep_upper)

# Node—-RED - Below dynamic lower threshold - Message format
ep_lower = HTTPEndpoint (url='http://node-red-server:1880/msgstream')
con_lower = ThresholdCondition (columns='value', lower='lower')
fmt_lower = MessageFormat (

''"'"<font color=blue>{timestamp} -

Value {value:.2f} below {lower:.2f}</font><br>'"'")
ep_lower.setCondition (con_lower)
ep_lower.setFormat (fmt_lower)
device.addEndpoint (ep_lower)

# Save to log file - Above dynamic upper threshold - Message format
ep_upper_file = FileEndpoint ('log_above_upper.txt')
ep_upper_file.setCondition (con_upper)

ep_upper_file.setFormat (fmt_upper)

device.addEndpoint (ep_upper_file)

# Save to log file - Below dynamic lower threshold - Message format
ep_lower_file = FileEndpoint ('log_below_lower.txt')
ep_lower_file.setCondition (con_lower)

ep_lower_file.setFormat (fmt_lower)

device.addEndpoint (ep_lower_file)

# Analytical function list
device.addFunction (fn.Mean (format="'{:.2f}"'))
device.addFunction (fn.StDev (format="{:.2f}"))

device.addFunction (
fn.Equation (id="upper', format='{:.2f}', equation='mean + 3 x stdev'))

device.addFunction (
fn.Equation(id='lower', format='{:.2f}', equation='mean - 3 % stdev'))

\ J

6.2.2 Cenario de Teste 2 da Aplicagdo 2

Nesse cendrio, a rede de sensores consiste em um n6 (Nodo) recebendo medicdes de 3 sen-
sores (Sensor) a uma taxa de transmissao de 1 medi¢do por segundo por sensor. O Nodo agrupa,
encapsula e retransmite os dados para o aplicativo STEAM em execucdo em um Raspberry Pi 3
Modelo B+ 1GB de RAM com Raspbian OS (Dispositivo IoT) através de uma conexdo TCP. O
frame de dados TCP consiste em uma string ASCII contendo 6 campos separados por caracteres

tab, apresentados na Tabela 6.
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Tabela 6: Estrutura do frame de dados brutos do Cenario 2 da Aplicacio 2

Coluna ‘ Descricao ‘ Tipo

id Identificador sequencial da medi¢do Inteiro
timestamp | Data e hora da medicao ISO-8601
unit Unidade de medicdo da temperatura de ponto de orvalho | Texto

sl Temperatura de ponto de orvalho medida pelo sensor 1 Fraciondrio
s2 Temperatura de ponto de orvalho medida pelo sensor 2 Fracionério
s3 Temperatura de ponto de orvalho medida pelo sensor 3 Fracionério

O aplicativo STEAM recebe, processa e publica os dados, tanto salvando os resultados em
um arquivo de log local quanto os enviando para um painel Node-RED rodando em um laptop
(Terminais) conectado a rede local via Wi-Fi. O aplicativo de painel simplesmente recebe os
dados por meio de um servico HTTP e os exibe em um grafico de linhas ou drea de texto, sem

realizar nenhum processamento de dados.

Essa aplicacdo, cujo codigo fonte estd representado na Figura 33, 1€ um fluxo de dados de
entrada contendo as medicdes de 3 sensores e inicialmente detecta valores ausentes (linha 3),
disparando um evento. Depois, da linha 21 a 26, é calculada a variacdo instantanea da tempe-
ratura do ponto de orvalho, comparando o valor atual com a medicao anterior para cada sensor.
Como os sensores monitoram o0 mesmo processo industrial, a discordancia da taxa de variacao
entre as medi¢des indica uma anomalia, disparando outro evento conforme definido entre as
linhas 29 e 33. Um painel de controle implementado em Node-RED, hospedado em um lap-
top conectado a rede administrativa da fabrica, recebe os valores capturados dos sensores além
dos eventos e dos dados calculados pelo aplicativo STEAM. Um grafico de linha representa as
medicdes de cada sensor, e uma area de texto exibe as mensagens dos eventos, como medicdes
ausentes e desacordos na variagao da temperatura indicada pelos 3 sensores, configurados nas
linhas2a8ellal7.

6.2.3 Cendrio de Teste 3 da Aplicagdo 2

Os cendrios de teste 1 e 2 apresentados anteriormente executaram a uma taxa de processa-
mento de 1 pacote de dados por segundo. No entanto, uma contribui¢io esperada da arquitetura
STEAM ¢ permitir o desenvolvimento de aplicacdes IoT que fornecam resultados em tempo
real. Para identificar os limites de velocidade de processamento e consumo de recursos compu-
tacionais, os dados dos sensores do Cendrio 2 foram armazenados em um arquivo de texto, e
em seguida, foram enviados ao aplicativo do Cendrio 3 na maior taxa de fluxo de dados que ele
conseguia processar. Os experimentos foram repetidos 30 vezes para obtencdo de um conjunto

de resultados confiavel.
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Figura 33: Trecho do cédigo fonte da Aplicagdo 2 - Cendrio 2 desenvolvida com o framework
STEAM. Sobre uma janela deslizante dos dltimos 20 dados recebidos a partir de 3 sensores, sao
identificados valores faltantes e desacordo na variacdo do ponto de orvalho, emitindo eventos
em ambos 0s casos. A aplica¢do também salva dados em um arquivo de log além de integrar
com um painel de controle externo.

# Node—-RED - Missing value - Message format
ep_missing = HTTPEndpoint (url='http://node-red-server:1880/msgstream')

con_missing = MissingValueCondition (columns=['sl', 's2', 's3'])
fmt_missing = MessageFormat (
'<font color=blue>{timestamp} - Value missing</font><br>")

ep_missing.setCondition (con_missing)
ep_missing.setFormat (fmt_missing)
device.addEndpoint (ep_missing)

# Node—-RED - Slope disagreement - Message format
ep_slope = HTTPEndpoint (url='http://node-red-server:1880/msgstream')
con_slope = EquationCondition('slope_disagree')
fmt_slope = MessageFormat (
'<font color=red>{timestamp} - Slope disagreement</font><br>")
ep_slope.setCondition (con_slope)
ep_slope.setFormat (fmt_slope)
device.addEndpoint (ep_slope)

# Analytical function list
# Slope of each sensor measurements
device.addFunction (

fn.Slope(id='sl_slope', batchlen=2, attribute='sl', format='{:.1f}"))
device.addFunction (

fn.Slope (id='s2_slope', batchlen=2, attribute='s2', format='{:.1f}"))
device.addFunction (

fn.Slope (id='s3_slope', batchlen=2, attribute='s3', format='{:.1f}"))

# Slope disagreement detection - Equation
device.addFunction (
fn.Equation (
id='slope_disagree’',
equation="'"''max (sl_slope, s2_slope, s3_slope) > 0.1 and
min(sl_slope, s2_slope, s3_slope) < -0.1"""))

6.2.4 Realizagdo dos Experimentos e Resultados da Aplicacdo 2

O primeiro resultado obtido na realiza¢do do Cendrio I é o ponto de vista do usudrio, ou
seja, dois painéis de controle Node-RED para visualizagdo de dados, um contendo um gréfico
de linhas e outro apresentando a exibi¢do de eventos relevantes em formato texto, ilustrados na
figura 34. A linha vermelha superior e a linha azul inferior sdo os thresholds dinamicos superior
e inferior, respectivamente, calculados pela equacdo m =+ 3o0. A linha verde centralizada € a
média mével m, e a linha azul oscilante € a temperatura do ponto de orvalho lida do sensor.
O gréfico também mostra circulos vermelhos onde a temperatura do ponto de orvalho excede
o limite superior e circulos azuis onde a temperatura fica abaixo do limite inferior. No lado
direito do grafico, uma érea de texto exibe mensagens contendo os eventos detectados pelo apli-
cativo. Em azul estio os avisos relacionados a valores baixos e em vermelho estdo as mensagens

associadas a valores altos.
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Figura 34: Captura de tela do painel de controle Node-RED para a Aplicagdo 2 - Cendrio 1.
No lado esquerdo, sao visualizadas as linhas dos valores medidos do sensor e sua média mével,
os thresholds dinamicos superior e inferior, além de circulos que indicam quando o ponto de
orvalho ultrapassou algum limite. No lado direito, uma drea de texto exibe as mensagens dos
eventos que ocorreram quando as medi¢des excederam os limites.

Dew Point —— Average —— Upper —— Lower @ Above @ Below

%) -19.30 0 Warnings
© -19.80 ’Wm 09:30:57 - Value -21.40 below -21.19
2 ’ ’/\‘ 09:30:53 - Value -19.50 above -19.54
’g AL 09:30:46 - Value -21.04 below -21.00
£ _20.30 = TN AN~ u 09:30:45 - Value -20.96 below -20.88
= “‘ N N T 09:30:32 - Value -21.08 below -21.00
E 09:30:20 - Value -21.32 below -21.01
S -20.80 S\ 09:30:12 - Value -19.38 above -19.55
z ~ 1',—-/‘"‘ 09:30:08 - Value -20.82 below -20.74
=} \ 09:30:07 - Value -20.52 below -20.47

-21.30 o PN 09:30:05 - Value -20.32 below -20.31

09:30:00 09:30:15 09:30:30 09:30:45 09:31:00 09:31:15 09:31:30
Time

O painel de controle do Cendrio 2 € ilustrado na Figura 35. O gréfico esta tragando trés
linhas, representando trés sensores de temperatura do ponto de orvalho. Os circulos azuis
apontam valores faltantes, indicando a auséncia de leitura do sensor ou falha de transmissao,
causando a falta de valores nas séries temporais. As linhas verticais vermelhas indicam discor-
dancia de declividade entre as medi¢des do sensor, conforme detalhado na se¢do 5.3. Como
o painel anterior, este também exibe mensagens de aviso. Em azul estdo os alertas de valores

ausentes e em vermelho estdo as mensagens indicando desacordo nas declividade das medicdes.

Figura 35: Captura de tela do painel de controle Node-RED para a Aplicacdo 2 - Cendrio 2.
No lado esquerdo, sao visualizadas as linhas das medic¢des dos trés sensores. Os circulos azuis
indicam valor ausente e as linhas vermelhas verticais indicam desacordo de inclinagdo entre os
valores do sensor. No lado direito, uma area de texto exibe as mensagens relativas aos eventos
previamente apontados pelos circulos e linhas verticais.
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Dew Point Temperature (°C)

2200 ° 10:25:46 - Value missing
-22.50 | 10:25:39 - Value missing
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Time
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Devido aos recursos computacionais limitados, o uso de CPU e memoria sdo indicadores-
chave no ambiente [0T. Para ter uma visdo geral significativa e confidvel do consumo de recur-
sos, cada cendrio foi executado 30 vezes, coletando a carga instantdnea da CPU do sistema e a
memoria geral usada. As figuras 36 e 37 mostram os comportamentos tipicos do Cendrio I e
Cendrio 2 da Aplicagdo 2, respectivamente, em relagdo ao consumo de CPU e memoria. Em
ambos os casos, a carga média da CPU ficou abaixo de 1 % com picos inferiores a 2,5 %, € o
uso médio da memdria foi menor que 500kb, com picos abaixo de 800kb, excluindo os outli-
ers. Os valores exatos sdo detalhados na Tabela 7, e a distribui¢do dos dados € apresentada na

Figura 38.

Figura 36: Comportamento tipico do uso de CPU e memoria para a Aplicagdo 2 - Cendrio 1.
A carga média da CPU ficou abaixo de 1% com picos inferiores a 2,5 %, e o uso médio da
memoria ficou em torno de 500kb, com picos abaixo de 800kb, excluindo os outliers.
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Figura 37: Comportamento tipico do uso de CPU e memoria para a Aplicacdo 2 - Cendrio 2.
A carga média da CPU ficou abaixo de 1% com picos inferiores a 2,5 %, e o uso médio da
memoria ficou em torno de 430kb, com picos abaixo de 600kb, excluindo os outliers.
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Tabela 7: Uso médio de CPU e memdria - compilagdo de 30 experimentos do Cendrio I com
1 sensor e Cendrio 2 com 3 sensores.

Cenario Cenario 1 - Um Sensor Cenario 2 - Trés Sensores
Métrica CPU (%) ‘ Memodria (kb) | CPU (%) ‘ Memoria (kb)
Minimo 0,804 193,41 0,685 168,25
Maximo 0,955 1127,93 0,814 851,64
Média 0,867 523,82 0,741 435,64
Mediana 0,864 496,92 0,744 395,78
1° quartil 0,846 377,49 0,724 291,05
3° quartil 0,886 590,72 0,757 581,72

Figura 38: Distribuicdo de CPU e memodria - compilagdo de 30 experimentos da Aplicacdo 2 -
Cendrios 1 e 2, processando um pacote de dados por segundo.
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Os experimentos inicialmente realizados neste trabalho para avaliagdo de tempos utilizaram
uma taxa de processamento de um pacote por segundo. Aplicando a métrica Tempo de Proces-
samento descrita na se¢do 5.3, foram coletados os tempos gastos nas camadas Input, Processing

e Output da aplicacdo STEAM. A figura 39 apresenta a distribuicdo do tempo gasto por camada



99

de processamento. A etapa Input, responsavel por coletar e analisar os dados brutos dos senso-
res, € a mais rapida de todas, consumindo em média 728 ps. A camada Processing, que realiza
célculos e avalia as condi¢des, usou em média 5554 ps para completar as tarefas. Output, a
camada mais lenta, consumiu em média 108997 us para formatar e enviar dados aos endpoints,
que nesse caso, consistia em salvar um arquivo de log local e também enviar o fluxo de dados
enriquecido ao painel de controle Node-RED via protocolo HTTP. Proporcionalmente, o proce-
dimento Input consumiu 0,63 %, a camada Processing consumiu 4,82 %, e o Output registrou
94,55 % do tempo gasto no processamento dos pacotes. A tabela 8 apresenta o detalhamento

das métricas do tempo de processamento, e a Figura 40 mostra a distribui¢do dos dados.

Figura 39: Tempo médio gasto por camada de processamento - 30 experimentos da Aplicacdo
2 - Cendrios 1 e 2, com um pacote de dados por segundo - escala logaritmica.
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Tabela 8: Tempo médio gasto por camada de processamento - 30 experimentos da Aplicagdo 2
- Cendrios 1 e 2, com um pacote de dados por segundo.

Cendrio Cenério 1 - Um Sensor Cenadrio 2 - Trés Sensores
Métrica (us) | Input ‘ Proc. ‘ Output ‘ Total | Input ‘ Proc. ‘ Output ‘ Total
Minimo 674 | 5143 | 99760 | 105801 746 | 5727 | 98169 | 104713
Miéximo 698 | 5431 | 117701 | 123527 810 | 6120 | 115166 | 121722
Média 687 | 5239 | 109886 | 115811 768 | 5870 | 108069 | 114707
Mediana 688 | 5235 | 110025 | 115995 763 | 5850 | 108880 | 115446
1° quartil 680 | 5199 | 108107 | 114061 758 | 5823 | 106168 | 112775
3° quartil 693 | 5275 | 112295 | 118200 | 773 | 5884 | 109873 | 116548

Os dados brutos recebidos dos sensores geralmente apresentam um tamanho pequeno, con-
tendo apenas informagdes relevantes em uma estrutura simples. O fluxo de processamento de
uma aplicagdo STEAM calcula novos valores que sdo incluidos no pacote de dados e forma-
tados como uma estrutura JSON, contendo simbolos, delimitadores e identificadores. Além

disso, os dados enviados para os aplicativos clientes podem assumir diversas estruturas e for-
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Figura 40: Distribui¢do do tempo total de execucdo - compilacdo de 30 experimentos da Apli-
cagdo 2 - Cendrios 1 e 2 com um pacote de dados por segundo.
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matos como XML, HTML e CSV, aumentando o tamanho dos dados publicados. Se por um
lado o pacote de dados processado e enriquecido aumenta de tamanho, por outro lado, uma
aplicagdo STEAM pode avaliar expressdes e critérios de envio apenas de mensagens relevantes
para as aplicacdes clientes. Esse recurso atua como um filtro, podendo reduzir drasticamente a

quantidade de dados transmitidos e, consequentemente, diminuir o trafego da rede.

Os fluxos de processamento de dados representados nas Figuras 41 e 42 demonstram as
diferencas em formatos e tamanhos comparando uma tnica entrada e o pacote de dados de
saida para o Cendrio 1 e Cendrio 2 da Aplicagdo 2. Nesses casos, o aplicativo STEAM recebe
o pacote de dados brutos, realiza cilculos e monta o pacote de dados enriquecido no formato
JSON. Em seguida, o aplicativo envia o pacote para o painel de controle do Node-RED e, ao
mesmo tempo, o converte em uma string Tab Separated Values (TSV) e o salva em um arquivo

de log.

Na Tabela 9, sdo apresentadas as diferencas nos tamanhos dos dados detalhados por método
de saida e aplicacdo. Em comparacdo com os dados brutos, o tamanho do arquivo de log for-
matado em TSV aumenta entre 141,73% e 182,22% devido a inclusdo dos valores calculados.
No entanto, a publicacdo para o grafico do painel de controle requer um formato JSON, resul-
tando no incremento de 528,65% a 608,18% no tamanho total dos dados, em compara¢do com
os dados brutos. No entanto, sé sdo enviadas mensagens para a drea de texto do painel quando
um evento é detectado. Isso atua como um filtro sobre os dados processados, diminuindo todo
o tamanho dos dados publicados. Nesse caso, o fluxo de dados de saida geral diminuiu para

14,23% e 18,65% dos tamanhos em comparacdo com o fluxo de dados brutos de entrada.
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Figura 41: Transformacdo dos dados durante o fluxo de processamento da Aplicagdo 2 - Cend-
rio 1. Os dados brutos recebidos do sensor sdo processados, enriquecidos e convertidos para os
formatos TSV, HTML e JSON. Em seguida, sdo enviados para seus respectivos endpoints, que
nesse caso sao arquivo texto, painel de controle para visualizacdo de eventos e graficos.
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Figura 42: Transformacdo dos dados durante o fluxo de processamento da Aplicagdo 2 - Cend-
rio 2. Os dados brutos recebidos dos trés sensores sdo processados, enriquecidos e convertidos
para os formatos TSV, HTML e JSON. Em seguida, sdo enviados para seus respectivos end-
points, que nesse caso sdo arquivo texto, painel de controle para visualizacdo de eventos e
gréficos.
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Tabela 9: Razdo entre os tamanhos dos pacotes de dados medidos na saida e entrada

Cenario Cendrio 1 - Um Sensor Cendrio 2 - Trés Sensores
Meétrica Tamanho (bytes) ‘ Razdo | Tamanho (bytes) ‘ Razao
Dados Brutos de Entrada 2874 - 4146 -
Arquivo de log (CSV) 5237 | 182,22% 5876 | 141,73%
Painel de Controle Gréfico 17479 | 608,18% 21918 | 528,65%
Painel de Controle Mensagens 536 | 18,65% 590 | 14,23%

Até o momento, as aplicacdes implementadas e cendrios executados nos experimentos apre-
sentaram baixo consumo de CPU e memodria, realizando uma taxa de processamento de um
pacote de dados por segundo. No entanto, uma contribui¢io esperada do modelo STEAM ¢é
permitir o desenvolvimento de aplicacdes [oT com respostas proximas do tempo real. Para
identificar os limites de velocidade de processamento e consumo de recursos computacionais,
foi elaborado um cenario de teste de estresse, identificado como Cendrio 3. Inicialmente, os
dados dos sensores foram armazenados em um arquivo de texto, e em seguida, o aplicativo foi
alimentado a partir desse arquivo na maior taxa de dados que ele pudesse processar. Esse teste
foi repetido 30 vezes para se obter um conjunto de resultados confidvel. No primeiro teste de
estresse, foi utilizada a mesma Aplicacdo 2 detalhada na Subsecdo 6.2.2, mas como dito an-
teriormente, a leitura dos sensores foi simulada e a transmissao de dados foi forcada ao limite
da velocidade de processamento. A Figura 43 ilustra um teste tipico desse cendrio, no qual
a carga média da CPU atingiu 15,4% com picos de 33,3%, e o consumo médio de memdria
foi 527,04kb. Considerando todos os 30 testes, a carga da CPU registrou 15,4% e a memoria
289,81kb em média.

Figura 43: Comportamento tipico do uso de CPU e memoria para a Aplicagcdo 2 - Cendrio 3,
utilizando um fluxo de dados com alta velocidade e publicando dados e mensagens para um
painel de controle. A carga média da CPU ficou em torno de 15% com picos inferiores a 35%,
e 0 uso médio da memoria ficou em torno de 530kb.
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Para o segundo teste de estresse, a publica¢do de dados e mensagens no painel de controle do
Node-RED foi removida, uma vez que a comunicacao de rede HTTP € uma tarefa normalmente
lenta em comparagdo com o acesso a recursos locais. Nesse cendrio, os dados e mensagens pro-
cessados foram salvos em um arquivo de log local. Para ilustrar o comportamento tipico desse
cendrio, um teste arbitrario pode ser visualizado na Figura 44, mas o experimento completo
também contemplou 30 execugdes. A carga média da CPU para este teste especifico atingiu
22,4% com picos de 66,7%, e o uso médio de memoria foi de 271,74kb. Compilando todos os

30 testes, a carga da CPU atingiu 18,0% e o consumo de memoria foi de 196,91kb, em média.

Figura 44: Comportamento tipico do uso de CPU e memoria para a Aplicagdo 2 - Cendrio 3,
utilizando um fluxo de dados com alta velocidade e publicando dados e mensagens em um
arquivo de log. A carga média da CPU ficou em torno de 22% com picos de 50%, excluindo os
outliers, € 0 uso médio da memoria ficou em torno de 270kb.
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Em relagdo ao tempo de processamento, o primeiro teste foi concluido em 1827,578 ms, € o
segundo em 380,895 ms, em média. Analisando minuciosamente essas medi¢des, foi possivel
identificar que a diferenca significativa de tempo ocorreu no processo de publica¢gdo de dados no
painel de controle hospedado no computador remoto. Convertendo essas medidas em pacotes
processados por tempo, o primeiro cendrio com gravagido dos resultados em arquivo de log
e publicacdo no painel de controle conseguiu processar 49,79 pacotes por segundo, enquanto
o segundo cendrio, apenas salvando os dados em arquivo de log, alcangou uma taxa de 238,91
pacotes por segundo. Em outras palavras, ao enviar dados para o painel de controle, cada pacote
consumiu 20083 ps, e ao salvar em um arquivo de log local, 0 mesmo processo durou 4186 ps.
A tabela 10 apresenta a compilacdo do tempo gasto por cada camada de processamento coletada

nos 30 testes de estresse.

Comparando os testes de estresse com os testes de caso real, mais especificamente a etapa
de saida, foi possivel notar uma discordancia significativa entre os tempos decorridos no envio

de dados para o painel de controle do Node-RED. No teste de caso real identificado como
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Tabela 10: Tempo médio gasto por camada de processamento - 30 experimentos da Aplicagdo
2 - Cendrio 3, teste de estresse.

Saida Painel Arquivo

Métrica (us) | Input ‘ Proc. ‘ Output ‘ Total | Input ‘ Proc. ‘ Output ‘ Total
Minimo 345 | 3133 | 11995 | 15503 354 | 3306 317 | 3993
Maximo 427 | 3891 | 52688 | 57005 | 409 | 3553 421 | 4298
Meédia 369 | 3302 | 16413 | 20083 372 | 3467 347 | 4186
Mediana 366 | 3275 | 12800 | 16448 | 372 | 3497 339 | 4214
1° quartil 360 | 3217 | 12629 | 16234 | 366 | 3430 332 | 4120
3° quartil 369 | 3315 | 13724 | 17460 | 377 | 3518 360 | 4251

Aplicagdo 2 - Cendrio 2, enquanto o tempo médio gasto pela etapa de saida foi de 108978 ps,
essa mesma etapa realizada no teste de estresse identificado como Aplicacdo 2 - Cendrio 3,
consumiu 16413 pus em média, processando exatamente os mesmos dados. Analisando o status
da rede com o comando netstat, foi possivel identificar conexdes inativas entre a Raspberry Pi e
0 Node-RED ao enviar um pacote por segundo, ilustrado na Figura 45. No entanto, foi possivel
verificar trés conexdes estabelecidas e nenhuma conexdo inativa durante os testes de estresse,
representado na Figura 46. A necessidade de estabelecer novas conexdes apds a espera de um
segundo resultou em um aumento geral do tempo medido na camada de saida, entretanto, isso

nao ocorreu no teste de estresse, que usa as mesmas conexdes durante todo o experimento.

Figura 45: Status da rede em um teste de caso real - Aplicacdo 2 - Cendrio 2: O intervalo
de um segundo entre o envio dos pacotes ao painel de controle causou o fechamento da co-
nexao, exigindo a abertura de uma nova conexao, aumentando o tempo gasto no processo de
publicagdo.

Proto Foreign Address State PID/Program name
tcp 192.168.1.120:55550 ESTABLISHED 13174 /node-red
tcp 192.168.1.120:55556 TIME_WAIT

tcp 192.168.1.120:55558 TIME_WAIT

tcp 192.168.1.120:55560 TIME_WATIT

tcp 192.168.1.120:55562 TIME_WAIT

tcp 192.168.1.120:55564 FIN_WAIT2

tcp 192.168.1.120:55566 TIME_WAIT

tcp 192.168.1.120:55568 FIN_WAIT2

Figura 46: Status da rede de um teste de estresse - Aplicagdo 2 - Cendrio 3: O curto intervalo
de tempo médio entre o envio dos pacotes ao painel de controle manteve a conexio aberta,
permitindo o uso de trés fluxos de dados simultdneos, diminuindo o tempo gasto no processo
de publicacio.

Proto Foreign Address State PID/Program name
tcp 192.168.1.120:55570 ESTABLISHED 13174 /node-red
tcp 192.168.1.120:55572 ESTABLISHED 13174 /node-red

tcp 192.168.1.120:55574 ESTABLISHED 13174 /node-red
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6.3 Comparacio dos Resultados

Para finalizar a andlise dos resultados, também foi feita uma comparaciao das aplicacdes
STEAM com a literatura apresentada no capitulo 3. Nao foi possivel fazer andlises quantita-
tivas, pois os trabalhos relacionados nao forneceram detalhes sobre a implementacdo dos ex-
perimentos, bem como a fonte dos conjuntos de dados. Portanto, foi feita uma comparagdo
qualitativa, apresentada na Tabela 11. Os aplicativos desenvolvidos nos trabalhos relacionados
eram voltados para fins especificos, exigindo desenvolvimento hard-coded ndao apenas para a
estrutura do software, mas também para entrada, saida, andlise e 16gica de dados. No entanto, os
aplicativos STEAM sdo para fins gerais, construidos sobre uma API de classes padrao e auxilia-
dos por uma biblioteca de funcdes analiticas. Além disso, em aplicacoes STEAM, a aquisi¢ao e
exportacdo de dados sdo gerenciadas respectivamente pelas camadas Abstragdo de Dispositivos

e Conector de Protocolos, fornecendo abstracdo e extensibilidade de maneira transparente.

Tabela 11: Comparacdo qualitativa entre a literatura e o modelo STEAM

Caracteristica ‘ Literatura ‘ STEAM

Aplicacdo Especifica Geral
Desenvolvimento Hard-Coded | API de Classes
Andlise de Dados Hard-Coded | Biblioteca de Fungdes

Aquisicao de Dados | Especifica Abstracao de Dispositivos
Exportacdo de Dados | Especifica Conector de Protocolos
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7 CONCLUSAO

Tendo como cendrio a implementagdo de aplicagdes de Internet das Coisas com processa-
mento na borda da rede, essa tese apresentou STEAM, um modelo e framework para facilitar
o desenvolvimento de aplica¢des [oT autdnomas, permitindo andlise de dados em tempo real,
enriquecimento de fluxos de dados e tomada de decisdo na borda, além de permitir a publi-
cacdo dos dados processados para uma grande variedade de servigos, formatos e protocolos.
O framework fornece um conjunto de classes prontas para uso e func¢des integradas, tornando
desnecessdrio o uso de cédigo estruturado, légica complexa, loops e instrugdes condicionais.
Esse recurso permite que mesmo ndo programadores tenham a possibilidade de desenvolver

aplicativos IoT ricos, simplesmente configurando parametros.

Para demonstrar a viabilidade do modelo e framework propostos, foram desenvolvidas duas
aplicacdes e quatro cendrios de testes reais em uma industria de semicondutores, obtendo re-
sultados consistentes. A primeira aplicacdo consistiu em realizar diversas andlises estatisticas
na borda sobre um fluxo de dados de um sensor de temperatura, € comparar com 0 mesmo pro-
cessamento realizado por uma CEP Engine rodando na nuvem. Esse experimento comprovou a
autonomia do modelo STEAM, sendo capaz de obter na borda os mesmos resultados calculados
na nuvem, possibilitando a elimina¢@o da dependéncia de servigcos externos mais pesados, mais

lentos e mais caros.

A segunda aplicacdo explorou recursos de conectividade e tomada de decisdo na borda,
fornecendo tempos de resposta muito rdpidos na deteccdo de eventos relevantes ao processo.
Nesse experimento, foram utilizados fluxos de dados tanto de um quanto de varios sensores
de ponto de orvalho instalados na planta industrial. A aplicacio STEAM realizou deteccao de
medicdes ausentes, discordancia na variacdo dos valores dos sensores e identificacdo de valores
além ou aquém de limites dinamicos utilizando principios de Controle Estatistico de Processo.
Além desses eventos, a aplicagdo também alimentou um painel de controle implementado em

Node-RED, com gréficos e exibi¢do de mensagens em tempo real.

7.1 Contribuicoes

As principais contribui¢cdes dessa tese sao:

* O modelo STEAM, contendo 5 camadas: 1) Abstracao de Dispositivos e Coleta de Dados;

ii) Andlise de Dados; iii) Enriquecimento; iv) Avaliag¢do; v) Conector de Protocolos;

* O framework STEAM, oferecendo um conjunto de classes e fun¢des prontas para uso,
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tornando desnecessario o emprego de cddigo estruturado, 16gica complexa, estruturas de
repeticdo e instrucdes condicionais ao desenvolver aplicativos 10T para serem executados

por dispositivos com poucos recursos computacionais na borda da rede;

* Uma metodologia de micro-benchmark para avaliacao de aplicagdes IoT com trés métri-

cas: Uso de CPU / Memoria, Tempo de Processamento e Razdo Saida/Entrada;

* Valida¢ao do modelo e framework STEAM através da aplicacdo exaustiva do micro-
benchmark em duas aplicacdes e quatro cendrios de teste reais em uma inddstria de semi-

condutores;

Durante a realizacdo dessa tese, foram publicados 2 artigos diretamente relacionados ao

assunto:

* Gomes, M. M., da Rosa Righi, R., da Costa, C. A., e Griebler, D. Simplifying IoT
Data Stream Enrichment and Analytics in the Edge. Computers & Electrical Enginee-
ring, 92:107110,2021. ISSN 0045-7906. doi: http://dx.doi.org/10.1016/7.
compeleceng.2021.107110

* Gomes, M. M., da Rosa Righi, R., da Costa, C. A., e Griebler, D. STEAM++ An Exten-
sible End-To-End Framework For Developing loT Data Processing Applications In The

Fog. International Journal of Computer Science and Information Technology, 2022

Além dos artigo supramencionados, foram publicados outros artigos como co-autor, abor-
dando assuntos diversos, mas que contribuiram diretamente para a realizacdo dessa tese com

ideias ou técnicas:

* da Rosa Righi, R., Lehmann, M., Gomes, M. M., Nobre, J. C., da Costa, C. A., Rigo,
S. J., et al (2019). A Survey on Global Management View: Toward Combining System
Monitoring, Resource Management, and Load Prediction. Journal of Grid Computing,
1-30. http://dx.doi.org/10.1007/s10723-018-09471-x

* da Rosa Righi, R., Gomes, M. M., da Costa, C. A., Parzyjegla, H., Heiss, H. U. (2019).
Towards Using Cloud Elasticity on the Internet of Things Landscape. Big Data and Cloud
Innovation, v. 3, p. 1-20. http://dx.doi.org/10.18063/bdci.v311.835

* da Rosa Righi, R., Correa, E., Gomes, M. M., da Costa, C. A. (2018). Enhancing per-
formance of loT applications with load prediction and cloud elasticity. Future Gene-
ration Computer Systems. http://dx.doi.org/10.1016/j.future.2018.
06.026
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* da Rosa Righi, R., Suad, F., Correa, E., Gomes, M. M., da Costa, C. A., Bertoldi, L. R.
(2018). Exploring Extensibility and Interoperability in the Internet of Things Landscape.
International Conferences WWW/Internet 2018 and Applied Computing 2018. p. 339-
343. http://toc.proceedings.com/42252webtoc.pdf

7.2 Trabalhos Futuros

Embora os experimentos tenham demonstrado a viabilidade do modelo e framework STEAM
para o desenvolvimento de aplicagdes IoT, foram identificadas diversas oportunidades para apri-
moramentos e extensdes que podem ser abordadas em trabalhos futuros. A IoT estd evoluindo
diariamente e se espalhando para diversas dreas como sadde, transporte, agricultura e indus-
tria, enfrentando situacdes especificas e requisitos desafiadores. Nesse sentido, a utilizacao do
STEAM nessas dreas pode contribuir tanto para a disseminacdo da [oT quanto para a evolucao

do modelo e framework aqui apresentados.

Por estar na sua primeira versao, o framework STEAM pode receber uma ampliacao das suas
classes e funcdes para atender a mais protocolos de comunicagao, tanto para rede de sensores
quanto para aplicagdes ou servigos cliente, mais fun¢des analiticas e também de avaliacdo de
resultados para processamento de eventos complexos. Outra oportunidade de trabalho seria
estender o modelo STEAM para permitir escalabilidade e elasticidade, atendendo dessa forma

a demanda dinamica e crescente de solugdes IoT.

Atualmente, o framework suporta aplica¢cdes com apenas um fluxo de dados. Adicionar
suporte para processamento de diversos fluxos em paralelo ampliaria as possibilidades de uso

em casos reais, em aplicagdes com multiplos sensores.

A dltima sugestdo seria implementar o framework em outras linguagens, como C++ por
exemplo, para atender dispositivos embarcados com fortes restricdes de recursos computacio-

nais como os micro-controladores ESP e ATMega.
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