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RESUMO

Esta pesquisa, tem como objetivo investigar de que forma os usudrios das tecnologias
da informacgdo e comunicagdo se relacionam com os diferentes niveis de vigilancia propiciada
pelos ambientes corporativos. Para delimita¢do dos sujeitos foram escolhidas as pessoas que
nasceram entre 1985 e 1995, conhecidos como gera¢do Y. Em sua fundamentacdo tedrica,
foram trabalhados quatro conceitos: geragdes, tecnologias da informacdo e comunicagdo, e
vigilancia. A pesquisa empirica foi realizada em diferentes movimentos, partindo de
acercamento através de pesquisa exploratdria, que forneceu elementos para que fosse possivel
planear os movimentos de acdo/intervencdo no campo de estudo. Apds a realizacdo do aporte
tedrico, foi realizado entrevistas de profundidade com usudrios da geracdo Y, que se
enquadrassem em preceitos de vigilancia cibernética, com o intuito alcancar os objetivos
propostos pelo trabalho. Os movimentos de interpretacdo dos fendmenos foram realizados de
maneira a complementar uns aos outros, problematizados e pensados de acordo com as
especificidades da realidade investigada e dos sujeitos inseridos nas dindmicas e processos de
vigilancia. Os resultados apontam que os sujeitos da gera¢do Y, escolhidos para estudos
apresentam comportamentos homogéneos perante ambientes corporativos vigiados
ciberneticamente, enquadrando-se em comportamentos exigidos por causa da constante
vigilancia. podendo-se fazer-se de compara¢do com o conceito de vigilancia do autor Jeramy

Benthan (2000): o dispositivo pandptico.

Palavras-chave: geracao y, pandptico, tecnologia da informacao e comunicagao, vigilancia



ABSTRACT

The purpose of this research is to investigate how information and communication technology
users are related to the different levels of surveillance provided by corporate environments. For
the delimitation of the subjects, were chosen people who were born between 1985 and 1995,
known as generation Y. In its theoretical foundation, four concepts were worked out:
generations, information and communication technologies, and surveillance. The empirical
research was carried out in different movements, starting from an approach through exploratory
research, which provided elements so that it was possible to plan the action / intervention
movements in the field of study. After the theoretical, interviews were carried out with users of
generation Y, who were in accordance with cybernetic surveillance precepts, in order to reach
the objectives proposed by the work. The movements of interpretation of the phenomena were
carried out in a way to complement each other, problematized and thought according to the
specificities of the investigated reality and of the subjects inserted in the dynamics and
processes of surveillance. The results indicate that the subjects of the generation Y, chosen for
studies, presented homogeneous behaviors in the cybernetically monitored corporate
environment, being in accordance with the behaviors demanded by the constant vigilance,
which one can be compared with the theory of surveillance: the Panépticon , by Bentham

(2000).

Keywords: generation, information and communication technology, Pandpticon,

surveillance.
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1 INTRODUCAO

“Vocé se comporta melhor ou pior quando € observada?”’ — Bailay

“Melhor, sem divida. Segredos sdo mentiras: Quando algo é mantido em segredo,
acontecem duas coisas. Uma € que isso torna os crimes possiveis. N6s nos
comportamos pior quando ndo somos responsabilizados. Isso nem se discute. E em
segundo lugar, os segredos inspiram especulacdo. Quando ndo sabemos o que estd
sendo escondido, tentamos adivinhar, inventamos respostas.” (EGGERS, 2014)

Este didlogo foi retirado do romance O Circulo, de Dave Eggers, publicado em 2014.
Encenado num futuro préximo indefinido, o livro conta a histéria de Mae Holland, uma jovem
profissional contratada para trabalhar na empresa de internet mais poderosa do mundo: O
Circulo. Sediada num campus idilico na Califérnia, a companhia incorporou todas as empresas
de tecnologia que conhecemos, conectando e-mail, midias sociais, operacdes bancdrias e
sistemas de compras de cada usudrio em um sistema operacional universal, que cria uma
identidade online unica em derivada disso, uma nova era de civilidade e transparéncia.

No romance, Mae € confrontada com os danos do uso indiscriminado da tecnologia. A
partir do uso de cameras, ela tem o cotidiano exposto para qualquer pessoa, em qualquer parte
do mundo. A jovem vé sua rotina ser vasculhada, os desejos ponderados e sua vida em discussao
por desconhecidos, que falam sobre sua alimentac¢do, suas escolhas, seus amores. Mae vive sob
constante vigilancia. E ndo compartilhar informag¢des — como a prética de um esporte ou uma
visita aos pais — torna-se tao grave quanto cometer um crime. Trés maximas regem a filosofia
do Circulo e asseguram a livre circulagao de dados: 1. segredos sdo mentiras; 2. compartilhar é
cuidar; 3. privacidade € roubo.

Dave Eggers constréi uma distopia que parece ja ter chegado até nds. A necessidade de
estar online permanentemente, a ansiedade ao ficar sem o telefone celular, a imposic¢ao de ter
perfis em vdrias redes sociais e a constante vigilancia de um andnimo sobre as pessoas.

O romance de Eggers, por diversas vezes, nos faz lembrar de outro livro, intitulado /984
e escrito pelo jornalista e romancista George Orwell. No romance /984, sdo abordadas questdes
como consequéncias, medos, vigilancia, controle e o poder absoluto nas maos de poucas
pessoas. O livro traz a tona a discussao a respeito da seguinte maxima: ter informacao € ter
controle.

Para comecar a trazer as historias ficticias de Orwell e Eggers aos dias hoje, precisamos
voltar alguns anos, para entendermos em que ponto as linhas se cruzam. No ano de 1948, o
matematico americano Norbert Wiener publicou o artigo “Cybernetics or Control and

Communication in the Animal and the Machine”. Em seu trabalho, ele defende que a soma da
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informacdo, em um sistema matematico, ¢ medida pelo seu grau de organizacdo e que a
entropia, ao inverso, € medida pela sua desorganizacao.

O risco da entropia € o fator anti-homeostético, que consiste, no caso, no aumento do
controle dos meios de comunicagdo. Segundo Mattelart, “esse sistema, que deveria contribuir
para a homeostases social, caiu diretamente nas maos daqueles que se preocupam acima de tudo
com poder e dinheiro” (MATTELART,1997, p.66).

Com os avangos das tecnologias cibernéticas no nosso dia a dia, causado principalmente
pelo aprimoramento dos instrumentos da internet, a problematica levantada por autores como
Wiener, Orwell e Eggers, seja na pesquisa académica, seja na ficcdo, é colocada em evidéncia.
Ela revolucionou as formas de comunicagdo, trazendo amplitude na troca de informagdes e com
uma relagao hibrida entre pessoas e dispositivos de tecnologia (LEMOS, 2008). Além disso,
com seu aperfeicoamento, foi possivel criar uma comunica¢io autdnoma entre objetos, o que é
apontado com o conceito de Internet das Coisas, que tem como proposta fundamental conectar
todos os itens que sdo usados no dia a dia a rede mundial de computadores.

Para os autores Ashton (2009), Atzori (2010), Lemos (2008) e Kranenburg (2011), a
Internet das Coisas permite que diversos objetos se comuniquem entre si e funcionem em rede,
enviando e recebendo dados de informacdo. Os mundos digital e fisico serdo intimamente
conectados, e terdo influéncia mitua. Contudo, com a enorme quantidade de comunicagdo, com
informacdes qualificadas, a privacidade dos usudrios podera ser esquecida e as pessoas poderdao
se sentir ameacadas e controladas por quem obtém esses dados.

Voltando as obras de Orwell e Eggers, € valido relembrar que ambos autores apontavam
a problematica do excesso de informacdo e vigilancia constante como fatores essenciais de
controle, transformando as pessoas, as noticias, as verdades. E, nos dias de hoje, ja € possivel
analisar que as diversas tecnologias que nos envolvem e auxiliam em casa, no trabalho e em
multiplos ambientes, podem estar coletando informacdes e fazendo cruzamentos sobre nossos
dados.

Porém ainda ndo temos a perspectiva dos usudrios, se 0s mesmos estdo cientes de que
talvez estejam sendo vigiados por andnimos. E, justamente, é essa vigilancia de informagdes
em uma sociedade cada vez mais conectada que poderd atrair a vontade de controlar e moldar
as pessoas de acordo com os preceitos de quem tem essas informagdes e consequentemente o
poder. De que forma os usudrios das tecnologias da informacdo e comunicagdo se relacionam

com os diferentes niveis de vigilancia propiciada pelos ambientes corporativos?



Para uma delimitacdo dos sujeitos da pesquisa, foi aplicada uma coleta de dados', em
que foram selecionadas pessoas que se enquadravam em uma série de requisitos, sendo que a
diretriz maior de insercao foi fazer parte da geracdo Y, que, entre tantas caracteristicas a serem

adentradas ao longo desta pesquisa, estd o nascimento entre os anos 1980 e 1995.

1.1 PESQUISA CIENTIFICA

Para fins de pesquisa, foram escolhidos para o aprofundamento deste estudo os sujeitos
que nasceram entre 1980 e 1995. Os sujeitos que se enquadram nesse cendrio sdo denominados
geracdo Y ou Millennials, segundo o autor Sidnei Nascimento (2010). De acordo com David
Stillman (2014), a geracdo Y, desenvolveu-se em uma época marcada pelo avango da tecnologia
e prosperidade econdmica. As criancas da geracdo Y cresceram com tecnologia ao seu redor,
como TV a cabo, videogames, computadores, etc. Os sujeitos desta geracdo t€ém como habito
ser multitarefas, podendo ao mesmo tempo trabalhar em mais de um projeto, responder e-mails,
acompanhar as noticias através de algum site, conversar com os amigos online, ouvir musica e
dar atencdo as redes sociais. Trata-se da primeira geracao que cresceu com a tecnologia e a usa
desde a primeira infancia (STILLMAN, 2014).

A tecnologia e os dispositivos mdveis por sua vez, evoluiram para uma comunicacgao
entre si como nunca havia acontecido anteriormente, permitindo a geracdo Y partilhar
experiéncias, trocar impressdes, comparar, aconselhar, criar e divulgar contetidos, que sdo o
fundamento das redes sociais (Nascimento, 2010). De acordo com Stillman (2014), sdo
algumas caracteristicas dos sujeitos da geracdo Y: estdo sempre conectados; procuram
informacdo facil e imediata; digitam ao invés de escrever; compartilham tudo o que é seu:
dados, fotos, habitos, etc.; estdo sempre em busca de novas tecnologias; tém um grande fluxo
de informagdes diariamente.

Observamos, a partir do exposto, e da escolha dos sujeitos a serem estudados e
aprofundados neste trabalho, que existe em andamento um complexo tensionamento entre
vigilancia e internet, € o comportamento dos usudrios provenientes da geracdo Y perante essa
vigilancia an6nima.

Diante disso, usudrios e vigilincia seguem como elementos centrais para a reflexao

sobre o futuro. No ambiente dos ecossistemas digitais destacamos os dispositivos de vigilancia,

! No capitulo “Pesquisa exploratdria”, serd explicada a metodologia para a coleta de dados e a delimitagdo dos
sujeitos da pesquisa.



utilizando o conceito de Panéptico’ como um novo locus de tensionamento entre vigiado e
vigia. Neste cendrio, os usudrios da internet, perfazendo o vigiado, vém modificando seu
comportamento no ambiente da internet por causa de seu vigia anonimo, influenciador na

configuragdo de poderes. A partir disso, alguns questionamentos foram delineados:

1. Como os usudrios (geragcdo y) se relacionam com a problemdtica, em um ambiente
vigiado?

2. Quais caracteristicas e afetacOes influenciaram a geragdo Y perante a vigilancia
cibernética?

3. A geragdo Y pode considerar a internet como um dispositivo Pandptico?

1.2 OBJETIVOS DO ESTUDO

O objetivo geral deste estudo é compreender de que forma a geracdo Y articula com a
vigilancia cibernética, na era da Internet das Coisas.
Para uma melhor delimitagdo do objetivo, serdo usados objetivos especificos, que irdo

auxiliar na compreensao do objetivo geral. Entre eles estdo:

» Estabelecer qual o relacionamento entre a geracdo Y brasileira e Internet das Coisas.

e Mapear possiveis sensacdes e tensionamentos da geracdo Y brasileira, em um
ambiente de vigilancia cibernética.

e Compreender quais acontecimentos histéricos agregaram aos possiveis
comportamentos da geragao Y brasileira em relac@o a vigilancia na internet.

* Articular possiveis relacdes entre a teoria do Pandptico e o comportamento da geragcdo

Y na internet.

A escolha do tema de pesquisa esteve, desde o seu inicio, delineada pela preocupacdo
em abordar a vigilancia na internet a partir do seu potencial de modificacdes nos ambientes
digitais. Esta proposta de pesquisa procura problematizar a interface vigilancia e internet
voltada a reflexdo da sociedade, que muitas vezes ndo recebe a devida atencdo. As relagoes

entre a comunicacdo e a abordagem da pesquisa aqui trabalhadas sdao pensadas desde as

2 0 conceito de Pandptico serd desenvolvido € aprofundado no capitulo 03.
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condi¢Oes que uma oferece a outra, utilizando de instrumentos tecnoldgicos, até as alteracoes
da sociedade devido a sua apropriacgdo.

Pensamos que pesquisar e problematizar o tema de maneira a que permanega em
intercambio com os sujeitos escolhidos para estudo € essencial para a abrangéncia dos
fendmenos que podem estar ocorrendo ao seu redor. E interessante ressaltar que o Brasil,
localizagdo na qual se situa essa pesquisa, possui leis sobre internet e privacidade, que sdo
utilizadas como exemplos mundiais, como o Marco Civil®. Este engajamento entre pesquisa,
sociedade e localizacao foi um dos fatores determinantes para delimitacdo do tema da pesquisa
a ser realizada neste mestrado.

Partindo do ponto de vista pessoal sobre fazer pesquisa e seus possiveis subsidios para
a ciéncia, sempre esteve presente a motivagcao de produzir conhecimento de forma socialmente
engajada. A busca por essa constru¢ao serviu como estimulo e persisténcia por um trabalho
empenhado com a realidade que nos envolve e que necessita de um olhar critico e atento as
suas discussodes. Desta forma, a pesquisa busca colaborar, dentro de seus limites, também para
o incentivo da produgio cientifica a partir de um viés voltado a sociedade. Como motivacao
pessoal, também se encontra como causa a grande influéncia da vigilancia na internet na
carreira profissional da pesquisadora, que a construiu participando de startups de tecnologia e
grupos de estudo sobre vigilancia na internet.

Considerando a contribuicao cientifica da pesquisa, foi realizado um levantamento de
pesquisas ja empreendidas no Brasil e em outros paises do mundo que possuiam viés similar ao
que esta investigacdo se compromete. O levantamento foi realizado em bancos de dados e em
bibliotecas com acervo de teses e dissertacdoes, em revistas da drea da Comunicagdo e
Tecnologia (Apéndice C).

O que se pdde perceber, tendo em vista as pesquisas as quais se teve acesso, € que,
embora muitas trabalhem com a questao de vigilancia e internet, o envolvimento do pesquisador
e a coleta de dados relativa ao fendmeno investigado acaba se dando através do tecnoldgico e
nao do usudrio. Desta forma, pensamos que esta pesquisa pode trazer contribuicdes para o
campo da comunicacdo e tecnologia, também, a partir de reflexdes e metodologias a serem

aplicadas para uma compreensao dos sujeitos.

3 Lei de Marco Civil sera apresentada e analisada no capitulo 04.
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2 GERACOES

O conceito de geracdo, que traz a metafora para a construgdo social do tempo, tem sido
uma das categorias mais influentes ndo s6 no debate tedrico, mas também no impacto das
pesquisas sobre juventude. O conceito de geracao pode ser delimitado em termos sociolégicos
pelas referéncias a Comte (1998) e Dilthey (1989), dois autores do século XIX que, apesar das
diferencas entre suas abordagens tedricas, lancam as bases para reflexdes subsequentes no
século XX e XXI.

Na sociologia, uma das primeiras concep¢des sobre as geracdes foi apresentada pelo
filosofo francés Auguste Comte em 1800. A sua teoria tinha como base esforcar-se para
identificar um tempo quantitativo e objetivamente mensurdvel como critério para o progresso
linear das geracoes.

Com base no progresso e sucessdao das geracdes, Comte (1998) afirmou que o ritmo
pode ser calculado pela medi¢do do tempo médio necessdrio para que uma geragdo seja
substituida por uma nova. Para o filésofo, este tempo seria o necessario para uma nova geragao
entrar na politica ou na vida publica (cerca de 30 anos). Comte (1998) ainda defendia que o
progresso linear das geracdes também € o resultado do entrelacamento equilibrado entre as
mudancas produzidas pela nova geracao e a estabilidade mantida pelas geracdes mais velhas.

Neste quadro o progresso € identificado com as novas geragdes, o que ndo significa
desvalorizacdo do passado, que coincide com as geracdes mais velhas. O tempo social é
definido pela biologia. De modo semelhante ao organismo humano, também o organismo social
€ sujeito ao desgaste. Mas, para este, as partes podem ser facilmente substituidas pelas novas
geracoes (COMTE, 1998).

A visdo matemadtica e quantitativa do tempo das geracdes tal como apresentada pela
teoria de Comte foi radicalmente recusada pela abordagem histérico-romantica, que tem sua
abordagem focada no individuo. Esta ressaltou a conexao obtida, em termos qualitativos, entre
os ritmos da histéria e os ritmos das geracdes. Nesta perspectiva, o que mais importa € a
qualidade dos vinculos que os individuos das geracdes mant€ém em conjunto. Em consonancia
com esta abordagem, em 1850, o filésofo alemao Wilhelm Dilthey argumentou que a questao
das geragdes exigiu a andlise do tempo da experi€éncia medido exclusivamente em termos
qualitativos.

Para o autor, ao contrdrio do que defendia Comte, a sucessdo das geracdes nao é
importante. As geracdes sdo definidas em termos de relacdes de contemporaneidade e

consistem num conjunto de pessoas sujeitas em seus anos de maleabilidade maxima a
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influéncias histéricas comuns (intelectuais, sociais e politicas). Em outras palavras: consiste de
pessoas que partilham o mesmo conjunto de experiéncias, 0 mesmo tempo qualitativo. A
formacdo das geracdes € consequentemente baseada em uma temporalidade concreta,
constituida de acontecimentos e experiéncias compartilhadas (DILTHEY, 1989).

Em termos gerais, para Dilthey (1998) as experiéncias historicas balizam o
pertencimento a uma geracdo, porque se estabelecem na existéncia humana. Esta visdo s6 €
acessivel se tivermos a interpretacdo ampla que Dilthey atribuiu a temporalidade. Ele opos o
tempo humano (biol6gico, concreto e continuo) ao tempo abstrato e descontinuo da natureza.

Para o fil6sofo alemdo, a vida humana é uma temporalidade. A conexao entre o tempo
humano e o tempo histérico provém principalmente da capacidade de adaptar, padronizar o
tempo pessoal e interpretd-lo num todo expressivo. Mas ela também estd intimamente associada
a historicidade decorrente de um ponto de vista adicional. De acordo com Dilthey (1989), o
tempo € formado por uma série de eventos descontinuos de valor igual, destituido de uma
estrutura de passado, presente e futuro.

A andlise de Karl Mannheim sobre geracdes (1952) foi um divisor de dguas na histéria
socioldgica do conceito. Quando Mannheim desenvolveu sua teoria das geragdes, ele também
a comparou com os amplos movimentos coletivos do século XX, com um duplo objetivo:
distanciar-se do positivismo — a abordagem bioldgica das geracdes de Comte (1998) —, bem
como da perspectiva romantico-histérica. Além disso, seu maior interesse foi o de incluir as
geragOes em bases sociais e existenciais do conhecimento em relacdo ao processo histérico-
social.

Mannheim considerou as geracdes como dimensdo analitica para o estudo da dinamica
das mudancas sociais, de estilos de pensamento de uma época e da acdo. De acordo com este
autor, a discussdo sobre geracao deve perpassar a experi€éncia de uma situagdo social comum
que expde seus membros a uma fase do processo coletivo. Ou seja, que existe uma situacao
social geral, um fendbmeno comum a vérios individuos dentro de um todo social.

Essa similaridade de situacdo € definida através da especificacdo da estrutura na qual os
grupos surgem na realidade histdrico-social. Assim, os membros de uma geragdo compartilham
experiéncias comuns e que por isso usufruem, juntos e contemporaneamente, dos mesmos
beneficios e opressodes prefigurados pelo modo de inser¢do na vida social (FORACCHI, 1972).

Porém, ndo significa uma experiéncia igual a todos, ao contrario, a similaridade de
locacdo se traduz pela ‘estratificacao da experiéncia’ (MANNHEIM, 1983). Para Mannheim, a

situacdo geracional estd baseada na existéncia de um ritmo biol6gico da vida humana —
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nascimento e morte — que faz com que individuos de uma mesma geracao que nasceram no

mesmo ano sejam dotados de uma situagdo comum na dimensao histérica do processo social.

Embora, a situacdo de geracdo esteja baseada no ritmo bioldgico, ela ndo se reduz a isto,

ja que existe uma interagdo social entre seres humanos, uma estrutura social definida e uma

histéria que faz da geracdo um fendmeno de localizacdo social. Assim, pertencer a mesma

classe, grupo etédrio ou geracdo tem em comum o fato de que estas caracteristicas proporcionam

aos individuos participantes uma situacdo coletiva no processo histérico e social, que os

restringe a determinadas experi€ncias e os predispde a um modo caracteristico de pensamento,

experiéncia e acao.

a)

b)

c)

d)

Para Mannheim, os fatos fundamentais relativos as geracdes sao:

Toda geracao € seguida por outra. Significa que a cultura de uma sociedade ndo é
desenvolvida pelos mesmos individuos, mas por individuos que entram em contato, de
maneira diferente, com a cultura acumulada. Isso acaba por resultar, por um lado, na
perda dos processos culturais acumulados, em funcdo de uma avaliagcdo e selecdo do
inventario cultural, e, de outro, na continuidade dos valores e normas construidos
coletivamente ao longo da histdria.

H34 o continuo desaparecimento dos participantes no processo da cultura, fazendo com
que haja tanto o esquecimento daquilo que ndo € mais ttil, como a recordagdo do que
foi realizado ou almejado. Contudo, para o autor, as experiéncias passadas sé tém
relevancia quando sdo incorporadas concretamente no presente. Assim, a transmissao
constante da herancga cultural faz com que as geragdes estejam em constante interagao.
Neste ponto estd um elemento importante a ser considerado nas trajetorias juvenis, em
especial na comparagdo com as trajetérias familiares, pois na medida em que sdo
transmitidas as experiéncias realizadas ou nao, cria-se uma espécie de “compromisso
entre as geracdes” (MARTINS, 2010).

Os membros de uma geracao participam apenas de uma secdo temporalmente limitada
do processo histérico e, com isso, estdo expostos a mesma fase do processo coletivo
(similaridade de situacgao).

A participacdo no destino comum da unidade histdrica e social vai condicionar o debate
em torno dos conceitos de geracdo enquanto realidade (geracdo real) e a unidade de
geracdo. A geracdo real s6 é constituida quando se cria um vinculo concreto entre os
membros de uma geracdo, através da exposi¢do aos mesmos sintomas sociais e
intelectuais. Com isso, jovens que vivem em um mesmo periodo nio constituem, por si

s0, uma geracdo real. Pode-se dizer que os jovens que experimentam OsS mesmos
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problemas histdricos concretos fazem parte da mesma geragdo real; enquanto aqueles

grupos dentro da mesma geracdo real que elaboram o material de suas experi€ncias

comuns através de diferentes modos especificos constituem unidades de geracdo

separadas (MANNHEIM, 1982, p. 87).

Desta forma, a constitui¢do de uma geracao depende de um acontecimento, ou uma série
de acontecimentos que t€m carater tinico e que estruturam uma época, dando aos que nela vivem
uma representacdo mental e determinando comportamentos, praticas sociais, politicas e
culturais especificas.

O autor divide o conceito de geracdo e sua especificacdo progressiva em torno de trés

nogoes, que representam o aprofundamento do termo:

Posi¢do geracional — geracdo em si
Conexao geracional— geragdo para si

Unidade geracional — geracdo em si e para si

O que define a posic@o geracional ndo € um estoque de experi€éncias comuns que um
grupo de individuos tenha acumulado de fato, mas a possibilidade ou “potencialidade” de que
possam vir a adquiri-las. Ou seja: estd implicita a ideia de que as condi¢des para a vivéncia de
um conjunto de experiéncias comuns estdo dadas. Se os individuos irdo ‘despertar’ essa
potencialidade imanente é um aspecto que dependerd, por sua vez, de outros fatores sociais.

Com isso, os fundamentos elencados por Mannheim indicam alguns pressupostos que
permitem construir a unidade sujeito-tempo-espaco. O primeiro € que a partir do conceito de
geracdo € possivel refletir sobre as universalidades e particularidades. As idades da vida
(cronoldgica) sdo retomadas, pois se tornam demarcadoras de um periodo que ndo € estético e
muito menos homogéneo. As idades permitem fazer um recorte, construir quadros, que olhados
de perto se mostram animados, em constante € intenso movimento. Estes quadros permitem
vislumbrar e analisar ndo apenas as situacdes comuns aqueles neles inseridos, mas também as
particularidades dos movimentos. Sob os atravessamentos do tempo e do espago, existe um
individuo que movimenta estes quadros a partir de suas relacdes, seja com os outros sujeitos,
seja com a natureza.

No entanto, a simples presenga em um momento histérico-social ndo € suficiente para
o desenvolvimento de uma perspectiva ou visao de mundo comum entre individuos de idades
proximas. Segundo Mannheim, € preciso existir uma conexao geracional entre os mesmos, ou

seja, um tipo de participacdo em uma prética coletiva, seja ela concreta ou virtual, que produz
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um vinculo geracional a partir da vivéncia e da reflexdo coletiva em torno dos mesmos
acontecimentos. O autor chama ainda a atencdo para o fato de que em uma mesma conexao
geracional existem distintas unidades geracionais que correspondem a diferentes perspectivas
ou posi¢des em relagdo a um mesmo acontecimento.

Ja a conexdo geracional pressupde um vinculo concreto, que Mannheim define como
uma participa¢@o no destino comum dessa unidade histérico-social. Para a conexao geracional
ndo basta participar apenas potencialmente de uma comunidade que partilha de experiéncias
comuns: é preciso estabelecer um vinculo de participagdo em uma prética coletiva, seja ela
concreta ou virtual.

Mannheim afirma que a mesma juventude que estd orientada pela mesma problematica
histérico-atual vive em uma conexao geracional; aqueles grupos que dentro dessa mesma
conexdo geracional processam essas experiéncias de forma distinta constituem distintas
"unidades geracionais" no ambito da mesma conexao geracional.

O autor utiliza o termo de unidade de geracao para designar a potencialidade — ou ndo
— de formacao de grupos concretos em que se fracionariam as geragdes. Ele utiliza a brilhante
formulacdo de Pinder (apud MANNHEIM, 1928) sobre a n@o contemporaneidade do
contemporaneo: ‘“Todas as pessoas convivem com pessoas da mesma e de diferentes idades.
Mas para cada uma o mesmo tempo € um tempo diferente” (MANNHEIM, 1928, p.124).

Dentro de uma mesma unidade geracional, pode existir diversidade de opinides, reacdes
e estilos de vida, mesmo vivendo no mesmo meio social. Ela é pautada pela livre participacao
de diferentes individuos em vivéncia coletiva, em uma reacdo homogénea. E ela é uma adesao
mais concreta em relac@o aos lagos estabelecidos pela conexdo geracional.

As unidades de geracdo desenvolvem perspectivas, reagdes e posicdes politicas
diferentes em relacdo a um mesmo problema que lhes foi dado praticamente a partir do
nascimento em um contexto social idéntico assim como em um periodo especifico. Tém ainda
como caracteristica a ado¢do ou criacdo de estilos de vida distintos, mesmo que estejam vivendo
em um mesmo meio social. Em outras palavras: a unidade geracional constitui uma adesdo mais
concreta do que aquela estabelecida pela conexao geracional, mais a forma como grupos de
uma mesma conexao geracional lidam com os fatos histéricos vividos por sua geracao.

Isso permite compreender que de fato ndo existe uma juventude, mas juventudes, pois
a forma como se passa por este periodo estd condicionada ao tempo, ao espaco € aos sujeitos.
Ao tempo porque, apesar de a mera contemporaneidade cronolégica nao produzir, por si s0,
uma situacdo de geracao, faz com que os individuos estejam expostos a0 mesmo momento do

processo coletivo, sujeitos a uma situagdo comum. Porém, para que estes individuos vivenciem
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uma situacdo comum, € necessirio que estejam numa posi¢ao para experimentarem os mesmos
acontecimentos, como um grupo integrado, mas a situacdo serd absorvida de forma
diferenciada. A forma como estas experiéncias sdo vivenciadas e apropriadas pelos sujeitos é
estratificada, possibilitando a formag¢ao de unidades de geragao.

O socidlogo inglés Philip Abrams (1982) ampliou a perspectiva langada por Mannheim
em circunstancias diferentes. Cinquenta anos depois da teoria original de Mannheim, Abrams
aprofundou e expandiu a nocdo histérico-social de geracdo ao relacioné-la a identidade. Sua
intencdo foi lancgar luzes sobre a intima relacdo entre o tempo individual e o tempo social,
enfatizando sua filiacio com registros historicos.O ponto de partida de Abrams foi sua
convicgdo de que a individualidade e a sociedade sio construcdes histéricas. E, portanto,
necessario analisar suas interconexdes e, simultaneamente, suas mudangas ao longo do tempo.
Identidades — considerado o elo entre as duas dimensdes individual e social — devem, por seu
turno, ser investigadas dentro de um modelo de referéncia histérico-social. Apds rejeitar a
defini¢do de identidade, amparada tanto em termos psicoldgicos como "sociolinguisticos" — ou
seja, associada mecanicamente a execug¢do de papéis —, Abrams (1982) definiu-a como
consciéncia do entrelacamento da histéria individual e da histdria social.

A relagdo entre estas duas dimensdes da historia emerge claramente se for feita
referéncia ao tempo social. E dentro deste tltimo, de fato, que a sociedade e a identidade geram-
se reciprocamente. Mas de que forma esta conexao entre identidade e geracao € realizada? Para
Abrams uma geracao, no sentido sociolégico, € o periodo de tempo durante o qual a identidade
¢ construida a partir de recursos e significados que estdo socialmente e historicamente
disponiveis. Assim, novas geracdes criam novas identidades e novas possibilidades para a acao.

Sociologicamente, portanto, as geracdes nao surgem da cadéncia temporal estabelecida
por uma sucessao de geragdes bioldgicas. Em outras palavras: ndo ha padronizacdo do tempo
para medir ou prognosticar seu ritmo. Do ponto de vista sociol6gico, uma geragao pode ter dez
anos ou, como aconteceu nas sociedades pré-modernas, varios séculos. Pode incluir uma
pluralidade de geracdes biograficas ou, como na histéria de muitas sociedades tradicionais,
apresentar apenas uma geracdo socioldgica. Elas cessam quando novos e grandes eventos
histéricos — ou, mais frequentemente, quando lentos e ndo catastréficos processos econdomicos,
politicos e de natureza cultural — tornam o sistema anterior € as experiéncias sociais a ele
relacionadas sem significado.Consequentemente, para Abrams (1982) ou para Mannheim
(1952), o inicio de uma geracdo € marcado por descontinuidades importantes até entdo

dominantes em determinada época histdrica e institucional. Novamente, o tempo histérico-
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social e seus ritmos € visto como central para a definicio das novas geracOes e identidades
sociais. Mais precisamente: é o processo de mudanga que produz o anterior e o posterior.

Nesta perspectiva, geracdes sao o lugar em que dois tempos diferentes — o do curso da
vida e o da experiéncia histdrica — sdo sincronizados. O tempo biografico e o tempo histdrico
fundem-se e transformam-se criando desse modo uma geracao social.

Ketter e Taylor (2009) sugerem que as diferencas de geracdes podem ser o produto de
trés processos que apesar de diferentes, se sobrepdem, dificultando a diferenciacdo das
geracoes.

O primeiro € o efeito dos ciclos de vida — “Life Circle Effect”. O impacto bioldgico do
envelhecimento e as mudangas de papéis que as pessoas desempenham conforme vao
amadurecendo produzem mudangas em suas atitudes e comportamentos com o passar do tempo.
Ou seja, os jovens podem ser diferentes das pessoas mais velhas hoje, mas podem muito bem
se tornar mais como elas amanha, quando eles préprios envelhecerem.

O segundo € o efeito de grupo — “Cohort Effect”. As diferencas de geragdes podem ser
o subproduto das circunstancias histdricas tnicas que os membros de um grupo de mesma idade
vivem durante a adolescéncia e inicio de vida adulta, quando a consciéncia do resto do mundo
se aprofunda e identidades pessoais e sistemas de valores estdo sendo fortemente moldados. A
natureza tnica do tempo imprime impressdes em cada faixa etdria, produzindo diferencas que
persistem até mesmo conforme os grupos envelhecem e atravessam o ciclo de vida.

Além do efeito do Ciclo de Vida e de Grupo, existe também o efeito do Tempo, da época
em que se vive —“Period Effect”. Este reflete os principais eventos (guerras, movimentos
sociais, os avangos cientificos ou tecnoldgicos) que s@o capazes de impactar simultaneamente
grupos de todas as faixas etdrias, embora o seu impacto seja maior entre os jovens, muitas vezes
porque os seus valores e habitos sdo menos fixos que os de outros grupos etarios.

Para Noble (2003), levando em considerag¢io os conceitos anteriores, pensar em geragao
€ preciso discorrer em coortes historicas e lembrancas coletivas. No conceito de coorte
histdrica, se constitui que os individuos que vivem um mesmo momento histérico, formam e
constroem valores semelhantes. A imagem de lembrangas coletivas coloca que pessoas com
idades préximas, em fase de amadurecimento (dos 8 aos 12 anos), tenham memorias
semelhantes quanto aos acontecimentos do periodo. Com isso, os valores que se indicam nos
atos e preferéncias, conservar-se ao longo da vida (NOBLE, 2003). Grandes acontecimentos
(guerras, crises econOmicas, transformacdes politicas, etc.) demarcam o surgimento de

uma coorte, que se sustenta até o aparecimento de um novo evento marcante (PEUGOT, 2010).
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3GERACAOY

Segundo Strauss e Howe (1992) as geragdes do século XX sdo classificadas como:
Geracdo G.I., Geragao Silenciosa, Geracdo Baby-Boomer, Geracdo X e Geragdao Y (ou
Millennials).

De uma forma sucinta, os nascidos até 1945 ficaram conhecidos como a Geragdo
Silenciosa. E a geracio que passou pela Grande Depressio e enfrentou a Guerra Mundial. Com
os paises arrasados, precisaram reconstruir o mundo e sobreviver. Por isso sdo préticos,
dedicados, gostam de hierarquias rigidas, ficam bastante tempo na mesma empresa e
sacrificam-se para alcancar seus objetivos. Os primeiros nascidos desta geracdo foram
chamados de Geragao G.I. (GI Generation) em referéncia ao boneco soldado G.I. Joe (entre
1901 e 1924). Os seguintes (nascidos entre 1925 e 1945) passaram a ser chamados de Geragdo
Silenciosa quando seu conformismo, apatia politica e instinto civico comecaram a contrastar
com 0s nativos da geracdo seguinte.

A geracdo seguinte é a Geracdo Baby-Boomers (nascidos entre 1946 e 1964).
Receberam este nome pelo salto populacional que se iniciou em 1946 com o fim da guerra e o
retorno dos soldados para suas familias. S@o os filhos do pds-guerra, que romperam padrdes e
lutaram pela paz. Foi a primeira geracdo que cresceu em frente a televisdo. Ja ndo conheceram
o mundo destruido e, mais otimistas, puderam pensar em valores pessoais € na boa educacao
dos filhos. Tem uma relacdo de amor e 6dio com a ideia de hierarquia e preferem agir em
CONsenso com 0s outros.

A Geracdo X abrange os nascidos entre 1965 e 1984. Nesse periodo, as condi¢cdes
materiais do planeta permitem que se pense em qualidade de vida, liberdade no trabalho e nas
relacdes. Com o desenvolvimento das tecnologias de comunicagao, sentem que ja podem tentar
equilibrar vida pessoal e trabalho. Mas, como enfrentam crises violentas, como a do
desemprego na década de 1980, também se tornam céticos e superprotetores.

E, finalmente, a Geracdo Y, que também € denominada de Millennials, Generation Next,
Net Generation, Echo Boomers, representa os nascidos a partir de 1985 até 1995. Existem
divergéncias quanto aos anos, conforme o autor que é utilizado para explicar o grupo. Nesta
pesquisa, serdo adotadas essas datas referenciais para demarcar o inicio e fim da geragdo.

Com o mundo relativamente estavel, eles cresceram em uma década de valorizacdo
intensa da infancia, com internet, computador e educacdo mais sofisticada que as geragdes

anteriores. Ganharam autoestima e nao se sujeitam a atividades que nao fazem sentido em longo



19

-

prazo. Sabem trabalhar em rede e lidam com autoridades como se fossem colegas de turma. E
a primeira geragdo a chegar a vida adulta no novo milénio (MELUCCI, 1997).

Com relagdo ao seu comportamento social, sdo a primeira geragao na histéria humana a
considerar comportamentos como fuitar € enviar mensagens de texto, assim como sites como
o Facebook, You Tube, Google e Wikipédia, ndo como surpreendentes inovagdes da era digital,
mas como parte do dia a dia de suas vidas sociais e de sua busca por compreensao (WELLER,
2010).

O bureau de pesquisa de tendéncias WGSN acrescentou, em 2010, outras caracteristicas,
sendo que algumas delas parecem ir contra boa parte dos esteredtipos ligados a cultura jovem.
Por exemplo, constataram que esta € uma geracdo mais careta: ser nerd passou a ser legal. Esta
geracdo tem foco na saude e na vaidade, menos drogas, menos bebidas, mais beleza e sexo
responsavel. Muitos Millennials vivem com seus pais, pois o conflito entre geragdes é menor.

Relacionam-se com as marcas como uma forma de compor sua identidade, a
customizagio dd a sensacdo de pertencer a um grupo e se destacar dentro dele. E uma geragio
obcecada por tendéncias e como hé grande rapidez na informacao, as coisas perdem e ganham
relevancia muito rapidamente. Segundo pesquisas, 61% dos jovens americanos nao expressam
interesse pelo mundo adulto. Portanto, as marcas voltadas para eles devem celebrar a juventude,
pois € isso 0 que importa para eles.

Segundo Weller (2010), barreiras geogréficas, diferencas etdrias ou socioecondmicas
perderam importancia: a cultura e os interesses comuns os aproximam e os aglutinam. Isto que
dizer que as “tribos” se formam por afinidade e identificag¢do cultural, ndo importa que cada um
esteja num canto do planeta. Sdo narcisistas e acham que sabem tudo. Compartilham suas vidas
pessoais na internet e ndo t€ém preocupacdo com o que € privado.

As pessoas da geracdo Y sdo mais estressadas, pois sofrem maior pressdo da familia
para terem sucesso. Sao inseguras em relagdo ao futuro, pois sabem que fazer uma faculdade
ou conseguir um emprego ndo é garantia de estabilidade, nem de sucesso. Ao mesmo tempo,
no trabalho, o dinheiro ndo € o principal motivador, flexibilidade de horario e a liberdade de
usar roupas casuais no trabalho pesam tanto quanto (WELLER, 2010).

Sao descrentes de regras preestabelecidas, por isso costumam ser mais empreendedores
que os jovens do passado. Nao ficam idealizando o futuro. Eles veem o que pode ser feito, de
fato, para mudar o mundo e se mobilizam, via internet.

Voltando para o conceito desenvolvido por Karl Mannheim (1993), o autor defende que
as geracdes sdo extensdes analiticas com grande importancia para o entendimento de

modificagdes na sociedade, e de maneiras agir, raciocinar de uma época. As geracoes
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desenvolvem lembrancas especificas que, pela acdo dos andamentos dos anos, podem originar
mudancas sociais, assim como, implicar em uma mudanca pela geracdo antecedente. Logo, o
que arquiteta uma geragao nao se tangencia apenas com seu tempo bioldgico.

O tempo € somente um marco potencial, pois é o procedimento histérico que aborda os
as pessoas de uma mesma gera¢cdo, com uma faixa etdria. Neste, enfatiza-se dois elementos:
eventos histéricos, a configuragdo de como esses eventos experénciado pelos distintos grupos
etarios, que se encontram em diferentes momentos. Esses eventos podem ser grandes (como
problemas naturais), ou lentos, como processos econdmicos. (PEUGOT, 2010).

Por isso, levando em conta a realidade brasileira, acreditar que no presente ha apenas
uma geragdo, marcada pelo dominio da tecnologia e pelo imperativo de suas escolhas, € algo
deslocado da realidade (PEUGOT, 2010).

A inclusao do periodo histérico € importante pois, admite penetrar nas possibilidades e
limites que se apresenta perante uma geragcao e grupos, constréi uma andlise completa a partir
de uma exame d do ambiente econdmico, social e cultural. Nessa linha, também € ressaltado a
importancia de estudar as relagdes do individuo com o trabalho, e familia, pois sdo desconexos
em geracOes ajudam a constituir aspectos de vivencia geracional. (WELLER, 2010).

Desse modo, vale ressaltar que uma geracdo nao € formada somente pelo tempo
bioldgico, nem pelas experiéncias, a outros pontos a ser considerados, como influencia de
geracdes, nao somente diferencas entre elas (TOMIZAKI, 2010). Além disso, uma geragao
pode estar conectada aos distintos grupos etdrios, ndo apenas aos sujeitos jovens, como
normalmente € estudado. Porém, é na juventude que € relevante aprofundar a discussdo da
geracdo Y, pois € um momento de transi¢do. (PEUGOT, 2010).

Para Weller (2010), cada grupo € influenciado pela localizacdo, formagdo, nivel de
escolaridade, etc. Ou seja, ndo € possivel abranger em uma tnica vivéncia todas os grupos que
se constroem em um momento temporal.

Ponderar que todas as pessoas que nasceram periodo pertencem a um tnico grupo é
esquecer as diferencas regionais e desigualdades sociais da juventude brasileira. As juventudes
brasileiras sao distintas, constituindo-se necessario conhecé-las para dar a correta extensao do
grupo que se estd analisando.

Como adverte Tomizaki (2010), ainda que tenha ganhado evidéncia, a opinido de a
geracdo Y € fragil, somente se for avaliada a partir dos opinides socioldgicas da geragdao. Além
disso, apresenta-se fora do debate as discussdes sobre as relacdes de trabalho da juventude da
geracdo Y, marcada pelo avanco da formacdo escolar, dificuldade de entrada no mercado de

trablho e precarizagdo das relagdes de trabalho/emprego



21

Um estudo feito pela empresa de pesquisa Bridge Research em 2010 apresentou
algumas caracteristicas do jovem de geracdo Y brasileiro. A pesquisa foi realizada em Sao
Paulo, Rio de Janeiro e Porto Alegre, com uma amostra composta 48% de homens e 52% de
mulheres das classes A, B e C com idades entre 18 e 30 anos.

Os resultados indicam que os nascidos entre 1985 e 1989 sdo mais responsaveis, tem
maior estrutura de gastos, dao mais valor a visdo da familia e aos estudos e tem os valores da
geracdo Y menos cristalizados. J4 os nascidos de 1990 a 1995 sdo mais atrelados aos valores
da geracdo Y, tem menor estrutura de gastos e maior envolvimento com tecnologia e inovacao.

Sado os autores da maioria dos blogs e gestores de comunidades nas redes sociais. Para
os pesquisadores isto € explicado pelo momento de valorizacdo do jovem e da juventude e a
forte influéncia da cultura. Os jovens nao querem ser adultos, eles querem ser jovens.

No aspecto profissional, seus desejos sdo: ter prazer no que se faz, ter beneficios, ser
remunerado, ser util, fazer parte da sociedade e evoluir. Sentir-se ativo e feliz é parte
importante, mas tem que ter um propdsito maior. Ao mesmo tempo, crescer financeiramente é
uma meta que deve ser alcangada rapidamente. O dinheiro € resultado do trabalho e significa
independéncia e estabilidade.

O estudo concluiu que, no que diz respeito a0 consumo, a maxima desta populacao é
que consumir ¢ melhor do que ostentar marcas, afirma Renato Trindade, presidente da Bridge
Research.

Por fim, ressalta-se como principal caracteristica desta geracao o fato de ser imediatistas
em todos os aspectos de sua vida. No trabalho, estes jovens buscam crescer e ser reconhecidos
rapidamente. Comprar e ler jornais foram substituidos pela televisdo e pela internet, por
entregarem a informagdo com rapidez e qualidade. Seu principal gasto € com roupas, pois
conseguem achar o que querem facilmente e com um preco que podem pagar, ao contrario de
produtos eletronicos, por que que precisam esperar até conseguirem juntar dinheiro suficiente

ou pedir ajuda para os pais.
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4 FERRAMENTAS COMUNICACIONAIS E SUAS TECNOLOGIAS

Nesta pesquisa, concebemos que os contextos sdo elementos relevantes, sendo
fundamentais, para a investigacdo cientifica. Os processos de investiga¢do cientifica estdo
interligados ao conhecimento acerca das dimensdes macro contextuais e especificas que
envolvem o fendmeno/objeto investigado, e que formam um conjunto de aspectos substanciais
para o desvendar do problema de pesquisa. Para isso, iremos analisar os tensionamentos entre
comunicacdo e tecnologia, a fim de tecer uma anélise situacional, sem a qual seria impossivel
analisar e compreender os fendmenos/objetos.

Segundo Burke (2006), até os dias de hoje, ndo € presumivel datar como a comunicagdo
surgiu, mas € sensato afirmar que a evolucdo da comunicacdo sempre andou de maos dadas
como o processo de evolucdo do homem, desde seus ancestrais mais antigos até os dias de hoje.

A comunicagdo neste processo evolutivo funcionou como uma espécie de ferramenta
de sobrevivéncia, que ao contrario de langas e confeccdes de roupas, serviam para passar de um
homem ao outro o conhecimento de técnicas, para que assim tal descoberta ndo morresse
(KELLY, 2012). Também era necessdrio registrar sua historia, e sua importancia pode ser
observada nas pinturas rupestres datadas do periodo paleolitico, que tinham o intuito de
transmitir tradi¢cdes, normas de sobrevivéncia e costumes (MATTELART,1996).

Observando essas questdes, € possivel observar que as maiores descobertas do homem
para seu processo evolutivo nos ultimos 40 mil anos ndo foram as ferramentas e técnicas de
producgdo, tampouco as armas utilizadas para cagar ou guerrear, mas sim o seu dominio dos
sistemas de comunica¢do (BURKE, 2006).

Embora frequentemente ligada a escrita e a oralidade, a comunicagdo também pode ser
conceituada como tudo que pode ser interpretado, ou seja, se fizermos um simples movimento
corpéreo, como acenar positivamente com as maos, este movimento € interpretado por outro
individuo como sinal afirmativo, entdao, podemos dizer que houve a comunicacdo (MARTINO,

2014).

4.1 TECNOLOGIA DA INFORMACAO E COMUNICACAO

Antes de apresentar a defini¢do conceitual de comunicacao “é importante destacar que
ndo se trata de achar a verdade ou eleger um sentido em detrimento dos varios usos do termo”
(Martino, 2014, p.11), pois seu significado pode conter diversas opcdes validas, que estdo

associados ao tema.
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A etimologia do termo remonta sua origem no latim, communicatio, do qual pode-se
separar em trés elementos: munis — estar encarregado de — que, acrescido do prefixo co,
expressa simultaneidade, ideia de uma acdo realizada conjuntamente (MARTINO, 2014);
completada pelo termo tio, que reforca a conceito de atividade. Segundo o diciondrio Oxford
(1972), comunicacdo € ciéncia ou processo de transmissdo de informacdo, seja por meio

eletronico ou mecanico. Refere-se ao processo de compartilhar um mesmo objeto de

consciéncia, exprimindo uma relacao entre os objetos (BURKE, 2006). Esta podendo ser entre:

e Seres brutos: com transmissao de informacao;
* Seres organicos: outros seres bioldgicos;

¢ Homem: com o mundo, com 0O outro € COHSigO mesmo.

Este dltimo sofrendo intervencao bastante complexa da cultura neste processo, no qual
a transmissao do patrimonio € feita através de geragdes (Burke, 2006). Comunicar é simular a
consciéncia de outrem um mesmo objeto mental (sensacdo, pensamento, desejo, afeto). E esta
faz parte de um processo ubiquo e completo (MARTINO, 2014).

O que € preciso ter clareza € a existéncia de uma intima relacdo entre os processos
comunicacionais € os desenvolvimentos sociais. Isso porque a comunicacdo ao permitir o
intercambio de mensagens, concretiza uma série de funcgdes, entre as quais: informar, constituir
um consenso de opinido, persuadir ou convencer, prevenir acontecimentos, aconselhar, quanto
a atitudes e acdes, constituir identidades, e até mesmo divertir.

Durante a década de 1960, o autor Marshall McLuhan apresentou sua teoria acerca das
tecnologias comunicacionais. Para o autor, os meios tecnolégicos sdo uma extensdao do corpo
humano, ampliando as capacidades do homem, ou dos préprios sistemas e instrumentos criados
pelo homem, para além de si. Por exemplo: a roda seria uma extensao das pernas, a roupa seria
uma extensdo da pele, etc.

Para McLuhan (2014), os préprios meios tecnoldgicos ndo se det€ém em suas formas
fisicas, materiais. O alfabeto, que seria uma extensao da linguagem humana, neste caso, teria
posteriormente sua capacidade expressiva ampliada através dos meios impressos. Meio e
mensagem manifestam-se em simultaneo, em que o conteido de um meio é sempre outro meio
e nele encontramos uma mensagem.

O meio € qualquer extensdo de nés mesmos, do nosso corpo ou mente ou sentidos.
Noutras palavras, um meio € qualquer coisa a partir da qual surge uma mudanga. Sendo assim,

a mensagem nao pode ser simplesmente reduzida ao conteido ou informacdo que o meio
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veicula, pois, desta forma, excluiria a sua mais importante caracteristica: o poder de mudar,
moldar e influir nas relacdes e atividades humanas. E ai que encontramos a méxima de
McLuhan (2014), sua famosa e controversa frase: “o meio é a mensagem”.

3

McLuhan segue dizendo que “isto apenas significa que as consequéncias sociais e
pessoais de qualquer meio — ou seja, de qualquer uma das extensdes de nds mesmos —
constituem o resultado do novo estaldo introduzido em nossas vidas por uma nova tecnologia
ou extensdo de n6s mesmos” (2014, p.21)

O fato é que nem sempre percebemos a interface entre os diversos meios de
comunicacdo e seus efeitos sobre nds, suas intervengdes nas sociedades ou culturas, pois
tendemos a pensar o conteido de qualquer mensagem como algo menos importante do que o
préprio meio. Segundo Santaella (2003), “considerar que as mediacdes sociais vém das midias
em si € incorrer em uma ingenuidade e equivoco epistemoldgicos bésicos, pois a media¢ao
primeira ndo vem das midias, mas dos signos, linguagem e pensamentos, que elas veiculam”.

Na obra de McLuhan (2014), que antecedeu o advento de meios que hoje se manifestam
como uma realidade global, diferentemente da sua época, hoje a interatividade dos multimidias,
dada a velocidade do avango tecnoldgico, sdo assustadoramente superiores € se tornaram
verdadeiramente extensoes fisicas e psiquicas do homem, verdadeiros universos existenciais.
Temos como exemplo maior a internet. Poderiamos dizer que, em nossa realidade atual, sem
davida, o meio é a mensagem.

As condicdes e alteragdes propiciadas pelo meio, as quais todos os individuos estio
submetidos, geram mudancas nio sé no nivel de socializacdo e comunicacdo, como também, e
principalmente, no estilo de vida de cada um. Para efeito histdrico, o estudo das civiliza¢des —
nesse caso ocidental — é evidencia da relacdo entre sistemas de comunicacdes e de
desenvolvimento civilizacional (MARTINO, 2014).

Em 1997, Dennis Stevenson, utilizou pela primeira vez a expressao “tecnologias da
informacdo e comunicacao”, mais conhecida como TIC. Ela se refere ao papel da comunicagdo
(seja por fios, cabos, ou sem fio) na moderna tecnologia da informagdo. As TIC compreendem
todos os meios técnicos usados para tratar a informacao e auxiliar na comunicacao, o que inclui
o hardware de computadores, rede, bem como todo software necessario (Stevenson, 1997).

Em outras palavras, TIC consistem em tecnologias da informag¢ao, bem como quaisquer
formas de transmissao de informagdes e correspondem a todas as tecnologias que interferem e
permeiam os processos informacionais € comunicativos dos seres.

Ainda, podem ser entendidas como um conjunto de recursos tecnoldgicos integrados

entre si, que proporcionam, por meio das funcdes de hardware, software e telecomunicagdes, a
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automacgdo e comunica¢cdo dos processos de negdcios, da pesquisa cientifica, de ensino e
aprendizagem entre outras (Stevenson, 1997).

Atualmente, os sistemas de informacao e as redes de computadores t€m desempenhado
um papel importante na comunicagdo corporativa, pois € através dessas ferramentas que a
comunicacdo flui sem barreira. Segundo Lévy (1999), novas maneiras de pensar e de conviver
estdo sendo elaboradas no mundo das telecomunicac¢des e da informética. As relacdes entre os
homens, o trabalho, as préprias inteligéncias dependem, na verdade, da metamorfose incessante
de dispositivos informacionais de todos os tipos. Escrita, leitura, visao, audicdo, criagdo e
aprendizagem sdo capturadas por uma informatica cada vez mais avangada.

A tecnologia da informacdo teve uma imensa evolucdo e, com a tendéncia do mundo
moderno, inovagdes e facilidades ainda hao de surgir. Nos dias atuais, encontramos varias
tecnologias que viabilizam a comunicag¢do, porém o que vai agregar maior peso a essas
tecnologias € a interacao e a colaboracao de cada uma delas. Dentro desse cendrio, € importante
frisar uma interessante observacgao feita por Lévy (1999):

"A maior parte dos programas computacionais desempenha um papel de tecnologia
intelectual, ou seja, eles reorganizam, de uma forma ou de outra, a visdo de mundo de
seus usudrios e modificam seus reflexos mentais. As redes informaticas modificam
circuitos de comunicaciio e de decisdo nas organizagdes. Na medida em que a
informatizag@o avanga, certas fungdes sao eliminadas, novas habilidades aparecem, a
ecologia cognitiva se transforma. O que equivale dizer que engenheiros do

conhecimento e promotores da evolucdo sociotécnica das organizagdes serdo tdao
necessdrios quanto especialistas em maquinas” (1999, p.156).

A Tecnologia da Informacao (TIC) tem um papel significativo na criagdo de ambientes
colaborativos e, posteriormente, em uma gestdo do Conhecimento. No entanto, é importante
ressaltar que a tecnologia da informacdo desempenha seu papel apenas promovendo a
infraestrutura, pois o trabalho colaborativo ¢ a gestdo do conhecimento envolvem também

aspectos humanos, culturais e de gestao (Silva, 2003).

4.2 COMPUTADOR

Os computadores, logo que deixaram de ser considerados simples maquinas de calcular,
ou uteis acessorios de escritorios (depois dos anos 1970), eles passaram a fazer com que todos
os tipos de servico, e ndo somente de comunicac¢do, tomassem novas formas. Contudo, para que
1ss0 acontecesse, eles tiveram que se tornar menores € mais baratos.

Breton (1994) defende que os matematicos John von Neumann (1903-1957) e Alan

Turing (1912-1954) sdo, cada um a sua maneira, os responsaveis pela criagdo de uma méaquina
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que iria revolucionar a comunicac¢io: o computador. Ambos, Neumann e Turing, tinham com
objetivo duplicar, por meios artificiais, a vida humana. Neste, como em muitos outros grandes
avangos tecnoldgicos, o ponto de partida € no setor militar.

Porém, as mdquinas construidas pelos matemdticos ndo foram os primeiros
computadores a serem construidos. Com efeito, na mesma década, h4, também a destacar os
trabalhos de Nobert Wiener que, partindo igualmente do problema dos cdlculos em torno do
uso das pecas de artilharia, viria a propor uma nova ciéncia: a cibernética. Como em quase
todas as historias, também a informatica tem sua histéria anterior, muito antes do século XX.

O trabalho de medir e manter registro das existéncias de mantimentos, essencial para a
sobrevivéncia de muitos povos, pode ser o principio da histéria dos computadores, assim como
Blaise Pascal, que em 1642 construiu uma maquina de adi¢do mecanica que realizava a adicao,
e Charles Babbage (1791-1871), a quem atribui-se o mérito de ter sido o primeiro a interessar-
se pelas possibilidades proporcionadas pelos computadores baseados em programas que
armazenavam memoria. Babbage teria desenhado um motor analitico mecanico, controlado por
cartdes perfurados que, todavia, nunca conseguiu implementar devido a dificuldades técnicas.

Em meados da década de 1940, existiam vdarios grupos, entre os Estados Unidos, a Gra-
Bretanha e a Alemanha, para quem os conceitos de computador digital e de programa em
memoria eram amplamente familiares. Porém, foi em um periodo de 10 anos (1935-1945), que
tais maquinas foram originalmente construidas (LAVINGTON,1980).

Na Segunda Guerra Mundial, foi a época na qual se deu o desenvolvimento dos
computadores, de maneira como podemos comparar com as maquinas dos dias de hoje. O
governo americano, em conjunto com a Universidade de Harvard, desenvolveu o Mark I, um
computador baseado no célculo analitico de Charles Babbage e Alan Turing.

A madquina ocupava um espaco de aproximadamente 120 m?2, e conseguia multiplicar
dois ndmeros de dez digitos em trés segundos. Simultaneamente, e em segredo, o exército dos
Estados Unidos desenvolvia um projeto semelhante, chefiado pelos engenheiros J. Presper
Eckert e John Mauchly, cujo resultado foi o primeiro computador a vélvulas, o Eletronic
Numeric Integrator And Calculator (ENIAC), capaz de fazer quinhentas multiplicagdes por
segundo. Tendo sido projetado para calcular trajetérias balisticas, o ENIAC foi mantido em
segredo pelo governo americano até o final da guerra, quando foi anunciado ao mundo. No
ENIAC, o programa era feito rearranjando a fiacdo em um painel (MATTELART, 2007).

Ap6s a invengdo do computador, o seu desenvolvimento foi rdpido e em evolugdo
constante. E, com a ajuda de uma outra criacdo, revolucionou o mundo e a sociedade. Hoje,

qualquer eletrodoméstico possui, de longe, mais poder de processamento do que o mais
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avancado dos computadores da década de 1940. Um celular simples, de hoje em dia, apresenta
um desempenho muito superior aos primeiros computadores. O computador do século XXI,
acoplado a outras tecnologias, € tdo extraordindrio que criou todo um admirével (ciber)mundo

novo.

4.3 INTERNET

Entre 1993 e 1994, foi quando a rede até entdo dedicada a pesquisa académica e militar
foi aberta ao publico que se encontrava fora desta dinamica. Em um periodo de aceleracdo da
tecnologia de comunicagdo, a internet trouxe consigo diversas questdes que necessitam de
atencdo e estudos.

A origem da internet remonta a setembro de 1969. O conceito de uma rede de redes,
porém, conforme o autor Mattelart (2002) observa, € anterior em, pelo menos, vérias décadas a
rede de informagdo cibernética da atualidade. Apds a 2° Guerra Mundial, os Estados Unidos
procuraram uma diferente estratégia, através da ARPA (Advanced Research Project Agency),
um 6rgao cientifico e militar criado em 1957 que cuidava dos avancos tecnoldgicos da poténcia
ocidental e, posteriormente, da primeira rede.

No inicio, tratava-se de uma rede limitada, compartilhando informacdes entre
universidades e outros institutos de pesquisa. Criada em 1962 por engenheiros do MIT
(Massachusetts Institute Of Technology), localizado nos Estados Unidos, nasceu a ARPANET,
a primeira rede de computadores interligada. Seu nascimento foi devido a necessidade de criar
uma forma de codifica¢do da época, para garantir a seguranga do pais, que estava de olho em
se proteger de possiveis ataques soviéticos. “A constru¢do da ARPANET justificou-se como
uma forma de compartilhamento de trabalhos on-lines, entre os varios centros de informética
interativos e grupos de investigacdo da agéncia” (CASTELLS, 2007, p.45).

O caderno de estruturas incluia, ainda, segundo o mesmo autor, a concep¢ao de uma
arquitetura flexivel, descentralizada e capaz de sobreviver a um ataque nuclear. Os primeiros
quatro pontos da rede eram localizados na Universidade da Califérnia em Los Angeles (UCLA),
no Stanford Research Institute (SRI), na Universidade da Califérnia em Santa Barbara (UCSB)
e na Universidade do Utah, as quais ficaram operacionais em 1969. Passados dois anos, este
numero havia crescido para quinze, a maioria ligados a universidades.

Nao demorou muito para que o conceito inicial de rede de computadores, ou de
compartilhamento de recursos de processamento, evoluisse para um conceito bem mais

abrangente. O passo seguinte derivou de uma primeira demonstracio bem-sucedida num
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Congresso Internacional em Washington, em que se visou justamente a ligacdo da ARPANET
a outras redes. Assim, surge o Transmission Control Protocol (TCP) e, mais tarde, Inter-net-
work Protocol (IP) dai resultando o TCP/IP, o padrao sobre o qual foi construida toda a Internet.

O TCP/IP tinha como objetivo ser o protocolo que unificaria as comunicagdes. Seria
uma espécie de linguagem unica utilizada para que dois computadores pudessem se comunicar.

Apds 1975, a gestdo da ARPANET foi transferida para a Defense Communication
Agency e esta dltima viria a desenvolver uma nova rede, unificando as preexistentes nos
diferentes ramos das for¢as armadas: a Defense Data Network (CASTELLS, 2007). Neste
mesmo ano, ja havia 2 mil usudrios ligados a internet.

O valor da internet fora das universidades e institutos de pesquisas dependia da
ampliacdo da consciéncia de suas possibilidades comerciais. Foi quando houve a necessidade
de criar o primeiro provedor de servicos comerciais online, o CompuServe, que comecgou a
operar em 1979. Apds seu nascimento, surgiram outras empresas do segmento, como American
On-line e Prodigy.

Porém, seu valor militar e ndo foi diminuido pelos interesses comerciais. Em 1983, “o
Departamento da Defesa, preocupado com possiveis violacdes do seu sistema de seguranga,
decidiu criar a rede MIL-Net, destinada exclusivamente a fun¢gdes militares” (CASTELLS,
2007, p.28). A ARPA-INTERNet, herdeira da ARPANET, haveria de ser convertida numa rede
dedicada a investigacdo e a sua gestao entregue a National Science Foundation (NSF) em 1990.
A NSF, que desde 1984 detinha uma rede propria, passou a partir de 1988 a usar como espinha
dorsal da NSFNet a arquitetura da ARPANET. Uma vez esvaziada de propdsito, obsoleta do
ponto de vista tecnoldgico, e perdido também o seu cardcter militar a ARPANET foi
desmantelada.

Rapidamente a NSF, aproveitando a abertura ao dominio publico da tecnologia de
criacdo de redes, o processo de desregulamentacao do setor das telecomunicagdes e o fato de a
maioria dos computadores nos Estados Unidos possuir ja, no inicio da década de 1990, os
recursos de hardware necessdrios para aceder a uma rede, promoveu a privatizacio da internet,
a qual se intensificaria com o encerramento da NSFNet em 1995 (CASTELLS, 2007).

Os ambientes desregulamentados e privados da internet fomentaram o aparecimento de
investidores privados que comecaram a exploracdo comercial do acesso a internet (os Internet
Service Providers — ISP’s), construindo as suas préprias redes e pontos de acesso (gateways).
A rede das redes ndo mais parard de crescer, beneficiando-se de sucessivos desenvolvimentos

tanto nas comunicagdes, como nos computadores, que permitiram a disponibilizagdao de
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ferramentas e recursos cada vez mais apelativos que, por sua vez criaram mercado para novos
usudrios, gerando economias de escala.

A diminuicdo de custos, atraiu novos consumidores, processo que, por sua vez, gerou
0s recursos necessdrios para continuos desenvolvimentos, numa progressdao exponencial que
nao mais cessou.

Este Ciclo Virtuoso da Economia Digital (Comissao Europeia, 2010), ndo teria sido,
contudo, possivel, se uma outra revolucdo nio se tivesse produzida. E aqui que entra Timothy
Berners-Lee. “O que tornou possivel a Internet a sua abrangéncia mundial foi a world wide
web” (CASTELLS, 2007, p.31).

Em 1980, o fisico inglés, desenvolvera, em sua primeira estada no laboratério europeu
de alta tecnologia sediado na Suica — Centre Européen pour la Recherche Nucléaire (CERN) —
um programa de pesquisa de informacao baseado numa solug¢do nao linear, isto €, em que o
utilizador buscaria a informagdo, ndo pédgina a pdgina, numa ldgica sequencial, como
usualmente, mas por meio de um esquema de ligacdes, em forma de teia, entre as diversas
palavras-chave.

Tim Berners-Lee propds um projeto global de hipertexto, conhecido como World Wide
Web. Com base no trabalho anterior "Inquisi¢ao", foi projetado para permitir que as pessoas
trabalhem juntas, combinando seus conhecimentos em uma rede de documentos de hipertexto®.

Ao pesquisar uma destas palavras-chave, a pesquisa devolveria um conjunto de
resultados, dentro dos quais poderiam existir, se assim programadas, novas ligacdes a novas
palavras, as quais remeteriam para outras e assim sucessivamente ad infinitum.

Com a colaboragdo de Robert Cailliau, um engenheiro de sistemas, juntos construiram
um navegador/editor de pédginas Web, dando forma ao World Wide Web, o nome que
escolheram para este sistema de hipertexto (CASTELLS, 2007).

Aos ja existentes Transfer Control Protocol/Internet Protocol (TCP/IP) (surgidos no
contexto da ARPANet) foi adicionado o WWW. O objetivo de criar uma aplicagdo de

hipertexto, e um sistema informético descentralizado, ao alcance de qualquer computador

* Hipertexto: escrita eletrdnica nido-sequencial e ndo-linear, que permite ao leitor o acesso a um nimero
praticamente ilimitado de outros textos a partir de escolhas locais e sucessivas, em tempo real, permitindo a este a
defini¢do interativa do fluxo de sua leitura a partir de assuntos tratados no texto sem se prender a uma sequéncia
fixa ou a tdpicos estabelecidos por um autor (Bolter, 1991). Segundo Marchuschi (2001) essas novas formas
textuais afetaram o modo como escrevemos, proporcionando a distribui¢do da inteligéncia e cogni¢do, diminuindo
a fronteira entre leitor e escritor, tornando-os parte do mesmo processo e, fazendo com que a escrita seja uma
tarefa menos individual para se tornar uma atividade mais coletiva e colaborativa.
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pessoal, através de uma rede, ganhava forma. Para o €xito do projeto era necessdrio o desenho
de um servico de enderecamento. Surge deste modo o Domain Name System (DNS).

O DNS, do inglés Domain Name System (Sistema de Nomes de Dominios), tinha como
objetivo ser como um sistema de traducao de enderecos IP para nomes de dominios. Ele surgiu
porque seria muito oneroso o usudrio acessar uma pdgina de internet teclando o seu endereco
de IP. Assim, o DNS entrou em contexto para fazer essa tradu¢do e transformar os nimeros de
um [P em um endereco de website (CASTELLS, 2007).

Resolvidos estes desafios, em agosto de 1991, 0 endereco
http://info.cern.ch/hypertext/WWW/TheProject.html (cuja versdo original ja ndo se encontra
disponivel) tornava-se oficialmente o primeiro site da Internet, disponibilizando o software para
o browser www318. Vdrios grupos de hackers comecaram entao a desenvolver os seus préprios
programas de pesquisa de informagao.

E neste contexto que surge o Mosaic, o primeiro browser com uma orientacio comercial
(CASTELLS, 2007), desenvolvido por Mark Andressen e Eric Bina no Centro Nacional de
Aplicacodes para Supercomputadores da Universidade de Illinois, e que foi disponibilizado de
forma gratuita na Internet. Em 1994, foi fundada (por Jim Clark, Mark Andressen e Eric Bina)
a Mosaic Communications, que viria a dar origem a Netscape Communications, empresa que
comercializou o primeiro browser puramente comercial: o Netscape Navigator. S6 em 1995,
com a fusdo do MS-DOS e do Windows no Windows 95, a Microsoft entrou para a era da
internet, passando a incluir no seu novo sistema operacional (Windows 95) uma aplicagdo
especificamente concebida para a navegacao na World Wide Web: o Internet Explorer.

Desde entdo inimeras aplicacdes foram desenvolvidas na e para a internet: motores de
busca, navegadores, sistemas de seguranga, etc. A internet criou oportunidades de negdécio
gigantescas, tornou-se um mercado colossal e, no presente, algumas das maiores empresas
mundiais encontram-se, por via direta ou indireta, ligadas a economia digital.

No Brasil, a transmissdo de informagdes despertava o interesse do Ministério das
Comunicacdes (Minicom) desde 1975, quando baixou o decreto n.° 301 que incumbia a
Empresa Brasileira de Telecomunicacdes (Embratel) de instalar e explorar a transmissao
eletronica de dados. Para atender institui¢des com grande volume de troca de informagdes, em
1980, o governo brasileiro criou a Transdata, uma rede constituida por circuitos privados
alugada pela Embratel (BENAKOUCHE, 1997).

Com a mesma finalidade, em 1985, é criada a Renpac (Rede Nacional de Pacotes), uma
rede publica visando suprir o mercado constituido pelo grande publico, porém, essa rede ndao

conseguiu despertar interesse (em dois anos de funcionamento reuniu 110 assinantes) devido
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ao seu cardter extremamente técnico. Prevendo tal reagcdo, nesse mesmo periodo a Embratel
criou o projeto Ciranddo, destinado ao publico em geral e com maior caracteristica utilitaria.
Este projeto se tratava de uma extensdo do projeto Ciranda, criado em 1982 e restrito aos
funciondrios da Embratel.

Para Tamara Benakouche (1997) dois fatores estimularam o incentivo governamental
ao sistema de rede no pais. O primeiro deles diz respeito as finalidades de ordem estratégico-
militar, j4 que o pais estava sendo governado pelos militares e as questdes geopoliticas
referentes a drea de telecomunicagdes eram estratégicas para que fosse mantida a autonomia
nacional. Outro fator foi a questdo financeira. As industrias viam nisso uma possibilidade de
criar um maior desenvolvimento tecnoldgico se estivessem em sintonia com o que estava
acontecendo no mundo.

A autora comenta que relatérios publicados pela SEI (Secretaria Especial de
Informatica), ligada ao Minicom, colocavam o Brasil, em 1981, na mesma posicdo, em termos
de desenvolvimento da teleinformética, em que os paises de primeiro mundo estavam em 1960.

A primeira ligacdo da rede brasileira com o exterior ocorreu em 1988, quando o
Laboratério Nacional de Computacao Cientifica (LNCC), patrocinado pelo CNPq, se conectou
a Bitnet, rede académica norte-americana, utilizando a Renpac. No mesmo ano, a Fundacgado de
Amparo a Pesquisa do Estado de Sdo Paulo (Fapesp) se ligou a Bitnet e 2 Hepnet (High Energy
Physics Network) demonstrando o interesse da institui¢do brasileira na internet. No inicio do
ano seguinte, a Universidade Federal do Rio de Janeiro (UFRJ) também se conectou a Bitnet,
constituindo a terceira conexao internacional do pais. Em fevereiro de 1991, a Fapesp fez seu
primeiro trafego internacional pela Internet, utilizando o Protocolo IP22 e se conectou com o
Fermilab (Fermi National Accelerator Laboratory) nos Estados Unidos. A utilizacdo desse
protocolo permitiu a criacdo de dominios “.br.” Com isso, a instituicdo ficou oficialmente
incumbida de administrar esses dominios.

Ao final de 1991, passados dois anos do inicio da internet, a rede inicial montada pelas
trés instituicdes académicas, ja apresentava um grande crescimento. Por meio dela, poucos
estados ndo estavam ligados a rede. “A organizagao das redes brasileiras, no final de 1991, foi
eminentemente cooperativa, onde cada instituicdo participante custeava seu enlace de

telecomunicagdo ou para o Rio ou para Sdo Paulo” (STANTON, 1998, p.57).
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Figura 1 -Conexdes usadas para Rede Nacional em 1991
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Porém, esta infraestrutura era de custo elevado, devido ao pagamento com o aluguel da
rede e impulsos telefonicos — muitas institui¢des ndo estavam situadas no Rio de Janeiro ou em
Sao Paulo e eram obrigadas a pagar a taxa de interurbano. Por isso o CNPq (Conselho Nacional
de Desenvolvimento Cientifico e Tecnoldgico) comecou a arquitetar a montagem e a organizar
recursos necessarios para a constru¢io de uma infraestrutura em forma de malha.

A tarefa de criar uma estratégia para a implanta¢do de uma rede nacional foi assumida
pelo CNPq e seguiu o modelo usado pela instituicdo norte-americana NSF (National Science
Foundation). Segundo esta estratégia, o backbone nacional seria composto por trés niveis de
espinhas dorsais: rede nacional, rede regional e rede institucional. A primeira seria financiada
e mantida pelo governo federal e, refere-se a infraestrutura responsavel por manter a coesao das
redes a nivel nacional; a segunda, seria de responsabilidade dos governos estaduais e estaria
responsavel pela troca de dados nos estados; enquanto a terceira, referia-se a comunicacdo de
dados dentro de uma institui¢do ou centro de pesquisa, sendo custeada e mantida por ele.

O ano de 1992 marcou a implantacdo da RNP (Rede Nacional de Pesquisa), uma
cooperacao entre o Ministério das Comunicagdes, a Fapesp e o CNPq a fim de coordenar e
estruturar a montagem do tronco principal para a rede nacional em crescimento. O backbone’
brasileiro foi montado gradativamente ao longo do segundo semestre 1992.

No més de junho de 1992, o provedor de internet, Alternex, em parceria com a RNP,
passou a prover acesso a Internet fora da comunidade académica. Este foi um projeto privado

fundado em 1981 pelo Ibase (Instituto Brasileiro de Anélises Sociais e Econdmicas) e aprovado

3> Backbone significa “espinha dorsal”, e é o termo utilizado para identificar a rede principal pela qual os dados
de todos os clientes da internet passam. E a espinha dorsal da internet.
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pela ONU para disponibilizar o acesso 2 internet através de sistema BBS® (Bulletin Board
System) para diversas organizac¢des nao-governamentais. O rdpido desenvolvimento da rede no
mundo ja demonstrava aos vdrios setores da sociedade o potencial deste sistema de
comunicacdo de dados. No ano de 1993, a Internet ji estava aberta para a exploracdo da
iniciativa privada em muitos paises, € este segmento era 0 que apresentava maiores taxas de
crescimento. Outro fato importante é o desenvolvimento da infraestrutura das redes em nivel
mundial.

Em 1995, devido ao grande aumento de usudrios, a internet foi transferida para a
administracdo de instituicOes ndo-governamentais. As primeiras iniciativas no sentido de
disponibilizar a internet ao publico em geral come¢aram com a atuagdo do governo federal
(através do Ministério da Comunicacao e do Ministério de Ciéncia e Tecnologia) no sentido de
implantar a infraestrutura necessaria e definir parametros para a posterior operagao de empresas
privadas provedoras de acesso aos usudrios.

Desde entdo, a internet no Brasil experimentou um crescimento exponencial em relacdo
a0 acesso 2 internet. Atualmente 111 milhdes de brasileiros tém acesso a internet’, cerca de
55% da populagdo do pais, e alguns fatores importantes colaboraram para que este resultado

fosse alcancado, como elencado a seguir:

* Ano 2000: inicio da banda larga no Brasil;

*  Ano 2005: operadora de celulares Vivo comeca a oferecer internet 3G® no Brasil;

* Ano 2006: com incentivo do governo, o mercado de computadores cresce 45% no
Brasil;

*  Ano 2009-2010: brasileiros aderem as redes sociais’;

* Ano 2011: internet 4G chega ao Brasil;

* Ano 2015: empresas com foco em tecnologia apresentam forte crescimento no pais.

% Um bulletin board system (BBS) € um sistema informdtico, um software, que permite a ligagdo (conexdo) via
telefone a um sistema através do seu computador e interagir com ele, tal como hoje se faz com a internet.

7 Relatério disponivel em: https://info.internet.org

8 3G: A tecnologia proporciona internet mével em celulares e dispositivos moéveis. Ela é responsavel por
aprimoramento da transmissdo de dados e voz, oferecendo velocidades maiores de conexdo, além de outros
recursos, como videochamadas, transmissdo de sinal de televisdo, entre outros servigos. Disponivel em:
https://3g.co.uk/guides/3g-what-is-3g-explained-in-simple-terms

9 O termo rede social € uma aplicagdo da web cuja finalidade € relacionar as pessoas. Assim, as pessoas que
integram uma rede social podem conectar-se entre si e criar vinculos.
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Na escala mundial, a pesquisa apresentou um crescimento de 10% no nimero absoluto
de usudrios da internet ao redor do planeta. A Islandia ocupa a primeira posi¢ao do ranking de
paises com maior penetracdo da internet. Ao todo, 98% da populagdo do pais possui acesso a
rede mundial de computadores. O Brasil ocupa o 79° lugar do ranking.

Segundo a pesquisa da empresa McAffe!?, realizada no ano de 2016 no Brasil, o telefone
celular € o dispositivo utilizado para o acesso individual da internet pela maioria dos usudrios:
89%. Seguido pelo computador de mesa (40%), computador portétil ou notebook (39%), tablet
(19%), televisao (13%) e videogame (8%). De acordo com o levantamento, 56% da populagdo
brasileira usou a internet no telefone celular nos trés meses antes da pesquisa. A propor¢do era
de 47% em 2015, e de 31% em 2014. O tipo de conexdo mais utilizada nos celulares passou a
ser o wifi, com 87% dos usudrios, seguido pelo 3G ou 4G (72%).

Em relagdo aos outros paises, o Brasil ficou no topo do ranking mundial quando o
contexto analisado € o tempo de conexdo de um usudrio. Em média, o brasileiro gasta 5 horas
e 12 minutos por dia em computadores e 3 horas e 55 minutos em dispositivos méveis. No
ranking de paises que mais acessam redes sociais, o pais aparece na segunda posi¢do, com
aproximadamente 3 horas e 20 minutos por dia, atrds apenas das Filipinas.

Os altos indices brasileiros na pesquisa ocorrem em um tempo em que os dispositivos
digitais, como celulares e tablets, ganham mais espago na rotina da populacdo que acessa a
internet.

Com o objetivo de estar preparado para os préximos anos, o Ministério de Ciéncias,
Tecnologia, Inovagao e Comunicag¢do do Brasil abriu em 2016 um projeto para mapear as
tecnologias, solucdes e servigos relacionados com internet disponiveis no Brasil. E uma questao
que surgiu foi a necessidade de fazer um Plano Nacional da Internet das Coisas (IoT, em sua
sigla em inglés). Segundo o ministério, a emergéncia da IoT € uma oportunidade ao
desenvolvimento econdmico brasileiro para modernizar a industria e tornd-la mais competitiva,
para melhorar a prestacdo de servigos e tornd-lo mais produtivo, para tornar as cidades mais
inteligentes, melhorar a educacdo e a sadde publicas, para tornar o governo mais produtivo e

menos burocratico.

10 Disponivel em: https://www.mcafee.com/us/about/newsroom/research-reports.aspx
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4.4. INTERNET DAS COISAS

A Internet das Coisas, também conhecida com IOT (Internet of Things) € um conceito
criado por Kevin Ashton (1999), ao que seria uma infraestrutura de rede global dindmica com
capacidades de autoconfiguragdo, baseadas em protocolos de comunicagdo padrio e
interoperaveis onde as "coisas" fisicas e virtuais tém identidades, atributos fisicos.
Basicamente, trata-se do conceito de que todos os objetos computadorizados podem estar
ligados entre si através do uso da internet.

A partir de qualquer lugar do mundo, a interligacio de todos estes dispositivos — seja
com fio ou sem (wireless) — permitiria a eles “ter seus proprios meios de coletar informacdes,
de modo que possam “ver”, “ouvir” e “cheirar” o mundo por si mesmos. Tecnologias de
sensores ¢ RFID!!' (método de identificacdo automdtica com o uso de frequéncias de radio,
possibilitando armazenamento e recuperacdo remota de dados) permitem aos computadores
observar, identificar e entender o mundo — sem as limitacdes dos dados introduzidos pelos
humanos” (ASHTON, 2009).

Segundo a CERP-iot (Cluster of European Research Projects on the Internet of Things),
a Internet das Coisas permite que pessoas € coisas estejam conectadas, independentemente de
lugar e tempo, coisa ou pessoa. As tecnologias devem ter um funcionamento inteligente, para
que seja possivel uma mudanca na préopria acdo, e independentemente da intrusdo humana.
Assim, a [oT permite que humanos e ndo-humanos estejam em permanente conexao de tudo e

todos, respeitando os alguns preceitos listados abaixo (CERP, 2009):

* Acontecer a qualquer momento e em qualquer lugar;

* Acontecer com qualquer coisa ou pessoa e utilizando qualquer caminho e servigo;
e Ser convergente e com contetido;

* Ter repositdrios e envolver computacao;

¢ Ser comunicacional e conectado.

Para Atzori (2010), a Internet das Coisas é um paradigma inovador, que estd crescendo
exponencialmente no cendrio das tecnologias e telecomunicagdes sem fio. A ideia basica do

conceito “é a presenca generalizada a nossa volta de uma variedade de coisas ou objetos — como

' RFID: sigla para radio-frequency identification.
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etiquetas, sensores, telemdveis, etc. — que, através de esquemas unicos de enderecamento, sao
capazes de interagir uns com 0s outros € cooperar com seus vizinhos para alcancar objetivos
comuns” (ATZORI, 2010, p. 01).

Para Rob Kranenburg (2012), especialista em Internet das Coisas, o conceito pode ser
definido como um processo global para melhorar todos os objetos com algum tipo de endereco
digital. E, para o autor, ndo € possivel a negacao de que, como espécie, a unidade cada vez mais
€ vista para mais conectividade, mais consciéncia de onde as pessoas e objetos sdo, € uma
sinergia crescente entre todas as diferentes aplica¢des. Kranenburg afirma que o desafio que
enfrentamos hoje nao € de como podemos parar ou desacelerar essa mudanga. O desafio € como
que esse processo serd construido de forma inclusiva e aberta.

Kranenburg (2012) defende que houve uma confluéncia de fatores histéricos que se
uniram para transformar o que antes era o dominio da fic¢do cientifica em realidade. Para ele,
o primeiro fator nos leva de volta ao ano de 1974: o cdédigo de barra que mostrou as
organizagdes que existia um padrdo que era capaz de sincronizar fluxos de dados.

O segundo ¢ a criacao do RFID, tecnologia de identificacdo por radiofrequéncia. O
terceiro é o armazenamento de banco de dados, necessarios para coletar, armazenar e trabalhar
em trilhdes de 'bits' e dados. De fato, no final dos anos 1990, os custos do banco de dados foram
a maior barreira para o IoT.

O quarto € IPV6, o Protocolo Internet, que ajuda a encontrar enderecos de Internet. Os
proximos fatores na IoT sdo mais intangiveis do que hardware e tecnologia. Em 1991, Mark
Weiser, o pai da computacdo, publicou seu texto inovador, em que ele argumentou que os
computadores tinham ficado menores, onipresentes € mais rdpido, mas ele ainda estava
acessando o seu com um teclado e um mouse. Ele queria uma interacao mais intuitiva com toda
a inteligéncia aproveitada na rede de computadores em rede. Ele estava falando sobre design e
interatividade, que € o quinto fator na Internet das Coisas. E o sexto sdo as pessoas, 0s usudrios.

Para o autor, o aspecto mais interessante no crescimento da Internet das Coisas remete
a esse desejo humano basico de trazer a vida o inanimado. Para ele, € inevitavel que com a
capacidade tecnoldgica e a curiosa natureza humana, um mundo de Internet das Coisas nao se
torne realidade (KRANENBURG, 2012).

A principal forca da ideia da Internet das Coisas € o alto impacto que terd em varios
aspectos da vida cotidiana e o comportamento de potenciais usudrios. Do ponto de vista de um
usudrio privado, os efeitos mais 6bvios da introdugdo serdo visiveis em ambos os campos de

trabalho e domésticos (KRANENBURG, 2012).
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Segundo a NIC (Nucleo de Informac¢do e Coordenacdo do Ponto, 2012), é importante
também salientar as possiveis ameacas decorrentes da adoc¢do generalizada de tal tecnologia.
Na verdade, eles enfatizaram que na medida em que objetos cotidianos se tornam riscos de
seguranca da informacdo, a Internet das Coisas poderd distribuir esses riscos muito mais
amplamente do que a internet até a hoje.

Segundo Atzori (2010), Internet das Coisas "significa semanticamente" uma rede
mundial de objetos interligados exclusivamente enderecdveis, baseados em protocolos de
comunicacdo padrdo. Uma vez que a informacdo € gerada, provavelmente serd retida
indefinidamente, o que envolve a negacdo do esquecimento digital na perspectiva das pessoas,
que representa um ambiente no qual a privacidade dos individuos € seriamente ameacgada de
vdrias maneiras.

A internet mudou drasticamente a maneira como vivemos, movendo as interacdes entre
as pessoas em um nivel virtual em vérios contextos, desde a vida profissional a uma nova
dimensao a este processo, permitindo comunicagdes com e entre objetos, até as relagdes sociais.
A Internet das Coisas tem o potencial de adicionar inteligentes, levando assim a visdo de
comunicacdes a qualquer hora, em qualquer lugar, em qualquer midia, em qualquer coisa
(ATZORI, 2010).

Além disso, enquanto nos tradicionais problemas de privacidade da internet surgem
sobretudo para os utilizadores da internet (individuos que desempenham um papel ativo), nos
cendrios de IoT surgem problemas primitivos mesmo para pessoas que nao utilizam qualquer
servico de Internet das Coisas (ATZORI, 2010).

De acordo com Atzori (2010), a vigilancia das informagdes que podem circular nas
redes atinge a privacidade do usudrio, que deve ser protegida, garantindo que os individuos
possam controlar quais dos seus dados pessoais estao sendo recolhidos, quem estd recolhendo
e quando isso acontece. Além disso, os dados pessoais recolhidos devem ser utilizados apenas
com o objetivo de apoiar os servicos autorizados por prestadores de servigos. E, finalmente, os

dados devem ser armazenados somente até que seja estritamente necessario.
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5 VIGILANCIA AO PANOPTICO

A palavra “vigilancia” deriva o latim “vigilare”, que tem como sua defini¢ao “tomar
conta, estar acordado”. Seu significado, nos dias atuais estd ligado aos seguintes conceitos

(MICHAELIS, 2017):

Ato ou efeito de vigilar.

* Estado de quem vigia, de quem age com atencao e precaugdo para evitar riscos € perigos;
cuidado.

e Comportamento vigilante; precaucdo, prudéncia.

e Atencdo desvelada na realizacdo ou cumprimento de algo; cuidado, diligéncia.

Quanto ao ato de vigiar, nos dias que antecederam a moderna vigilancia — em que
dispositivos de gravacdo de som, cameras escondidas e satélites coletam dados —, as pessoas
eram os Unicos meios, e comandantes e lideres politicos tinham que coletar as informagdes
vitais de que precisavam para sobreviver as tramas de seus inimigos (TARAPANOFF, 2006).

O processo moderno de coleta de informacdes tem quatro elementos: dire¢do ou
segmentacgao, coleta de dados, andlise de dados e disseminacao para os usudrios da informacao.
Os bons analistas de inteligéncia sabem que nem todas as informacdes sao "inteligéncia". A
inteligéncia € restrita a informagdes cruciais sobre o alvo ou inimigo — sua forca, localizagao,
intengdes e capacidades. Além disso, a boa inteligéncia tem um fator tempo. Ela deve ser
rapidamente coletada, analisada e entregue em tempo para o usudrio a agir sobre ele. O ultimo
passo ¢é a disseminacdo. Mesmo que a inteligéncia seja coletada e analisada corretamente, ndao
terd valor se o produto ndo for transmitido ao usudrio final em tempo suficiente para ele agir
sobre ele (TARAPANOFEFF, 2006).

Na Roma Antiga, os principais atores politicos tinham suas proprias redes de vigilancia,
o que lhes proporcionava informacdes sobre os esquemas dos poderosos. Enquanto César
controlava Roma durante a guerra civil, a populacdo da cidade se alegrava com suas vitdrias e
lamentava suas perdas, pelo menos publicamente. Eles sabiam muito bem que havia espides
rondando, observando tudo o que se dizia e fazia. Os mensageiros militares de César, os
especuladores, mantiveram-se ocupados entregando inteligéncia, mas também receberam
missdes de espionagem. César coordenava bem seus recursos de inteligéncia. O politico e

orador Cicero (10643 a.C.) frequentemente lamentava que suas cartas estivessem sendo
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interceptadas. "Nao consigo encontrar um fiel portador da mensagem", escreveu a seu amigo,
o estudioso Atticus: “Quao poucos sdo eles que sdo capazes de levar uma carta bastante pesada
sem iluminé-la lendo”. Julio César montou uma elaborada rede de espides para manter-se
informado dos vérios complos contra ele (GOLDSWORTHY, 2016).

Na Idade Média, segundo o historiador Toby Green (2011), a Igreja Catélica Romana
era mais poderosa do que a maioria dos governos — e tinha uma poderosa rede de vigilancia
para corresponder. O bispo francés Bernard Gui foi um notdvel autor e um dos principais
arquitetos da Inquisic@o no final do século XIII e inicio do século XIV. Durante 15 anos, atuou
como chefe inquisidor de Toulouse, onde condenou mais de 900 pessoas de heresia. Bernard
também ficou conhecido pelo manual de Conduta da Inquisicio em Depravagdao Heretica,
escrito em 1323-24, no qual ele esbocou os meios para identificar, interrogar e punir hereges
(GREEN,2011).

Seu Manual do Inquisidor (cujo titulo oficial era “A conduta de Inquirir relativamente
as depravagoes heréticas™) foi escrito no final de sua carreira no Tribunal. O livro foi dividido
em cinco partes. Nas trés primeiras ha uma apresentagao dos procedimentos a serem tomados
pelo inquisidor em sua prética; o quarto capitulo traz documentos que reiteram e afirmam o
poder dos inquisidores (como bulas papais); e a quinta parte do manual apresenta alguns casos
de heresia (GREEN, 2011).

O que os inquisidores queriam era basicamente informag¢des. Sempre acreditavam que
existiam conspiragdes que poderiam atentar contra a ordem dominante e, especificamente,
visando atingir a Igreja Catdlica. O acusado sabia que pouco ou nenhum ganho teria se nao
desse as requisitadas noticias e dados buscados pelos homens que o torturavam. Esses homens
que estavam sendo assediados também reconheciam que tinham que fornecer nomes que
levassem o tribunal a novas prisdes, acusacdes, interrogatorios, torturas, julgamentos e
confissdes. As punicdes ndo podiam parar. E a igreja precisava mostrar-se forte perante a
populacdo e novos inimigos da fé, para ndo perder o controle e o poder (Green, 2011).

No periodo Isabelino (1558-1603), o tribunal de Elizabeth I era um terreno para intrigas
e espioes, e o trabalho de Francis Walsingham era manter o monarca um passo a frente de seus
adversarios, e para isso foi intitulado para ser chefe da rede de espionagem da rainha. Em maio
de 1582, Walsingham interceptou cartas escritas pelo embaixador espanhol na Inglaterra,
Bernardino de Mendoza, sobre uma conspiracdo para invadir a Inglaterra e instalar Mary,
Rainha dos Escoceses, no trono. Walsingham reuniu evidéncias do envolvimento de Mary em

conspiragdes e ela foi julgada por trai¢ao e decapitada (Hilton, 2016).
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Durante a Revolug¢do Francesa, Maximilien Robespierre e sua corte assistiram a
populacdo com um olhar cuidadoso e cruelmente reprimiram a dissensao interna. Em 1793, o
governo revoluciondrio estabeleceu 12 "comités de vigilancia" em todo o pais. Eles foram
autorizados a identificar, monitorar e prender qualquer antigo nobre suspeito, estrangeiros,
nacionais que haviam retornado recentemente do exterior, funciondrios publicos suspensos e
muitos mais. Os historiadores estimam que cerca de meio milhdo de pessoas foram alvo dos
comités de vigilancia (HOBSBAWM, 2009).

Nos séculos XVIII e XIX, os governos realizaram vigilancia com burocracia. Em toda
a Europa, eles criaram departamentos chamados de "camaras negras" para ler as cartas dos
individuos alvo. Os escritdrios, geralmente localizados em prédios de escritdrios de correios,
empregavam uma variedade de técnicas para abrir secretamente, copiar e fechar a
correspondéncia, e depois encaminhar as missivas para os destinatarios inocentes
(HOBSBAWM, 20009).

A pratica envolveu o governo britanico em escandalo em 1844, quando foi revelado que
a camara negra de Londres estava secretamente lendo o correio do autor e ativista italiano
exilado Giusseppe Mazzini. Os cidaddos britanicos ficaram indignados com o fato de seu
governo ter passado informagdes aos napolitanos, que a usaram para executar os companheiros
revoluciondrios de Mazzini.

Foucault (2014) descreve com detalhes um importante projeto de vigilancia, construido
durante a época Cldssica na Europa, devido as pestes que assolavam as cidades. Segundo uma
ordem publicada no final do século XVII, as medidas a serem tomadas quando a praga aparecer
em uma cidade: em primeiro lugar, uma estrita divisdo espacial: o fechamento da cidade e seus
distritos periféricos, a proibicao de deixar a cidade, sob pena de morte e o assassinato de todos
os animais de rua. A divisdo da cidade em quartos distintos, cada um governado por um
intendente. Cada rua é colocada sob a autoridade de um sindico, que a mantém sob vigilancia.
Se ele ndo cumprir o seu papel, serd condenado a morte.

Em um dia marcado, os habitantes sdo obrigados a ficar dentro de suas casas. O proprio
sindico vem fechar a porta de cada casa do lado de fora. Ele reline as chaves e entrega ao
intendente do bairro. O intendente o mantém até o fim da quarentena. Cada familia devera ter
feito suas proprias provisdes, mas, para 0 pao e vinho, sdo colocados pequenos canais de
madeira entre a rua e o interior das casas, permitindo assim que cada pessoa receba a sua racao
sem se comunicar com os fornecedores e outros residentes. Se for absolutamente necessario
sair da casa, serd feito por sua vez, evitando qualquer reunido. Somente os intendentes, sindicos

e guardas, poderdo se mover pelas ruas e também, entre as casas infectadas. Cada individuo é
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fixado em seu lugar. E, se ele se move, faz isso com o risco de sua vida, contdgio ou punicao
(Foucault, 2014).

Em cada um dos portdes da cidade haverd um posto de observacdo. Todos os dias, o
intendente visita o bairro a seu cargo, pergunta se os sindicos t€ém cumprido suas tarefas, se os
habitantes t€ém queixas. Todos os dias, também, o sindico entra na rua pela qual é responsavel,
para antes de cada casa: faz com que todos os habitantes aparecam nas janelas (aqueles que
vivem com vista para o patio receberdo uma janela com vista para a rua). Ele chama cada um
deles pelo nome e se informa sobre o estado de cada um deles. Todo mundo trancado em sua
jaula, todos a sua janela, respondendo ao seu nome e mostrando-se quando perguntado — € a
grande revisdo dos vivos e dos mortos.

Esta vigilancia baseia-se num sistema de registo permanente: relatérios dos sindicos aos
intendentes, dos intendentes aos magistrados ou ao prefeito. No inicio do "bloqueio", € feito o
registro de cada um dos habitantes presentes na cidade. O documento tem o nome, idade, o sexo
de todos e sua condi¢do. Uma cépia € enviada ao intendente do bairro, outra ao escritério da
prefeitura, outra para permitir ao sindico fazer sua inscri¢do didria. Tudo o que pode ser
observado durante o curso das visitas — mortes, doengas, queixas, irregularidades € anotado e
transmitido aos intendentes e magistrados. O registro do patoldgico deve ser constantemente
centralizado. A relacdo de cada individuo com sua doenca e com sua morte passa por
representantes do poder, o registro que fazem dele, e as decisdes que tomam sobre ele
(FOUCAULT, 2014).

Cinco ou seis dias apds o inicio da quarentena, o processo de purificagdo das casas um
a um € iniciado. Todos os habitantes sdo obrigados a partir. Em cada quarto “os méveis e bens”
sdo levantados do chao ou suspensos do ar, o perfume € derramado em torno do quarto e depois
de cuidadosamente selar as janelas, portas e at€ mesmo os buracos com cera, o perfume € aceso.
Finalmente, toda a casa estd fechada enquanto o perfume € consumido. Quatro horas mais tarde,
os residentes sdo permitidos entrar nas casas novamente (FOUCAULT, 2014).

Esse projeto estabelece para cada individuo seu lugar, seu corpo, sua doenga e sua morte,
seu bem-estar, por meio de um poder onipresente. Por trds dos mecanismos disciplinares pode-
se ler a memodria assombrosa dos "contdgios", da praga, das rebelides, dos crimes, da
vagabundagem, das deser¢des, das pessoas que aparecem e desaparecem, vivem € morrem em
desordem (Foucault, 2014).

Conforme os casos descritos anteriormente, a existéncia de todo um conjunto de
técnicas e instituicdes para medir, supervisionar e controlar os habitantes, era de suma

importancia para os governos.
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O Panéptico € a figura arquitetonica desta composicao. O criador do conceito, o filésofo
inglés e abolicionista da pena de morte Jeremy Bentham (1748-1832), iniciou sua introdugao
ao publicar o projeto para uma prisdo — uma estrutura que Bentham esperava incorporasse os
ideais utilitarios de uma sociedade mais humana. Na Inglaterra do final dos anos 1800, havia
cerca de 200 ofensas puniveis com a pena de morte incluida. Além da execugao, outros métodos
comuns de punir criminosos estavam enviando-os para lutar guerras ou para fazer a viagem
longa e perigosa para as colOnias penais na América e na Austrdlia (FOUCAULT, 2014).

Havia algumas prisdes rudimentares na Inglaterra durante este tempo, estas eram
principalmente prisdes devedoras e tinham condig¢des terriveis. Os condenados eram colocados
em celas sujas e superlotadas. Para Bentham, essas primeiras prisdes ndo eram uma alternativa
aceitdvel a execucdo, a guerra ou ao exilio. Esses quartos escuros e corredores supervisionados
por guardas implacdveis representavam um problema que, ele esperava, a arquitetura criativa
poderia resolver (Bentham, 2000)

O objetivo dessa arquitetura era aproveitar o poder da luz. Luz que manteria a ordem na
prisao, com uma abordagem mais humana do que a ameaca constante de castigo fisico. Uma
ideia de intencdes nobres, que poderia alterar o curso da historia.

O conceito de prisdo do Pandptico de Bentham, de acordo com Foucault (2014), foi a
forma mais antiga de tecnologia de vigilancia. Em seu conceito inicial, a ideia de Bentham era
construir uma prisdo, com estrutura circular, que exigia que todas as celas dos prisioneiros
tivessem uma janela — permitindo que a luz do sol brilhasse sobre os prisioneiros, e a sua cela
daria para o interior do prédio, a onde haveria uma torre de guarda central com venezianas nas
janelas — mantendo os prisioneiros impedidos de ver qualquer atividade dentro. Além disso,
tubulagdes, que facilitariam o eco de qualquer som audivel vindo das celas.

O principio em que se baseava: na periferia, um edificio anular e, no centro, uma torre.
Esta torre é perfurada com janelas largas que se abrem para o lado interno do anel. O edificio
periférico é dividido em células, cada uma das quais se estende por toda a largura do edificio
com duas janelas, uma no interior, correspondendo as janelas da torre, e o outro, do lado de
fora, permite que a luz atravesse a célula de uma extremidade a outra. Segundo Bentham (2000),
bastava, entao, colocar um supervisor em uma torre central e fechar em cada cela um louco, um
paciente, um condenado, um trabalhador ou um estudante. Pelo efeito de retroiluminagao,
poderia se observar os prisioneiros em suas celas. Eles sdo como tantas gaiolas, tantos teatros
pequenos, nos quais cada ator estd sozinho, perfeitamente individualizado e constantemente

visivel.
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O mecanismo Pandptico organiza unidades espaciais que tornam possivel ver
constantemente e reconhecer imediatamente. Em suma, inverte o principio do calabouco, ou
melhor, de suas trés fungdes — encerrar, privar de luz e ocultar — preserva apenas a primeira e
elimina as outras duas. A iluminag@o completa e o olho de um supervisor capturam melhor do
que a escuriddo, que, em ultima andlise, protegido. A visibilidade é uma armadilha
(BENTHAM, 2000).

Cada individuo, em seu lugar, estd firmemente confinado a uma célula da qual ele é
visto da frente pelo supervisor, mas as paredes laterais impedi-lo de entrar em contato com seus
companheiros. Ele € visto, mas ndo vé. Ele € o objeto de informag¢do, nunca um sujeito em
comunicacdo. O arranjo de seu quarto, em frente a torre central, impde-lhe uma visibilidade
axial, mas as divisdes do anel, aquelas células separadas, implicam uma invisibilidade lateral.
E essa invisibilidade € uma garantia de ordem (FOUCAULT, 2014).

Se os prisioneiros sao condenados, ndo hé perigo de um compld, uma tentativa de fuga
coletiva, o planejamento de novos crimes para o futuro, mas influéncias reciprocas. Se eles sao
pacientes, ndo hd perigo de contdgio, se eles sdo loucos, ndo ha risco de cometerem violéncia
uns contra os outros, se eles sdo escolares, nao ha copia, sem ruido, sem tagarelice, sem perda
de tempo, se eles sdo trabalhadores, ndo ha desordens, nenhum roubo...

A multidao, uma massa compacta, individualidades que se fundem, um efeito coletivo,
¢ abolida e substituida por uma colecdo de individualidades separadas. Do ponto de vista do
guardido, ele é substituido por uma multiplicidade que pode ser numerada e supervisionada. Do
ponto de vista dos presos, por uma soliddo isolada e observada (BENTHAM, 2000).

Os internos deviam viver num medo constante de serem vigiados — mesmo se ninguém
estivesse na torre de guarda. O objetivo de Bentham era uma vigilancia de grande eficiéncia.
Foucault escreve: "Dai o efeito principal do Pandptico: induzir no interno um estado de
visibilidade consciente e permanente que assegure o funcionamento automadtico do poder"
(Foucault, 2014, 195).

Assim, para organizar que a vigilancia seja permanente em seus efeitos, mesmo que
sua acdo ndo seja continua, este aparato arquitetonico deve ser uma maquina para criar e
sustentar uma relacdo de poder independente da pessoa que a exerce (FOUCAULT, 2014).

Em suma, que os presos devem ser enquadrados numa situacdo de poder da qual eles
proprios sdo os portadores. Para conseguir isso, € importante que o vigiado deva ser
constantemente observado por um inspetor: ou pelo menos ele deve pensar que esteja
acontecendo isso, pois 0 que importa € que ele se sinta observado, mas nao tem nenhuma

necessidade de fato de ser assim.
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Diante disso, Bentham (2000) estabeleceu o principio de que o poder deveria ser visivel
e ndo verificavel. Visivel: o interno terd constantemente diante de seus olhos o alto contorno da
torre central de onde € espionado. Inverificdvel: o preso nunca deve saber se ele estd sendo
olhado em qualquer momento, mas deve ter certeza de que sempre pode ser assim.

Para que a presenca ou auséncia do inspetor ndo pudesse ser verificada, de modo que os
prisioneiros, em suas celas, nem sequer pudessem ver uma sombra, Bentham (2000) nao
contemplava apenas persianas venezianas nas janelas da sala central de observacdo, mas, no
interior, particdes que cruzavam o corredor em angulos retos e, para passar de um quarto para
0 outro, ndo portas, mas aberturas em ziguezague. Para o menor ruido, um brilho de luz, um
brilho em uma porta entreaberta trairia a presenga do guardido. O Pandptico € uma maquina
para dissociar a ver sem ser visto: no anel periférico, um € visto totalmente, sem nunca ver; Na
torre central, se vé& tudo sem ser visto (FOUCAULT, 2014).

Trata-se de um mecanismo importante, pois automatiza e desintegra o poder. O poder
tem seu principio ndo tanto em uma pessoa como em uma certa distribuicdo concertada de
corpos, superficies, luzes, olhares. Em um arranjo cujos mecanismos internos produzem a
relac@o na qual os individuos sdo apanhados.

As cerimoOnias, os rituais, as marcas pelas quais o poder excedente do soberano se
manifestava sdo inuteis. Existe uma maquinaria que assegura dissimetria, desequilibrio,
diferenca. Consequentemente, ndo importa quem exerca o poder. Qualquer individuo, tomado
quase ao acaso, pode operar a maquina: na auséncia do diretor, de sua familia, de seus amigos,
de seus visitantes, até mesmo de seus servos (BENTHAM, 2000). Quanto mais numerosos sio
esses observadores anOnimos e temporarios, maior o risco para o preso de ser surpreendido e
maior a sua consciéncia ansiosa de ser observada. O Pandptico é uma maquina que, qualquer
que seja o uso que se queira, produz efeitos homogéneos de poder.

Uma sujeicdo real nasce mecanicamente de uma relacdo ficticia. Portanto, ndo é
necessario usar a forca para restringir o condenado ao bom comportamento, o louco para
acalmar, o trabalhador a trabalhar, o aluno a aplicacdo, o paciente a observacdo dos
regulamentos. Bentham (2000) ficou surpreso de que as institui¢des pandpticas pudessem ser
tao leves: nao havia mais barras, ndo mais cadeias, ndo mais fechaduras pesadas. Tudo o que
era necessario era que as separacdes fossem claras e as aberturas bem organizadas. O peso das
velhas "casas de seguranca", com sua arquitetura de fortaleza, poderia ser substituido pela
geometria simples e econdmica de uma "casa de certeza".

A eficiéncia do poder, sua forca restritiva, em certo sentido, passou para o outro lado —

para o lado de sua superficie de aplicacdo. Quem estd sujeito a um campo de visibilidade, e
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quem sabe, assume a responsabilidade pelas limitacdes do poder, ele inscreve em si a relacao
de poder em que desempenha simultaneamente os dois papéis, ele se torna o principio de sua
propria sujeicdo. Por este fato, o poder externo pode jogar fora seu peso fisico, tende para o
nao-corporal. E, quanto mais se aproxima desse limite, mais constantes, profundos e
permanentes sao seus efeitos: € uma vitdria perpétua que evita qualquer confronto fisico e que
€ sempre decidido de antemao.

O projeto do Pandptico lancou as bases para a vigilancia moderna (FOUCAULT, 2014).
A transformagdo social que comeca com o iluminismo e leva as revolucdes americana e
francesa € atribuida a rejeitar o absolutismo real. O fil6sofo Michel Foucault (1983) descreve
sistematicamente esta evolucao do poder em seus trabalhos. Antes, as realezas eram os visiveis
na luz — com seus castelos intimidantes, grandes, ostentando em vestudrio e cerimdnias
draméticas. A popula¢do em geral vivia no escuro, controlada pelo medo do castigo severo.
Foucault (1983) explica que isso comecou a mudar com o conceito do século X VIII de reforma,
ndo apenas punindo criminosos.

Esse sistema juridico transformou os prisioneiros e a populacdo em geral em pessoas
visiveis. Com a passagem do "castigo mondrquico" para o "castigo disciplinar", Foucault (1983)
descreve um processo de puni¢do menos brutal — um processo que substitui cada vez mais o
controle através da brutalidade com controle através da vigilancia.

O Pandptico, que serviu para o ponto de partida tedrico para estudos de vigilancia, € um
conceito que derivou das letras e do desenho arquitetdnico de Bentham. E, embora o conceito
seja direta e indiretamente abordado em vérios ensaios e livros de Foucault, sua aplica¢do na
obra Vigiar e Punir (2014), trata com muita propriedade do tema da “Sociedade Disciplinar”.
Implantada a partir dos séculos XVII e X VIII, consistindo basicamente num sistema de controle
social através da conjugagdo de vdrias técnicas de classificacdo, de selecdo, de vigilancia, de
controle, que se ramificam pelas sociedades a partir de uma cadeia hierarquica vindo do poder
central e se multiplicando numa rede de poderes interligados e capilares.

O ser humano € selecionado e catalogado individualmente, ndo no sentido de valorizar
suas particularidades que o fazem um ser tinico, mas para melhor controld-lo. Para Foucault, o
poder passou a ter uma importancia disciplinar, sendo necessdrio confinar o individuo da
sociedade em alguma instituicdo, como: escolas, presidios, hospitais, entre outros. Essa 16gica
do confinamento € a do poder e da vigilancia de “um” sobre “todos”.

Foucault (2014) descreve o aparecimento de uma sociedade disciplinar que se deu pelo
declinio da sociedade soberana, onde os homens eram submissos ao rei que agia de forma direta

sobre o corpo do individuo. Nesse novo modelo de sociedade ndo existe mais um rei, mas
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grupos que vigiam e controlam a todos. Assim, o Estado encontra a melhor forma de comandar
e manipular a sociedade, moldando assim, comportamentos, atitudes e discursos.

A sociedade disciplinar tinha como referéncia a arquitetura do Panéptico de Bentham.
Esse modelo poderia ser utilizado ndo somente em uma prisdo, mas também na fabrica, na
escola, no hospital, no hospicio ou em qualquer outra instituicdo tipica da modernidade. O
modelo de organizacdo da modernidade € o disciplinar, o do Pandptico. Foi essa estrutura que
deixou de existir para dar lugar aquilo que o filosofo francés Gilles Deleuze (1992) chamou de
sociedade de controle.

Segundo Deleuze (1992), foi p6s o término da Segunda Guerra Mundial, que surgiram
na sociedade forcas que estabeleceram uma nova ordem, da sociedade de controle. Essas forc¢as
estariam alinhadas com mudangas que aconteceram por todo mundo, ligadas principalmente as
inovacdes tecnoldgicas. O uso dessas novas tecnologias para o controle social seria a mais nova
expressao do exercicio do poder na sociedade moderna.

Os mecanismos de vigilancia se aprimoram e passaram de um cardter institucional para
o de vigilancia geral. A proliferacdo de cameras de video em muitos espagos sociais, o uso de
transportes, de aparelhos celulares e da comunicacdo pela Internet facilitaram o exercicio de
mecanismos de vigilancia e controle cada vez mais eficientes (DELEUZE, 1992).

Uma das diferencas da sociedade disciplinar de Foucault para a sociedade de controle
de Deleuze (1992) s@o os espagos. A primeira, enquadrada na modernidade, ocorre em esfera
local (institui¢cdes, locais fechados), e a segunda, localizada na pés-modernidade, ocorre em
todos os campos da vida social. Isso significa dizer que as instituicdes modernas nao deixam
de existir, mas sim que o controle extrapola seus muros e se distribui em rede por todas as
relacOes sociais € ambitos globais.

Dessa forma, o conceito de “sociedade de controle” proposta por Deleuze (1992)
referentemente a sociedade pds Segunda Guerra Mundial, ainda se faz presente nos dias atuais.
Vale observar ainda que, no ambito da internet, estes novos dispositivos (cameras, telefones,
etc.) dao continuidade a uma tendéncia inaugurada na modernidade e que € permanece na pos-
modernidade: a incidéncia do foco de visibilidade sobre o individuo comum.

A iminente interconectividade entre objetos em nossas casas, carros e cidades, que a era
internet das coisas estd trazendo (LEMOS, 1998), esté alterando a forma no qual os dispositivos
Panéptico sdo classificados. Com o advento de sistemas em rede mais amplos, os dados que
transitam entre objetos, estdo fazendo outros caminhos além destes, para institui¢des, como

empresas € governos.
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Com a alus@o ao Pandptico, a torre central pode nio existir, mas ha sensores de
comunicacdo em todos os lugares da sociedade de controle que encontraram seu modelo ideal
no conceito Panoéptico. O poder disciplinar que ndo pode ser dissociado do mecanismo
disciplinar da luz e do visivel, presentes nos diversos dispositivos e tecnologias dos dias atuais.

Se tomarmos como referéncia as andlises de Foucault sobre os dispositivos de
vigilancia, identificamos dois elementos centrais: o olhar (as taticas do ver e do ser visto) e as
técnicas de coleta, registro e classificacdo da informagao sobre os individuos (BRUNO, 2008).

Além destes a informacao € o segundo elemento chave dos dispositivos de vigilancia.
O alcance e os efeitos da observagao disciplinar ndo poderiam contar apenas com o olhar, eles
requeriam também todo um “sistema de registro intenso e de acumulacdo documentéria”
(FOUCAULT, 1983a, p. 168). Ao voltarmos a atencdo para os dispositivos de vigilancia
contemporaneos, particularmente para a vigilancia digital, vemos uma enorme amplia¢ao das
capacidades de coleta, registro e processamento de informagdes sobre individuos.

Deste modo, o poder é anonimo enquanto o individuo comum € exposto a visibilidade.
Na medida em que, com ajuda de tecnologias, o vigiado ndo pode verificar se o vigilante de
fato o observa, a vigilancia se torna constante e independente da presenca real do vigia. “E o
olhar do outro deve constituir um olhar sobre si, deve abrir todo um outro campo de visibilidade
que se situa agora no interior do proprio individuo e que deve ser ‘observado’ por ele mesmo”
(BRUNO, 2004, p.110). A transi¢do da vigilancia para a autovigilancia € um importante ele-
mento da maquinaria disciplinar: a san¢c@o normalizadora. “A classificacdo dos individuos
segundo normal/anormal, s6 funciona, de fato, no interior dos individuos e enquanto estes se
julgam e se concebem segundo seus valores e parametros” (BRUNO, 2004, 111).

Se tomarmos como referéncia as andlises de Foucault sobre os dispositivos de
vigilancia, identificamos dois elementos centrais: o olhar (as tticas do ver e do ser visto) e as
técnicas de coleta, registro e classificacdo da informagao sobre os individuos (BRUNO, 2008).

Além destes a informacao € o segundo elemento-chave dos dispositivos de vigilancia.
O alcance e os efeitos da observagao disciplinar ndo poderiam contar apenas com o olhar, eles
requeriam também todo um “sistema de registro intenso e de acumulacdo documentaria”
(FOUCAULT, 1983a, p. 168). Ao voltarmos a atencdo para os dispositivos de vigilancia
contemporaneos, particularmente para a vigilancia digital, vemos uma enorme amplia¢do das
capacidades de coleta, registro e processamento de informagdes sobre individuos.

A passagem do sentimento de vigilancia, do exterior ao interior, sugere dois
movimentos. Em primeiro lugar, a san¢do normalizadora, que traz a existéncia a anormalidade

e orienta segundo a divisdo interiorizada do normal e anormal. O segundo movimento € o de
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interiorizacdo e de identificacdo com o principio, que classifica a natureza e o valor dos
individuos, segundo bons e maus, normais e anormais (BRUNO, 2004).

Esta divisdo, uma vez imposta no interior, ndo se dad somente entre individuos, mas
também em seu interior, passando a reger a relacdo consigo mesmo. “Através da sua
identificacdo com os valores que regem a divisdo proposta pela norma, os individuos passam a
temer, neles mesmos € ndo apenas no outro, o mal ou a anormalidade. Deste modo, a norma

passa a ser ndo tanto imposta, mas até mesmo almejada” (BRUNO, 2004, p. 113).

5.1 VIGILANCIA NO SECULO XXI

No dia 11 de setembro de 2001, iniciou-se uma série de eventos que mudaria o cendrio
da vigilancia cibernética no mundo. Na manha daquele dia, nos Estados Unidos,
dezenove terroristas sequestraram quatro avides comerciais de passageiros.

Os sequestradores colidiram intencionalmente dois dos avides contra as Torres GEmeas
do complexo empresarial do World Trade Center, na cidade de Nova lorque, matando todos a
bordo e muitas das pessoas que trabalhavam nos edificios. Ambos os prédios desmoronaram
duas horas apds os impactos, destruindo edificios vizinhos e causando varios outros danos.

O terceiro avido de passageiros colidiu contra o Pentdgono, a sede do Departamento de
Defesa dos Estados Unidos, no Condado de Arlington, Virginia, nos arredores de Washington,
D.C. O quarto avido caiu em um campo aberto proximo de Shanksville, na Pensilvania, depois
de alguns de seus passageiros e tripulantes terem tentado retomar o controle da aeronave dos
sequestradores, que a tinham reencaminhado na direcdo da capital norte-americana. Nao houve
sobreviventes em qualquer um dos voos (BARBOSA, 2002).

Nesses ataques, precisamente planejados, coordenados e executados pela rede
muculmana Al-Qaeda, foi inaugurada uma nova forma de terrorismo. Foram sequestrados
avides por componentes do grupo terroristas infiltrados na populacdo, altamente preparados.
Dois destes avides foram jogados contra as Torres Gémeas do World Trade Center em Nova
York, causando o desabamento dos imensos prédios, causando a perda de milhares de vidas,
tudo televisionado para o mundo inteiro (BARBOSA, 2002).

As consequéncias dos ataques foram imediatas, entre o choque de toda a populagdo
americana, o fechamento do espago aéreo americano, o socorro as vitimas, a busca aos culpados
entre outras acdes imediatas, entre diversas outras consequéncias diretas e indiretas (Barbosa,

2002).
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Um dos primeiros resultados diretos foi a deflagrada Guerra ao Terror, na busca pela
desarticulacdo da Al-Qaeda, cacada a Osama Bin Laden e todas as a¢des para a derrubada do
Taliba no Afeganistdo. Por outro lado, além de todas as consequéncias e resultados negativos,
0s ataques ocasionaram um novo paradigma para a seguran¢a mundial, levando a uma tremenda
evolucdo nos conceitos de seguranca e vigilancia em diversos aspectos e dreas. Segundo
Matellart (2012) foram reinventadas técnicas, tdticas e tecnologias, chegando a patamares
nunca antes alcancados em diversas dreas. Esta evolucdo inegavelmente levou a um
crescimento da técnica e tecnologia da seguranca e entre elas a industria da seguranga eletronica
também teve suas consequéncias.

Um dos aspectos que teve o impacto imediato dos atentados foram as acdes de seguranca
impostas em aeroportos, portos e fronteiras. Foram criados novos procedimentos de seguranga
entre eles a revista, fiscalizacdo, verificacdo e acompanhamento de imigrantes, turistas e
moradores em viagem, foram aplicadas novas tecnologias em detectores de metais, raios X,
sistemas de identificacdo facial, andlise de video, controle de acesso a aeronaves e dreas criticas,
seguranca urbana, videomonitoramento, etc. (MATTELART, 2012).

Nos Estados Unidos inimeras agdes governamentais de integracdo foram realizadas
para unificar os recursos, investimentos € operacdes entre 0 governo, congresso, forcas
armadas, agéncias de inteligéncia, forcas policiais e principalmente a populacdo. Estas acdes se
refletiram nos principais paises, inclusive no Brasil, gerando politicas de seguranga global e
investimentos em setores da indudstria da seguranca. Esta integracao foi possivel através da
tecnologia, internet e colaboracao.

Entre outras acdes a andlise a vigilancia das comunicacgdes telefOnicas, transmissdes de
dados e informacdes via internet passaram a ser realizadas de forma sistemaética e controlada,
buscando identificar a raiz de acdes de planejamento, execug¢ao e divulgagao de acdes terroristas
e criminosas.

Segundo Pezes (2010), a imensa quantidade de dados e informagdes ndo estruturadas
circulantes e disponiveis em nivel mundial, necessitaram de novas técnicas de gerenciamento,
consolidagdo, identificagdo, classificagdo e administracdo, levando ao desenvolvimento de
recursos de softwares, armazenamento e processamento avancado. Esta tecnologia foi
denominada Big Data, sendo o termo que se popularizou para descrever o crescimento,
disponibilidade e uso exponencial de informacdes estruturadas e ndo-estruturadas.

Os sistemas de circuito fechado de televisao, ou simplesmente CFTV passaram a ter um
papel ainda mais importante para a sociedade e suas informagdes se tornaram parte

importantissima na consolida¢cdo de informagdes, investigacdes e técnicas de gerenciamento de
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seguranca publica. O videomonitoramento urbano passou a ser implantado em praticamente
todas as cidades do mundo e o CFTV doméstico e comercial tornou-se parte de um sistema de
informacdes e de inteligéncia policial e administrativo. Ao mesmo tempo que as tecnologias de
seguranca passaram por indmeras evolucdes e desenvolvimentos. Além disso, ocorreu a
evolucdo de outras tecnologias como alarmes, controle de acesso, detec¢dao de incéndio,
rastreamento, bloqueio fisico, etc. (LEMOS, 2011).

Dentre estas intimeras evolucdes tecnoldgicas, os analiticos de video tornaram-se
ferramentas de pesquisa, identificacdo, detec¢do e administracdo, permitindo de forma

automdtica a aplicagcdo de a¢des importantes como:

« Deteccdo de objetos abandonados ou esquecidos;

« Deteccao de objetos ausentes ou obstruidos;

« Deteccdo de mudanca de foco de cameras;

+ Deteccdo de vadiagem e movimentos suspeitos;

« Deteccao de dire¢cao de movimento;

« Deteccdo de multiddes;

« Deteccdo de sabotagem,;

« Deteccdo de intrusdo em érea protegida, ou cerca virtual;
« Deteccdo de pessoas e de faces;

» Leitura automatica de Placas Veiculares (LPR e ANPR);
« Identificacdo e leitura de texto (OCR);

« Analiticos comportamentais;

+ Identificacdo de pessoas;

« Entre outros.

Com a queda das torres do World Trade Center, varias empresas perderam de forma
total ou parcial suas informacgdes e dados, armazenados nos prédios destruidos, gerando
prejuizos incalculdveis. Como resultado, na busca por uma maior seguranca de dados e
informacdes, houve um amplo desenvolvimento das tecnologias de Datacenters, possibilitando
a geracdo de recursos e técnicas avancadas de armazenamento de dados (Storage),
gerenciamento de energia, seguranca da informacdo, climatizagcdo, seguranca, controle de
acesso, alarme, backup, redundancia e protecdo. Foram criados grandes Datacenters com
investimentos miliondrios, prevendo a protecdo plena das informagdes, através da aplicagao de

niveis elevadissimos de recursos tecnoldgicos de protecdo, operagdo e gerenciamento de crises.
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6 PRIVACIDADE

O significado do termo privacidade € bastante subjetivo, e nos dias de hoje, continua
sendo muito amplo. Sua defini¢cdo, segundo Roger Clarke (2006), € a habilidade de uma pessoa
em controlar a disponibilidade de informacdes e acerca de si e se relaciona com a capacidade
de existir na sociedade de forma an6nima podendo se utilizar de um pseuddonimo ou de uma
identidade falsa. Portanto, privacidade € ter controle sobre as informagdes existentes sobre si e
exercer este controle de forma consistente com seus interesses e valores pessoais.

José Serpa (1993) conceitua a privacidade como modo especifico de vivéncia pessoal,
isolada, numa esfera reservada, consoante escolha espontanea do interessado, primacialmente
dentro do grupo familiar efetivo, ou com maior insulamento, mas sempre sem uma notdria
forma de participacdo de terceiros, seja pelo resguardo contra a ingeréncia ou molestamento
alheio, seja pela utilizacdo da faculdade que se lhe € atribuida para razodvel exclusido do
conhecimento publico, de dados, a¢cdes, ideias e emocdes que lhe sdo peculiares.

A defini¢ao de Luana Lopes Lobato (2007) € de que privacidade pode ser caracterizada
como o direito que o usudrio tem de querer que suas informacdes pessoais sejam mantidas de
forma segura, sem que seja possivel identificd-los enquanto navega pela web, tendo o usudrio
o direito de poder controlar as informagdes de modo a apenas revelé-las se considerar relevante.

Segundo Clarke (2006) percebe-se a importancia da privacidade para o individuo por

diferentes perspectivas:

* Filosoficamente: as pessoas na sociedade sdo consideradas como sendo muito
importantes para seu proprio bem. A dignidade humana, integridade, autonomia
individual e autodeterminagdo sustentam a noc¢ao e o significado dos direitos humanos.

* Psicologicamente: as pessoas precisam de espago privado ainda que estejam em um
local publico. Precisam ser capazes de julgar se as outras pessoas sdo uma ameaca €
assim executar acoes para combaté-las.

* Sociologicamente: as pessoas precisam ser livres para se comportar e se aproximar de
outras, mas sem a ameaca constante de estarem sendo observadas.

* Economicamente: as pessoas precisam estar livres para inovar e a vigilancia diminui
a inovacdo. As pessoas inovadoras normalmente ndo obedecem a algumas regras e
algumas vezes s6 € possivel quando essas mesmas pessoas t€ém um lugar privado para

trabalhar em seus experimentos.
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* Politicamente: as pessoas precisam ser livres para pensar, argumentar € agir € a
vigilancia nesse comportamento e expressao pode influenciar negativamente os paises

com democracia.

Algumas teorias explicam os direitos da personalidade e sua relagdo com a vida
social do individuo. A Teoria das Esferas de Heinrich Hubmann (1950) classifica o direito de

personalidade em trés esferas representando trés graus de manifestacdo da privacidade:

 Esfera Intima: a esfera mais interna na qual se constituiu o 4mbito da vida, em que o
individuo pode se manter em total segredo diante da coletividade, ou seja, compreende-
se dos assuntos mais secretos que ndao devem chegar ao conhecimento dos outros devido
a sua natureza extremamente reservada. A protecdo se dd em grau absoluto, nao
podendo ser limitada por nenhuma lei.

» Esfera Privada: a esfera privada ampla, que abarca o ambito privado na medida em que
ndo pertenca a esfera mais interna, incluindo segredos que o individuo leva ao
conhecimento de outra pessoa de sua confianga, que fazem parte da vida cotidiana,
ficando excluido o resto da comunidade.

» Esfera Publica: contempla os comportamentos e atitudes acessiveis ao publico e
suscetiveis de serem conhecidos por todos, em relacdo a qual ndo existe qualquer tipo
de reserva, ou seja, todas as questdes relacionadas com as informagdes que a pessoa

deseja excluir do conhecimento de terceiros.

De acordo com os registros historicos, os romanos nao davam importancia a prote¢ao
aos direitos da personalidade, mas de algumas manifestacdes isoladas. A intimidade s6 ganhou
autonomia ideoldgica com o nascimento da burguesia e o crescimento de nicleos urbanos. A
intimidade era um privilégio das classes sociais mais altas e dos individuos que viviam a
margem da sociedade, como excluidos de toda a sorte. A medida que as condicdes sociais e
econdmicas conduziam ao desenvolvimento dos nucleos urbanos, crescia
na burguesia emergente a expectativa de proteger a intimidade. Portanto, o direito a intimidade
se sedimentou como uma aspiragao burguesa, transformando um privilégio de poucos numa
expectativa de muitos (CLARKE, 2006).

O surgimento do direito a intimidade coincide com a consagra¢cdao de um privilégio de

classe social e ndo com a realizacdo de uma exigéncia natural de todos os homens. O direito a
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intimidade, desenvolveu-se através de reivindicacOes de espagos exclusivos e excludentes.
A industrializacdo e a formacgdo da cultura capitalista proporcionaram a difusdo da ideia de
privacidade entre as demais camadas sociais, possibilitando o acesso e a divulgacdo de
informacdes referente a esfera privada do individuo.

Apés aSegunda Guerra Mundial, as ameacas institucionais a preservacao
da intimidade se fizeram mais presentes na medida em que se instaurou um quadro de total
vigilancia e controle do cidadao através da informacdo. E com o surgimento da Guerra Fria,
varios documentos internacionais foram editados sobre a protecdo da privacidade bem como
conferéncias e semindrios internacionais.

Edilsom Pereira de Farias (2008) cita que o primeiro texto a proteger a intimidade foi
a Declaracdo Americana dos Direitos e Deveres do Homem, aprovada em Bogotd em 1948, em
seu artigo 5°, que diz: “Toda pessoa tem direito a protecao da lei contra os ataques abusivos a
sua honra, a sua reputagdo e a sua vida particular e familiar”.

No Brasil, quando a privacidade ndo € respeitada, o individuo € assegurado
pela Constitui¢cdo Federal, com o direito de se defender nos mesmos veiculos em que foi
praticado para o delito.

Nos Estados Unidos, o governo de Barack Obama apresentou diretrizes para a criacao

de lei que tratam a questdo da privacidade dos usudrios da internet (FARIAS, 2008):

* Controle — Consumidores t€ém o direito de controlar quais dados pessoais sao coletados
e como eles sdo usados. Os mecanismos de controle fornecido pelas empresas devem
ser simples e de facil utilizacdo e os usudrios devem ter a capacidade de suspender ou
limitar a autorizagdo de coleta de dados;

* Transparéncia — As politicas de seguranca e privacidade de um servico devem ser de
facil compreensao. Devem explicar quais dados s@o coletados dos usudrios, por que sao
necessdrios, como serdo usados, quando serdo deletados e se serdo repassados a
terceiros;

* Contexto — Se empresas pretendem usar dados coletados de usudrios para fins diferentes
daqueles estabelecidos no momento da coleta, devem ter cuidados com as ferramentas
de controle e transparéncia. Dados obtidos de criancas e adolescentes devem ser tratados
com mais zelo ainda;

* Seguranca — Os dados de consumidores devem ser tratados de maneira responsével e

segura. Empresas devem avaliar os riscos de dados pessoais serem acessados sem
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permissao e tomar medidas razodveis para evitar que isso aconteca;

* Acesso —Consumidores tém o direito de acessar e corrigir seus dados pessoais. Usudrios
devem ter a capacidade de restringir o uso de suas informacdes e de solicitar que suas
informagdes sejam deletadas;

* Coleta limitada — Empresas devem coletar apenas os dados necessarios para um fim
especifico. Quando as informag¢des nao sdo mais necessarias, elas devem ser deletadas
ou desassociadas do individuo a que se referem;

* Responsabilidade — Empresas devem manter e treinar funciondrios responsaveis por
aderir a esses principios. Ao compartilhar dados coletados, devem ter garantias de que
os destinatarios também t€ém a obrigacdo judicial e contratual de aderir a estes

principios.

A Organizacdo para a Cooperacdo e Desenvolvimento Econdmico (OCDE)'? publicou
em 2003 algumas diretrizes relativas a politica internacional sobre a prote¢do da privacidade e
dos fluxos transfronteiricos de dados pessoais. Elas representam um consenso internacional

sobre a orientagdo geral a respeito da coleta e do gerenciamento da informagao pessoal:

* Principio de limitagcdo da coleta: a coleta de dados pessoais deve ser limitada e obtidos
através de meios legais informando e pedindo o consentimento do dono dos dados.

* Principio de qualidade dos dados: os dados pessoais devem estar constantemente
atualizados e corretos devendo estar relacionados com as finalidades de sua utilizagao.

* Principio de definicdo da finalidade: os propdsitos da coleta de dados pessoais devem
ser indicados no momento da coleta de dados e o seu uso deve ser restrito aos objetivos
impostos e declarados nas politicas de privacidade;

* Principio de limitagdo de uso: Dados pessoais ndo devem ser divulgados nem utilizados
para outros fins que nio sejam aqueles ja especificados exceto por uma autoridade da
lei ou com o consentimento do proprietario dos dados;

* Principio de seguranca: Técnicas de seguranca devem ser utilizadas para proteger os
dados pessoais contra riscos de perda ou acesso indevido, destrui¢do, alteracdo e
divulgacdo de dados ndo autorizados;

* Principio da transparéncia: Deve haver uma politica geral de abertura a respeito do

desenvolvimento, da pratica e da politica referentes aos dados pessoais;

12 Disponivel em: http://www.oecd.org/sti/ieconomy/15590254.pdf
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* Principio de participag@o individual: Um individuo deve ter acesso aos seus dados,
modificar e ter o direito de ter seus dados apagados ou retificados quando bem desejar;
* Principio da responsabilidade: Deve haver um gerenciador responsdvel pelo

cumprimento dos principios descritos acima.

No ano de 2014, foi criada a lei Cybersecurity Information Sharing Act (CISA), nos
Estados Unidos. A lei Cisa prevé a colaboragdo entre o setor privado e o publico no
compartilhamento de dados. Esta € a teoria por tras do texto legal. O texto legal defende ainda
que a informacgdo deve ser partilhada, independentemente de outras leis que estejam em vigor
(ASSANGE, 2015).

Segundo a proposta legislativa norte-americana, o objetivo € criar canais formais para
entidades privadas e entidades federais apropriadas, para compartilhar indicadores de ameaca
cibernética sob procedimentos desenvolvidos pelos Departamentos de Justica, Defesa,
Seguranca Interna e o Escritério do Diretor de Inteligéncia Nacional (ASSANGE, 2015).

A lei ainda autoriza entidades privadas — como prestadores de servigos financeiros e de
comunicacdo, universidades, varejistas, organizacdes sem fins lucrativos e mesmo individuos
— a monitorar indicadores de ameaca cibernética e a operar medidas defensivas para fins de
seguranca cibernética que podem ser voluntariamente submetidos a um DHS Portal e
compartilhado com a agéncia federal relevante em tempo real.

Da mesma forma, a Cisa descreve um procedimento para entidades federais para
finalmente compartilhar as informacdes abundantes sobre a vulnerabilidade da seguranga
cibernética que h4 tanto tempo se escondem com cidmes através da classificagdo com empresas
privadas — e até mesmo o publico — pelo menos, quando julgarem apropriado.

A Secao 5 (A) autoriza o governo federal a "divulgar, reter e usar" os dados obtidos sob

este ato para (ASSANGE, 2015):

* O propésito de responder ou, de outra forma, prevenir ou mitigar, uma ameaca iminente
de morte, danos corporais graves ou sérios danos econdmicos;

* O propésito de responder ou, de qualquer forma, prevenir ou mitigar, uma ameaga séria
para um menor, incluindo a exploracao sexual e ameacas a seguranga fisica;

* O objetivo de prevenir, investigar, interromper ou perseguir uma infracao decorrente de
uma ameaca [...] relacionada a delitos graves violentos [...] fraude e roubo de identidade

[...] espionagem e censura [...] [e] relacionados a protecao de segredos comerciais.
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Em outras palavras, a Cisa permite que as agéncias federais usem dados obtidos sob os
auspicios da protecdo da seguranca cibernética em investigagdes criminais inteiramente nao
relacionadas — potencialmente indefinidamente (ASSANGE, 2015).

Nas principais disposi¢des do projeto de lei, teoricamente as empresas situadas no
territério americano serdo coagidas a compartilhar com o governo, as informagdes de seus
usudrios, caso este se fosse enquadrado em caso de ameaga a seguranca nacional ou cibernética

Na prética, os criticos, como Jules Assange e Edward Snowden, denunciam que se trata
de mais um método para o governo espiar os seus cidaddos, invadindo a privacidade e
quebrando direitos fundamentais.

“CISA representa uma nova e importante ameaca a privacidade dos cidaddos
individuais. Ela estabelece as bases para as corporagdes alimentarem grandes
quantidades de comunicacdes aos consorcios privados e do governo federal, uma

escala de cooperacdo ainda maior do que a revelada por Snowden” (ASSANGE, 2015,
p.78).

Segundo Assange (2015) a Cisa ndo ird prevenir ataques, € sim causard vigilancia em
massa. A maioria das informag¢des produzidas por contramedidas é de fato falsa-positiva,
desencadeando anomalias inocentes em vez de hackers mal-intencionados. Suas atividades
normais do dia a dia na internet ocasionalmente desencadeiam esses falsos positivos. Quando
esta informagdo € encaminhada para a aplicacdo da lei, ela coloca todos em perigo legal. Pode
desencadear uma investigacdo, ou pode apenas tornar-se evidéncia sobre um individuo,
mostrando quais sites pornogréficos ele navega, por exemplo. E a vigilincia em massa através
de amostragem aleatéria.

No Brasil, no ano de 2016, foi sancionada a lei 12.965/14 conhecida como o Marco
Civil da Internet. Seu objetivo visa a orientar os direitos e deveres dos usudrios, provedores de
servicos e contetidos e demais envolvidos com o uso da internet no Brasil (FILHO, 2017).

O Marco Civil da Internet € o nome popular da lei n® 12.965, de 23 de abril de 2014 —
conhecida por “Constitui¢do da Internet” — e é responsavel por estabelecer os principios e
garantias normativas do convivio civil na rede mundial online de computadores.

O principal objetivo do Marco Civil da Internet prevé préticas criminosas no contexto
online (cibercrimes), além de prezar pelos ideais da neutralidade de rede, liberdade de
expressao, da privacidade dos usudrios e dos direitos humanos.

O texto presente no decreto indica procedimentos para a manutengdo e protecdo de
dados de usudrios por provedores de conexdo e aplicacdes, além de apontar medidas de

transparéncia na requisi¢ao de dados cadastrais pela administracdo publica (FILHO, 2017).
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Os dados devem ser mantidos até o prazo de expiracdo, as autoridades que pedirem
dados devem especificar individuos, ficando assim vetados pedidos coletivos genéricos. O
provedor que nao coletar dados cadastrais deverd informar isso a autoridade que fizer a
solicitagdo e ficard desobrigada de fornecé-los.
O parégrafo 3° do artigo 10 estabelece uma excegdo para as autoridades administrativas
que podem ter acesso aos dados cadastrais sem autorizacao judicial:
Art. 10. A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicacdes de Internet de que trata esta Lei, bem como de dados pessoais e do

contetddo de comunicacdes privadas, devem atender a preservagdo da intimidade, vida
privada, honra e imagem das partes direta ou indiretamente envolvidas.

(...)

§ 3° O disposto no caput ndo impede o acesso, pelas autoridades administrativas que
detenham competéncia legal para a sua requisi¢ao, aos dados cadastrais que informem
qualificacdo pessoal, filiagdo e endereco, na forma da lei.

O paragrafo terceiro diz que as prote¢des trazidas pelo Marco Civil ndo vao impedir que
o Estado tenha acesso a dados cadastrais, seja de provedores de conexdo, seja de provedores de
servico — em outras palavras, autoridades do Estado poderdo solicitar a empresas sem
autorizagdo judicial —, poderdo ter acesso, por exemplo, aos dados cadastrais de um login que
fez comentarios de natureza politica no Facebook, no Twitter ou num blog sem precisar da

autorizagdo de um juiz.
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7 METODOLOGIA

Este capitulo € destinado a explicagdo e elucidacdo das estratégias e processos
metodoldgicos concebidos e adotados para o desenvolvimento desta pesquisa. O capitulo se
inicia com a explicacdo das concepcdes metodoldgicas que sdo tensionadas durante todo o
percurso desta investiga¢do. E, num segundo momento, traz as estratégias adotadas para a
constru¢do do conhecimento cientifico desta pesquisa, que se propde a estudar o viés dos
usudrios das tecnologias da informa¢ao e comunicacdo, € como 0s mesmo se relacionam com

os diferentes niveis de vigilancia propicia pelos ambientes corporativos.

7.1 CONSTRUCAO DO CONHECIMENTO CIENTIFICO

Para iniciar a investigacdo em questdo, foi necessdria a constru¢do de um conhecimento
cientifico pautado por reflexdes metodoldgico-tedricas, as quais a ciéncia utiliza para buscar
explicar a realidade. E este territério em que as especialidades dos objetos vio surgindo e
abrindo caminho para os tensionamentos e reflexdes criticas que sdo necessdrias para os
arranjos metodolégicos na fabricacdo do conhecimento. E o momento no qual é necessério
deixa-se afetar para as possibilidades abertas, oriundas destas especificidades.

Para Bachelard (1996) as reflexdes epistemoldgicas sdo indispensdveis para a
construgdo tedrica metodoldgica cientifica na pesquisa, € a base para a pratica fundamentada.
Na concepcao do autor, o progresso da ciéncia ndo € linear, mas sim descontinuista, dialético e
inacabado. A ciéncia nos pde em presenga de revolucdes e ndo de evolugdes; o avango da
ciéncia se da portanto por descontinuidades ou rupturas, em que a ruptura € um nio, € uma
negacdo a um passado de erros, e no qual “o espirito cientifico deve lutar sempre contra as
imagens, contra as analogias, contra as metaforas” (BACHELARD, 1996, p.48).

A metodologia em pesquisa precisa se articular em profundidade com a dimensdo
epistemoldgica para fabricagdo dos objetos, processos e resultados do conhecimento
(Bachelard, 1996). E o trabalho de pesquisa deve voltar-se ao problema, a inquietude que busca
a desconstrucdo, ao entorno da explicacdo dos fendmenos, considerando suas limitagdes
enquanto ser pensante e agente do campo cientifico.

A prética investigativa se estabelece através de um trabalho artesanal, que € construido
e tecido através de arranjos intelectuais de vivéncias e experimentagdes empiricas do
pesquisador. E suas decisdes tomadas sdo cruciais e determinantes para o conhecimento que

dela emerge (MILLS, 1995).
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As escolhas metodoldgicas sustentam o todo fazer da investigacdo, e € necessério que
se pense a metodologia “como um processo de constru¢cdo da pesquisa, na qual o pesquisador
se defrontard com a exigéncia de tomar decisdes e realizar opcdes em consciéncia” (BONIN,
2006, p.37)

O conhecimento gerado como um todo é e sempre serd constituido e situado no seu
momento histérico, o que leva o desafio de pensar a ciéncia para além dos regulamentos
normalizadores de padrdes, ndo que seja desnecessdrio regras para pautar a ciéncia, mas é
necessario considerar uma ideia reguladora de alta abstracdo, regulando, porém abandonando
certos vieses para direcionar os esforcos para territorios mais abrangentes que respondam a
problematica da investigacao.

Durante todo o percurso investigativo, buscou-se se revestir de inquietagdes e
tensionamentos sobre a problematica, a fim de constituir uma ci€ncia de modo comprometido,
diante de suas limita¢des e desafiando a todo o caminho da pesquisa.

Foi necessdrio tracar respostas multimetodoldgicas, a fim de reconhecer a necessidade
de que os métodos considerem as particularidades dos contextos, linguagem e modalidades
comunicativas (BONIN, 2014). Além de colocar o pesquisador como sujeito protagonista da
pesquisa e dos resultados, porque, segundo Lacerda (2013), ndo existe um momento em que 0O
pesquisador atue como observador ou analista de dados. Ele € completo, complexo e parte da
pesquisa.

Se afastar criticamente do senso comum, de opinides e experiéncia € necessario para
tecer rupturas, e deve consumir grande parte da concep¢do da pesquisa, porém, sua
aproximacao, sua experiéncia, sdo unicas e fazem da constru¢do do conhecimento cientifico
um territdrio rico de informagdes.

E necessdrio considerar a “interacio complexa entre o investigador e o sujeito
investigado” que compartilham, mesmo que muitas vezes nao se comuniquem, de um mesmo
universo de experiéncias humanas. O que permite superar nossos preconceitos em relacao ao
“outro”, ao diferente, é a possibilidade de dialogar com o nativo. E nessa possibilidade de
didlogo que reside a principal diferenca com as ciéncias naturais e o seu objeto: o objeto das
ciéncias comunicacionais € transparente € opaco, tem o seu ponto de vista, as suas
interpretacdes, que muitas vezes colocam as do pesquisador em xeque.

O pesquisador do campo de comunicagdo tem uma fungdo social para a construg¢do e o
fortalecimento das coletivas identidades. Desafiada pelas reconfiguracdes nas dindmicas que

conformam os objetos do campo, a pesquisa em comunica¢do enfrenta a necessidade de

construir suas problemdticas com forte atencdo a dinAmica concreta dos objetos que investiga.
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Impde-se a necessidade de realizacao de fortes movimentos de aproximacdo empirica para dar
conta destes objetos “mdveis, ndmades, de contornos difusos” (LOPES, 2006). As acdes de
pesquisa implicam investir em planejamento, constru¢do e realizacdo de sucessivas
aproximacdes ao concreto empirico, a partir de varias angulacdes possiveis — angulacdes que

interessam ao problema/objeto em construgdo.

7.2 PESQUISA DA PESQUISA

Partindo do principio de que nenhum conhecimento parte do zero, e que existem
conhecimento cientifico anterior, foi procurado desenhar linhas metodolégicas de pesquisas
realizadas, aproximando as discussdes dos autores ja referenciados anteriormente, a agregando
pensamentos de forma fundamentada.

Segundo Bachelard (1996), é importante trabalhar com conhecimentos ja desenvolvidos
no campo, a partir de tensionamentos e polemizagao critica, extraindo aspectos que podem ser
utilizados em outras abordagens, ou servir de complemento, e reconfigurando para dar conta
do fendmeno de vigilancia na internet.

Para dar o embasamento da pesquisa da pesquisa, foi necessdrio aprofundar sobre
conhecimentos e estudos prévios dos diversos assuntos que tangem a problemdtica da
investigacdo, e para isso foi feita uma selecdo de elementos interessantes e produtivos, que
tinham o potencial de trazer aporte de varias ordens para a pesquisa.

Esta fase esteve presente durante quase todo o percurso da investigacdo, uma vez que
sempre € necessario ter descobertas constantes para se voltar para o problema e rever as 6ticas
que a tensionam. Para inicio, é feita uma pesquisa referente a problemadtica'®, uma anilise e
classificacdo dos resultados encontrados, que os emergem e qualificam a pensar saidas

metodoldgicas para esclarecer a problematica.

7.3 PESQUISA EXPLORATORIA

A pesquisa exploratdria nas dreas comunicacionais tem como finalidade proporcionar
mais informagdes sobre o assunto que € investigado, possibilitando sua definicdo e seu
delineamento, isto €, facilitar a delimitacio do tema da pesquisa; orientar a fixacdo dos

objetivos e a formulacao das hipéteses ou descobrir um novo tipo de enfoque para o assunto.

13 Foram pesquisados os seguintes cendrios: banco de dados da capes, Unisinos, UFRS, USP e UFRJ, e
repositérios da Compos, Intercom e CIESPAL, bem como revistas da drea de comunicagdo e vigilancia.
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Segundo Bonin (2012), os procedimentos para se conduzir uma pesquisa exploratdria
podem ser os mais diversos, desde o recurso a dados secundérios até a observacdo direta de
fendmenos empiricos que tangiam a problemadtica investigada. Ela é responsdvel por trazer
contribuicdes importantes para a construg¢do investigativa e aprofundamento do tema. As pistas
geradas através dela ajudam e clarificam a construcdo e delimitagdo do problema, objetos e
sujeitos investigados.

A pesquisa exploratoria cria a oportunidade e o caminho para testar métodos, e
procedimentos de acordo com o objeto de estudo, auxiliando na constru¢ao do empirico. O
tensionamentos, distanciando e reaproximac¢do potencializam a fabricacdo do conhecimento
(BONIN, 2006; MALDONADO, 2002).

Para a construcdo da problematica desta pesquisa, foi-se beneficiado quando houve
uma pesquisa exploratéria: a aproximagao do objetivo empirico auxiliou a encontrar pistas e
caminhos na construcio, e na determinacio dos sujeitos a serem estudados. Inicialmente, este
trabalho ndo havia delimitado quem seriam os atores a ser estudados, deixando uma gama ampla
de escolhas e aproximacdes, que nao teriam tempo habil para ser alcangado durante o curso do
mestrado. Apds alguns tropecos e aprendizados, foi reinicializada esta investigacdo, com o
objetivo de fazer uma pesquisa exploratdrio, e assim limitar a drea de estudo e pesquisa.

Com esse panorama, foi necessdrio aplicar metodologia para delimitar os sujeitos a
serem estudados, o que clareou os objetivos a serem seguidos no trabalho. Segundo Bonin
(2008, p. 121), a metodologia pode ser refletida como a dimensdo que ‘“norteia, orienta,
encaminha os processos de constru¢do da pesquisa, em todos os seus niveis”. Também pode-se
pensar a metodologia na pesquisa no plano da pratica como um conjunto de decisdes e opgdes
particulares realizadas ao longo de um processo de investigacao (LOPES, 1990).

Maldonado também considera o método como instancia que, segundo ele: “[...] constréi
caminhos, definindo planos, sistematiza¢des, operacionalizagdes, testes, exploragdes,
observacoes, experimentacdes, estratégias e tdticas que, no caso da ciéncia, t€m por objetivo
produzir conhecimento sobre fendmenos e processos do cosmos” (2002, p.3).

Para essa etapa inicial, de delimitacdo, inicialmente supds-se que seria necessario fazer
uma pesquisa exploratéria, porém, ao investir sobre o método, foi concluido que a mesma nao
poderia ser utilizada nesse momento. Segundo Nicolau (2011), a mesma exige entrevistas com
pessoas que t€m experiéncias praticas com o problema pesquisado e andlise de exemplos que
ajudem na sua compreensdo, € neste primeiro momento seria necessario um passo anterior:
descobrir quais grupos de entrevistados tinham presenciado experiéncias com o objeto de

estudo (NICOLAU, 2011).
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E, justamente, esses sujeitos que serdo delimitados nesta etapa. Como uma segunda
opc¢do, foi investigada a alternativa de se utilizar uma pesquisa de opinido, que ajudaria a
encontrar os sujeitos que enriquecem a problematica com foco na forte dindmica com do objeto
do trabalho.

Segundo Novelli (2011), pesquisa de opinido ou survey, possibilita a coleta de vasta
quantidade de dados originados de grande nimero de entrevistados. Dentre seus aspectos
positivos podem-se destacar a possibilidade de que a investigacdo do problema ocorra em
ambientes reais, € a quase inexisténcia de barreiras geograficas para a realizacao de entrevistas.
Para pontos de atencdo, a possibilidade de interferéncia, e até certa manipulacdo do pesquisador
no desenrolar da entrevista, intencional ou ndo, pode se dar pela formulacdo da pergunta,
ordenagdo confusa das questdes entre outros. Para o seu uso correto, essa metodologia necessita
de planejamento, apoio estatistico e corre¢ao de eventuais problemas em tempo real.

Para o presente trabalho, foram seguidos os passos que Novelli (2011) sugere:

1) Planejamento da pesquisa: o objetivo principal a ser alcancado era localizar um grupo
de entrevistados que tivessem forte dindmica com o objeto estudado. Para isso, foi construida
uma pesquisa, na qual os entrevistados se encontravam em um exercicio ficticio, e a partir dele,
seria possivel analisar rastros comportamentais com o objeto estudado neste trabalho. A
pesquisa foi constituida em duas etapas: a primeira, um questiondrio sobre comportamento do
entrevistado na internet (apéndice A), e a segunda parte (apé€ndice B), outro questiondrio, onde
era apresentado um cendrio ficticio de vigilancia na internet, e o sujeito entrevistado deveria se
encontrar e responder as mesmas perguntas da primeira etapa.

2) Método de coleta: questiondrio na internet, enviado a candidatos andnimos,
utilizando e-mail e rede social (Facebook) para a dissemina¢do do mesmo.

3) Identificacdo do universo: amostra de 160 entrevistados, sem preferéncia de género
ou idade.

4) Elaboracgdo do instrumento de pesquisa: Apéndice A/B.

5) Pré-teste do instrumento de pesquisa: foi realizado para um grupo de 10 pessoas, as
quais enviaram feedback de correcdes e melhorias no método aplicado.

6) Realizacdo da pesquisa: foi realizada a pesquisa no dia 01/06/2017 e finalizada no
dia 10/06/2017.

Realizagdo de analise de dados: a andlise foi realizada com a ajuda de estatisticas e
estudos das informagdes, apresentadas abaixo em um Fluxograma para uma melhor

compreensao do leitor:
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Fluxograma 1 — Separagao dos Entrevistados em Grupos

160 pessoas entrevistadas

92 se definiram 68 se definiram
COmo Sexo como sexo
feminino masculino

Divisao por geragdes

21 entrevistadas -+ 15 entrevistados 36
(nasceram antes de 1960) (nasceram antes de 1960 ) 1
entrevistados

22 entrevistadas 20 entrevistados
(nasceram entre 1960 - (nasceram entre 1960 - — 4:2
1880) 1980) entrevistados

26 entrevistadas 19 entrevistados 45

(nasceram entre 1980 — (nasceram entre 1680 -

— =
1990) 1990) entrevistados

22 entrevistadas 14 entrevistados 36

g F— »
(nasoerar;o %1;13 2000 - (nascemr;oag;e 2000 entrevistados

Fonte: A Autora (2017)

Para fins de pesquisa, ap6s as andlises das respostas, foram escolhidos os sujeitos que
nasceram entre 1980 e 1990, de ambos os sexos, e que podemos denominar de geracdo Y ou
Millennials, segundo o autor Sidnei Nascimento (2010).

A pesquisa exploratéria foi um dos passos mais importantes nessa investigacdo, uma
vez que foi construida no inicio, e acabou por mudar os rumos da pesquisa. Além de delimitar
os sujeitos a serem estudados, trouxe ideias e experiéncias para os métodos de coletas de dados,
a partir de caracteristicas que os sujeitos demonstraram. Segundo Kemmis e McTaggart (1998),
areunido dos elementos auxilia no pensamento e constitui¢ao da investiga¢do. E da constituicao

da investigacdo a metodologias e planejamento da acao.

7.4 PESQUISA METODOLOGICA
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Seguindo a linha bachelariana, assumimos nesta pesquisa que todas as decisdes
metodoldgicas precisam ser assumidas como praticas fundamentadas, reflexivas e conscientes,
e suas diversas fases irdo prover de elementos para o tensionamentos.

Antes de mais nada € preciso esclarecer que metodologia é entendida aqui como o
conhecimento critico dos caminhos do processo cientifico, indagando e questionando acerca de
seus limites e possibilidades. Nao se trata, portanto, de uma discussdo sobre técnicas
qualitativas de pesquisa, mas sobre maneiras de se fazer ci€ncia. A metodologia €, pois, uma
disciplina instrumental a servi¢o da pesquisa; nela, toda questao técnica implica uma discussao
tedrica.

E necessério iluminar que as chamadas metodologias qualitativas privilegiam, de modo
geral, da andlise de microprocessos, através do estudo das ac¢des sociais individuais e grupais.
Realizando um exame intensivo dos dados, tanto em amplitude quanto em profundidade, os
métodos qualitativos tratam as unidades sociais investigadas como totalidades que desafiam o
pesquisador. Neste caso, a preocupacgdo basica do cientista social € a estreita aproximagao dos
dados, de fazé-lo falar da forma mais completa possivel, abrindo-se a realidade social para
melhor apreendé-la e compreendé-la.

Assim, na comunicagdo, como nas ciéncias sociais em geral, diferentemente das
ciéncias naturais, os fendmenos sdo complexos, ndo sendo facil separar causas e motivagoes
isoladas e exclusivas. Nao podem ser reproduzidos em laboratdrio e submetidos a controle. As
reconstrugdes sdo “sempre parciais, dependendo de documentos, observacdes, sensibilidades e
perspectivas” (Da Matta, 1991, p. 21). Mas, se por um lado, isso tudo ndo inviabiliza a
observacdo, por outro, é preciso reconhecer que na pesquisa comunicacional nio é possivel
ignorar a influéncia da posi¢do, da histéria biografica, da educacio, interesses e preconceitos
do pesquisador.

Se ha uma caracteristica que constitui a marca dos métodos qualitativos ela é a
flexibilidade, principalmente quanto as técnicas de coleta de dados, incorporando aquelas mais
adequadas a observacdo que estd sendo feita.

A investigacdo qualitativa emprega diferentes concepgdes filosoficas, estratégias de
investigacao, métodos de coleta, analise e interpretacdo de dados. Os procedimentos baseiam-
se em passos singulares na andlise de dados e se valem de diferentes estratégias.

A variedade de material obtido qualitativamente exige do pesquisador uma capacidade
integrativa e analitica que, por sua vez, depende do desenvolvimento de uma capacidade
criadora e intuitiva. A maior dificuldade da disciplina de métodos e técnicas de pesquisa esta

na dificuldade de ensinar como se analisa os dados — isto €, como se atribui a eles significados
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— sendo mais ficil ensinar a coletd-los ou a realizar trabalho de campo. A intui¢do aqui
mencionada ndo € um dom, mas uma resultante da formacdo tedrica e dos exercicios praticos
do pesquisador. J4 no desenvolvimento do emprego de metodologias quantitativas, o que se
procura € justamente o contrdrio, isto €, controlar o exercicio da intuicdo e da imaginagao,
mediante a ado¢do de procedimentos bem delimitados que permitam restringir a ingeréncia e a
expressao da subjetividade do pesquisador.

Um primeiro aspecto abordado pela critica a metodologia qualitativa diz respeito a
questao da representatividade. Como essa metodologia trabalha sempre com unidades sociais,
ela privilegia os estudos de caso — entendendo-se como caso o individuo, a comunidade, o
grupo, a instituicdo. O maior problema, neste sentido, segundo os criticos, se encontraria na
escolha do caso: até que ponto ele seria representativo do conjunto de casos componentes de
uma sociedade? A indagac¢ao acerca da representatividade esté relacionada as possibilidades de
generalizacdo e se baseia na nocdo estatistica de amostra. Pensar em amostra € reportar-se a um
conjunto selecionado em determinada populagdo, da qual seria representativo. A constituicao
da amostra deve ser casual, aleatéria. E possivel, por esse ponto de vista, medir o desvio da
amostra em relacdo a determinada populacao e empregar coeficientes que indicam com precisao
a existéncia de distor¢des ou erros, bem como as possibilidades de efetuar uma generalizacao
em direcdo a populacdo. Entretanto, ao se trabalhar com o caso, como garantir que o individuo
escolhido ou a comunidade selecionada, por exemplo, sdo representativos do conjunto do qual
fazem parte? Seja como for, do ponto de vista estatistico, restardo sempre dividas acerca da
representatividade.

E necessdria a tentativa de ver o individuo ndo mais como objeto, mas como sujeito do
conhecimento e da histdria. E o pesquisador, entdo, deixa de ser o intelectual preocupado com
a sua trajetoria profissional e reaparece como aquele comprometido com o destino da sociedade
(MILLS, 1959).

As estratégias de investigacdo escolhidas em um projeto qualitativo t€m uma enorme
influéncia sobre os procedimentos que, mesmo nas estratégias, ndo sao nada uniformes. A
observacao do panorama dos procedimentos mostra diversas perspectivas que variam desde o
pensamento até perspectivas ideoldgicas, posturas e diretrizes procedurais sistematicas.

Antes de apresentar os dados da pesquisa qualitativa para o leitor, foi seguido algumas

questdes de planejamento do procedimento, criado por Creswell (2010):

* Mencionar as caracteristicas bésicas dos estudos qualitativos;



66

* Mencionar o tipo especifico de estratégia de investigacdo qualitativa a ser utilizado no
estudo;

* Mostrar um entendimento do papel do pesquisador no estudo (histérico, passado,
conexoes);

* Identificar a estratégia de amostragem intencional para os locais e os individuos;

* Mencionar as formas especificas de coleta de dados e, esta apresentada, uma
justificativa para seu uso;

* Mencionar os procedimentos para o registro das informacdes durante o procedimento
de coleta de dados;

* Identificar os passos seguidos nas andlises dos dados;

* Evidenciar a organizagdo dos dados por parte do pesquisador;

* Inter-relacionar os temas para exibir um nivel mais elevado de andlise e abstracdo;

* Mencionar como os dados serdo representados, tais como tabelas, graficos e figuras;

* Especificar as bases para a interpretacdo e andlise;

* Mencionar e esclarecer o resultado do estudo;

» Citar multiplas estratégias para a validag¢do dos dados;

Como foi mencionado anteriormente, a pesquisa qualitativa é uma pesquisa
interpretativa, como o investigador tipicamente envolvido em uma experiéncia sustentada e
intensiva com os participantes. Isso introduz uma série de questdes estratégicas, éticas e
pessoais ao processo de pesquisa. Com essas preocupacdes em mente, o investigador'* deve
identificar explicitamente e reflexivamente seus vieses, valores e origens pessoais, tais como
género, historia e cultura, caracteristicas que podem moldar suas interpretacdes durante um
estudo.

Em relagdo aos procedimentos de coletas de dados, é o passo em que € incluido o
estabelecimento de limites para o estudo, por meio de observacio e entrevistas
semiestruturadas, assim como um protocolo para o registro de informacoes.

Como a ideia de uma pesquisa qualitativa € uma selecdo intencional dos sujeitos, uma
discussao acerca de quatro aspectos foi realizada (MILLS, 1994): local (onde a pesquisa sera
realizada), os atores (quem serd observado e entrevistado), os eventos (quais as observacoes

acerca da entrevista) e processo (natureza evolutiva dos eventos realizados). Em diversos

14 Identificagdo do investigador ser feito no capitulo 07, na anélise dos dados.
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trabalhos realizados previamente acerca da temdtica, foram realizadas diversas etapas, cada
qual com o seu tipo de coleta. Na pesquisa em evidéncia ndo foi diferente'>.

Durante o percurso da investigacao, viu-se necessario a utilizacao de diferentes métodos
de pesquisa de acordo com o bloco da investigacdo. Primeiramente, para investigar as
configuracdes de poder no controle do comportamento dos usudrios pela vigilancia na internet,
na visdo da geracdo Y, e qual o comportamento do mesmo perante uma vigilancia, foi visto que
o método de coleta deveria ser diferente do que seria feito nos outros blocos de pesquisa.
Segundo Fowler (2011), pesquisadores tém alimentado uma calorosa discussdo a respeito da
melhor estratégia para lidar com tépicos delicados.

Procedimentos autoadministrados sdo considerados melhores em certos momentos, pois
ndo € necessdrio que o respondente revele para um entrevistador certos acontecimentos ou
aspectos pouco louvaveis de sua personalidade. Segundo o autor, o método autoadministrado
em questdes impressas ou digitais tem resultados mais veridicos do que os apresentados por
métodos administrados por um entrevistador.

Tais resultados sdo associados a tépicos delicados, como uso de drogas ilicitas,
comportamento sexual e temas mais sutis ligados a construcao e a manuten¢ao de autoimagem.
Se as possiveis respostas pessoais sdo o foco de uma pesquisa, torna-se preciso encontrar um
modo de obté-las sem a presenca de um entrevistador, de maneira que as respostas sejam
genuinas.

A partir destas consideragdes, o pesquisador considerou que o tema de vigilancia e
comportamento acerca do mesmo poderia ser considerado um aspecto delicado, e que neste
momento, a melhor maneira de realizar uma coleta de dados, seria através de uma pesquisa
autoadministrada.

No bloco da pesquisa voltado para geracdo, sua criacdo de persona, e relacionamento
com o objeto de estudo, foram utilizadas entrevistas face a face, em que foi feita uma entrevista
interpessoal um a um. Esta envolve questdes nao estruturadas, e em geral abertas, que sdo em

pequeno nimero e se destinam a suscitar concepgdes e opinido dos participantes.

7.5 PLANEJAMENTO DE ACOES

Apoés a apresentacdo das metodologias utilizadas na investigacdo, este capitulo tem

como objetivo delinear as acdes que foram feitas para a coleta de dados da pesquisa. Conforme

15 Ser4 aprofundado no capitulo 06, item 6.5, sobre o planejamento das agdes.
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dito anteriormente, a escolha dos sujeitos, o local, o evento e o processo sdao defini¢des que
devem ser tomadas com cuidado e cautela, pois eles influenciam em todo o resultado da
investigacdo, assim como o pesquisador, seu histdrico, suas experiéncias e seus métodos
escolhidos durante a pesquisa.

Seguindo os passos de Mills (1995), nesta etapa foram selecionados os sujeitos, o local
de estudo, os eventos e o processo. Voltando para os objetivos do trabalho, e os tensionando o
que havia sido construido até esta etapa, foi decidido que seria aprofundado um estudo sobre
pessoas que pertenciam a geragdo Y, porém foram delimitados os anos do nascimento para
limitar a andlise.

Foram escolhidos sujeitos nascidos entre 1990 e 1995, que estavam atualmente na
cidade de Porto Alegre, com diploma de graduacdo superior, e com renda familiar mensal
superior a R$ 2.000,00. Alguns sujeitos moravam sozinhos, outros com familiares. Um ponto
crucial para a selecdo destes sujeitos foi que todos eles trabalhavam até o momento da pesquisa
em empresas na qual existia vigilancia cibernética. Ou seja, ambientes de entrada controlada,
cameras de monitoramentos e tecnologias de rastreamento dentro do espaco fisico.

Por causa da pertinéncia do objeto de estudo, e por causa da privacidade dos
entrevistados, foi decidido desde o inicio, que em nenhuma etapa deste relatério de pesquisa
seriam divulgadas informagdes que identificassem os sujeitos entrevistados no mundo real, ou
seja, para o relatorio final serdo utilizados rétulos enumerados para identificar os sujeitos.

A coleta de dados foi separada em 2 etapas, cada uma delas utilizando métodos
diferentes. A escolha de fazer duas etapas se deve a um dos tépicos a ser abordado (vigilancia),
na visdo da pesquisadora, ser considerado um tépico sensivel, necessitando de uma abordagem
diferente do tépico sobre geracdes e processos histéricos. As duas etapas foram construidas
com planejamento, e foco nos processos para se chegar a resultados fidedignos.

Na primeira etapa, o objetivo era encontrar indicios de como os sujeitos da geragao Y
se comportam em um ambiente de vigilancia. Para isso, foram adotadas entrevistas
autoadministradas, por um formuldrio na internet. Foi solicitado aos participantes que esta nao
deveria ser feita em um ambiente de trabalho, e deixando explicito que em suas identificagdes
nao seriam divulgadas, até porque em nenhum momento da coleta era necessario preencher um
campo com nome, telefone ou empresa. Esse ambiente de privacidade foi criado para que as
respostas desta fase fossem genuinas.

No apéndice X, serdo encontradas as perguntas desta fase.

A segunda etapa, com os mesmos sujeitos, deveria abranger os temas sobre geragdes,

processos historicos e opinides sobre vigilancia e tecnologia. Para esta, foram realizadas
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entrevistas face a face, com presenca do entrevistador, em um ambiente neutro (café,
restaurante, parque). No momento da entrevista, havia um protocolo a seguir, apresentado
abaixo.

Os pesquisadores com frequéncia se engajam em observagdes multiplas no decorrer de
um estudo qualitativo, e para sua organizagdo, utilizam um protocolo de entrevistas, para

formular as perguntas e registrar as respostas. Este inclui os seguintes componentes:

Cabecalho (data, local, nome do entrevistado);

* Instrucdes a serem seguidas para procedimentos padrdes;

* As questdes (normalmente utilizadas no inicio, para dar partida a discussao);

* Sondagem de quatro a cinco perguntas para acompanhamento e solicitacdo de que os
entrevistados expliquem suas ideias mais detalhadamente;

* Espaco para perguntas e respostas;

* Agradecimento final.

O pesquisador deveria registrar as informacdes a mao, gravando-as em &udio, com
transcricao da gravagao posteriormente.

Ap6s a coleta e a transcricao, € feita a andlise das informacdes16. O processo de andlise
envolve extrair sentidos dos dados coletados. Esta envolve preparar os dados para andlise,
conduzir diferentes andlises, ir cada vez mais fundo no processo de compreensao dos dados, e
representar e realizar uma interpretacao significativa dos mesmos. Existem diversos processos
a serem escolhidos pelo pesquisador. O mais adequado e que foi aplicado, foi a abordagem
linear hierdrquica, apresentado por Creswell (2010). A escolha se deve pela experiéncia

aprendida na etapa da pesquisa da pesquisa.

Interpretacao

1

16 Analisadas no préximo capitulo, solire os resultados dos dados coletados.
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Inter -relacionamento dos temas

Validagdo da precisdo da informacao

Codificagdo dos dados

Leitura completa dos dados

Organizacdo e preparacdo dos dados
para andlise

Dados brutos

A figura acima sugere a abordagem linear hierdrquica, construida de baixo para cima.
Os vdrios estdgios sdo inter-relacionados e nem sempre serdo visitados na ordem apresentada.
No préximo capitulo, serd possivel ver a abordagem colocada em prética para a

interpretacdo dos resultados.
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8 ANALISE DOS RESULTADOS

Primeiramente, antes da andlise dos dados coletados, é importante considerar a
pesquisadora como sujeito influenciador desta pesquisa, uma vez que ele carrega consigo
experiéncias, cultura, ideologias, entre outros aspectos que acabam por influenciar a
interpretacdo, metodologia, entre outros aspectos desta investigacao.

Além do mais, € necessdrio ter claro que a mesma € uma das protagonistas da pesquisa
e dos resultados, uma vez que nao existe um momento que o pesquisador nao influencia, seja
em métodos, coletas, interpretacdo, norteamento e caminhos a serem seguidos.

Diante dos preceitos acima, ¢ importante considerar a interacdo complexa entre a
investigadora e o sujeito investigado, que compartilham, mesmo que muitas vezes nao se
comuniquem, de um mesmo universo de experiéncias humanas. A pesquisadora em questao
nasceu no ano de 1990, e mora em Porto Alegre, o que a enquadra no universo macro de sujeitos
que poderiam ser estudados. Localizando ela como componente da geragcdo Y, outros fatores e
caracteristicas a fazem comum junto aos sujeitos estudados.

O distanciamento da investigadora e o ambiente de trabalho vigiado ciberneticamente
em questdo, € um dos limites que foi imposto, pois foi considerado anti-ético profissionalmente
o mesmo ocorrer de forma diferente.

Além dos limites de coleta de dados e sujeitos a ser estudado, € clara a influéncia de
experiéncia profissional e cultural diante da pesquisadora no ambito de vigilancia cibernética.
Ha também o fato que uma vez iniciada a investigacao, qualquer meio de informacao (artigos,
filmes, livros, etc.) que tangencie com a temadtica, ela se encontra analisando e consumindo o
conhecimento que aquele agrega, o que acaba por influenciar os caminhos a serem tomados
diante da investigacao.

Levando em consideracdo os preceitos acima, além de todo o material construido,

tedrico, metodolégico entre outros, seguird a andlise de dados.

8.1 GERACOES

Os dados obtidos a partir dos movimentos de investiga¢do, foram complementares uns
aos outros, de modo que pudéssemos chegar as fases finais da pesquisa com elementos
concretamente construidos. E consequentemente uma compreensdo mais apurada sobre os
fendmenos que investigados.

Ap6s a realizagdo do movimento metodolégico da pesquisa, e das andlises prévias que

seus resultados permitiram,- como a visualizacdo do sujeito a ser investigado e maneiras de
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encontrar as aprofundagdes desejadas com métodos corretos -, foram primeiramente realizadas
as entrevistas autoadministradas, com a temdtica da vigilancia. Porém, para a andlise dos
resultados, serd exposto em ordem invertida, para que as informagdes sobre a geracdo Y
agreguem nas andlises sobre vigilancia.

Recapitulando, os sujeitos que foram escolhidos para entrevista, nasceram entre os anos
de 1989 e 1995. Os mesmos estavam morando atualmente na cidade de Porto Alegre, com
diploma de graduagdo superior, ¢ com renda familiar mensal acima a R$2.000,00. Alguns
sujeitos moravam sozinhos, outros com familiares. Todos eles trabalhavam, até o momento da
pesquisa, em empresas na qual existia aparente vigilancia cibernética. Ou seja, ambientes de
entrada controlada, cimeras de monitoramento e tecnologias de rastreamento dentro do espaco
(fisico e digital).

Nesta primeira andlise, as perguntas foram direcionadas para que os sujeitos
exercitassem sobre o seu lugar na geracdo Y, e também opinar sobre caracteristicas dessa
geracdo. Neste movimento, todos os 10 entrevistados responderam com palavras similares, as
mesmas observagdes. Eles a caracterizaram como: ansiosa, ambiciosas, em constante busca
pelo o bem-estar pessoal - inclusive acima dos seus objetivos profissionais- , facilidade com
tecnologias e conectada a maior parte do tempo. Conectada no sentido de saber de tudo o que
acontece ao redor, utilizando ferramentas tecnoldgicas, como celular, tablet, computador, e
encontrando meios para chegar na informac¢do necessdria.

Além destes atributos, alguns sujeitos demonstraram que estavam, naquele momento,
refletindo sobre como essas caracteristicas estavam mudando a geracdo Y, principalmente
devido as mudancas macroecondmicas. Os anseios gerados pelo trabalho, e a busca por
ambientes que trouxessem retorno motivacional, estavam mudando devido a crise econdmica,
enfrentada no Brasil, desde 2012. Esta, na opinido de um sujeito, estava fazendo com que a
geracdo Y se preocupasse com estabilidade, e colocasse de lado o que antes era um de seus
atributos mais fortes, a ambig¢do profissional.

Outro atributo que foi dialogado por diversas vezes entre os sujeitos, era em torno do
apego material. O que para as geragdes baby boomer e Z era de suma importancia, como
comprar um imével ou um carro, para geragao Y se transformou em estudos e viagens. O
desapego de bens materiais e o redirecionamento da parte monetaria para o aprimoramento € a
busca de experiéncias foram citadas como exemplos.

Estes resultados vao ao encontro do que havia sido teorizado anteriormente, no qual
segundo Weller (2010) a geragdo Y € insegura em relagdo ao futuro, pois sabem que fazer uma

faculdade ou conseguir um emprego nao € garantia de estabilidade, nem de sucesso (Weller,



73

2010). Ainda sobre os pontos analisados anteriormente, o destaque € focado para a alta
qualificacdo e conhecimento tecnoldgico (TOMIZAKI, 2010).

Ao serem perguntados sobre a identificacdo dos mesmos nesta geracao, € com 0S seus
atributos, a resposta de todos os sujeitos foi positiva, em sua maioria com um tom de felicidade.
Por mais que anteriormente as caracteristicas citadas pela geracdo Y em alguns casos nao
fossem vistos como positiva (como por exemplo a ansiedade), os sujeitos ndo tiverem vergonha.
Fazer parte deste grupo é um orgulho, como se particularidades imperfeitas fossem adequadas
para esta geracao.

O pertencimento a uma causa social se tornou de suma importancia, pois todos os
sujeitos, aos serem questionados, entraram no assunto com motivacdo. Ao tentarem contar
sobre suas agdes a pesquisadora, usaram um tom de venda e influéncia, para que o oposto
também se descobrisse lutando pela causa. As causas citadas foram: prote¢ao aos animais, apoio
a produtos organicos, veganismo vegetarianismo, feminismo, causa LGBT e economia
colaborativa. Em sua maioria, os sujeitos eram ativos em duas causas ou mais. Ativos é
entendido como participantes de grupos, com encontros, compartilhamento de informacao em
redes sociais e eventuais acoes em publico.

Um detalhe importante é que este topico ndo estava inicialmente mapeado como
norteador da pesquisa. Ao ser realizado a entrevista com o primeiro sujeito, foi notado uma
exaltacdo de pertencimento em alguma causa social, como protecdo aos animais e feminismo.
Visto a alteragdo do tom da conversa, uma vez que foi introduzido o tépico, foi decidido que
este iria ser um assunto abordado nas outras entrevistas. E felizmente, foi um dado essencial
para a andlise de dados, e que aproximou o pesquisador aos objetivos desta pesquisa.

Nota-se que, fazer parte de uma causa social, € um fator importante para esta geracao, e
€ possivel fazer uma ligacdo com o sentimento de pertencimento a um grupo. Este € um fator
importante, pois potencializa a idéia de acdes homogéneas dentro desta geracao.

Ao serem questionados sobre outras geragdes, € seus relacionamentos com as mesmas,
foi relatado que por divergéncia de opinido, e at€é mesmo comportamento, principalmente a
geragdo Z, os relacionamentos eram mais complicados de se manter, e que preferencialmente
eles gostavam de conviver de pessoas com as mesmas percepgdes e conceitos. Os entrevistados
também mapearam que seus circulos sociais eram compostos em sua maioria por pessoas da
mesma geragdo. E com opinides parecidas em relacdo a assuntos como politica, sociedade e
temas de causas sociais, conforme citado anteriormente.

Com dois sujeitos entrevistados foi analisado que houve exaltacdao ao defender um

circulo social composto de pessoas que pensassem de maneira parecida, mesmo que nao
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houvesse abertura para ouvir outros pontos de vista sobre assunto. Ao serem perguntados sobre
os motivos dessa escolha, os sujeitos alegaram que nos dias de hoje as pessoas estdo fechadas
e que € dificil tentar argumentar sobre alguma causa, por isso a escolha de conviver com pessoas
que hajam e pensem de maneira parecida. E novamente, aparece a ideia de pertencimento a um
grupo.

O que para Weller (2010), pode ser visto como que cada grupo juvenil € influenciado
pela regido e local (rural ou urbano) em que habita, nivel de instrucdo, curso de formagao,
vinculag@o a instituicdes, etc. Ou seja, um Unico conceito ndo consegue congregar todo o
mosaico de vivéncias juvenis que se constroem em cada periodo histérico.

Considerar que todos os jovens que nasceram em determinado periodo pertencam a um
unico grupo, como tem sido caracterizada a Geragao Y, é esquecer as diferengas regionais e
desigualdades sociais da juventude brasileira. Alguns poderiam se enquadrar neste perfil, mas
trata-se de uma minoria frente a grande parte de jovens que, apesar da existéncia de redes
sociais, internet, enfim, tecnologias que deveriam aproximd-los deste modelo, por vezes,
reforcam a distancia que se pretende eliminar. As juventudes brasileiras sdo diversas, sendo
necessaria conhecé-las para dar a correta dimensao do grupo que se estd analisando

Os acontecimentos histéricos, experimentados pelos sujeitos da geracdo Y, seguindo a
teoria de Manhein (1983) sobre geracdes, foi colocado em questdo. Segundo o autor, 2 mesma
classe, grupo etdrio ou geracdo tem em comum o fato de ambos proporcionarem aos individuos
participantes uma situagdo comum no processo histérico e social, que os restringem a
determinadas experiéncias e os predispdem a um modo caracteristico de pensamento,
experiéncia e a¢do. E que produz um vinculo geracional a partir da vivéncia e da reflexao
coletiva em torno dos mesmos acontecimentos historicos.

Para Noble (2003), levando em considerag¢io os conceitos anteriores, pensar em geragao
€ preciso discorrer em coortes histéricas e lembrancas coletivas. No conceito de coorte
histdrica, se constitui que os individuos que vivem um mesmo momento histérico, formam e
constroem valores semelhantes. A imagem de lembrangas coletivas coloca que pessoas com
idades proximas, em fase de amadurecimento (dos 8 aos 12 anos), tenham memorias
semelhantes quanto aos acontecimentos do periodo. Com isso, os valores que se indicam nos
atos e preferéncias, conservar-se ao longo da vida (NOBLE, 2003). Grandes acontecimentos
(guerras, crises econOmicas, transformacgdes politicas, etc.) demarcam o surgimento de
uma coorte, que se sustenta até o aparecimento de um novo evento marcante (PEUGOT,
2010).Primeiramente, e utilizado como norteador, a primeira questdo era sobre algum

acontecimento geral que tenha marcado a vida do entrevistado, delimitando um acontecimento
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que ndo tenha sido uma experiéncia pessoal ou familiar, mas algo que tivesse sido noticiado ou
experénciado por diversas pessoas. As respostas dos 10 entrevistados foram a mesma: o ataque
as torres gémeas, em 11 de setembro de 2001!7. Importante notar que o pesquisador niio induziu
a resposta com uma pergunta tendenciosa. O cuidado para colocar a pergunta era de suma
importancia, para que ndo gerasse uma resposta premeditada.

Os sujeitos entrevistados nao hesitaram em falar sobre este acontecimento, € como o
mesmo marcou. Um dos pontos que ficou nitido era que todos eles se lembram o momento
exato no qual receberam a noticia. Com detalhes de hora, local e sentimento, segue abaixo a
transcri¢do de alguns entrevistados:

Entrevistado A: “Eu tinha 11 anos, havia acabado de voltar da aula de natagdo, e estava
na frente da televisdo vendo desenho e comendo uma banana. Quando deu a chamada de
urgéncia na televisao, fiquei olhando os acontecimentos até a hora de ir para o colégio, que era
na parte da tarde. Ao chegar no colégio, era o unico assunto, e todos estavam chocados e
querendo saber mais informag¢des. Mesmo que o ataque tenha sido em outro pais, muito longe
da nossa realidade, parecia que tinha acontecido na mesma cidade. Antes de dormir, eu chorei
e rezei por aquelas pessoas que estavam 14”.

Entrevistado C: “Eu estava na padaria com a minha mae e as pessoas se aglomeraram
na frente da televisdo que estava pendurada no teto. Todos estavam quietos e havia um silencio
sepulcral. Quando fomos para casa, parecia que alguém da minha familia havia morrido”.

Entrevistado E: “Eu estudava na parte da manha, sé fiquei sabendo do ataque quando
meu pai foi me buscar no colégio. Ele ja estava escutando o radio quando eu entrei no carro, e
ficamos o caminho até em casa em silencio. Ao chegar na casa, fomos para a cozinha almocar
e a televisdo estava ligada. Ficamos todo o tempo em silencio e, sinceramente, eu ndo tinha
vontade de falar nada, s6 de tentar entender o que estava acontecendo”.

Entrevistado F: “Eu era pequena e queria ver desenho, mas em todos os canais estava
passando a noticia das torres gémeas. Eu lembro que fiquei brava, pois ndo conseguia ver outra
coisa. Mais tarde, ao ir para o colégio, lembro de todos falando sobre como era triste, e a
quantidade de pessoas que morreram. Entdo eu me dei conta que era mais importante do que
desenho”.

O acontecimento histérico em questdo, que afetou todos os sujeitos como um fato
marcante, aconteceu no ano de 2011, e para os sujeitos que nasceram entre 1989 e 1995, era

uma fase de amadurecimento e criacdo de personalidade (Noble, 2003). Além de ser um fato

170 acontecimento foi descrito anteriormente, na pagina 56.
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que marcou a vida de todos os entrevistados, as consequéncias que ele gerou podem estar
envolvidas diretamente com o comportamento dos entrevistados na internet.

Do ponto de vista dos 10 entrevistados, houve mudancas significativas no mundo depois
do “11 de setembro”. Inicialmente, a maioria falou em como a seguranca nos aeroportos
mudaram drasticamente, mais etapas para embarcar em um avido, e que isto estava diretamente
ligado ao fato de que a principal arma utilizada no ataque em 11 de setembro foram avides, que
foram sequestrados por terroristas. Mas ao serem instigados a se aprofundar no assunto, os
sujeitos envolveram outros niveis de seguranca que foram modificados depois de 11 de
setembro.

Circuito fechado ou circuito interno de televisdo, que sdo sistemas de televisdo que
distribui sinais provenientes de cameras localizadas em locais especificos para um ou mais
pontos de visualizacdo, foram notados como equipamentos que surgiram ou que evoluiram
depois do “11 de setembro”. Em propriedades privadas e publicas, nas ruas e em escolas, em
praticamente em todos os lugares, os sujeitos notaram essas cameras de seguranca.

A evolucdo da internet e a forma como as informacdes transcorrem, também foi um dos
pontos que foram abrangidos nesta imersao sobre segurancga. As tecnologias foram evoluindo
para uma comunicacdo mais rapida, a onde se pode repassar uma informacao em tempo real.
Celulares e smartphones foram popularizados, e todos tem acesso a uma linha telefonica. O seu
desenvolvimento ndo foi norteado para seguranga, mas sim apropriado para a seguranga como
¢ a abordada neste trabalho. Os primeiros celulares que os sujeitos ganharam foram para se
comunicar com pais, por exemplo, que era para outro tipo de segurancga, o ‘controle’ dos pais
sobre a vida dos filhos.

Aproveitando a questdo da tecnologia, foram introduzidas as questdes sobre a mesma
aos sujeitos, sobre o seu comportamento, relacionamento, opinides e usos. As respostas foram
tabeladas e transformadas em gréficos, para assim ter uma melhor perspectiva dos seus

resultados para analise.
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Grifico 1- Geragdo Y e as tecnologias.
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Neste primeiro gréfico, € possivel ver que diferentes tecnologias sdo utilizadas pelos
entrevistados. Todas elas sdo caracterizadas por estar conectadas na internet, enviarem,
transmitirem e processarem informagdo. Além da andlise de dados estar apresentando as
tecnologias e as quantidades que os sujeitos da geracdo Y possuem, outra informacdo é

necessdria para adentrar na observagdo: a sua frequéncia.

Griéfico 2 — frequéncia de uso
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A frequéncia no qual sdo utilizadas essas tecnologias mostra o quanto esta geracao é
conectada e ansiosa por informac¢do. E mais: ao serem perguntados o que fazem com estas
tecnologias, em sua maioria, a resposta era “falar com amigos, se comunicar e ir atrds de

informagdo”. Tanto o celular quanto o notebook sdo usados, todos os dias, e utilizam de diversas
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ferramentas para a comunicagio, e sdo a primeira alternativa para buscar informac¢do e também
para realizar algumas acdes, como por exemplo, pagar contas, reservar lugares em restaurantes,
compras, etc... Por diversas vezes € utilizado duas ferramentas com o mesmo intuito, onde um
agrega o resultado do outro. Por exemplo, enviar uma mensagem do celular, um e-mail do
computador e escrever na rede social para um amigo via tablet.

Os entrevistados consideram estas tecnologias vitais. Ao serem colocados em uma
situacao hipotética de ficarem sem estas ferramentas, eles caracterizaram os sentimentos como
“ansiosos, e com medo de ficar para trds em algum acontecimento”, além disso, disseram que
se sentiriam perdidos e que ndo saberiam como fazer certas acdes. A respeito da internet, mais
especificadamente a falta dela ou a baixa velocidade na troca de informacgdes, os sujeitos
demonstraram a raiva e o estresse como algumas emog¢des que se fizeram presentes durante a
entrevista. E possivel ver com clareza que os sujeitos consideram essas tecnologias como
essenciais para a sobrevivéncia.

Conforme um estudo feito pela empresa de pesquisa Bridge Research em 2010, os
sujeitos nascidos de 1989 a 1995 sdo mais atrelados aos valores da Geracdo Y, tem menor
estrutura de gastos e maior envolvimento com tecnologia e inovagao.

Adequando o resultado, para a teoria do autor Marshall McLuhan (2014), no qual os
meios tecnoldgicos sdo uma extensdo do corpo humano, que ampliam as capacidades do
homem, ou dos préprios sistemas e instrumentos criados pelo homem, para além de si. O que é
preciso ter clareza € que a existéncia de uma intima relagdo entre os processos comunicacionais
e os desenvolvimentos sociais da geracdo Y. Isso porque as tecnologias da comunicagao ao
permitir o intercambio de mensagens, concretiza uma série de funcdes, dentro as quais:
informar, constituir um consenso de opinido, persuadir ou convencer, prevenir acontecimentos,
aconselhar, quanto a atitudes e agdes, e, de forma muito forte para os sujeitos estudados,
constituir identidade.

Para os sujeitos, a Internet das Coisas € um conceito novo, porém ele enquadra as
tentativas de explicar o que computador, televisdo, smartphone tem em comum. A unidade cada
vez mais € vista para mais conectividade, mais consciéncia de onde as pessoas e objetos sdo, e

uma sinergia crescente entre todas as diferentes aplicagdes (KRANENBURG, 2012)

8.2 VIGILANCIA

Conforme citado anteriormente, a forma e o contetido de apresentar uma pesquisa é

essencial, conforme o assunto e o objetivo da investigagdo. No bloco no qual o objetivo
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acercava o tensionamento entre comportamento do usudrio e vigilancia, foi apresentado uma
entrevista autoadministrada para os 10 sujeitos, os mesmos que responderam as perguntas
analisadas anteriormente. Para a efetiva acdo das entrevistas, esta parte foi enviada antes da
entrevista de profundidade. A escolha se deve para deixar os sujeitos mais a vontade e chegar
ao objetivo com mais clareza, uma vez que as respostas dadas na primeira etapa poderiam
influenciar as perguntas norteadoras para a segunda etapa. Porém, para a andlise de dados e seu
aprofundamento, foi decidido que a andlise sobre o assunto de vigilancia seria feita no segundo
momento, invertendo a ordem, pois conhecer o sujeito, suas motivacdes e opinides sobre a
propria geracdo, e apds conhecer o seu comportamento perante um ambiente de vigilancia, fazia
mais sentido cronologicamente e ajudaria na construcao de um exame mais abrangente.

Como a acdo foi autoadministrada, serd utilizada novamente o tabelamento e
transformacgao em grafico, para depois fazer uma andlise sobre o sujeito e seu relacionamento
com a vigilancia.

A primeira pergunta foi acerca da €tica no trabalho, com uma pergunta simples: vocé se
considera ético no trabalho? Ela nao foi aberta para consideragdes e opinides mais
aprofundadas. O intuito era de o individuo se posicionar acerca da questao. Todos os individuos
responderam que sim, que se consideram €ticos em uma atmosfera profissional.

Acerca do ambiente profissional, as perguntas que abordavam os equipamentos de
vigilancia como catraca, identificac@o na internet e crachd, todos os entrevistados responderam
que trabalham em um ambiente com estes equipamentos. Além dos equipamentos, responderam
que para locomogao fisica dentro da empresa, é necessario estar devidamente identificado,
assim como para acessos a programas digitais e coleta do horério de trabalho (realizada por
impressao digital em uma mdquina, na entrada e saida do ambiente). Em sua maioria, a
percepcao desses equipamentos foi sentida em todos os ambientes da empresa, e estes
consideraram que todas as ferramentas estavam conectadas na internet e que poderiam trocar
informagdes entre si (neste momento ndo foi colocado o conceito de Internet das Coisas, uma
vez que ndo seria possivel aprofundar o assunto como foi feito no bloco de entrevistas de
profundidade).

O bloco de perguntas sobre o comportamento do sujeito dentro da empresa, abordou
questdes acerca da conduta e do relacionamento do mesmo com essas tecnologias.
Primeiramente, todos os 10 entrevistados disseram que utilizam a internet da empresa para ler

noticias em geral e buscar informacdes de interesse pessoal, em sua maioria todos os dias.
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Dos 10 entrevistados, 7 utilizam o computador e a internet do trabalho para acessar o
seu e-mail pessoal, com frequéncia de 2 a 3 vezes por semana. Porém, a maioria ndo utiliza

para acessar as redes sociais ou fazer compras em lojas virtuais, conforme abaixo:

Griafico 3- utilizacdo da internet para redes sociais
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O bloco seguinte de pergunta foi acerca da opinido do sujeito sobre vigilancia de
maneira geral e no ambiente profissional. Esta parte especifica de coleta e sua andlise dos dados
pode ser considerada crucial para o atingimento dos objetivos desta pesquisa, uma vez que o
objeto de pesquisa é colocado em evidéncia.

Os entrevistados receberam um questiondrio, com perguntas sobre vigilancia, e as
opgOes para a resposta era objetiva, porém havia espaco para comentdrio se eles sentissem
necessidade. A questdo era sobre se eles acreditavam que a empresa tinha acesso as informagdes
sobre o0 seu comportamento no ambiente profissional digital, o que abrangia a conduta digital,

histérico de acesso, entre aspectos que compreendiam a vigilancia virtual.
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Em sua maioria, acreditavam que sim, que a empresa tinha acesso. Porém uma parte

respondeu que ndo — 01 pessoa -, e 03 sujeitos responderam que “acho que sim, mas ndo tenho

certeza’.

Grifico 5 - empresa tem acesso as suas informagdes?
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Seguindo a mesma linha de pergunta, o préximo ponto abordava acerca do recolhimento
de informagdes sobre movimentagdes fisicas na empresa. As respostas foram parecidas, porém

um entrevistado mudou a sua postura, que antes era duvidosa, para uma resposta assertiva,

conforme grafico abaixo:

Griéfico 6 - monitoramento das movimentagdes fisicas
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O ponto que abordou repreensdes acerca da conduta do entrevistado, teve resultados
positivos para a pesquisa, pois mostrou que houve vigilancia e que esta tinha um objetivo para
a empresa. De um total de 10 entrevistados, que trabalham em empresas no qual existe

evidencia de vigilancia, através de cameras, catracas, crachds, entre outros ji citados
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anteriormente, 4 sujeitos confessaram que foram repreendidos pela empresa, seja por
notificacdo via e-mail, alerta digital ou por gestores.

Ainda, os que haviam respondido que sim, que foram repreendidos, foi solicitado a
resposta acerca se o mesmo havia mudado o comportamento apds a repreensdo, e todos
responderam que sim.

Seguindo a linha de pergunta, todos os entrevistados foram perguntados sobre suas
opinides acerca da vigilancia. O primeiro ponto era sobre a opinido do entrevistado de estar
sendo vigiado. Metade dos entrevistados respondeu que nao tinha opiniao se era bom ou ruim,
mas achavam que era de direito da empresa; 40% disseram que era direito da empresa e que
gostavam, pois se sentiam mais seguros com vigilancia; e 10% nao quis comentar.

Seguindo a mesma linha, o ponto seguinte de suas opinides, era sobre se era ético a
empresa vigiar os seus funciondrios. As respostas foram unanimes, alegando que era direito da
empresa vigiar os seus funciondrios. A proxima pergunta era sobre a privacidade dos mesmos
dentro do ambiente profissional. As respostas seguiram na mesma direcdo, afirmando que as
informacdes que eram trocadas dentro da empresa, sdo de direito da mesma. Nao estaria
infringindo a privacidade.

Ao serem perguntados sobre o proprio comportamento, € se 0 mesmo seria diferente se
nao fossem vigiados, 9 dos 10 entrevistados responderam que sim, que provavelmente
mudariam a forma de agir, principalmente na internet. Foram dados como exemplos: compras
pessoais, redes sociais, ver filmes em momentos que nao tivesse trabalho, sair mais cedo do
trabalho, fazer mais tempo de almoco, entre outros.

Apés uma andlise das questdes acerca da vigilancia, é possivel perceber que alguns
sujeitos necessitaram de uma amostra de poder real da vigildncia para se adequarem aos
comportamentos profissionais desejados pela empresa, e outros, o simples fato de ter evidencia
de ferramentas de vigilancia ja é o bastante para a conduta ser de acordo com era imposto pelos
superiores. Um ponto que faltou para aprofundamento € acerca da privacidade do usuério. As
respostas ndo foram completas o bastante para compreender a opinido sobre o que € privacidade
do usudrio dentro de um ambiente corporativo. O que foi possivel compreender, € que os
sujeitos ndo consideram ter privacidade dentro destes locais.

Neste momento é possivel fazer uma ligacdo com as teorias de vigilancia, previamente
detalhados, e ainda sobre o conceito de Pandptico. Este dispositivo designado para controlar e
reabilitar pessoas, composto por constante vigilancia é bastante parecido com o que podemos
notar no comportamento dos sujeitos. Antes, uma cela solitdria, um vigiado, inimeras

ferramentas para vigiar, e um vigia. Constante vigilancia. Como resultado esperado, um vigiado
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reabilitado, seguindo as leis e ordens do vigia. De outro lado, temos um ambiente corporativo,
um funciondrio, e inimeras ferramentas de vigilancia, todas interconectadas, e conectadas a
empresa. Alguém controla e monitora todas as informacdes e pessoas, ou assim se supoe até
que se prove o contrdrio. Bentham (2000) criou um dispositivo, no qual Focault (1983)
aprimorou e fez as ligacdes com as vigilancias contemporaneas. Independente da teoria, a
pratica se mostra verdadeira, e as adequagdes dos sujeitos entrevistados mostra como € o
relacionamento com estes dispositivos.

Por ultimo, foi solicitado aos entrevistados sobre o conhecimento do Marco Civil e o
que ele representava. Era uma pergunta livre, com respostas pré-selecionadas e espago para
respostas escritas. Dentre as réplicas, apareceram as seguintes palavras: neutralidade de rede,
leis para regular a internet, leis para rede sociais, prote¢ao ao usudrio, cibercrime.

Conforme explicado anteriormente'®, o Marco Civil é um projeto que além de
regularizar a internet, possibilidade o acesso a informagdes dos usudrios via provedores. Porém,
pelas entrevistas, € possivel perceber que os sujeitos nao colocaram nas respostas algo parecido.
O ponto de privacidade ainda é vago, e seria necessario um aprofundamento com os sujeitos
para compreender se eles ndo tem conhecimento ou o tépico sobre privacidade nao foi
considerado importante no Marco Civil.

Para fins de conclusdes e outras tensionamentos sobre as entrevistas, serd utilizado o

capitulo de consideragdes finais para fazer o fechamento entre teorias e pesquisas de campo.

18 Marco Civil foi apresentado no capitulo 4.
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9 CONSIDERA COES FINAIS

A presente dissertacao de mestrado, intitulada Internet como dispositivo Panoptico:
geracdo Y e seus adequamentos, constituiu-se em uma tentativa de iniciar uma abordagem
sobre a vigilancia digital e os olhares derivados dos usudrios da geracao Y.

Muitas concepgoes que antes possuimos foram sendo transformados, no decorrer da
pesquisa, em funcao do contato com o movimento dindmico de formacao do tensionamento.
Deparamos com a pluralidade de informacdes, de pontos de vistas e de opinides. Acabamos
diante da potencialidade do objeto estudado, optando-se por abordar a geracdo Y, da cidade
de Porto Alegre, e que vivenciavam um ambiente profissional vigiado.

Na medida que foi escolhemos este objeto de estudo com este acionamento, passamos
a observar tudo o que dizia a respeito de vigilancia, seja em redes sociais, conversas em grupos
de amigos, filmes, séries, livros. Desta forma, abastecendo-se de informacgdes e percepcdes de
diversas fontes, almejamos recuperar historicamente as teorias associadas, dentro do contexto
atual, para situar o objeto dentro de certos cendrios, e também identificar usos e apropriagdes
que remetem a essa pratica.

Os objetivos propostos no inicio do trabalho, foram levados em consideracdo
durante toda a trajetéria, € em muitos momentos eles evoluiram para adaptar-se ao objeto
estudado. Este teve seu proprio desenvolvimento e foi enriquecido por teorias, percepcoes
e elucidag¢des ao longo do caminho.

Para esta fase de consideracgdes finais, reveremos os objetivos, e assim dar a eles os
resultados encontrados. Iniciando pelos objetivos especificos que ajudaram a construir o
objetivo geral proposto, a ordem deles foi construida para que fosse arquitetado utilizando
a parabola de um prédio, no qual € preciso alinhar e arrumar o terreno, antes de colocar os
pilares e edificar os andares. Assim, suas considera¢des seguirdo a mesma ordem.

O relacionamento entre a geracdo Y brasileira e a Internet das Coisas, foi pautada
pelas teorias da geracao Y e teorias de tecnologia de comunicacao, afunilando para Internet
das Coisas. Segundo os conceitos de Tomizaki (2010) e Pouget (2010) ja era possivel
identificar uma aproximacao intensa entre geracao Y e tecnologias. Primeiramente, a aceitacao
que o amadurecimento bioldgico da geracdo Y, combinado com o acontecimento histérico em
volta da evolucdo da internet no Brasil, se mostrou um cruzamento intenso, € que € pautado
pela conexao com as tecnologias ¢ a forma no qual se relacionam com estas. Ansiosos por
tecnologias, e rapidez na informacdo, os sujeitos entrevistados demonstraram um

relacionamento com diversos tipos de tecnologia, com uma frequéncia de uso alto.
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Porém, o intuito do trabalho era sobre Internet das Coisas, que segundo Kranenburg
(2012) sdo tecnologias que necessitam ter energia crescente entre todas as diferentes aplicagdes,
€ que se comuniquem com 0s usudrios e entre ferramentas conectadas. A partir desta premissa,
e com entrevista aos sujeitos selecionados, foi descoberto que os mesmos nao relacionavam a
Internet das Coisas as tecnologias que estavam presentes no seu dia-a-dia, porém poderiam
conceituar estas como Internet das Coisas. Para a pesquisadora que conduziu as entrevistas, ha
um desconhecimento do conceito entre os entrevistados, o que ndo seria um encalco na
trajetéria da pesquisa, pois o objetivo era desvendar o relacionamento entre os sujeitos da
pesquisa e a Internet das Coisas, independente do conceito.

Concluimos que estes constroem uma ligacdo forte com as tecnologias, utilizando-as
como se fossem extensdes do corpo, assim como esta conexao ndo sendo somente fisica, mas
também sentimental. Assim como a atrelamento feito com a teoria de McLuhan (2014), no qual
os meios tecnoldgicos sdo uma extensdo do corpo humano, que ampliam as capacidades do
homem, ou dos proprios sistemas e instrumentos criados pelo homem, para além de si; se estas
tecnologias forem retiradas dos sujeitos, o sentimento seria de deteriorar um membro do corpo.

O objetivo de mapear as possiveis sensagdes e tensionamento da geracdo Y brasileira,
em um ambiente de vigilancia cibernética, foi um dos mais extensos e profundos em termos de
suas construgdes. Isso se deve porque as teorias que fundamentaram esse trabalho levaram nos
levaram a outro patamar de aprofundamento necessario. As teorias de Manhein (1958) sobre as
geragdes, e que resultou em outras teorias baseadas em estudos sobre geracdes, foram essenciais
para a construcao dos sujeitos, das entrevistas e de suas andlises.

Primeiramente, sua conexdo com as geracdes e a forma que a pesquisa deveria se
encaminhar para desvendar a vinculagdo da conexdo geracional que os sujeitos obtinham, e
suas praticas coletivas em torno da vigilancia, sejam elas concretas ou virtuais, que produziria
um vinculo geracional a partir da vivéncia e da reflexdao coletiva em torno dos mesmos
acontecimentos. Entender o sujeito que trabalha com o objeto foi fundamental para que esta
investigagdo se resulte em um trabalho concreto.

Por mais que dentro de uma mesma unidade geracional pudesse existir uma diversidade
de opinides, reagdes e estilos de vida, mesmo vivendo no mesmo meio social, a rea¢io perante
a vigilancia no ambiente profissional foi pautada pela livre participagdo de diferentes individuos
em vivencia coletiva, em uma reacdo homogénea.

Deste saldo, é possivel extrair os adequamentos da geragdo Y e ambientes vigiados, no
qual se mostraram atentos as tecnologias de vigilancia em sua volta, e possuem conhecimento

sobre o papel dela no ambiente. Em suas percepcdes, os sujeitos ndo veem a vigilancia como
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algo maléfico, ou ainda que tivessem perdendo parte de sua privacidade. Para eles, a vigilancia
€ necessdria, assim como o poder do vigia deve se demonstrar real para que o0 mesmo poder
tenha forca dentre os sujeitos. Seguindo esta linha, para compreender essa posi¢ao dos sujeitos
em relacdo ao objeto, € necessario entender os acontecimentos histéricos que a envolvem.

Seguindo a linha de conceito de Manhein (1958), a mesma geragcdo deve perpassar a
experiéncia de uma situagdo social comum que expde seus membros a uma fase do processo
coletivo, e ainda utilizando em conjunto a teoria de coorte histérica de Noble (2003), que
reforca um acontecimento histérico, podemos avangar para as consideragdes acerca do objetivo
especifico de compreender quais acontecimentos histéricos agregaram nos possiveis
comportamentos da geracdo Y brasileira em relacdo a vigilancia na internet.

Deste ponto, € possivel estabelecer uma prévia das teorias e citagdes das geragdes como
o ataque terrorista popularmente conhecido como 11 de setembro. Este foi um ataque que
aconteceu nos Estados Unidos no ano de 2011. Foi colocado em pratica uma série de ataques
utilizando avides comerciais como armas de destrui¢do, derrubando-os contrapontos de grande
movimentacao de pessoas. Este foi planejado para ser televisionado no mundo inteiro, com atos
que se sucediam ap6s o impacto do primeiro avido. Conforme citado na anélise das entrevistas,
os sujeitos o definiram como marco histérico, com lembrangas, criando a ligacdo da evolucao
de tecnologias e levando a seguranca cibernética a um nivel mais alto.

Este acontecimento ocorreu quando os sujeitos estavam em fase amadurecimento, entre
11 e 8 anos de idade, o que, segundo Noble (2009), se enquadra em individuos com idades
similares, na fase de amadurecimento, com memorias semelhantes quanto aos eventos que
marcaram esse periodo. E por esse motivo, podemos considerar este marco como influenciador
para que a geracdo Y se relacionasse com a vigilancia cibernética de forma particular. Outros
acontecimentos podem ter agido de maneira a afetar o comportamento, porém nao foi possivel
mapear estes.

O dltimo objetivo especifico, que ajudaria a construir o objetivo geral, era constituido
pelo olhar de uma possivel ligacdo do dispositivo Pandptico de Bentham (2000) com a Internet
das Coisas, e utilizando a mesma como ferramenta de vigilancia com os sujeitos da geracdo Y.

Voltando novamente a raiz do conceito de Pandptico, a ideia de Bentham era construir
uma prisdo, nos anos de 1800, com estrutura circular, que exigia que todas as celas dos
prisioneiros tivessem uma janela permitindo que a luz do sol brilhasse sobre os prisioneiros, e
a sua cela daria para o interior do prédio, a onde haveria uma torre de guarda central com

venezianas nas janelas - mantendo os prisioneiros de ver qualquer atividade dentro. Além disso,
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tubulagdes, que facilitariam o eco de qualquer som audivel vindo das celas. O prisioneiro ficaria
sozinho, perfeitamente individualizado e constantemente visivel.

Pelo efeito de retro iluminagdo, poderia se observar os prisioneiros em suas celas. Eles
sd0 como tantas gaiolas, tantos teatros pequenos, nos quais cada ator estd sozinho,
perfeitamente individualizado e constantemente visivel. A ilumina¢do completa e o olho de um
supervisor capturar melhor do que a escuriddo, que em ultima andlise, protegido (Bentham,
2000).

Dai o efeito principal do Panéptico: induzir no interno um estado de visibilidade
consciente e permanente que assegure o funcionamento automadtico do poder" (195, Foucault,
2014). E importante que o vigiado deva ser constantemente observado por um inspetor: ou pelo
menos ele deve pensar que esteja acontecendo isso, pois o que importa € que ele se sinta
observado, mas nio tem nenhuma necessidade de fato de ser assim.

Trazendo as andlises dos sujeitos entrevistados, foi possivel observar que o conceito do
Panéptico se enquadra como dispositivo de vigilancia, uma vez que sdo utilizadas as
tecnologias conectadas a internet. Os entrevistados se sujeitaram a regras € normas impostas
pelo fato de estarem sendo vigiados. O poder disciplinar que nao pode ser dissociado do
mecanismo disciplinar da luz e do visivel, presentes nos diversos dispositivos e tecnologias dos
dias atuais.

Se tomarmos como referéncia as andlises de Foucault sobre os dispositivos de
vigilancia, identificamos dois elementos centrais: o olhar (as tdticas do ver e do ser visto) e as
técnicas de coleta, registro e classificacdo da informagao sobre os individuos (BRUNO, 2008).

O poder € andnimo, enquanto o individuo comum € exposto a visibilidade. Na medida
em que, com ajuda de tecnologias, o vigiado ndo pode verificar se o vigilante de fato o observa,
a vigilancia se torna constante e independente da presenca real do vigia.

Porém, para a maioria dos entrevistados da geracdo Y, foi necessario utilizar de uma
presenca real, como exemplo para assim seguir as normas. Foi necessédrio amostrar a vigilancia
para que a mesma tivesse forca.

Por fim, o objetivo geral deste estudo era compreender de que forma a geracdo Y articula
com a vigilancia cibernética, na era da Internet das Coisas. E esta foi aos poucos sendo
aprofundada, até o nivel que se encontra atualmente, com a corroborac¢do de teorias, influéncias
e entrevistas. Importante ressaltar que o afunilamento dos sujeitos foi necessario para iniciar o
estudo, uma vez que tempo, recurso e percal¢os no caminho se fizeram impedidores de uma
pesquisa mais abrangente. Dessa maneira, podemos considerar que a geragao Y, os sujeitos

entrevistados, articulam com a vigilancia cibernética, em um ambiente profissional, da mesma
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forma que o Pandptico tinha como objetivo inicial de enquadrar seus prisioneiros. Os sujeitos
da pesquisa se enquadram em vigiados e as tecnologias como ferramentas do vigia. Em todos
os cantos, em todos os momentos, eles sdo vigiados e catalogados, para assim os enquadrarem
em normas estabelecidas pelo vigia. Assim, os vigiados obedecem, por diversos motivos citados
anteriormente, e ndo somente o relacionamento dos mesmos com a Internet das Coisas ou por
acontecimentos que marcaram essa geragdo, ou ainda pelo poder real sendo exercido. E mais
profundo e intrinseco, a compilacdo e as articulagdes das premissas acima, os fazem sujeitos
que tenham particularidades com a vigilancia cibernética, e faz com que a mesma consiga
atingir seu principio de controle.

Para os préximos passos, existem diversas linhas de estudo para abranger este trabalho.
Preferencialmente seguiremos na linha de entender se a geragdo Y estd assumindo as
responsabilidades do poder, se tornando também vigia, e, claro, a abrangéncia do estudo para
outros lugares, além do ambiente profissional. Além destas, a possibilidade de ampliar este
estudo encontra-se em estabelecer outras relagdes entre objeto e a abrangéncia dos sujeitos,

bem como outras conexdes com outros objetos.
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APENDICE B — QUESTIONARIO 1

O questiondrio abaixo foi apresentado aos entrevistados, com o objetivo de definir o
publico a ser aprofundado na pesquisa. O instrumento para a aplicagdo desta entrevista foi a

internet.

Quantos anos vocé tem?

Qual sexo vocé se define? Feminino Masculino
Qual sua profissao?

Vocé mora sozinho ou com mais pessoas?
Sozinho

"k~

=  Com minha familia

*  Qutro:
. Em quais dispositivos vocé acessa a internet?
= Celular

=  Computador pessoal

=  Computador do trabalho

= Tablet

=  Outro:

6. Quantas vezes por dia vocé acessa a internet?

=  Menos de 30 minutos

= Até 2 horas diarias Até 4 horas diarias
=  Até 6 horas diarias Mais de 6 horas

=  Nio acesso diariamente

= Qutro:

7. Acessa quais tipos de contetido?
= Redes Sociais
* E-mail

=  Site de conteddo

=  Videos

= Qutro:

8. Se acessa a redes sociais, vocé tem o costume de postar fotos?
=  Sim

= Nao

9. Se vocé respondeu sim, quais os tipos de fotos?

=  Paisagens
=  Viagens
* Comida

= Selfie
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=  Fotos com amigos
= Fotos com familia
= Qutro:

10. Vocé costuma fazer check-in de lugares em redes sociais, ou marcar os lugares que vocé
esteve?

= Sim

= Nao

11. Vocé compartilha textos de ideologias politicas e/ou religiosas?

=  Sim
= Nao
= Talvez

12. Vocé costuma ficar com a sua conta de rede social conectada?
= Sim

= Niao

»  Asvezes

13. Em qual dispositivo vocé acessa as redes sociais?

=  Celular

=  Computador pessoal

=  Computador do trabalho
= Tablet

=  Qutro:

14. Vocé costuma utilizar GPS para se locomover?

= Sim
= Asvezes
= Nao

15. Vocé costuma deixar o GPS do seu celular ligado?

= Sim

= Nio

= Asvezes

15. Vocé costuma utilizar aplicativos de transporte (uber/cabify)?
= Sim

= Nio

= Asvezes

16. Vocé utiliza algum servigo de banco online (aplicativo, site, etc.)?
= Sim

= Nio

=  Asvezes
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17. Vocé acredita que tem privacidade das suas informacdes na internet?
= Sim
= Nio

= Naio sei
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APENDICE C - QUESTIONARIO 2

O questiondrio abaixo foi apresentado aos entrevistados, como uma segunda parte da

entrevista. O instrumento para a aplicacao desta entrevista foi na internet.

Cendrio ficticio:

Imagine o seguinte cendrio ficticio: O governo de Marte criou uma lei, no qual ele pode
ter acesso a todas as informagdes da internet, sem precisar pedir permissaoa empresas, usuarios,
etc. E fazer uso dessas informag¢des com o intuito de fazer o bem para a sua populagao.

Marciana € diagnosticada com diabetes. Ao pesquisar e conversar com diversos
médicos, lhe foi recomendada que utilize o tratamento revoluciondrio para a cura de sua doenca,
que o sistema de satde publico oferece de maneira gratuita, e que planos particulares cobram 1
milhdo de marcos marcianos.

Porém ao solicitar o tratamento, o governo lhe recusa. Eles afirmaram que por diversas
vezes, Maria postou fotos em redes sociais, comendo doces, tomando refrigerante, € nao
cuidando de sua sadde. E seu GPS do celular acusou que elando praticava exercicios. Agora,

se imagine vivendo em marte, e responda as perguntas a seguir:

1. Vocé acessaria a internet?

=  Sim
=  Nao
= Talvez

2. Se vocé escolhesse utilizar a internet, quais dispositivos vocé acessaria?

= Celular

=  Computador pessoal
=  Computador do trabalho
= Tablet

= Outro:
3. Quais tipos de contetido acessaria?

=  Redes sociais
=  Site de conteddo

= Blogs
=  Videos
= Qutro:

4. Se vocé acessasse as redes sociais, vocé postaria fotos?



Sim
Nao
Talvez

Se vocé respondeu sim, qual os tipos de fotos?
Paisagens
Viagens

Comida

Selfie

Fotos com amigos
Fotos com familia
Outro:

Vocé iria fazer check-in de lugares em redes sociais, ou marcar os lugares que vocé
esteve?

Sim

Nao

Talvez

Vocé compartilharia textos de ideologias politicas e/ou religiosas?
Sim

Niao

Talvez

Vocé deixaria a sua conta de rede social conectada?

Sim

Nao

Talvez

Voce iria utilizar GPS para se locomover?
Sim

Nao

Talvez

. Voce iria deixar o GPS do seu celular ligado?

Sim
Nao
Talvez

. Voce utilizaria algum servico de banco online (aplicativo, site, etc.)?

Sim
Nao
Talvez

. Vocé se sentiria seguro na internet?

Sim
Nao
Talvez
Outro:

104
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APENDICE D

Ol4, vocé ird participar de uma pesquisa, elaborada pela aluna Julia Pacheco, do
Programa de Pds-Graduagdo em Comunicacdo da Unisinos. Todas as informagdes deste
questiondrio serdo utilizadas somente para fins académicos.

E fique tranquilo, em momento algum seré solicitado informagdes a respeito de sua
identidade. Qualquer didvida ou sugestdo, favor entrar em contato pelo e-mail

juliadreherpacheco @ gmail.com

Desde j4, muito obrigada.

1.Em que ano vocé nasceu?

2. Qual sexo vocé se define?

As perguntas abaixo sio referentes somente ao ambiente de trabalho profissional:

4.Voce trabalha em um ambiente que tem cameras de vigilancia?

5.Para entrar no seu trabalho, vocé passa por alguma catraca?

5.Como vocé insere seu ponto de horas?

6. E necessério dar credenciais (crachd, cartdo, token, login ou senha) para ligar o
computador?

7.E necessério dar credenciais que te identifiquem (crachd, cartdo, token, login ou
senha) para abrir o e-mail profissional?

8.E necessdrio dar alguma credencial (crachd, cartdo, token, login ou senha) para abrir
algum software da empresa?

09. Ao ir para outros ambientes fisicos da empresa, € necessdrio utilizar as credenciais

que te identifiquem?

As perguntas abaixo sdo referentes a costumes e opinides pessoais.

10.Vocé utiliza internet do trabalho para olhar noticias gerais?

11.Se sim, com que frequéncia?

12.Vocé utiliza internet do trabalho para procurar assuntos de interesse pessoal?
13.Se sim, com que frequéncia?

14.Vocé utiliza internet do trabalho para entrar em seu e-mail pessoal?

15.Se sim, com que frequéncia?

16.Vocé utiliza internet do trabalho para fazer compras pessoais?
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17.Se sim, com que frequéncia?

18.Vocé utiliza internet do trabalho para entrar em redes sociais?

19.Se sim, com que frequéncia?

20.Voce utiliza internet do trabalho pagar suas contas no banco online?

21.Se sim, com que frequéncia?

22.Vocé acredita que a empresa tem acesso as informacdes em relacdo ao seu
comportamento na internet?

23.Vocé acredita que a empresa tem acesso as informagdes de suas movimentacdes
fisicas dentro da empresa?

24.Voce j4 sofreu alguma repreensao na empresa, a respeito de utilizagdo pessoal dos
ambientes da empresa?

24.b Vocé acredita que mudou o seu comportamento apds a repreensao?

25.Voce se sente vigiado?

26.Qual sua opinido sobre estar sendo vigiado?

27. Voceé conhece o Marco civil? Se sim, na sua opinido, qual € o papel do Marco Civil?
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APENDICE E

Nome do entrevistado:

Data: Local: Ferramenta de registo:

Instrugdes: entrevista de profundidade, seguindo perguntadas norteadoras pré-
estabelecidas neste documento. Necessdrio atengdo ao distancia do entrevistador perante o

entrevistado, ndo mostrando reagdo ou exemplos para assim nao induzir as respostas.

Perguntas norteadoras:

1) Geragoes:
a) Ano que nasceu;
b) Renda;
¢) Mora sozinho/familia?
d) Cidade local/cidade atual,;
e) Faculdade? Pds graduacdo?
f) Viagens nacionais/internacionais;
g) Fala outra lingua?
h) O que é a geracdo Y?
i) Quais suas principais caracteristicas?
J)  Quais as caracteristicas positivas
k) Quais caracteristicas negativas?
1)  Vocé se considera desta geracao? Por que?
m) Qual o seu circulo social?
n) Voceé faz parte de algum grupo de ativismo?
0) Vocé tem lembranca de algum acontecimento histérico que marcou sua vida?
p) A onde estava?
q) Por que te marcou?
r) Que mudancas vocé considera que sdo consequéncias deste acontecimento?
s) O que vocé considera tecnologia?
t)  Quais vocé tem? E qual a frequéncia de uso?
u) Qual a sua relagdo com a tecnologia?

v) Situagdo hipotética: estar sem tecnologia
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w) Vocé sabe o que € Internet das Coisas?

x) Vocé considera que usa Internet das Coisas?



