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ANEXO A — QUESTIONARIO DE AVALIACAO DE GOVERNANCA DE TI



1. INTRODUCAO

A Tecnologia esta presente no dia a dia das pessoas e das organizacfes e sao
inUmeros os beneficios encontrados para adota-la cada vez mais. Ela pode trazer grandes
ganhos para 0 negdcio, tais como a melhoria no atendimento ao cliente, melhorar a
eficiéncia dos processos organizacionais, colaborar na inovacao e no desenvolvimento de
produtos e servicos, melhorar o desempenho e a produtividade, permitir o controle
(monitoramento) dos processos on line, melhorar o gerenciamento das diversas areas,

dentre outros.

Sendo de grande proporcdo os beneficios que a tecnologia pode trazer para os
processos, para a estratégia e para facilitar as atividades das pessoas, pode-se afirmar
também que os desafios da Tl sdo igualmente de grande proporgéo. Dentre esses grandes
desafios € possivel citar a reducéo de custos, monitoragdo do negécio real-time, a adocao
de infraestrutura dindmica, arquitetura eficaz de sistemas, integracdo dos dados na

organizacao (internos e externos).

Por Tecnologia da Informacdo (Tl) entende-se o hardware, software,
telecomunicagbes, administracdo de bancos de dados e outras tecnologias de
processamento de informactes utilizadas em sistemas de informacdo computadorizados
(O'BRIEN, 2004). Um conceito mais amplo (p. 6) € dado para Sistemas de Informacao:
trata-se de um conjunto organizado de pessoas e Tl que coleta, transforma e dissemina
informacfes em uma organizacao. Pode-se acrescentar que essas informacgdes sistémicas
podem ser desde procedimentos internos e dados de seus sistemas transacionais até

segredos de negdcio e informacdes sigilosas de clientes.

Nesse ambiente, € vital a adocdo de medidas que possam garantir a seguranca
das informacdes ou, ao menos, reduzir a possibilidade de sinistros, o que se torna possivel
através de mecanismos de Governanca de Tl eficaz (BRETERNITZ, NETO e NAVARRO,
2010, p. 2).

1.1 DEFINICAO DO PROBLEMA

Diante uma realidade dinamica, competitiva e globalizada que as organizacdes
enfrentam, a Governanca de Tl tem intensificado seu papel, ndo somente como forma de
suporte, mas também agregando valor a estratégia do negécio. E o que podemos inferir

das citacdes abaixo:

“E possivel observar que nos Ultimos anos a Tecnologia da Informacio

tem deixado de ser uma area somente de suporte e vem tornando-se cada



vez mais necessdria na estratégia dos negocios das organizacbes. Por
consequéncia, a exigéncia com relacdo aos retornos dessa area também
tem aumentado. Com o intuito de evidenciar este retorno e alinhar a Tl ao
negdécio, muitas organizacdes estdo tomando iniciativas relacionadas a
Governanca de TI" (GAMA e MARTINELLO, 2006).

“[...] a Governanca de Tl € um tema importante para as organiza¢des, com
a percepcdo de um maior valor para sua importancia do que para a sua
influéncia nas medidas de sucesso nos negdcios. Em especial, os CIO’s
mostram-se mais criticos com o Desempenho da Governanca de Tl do

gue os demais grupos nas suas organizacdes.” (NETO, J. et al., 2009).

As organiza¢cfes podem se apoiar em préaticas de Governanca de Tl que estejam
alinhadas a Governanca Corporativa e que possam levar eficiéncia e eficacia aos objetivos
organizacionais. Mas de que forma as organizacdes estdo enfrentando esses desafios?
Quais sdo as principais praticas de governanca de Tl que as organizacbes tém

implementado? Eis o problema de pesquisa proposto pelo presente trabalho.

1.2. OBJETIVOS DA PESQUISA

Abaixo os Objetivos Geral e Especificos identificados para a presente pesquisa.

1.1.1 Objetivo Geral

O Objetivo Geral da presente monografia é:

. Identificar as préaticas ou processos de Governanca de Tl que organizacdes do RS

estdo implementando.

1.1.2 Objetivos Especificos

Abaixo os objetivos especificos
. Identificar se as organizacdes fazem Governancga Corporativa e de Tl

. Identificar modelos ou frameworks de Governanca de Tl implementados pelas

organizacoes



. Identificar as praticas ou processos de Governanca de Tl que as organizacbes
possuem.

. Identificar, dentro de uma escala, o nivel de implantacdo dessas préticas.

. Identificar o nivel de implementag&o de préticas ou processos mais utilizados de

acordo com os frameworks de Governanga de Tl mais reconhecidos.

1.3. ESTRUTURA DO TRABALHO

No capitulo 1 foi apresentada a introducdo evidenciando a importancia do tema

pesquisado.

No capitulo 2 encontra-se apresentado o Referencial Tedrico que pretende
conceituar Governanca de Tl e mapear as praticas de trés modelos de Governanca de Tl
(ITIL e COBIT).

O capitulo 3 apresenta 0 método de desenvolvimento da pesquisa, ou seja, de

coleta de dados e de analise de dados.

No capitulo 0 4 sdo apresentados os resultados encontrados a partir da analise

dos dados.

No capitulo 5 sdo apresentadas as conclus@es, contribuicdes para a academia e

para a pratica, limitagdes e sugestdes de pesquisa futuras.



2. FUNDAMENTACAO TEORICA

O uso da TI pela organizacdo, bem como a avaliacdo de seu impacto sobre a
estrutura corporativa (atendimento externo e interno) deve estar focado nos resultados
esperados no seu planejamento estratégico, no alcance dos objetivos fixados para o futuro
e na obtencdo de vantagem competitiva (BRODBECK e AUDY, 2003, p. 32).

Weill & Ross (2006, p. 6) definem como seis 0s ativos principais através dos quais
as organizacdes concretizam suas estratégias e geram valor de negdcio: ativos humanos,
financeiros, fisicos, de propriedade intelectual, de informacéo e Tl e de relacionamento. E a
governanca desses ativos ocorre por meio de um grande numero de mecanismos

organizacionais.

Para compreender um pouco a amplitude e a importancia deste tema, bem como
suas aplicacbes, este capitulo esta dividido em trés partes: uma breve introducdo a
Governanca de Tl, um overview do framework COBIT v. 4 e outro do framework ITIL v. 3,

ambos amplamente utilizados internacionalmente.

2.1 GOVERNANCA DE TI

Para compreender o alinhamento necessario entre a Tl e o planejamento
estratégico, é necessario esclarecer a diferenca entre a Governanga Corporativa e a

Governanca de TI.

Utiliza-se a Governanca Corporativa para promover o alinhamento desses

mecanismos visando o alcance dos objetivos estratégicos.

Por Governanca Corporativa, entende-se “o conjunto de responsabilidades e
praticas exercidas pela Alta Direcdo e Executivos com o objetivo de prover direcao
estratégica, assegurando que o0s objetivos sejam atingidos, assegurando que 0sS riscos
sejam gerenciados apropriadamente e verificando se os recursos da organizacdo sao
utilizados com responsabilidade” (ITGI, 2007, p. 195).

Governanca de Tl é a especificacdo dos direitos decisérios e do framework de
responsabilidades para estimular comportamentos desejaveis na utilizagdo da Tl (WEILL e
ROSS, 2006, p. 8).

O conceito de framework (Control framework ou Modelo de controle) para o ITGI
(2007, p. 195) refere-se a um conjunto de controles fundamentais que facilitam a execucao
de um processo de negdcio de responsabilidade de um proprietério para evitar perdas

financeiras ou de informacédo em uma organizacgao.



O IT Governance Institute (2007, p. 7), na versédo 4.1 do COBIT, menciona que “a
necessidade da avaliacdo do valor de Tl, o gerenciamento dos riscos relacionados a Tl e
as crescentes necessidades de controle sobr(e as informagdes sédo agora entendidos como
elementos-chave da governanca corporativa. Valor, risco e controle constituem a esséncia

da Governanca de TI".

De acordo com Fernandes e Abreu (2008, p. 16), a Governanga de Tl também
pode ser compreendida como varios mecanismos e componentes que, logicamente
integrados, permitem o desdobramento da estratégia de T| até a operacdo dos produtos e
servigos correlatos . O mesmo autor menciona que o ciclo da mesma é composto por 4
grandes etapas (p. 14-15): Alinhamento Estratégico e Complience (planejamento
estratégico da TI); Decisdo, compromisso, priorizacdo e alocacdo de recursos (decisdes
relativas a TI); Estrutura, processos, operacdes e gestdo (estrutura organizacional e

funcional da TI) e Medicédo do desempenho (indicadores).

Os principais modelos de melhores préaticas de Governanca de TI utilizados

atualmente estdo elencados na figura abaixo:
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Figura 1: Os modelos de melhores praticas no contexto da Governanca de TI (FERNANDES e
ABREU, 2008)
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2.2 COBIT (v. 4.1)

O COBIT (Control Objectives for Information and related Technology) foi criado em
1994 pela ISACF (Information System and Control Foundation), ligado a ISACA (ISAC
Association), a partir do seu conjunto inicial de objetivos de controle, e vem evoluindo
através da incorporacao de padrbes internacionais técnicos e profissionais, regulatérios e

especificos para processos de TI.

Este framework fornece boas praticas através de um modelo de dominios e
processos e apresenta atividades em uma estrutura logica e gerenciavel. As boas praticas
do CobiT representam o consenso de especialistas. Elas sdo fortemente focadas mais nos
controles e menos na execugao. De acordo com ITGI (2007, p. 10), em sua versdo mais
recente (4.1), essas praticas irdo ajudar a otimizar os investimentos em TI, assegurar a

entrega dos servi¢os e prover métricas para julgar quando as coisas saem erradas.

O COBIT é formado por 4 dominios (Planejar e Organizar, Adquirir e Implementar,

Entregar e Suportar e Monitorar e Avaliar) inter-relacionados, conforme a figura a seguir:

Planejar e Organizar

 §  §

Adquirir e - Entregar e
Implementar Suportar

¥

Monitorar e Avaliar

Figura 2: Os quatro dominios inter-relacionados do COBIT (ITGI, 2007, p. 14)

A estrutura do COBIT foi idealizada de forma a atender as necessidades de
controle da organizacdo relacionadas a Governanca de TI, tendo como principais
caracteristicas o foco nos requisitos de negdcio, a orientacdo para uma abordagem de
processos, a utilizacdo extensiva de mecanismos de controle e o direcionamento para a

analise das medicdes e indicadores de desempenho obtidos ao longo do tempo.

Na Figura 3 é possivel obter uma Viséo Geral do Modelo do COBIT, com uma lista

das préticas relacionadas com cada dominio:
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P01 Dafinir sm Prann Estratégco da T

P02 Definir 3 Arquitstura da Informaiie

P03  Determinar o Direcionaments Tecnoldgico

P04 Definir os Procassos, Organizagio 2 o8
Relacin

ME1 Monftorar e Awaliar o Dasempenha

ME2 Monitorar e dwalisr o= Controles Imtamos

ME3 Assequrar a Conformidade com Requisitns Externos
MEX Prover s Governanca de Tl

P05 Gerenciar o Investimento de T1

P06 Comunicar s Diretizes e Expactativas da Dirstoriz
POT  Berencisr oz Recursos Humanos de T

P08 Gerenciar a Dualidade

P09 Awaliar e Gerenciar os Riscos de T1

PIH{ Garenciar Projetos

D51 Definir & Garanciar Niveis de Sarvigos
Ds2 Gafenmr&enmdﬂmm
053 [E idade e D

p A ldentificar Sohscdo Artomatizadas

D54 Aszegurar Continuidads da Samg:ns M2 Bdquirir @ Manter Software Aplicative

D55 Assequrar a Seguranga dos Senvigos A2 Adquinir e Manter Infraestnstura da Tecnologia
056 Mentificar 2 Alocar Custos 814 Habilitar Dperzcan e Uso

DET  Educar e Treinar os Usudnos: A5 Adquirir Recursos de T1

D58 -Gerenciar & Central de Servigo @ os Incidentes NE  Garsnciar M

D58 Gerenciar 2 Configuragio £

D510 Eormodiar 0s Pob A7 Instztar @ Homobogar Solugbes e Mudangas
D541 Gerenciar os Dades

D512 Gerenciar ¢ Ambéante Fisico
D513 -Gerenciar as Operagdes

Figura 3: Visao Geral do Modelo do COBIT (ITGI, 2007, p. 28)

A descricdo dos dominios encontra-se no compéndio do COBIT, disponivel no
Website do IT Governance Institute. Abaixo, segue um resumo de cada uma das praticas.

2.2.1 Planejar e Organizar

. PO1 Definir um Plano Estratégico de TI:  Gerenciar todos os recursos de Tl em
alinhamento com as prioridades e estratégias de negdécio. A fungcédo de Tl e as partes
interessadas pelo negdcio sdo responsaveis por garantir a otimizagdo do valor a ser obtido
do portfélio de projetos e servigcos. Melhorar o entendimento das partes interessadas no
que diz respeito a oportunidades e limitagbes da TI, avaliar o desempenho atual e

esclarecer o nivel de investimento requerido.
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. PO2 Definir a Arquitetura da Informacéao: Criar e atualizar regularmente um
modelo de informagdo do negécio e definir os sistemas apropriados para otimizar o uso
dessa informacdo, o que abrange o desenvolvimento de um diciondrio de dados
corporativo com as regras de sintaxe de dados, o esquema de classificacdo de dados e os

niveis de segurancga da organizacao.

. PO3 Determinar as Diretrizes de Tecnologia:  Determinar um direcionamento
tecnolégico que suporta o negdcio. Criar um plano de infraestrutura tecnolégica e um
conselho de arquitetura que estabeleca e gerencie expectativas claras e realistas do que a
tecnologia pode oferecer em termos de produtos, servicos e mecanismos de entrega. Este
plano deve ser atualizado regularmente e abrange aspectos como arquitetura de sistemas,
direcionamento tecnoldgico, plano de aquisi¢ces, padrbes, estratégias de migracdo e

contingéncia.

. PO4 Definir os Processos, a Organizacdo e os Relaci onamentos de TI: Uma
organizacao de Tl é definida considerando os requisitos de pessoal, habilidades, fun¢des,
autoridade, papéis e responsabilidades, rastreabilidade e supervisdo. Essa organizacao
deve fazer parte de uma estrutura de processos de Tl que assegure transparéncia e
controle, assim como o envolvimento de executivos sénior e a Diregcdo do negdcio. Um
comité estratégico deve assegurar a supervisdo da Dire¢do de Tl, e um ou mais comités
dos quais as areas de negocio e Tl participem devem definir a prioriza¢do dos recursos de
Tl em linha com as necessidades do negdcio. Os processos, as politicas administrativas e
0s procedimentos precisam estar estabelecidos para todas as fungbes, com especial
atencao as de controle, garantia da qualidade, gestdo de risco, seguranca da informacao,
propriedade de sistemas e dados e segregacdo de funcbes. Para assegurar o rapido
atendimento das exigéncias do negdcio, a Tl deve ser envolvida nos processos de decisao

relevantes.

. PO5 Gerenciar o Investimento de Tl:  Estabelecer e manter uma estrutura para
gerenciar os programas de investimentos em Tl que contemple custos, beneficios,
prioridade dentro do orcamento, um processo formal de definicho orcamentaria e
gerenciamento de acordo com o orcamento. As partes interessadas sdo consultadas para
identificar e controlar os custos totais e 0s beneficios dentro dos contextos estratégicos e
taticos da TI e iniciar acbes de correcdo quando necesséario. O processo promove a
parceria entre a Tl e as partes interessadas do negdcio, permite o uso eficaz e eficiente
dos recursos de TI, prové transparéncia, atribui responsabilidade pelo custo total de
propriedade (TCO, Total Cost of Ownership), realizacdo dos beneficios do negdcio e do

retorno sobre os investimentos em TI.
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. PO6 Comunicar Metas e Diretrizes Gerenciais: A Direcdo deve
desenvolver uma estrutura de controle de Tl corporativo e definir e comunicar politicas. Um
programa de comunicacdo continuo aprovado e apoiado pela Dire¢cdo deve ser
implementado para articular missdo, metas, politicas, procedimentos etc. A comunicagéo
apoia o alcance dos objetivos de Tl e assegura a consciéncia e o entendimento dos
negocios, dos riscos de Tl, dos objetivos e das diretrizes. O processo deve assegurar

conformidade com leis e regulamentos relevantes.

. PO7 Gerenciar os Recursos Humanos de Tl : Adquirir, manter e motivar uma
forca de trabalho competente para criar e entregar servicos de Tl para o negécio. Isso é
alcancado seguindo praticas definidas e acordadas de recrutamento, treinamento,
avaliacdo de desempenho, promocao e desligamento. Esse processo é critico porque as
pessoas sao ativos importantes e a governanca e o ambiente de controle de dados séo

altamente dependentes da motivacdo e da competéncia dessas pessoas.

. PO8 Gerenciar a Qualidade: Deve ser desenvolvido e mantido um sistema de
gestdo da qualidade, que inclua padrdes e processos comprovados de desenvolvimento e
aquisicao. Isso é feito através de planejamento, implementacdo e manutencdo de um
sistema de gestdo de qualidade que gere requisitos, procedimentos e politicas de
qualidade claros. Requisitos de qualidade devem ser definidos e comunicados em
indicadores quantificaveis e atingiveis. A melhoria continua pode ser alcangada por
constante monitoramento, analise e atuagdo sobre desvios e na comunicagdo dos
resultados as partes interessadas. A gestao da qualidade é essencial para assegurar que a
Tl esteja fornecendo valor para o negdcio, melhoria continua e transparéncia para as

partes interessadas.

. PO9 Avaliar e Gerenciar os Riscos de TI:  Criar e manter uma estrutura de
gestdo de risco. Esta estrutura documenta um nivel comum e acordado de riscos de TI,
estratégias de mitigacdo e riscos residuais. Qualquer impacto em potencial nos objetivos
da organizacdo causado por um evento ndo planejado deve ser identificado, analisado e
avaliado. Estratégias de mitigacdo de risco devem ser adotadas para minimizar o risco
residual a niveis aceitaveis. O resultado da avaliacdo deve ser entendido pelas partes
interessadas e expresso em termos financeiros para permitir que as partes interessadas

alinhem o risco a niveis de tolerancia aceitaveis.

. PO10 Gerenciar Projetos: Estabelecer um programa e uma estrutura de gestao
de projeto para o gerenciamento de todos os projetos de TI. Essa estrutura deve assegurar
a correta priorizagdo e a coordenacdo de todos os projetos. A estrutura deve incluir um

plano mestre, atribuicdo de recursos, definicAo dos resultados a serem entregues,
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aprovacdo dos usuarios, uma divisdo por fases de entrega, garantia da qualidade, um
plano de teste formal e uma revisdo pés-implementacdo para assegurar a gestédo de risco
do projeto e a entrega de valor para o negécio. Esta abordagem reduz o risco de custos
inesperados e de cancelamentos de projeto, aperfeicoa a comunicacdo, melhora o
envolvimento das areas de negdcio e dos usuarios finais, assegura o valor e a qualidade
dos resultados do projeto e maximiza a contribuicdo para os programas de investimentos

em TI.

2.2.2 Adquirir e Implementar

. Al 1 Identificar Solugbes Automatizadas: A necessidade de uma nova
aplicacao ou fungdo requer uma andlise prévia a aquisicdo ou ao desenvolvimento para
assegurar que os requisitos de negocio sejam atendidos através de uma abordagem eficaz
e eficiente. Este processo contempla a definicAo das necessidades, considera fontes
alternativas, a revisdo de viabilidade econdmica e tecnolégica, a execugéo das andlises de
risco e de custo-beneficio e a obtencdo de uma decisdo final por “desenvolver” ou
“comprar”. Todos esses passos permitem as organizacdes minimizar os custos de

aquisicao e implementacao de solucdes e permitem ao negdcio alcancar seus objetivos.

. Al2 Adquirir e Manter Software Aplicativo: As aplicacbes devem ser
disponibilizadas em alinhamento com os requisitos do negdcio. Este processo contempla o
projeto das aplicacfes, a inclusdo de controles e requisitos de seguranca apropriados, 0
desenvolvimento e a configuracdo de acordo com padrdes. Isso permite as organizacfes

apoiarem de forma adequada as operacfes do negécio com as aplicacdes corretas.

. AI3 Adquirir e Manter Infraestrutura de Tecnologia: As organizacdes devem ter
processos de aquisicao, implementacéo e atualizacdo da infraestrutura de tecnologia. 1sso
requer uma abordagem planejada de aquisicdo, manutencdo e protecdo da infraestrutura
em alinhamento com as estratégias tecnoldgicas acordadas e o fornecimento de ambientes
de desenvolvimento e teste. Isso assegura um apoio tecnolégico continuo as aplicagées de

negocio.

. Al4 Habilitar Operacdo e Uso: Conhecimento sobre novos sistemas deve estar
disponivel. Este processo requer a elaboracdo de documentacdo e manuais para uUsuarios
e para Tl e a promocédo de treinamentos para assegurar a operacao e uso apropriado das

aplicacdes e infraestrutura.

. AI5 Adquirir Recursos de TI:  Recursos de TI, incluindo pessoas, hardware,

software e servicos precisam ser adquiridos. Isso requer a definicdo e a aplicacdo de
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procedimentos de aquisicdo, a selecdo de fornecedores, o estabelecimento de arranjos
contratuais e a aquisicdo propriamente dita. Assim assegura-se que a organizacao tenha

todos os recursos de Tl necessarios a tempo e com boa relagéo custo-beneficio.

. I6 Gerenciar Mudancas: Todas as mudangas, incluindo manutencbes e
correcBes de emergéncia, relacionadas com a infraestrutura e as aplicagbes no ambiente
de producédo sao formalmente gerenciadas de maneira controlada. As mudancas (incluindo
procedimentos, processos, parametros de sistemas e de servigo) devem ser registradas,
avaliadas e autorizadas antes da implementacéo e revisadas em seguida, tendo como
base os resultados efetivos e planejados. I1sso assegura a mitigacdo de riscos de impactos

negativos na estabilidade ou na integridade do ambiente de producéo.

. Al7 Instalar e Homologar Solugbes e Mudancas: Novos sistemas precisam ser
colocados em operacdo uma vez concluido seu desenvolvimento. E necessaria a
realizacdo de testes apropriados em um ambiente dedicado, com dados de teste
relevantes, definicdo de instru¢bes de implantacdo e migracdo, planejamento de liberacéo
e mudancas no ambiente de producdo e uma revisdo pds-implementacdo. Isso assegura
que os sistemas operacionais estejam alinhados com as expectativas e 0s resultados

acordados.

2.2.3 Entregar e Suportar

. DS1 Definir e Gerenciar Niveis de Servicos: A comunicagdo eficaz entre a
Direcdo de Tl e os clientes de negocio sobre 0s servicos necessarios € possibilitada por
um acordo definido e documentado que aborda os servigos de Tl e os niveis de servigo
esperados. Este processo também inclui monitoramento e relatério oportuno as partes
interessadas quanto ao atendimento dos niveis de servico. Este processo permite o

alinhamento entre os servigos de Tl e 0s respectivos requisitos do negécio.

. DS2 Gerenciar Servicos Terceirizados: A necessidade de assegurar que 0s
servicos prestados por fornecedores satisfagam aos requisitos do negdcio requer um
processo efetivo de gestdo da terceirizagdo. Esse processo € realizado definindo-se
claramente os papéis, responsabilidades e expectativas nos acordos de terceirizagdo bem
como revisando e monitorando tais acordos quanto a efetividade e a conformidade. A
gestdo eficaz dos servigcos terceirizados minimiza os riscos de negdcio associados aos

fornecedores que ndo cumprem seu papel.

. DS3 Gerenciar o Desempenho e a Capacidade: A necessidade de gerenciar o

desempenho e a capacidade dos recursos de Tl requer um processo que realize analises
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criticas periddicas do desempenho e da capacidade atuais dos recursos de Tl. Esse
processo inclui a previsdo de necessidades futuras com base em requisitos de carga de
trabalho, armazenamento e contingéncia. Esse processo assegura que 0S recursos de

informacgé&o que suportam os requisitos do negdcio estejam sempre disponiveis.

. DS4 Assegurar a Continuidade dos Servigos: Prover a continuidade dos
servicos de Tl requer o desenvolvimento, manutencéo e teste de um plano de continuidade
de TI, armazenamento de copias de seguranca (backup) em instalacdes remotas (offsite) e
realizar treinamentos periddicos do plano de continuidade. Um processo eficaz de
continuidade de servicos minimiza a probabilidade e o impacto de uma interrupcdo de um

servico chave de Tl nas fun¢Bes e processos criticos de negdcio.

. DS5 Garantir a Seguranca dos Sistemas: Para manter a integridade da
informacé&o e proteger os ativos de Tl, € necesséario implementar um processo de gestao
de seguranca. Esse processo inclui o estabelecimento e a manutencdo de papéis,
responsabilidades, politicas, padrbes e procedimentos de seguranca de TIl. A gestdo de
seguranca inclui o monitoramento, o teste periédico e a implementacédo de acdes corretivas
das deficiéncias ou dos incidentes de seguranca. A gestdo eficaz de seguranca protege
todos os ativos de Tl e minimiza o impacto sobre os negdcios de vulnerabilidades e

incidentes de seguranca.

. DS6 Identificar e Alocar Custos: A necessidade de um sistema justo e equitativo
de alocacdo de custo de Tl para o negdécio requer avaliacdo precisa dos custos de Tl e
acordo com o0s usuarios do negocio sobre uma alocacdo razoavel. Este processo
contempla a construcdo e a operacdo de um sistema para capturar, alocar e reportar 0s
custos de Tl aos usuarios dos servicos. Um sistema de alocacdo justo permite a

organizacao tomar decisdes mais embasadas sobre o uso dos servicos.

. DS7 Educar e Treinar os Usuarios: A educacéo efetiva de todos os usuarios de
sistemas de TI, inclusive daqueles dentro da prépria Tl, requer a identificacdo das
necessidades de treinamento de cada grupo de usuario. Como complemento a
identificacdo dessas necessidades, esse processo compreende a definicdo e a execucéo
de uma estratégia eficaz de treinamento e medicdo dos resultados. Um programa de
treinamento eficaz aumenta o uso efetivo da tecnologia através da reducdo dos erros de
usuario, aumento da produtividade e aumento da conformidade com os controles principais

(como as medidas de seguranc¢a do usuario).

. DS8 Gerenciar a Central de Servico e os Incidentes: A resposta efetiva e em
tempo adequado a duvidas e problemas dos usuarios de Tl requer uma central de servico

(service desk) e processos de gerenciamento de incidentes bem projetados e
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implementados. Esse processo inclui a implementacdo de uma central de servicos
capacitada para o tratamento de incidentes, incluindo registro, encaminhamento, analise
de tendéncias, analise de causa-raiz e resolucdo. Os beneficios ao negdécio incluem
aumento de produtividade por meio de resolugdo rdpida dos chamados dos usuarios.
Complementarmente, as areas de negdcio podem tratar as causas-raiz (como treinamento

deficiente de usuario), através de relatorios efetivos.

. DS9 Gerenciar a Configuragdo: Assegurar a integridade das configuracdes de
hardware e software requer o estabelecimento e a manutencdo de um repositorio de
configuracdo preciso e completo. Esse processo inclui a coleta inicial das informacoes de
configuracdo, o estabelecimento de um perfil basico, a verificacdo e a auditoria das
informacfes de configuracdo e a atualizacdo do repositério de configuracdo conforme
necessario.Um gerenciamento de configuracdo eficaz facilita uma maior disponibilidade do

sistema, minimiza as questdes de producao e soluciona problemas com mais rapidez.

. DS10 Gerenciar Problemas: O efetivo gerenciamento de problemas requer
identificac@o e classificacdo dos problemas, andlise de causas-raiz e respectiva resolucao.
O processo de gerenciamento de problemas também contempla a identificacdo de
recomendacdes para melhoria, manutencdo dos registros de problemas e revisdo da
situacdo das acdes corretivas. Um processo efetivo de gerenciamento de problemas
melhora os niveis de servico, reduz os custos e aumenta a conveniéncia e a satisfacdo do

cliente.

. DS11 Gerenciar os Dados: O efetivo gerenciamento de dados requer a
identificacdo dos requisitos de dados. O processo de gerenciamento de dados também
contempla o estabelecimento de procedimentos efetivos para controlar a biblioteca de
midia, copia de seguranca (backup), recuperacdo de dados e a dispensa de midias de
forma adequada. O efetivo gerenciamento de dados ajuda a assegurar a qualidade, a

rapidez e disponibilidade dos dados de negécio.

. DS12 Gerenciar o Ambiente Fisico: A protecdo de pessoas e equipamento de
informatica requer instalacdes fisicas bem planejadas e gerenciadas. O processo de
gerenciamento do ambiente fisico inclui a definicdo dos requisitos do local fisico, a escolha
de instalacbes apropriadas, o projeto de processos eficazes de monitoramento dos fatores
ambientais e o gerenciamento de acessos fisicos. O gerenciamento eficaz do ambiente
fisico reduz as interrupgdes nos negocios provocadas por danos causados a equipamentos

Ou pessoas.

. DS13 Gerenciar as Operagcfes: O processamento preciso e completo de dados

requer um gerenciamento eficaz do processamento de dados e diligente manutencéo de
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hardware. Este processo inclui a definicdo de politicas e procedimentos de operacfes para
0 gerenciamento eficaz do processamento agendado, protecdo de resultados sigilosos,
monitoramento de infraestrutura e manutencdo preventiva de hardware. O efetivo
gerenciamento de operagfes ajuda a manter a integridade dos dados e reduzir atrasos e

custos de operacédo de TI.

2.2.4 Monitorar e Avaliar

. ME1 Monitorar e Avaliar o Desempenho de Tl: A gestédo eficaz de desempenho
de TI exige um processo de monitoramento. Esse processo inclui a definicdo de
indicadores de desempenho relevantes, informes de desempenho sisteméticos e
oportunos e uma pronta acdo em relacdo aos desvios encontrados. O monitoramento é
necessario para assegurar que as atividades corretas estejam sendo feitas e que estejam

em alinhamento com as politicas e diretrizes estabelecidas.
. ME2 Monitorar e Avaliar os Controles Internos

“Estabelecer um programa eficaz de controles internos de Tl requer um processo de
monitoramento bem definido. Esse processo inclui 0 monitoramento e reporte das
excecbes de controle, dos resultados de autoavaliacdo e avaliacdo de terceiros. Um
beneficio importante do monitoramento dos controles internos é assegurar uma operacao

eficaz e eficiente e a conformidade com as leis e os regulamentos aplicaveis.

. ME3 Assegurar a Conformidade com Requisitos Externo  s: A supervisao
eficaz da conformidade requer o estabelecimento de um processo de revisdo para
assegurar a conformidade com as leis e regulamentacdes e 0s requisitos contratuais. Esse
processo inclui identificar os requisitos de conformidade, otimizar e avaliar a resposta,
assegurar que o0s requisitos sejam atendidos e integrar os relatorios de conformidade de TI

com os das areas de negocios.

. ME4 Prover Governanca de Tl: O estabelecimento de uma efetiva estrutura de
governanca envolve a definicdo das estruturas organizacionais, dos processos, da
lideranca, dos papéis e respectivas responsabilidades para assegurar que 0S
investimentos corporativos em Tl estejam alinhados e sejam entregues em conformidade

com as estratégias e 0s objetivos da organizacao.
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2.3 ITIL (v.3)

Criado pelo Governo Britanico em 1980, a ITIL (IT Infraestructure Library) é um
conjunto de boas praticas de Gerenciamento de Servicos de Tl adotadas pelas

organizacdes e tornou-se de fato um padrao para o mercado a partir da década de 1990.

Este framework em sua terceira versdo lancada em 2007, apresenta uma
estrutura baseada no ciclo de vida do servi¢o, desde a sua concepc¢ao, desenvolvimento

até sua colocacao em producéo, suporte e substituicdo ou retirada.

Na ITIL, para criar valor para 0s servicos € necessario unir duas perspectivas: a
utilidade (funcionalidades que o cliente quer) e a garantia (como o cliente quer a entrega).

Ativos de um provedor de servi¢o incluem qualquer coisa que possa contrinuir
para a entrega de um servigo. Os dois tipos sao: habilidades (capabilities) e recursos

(resources).

A ITIL, em sua terceira versdo, € composto por 5 livros: Service Strategy
(Estratégia do Servico), Service Design (Desenho do Servigo), Service Transition
(Transicdo do Servigo), Service Operation (Operacdo do Servico) e Continual Service
Improvement (Melhoria de Servico Continua). A visualizagcdo deste Ciclo pode ser

observada na figura 4:

-
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Service
Improvement
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Figura 4: Os Livros e o Ciclo da ITIL (OCG, 2007a, p. 24)
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Na sequencia, um overview de todas as fases do Ciclo de Vida do Servico, de

acordo com a ITIL, explicitando as principais praticas (processos) e atividades.

2.3.1 Estratégia do Servico

O livro da ITIL v3 que detalha esta fase é Service Strategy (OCG, 2007a). O
principio basico é que o cliente ndo compra servico ou produto, ele compra uma solucao
para resolver necessidades especificas. Desta forma, é fundamental que o servico utilizado

pelo cliente esteja claro para a area de TI.

A estratégia guia a organizagdo para que ela identifique o que precisa fazer para
chegar em determinado lugar. E como parte da estratégia, precisamos conisderar 0s

Ativos de Servico e, consequentemente, os recursos e habilidades do provedor.

Como parte da estratégia, ser4 a combinacao simultanea de utilidade e garantia

gue ir4 gerar Valor para o cliente.

O portfdlio de servicos € composto de 3 componentes: Pipeline de Servigo (todos
futuros servicos, propostos ou em desenvolvimento), Catalogo de Servico (servicos em

operagéo) e Servigcos Obsoletos (descontinuados).

As atividades principais da Estratégia de Servicos sao: definir mercado,

desenvolver ofertas, desenvolver ativos estratégicos e preparar para a execugao.
Os processos da Estratégia de Servigos sao:

. Gerenciamento de Portfélio de Servigo: responsavel por mapear e monitorar
servicos ao longo do ciclo de vida, acompanhando o status. As atividades podem ser

resumidas em definir, analisar, aprovar e contratar.

. Gerenciamento Financeiro:  é o processo responsavel por entender os custos
envolvidos na provisdo de servicos de TI, valor dos servicos de Tl e valor dos ativos
usados para fornecer os servicos. E o processo responsavel por assegurar fundos
necessarios para a entrega dos servigos. As principais atividades sdo elaboragdo do

orgamento, contabilidade e cobranca.

. Gerenciamento da Demanda: analisar, rastrear, monitorar e documentar oS
padrdes de atividade do negocio para prever as atuais e futuras demandas por servicos,
reduzindo o risco da indisponibilidade devido a falta de gerenciamento da demanda.
Também gerencia custo e cria valor reduzindo o excesso de capacidade, equilibrando
fornecimento versus demanda. E garante que a qualidade dos servi¢cos esta sendo mantida

com capacidade suficiente.
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2.3.2 Desenho do Servigo

Para a ITIL, Service Design (OCG, 2007b) € a fase do Ciclo de Vida do Servico
que projeta tudo o que for necessario para realizar a estratégia, desde o desenvolvimento
até a operacdo do servico. O Desenho do Servico precisa se preocupar com todos 0s
recursos, habilidades, arquitetura, processos de transicdo e processos que irdo operar 0s

Servicos.

O pacote de Desenho do Servico define o servico em todos os estagios do ciclo
de vida, o que inclui todas as informacdes e todos 0s aspectos para que 0 servico seja

colocado em operagéo.

Os principios desta fase sdo relacionados com o0s seguintes aspectos:
identificacdo dos requisitos de negdcio, portfélio de servigos, desenho da arquitetura e

Tecnologia, Desenho do Processo e Desenho de Métricas para Medicao.

Os requisitos devem estar claros a fim que a operacdo possa cumprir 0 que ficou

especificado.

Nesta fase é possivel identificar as habilidades e recursos que faltam para
entregar ou gerenciar determinados servigos. Esta informacéo € util na tomada de decisao

relacionada a terceirizacdo de determinado servi¢o ou parte dele.

As restricdes que irdo determinar os limites dos servicos que serdo desenhados
sdo: Nivel de garantia, Politicas internas, tecnologia disponivel, valores éticos, direitos
autorais, conformidade com padrbes e regulamentos, capacidade (infraestrutura

necessaria) e Custos.
Os processos do Desenho do Servigo sdo os seguintes:

. Gerenciamento do Catédlogo de Servico : gerenciar as informag¢des dentro do
Catadlogo de Servicos, verificando a precisdo das informacBes, como o status,
dependéncias e clientes que utilizam o servico. Os dois aspectos a serem considerados
sdo o Catalogo de Servicos do Negocio (mostra todos os servicos que estdo ativos) e o

Catalogo Técnico de Servigos (com todos os detalhes dos requisitos necessarios).

. Gerenciamento do Nivel de Servicgo: garantir o claro entendimento entre o
cliente e a TI, garantir atividades pré-ativas para melhorar o nivel dos servigos e,

consequentemente, melhorar a satisfacdo do cliente.

. Gerenciamento da Disponibilidade: produzir e manter o Plano de

Disponibilidade, bem como garantir medidas para melhora-la.
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. Gerenciamento da Capacidade: produzir e manter o Plano de Capacidade,
fornecer diretrizes para capacidade e desempenho, garantir as metas, resolver incidentes
ou problemas, avaliar impactos das mudancas e definir métricas. Os 4 passos deste
processo sao (ciclo PDCA): Revisar Capacidade e Desempenho Atual, Melhorar a
Capacidade de Recursos e Servigos, Avaliar, Acordar e Documentar 0S novos

requerimentos e capacidade, bem como Planejar nova capacidade.

. Gerenciamento da Continuidade do Servico de TI: manter a Continuidade do
Servico de Tl e planos de recuperacdo, completar a analise de impacto do negodcio,
conduzir uma avaliacdo de riscos regularmente, fornecer conselho e diretrizes para todas
as areas de negécio, estabelecer mecanismos de continuidade e recuperacdo, avaliar
impacto das mudancas no planos de continuidade, negociar e acordar contratos com
fornecedores para provisdo de recuperacdo em conjunto com o gerenciamento de

fornecedor.

. Gerenciamento da Seguranca da Informagéo: E um ciclo PDCA baseado na
norma ISSO 27001. Tem por objetivo o gerenciamento da Confidencialidade, integridade,
disponibilidade, autenticidade e a politica de seguranca. Este processo tem como escopo a
producdo do plano de politicas de seguranca, requisitos de seguranca, requisitos legais,

riscos de Tl e negdcio.

. Gerenciamento de Fornecedor: objetiva manter o relacionamento com os
fornecedores, garantir que o valor para o dinheiro esta sendo obtido a partir de todos os
fornecedores de Tl e contratos, garantir que os contratos e acordos com fornecedores
estdo alinhados com as necessidades do negdcio e garantir que exista um alinhamento
com 0s ANS e RNS. A classificacdo dos fornecedores deve ser feita conforme avaliagéo de

riscos versus impacto e valor versus importancia.

2.3.3 Transi¢ao do Servigo

O livro Service Transition (OCG, 2007c) traz a interface entre o Desenho de
Servico e a Operagdo de Servigo: o que foi projetado, no ambiente de producgdo sera
implementado. A ITIL recomenda nesta fase a utilizagdo de outros frameworks para

gerenciamento de projetos, como PMI ou Prince2.

Os processos podem ser divididos como aqueles que ddo suporte a Transi¢cdo de

Servico e aqueles que estdo dentro da mesma.

Os processos gque dao suporte:
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. Gerenciamento de Mudanga : o objetivo é garantir que as mudancas sejam
implantadas de uma maneira controlada e sejam avaliadas, priorizadas, testadas,
implementadas e documentadas. Para isso, as principais atividades previstas sao:
planejamento e controle, programacdo de mudancas e de liberacdes, comunicagoes,
deciséo e autorizagdo de mudancas, criacdo de planos de remediacdo e elaboragcdo de
relatérios. Os tipos de mudanga podem ser identificados como Padrdo, Normal ou

Emergencial.

. Gerenciamento da Configuracdo e de Ativo de Servico : define os

componentes da infraestrutura e mantém precisos os registros de configuracao.

. Gerenciamento do Conhecimento: suporta o provedor de servico para
aperfeicoar a eficiéncia e a qualidade dos servicos e assegura que a equipe do provedor

de servico tenha informacédo adequada disponivel.

Processos que estao dentro da Transigéo de Servigos:

. Planejamento e Suporte da Transicdo: planeja e coordena 0S recursos para
estabelecer um servigco novo ou alterado dentro da producdo e das previsdes de custos,
qualidade e estimativas de tempo. Neste processo estdo previstos o planejamento e
coodenacao de pessoas, padronizacado, planejamento das mudancgas, bem como o reporte

de questdes, riscos e desvios.

. Gerenciamento de Liberagdo e Implantagéo: garante que liberacdo e
implantacdo estejam disponiveis, faz a transferéncia de conhecimento para os clientes e

assegura a menor interrupgdo para 0s Servicos.

. Validacdo e Teste de Servico: assegura que a liberacdo atenda as expectativas
do cliente, assegura utilidade e garantia e assegura que os requisitos do cliente estejam

atendidos.

. Avaliacdo: determina o desempenho de uma mudanca de servico, planejando,

avaliando e prevendo a performance atual.

2.3.4 Operacéo do Servico

De acordo com a ITIL, Service Operation (OCG, 2007d) é a fase do Ciclo de Vida
que coordena e executa as atividades do dia a dia e processos para entregar e gerenciar
0S servigos nos niveis acordados, gerencia a tecnologia utilizada para entregar e suportar

0s servigcos, onde os planos, desenhos e otimiza¢des sdo executados e mensurados.
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Os servicos dependem dos componentes tecnoldgicos para serem utilizados pelos
usuarios, por isso é necessario ter uma boa gestao da operagéo de todos os componentes

envolvidos.

Os envolvidos na Operagao de Servigo terdo que lidar com alguns conflitos. Para
tanto, o livro “Operacdo do Servigo” prevé o balanceamento de algumas prioridades, tais
como: visdo interna versus externa do negdcio, estabilidade versus agilidade, qualidade

dos servigos versus custo dos servicos e reativo versus pro-ativo.

Os processos previstos s&o: Cumprimento de Servico, Gerenciamento de
Eventos, Gerenciamento de Incidentes, Gerenciamento de Problemas e Gerenciamento de

Acesso. Abaixo o detalhamento de cada um deles (p. 65-148).

. O processo de Cumprimento de Requisicdo surgiu para tratar de solicitagdes de
servicos padrdes, como troca de cartucho de tinta de impressora ou pequenas mudancas.
Os objetivos séo oferecer aos usuarios um canal no qual eles podem requisitar e receber
servicos, fornecer aos usuérios e clientes informacgdes sobre a disponibilidade dos servigos
e procedimento para obter estes servicos, fornecer componentes de servico padrbes

(licencas de software) e fornecer oportunidades para auto-ajuda.

. Gerenciamento de Eventos responde por registros, tratamento de alertas e
decide quais eventos necessitam de uma acdo associada. O objetivo € detectar eventos,
analisd-los e determinar a acdo correta. Os eventos podem ser classificados em

informativos, de alerta ou de excecéo.

. Gerenciamento de Incidentes € restrito aos incidentes, deixando as requisi¢cdes
de servico para o Cumprimento de Servico e as agles referentes a alertas gerados por
sistemas de monitoramento para o Gerenciamento de Evento. Inclui modelos-padréo de
incidentes, que servem para determinar 0S passos necessarios para executar o processo
de resolucdo. Prevé uma equipe de Incidentes Graves, para casos especificos, e uma lista

de usuérios VIP oficializada para priorizar atendimento.

. Gerenciamento de Problema visa minimizar os impactos adversos de incidentes
e problemas para o negdcio, quando causados por falhas na infraestrutura de TI, assim
como prevenir que incidentes relacionados a estas falhas ocorram novamente. Pode ter

uma atuacao reativa ou proativa.

. O Gerenciamento de Acesso age de acordo com a politica de seguranca
definida no Desenho de Servigo. Ele concede autorizagdo de acesso a um determinado

servigo para um usuario mas nega acessos de usuarios ndo autorizados.
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2.3.5 Melhoria Continua de Servigos

A Melhoria Continua de Servicos (OCG, 2007e) que, apesar de ser um livro
separado cobre todo o Ciclo de vida, busca identificar e implementar melhorias para os
servicos, processos e infraestrutura de TI. Ela deve focar no incremento de eficiéncia,
maximizacdo da eficacia e otimizacdo do custo do servico. E a Unica maneira disso

acontecer é identificando as saidas e entradas do ciclo de vida, conforme a figura abaixo:

As trés atividades principais apontadas nesta fase séo: verificar os resultados dos
processos, reportar e propor melhorias para todas as fases do ciclo de vida e aperfeicoar

introduzindo atividades que aumentam a qualidade.
Os principais processos da Melhoria Continua de Servigos séo:

. Sete passos do processo de melhoria: descricdo de como é possivel medir e
reportar (p. 54-55; 68-90). Os passos sao: 1- Definir o que deveria ser medido; 2- Definir o
que pode ser medido; 3- Coletar os dados; 4- Processar os dados; 5- Analisar os dados; 6-

Apresentar e usar a informacgéo; 7- Implementar agédo corretiva.

. Elaboracgéo de relatérios dos servigos (p. 105) : é o processo que € responsavel
pela geracdo e fornecimento de relatérios sobre os resultados alcancados e
desenvolvimentos nos niveis de servico. Necessita acordar com 0 nhegdécio o layout,

conteudo e frequiéncia dos relatérios.

. Medicdo dos servicos (p. 107): Os processos devem ser desenhados de
maneira que seja possivel extrair indicadores. Para ajudar a medir os resultados de um
processo ou atividade a ITIL recomenda 3 tipos de métricas (p. 72): Métricas de Servico,

Métricas de Processo e Métricas de Tecnologia.
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3. METODO DE PESQUISA

Segundo Gil (2009, p. 17), pesquisa pode ser definida como “o procedimento
racional e sisteméatico que tem por objetivo proporcionar aos problemas que séo
propostos”. Para atingir 0s objetivos propostos, o presente trabalho utilizou os
procedimentos de pesquisa exploratéria, que pode envolver, de acordo com o mesmo
autor (p.41) entrevistas com pessoas que tiveram experiéncias praticas com o problema

pesquisado.

Para realizar este trabalho foi usado o método de estudo de mdultiplos casos. De
acordo com Yin (2001, p. 32) o estudo de caso pode ser definido como “uma investigacao
empirica que investiga um fenbmeno contemporaneo dentro de seu contexto da vida real,
especialmente quando os limites entre o fendmeno e o contexto ndo estdo claramente
definidos”. As etapas utilizadas para delinear um Estudo de Caso s&o as seguintes (GIL,
2009, p. 137): Formulacdo do problema, definicdo da unidade-caso, determinagdo do
namero de casos, elaboragdo do protocolo, coleta de dados, avaliacdo e andlise dos

dados, preparacao do relatério.

A unidade-caso refere-se a um individuo num contexto definidos. Neste caso, o

individuo pode ser entendido Organiza¢ces que atuam no Estado do Rio Grande do Sul.

Os estudos de caso podem ser constituidos tanto de um Unico quanto de multiplos
casos. Este ultimo, de acordo com Gil (2009, p. 139) proporciona “evidéncias inseridas em
diferentes contextos, concorrendo para a elaboracdo de uma pesquisa de melhor
qualidade. Por outro lado, uma pesquisa com multiplos casos requer uma metodologia
mais aputrada e mais tempo para a coleta de dados, pois sera necessario reaplicar as

mesmas questdes em todos os casos”.

3.1 PERFIL DAS ORGANIZACOES E DOS ENTREVISTADOS

Foram 15 os entrevistados, Gerentes de Tl e/ou analista(s) de TI, de um total de
12 organiza¢des da unidade-caso definidas (alguns nomes foram preservados por op¢ao
das respectivas organizacdes). Estas organizacdes foram selecionadas através de uma
lista de contatos proximos, profissionais conhecidos e competentes, que poderiam

proporcionar melhor confiabilidade as respostas.

Segue abaixo o perfil dos entrevistados por organizacao.
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Tempo
Organizagéo Ne Cargo do Idade | Formagéo Experiencia | na
Entrevistado na area organiza
céo
Casa das . -
Copiadoras 1 Supervisor de Tl 26 Administrador / MBA ATl | 7 anos 7 anos
Distribuidora COORDENADOR DE Ciéncia da Computagéo /
de 2 Tl 34 Mestre em Administragdo 15 11
Medicamentos ¢
Tecndlogo em Redes de
Saneamento 3 GESTOR DE TI 28 Computadores / MBA 9 6
ATI
Tecnologia em -
Cartdes 4 Coordenador de Tl 26 Administrador / MBA ATI | 4 5
ANALISTA DE .
FIERGS 5 INEORMATICA 36 Superior 17 12
Prefeitura de Coordenadora da
Bento 6 Comissédo Municipal 30 Sistemas de Informagdo | 12 15
Gongalves de TI
Ciade
ParticipacGes 7 Gerente de TI 49 Administrador / MBA ATI | 27 29
Sinosserra
Analista de Sistemas /
8 ANALISTA DE BI 44 MBA ATI 5 12
Transportadora 9 ﬁpallsta/Desenvolved 34 Administrador NI* NI*
10 | Analista de Sistemas | 35 Bacharel em Ciéncia da NI* NI*
Computacgéo
Tecndlogo em
Processamento de
TRENSURB 11 | Gerente de TI 50 Dados / MBA ATI / 26 23
Espializacdo em
Engenharia da Produgéo
12 | Diretor de Informatica | 27 Pés Graduagdo em TI 7 4
UERGS
13 | Técnico 23 NI* 4 4
Distribuidora . . . .
de Bebidas 14 | Analista de Sistemas | 34 Analista de Sistemas 13 9
MOBILTEC 15 | Arquiteto de Solucdes | 28 Bacharel Ciéncia da 3 3

Computacdo

Tabela 1: Perfil dos Entrevistados

3.2 ELABORACAO DO QUESTIONARIO

*Nao Informado

O protocolo € o documento que ndo apenas contem “o instrumento de coleta de

dados, mas também define a conduta a ser adotada para sua aplicagdo” (GIL, 2009, p.

140). Este documento contem as seguintes secdes (YIN, 2001, p.89): visdo global do

projeto (propdésitos e cenarios), procedimentos de campo a serem desenvolvidos,

determinagéo das questdes e guia para elaboracéo do relatorio.
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O questionério (instrumento utilizado para coleta de dados nesta pesquisa)
encontra-se no ANEXO A — QUESTIONARIO DE AVALIACAO DE GOVERNANCA DE Tl e

contém 5 partes:
1) Identificacdo da Organizacéo e do respondente;
2) Transcricdo da forma como a organizagéo faz Governanca de Tl
3) Modelos (frameworks) que estdo sendo formalmente implementados
4) Praticas de Governanca de Tl implementadas
5) Nivel de implementacao das praticas de Governanca de Tl

Nesta Ultima questdo o(s) entrevistado(s) indicam o seu grau de concordancia
com as 60 afirmativas apresentadas, marcando com um “x” em uma das colunas
numeradas de 1 a 5, onde “1” significa que discorda totalmente (a pratica ndo esta
implementada) e “5” significa que concorda plenamente (a pratica estd totalmente
implementada. As afirmativas, que na etapa de coleta ndo encontram-se em uma ordem
l6gica, correspondem a um resumo de cada uma das praticas de COBIT e ITIL, de acordo

com a respectiva base teorica da ITGI e OCG.

3.3 COLETA DE DADOS

Os dados para atender ao objetivo desta pesquisa foram coletados através de
resposta ao questionario estruturado, enviado via e-mail. Houve contato pessoal e/ou por
telefone para esclarecimentos iniciais, bem como para maior aprofundamento de

respostas.

O retorno destes questionarios levou de 1 a 2 semanas, dada a complexidade das

respostas, bem como o comprometimento das organizacoes.

3.4 METODO DE ANALISE

De acordo com GIL (2009, p. 141), “o procedimento de interpretacdo pode,
naturalmente, envolver diferentes modelos de analise. Todavia, € natural admitir que a

analise dos dados seja de natureza predominantemente qualitativa”.

As questBes abertas (2, 3 e 4), onde os entrevistados puderam liviemente
responder as questdes, utilizou-se a Analise de Conteudo, que € “uma técnica de pesquisa
utilizada para tornar replicaveis e validar inferéncias de dados para seu contexto, segundo

seus componentes, relagdes ou transformacgdes entre estes” (KRIPPENDORFF, 1980, p.35
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in: FREITAS & JANISSEK, 2000). A analise destas questbes encontra-se no perfil geral

das organizacdes e na analise dos frameworks.

A questdo 5, ap0s as respostas, foi reordenada de acordo com as praticas de ITIL
e COBIT correspondente e, apés elaborados os graficos. A ferramenta sistémica utilizada

para estas analises foi 0 Microsoft Excel, através de tabelas dindmicas e filtros.
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4. ANALISE DOS RESULTADOS

A andlise esta dividida em duas partes. Na primeira encontram-se as visées por
organizacao, identificando se as mesmas fazem Governanca Corporativa e de TI, os
modelos (frameworks) de Governanca de Tl implementados, as praticas ou processos de
Governanca de Tl que as organizacGes possuem, bem como o nivel de implantacdo
dessas praticas. Na segunda parte as visbes das praticas ou processos com a
identificacao do nivel de implementacédo, e acordo com os frameworks de Governanca de

TI mais reconhecidos, ou seja, o COBIT e a ITIL.

4.1 GOVERNANCA DE Tl PELAS ORGANIZACOES

No gréfico abaixo € possivel observar o nivel geral de implementacao das préticas
de COBIT e ITIL nas empresas pesquisadas. E interessante que, ainda que as praticas
estivessem misturadas, os niveis estao bastante equiparados. Desta forma podemos inferir

a complementaridade das praticas dos dois frameworks.

O melhor nivel é da FIERGS, em ambos modelos, seguido da organizacéo
fornecedora de Saneamento e da Distribuidora de Medicamentos.

COBIT e ITIL x Organizagao

4,40...4,32.

4,50
4,00 -~

3,50

0,00

H COBIT ®|TILv3

Graéfico 1: Visédo Geral do nivel de implementacéo das praticas de COBIT e ITIL pelas
organizacodes

Segue abaixo uma analise individual de cada uma das empresas pesquisadas.

4.1.1 Casa das Copiadoras

Empresa situada em Porto Alegre e possui 30 funcionarios. A Casa das
Copiadoras oferece projetos personalizados para solugbes em reproducdo de imagem
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através de servicos especializados e equipamentos de Udltima geracdo. Oferece
Outsourcing de impressao, solu¢cdes GED (Gerenciamento Eletrénico de Documentos) e

solu¢des em Nota Fiscal Eletrbnica.

De acordo com as informacdes da empresa, a governanca é feita de maneira
muito simples, com controles pouco padronizados, porém que bastam para um bom

funcionamento.

Casadas Copiadoras - COBIT ITIL
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Grafico 2: Préaticas de COBIT e ITIL na Casa das Copiadoras

O entrevistado mencionou que ndo existem praticas ou processos de Governanca
formalizados. Ainda assim € possivel observar no Grafico 2 os niveis de implantacdo das
praticas de COBIT e ITIL pela organizacdo, cujos melhores desempenhos podem ser
vistos no dominio Entrega e Suporte do COBIT, onde foi registrado um nivel 3.92, e nas

praticas de Operacéo e Transi¢do de Servico (ITIL), cada uma com nivel 4.

Contudo, o gréfico também mostra que a empresa ainda ndo tem a preocupagao
com préaticas como as do COBIT referentes a Planejamento e Organizagdo (Gerenciar 0s
Recursos Humanos de TI) ou Monitoramento e Avaliagédo, especialmente Desempenho e
Conformidade com Requisitos Externos, certamente em razdo do porte da empresa.
Praticas da ITIL de Gerenciamento da Capacidade, bem como Gerenciamento da

Seguranca da Informacéo ainda séo incipientes.

A empresa pretende aumentar sua maturidade em Governanga de Tl, melhorando
a padronizagao dos servigos. Estédo para ser implementados processos ITIL, inclusive para

0s que serdo aplicados em clientes e o PMI para gerenciamento de projetos.
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4.1.2 Distribuidora de Medicamentos

Empresa fundada na década de 60 e foi uma das pioneiras no Brasil a atuar no
segmento de atacados de medicamentos. A empresa oferece um atendimento

personalizado e servico de Call Center. Possui mais de 1.000 colaboradores.

Distribuidorade Medicamentos - COBIT
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Gréfico 3: Praticas de COBIT e ITIL da Distribuidora de Medicamentos

A empresa possui um nivel intermediario de implementacdo das préticas, acima
de 3 em todas praticas, sendo que na ITIL, Estratégia do Servico, que abrange
Gerenciamento de Portfélio de Servico, Gerenciamento Financeiro e Gerenciamento da

Demanda, atinge o nivel 4,33.

A Governanca de Tl é feita seguindo e adaptando praticas de mercado coma ITIL,
COBIT, PMI e RUP. A mesma também informou que estdo sendo formalmente
implementadas as préaticas de COBIT como Gestdo de Mudancas (atingiu nivel 5) e da
ITIL, especialmente Gestédo de Incidentes (atingiu nivel 4), Gestdo de Problemas (nivel 4),
Catalogo de Servicos (nivel 4). Também utiliza metodologia para desenvolvimento de
software (PMI/RUP).

Os melhores niveis (5) também s&o encontrados nas praticas de Entregar e
Suportar (Identificar e Alocar Custos) do COBIT e Estratégia do Servico (Gerenciamento
Financeiro) da ITIL. O nivel mais baixo encontrado (2) est4 na pratica de Entregar e
Suportar (Gerenciar Servigos de Terceiros).
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4.1.3 Saneamento

Refere-se a 6rgao responsavel pela captacdo, tratamento e distribuicdo de agua,
bem como pela coleta e tratamento do esgoto sanitario (cloacal). Possui cerca de 2300

funcionarios.

Em sua estrutura inclui estacbes de bombeamento de agua, estacbes de
tratamento de 4gua, estacBes de bombeamento de 4gua tratada, reservatérios, estacdes
de tratamento de esgotos, estacdes de bombeamento de esgotos, quildmetros de rede de
agua e mais de mil quildmetros de rede de esgotos, além de servigos de atendimento ao

usuario.

Saneamento - COBIT ITIL
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Grafico 4: Préaticas de COBIT e ITIL da organizacdo de Saneamento

O grafico mostra que a organizacdo apresenta um nivel acima da média em
implantacdo de praticas de Governanca de Tl, chegando a 4,00 em no dominio Planejar e

Organizar do COBIT e 4,33 em no processo Estratégia do Servico (ITIL).

De acordo com informa¢cBes da organizacdo, a mesma estd migrando de uma
visdo vertical (departamental) para uma visdo por processos. Além disso, esta sendo
utilizado o BSC da Tl e um planejamento préprio que converge com o BSC e o
Planejamento estratégico do Municipio. Essas mudancas impactam positivamente na

Governanca de Tl que tem buscado seguir as praticas do COBIT, ITIL E PMBOK.

A organizagdo apresentou nivel 5 em praticas do COBIT como Definir um Plano
Estratégico de TI, Determinar o Direcionamento Tecnoldgico, Gerenciar o Investimento de
Tl, Instalar e Homologar Solugcées e Mudangas e Gerenciar as Operagcdes. Merecem
destaque também (nivel 5) os processos Gerenciamento Financeiro, Gerenciamento da
Demanda, Validagdo e Teste de Servico, Cumprimento de Requisicdo e Gerenciamento de
Acesso da ITIL.
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Contudo apresentaram-se como pontos fracos a definicdo da Definir a Arquitetura
de Informacédo (dominio Planejar e Organizar) e Gerenciamento de Mudangas (adquirir e

implementar) do COBIT, ambas com nivel 2.

4.1.4 Empresa de Tecnologia em Cartdes

Desenvolve solucbes corporativas de cartdes e atua nos segmentos de
Beneficios, com produtos para RH, e de Gestao de Frotas (abastecimento e manutencao).
Foi uma das pioneiras no uso da Internet como ferramenta para a autogestéo,

possibilitando as empresas controlar limites, solicitar e cancelar cartes e emitir extratos.

A empresa estd presente hoje em todo o territério nacional, com mais de 600
funcionérios. Dispbe de uma area de Tecnologia da Informagédo (TI) prépria e uma fabrica

de softwares.
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Grafico 5: Préaticas de COBIT e ITIL da empresa de Tecnologia em Cartbes

E possivel observar no grafico acima que a empresa apresenta um nivel
intermediario no COBIT, com niveis abaixo de 3 em “Entregar e Suportar” e “Monitorar e

Avaliar”. Contudo, a Operacéo do Servico (ITIL) apresenta nivel 4.

A Governanca de TI, de acordo com a empresa, € feita através do alinhamento da
TI com o0 negdcio, mostrando a importancia que a Tl tem para sustentar os produtos da
organizacao. A diretoria de Tl participa de todas as decisdes da organizagdo e trabalha
junto na priorizacdo de projetos. Ha fortes processos de operacgdo, principalmente no ciclo
de desenvolvimento de software. Além disso, indicadores de desempenho sdo utilizados

para acompanhar todas as fases. Ndo ha nenhum modelo formalmente implantado.
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A Governanca de Tl apresentou baixo nivel de implantacdo (1) nas praticas do
COBIT referentes a Gerenciamento de Servicos de Terceiros, bem como Gerenciamento
de Portfélio de Servicos da ITIL. Ainda que a média dos dominios tenha ficado baixa, a
organizacdo apresentou o nivel maximo especificamente na Instalacdo e Homologacao
das Solu¢des e Mudancas (COBIT, dominio Adquirir e Implementar) e Validagéo e Teste

do Servico (ITIL, processo Transigdo do Servico).

4.1.5 FIERGS

A FIERGS possui mais de 4500 funcionarios, 108 sindicatos filiados. Representa,
em conjunto com o CIERGS, mais de 2 mil associados, 41 mil fabricas em atividade no RS,

que empregam diretamente 600 mil pessoas.
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Grafico 6: Praticas de COBIT e ITIL da FIERGS

E a organizagdo que apresenta o melhor resultado em termos de niveis de
implantacdo na amostra pesquisada. Apresenta niveis superiores a 4 em todas praticas de
COBIT e nivel maximo em nos processos “Melhoria Continua” e “Estratégia do Servi¢o” da
ITIL.

De acordo com a organizacao, para exercer a governanca, a mesma utilizou como
guia o COBIT apoiado pelo processo de ITIL, e-SCM e inciativas de CMMi. Ela esti
ancorada nos processos e transparéncia nas definicbes estratégicas e acdes no seu dia-a-
dia. Os modelos formalmente utilizados atualmente sdo: COBIT, ITIL, CMMI, E-SCM e
ISO.
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Neste trabalho, foi a organizacdo que apresentou a melhor adesdo as praticas de
COBIT e ITIL na Governanca de Tl. Em 21 praticas de COBIT apresentou o nivel 5 e em
15 processos da ITIL. Contudo, apresentou pontos fracos nas praticas de Definicdo da
Arquitetura de Informacédo, Gerenciamento de Mudangas e Gerenciamento de Dados do
COBIT e Gerenciamento de Fornecedor, Gerenciamento do Conhecimento e Planejamento

e Suporte da Transi¢éo da ITIL. Todas com nivel 2.

4.1.6 Prefeitura de Bento Goncalves.

Bento Gongalves € um dos mais importantes roteiros turisticos da Serra Gaucha.
O municipio foi emancipado em 11 de Outubro de 1890 e possui 382 quildmetros
quadrados de area, com mais de 100 mil habitantes e figura entre as 10 maiores

economias do Rio Grande do Sul. A Prefeitura possui cerca de 3 mil funcionarios.
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Gréfico 7: Préticas de COBIT e ITIL da Prefeitura de Bento Gongalves

A Prefeitura de Bento Gongalves, de acordo com os graficos acima, apresenta um
nivel intermediario de implantacdo das praticas de Planejamento e Organizacdo, bem
como Monitoramento e Avaliagcdo do COBIT e um nivel que chega a 3,67 das praticas de
Estratégia do Servico de ITIL. Contudo, em outras préaticas como Operacao do Servico, fica

em um nivel baixo.

De acordo com a mesma, a governanca de T.l. € recente na organizacdo, mas a
falta de gestdo resultou em uma gquantidade enorme de prestadores de servicos, com
trabalhos sobrepostos e sem qualquer controle sobre os investimentos e gastos gerados.
Essa informagé&o explica o nivel 1 na pratica do COBIT de Gerenciar Servigos de Terceiros.

Também apresenta este mesmo nivel nas praticas de Gerenciamento de Incidentes e
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Gerenciamento de Acesso da ITIL, o que pode estar ocasionando dificuldades na

operacéo.

Contudo, apresentou nivel 5 nas praticas de Definicdo de um Plano Estratégico de
Tl, Gerenciamento da Qualidade e Aquisicdo de Recursos de T, dentre outros do COBIT,
bem como Gerenciamento da Demanda, Planejamento e suporte da Transi¢cdo e

Cumprimento de Requisi¢éo da ITIL.

Existem iniciativas recentes para moderniza¢do da infraestrutura, contratagéo de
técnicos e analistas para qualificar o quadro de pessoal e redesenho/melhoria dos

processos de Tl, 0 que exigir4 ainda mais as praticas de Governanca de TI.

4.1.7 Cia de ParticipacOes Sinosserra

O Grupo Sinosserra iniciou com a fundacdo da Auto Canela no ano de 1948.e
compreende a revenda Sinoscar, em Novo Hamburgo, Sinosserra Consorcios e a
Sinosserra Iméveis. Com o crescimento das empresas, foi criada, em 1983, a Companhia
de ParticipagBes Sinosserra, que € a holding do Grupo. Atualmente, o Grupo Sinosserra é
um dos maiores grupos empresariais do Rio Grande do Sul, composto por diversas
unidades de negocio nas cidades de Canela, Novo Hamburgo, S&o Leopoldo, Montenegro,
Sapiranga, Porto Alegre e Cachoeirinha. Através dessas empresas, 0 Grupo Sinosserra
atinge quase cinquenta cidades e uma populacdo de mais de trés milhdes de pessoas e

possui cerca de 900 funcionarios.
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Grafico 8: Praticas de COBIT e ITIL da SINOSSERRA
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O grupo SINOSSERRA apresenta niveis acima da média, de acordo com o0s
graficos acima, nas préticas de “Adquirir e Implementar” do COBIT, mas tem nivel baixo,
2,60 pontos, no Monitoramento e Avaliagcdo. Fica na média acima de 3 nas praticas de

ITIL, exceto na Estratégia do Servi¢o que apresenta nivel 2.

A empresa informou que ndo existe uma Governanga Corporativa e de TI
explicitamente, mas algumas préticas de Cobit e ITIL s&o utilizadas, tais como controle de
chamados para TI; Habilitar Operagdo e Uso é inicial, tem alguma documentacdo dos
sistemas e também s&@o ministrados treinamentos a pequenos grupos na organizacao;
Aquisigcao de recursos de TI. Alguns custos de Ti sao rateados conforme acordado entre a

diretoria e as areas de negocio.

Apresentou fragilidade nas praticas de Definicdo de Processos, Gerenciamento de
RH de Tl e Gerenciamento de Servicos de Terceiros do COBIT e Gerenciamento

Financeiro e Gerenciamento de Mudanca da ITIL, todas com nivel 1.

Mas apresentou nivel maximo no que tange a Comunicar as Diretrizes e
Expectativas da Diretoria, Aquisicdo de Software Aplicativo e Gerenciamento do Ambiente
Fisico do COBIT e Gerenciamento da Configuracdo e de Ativo de Servico, Validagcéo e

Teste de Servico e Gerenciamento de Acesso da ITIL.

4.1.8 Transportadora

Empresa de logistica recentemente adquirida por grupo internacional, constitui
uma das maiores empresas de transportes do Brasil. A presente pesquisa limitou-se a
unidade do RS, mas o grupo possui milhares de colaboradores, veiculos, dezenas de

avides e centenas de filiais e centros de distribuicao.
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Gréfico 9: Praticas de COBIT e ITIL da Transportadora
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E possivel observar no Grafico 9 que existe um nivel geral médio de implantacio
de praticas de COBIT e de ITIL. Nos processos do livro Estratégia de Servigo chega a
atingir 3,67.

De acordo com a Transportadora, a Governanga corporativa € feita através do
SIG — Sistema Integrado de Gestdo - que esta baseado nas definicbes estratégicas da
Transportadora. Em termos de Governanca de Tl existe uma iniciativa de implementacéo
do BSC da area de TI. Também é utilizado o CMMI.

Diversas préticas se encontram no nivel 2 e, devido ao porte da empresa,
merecem bastante atencéo, tais como Gerenciar o Ambiente Fisico, Gerenciar Operacgdes,
ambas do dominio Entregar e Suportar do COBIT, Validacdo e Teste de Servigo e

Cumprimento de Requisicdo, da ITIL. Nenhuma pratica obteve o nivel 5.

4.1.9 TRENSURB

A Trensurb foi criada em 1980 para implantar e operar uma linha de trens urbanos
no eixo Norte da Regido Metropolitana de Porto Alegre (RMPA) e atender, diretamente, as
populacdes dos municipios de Porto Alegre, Canoas, Esteio, Sapucaia do Sul, Sao
Leopoldo e Novo Hamburgo. Possui mais de mil empregados e transporta mais de 44

milhdes de passageiros por ano.
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Grafico 10: Praticas de COBIT e ITIL da TRENSURB

O grafico acima demonstra que, apesar do nivel intermediario de implantacao,
praticas como o dominio Adquirir e Implementar do COBIT e Melhoria Continua de

Servicos da ITIL estdo em um nivel acima da média.
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De acordo com a TRENSURB, existe forte direcionamento das a¢des a partir de
seu Planejamento Estratégico, que é desdobrado em seu Balanced Scorecard corporativo,
que serve de base para seus projetos de acdes de governanga. A Tl também utiliza seu
BSC como suporte e atendimento aos processos do negdcio. Desde Junho de 2009 esta
sendo feita a remodelagem dos processos seguindo as melhores préaticas ITIL,
especialmente as praticas de Catalogo de Servigos, Gerenciamento de Incidentes,

Gerenciamento de Mudangas, Gerenciamento de Requisi¢cdes e Central de Servicos.

Além da ITIL e do BSC de TI, aparecem na praticas utilizadas, a ISO/IEC 27001 e
legislag6es aplicaveis, PMBOK e MPS.BR na terceirizagéo da area de Sistemas.

Praticas que atingiram nivel 5: Adquirir Recursos de Tl do dominio Adquirir e
Implementar e Gerenciar a Central de Servico e os Incidentes do Entregar e Suportar,
ambas do COBIT.

4.1.10 UERGS

Criada em 10 de julho de 2001, através de Lei estadual com o objetivo de atender
as demandas tecnoldgicas e auxiliar no desenvolvimento regional. Atualmente, a
Universidade Estadual conta com 1.893 alunos e cerca de 230 funcionarios, sendo 115

docentes contratados.
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Gréfico 11: Praticas de COBIT e ITIL da UERGS

Existe baixo nivel de implantacdo das melhores préaticas de COBIT e ITIL, de
acordo com o grafico acima, onde todos se encontram na casa do nivel 1, em se tratando

de COBIT, e chegando a 2,33 (média geral de Melhoria Continua de Servicos) da ITIL.
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De acordo com a organizacao, “praticamente ndo ha governanca corporativa e de
Tl na organizagdo”, onde n&o existe um padréo definido de normas no Departamento de

Informatica.

Algumas préaticas do COBIT como Comunicar as Diretrizes e Expectativas da
Diretoria (dominio Planejar e Organizar) e ldentificar e Alocar Custos (Entregar e Suportar)
se encontram no nivel 4. Esta neste mesmo nivel a pratica Validacdo e Teste de Servigo
do livro Transi¢éo do Servigo da ITIL. Contudo, mais de 50% das respostas estdo no nivel
1 de prética ndo implementada, o que pode representar um grande risco para a eficiéncia

e eficacia da Universidade.

4.1.11 Distribuidora de Bebidas

Empresa que atua nos segmentos de bebidas e de alimentos por meio de duas
operacgOes distintas e independentes. A empresa possui trés fabricas e diversos centros

de distribui¢cdo. Possui mais de 4 mil funcionarios.
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Grafico 12: Praticas de COBIT e ITIL da Distribuidora de Bebidas

A média dos processos do livro Estratégia do Servigo (ITIL) chega a atingir 4,33
pontos e a Entrega e Suporte (COBIT), 3,54. Mas apresenta uma média bastante baixa no

que tange a Melhoria Continua de Servi¢os, com 1,67 pontos.

De acordo com a resposta da empresa, a Governancga de Tl é feita de acordo com
as necessidades (projetos) definidos pelas areas para o periodo determinado. A partir
desta lista, a area de Tl realiza orcamentos para aprovagdo do Comité gerencial. Também

é feita a avaliag@o das priorizagbes para 0 novo periodo.
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As préaticas do COBIT que apresentaram nivel 5: Gerenciar o Investimento de TI
(Planejar e Organizar), Adquirir Recursos de TI (Adquirir e Implementar), Assegurar
Continuidade de Servicos, Assegurar a Seguranca dos Servigos, Identificar e Alocar
Custos, Gerenciar Operagfes e Gerenciar o Ambiente Fisico (Entregar e Suportar). Da
mesma forma as praticas da ITIL, Gerenciamento Financeiro (Estratégia do Servico),
Gerenciamento Continuidade do Servico de TI, Gerenciamento da Seguranga da
Informagdo (Desenho do Servico), Gerenciamento da Configuracdo e de Ativo e
Gerenciamento de Liberagéo e Implantacéo (Transi¢cdo do Servico).

Merece atencdo as préaticas de Definicdo do Plano Estratégico de Tl (dominio
Planejar e Organizar) e Definicdo e Gerenciamento dos Niveis de Servico (Entregar e
Suportar, do COBIT, bem como Gerenciamento da Capacidade (Desenho do Servigo) e
Elaboracdo de relatérios dos servicos (Melhoria Continua de Servicos) da ITIL, que

apresentam nivel 1.

4.1.12 Mobiltec

Empresa que atua no desenvolvimento e venda de software de infraestrutura para
sistemas de computacdo maovel, prestacdo de servicos de suporte aos nossos produtos e
prestacdo de servicos de desenvolvimento de software sob encomenda. Possui 50

funcionarios.
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Grafico 13: Praticas de COBIT e ITIL da Mobiltec
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A Mobiltec ndo possui nenhum processo formal de Governanca Corporativa, € ndo

adota explicitamente nenhum modelo de maturidade.

A empresa apresenta, de acordo com o grafico 13, um nivel baixo de implantacao
em Monitoramento e Avaliagdo do COBIT, 1,80, na média das praticas. E chega a 3,67 na

Estratégia do Servigo da ITIL.

De acordo com informacdes da entrevista, no que se refere aos projetos de
desenvolvimento de sistemas, sdo adotadas (e eventualmente adaptadas) algumas das
praticas do PMBOK e do CMM que julgou-se adequadas. Informalmente algumas préticas
do CMMI e do PMBOK. PMBOK — Gerenciamento de Escopo, Tempo, Custos, Qualidade.

CMMI — Geréncia de Requisitos, Planejamento, Geréncia de Configuracao.

Analisando de forma individual as respostas, por préaticas, € possivel destacar que
apresenta nivel 1 (ndo implementadas) a Definicdo de Plano Estratégico de TI,
Gerenciamento de Recursos de Terceiros e a Provisdo de Governanca de TI, do COBIT.
Da mesma forma o processo Gerenciamento da Capacidade (livro Desenho do Servi¢co) da

ITIL. Todas estas praticas merecem atencao.

Todavia, praticas como Instalar e Homologar Solu¢ces e Mudancas (COBIT), bem
como Validacao e Teste de Servico e Gerenciamento de Acesso, da ITIL, obtiveram nivel 5

de implementacao.

4.2 NIVEL DE IMPLEMENTACAO DAS PRATICAS

Nesta parte das analises constam as visées do conjunto de organizacbes
(horizontal) a partir das visées do COBIT e da ITIL.

421 COBITv.4.1

De acordo com o grafico abaixo, somente a FIERGS apresentou média de
implantacdo das praticas acima de 4 pontos. A Distribuidora de Medicamentos e a
organizacao publica de Saneamento obteram acima de 3,5. As outras encontram-se no

nivel intermediario ou abaixo.
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COBIT

Graéfico 14: Visédo horizontal das Organizacdes vs CO

BIT

As praticas de COBIT com melhor nivel de implementacédo pelas organizacdes da

amostra, considerando como critério aquelas em que foi apresentado nivel 5 em mais de

uma organizac¢ao, consta na Tabela 2.
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Informagé&o Aplicativo Terceiros Controles Internos
PO03 Determ}ngr o Direcionamento AI03 Adquirir e Manter . DS03 Gerenciar Capacidade e MEO3 Assegt_]rar a Conformidade com
Tecnoldgico Infraestruturade Tecnologia Desempenho Requisitos Externos
Definir os Processos, -
. - N Asse Continuidade d
POO04|Organizagéo e os Al04 |Habilitar Operagéo e Uso DS04 Sewigt:)r:r ontinuidade de MEO4 |Prover a Governanca de Tl
Relacionamentos de Tl <
POOS Gerenciar o Investimento de AI05 |Adquirir Recursos de TI 05 A$egurar a Seguranga dos
Tl Servigos
PO06 Comunlc.ar as D|rgtr|ze§ € AlO6 |Gerenciar Mudancas DSO06 |Identificar e Alocar Custos
Expectativas da Diretoria
POO07 Gerenciar 0s Recursos Al07 Instalelr ® (ol DSO07 [Educar e Treinar os Usuarios
Humanos de Tl Solucbes e Mudancgas
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Servico e os Incidentes
PO09 1A_|va||ar e Gerenciar os Riscos de DS09 |Gerenciar a Configuragéo
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DS13 [Gerenciar as Operagdes

Tabela 2: Praticas COBIT com mais de uma organizaca

o em nivel 5




45

No dominio Planejar e Organizar as praticas que, neste critério, apareceram com
melhor nivel de implantacdo: Denifir um Plano Estratégico de TI; Definir os Processos;
Organizacdo e os Relacionamentos de TI; Gerenciar o investimento de TIl; Comunicar as
Diretrizes e Expectativas da Diretoria; e Gerenciar a Qualidade. Do dominio Adquirir e
Implementar: Adquirir e Manter Software Aplicativo, Adquirir Recursos de TI; e Instalar e
Homologar Solu¢des e Mudancas. Do dominio Entregar e Suportar : Gerenciar Servicos
de Terceiros, Assegurar Continuidade de Servigos; Assegurar a Seguranga dos Servigos;
Identificar e Alocar Custos; e Gerenciar a Central de Servico e os Incidentes. E do dominio
Monitorar e Avaliar: Monitorar e Avaliar os Controles Internos e Prover a Governanca de
TI.

Pelo critério da média das entrevistadas, foram somente 4 as praticas que
aparecem acima de 3,5, conforme abaixo:

Processos Prética Média
Planejar e Organizar Gerenciar o Investimento de Tl 3,83
Adquirir e Implementar Adquirir Recursos de TI 4,00
Entregar e Suportar Identificar e Alocar Custos 3,75
Entregar e Suportar Gerenciar as Operacdes 3,58

Tabela 3: Praticas COBIT acima de 3,5 pontos

4.2.2 ITILv.3

O gréfico abaixo, de forma semelhante ao COBIT, demonstra que somente a
FIERGS apresentou média de implantacdo das préaticas acima de 4 pontos. Do mesmo
modo, somente a Distribuidora de Medicamentos e a organizacdo publica de Saneamento
obteram acima de 3,5.
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ITIL

Grafico 15: Visao horizontal das Organizacdes vs IT

IL

As praticas de ITIL com melhor nivel de implementacédo pelas organizacbes da

amostra, considerando como critério aquelas em que foi apresentado nivel 5 em mais de

uma organizac¢ao, consta na Tabela 4.
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Tabela 4: Praticas ITIL com mais de uma organizacdo em nivel

5



47

No livro Estratégia do Servico 0s processos que apareceram com melhor nivel
de implantagdo: Gerenciamento Financeiro e Gerenciamento da Demanda. Do livro
Desenho do Servico : Gerenciamento da Continuidade do Servico de TI. Transicdo do
Servico . Gerenciamento da Configuracdo e de Ativo de Servico, Gerenciamento de
Liberacdo e Implantacdo e Validacdo e Teste de Servico. Operacdo do Servico:
Cumprimento de Requisicdo e Gerenciamento de Acesso. E, por fim, o Processo de

Melhoria, de Melhoria Continua.

Pelo critério da média das entrevistadas, foram somente 5 as préaticas que

aparecem acima de 3,5, conforme abaixo:

Processos Prética Média
Estratégia do Servico Gerenciamento Financeiro 3,67
Estratégia do Servico Gerenciamento da Demanda 3,67
Transic&o do Servico Validacdo e Teste de Servico 4,08
Transicdo do Servico Avaliacéo 3,58
Operacao do Servico Gerenciamento de Acesso 3,58

Tabela 5: Processos ITIL acima de 3,5 pontos
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5. CONCLUSAO

Atraves desta pesquisa foi possivel identificar as praticas ou processos de
Governanca de Tl relacionadas a ITIL ou ao COBIT (frameworks mais reconhecidos) que

diversas organizacdes do RS estdo implementando.

Percebe-se que a boa parte das organizacdes pesquisadas ainda apresentam,
dentro da escala, um nivel de implementacdo intermediario, o0 que demonstra que ainda
existe um longo caminho e as organizacdes ndo devem medir esforgos para tornar a

Governanca de Tl uma realidade essencial.

De toda forma, a pesquisa mostrou que as organizagfes, na pratica, ainda néo
reconhecem o significativo valor das préaticas de COBIT e ITIL que podem, ndo somente
maximizar a eficiéncia das operac¢fes de Tl, mas também oferecer uma alinhamento com a
Governanga Corporativa, permitindo novas estratégias competitivas com o uso da

tecnologia.

Também é possivel perceber que algumas organizagfes tém utilizado praticas
como a do BSC de TI para suprir a dificuldade em alinhar a Governanca Corporativa com a
Governanca de TI. Outros modelos foram citados como o0 PMBOK, CMMI e ISO 27001 (ver
Figura 5), que mereceriam um estudo aprofundado sobre que até que ponto estas préticas
estdo inseridas nas organizacbes ou mesmo alinhadas com o0s objetivos estratégicos.

Frameworks como 0 TOGAF ou o VallT sequer foram mencionados.

Esta pesquisa apresentou limitacdes quanto ao tamanho e o tipo da amostra, que
foi generalista, abrangeu tipos variados de organizacbes em uma lista pequena. Desta

forma, ndo foi possivel realizar diversas andlises considerando o conjunto.

Como sugestfes para pesquisas futuras, é possivel citar também a realizacéo de
uma pesquisa survey sobre o nivel de implantacdo dos modelos de Governanca de Tl com
amostra proporcional a uma populacdo de organiza¢@es bem definida, mais especifica. Por

exemplo: hospitais de Porto Alegre ou o setor publico.

Que esta e outras pesquisas na area de Governanca de Tl possam ajudar as
organizacdes a buscarem a exceléncia nos negécios, tomar decisdes corretas, buscar o
alinhamento da Governanca Corporativa & Governanga de Tl e, sobretudo, descobrir 0

papel da Tecnologia da Informacao e seu valor estratégico.
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ANEXO A — QUESTIONARIO DE AVALIACAO DE GOVERNANGCA DE TI

Avaliagéo do nivel de implantacao de praticas de Go

1) Identificacdo da Organizacdo e do Respondente

vernanca

DATA:

de TI

/___ /2010

51

ORGANIZACAO

Qtde. Funcionarios

Nome

Idade

Cargo

Tempo de Servigo na area

Tempo de servico da
organizacéo

Formacéo (Escolaridade)

2) De que forma a organizacao faz Governanca Corpor

ativa e de Tl (escreva livremente)?

3) Quais seriam os modelos de Governanca de Tl que

foram ou estdo sendo
implementados? Ex: COBIT, ITIL, CMMI, PMBOK, MOF, VAL IT...

4) Tendo por base os modelos acima mencionados, lis
processos de Governanga que a organiza¢ao possui?

te as principais praticas ou
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5) Instrucdes:
Indique seu grau de concordancia com as afirmativas apresentadas em cada questdo, marcando
com um “X" em uma das colunas numeradas de 1 a 5, onde “1” significa que discorda totalmente (a
pratica nao esta implementada) e “56” que concorda plenamente (a pratica esta totalmente
implementada):

1 | Discordo totalmente
2 | Discordo parcialmente
3 | Intermediario
4 | Concordo parcialmente
5 | Concordo plenamente
ltem QUESTOES 1|12 |3 |45
1 Os objetivos e direcionamentos gerenciais da Tl sdo comunicados
A continuidade dos servigos é assegurada. Séo realizados testes de
contingéncia, criticidade dos itens de configuracdo de TI. Sao
2 praticas o plano de guarda e protecdo de cdépias de seguranca
(backups), niveis de incidentes/desastres, requisitos de servi¢o para
desastres e relatérios de desempenho de processos.
3 As mudancas sdo gerenciadas: existe processo de mudancas,
relatérios de status e as mesmas necessitam de autorizagéao.
4 A continuidade do servico de Tl é gerenciada e existem mecanismos
de recuperacéo.
5 Existe um direcionamento estratégico corporativo para a Tl e um
grau aceitavel corporativo de riscos.
6 A Qualidade é gerenciada, com padrdes para aquisicéo,
desenvolvimento, requisitos de métricas e acées de melhoria..
7 Nivel de servico de Tl no portfélio é claro (entre cliente e TI) e é
gerenciado (desempenho monitorado)
8 Os requisitos de gerenciamento de relacionamento com terceiros sdo
definidos antes da aquisicédo de recursos de TI.
9 Ambiente Fisico gerenciado (DataCenter, escritorio, etc.), inclusive
no que tange ao risco.
10 Portfélio de Servico € gerenciado, com todos futuros servicos,
servicos em operacédo e os descontinuados.
O conhecimento é gerenciado e informacdo adequada esta
11 | disponivel. Todas as bases de dados dos processos alimentam a
base de conhecimento do servigo.
12 A Arquitetura da Informacéo esta definida e tem a estrutura de

classificacéo de dados, plano otimizado de sistemas de negdcio,
dicionario de dados, Arquitetura da informacao, Classificacdes
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atribuidas a dados; procedimentos e ferramentas de classificagao.

Dados gerenciados e existem instru¢des de gestdo de dados para os

13
operadores
14 Os componentes da infraestrutura estdo definidos e os registros de
configuracdo sdo mantidos.
A organizacdo tem Governanca de Tl e percebe-se melhorias na
15 estrutura de processos. Existem relatérios de status de governanga
de Tl e os resultados de negocio esperados a partir dos
investimentos em negdcios habilitados por TI.
16 Eventos (informativos, de alerta ou de excec¢do) sao gerenciados
com a agdo correta.
Niveis de Servicos (SLAs) e Operacgao (OLAs) estdo definidos e sao
17 gerenciados através de relatérios de revisdo de contratos e de
desempenho de processos, bem como o portfélio de servigos de TI
atualizado
18 Existe gerenciamento de Configuracdo e existem registrados
detalhes dos ativos de Tl e suas configuracdes.
19 Demanda por servicos de Tl é Gerenciada, com as devidas
previsbes de demandas atuais e futuras.
20 | As requisicao s@o cumpridas seguindo padréo (canal Unico).
O Plano Estratégico de Tl esta definido e 0 mesmo também
21 contempla o Planejamento tatico de TI, Portfolio de projetos de TI,
Portfdlio de servicos de Tl, Estratégia de fornecimento de Tl e a
Estratégia de aquisicéo de TI.
Operacdo e Uso estdo habilitados e contemplam manuais de
22 usudrio, operagdo, suporte, técnico e administracdo, bem como
requisitos de transferéncia de conhecimento para implementagéo de
solucdes.
Usuérios treinados e educados em TI, com praticas de emissdo e
23 | andlise de relatérios de desempenho de processos, bem como
atualizacdes necessarias de documentacdes
24 Capacidade e desempenho dos recursos e servicos gerenciados,
com metas de desempenho e métricas.
25 | Controles Internos monitorados e avaliados
O gerenciamento do processo de instalar e homologar soluctes e
26 mudancas satisfaz aos requisitos do negocio para a Tl e os sistemas
novos ou alterados funcionam sem maiores problemas apéds a
instalacao.
Disponibilidade € gerenciada com metas de disponibilidade e
27 . P ~ e : -
diagnostico/resolucdo de incidentes e problemas de disponibilidade.
o8 Os Problemas sédo gerenciados com categorizacdo, priorizagdo e

revisados para identificar licbes aprendidas para o futuro.
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As Diretrizes de Tecnologia estdo determinadas, inclusive com

29 planejamento e requisitos de infraestrutura.

30 | Os Investimento de Tl sdo gerenciados
O desempenho de TI é monitorado e avaliado através de

31 informacdes de desempenho para planejamento, planos de acao
para remediacdes, relatorios de histérico de eventos e tendéncias de
riscos e de desempenho de processos
Segurangca da Informacdo € gerenciada em termos de

32 confidencialidade, integridade, disponibilidade e autenticidade. Uma
politica de seguranca da informacédo é utilizada, especialmente no
gerenciamento de acesso.

Servigos Terceirizados gerenciados: existe relatério de desempenho

33 | de processos, catalogo de fornecedores e riscos de fornecedores
definido.

34 O financeiro é gerenciado em termos de orcamento, contabilidade e
cobranca.

35 | Acesso gerenciado de acordo com a politica de seguranga
Os Processos, Organizacao e Relacionamentos de Tl estao

36 definidos com estrutura de processos, os proprietarios formais dos
sistemas, os relacionamentos de TI, a estrutura de processos,
papéis, funcdes e responsabilidades.

37 As mudancas na operacdo sdo implantadas de maneira controlada
com avaliacdo, priorizacao, teste, implementacéo e documentacao.
Desempenho e a Capacidade sdo gerenciados: planejamento e

38 | requisitos definidos, bem como as mudangas necessarias € 0
relatorios de desempenho de processos.

39 Relatérios dos servicos de Tl sdo gerados e fornecidos para
promover melhoria continua.

Os Recursos Humanos de Tl séo gerenciados (Matriz de habilidades

40 | €M T, Descricdo de cargos, habilidades e competéncias de
usuarios, requisitos de treinamentos especificos, papéis, funcdes e
responsabilidades)

a1 A Seguranca dos Sistemas é garantida por politicas e Plano de
Seguranca de TI definidos.

Para a aquisicdo de softwares aplicativos séo feitas especificacfes

42 de controles para seguranca e os SLAs, especificacdes de
disponibilidade, continuidade e recuperacdo séo planejados antes a
aquisicdo de softwares aplicativos
Conformidade com Requisitos Externos assegurada através de
catalogo de requisitos legais e regulatérios relacionados com a

43 y i X
entrega de servigcos de Tl e relatérios sobre a conformidade das
atividades de Tl com requisitos externos legais e regulatorios

44 | Os Projetos de Tl séo gerenciados e a area mantém diretrizes de

gerenciamento, planejamento detalhado e portfélio de projetos de TI
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atualizado.

O Catadlogo de Servico € gerenciado (servicos que estdo
ativos/liberados e servicos em producdo). Existe um catalogo de

45 servicos do negdcio (em linguagem simples) e um catalogo técnico
de servicos (para equipe de TI).

46 | Atransicdo de servicos planejada e coordenada

47 Os problemas sdo gerenciados (erros conhecidos e solucdes
alternativas)
Fornecedores alinhados, classificados pela importancia x impacto

48 | (estratégicos, taticos, operacionais e commdodity) e 0s riscos sao
avaliados.

49 Os custos de Tl estdo identificados e alocados para promover a
melhoria da relacéo custo-beneficio.

50 | Os servicos sao validados e testados antes da liberacéo

51 Nos servicos de Tl estdo contemplados método de melhoria continua
para medir e reportar.
As operacdes sdo gerenciadas para manter a integridade dos dados

52 | e assegurar que a infraestrutura de Tl possa resistir e se recuperar
de erros e falhas

53 E feita avaliagdo de performance e desempenho antes da mudanca
de servico.

54 | Os resultados de servicos sdo medidos e analisados.
E feito o gerenciamento de uma Central de Servico e Incidentes, com

55 | possibilidade de solicitagdes de servico, emissédo de relatérios de
incidentes, desempenho de processos e satisfacdo de usuarios.

56 Os Riscos de Tl sdo avaliados e gerenciados (com relatério de riscos
e plano de acao para remediacao)
A infraestrutura de Tecnologia é adquirida e mantida de forma

57 | integrada, padronizada e otimizada em termos de infraestrutura,
recursos e capacidades de TI.

58 A liberacdo e implantagdo de servicos sdo assegurados com uma
minima interrupgao

59 As Solugdes Automatizadas estdo identificadas e é feito um estudo
de viabilidade dos requisitos de negécio

60 Os incidentes sé@o gerenciados por modelos-padrdo com 0s passos

necessarios

e Sobre restricdes de divulgacao:
() Permito a divulgacao do nome da organizacdo
() N&o permito a divulgacdo do nome da organizacéo



