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RESUMO

Esta pesquisa teve como objetivo analisar como as praticas de seguranca da
informacéo contabil podem contribuir para a governanca corporativa no requisito de
conformidade. Trata-se de uma pesquisa descritiva, qualitativa cuja estratégia de
pesquisa deu-se mediante um estudo de caso Unico, realizado em uma empresa
localizada no Rio Grande do Sul que esta listada no Nivel 2 de Governanca
Corporativa. Como técnicas de coleta de dados, utilizou-se entrevistas em
profundidade, documentos e questionario. Aplicou-se o questionario aos usuarios de
nivel operacional e gerencial para os setores de contabilidade, custos, fiscal,
financeiro e tecnologia da informagao. Por meio desse instrumento identificou-se que
as praticas de seguranca da informacao contabil apresentam um nivel razoavel de
protecdo; apenas dominios D3 com D4; D4 com D2; D7 com D8 possuem correlacao
forte e sd@o estatisticamente significantes ao nivel de 1%. Para aprofundar a
pesquisa, verificou-se por meio de entrevistas com 0s gestores que a empresa utiliza
27 das 41 praticas apresentadas nesse estudo. Conclui-se que as praticas utilizadas
contribuem para a conformidade da governancga corporativa proporcionando uma
informacdo acessivel, conforme, confiavel, disponivel, integra, responséavel, valida,
segura, bem como na mitigagdo de riscos. Em complemento, verificou-se na analise
documental que a empresa possui politicas de seguranca da informagéo, bem como

nao teve ressalvas da auditoria independente no periodo analisado.

Palavras-chave: Seguranca da Informacgdo. Informacdo Contabil. Governanga

Corporativa. Conformidade.



ABSTRACT

This research had as objective to analyze security practices of accounting
information can contribute to the corporate governance compliance requirement. It is
a descriptive, qualitative research whose research strategy was by a single case
study, carried out in a company located in Rio Grande do Sul that is listed at level 2
of corporate governance. As data collection techniques, using in-depth interviews,
documents and questionnaire. The questionnaire was applied to managerial and
operational level users for accounting, tax, financial costs, and information
technology. Through this instrument identified that the accounting information
security practices have a reasonable level of protection; only domains with D3 D4;
D4 with D2; D7 with D8 have strong correlation and are statistically significant at the
1% level. For further research, it was found through interviews with managers the
company uses 27 of 41 practices presented in this study. It is concluded that the
practices contribute to compliance of corporate governance by providing accessible
information, as available, reliable, responsible, valid, safe, as well as on risk
mitigation. In addition, it was found in the documentary analysis that the company
has information security policies, as well as the independent audit had caveats

analysis period.

Key-words: Information Security. Accounting Informationl. Corporate Governance.

Compliance.
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1 INTRODUCAO

A governanca corporativa compreende orientagdes e métodos sob os quais
as empresas sao governadas. Permite a empresa operar com mais competéncia,
diminuir o risco, oferecer protecédo para as limitacdes de gestdo, a fim de apoiar seu
o crescimento. (YOUSUF; ISLAM, 2015). Essa temética ganhou crescente atencao
nos ultimos anos devido aos escandalos contdbeis que introduziram uma crise de
confianca na pratica de emissdo de relatorios financeiros. (MATEESCU, 2015;
BHASIN, 2016).

No intuito de proteger os acionistas ha um conjunto de principios de
governangca corporativa que, no Brasil, é sugerido pelo Instituto Brasileiro de
Governanca Corporativa. (IBGC, 2009). Dentre esses principios, a conformidade
(compliance) é destacada devido ao fortalecimento do respeito as normas e
politicas, bem como a mitigac&o de riscos. (OLIVEIRA et al., 2015).

A conformidade pode ser definida como a obediéncia as leis e normas que
regulam o ambiente interno e externo (DEDONATO; BEUREN, 2010). Essa
obediéncia, especificamente na area contabil, da-se pela adocdo dos padrdes
estipulados pelo International Accounting Standards Board (IASB). (JORISSEN,
2015; AZAD et al., 2016).

O processo de convergéncia as normas do IASB no Brasil, se d& por meio de
pronunciamentos emitidos pelo Comité de Pronunciamentos Contabeis (CPC) que
orientam as praticas contabeis que originam as demonstracfes contabeis, porém
para estas serem Uteis aos usuarios devem possuir determinadas caracteristicas
gualitativas (HENDRIKSEN; VAN BREDA, 1999; RIBEIRO FILHO; LOPES;
PEDERNEIRAS, 2009; IUDICIBUS, 2010; CPC 00 R1, 2011). De acordo com
Hendriksen e Van Breda (1999, p. 95) “as caracteristicas qualitativas da informacao
contabil sdo definidas como sendo as propriedades da informagdo que s&o
necessarias para torna-la atil”.

Este estudo trata das praticas de seguranca da informacdo, das
caracteristicas qualitativas da informacao contabil e da governanca corporativa.

Neste sentido, destacam-se 0s estudos recentes que investigaram as
caracteristicas qualitativas das demonstragdes contabeis por meio de métricas sob a
Otica de especialistas contabeis (BARBOSA et al., 2015), estagios de ciclo de vida
das companhias listadas na BM&FBovespa (LIMA et al.,, 2015), atributos da
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contabilidade gerencial no setor de energia elétrica (SOUZA et al., 2015), normas
contabeis e qualidade das informacdes prestadas (JORISSEN et al., 2015).

Sendo assim, verifica-se que as informacdes sdo essenciais para 0 negocio
de uma organizacdo, portanto recomenda-se que sejam protegidas. (SEMOLA,
2014). A seguranca da informagdo € uma das principais preocupacfes da gestao
organizacional (MONTESDIOCA; MACADA, 2015), e pode ser definida como uma
area do conhecimento dedicada a protecdo de ativos da informacgéo contra acessos
n&o autorizados, altera¢des indevidas ou sua indisponibilidade. (SEMOLA, 2014).

Desta forma, para que 0s objetivos de seguranca da informag&o (DHILLON;
BACKHOUSE, 2000; ALBERTIN; PINOCHET, 2010; BULGURCU; CAVUSOGRU;
BENBASAT, 2010; SEMOLA, 2014; UDDIN; PRESTON, 2015) sejam atendidos
adotam-se préticas que relacionam as tecnologias de seguranca (uso de software e
outros recursos) e o comportamento do usuario (efetuam-se agbes preventivas para
0 uso seguro do computador). (RHEE; KIM; RYU, 2009; BULGURCU; CAVUSOGLU,;
BENBASAT, 2010; SEMOLA, 2014, MONTESDIOCA,; MACADA, 2015, PARSONS et
al., 2015; SAFA et al., 2015).

Este trabalho esta estruturado em cinco capitulos, iniciando por esta
introducdo, de forma a contextualizar o tema de pesquisa e apds apresentam-se 0
problema de pesquisa, delimitagcdo do tema, objetivos e justificativa do estudo. No
segundo capitulo aborda-se o referencial tedrico que contempla os temas:
Governanca Corporativa, Informacdo Contabil e Seguranca da Informacdo. No
terceiro capitulo, descreve-se a metodologia da pesquisa, sua classificagao,
procedimentos de coleta de dados, tratamento, andlise de dados e o caso estudado,
o qual se refere a um estudo de caso Unico em uma industria metallrgica de capital
aberto.

No quarto capitulo apresentam-se os resultados e a andlise dos resultados do
caso estudado, com o intuito de cumprir os objetivos da pesquisa e responder a
questao de pesquisa. No quinto capitulo, apresentam-se as consideracdes finais do
estudo, bem como sugestbes para pesquisas futuras, incluindo as limitacdes desta

pesquisa. Por fim, listam-se referéncias utilizadas para fundamentar esta pesquisa.
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1.1 DEFINICAO DO PROBLEMA

A governanca corporativa no principio de conformidade pode existir em varios
locais funcionais e para cada local ha vantagens e limitacdes, pois exige a
transparéncia e harmonia com os padrdes éticos. (GERARD; WEBER, 2015). Possui
uma variedade de abordagens e relaciona-se com diversas areas, inclusive com a
contabilidade. (MATEESCU, 2015).

Na contabilidade, a informacéo € essencial a tomada de decisdo deve possuir
determinadas caracteristicas qualitativas, as quais sao definidas como as
propriedades necessarias para tornar a informacdo utii (HENDRIKSEN; VAN
BREDA, 1999; RIBEIRO FILHO; LOPES; PEDERNEIRAS, 2009; IUDICIBUS, 2010;
CPC 00 R1, 2011), porem estudos recentes revelaram dificuldades de evidencia-las.
(BARBOSA et al., 2015; SOUZA et al., 2015; LIMA et al., 2015; JORISSEN, 2015;
KLANN; BEUREN, 2015).

No estudo de Barbosa et al. (2015) houve dificuldade de encontrar fatores
para representar a compreensibilidade e a materialidade, bem como a falta de
construtos relacionados a tempestividade. Referente a tempestividade das
informacdes, o estudo de Souza et al. (2015) revelou que os gestores das empresas
possuem necessidade de obter informac6es em tempo habil, porém sdo obtidas com
pouca frequéncia.

A pesquisa de Lima et al. (2015) sugere que o ciclo de vida explica
parcialmente o comportamento da qualidade das informacdes contabeis. Os autores
encontraram evidéncias de que a qualidade das informacdes contabeis variou de
acordo com os estagios de ciclo de vida das empresas brasileiras no periodo de
1995 a 2011.

Klann e Beuren (2015) enfatizam que a convergéncia as normas
internacionais ndo é suficiente para obter a melhoria da qualidade da informacéo
contabil. E preciso adequacdo a legislagcdo, boas praticas de governanca
corporativa, treinamento de profissionais para utilizarem o conjunto de normas
contabeis de forma competente e, investimento na protecdo aos investidores.

No sentido de proteger as informacdes evidencia-se o0 conceito de segurancga
da informacdo. (ALBERTIN; PINOCHET, 2010). A seguranca da informacdo pode
ser afetada pela qualidade da informacao influenciada pelo usuéario, como por

exemplo, inputs destas no sistema de informacéo. (SCHNEIDER et al., 2014). Desta



16

forma, a tecnologia unicamente ndo pode garantir um ambiente seguro, 0s usuarios
intencionalmente ou por negligéncia sdo considerados como uma ameaca. (RHEE;
KIM; RYU, 2009; BULGURCU; CAVUSOGLU; BENBASAT, 2010; MONTESDIOCA;
MACADA, 2015; PARSONS et al., 2015; SAFA et al., 2015).

Sendo assim, nota-se que ha varios estudos que tratam de forma isolada os
temas seguranca da informacao, caracteristicas qualitativas da informacg&o contébil e
governanca corporativa. A presente pesquisa busca a juncdo destes temas,
acredita-se que as praticas de seguranca da informacdo podem estar relacionadas
as caracteristicas qualitativas das informacgdes contébeis, pois ambas dependem do
comportamento dos usuarios internos e externos e, para mitigar 0S riscos e
fortalecer o cumprimento as normas e politicas, evidencia-se o0 requisito de
conformidade da governanca corporativa.

Neste contexto surge o problema de pesquisa norteador desse estudo: como
as préticas de seguranca da informacdo contabil podem contribuir para a

governanca corporativa no requisito de conformidade?
1.2 DELIMITACOES DO TEMA

O tema est4 delimitado em ambito da governancga corporativa no requisito de
conformidade. Portanto, ndo foram examinados o0s principios de transparéncia,
equidade, prestacao de contas e responsabilidade corporativa.

Quanto ao tema Informacdo Contabil, investiga-se nesta pesquisa as
caracteristicas qualitativas das informacfes contabeis que sdo: comparabilidade,
compreensibilidade, confiabilidade, consisténcia, disponibilidade, integridade,
materialidade, neutralidade, oportunidade, preditiva, primazia da esséncia sobre a
forma, prudéncia ou conservadorismo, relevancia, representacdo fidedigna,
tempestividade, uniformidade, utilidade e verificabilidade. Nao foi objeto de estudo
verificar a publicacdo das demonstragBes contdbeis no sentido de atendimento as
Normas Brasileiras de Contabilidade, pois a organizacdo em estudo € auditada por
empresa de auditoria externa independente, e desta forma presume-se que suas
demonstracdes atendem as recomendacgdes das normas.

No que se refere & seguranca da informagdo, apesar de existirem outras
normas que compdem a familia da ISO/IEC 27000, nesta pesquisa utiliza-se a

ISO/IEC 27002, pois ela estabelece um conjunto adequado de controles, politicas e
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procedimentos de seguranca da informacdo, com a finalidade de adocdo de boas
praticas. A ISO/IEC 27002 é utilizada para identificar a conformidade da seguranca
de informacdo, especificamente a secdo 18 — Conformidade, cujos principais
elementos sdo: (i) conformidade com requisitos legais e contratuais; (ii) analise
critica da seguranca da informacao.

O contexto de aplicacdo da pesquisa da-se em uma industria metallrgica lider
no mercado nacional que exporta para mais de oitenta paises. Foi fundada em 1939
e localiza-se no estado do Rio Grande do Sul. Atualmente a empresa tem 775
funcionarios, possui capital aberto com ac¢des negociadas na bolsa de valores, onde
0s investidores acompanham a situagdo econdmica e financeira da empresa por

meio de informacdes trimestrais envidas a CVM e a BM&FBovespa.

1.3 OBJETIVOS

Neste capitulo, apresentam-se 0s objetivos geral e especificos do trabalho.

1.3.1 Objetivo Geral

O objetivo geral do estudo € analisar como as praticas de seguranca da
informacéo contabil podem contribuir para a governanca corporativa no requisito de

conformidade.

1.3.2 Objetivos Especificos

Para alcance do objetivo principal, foram definidos os seguintes objetivos

especificos:

a) identificar as recomendaclOes tedricas de governanca corporativa no
requisito de conformidade, seguranca da informacdo e caracteristicas
qualitativas da informag&o contabil;

b) verificar o nivel de controle das praticas de seguranca da informacao
dispostas na ISO/IEC 27002 (2013) no requisito de conformidade,
relacionadas as caracteristicas qualitativas da informacdo contabil e a
conformidade da governancga corporativa,;

c) identificar as diferencas de percepc¢ao dos grupos operacional e gerencial,
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d) avaliar qualitativamente se a empresa estudada adota as praticas de
seguranca da informacgao no requisito de conformidade da ISO/IEC 27002
(2013) relacionadas com as caracteristicas qualitativas da informacéo

contabil e conformidade da governanca corporativa.

1.4 JUSTIFICATIVA

A literatura evidencia que a informacéo contabil para ser considerada util e de
qualidade deve apresentar determinadas  caracteristicas  qualitativas.
(HENDRIKSEN; VAN BREDA, 1999; RIBEIRO FILHO; LOPES; PEDERNEIRAS,
2009; IUDICIBUS, 2010; CPC 00 R1, 2011). Porém, estudos recentes evidenciam
que ha dificuldade de encontrar fatores que as representem (BARBOSA et al.,
2015), as informacdes séo obtidas parcialmente (LIMA et al., 2015) ou com pouca
frequéncia (SOUZA et al., 2015). Elas dependem das caracteristicas do ambiente
institucional que a empresa opera (JORISSEN; 2015) e a convergéncia as normas
internacionais ndo é o suficiente para obter a melhoria da qualidade da informacao
contabil (KLANN; BEUREN, 2015). Desta forma, Souza et al. (2015, p. 228)
recomendam pesquisas sobre o uso da contabilidade gerencial a fim de surgirem
novas discussdes sobre o tema.

A qualidade da informacédo pode ser influenciada por aspectos relacionados
ao usuario, como por exemplo o curto prazo de tempo para divulgar as informacdes.
A respeito disso, Schneider et al. (2014, p. 15) abordam que “para fornecer uma
informacdo na época oportuna, pode ser necessario divulga-la antes que todos os
aspectos de uma transacdo ou evento sejam conhecidos, prejudicando assim sua
confiabilidade”. Isto significa que os usuarios intencionalmente ou por negligéncia
sdo considerados uma ameaca a seguranca da informacdo. (RHEE; KIM; RYU,
2009; BULGURCU; CAVUSOGLU; BENBASAT, 2010; MONTESDIOCA; MACADA,
2015; PARSONS et al., 2015; SAFA et al., 2015).

De acordo com Uddin e Preston (2015) a tecnologia isoladamente nao é
suficiente para tornar a organizagdo segura, S80 as pessoas, 0s processos e a Tl
que precisam trabalhar coerentemente para garantir um sistema de informacéo

seguro. Os autores recomendam como pesquisa futura preencher a lacuna entre os
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requisitos de seguranca do fluxo de informagé&o alinhando-os com o gerenciamento
de acessos de uma organizagao.

Neste sentido, como protecdo a seguranca da informacéo tém-se as normas
que representam um padréo estabelecido, um consenso de regras, principios, leis,
sobre caracteristicas como, por exemplo: qualidade, seguranca, confiabilidade e
conformidade. Elas devem permanecer aplicaveis, documentadas e publicadas.
(DISTERER; 2013).

A norma ISO/IEC 27002 (2013) trata especificamente sobre a seguranca da
informagédo e pode ser utilizada como documento de orientagdo para as
organizacdes implementarem controles de seguran¢a da informacdo. Essa norma
pode ser aplicada a todas as organizacOes, independente do tipo e tamanho, e
garante a direcdo e outras partes interessadas a protecdo dos ativos contra danos,
atuando como um facilitador dos negdcios, motivos pelos quais optou-se por ela.

Diante deste contexto, no qual as empresas divulgam suas informacdes
contadbeis por meio de um sistema de informacdo, e este pode conter dados
equivocados, prejudicando sua utilidade e qualidade, surge uma oportunidade de
pesquisa.

Este trabalho procura atender a governanca corporativa e refere-se a
utilizacdo das préaticas de seguranca da informagdo ISO/IEC 27002 sec¢do 18 —
Conformidade relacionadas aos conceitos de qualidade da informacdo contabil.
Desta forma, torna-se relevante para o meio académico e profissional, pois permite
averiguar sua contribuicAo para a governanga corporativa no requisito de
conformidade.

A contribuicdo desta pesquisa da-se por ampliar o estudo de Schneider et al.
(2014) no sentido de analisar especificamente e de forma aprofundada a secdo 18 -
Conformidade da ISO/IEC 27002. Schneider et al. (2014) revelam que a
conformidade da ISO/IEC 27002 possui controles minimos para a regulamentacao
de controles de criptografia, conformidade com as politicas e normas de seguranca
da informacao e a protecao de ferramentas de auditoria de sistemas de informacéo.

Procura-se expandir a pesquisa de Brum (2014) na temética de
caracteristicas qualitativas da informacdo contabil relacionando-as com as praticas
de seguranca da informacdo. O estudo de Brum (2014) identificou que a

conformidade das informacfes tem base nos controles internos estabelecidos em
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nivel operacional, pois as ferramentas de tecnologia da informacdo ndo atendem
plenamente o processo do negécio.

Foi proposta também nesta pesquisa, avaliar qualitativamente a contribuicao
da governanca corporativa no requisito de conformidade, utilizando-se
conjuntamente as tematicas de seguranca da informacdo e caracteristicas
qualitativas da informacao contébil. Desta forma, diferencia-se também do estudo de
Darounco (2013) o qual objetivou a avaliacdo dos processos de controles internos e
de TI. Como resultado Darounco (2013) revelou que 0S processos internos sao
mantidos diante das constantes auditorias e estdo em nivel de limitada maturidade.

Outra contribuicdo desta pesquisa é fornecer um modelo conceitual e suas
respectivas analises, bem como um instrumento de pesquisa que relaciona os temas
seguranca da informacdo no requisito de conformidade com as caracteristicas
qualitativas das informacfes contdbeis, agregando os conceitos da literatura e

estudos empiricos.
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2 REVISAO DA LITERATURA

Neste capitulo apresenta-se o referencial tedrico que fundamenta a questao
problema definida anteriormente. O referencial teodrico contempla os temas

Governanca Corporativa, Informacéo Contabil e Seguranca de Informacao.

2.1 GOVERNANCA CORPORATIVA

A governanca corporativa refere-se a qualidade, transparéncia, fiabilidade das
relacbes entre os acionistas, conselho de administracdo, gestdo e funcionarios que
definem a autoridade e a responsabilidade de cada um na entrega de valor
sustentavel para todos os stakeholders. (ADILOGLU; VURAN, 2012). Esta
direcionada por orientacbes e métodos pelos quais as empresas sao governadas, 0
que lhes permite operar com mais competéncia, diminuir o risco, oferecer protecéo
contra a mé gestao, a fim de apoiar o seu crescimento. (YOUSUF; ISLAM, 2015).

O principal objetivo da governanca corporativa € maximizar o valor do
acionista e proteger seu interesse (YOUSUF; ISLAM, 2015). Foi ap0s o estudo
académico de Berle e Means em 1932 que a governancga corporativa recebeu maior
énfase, considerado por muitos o marco inicial da governanca corporativa. (SAITO;
SILVEIRA, 2008).

Berle e Means (1984) afirmam que com o desenvolvimento das empresas e
suas complexidades houve a necessidade de delegar o controle do proprietario para
os administradores da organizacdo. Os autores abordam os conflitos de interesses,
0s custos e beneficios da separacdo da propriedade e controle em empresas norte-
americanas. Desta forma, a fragmentacao fortalecia o poder dos gestores sendo
favoravel que agissem em préprio interesse e ndo no interesse dos acionistas.

O conflito de interesses foi tratado por Jensen e Mecking (1976) e refere-se,
essencialmente, na divergéncia entre o0s proprietarios (principal) e seus
representantes (agentes), dando origem a Teoria da Agéncia. Para estes autores, a
relacdo de agéncia é definida como um contrato em que o principal nomeia o agente
para exercer algumas atividades. Quando ha diferentes interesses nessa relacéo, ou

seja, um conflito de interesses, diz-se que existe um problema de agéncia.
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Para minimizar esses conflitos de interesse e devido aos escandalos
corporativos que geraram uma crise de confianca na pratica de emissdo de
relatorios financeiros (BHASIN, 2016) nos Estados Unidos, foram impostas as
empresas determinadas exigéncias por meio da criacdo da lei Sarbanes-Oxley
(SOX).

O objetivo da SOX foi de recuperar a credibilidade do mercado de capitais
norte-americano, através da transparéncia das informacgdes, permitindo auditorias
preventivas pela Security and Exchange Comission (SEC). (SANTOS; LEMES,
2007).

No intuito de alinhar e monitorar as relagdes e interesses entre 0s gestores,
conselho de administracdo, acionistas e demais stakeholders surge a Organisation
for Economic Cooperation and Development (OECD, 2004) com vistas a definicdo
dos objetivos da empresa e das melhores alternativas de monitoramento por meio
de um conjunto de principios de governanca corporativa. No Brasil, esses principios
sao abordados pelo Instituto Brasileiro de Governanca Corporativa (IBGC, 2009).

A governanca corporativa tem sido estudada por pesquisadores em todo o
mundo e ganhou lugar especial na estratégia das empresas. (MATEESCU, 2015).
Dentre os estudos atuais sobre a temética de governancga corporativa, destacam-se
os estudos relacionados com a remuneracao de executivos (KANAPATHIPILLAI et
al., 2015; SOLER; MARIN, 2015; REDDY; ABIDIN; YOU, 2015), aspectos
comportamentais como cultura organizacional (LU; WENCHANG, 2015), ética,
lideranca, responsabilidade social e confianca (OLIVEIRA et al., 2015), fraudes
corporativas (KHANNA,; KIM; LU, 2015), assimetria de informacao (CAl et al., 2015),
evolucéo do valor das a¢gbes no mercado (Souza et al., 2015; Carlesso Neto et al.,
2015; Santana et al., 2015), convergéncia as normas internacionais de contabilidade
(MARTINS et al., 2014), risco (ZAGORCHEV; GAO, 2015; ELLUL, 2015; CHANG;
YU; HUNG, 2015), e assim por diante.

O risco foi considerado elemento determinante para as causas da crise
financeira de 2007-2008 (ELLUL, 2015). Neste sentido, Zagorchev e Gao (2015)
estudaram como a governanga corporativa afetou as instituicdes financeiras dos
Estados Unidos. Os autores verificaram que uma melhor governanca esta
negativamente relacionada ao risco e positivamente relacionada com o

desempenho.
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Em contrapartida, Ellul (2015) afirma que a exposi¢cao ao risco em instituicoes
financeiras apenas pode ser mitigada com um forte gerenciamento de risco. O autor
evidencia que o gerenciamento de risco deve ser compativel com o modelo de
negocio para promover a maximizacdo de valor em longo prazo. Sendo assim,
Damodaran (2009, p. 305) diferencia risco e gestdo de risco, mencionando que
“diferente da protecdo contra riscos, que é vista como tarefa do departamento
financeiro, a gestao de riscos precisa estar na agenda de cada um na empresa”. O
autor destaca que 0 sucesso nao esta em evitar o risco, mas tirar proveito de suas
oportunidades, de forma a agregar valor a organizacéo.

A criacédo de valor e o controle de risco sao considerados por Chang, Yu e
Hung (2015) como requisitos fundamentais na estratégia de governanca corporativa.
Os autores afirmam que a governancga corporativa serve de protecao para mitigar o
risco as empresas, destacando a participacdo em assembleias gerais, transparéncia
da estrutura de administracdo, conselhos de administragdo, presidente e diretores.
Os autores constataram que o nivel elevado de governanca corporativa permite um
desempenho alto e um risco baixo.

A importancia da aplicagdo dos principios de boa governanca corporativa
também é ressaltada por Kearney e Kruger (2013). Os autores registram que ao
longo da ultima década, muitos estudos tém sido realizados para investigar o papel e

0 impacto de tais principios.

2.1.1 Principios de Governancga Corporativa

Os principios de governanca corporativa sdo destinados a orientar as
autoridades na implementacdo de codigos nacionais eficientes de governanca.
(MATEESCU, 2015). Esse conjunto de principios de governanca corporativa, no
Brasil, é sugerido pelo Instituto Brasileiro de Governanca Corporativa (IBGC, 2009).
Conforme o IBGC (2009, p. 15) esses principios sdo recomendacgfes objetivas e
buscam alinhar os interesses da empresa com os interesses de seus stakeholders, e
podem ser aplicados a todas as empresas, independente do seu porte, natureza
juridica ou tipo de controle. A Figura 1 apresenta os principios recomendados pelo
IBGC.
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Figura 1 - Principios da Boa Governanca Corporativa

Governancga Corporativa

Transparéncia Equidade Prestacao de Responsabilidade

contas corporativa

Fonte: Elaborado a partir de IBGC (2009, p. 19).

Apresenta-se na Figura 1 o principio da transparéncia que significa
disponibilizar para as partes interessadas ndo s6 as informacdes impostas por
regulamentos, mas também as que possam ser Uteis aos usuarios, permitindo um
clima de confianca interna e externamente a organizacao. (IBGC, 2009).

Neste sentido, o Comité de Basiléia de Supervisdo Bancéria (BIS, 1998, p.
15) j& definia a transparéncia da informagdo como a “publicacéo de informacéo fiavel
e oportuna que permite aos usuarios dessas informagdes a avaliacdo precisa das
condicbes financeiras e desempenho das atividades operacionais e riscos
relacionados a essas atividades”. Destaca ainda que a transparéncia da informacao
deve possuir caracteristicas qualitativas mais elaboradas, considerando a
abrangéncia, pertinéncia e atualidade, confiabilidade, comparabilidade e
materialidade.

Desta forma, uma informacéo transparente deve: (i) agregar, consolidar e
avaliar informag0Oes das atividades e entidades (abrangéncia); (ii) ser relevante para
a tomada de decisdo e oportuna de forma a apresentar informacdes frequentes e
suficientes de uma instituicdo, incluindo o perfil de risco e gestdo de risco
(pertinéncia e atualidade); (iii) representar fielmente aquilo que se propde
representar (confiabilidade); (iv) ser comparada a outras instituicbes e paises ao
longo do tempo (comparabilidade); divulgar, disponibilizar a informacado sem omiti-la
ou distorcé-la (materialidade). (BIS, 1998).

Considerando essas caracteristicas, Liu et al. (2015) afirmam que ndo existe
uma definicAo especifica de transparéncia, trata-se de um conceito muito
abrangente. Os autores complementam que apesar da falta de definicdo Unica, os

investidores estdo preocupados com a transparéncia relacionada as informacgdes
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contabeis e precos das a¢fes no mercado de capitais, afetando diretamente suas
decisdes de investimento.

Corroborando com Liu et al. (2015), Stein, Salterio e Shearer (2015) também
encontraram diferentes significados a transparéncia. Os autores compararam 0S
conceitos de transparéncia obtidos por meio de jornais norte-americanos de
circulacdo diaria (444 publicacbes no periodo de 2001 a 2011) e pesquisas
académicas (1845 artigos no periodo de 2002 a 2011). O periodo escolhido refere-
se a antes, durante e ap0s a maioria dos escandalos das empresas norte-
americanas, como por exemplo a Enron, WorldCom, Global Crossing, Livent.

Stein, Salterio e Shearer (2015) buscaram respostas a trés perguntas
envolvendo a tematica transparéncia: (i) o que € transparéncia? (i) por que a
transparéncia é desejavel? (iii) como a transparéncia € conseguida ou melhorada?

As publicagcdes em jornais norte-americanos sugerem que a transparéncia
esta relacionada com as seguintes propriedades de informacdes: qualidade,
divulgacao, pontualidade e precisdo. O desejo de transparéncia refere-se a melhoria
na tomada de decisdo e alinhamento de interesses entre agente e principal. A
transparéncia é melhorada com padrbes contdbeis para reduzir viés nas
demonstracdes contdbeis incluindo disponibilidade de informagdes com maior
precisdo, confiabilidade, comparabilidade, honestidade e integridade. (STEIN;
SALTERIO, SHEARER, 2015).

Ja para as publicacfes em artigos académicos, o conceito de transparéncia &
consistente com o IASB (International Accounting Standards Board) e FASB
(Financial Accounting Standards Board). A maioria dos pesquisadores identifica a
transparéncia com caracteristicas de pontualidade, conservadorismo, representacao
fidedigna, neutralidade, imparcialidade. Os autores evidenciaram também que a
transparéncia estd associada ao individuo, referindo-se a interpretacdo e
entendimento pessoal. (STEIN; SALTERIO, SHEARER, 2015).

Para Morris, Susilowati e Gray (2012) a transparéncia estd além das
divulgacdes exigidas pelos oOrgdos reguladores, deve conter divulgacdes de
informacdes voluntérias. Os autores afirmam que as empresas mais rentaveis
tendem a divulgar mais informacdes voluntarias para os investidores, permitindo a
avaliacdo de sua credibilidade e ganhos. Porém, Mateescu (2015) evidencia que o

acesso a essas informacOes pelos concorrentes, pode ser vista como uma
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desvantagem, razdo pela qual algumas empresas sao relutantes em divulgar
voluntariamente a informacao.

O estudo de Mateescu (2015) revelou que a presenca de investidores
institucionais nédo influencia significativamente o nivel de transparéncia ou
conformidade das empresas analisadas, sugerindo que o ambiente legal influencia
0S mecanismos de governancga corporativa mais do que os fatores internos.

Outro principio da boa governanca, destacado na Figura 1, € a equidade. A
equidade refere-se ao senso de justica entre as partes interessadas: funcionarios,
clientes, credores, fornecedores, 6rgaos reguladores, financiadores e comunidade,
propiciando a valorizacdo de relacionamentos internos e externos da organizacao
(ALVARES; GIACOMETTI; GUSSO, 2008) de forma que as atitudes ou politicas
discriminatdrias ndo sao aceitas. (IBGC, 2009).

Ferreira et al. (2015) complementam que a participacdo dos minoritarios e
majoritarios deve ser equanime referente aos resultados das operacdes, aumento de
riqueza e presenca nas assembleias gerais. Ja na prestacdo de contas, o IBGC
(2009) recomenda que o0s socios, administradores, conselheiros e auditores
(agentes) devem prestar contas de sua atuacdo, ou seja, S80 0S responsaveis por
seus atos e omissdes. Os agentes devem atuar com responsabilidade corporativa,
zelando pelas empresas, permitindo sua sustentabilidade em longo prazo,
incorporando questdes sociais e ambientais.

A prestacdo de contas € abordada por Ozkan e Tan¢ (2012) como um dever
gue é cumprido por uma pessoa ou empresa, de forma voluntaria ou ndo, sendo
interligada ao conceito de responsabilidade. Neste sentido, Ferreira et al. (2015)
afrmam que a prestacdo de contas € fundamentada nas melhores praticas
contabeis e de auditoria, remete ao conceito de conformidade, no cumprimento de
normas reguladoras, tanto no ambiente interno quanto externo da organizagao.

Sintetizando os principios de governanca corporativa, Silveira (2015) afirma
que eles buscam aprimorar continuamente o processo decisoério a fim de assegurar
a sustentabilidade da empresa no longo prazo, reduzir acées negativas por parte de
executivos e colaboradores, favorecer a transparéncia para 0s usuarios internos e
externos em relagcdo as finangas, impactos nao financeiros e perspectivas do
negocio, promovendo a equidade de tratamento e assegurando os direitos dos

acionistas.
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Verifica-se por meio dos estudos apresentados que a governancga corporativa

tem sido amplamente estudada. Mateescu (2015) corrobora esta afirmagéo, quando

enfatiza que a governanca corporativa tem uma variedade de abordagens,

relacionando-se com as areas como: direito, financas, contabilidade e gestdo. No

intuito de consolidar a reviséo tedrica sobre os principios de governanca corporativa,

elaborou-se o Quadro 1.

Quadro 1 - Principios de governanca corporativa

Principios

Descricéo

Autor/ano

Transparéncia

Disponibilidade

Estar acessivel aos usuarios.

Oportunidade

Informac®es integras e tempestivas.

Abrangéncia

Agregar, consolidar e avaliar
informacdes das atividades e
entidades.

Pertinéncia e
atualidade

Ser relevante, oportuna e frequente
a tomada de deciséo.

Materialidade

Divulgar, disponibilizar informacdes
sem omiti-la ou distorcé-la.

Qualidade

Caracteristicas de propriedade que
determina a esséncia ou a natureza.

Pontualidade

Disponibilizar informacédo em tempo
habil para a tomada de deciséo.

Precisao

Rigor na determinacédo do registro.

Confiabilidade

O usuério aceita a informacéo e a
utiliza como base de decisao.

Comparabilidade

Permitir ao usuario identificar
diferencas e semelhancas.

Honestidade

Preceitos morais socialmente
aceitos.

Integridade

Informacdo mais completa possivel,
sem omissado de algum fato
relevante.

Alinhamento

Alinhamento de interesses entre
agente e principal.

Conservadorismo

Cautela quando incertezas
estiverem envolvidas

Representacéo
fidedigna

Estar livre de erros, vieses e
manipulacdes.

Neutralidade

N&o ha viés de resultado
predeterminado.

Imparcialidade

N&o revela preferéncia por nenhuma
parte envolvida.

IBGC (2009); BIS
(1998); Stein, Slaterio
e Shearer (2015);
Morris, Susilowati e
Gray (2012); Mateescu
(2015); Dedonatto e
Beuren (2015); Silveira
et al. (2015)

Equidade

Tratamento justo

Senso de justica entre as partes
interessadas

Alvares, Giacometti e
Gusso (2008); IBGC
(2009); Ferreira et al.
(2015); Silveira et al.
(2015); Dedonatto e
Beuren (2015)

Prestacéo de
Contas

Responsabilidade

Responsaveis por seus atos e
omissbes

Conformidade

Cumprimento de normas
reguladoras no ambiente interno e
externo

IBGC (2009); Okzan e
Tang (2012); Ferreira
et al. (2015)
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Zelo Zelar pela empresa permitindo sua

Responsabilidade sustentabilidade a longo prazo, IBGC (2009);
i o i ~ o Dedonatto e Beuren
corporativa | Sustentabilidade | incorporando questées sociais e (2015)
ambientais

Fonte: Elaborado com base nas obras consultadas.

No Quadro 1 evidencia-se 0s conceitos relacionados com o0s principios de
governancga corporativa recomendados pelo IBGC (2009), que sao transparéncia,
equidade, prestacdo de contas e responsabilidade corporativa, porém a
conformidade também pode ser considerada um principio de governanca
corporativa.

Neste sentido, Dedonatto e Beuren (2010, p. 27) evidenciam que a governanca
corporativa “deve assegurar aos soOcios ou investidores a equidade, transparéncia,
responsabilidade pelos resultados (accountability) e obediéncia as legislacdes do
pais (compliance) em que esta inserida”.

A seguir aprofunda-se o requisito de Conformidade da Governanca
Corporativa.

2.1.2 Conformidade

A conformidade (compliance) refere-se ao cumprimento de normas
reguladoras, tanto no ambiente interno quanto externo da organizacdo. (FERREIRA
et al., 2015; MATEESCU, 2015). E considerada importante na protecéo, criacéo de
valor e reputacéo corporativa, pois a boa governanca exige transparéncia, harmonia
com os padrbes éticos, conformidade com normas internas e externas, ajuda na
mitigacao de riscos e preserva a imagem da organizacao (OLIVEIRA et al., 2015).

Estudos recentes tém sido evidenciados envolvendo as tematicas
conformidade e governanca corporativa. (DAROUNCO; 2013; GERARD; WEBER,
2015; AKBAR et al., 2016; GRIFFITH et al., 2016; TURRENT; ARIZA, 2016).

O estudo de Darounco (2013) objetivou avaliar a contribuicdo dos processos
de controles internos e de Tl na governanga corporativa no aspecto relacionado a
conformidade. A aplicacdo deu-se em uma entidade sem fins lucrativos, os principais
achados da pesquisa referem-se a falta de processos, sistemas e controles
padronizados e sistematizados, fatores determinantes para a manutencdo da

conformidade.
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Gerard e Weber (2015) analisaram teoricamente o0s resultados de oito
pesquisas (BERNSTEIN et al. 2013; BERNSTEIN; FALCIONE, 2014; SANDFORD et
al. 2013; 2014; PROTIVITI 2013; 2014; ETHICS RESOURCE CENTER 2013; SCCE
AND NYSE GOVERNANCE SERVICES 2014) com o objetivo de aprofundar o

conhecimento sobre governancga corporativa examinando as vantagens e limitagdes

da funcdo de conformidade (compliance) na presidéncia, diretoria executiva,

departamento

juridico,

recursos humanos,

auditoria

interna, conselho de

administracdo, sub-comité do conselho de administracdo. No Quadro 2, apresentam-

se 0s principais resultados da pesquisa.

Quadro 2 - Vantagens e limitacbes da conformidade em locais funcionais

Local Funcional

Vantagens

LimitacOes

Presidéncia

Sugere que o CEO esta envolvido
na avaliacdo de riscos e atividades
de conformidade; cria legitimidade
perante os stakeholders.

CEO pode filtrar ou suprimir
informacBes sobre violacbes; pode
visualizar a funcdo de compliance
como um incébmodo, pois consome
tempo e recursos.

Diretor Executivo

Executivo sob orientacdo de
processos de negdécio, possui
acesso a muitos dados.

Preocupa-se mais com questbes
internas do que externas a
organizacao.

A conformidade e os regulamentos

A profundidade juridica pode limitar

internos alinham as | o foco para evitar violagbes, multas
Departamento - o : ~ L . .

Juridico responsabilidades; interpreta e|e infracbes ao invés de incentivar

avalia regulamentos para limitar as | comportamentos desejaveis.

perdas, avaliar 0s riscos.

Geralmente o RH orienta 0os novos|O RH é uma funcdo de apoio a
Recursos funcionarios por meio de cddigos de | organizacdo, sugere-se que a
Humanos conduta ética e comportamental. responsabilidade delegada ndo é

considerada estratégica.

Auditoria Interna

Acesso a dados que muitos néo
possuem; relata suas conclusdes
para diversos niveis de gestédo
proporciona legitimidade a funcédo
de compliance.

A responsabilidade por uma
atividade operacional limita a
independéncia e objetividade.

Conselho
Administrativo

Grupo de mais alto nivel no centro
de conformidade tem a
responsabilidade de acompanhar a
gestéo e apoiar seus esforgos para
controlar e governar a organizacao.

As informacdes podem ser filtradas
antes de chegarem ao CA, ha
necessidade de recursos adicionais
capaz de disponibilizar a
informacé&o.

Comité do
Conselho
Administrativo

O comité leva experiéncia de fora a
organizacao; Reforca o processo de
governanga.

As informacdes podem ser filtradas
antes de chegarem ao Comité, ha
necessidade de recursos adicionais
capaz de disponibilizar a
informacéo.

Fonte: Elaborado com base em Gerard e Weber (2015).
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Evidencia-se no Quadro 2, que a conformidade pode existir em varios locais
funcionais, nota-se também que para cada local funcional a vantagens e limitacdes.
De acordo com Gerard e Weber (2015), cada local funcional possibilita uma
perspectiva especial de decisdes, atividades e desempenho da unidade. Os autores
afrmam ainda que “uma fungcdo de conformidade eficaz suporta uma forte
governanca corporativa”. (GERARD; WEBER, 2015, p. 17).

Akbar et al. (2016) analisaram 435 empresas nao financeiras de capital aberto
do Reino Unido, no periodo de 1999 a 2009. Os resultados obtidos sugerem que a
conformidade de governanca corporativa ndo € um fator determinante de
desempenho. Os autores afirmam que a metodologia utilizada por eles (Generalized
Method of Moments Estimation) permite conclusdes mais robustas quando
comparados com os resultados de outros estudos.

Griffith et al. (2016) em um simposio organizado pela Fordham Journal of
Corporate & Financial Law abordaram a conformidade como “um meio de assegurar
que os funcionarios ou outras partes estdo cumprindo com as normas e
regulamentos internos e externos da organizagao”. (GRIFFITH et al.,2016, p. 9). Os
autores afirmam que a conformidade possibilita a avaliagdo do risco, porém pode
restringir a atividade da empresa. “O cumprimento de regras (conformidade) torna-se
cada vez mais rotineiro, como uma espécie de processo repetitivo, podendo
expulsar o pensamento criativo e inovador da organizacao”. (GRIFFITH et al.,2016,
p. 70).

O estudo de Turrent e Ariza (2016) analisou o nivel de conformidade da
governangca corporativa de empresas ndo financeiras que possuem melhor
classificacéo nos indices da bolsa de valores da Argentina, Brasil, Chile e México, no
periodo de 2004 a 2010. A pesquisa consiste em 826 observacdes. Os autores
indicam uma tendéncia crescente de conformidade da governanca corporativa, cujos
objetivos s&o propiciar maior controle e manutencao da reputagédo no mercado.

Com base nos estudos apresentados, elaborou-se o Quadro 3 cujo objetivo é
consolidar o entendimento dos conceitos de governanca corporativa no requisito de

conformidade.
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Quadro 3 - Governancga corporativa no requisito de conformidade

Elementos

Descricéo

Autor/ano

Acessibilidade

Acesso as informacdes para a tomada
de deciséo.

Avaliacdo de
Risco

Capacidade de interpretar e avaliar
regulamentos para limitar as perdas.

Criacédo de valor

Padrdo de exceléncia operacional
percebida pelos stakeholders.

Ferreira et al.

Comportamentos informais, valores | (2015); Gerard
Etica morais. e Weber
Fornece evidéncias aos stakeholders (2015);
Conformidade sobre o atendimento de uma Mateescu
Legitimidade expectativa, cumprindo o seu dever. (2015);
Locais dentro de wuma estrutura| Oliveira et al.
Locais funcionais | organizacional. (2015);
Reputacao Construir uma boa imagem perante os| Griffith et al.
corporativa stakeholders. (2016)

Obrigacdo de responder pelas acdes
préprias ou dos outros.

Disponibilizar informagfes Uteis aos
usuarios, permitindo um clima de
Transparéncia | confianca.

Responsabilidade

Fonte: Elaborado com base nas obras consultadas.

Nota-se no Quadro 3 que a acessibilidade, avaliacdo de risco, criacdo de
valor, ética, legitimidade, locais funcionais, reputacdo corporativa, responsabilidade
e transparéncia sao elementos destacados pela governanga corporativa no requisito
de conformidade. Estes elementos foram utilizados para a construgcdo do
instrumento de coleta de dados juntamente com a tematica informacédo contabil

apresentada no capitulo seguinte.

2.2 INFORMACAO CONTABIL

A etimologia da palavra informacdo esta referenciada a uma forma de
representar, de apresentar ou de criar uma ideia (ZEMAN, 1970). Pode ser definida
como: (i) aquilo que apresenta conhecimento novo acerca de fatos, (i) um conjunto
de dados utilizados para a troca de mensagens entre individuos e/ou maquinas e,
(iii) a transferéncia de valores monetarios. (SEMOLA, 2014).

Na contabilidade a informagéo é essencial. Ribeiro Filho, Lopes e Pederneiras

(2009) afirmam que o objetivo da contabilidade € identificar, mensurar, registrar,

divulgar as informacdes sobre a situagcdo patrimonial, financeira e de resultado das
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entidades. Ja para Azad et al. (2016) a contabilidade pode ser definida como um
sistema que mede as atividades do negdcio, processando as informacfes em
relatorios, tornando-os disponiveis aos tomadores de decisdo. Os documentos que
apresentam o0 desempenho monetario da organizacdo sdo chamados de
demonstracdes contabeis.

Neste sentido, ludicibus (2010) destacam que as demonstracdes contabeis
tém como objetivo promover informacdes Uteis para a tomada de decisdo de seus
usuarios, representando a posicdo econdmico-financeira da entidade, suas
alteracdes e seus resultados. Porém, para que essas informacdes cheguem aos
usuarios internos e externos da organizacdo, esta precisa cumprir um processo
estruturado de comunicacgao contabil, adotando praticas contabeis que determinam a
forma destas informacdes. (RIBEIRO FILHO; LOPES; PEDERNEIRAS, 2009). Deste
modo, sdo as praticas contdbeis que determinam a maneira como as informacgdes
chegam aos usuarios, internos e externos da organizagao.

Hendriksen e Van Breda (1999) consideram que as informacdes contabeis
devem ser divulgadas para os investidores, clientes, credores, funcionarios, 6rgaos
do governo e ao publico em geral. Para que isso ocorra, ludicibus (2009) destaca
gue é necessario um intermediador (auditores, analistas de mercado de capitais e
empresas de rating), conhecedor de contabilidade que ira interpretar e traduzir a
informac&o.

As informacbes contabeis sdo divulgadas por meio das demonstracdes
contadbeis e devem ser padronizadas. (AZAD et al., 2016). Como padrdo para a
elaboracdo das demonstracdes contabeis o International Accounting Standards
Board (IASB) desenvolveu um conjunto de normas contabeis de alta qualidade para
servir de referéncia mundial. (JORISSEN, 2015).

No Brasil, o processo de convergéncia as normas do IASB esta sendo
pronunciado pelo Comité de Pronunciamentos Contabeis (CPC) e pelos 6rgaos
reguladores Comissdo de Valores Mobiliarios (CVM) e Conselho Federal de
Contabilidade (CFC). (IUDICIBUS, 2010).

Para auxiliar na tomada de decisdo, a informacdo contébil precisa possuir
determinadas caracteristicas qualitativas. (HENDRIKSEN; VAN BREDA, 1999;
RIBEIRO FILHO; LOPES; PEDERNEIRAS, 2009; CPC 00 R1, 2011). As

caracteristicas qualitativas da informacdo contabil sdo definidas como sendo as
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propriedades da informacdo que sdo necessarias para torna-la util. (HENDRIKSEN;
VAN BREDA, 1999, p. 95).

Sendo assim, o CPC 00 R1 (2011) classifica as caracteristicas qualitativas da
informacédo contabil como “fundamentais” e de “melhoria”. JA& Hendriksen e Van
Breda (1999) denominam essas caracteristicas como “especificas para usuérios” e
“especificas para decisdes”.

De acordo com Souza et al. (2015) as caracteristicas qualitativas da
informacédo contabil também podem ser chamadas de atributos da contabilidade
gerencial, pois muitos autores utilizam esta linguagem. Os autores complementam
gue tais caracteristicas agregam qualidade aos relatorios, tornando-0os comparaveis
a outros e facilmente compreensiveis pelos usuarios (acionistas, stakeholders, entre
outras partes interessadas). O Quadro 4 apresenta as caracteristicas qualitativas
abordadas por CPC 00 R1 (2011), Hendriksen e Van Breda (1999) e Ribeiro Filho,
Lopes e Pederneiras (2009).

Quadro 4 - Caracteristicas qualitativas das informag6es contabeis

Ribeiro Filho, Lopes e

CPCOOR1 Hendriksen e Van Breda Perdeneiras
(2011) (1999, p. 96) (2009, p. 81)
Qualidades Qualidades especificas para | Compreensibilidade
fundamentais USuarios
Relevancia Compreensibilidade Relevancia

* Valor preditivo

* Valor como feedback

* Materialidade
Representacao fidedigna
* Informacdo completa

* Informacgéo neutra

* Informacdo livre de erro

Qualidades de melhoria

Comparabilidade

* Consisténcia

* Uniformidade
Verificabilidade

* Direta

* Indireta
Tempestividade
Compreensibilidade

Qualidades especificas para
decisbes

Relevancia

* Oportunidade

* Valor preditivo

*Valor como feedback

Confiabilidade

* Verificabilidade
* Fidelidade de representacéo

* Neutralidade
Comparabilidade
*Uniformidade

* Consisténcia
Materialidade

* Valor preditivo

*Valor como feedback
* Materialidade
Confiabilidade

* Primazia da esséncia sobre
a forma

* Fidelidade de
representacao

* Neutralidade

* Prudéncia ou
Conservadorismo

* Integridade
Comparabilidade

Fonte: Elaborado com base nas obras consultadas.
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Evidencia-se no Quadro 4 diferentes classificacbes as caracteristicas
qualitativas da informacdo contabil. Como menciona anteriormente, o CPC 00 R1
(2011) classifica as caracteristicas qualitativas como “fundamentais” e de “melhoria”,
ja Hendriksen e Van Breda (1999) consideram como “qualidades especificas para
usuarios” e *“qualidades especificas para decisbes”. Ribeiro Filho, Lopes e
Pederneiras (2009) nédo efetuam distincdo de denominacdes. Apesar de haver
diferentes denominacdes, verifica-se de forma geral que os atributos sédo os
mesmos.

O CPC 00 R1 (2011) declara que as informagOes qualitativas de melhoria
(comparabilidade, verificabilidade, tempestividade e compreensibilidade) para serem
Uteis devem possuir também os requisitos qualitativos fundamentais (relevancia e
representacao fidedigna).

Hendriksen e Van Breda (1999) denominam as caracteristicas qualitativas
“especificas para usuarios” como determinantes, pois referem-se a compreenséo
(compreensibilidade) de um atributo especifico do usuario. Ja as qualidades
“especificas para decisbes” sdo compostas pelos requisitos de relevancia,
confiabilidade, comparabilidade e materialidade.

Para Souza et al. (2015) a relevancia € aquela capaz de fazer diferenca nas
decisbes tomadas pelos usuarios. Neste sentido, Hendriksen e Van Breda (1999)
explicam que para ser relevante a informacédo deve ser oportuna (oportunidade) e
estar disponivel ao usuario antes que ela perca a sua capacidade de influéncia.

Barbosa et al. (2015) complementam que a relevancia refere-se a capacidade
da informacéo em fazer diferenca nas decisdes dos usuérios, devendo ser de valor
preditivo e confirmatério. O valor preditivo possibilita predizer resultados futuros, ja
no valor confirmatorio a informacéo serve de feedback, permitindo a confirmacéo ou
alteracdo das informagdes prévias.

Outra caracteristica qualitativa evidenciada no Quadro 4 é a confiabilidade. A
confiabilidade tem como atributos a verificabilidade, a fidelidade de representacéo e
a neutralidade. A verificabilidade significa que os usuarios devem chegar a um
consenso nas informacdes, mas ndo necessariamente a um completo acordo. A
representacdo fidedigna deve estar livre de erros, vieses e manipulagbes. Ja a
neutralidade quer dizer que ndo ha viés de um resultado predeterminado.
(HENDRIKSEN; VAN BREDA, 1999).
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Em complemento, Ribeiro Filho, Lopes e Pederneiras (2009) acrescentam a
primazia da esséncia sobre a forma (reflete o que de fato ocorreu independente de
um contrato), prudéncia ou conservadorismo (cautela quando incertezas estiverem
envolvidas) e a integridade (informagdo mais completa possivel, sem omissdo de
algum fato relevante).

Quanto a comparabilidade, Souza et al. (2015) destacam que a informacao
contabil deve permitir aos usuarios identificar as diferencas e semelhancas entre
elas. Porém, Hendriksen e Van Breda (1999) afirmam que para serem comparaveis,
s80 necessarios os atributos de uniformidade e consisténcia da informacdo. A
uniformidade significa que eventos iguais sao representados de forma idéntica, ja a
consisténcia refere-se ao uso de conceitos e procedimentos de mensuracéo
semelhantes para itens afins.

Ribeiro Filho, Lopes e Pederneiras (2009) consideram uma informagao
material quando a sua omisséo ou distor¢do da informacao provocar influéncia nas
decisbes dos usuarios. Neste sentido, Hendriksen e Van Breda (1999) afirmam que
a informacdo sO pode ser considerada material se for importante para 0s usuarios.
Porém, segundo o CPC 00 R1 (2011, QC11), “ndo se pode especificar um limite
guantitativo uniforme para materialidade ou predeterminar o que seria julgado
material para uma situacdo particular’. Desta forma, depreende-se que a informacao
contabil para ser util, de qualidade e auxiliar na tomada de decisdo, precisa possuir
determinadas caracteristicas qualitativas.

Neste contexto, estudos empiricos evidenciam as caracteristicas qualitativas
da informacé&o contabil. O estudo de Barbosa et al. (2015) construiu uma métrica de
qualidade da informacdo contabil sob a oética de analistas fundamentalistas. Os
principais achados da pesquisa sdo a concordancia de percepcao dos analistas
fundamentalistas para as caracteristicas qualitativas de representacdo fidedigna,
relevancia e comparabilidade. Porém, os autores comentam que houve dificuldade
de encontrar fatores para representam a compreensibilidade e a materialidade. Os
autores ndo identificaram as caracteristicas de tempestividade devido a falta de
construtos.

Quanto a tempestividade, os achados de Souza et al. (2015) revelam que os
gestores solicitam a informacdo em tempo habil (tempestiva) para a tomada de

deciséo, porém isso ocorre com pouca frequéncia.
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Lima et al. (2015) analisaram o comportamento da qualidade das informacdes
contabeis nos diferentes estdgios de ciclo de vida das companhias listadas na
BM&FBovespa, por meio da investigacdo do comportamento do conservadorismo,
persisténcia e gerenciamento de resultados. Os resultados sugerem que existem
diferencas significativas na qualidade das informagBes contabeis, exceto para o
gerenciamento de resultados contabeis.

Diante dos conceitos tedricos abordados neste capitulo, apresenta-se no

Quadro 5 as principais caracteristicas qualitativas das informacgdes contabeis.

Quadro 5 - Principais caracteristicas qualitativas das informacdes contabeis

Caracteristicas Descri¢édo Autor/ano
Comparabilidade Permitir ao usuario identificar diferencas e semelhancas.
Deve ser exposta na forma mais compreensivel ao
Compreensibilidade usuario.
O usuério aceita a informacéo e a utiliza como base de
Confiabilidade decisdo.
Uso de conceitos e procedimentos de mensuragéo
Consisténcia semelhantes para itens afins.
Disponibilidade Estar acessivel aos usuarios.
Informacdo mais completa possivel, sem omissédo de .
Integridade algum fato relevante Hendriksen e V.an
Omisséo ou distor¢do provocar influéncia nas decisdes Br_(te)dg (19.%9)’
Materialidade dos usuérios. Ri L?)Ir?agle 0,
Neutralidade Nao ha viés de resultado predeterminado. Pedeprneiras
Oportunidade Informag0es integras e tempestivas (2009) ludicibus
Preditiva Predizer resultados futuros. (2010); CPCO00
Primazia da esséncia | Reflete o que de fato ocorreu independente de um R1(2011);
sobre a forma contrato. Souza et al.
Prudéncia ou (2015); Jorissen
conservadorismo Cautela quando incertezas estiverem envolvidas (2015);
P . . - Azad et al. (2016)
Relevancia Capaz de fazer diferenca nas decisfes dos usuérios.
Representacéo
Fidedigna Estar livre de erros, vieses e manipulacdes.
Disponibilizar informacéo em tempo habil para a tomada
Tempestividade de decisao.
Uniformidade Eventos iguais sdo representados de forma idéntica.
Utilidade Deve ser relevante e fidedigna.
Os usuarios devem chegar a um consenso, mas ndo a
Verificabilidade um acordo.

Fonte: Elaborado com base nas obras consultadas.

Para que a informac&o contabil seja util e de qualidade sdo necessarias as
caracteristicas apresentadas no Quadro 5. A consolidacao teorica evidenciada neste
Quadro foi utilizada para a construcao do instrumento metodoldgico desta pesquisa.
Verifica-se que a informacédo € essencial para os negocios de uma organizacao, €

considerada um dos ativos mais relevantes, ela circula por toda a empresa tanto
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internamente quanto externamente, portanto precisa ser protegida. (SEMOLA,
2014). Neste sentido, a seguir aborda-se o tema Seguranca de Informagéo.

2.3 SEGURANCA DA INFORMACAO

A seguranca da informacado tornou-se mundialmente um elemento essencial
para as organizagbes, a fim de eliminar os riscos de falta de seguranca da
informacdo (SHAMALA et al.,, 2015) e melhorar a conformidade das informacbes
(SAFA; VON SOLMS; FURNELL, 2016). Pode ser definida, conforme Sémola (2014,
p. 41), como “uma éarea do conhecimento dedicada a protecdo de ativos da
informagado contra acessos nao autorizados, alteracdes indevidas ou sua
indisponibilidade”.

O objetivo da seguranca da informacéo € garantir a protecédo das informacdes
contra acessos indesejados, disponibilizando-as no momento desejado de forma
confidvel. (ALBERTIN; PINOCHET, 2010). Deste modo, a seguranca da informacao
é influenciada por trés propriedades principais: a confidencialidade, a integridade e a
disponibilidade da informac&o. (SEMOLA 2014).

A confidencialidade refere-se a protecdo da informacdo de acordo com o
sigilo de seu conteudo, limitando o0 seu acesso e usO somente as pessoas
destinadas. No que tange a integridade, significa a protecdo da informac&o contra
alteracdes indevidas, de forma intencional ou acidental. J& a disponibilidade significa
disponibilizar a informacdo aos seus usuarios no momento que 0S MesSMOS
necessitem. (SEMOLA, 2014).

Uddin e Preston (2015) também evidenciam a importancia da disponibilidade
da informacéo de forma integra fornecendo confidencialidade. Segundo os autores,
a nao entrega das informacdes em tempo habil para a tomada de decisdo e/ou a
falta de integridade podera resultar em compensacdes, perda de negdécio, problemas
de conformidade e divulgacéo de informacdes sigilosas.

Outros objetivos da seguranca de informacéo séo destacados por Albertin e
Pinochet (2010). Os autores acrescentam a legalidade (estar em conformidade com
a legislacéo), consciéncia (atuacdo do sistema de acordo com a expectativa dos
usuarios), isolamento ou uso legitimo (controlar o acesso do sistema), auditoria
(protecdo contra erros e atos cometidos por usudrios autorizados) e confiabilidade

(garantir a atuacdo do sistema conforme o esperado).
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Neste sentido, Sémola (2014, p. 45) apresenta 0s seguintes aspectos da
seguranca da informacdo: autorizacdo (permissdo para o0 acesso as informacgdes),
auditoria (identificar as entidades envolvidas na troca de informacdes), autenticidade
(garantia que a informacdo nao foi alterada ap6s o seu envio ou validacéo),
severidade (gravidade do dano que o ativo pode sofrer mediante uma ameaca),
relevancia do ativo (grau de importancia de um ativo para a operacionalizagéo de um
processo de negqcio), relevancia do processo de negocio (grau de importancia do
processo de negocio para o0 alcance dos objetivos e sobrevivéncia da empresa),
criticidade (gravidade referente ao impacto ao negdécio causado por problemas de
seguranca) e irretratabilidade (identificacdo do emissor, autor de informagdes). O
autor destaca que a legalidade € ampliada para o conceito de conformidade, pois
refere-se ao cumprimento de obrigacdes legais e regulatérios da empresa para seus
stakeholders.

Ja para Dhillon e Backhouse (2000) além de confidencialidade, integridade e
disponibilidade, sdo necessarios a organizacdo os principios de responsabilidade (a
capacidade de responder com as obrigacdes e saber lidar com novas oportunidades
de desenvolvimento), confianca (divisdo de demandas trabalhistas com os colegas
de acordo com normas da empresa, padroes aceitos e acordados de
comportamento) e ética (comportamentos informais, regras e procedimentos ndo
podem ser aplicados a todos os procedimentos, sdo 0s valores morais) para o
sucesso na gestao de seguranca da informacéo.

Bulgurcu, Cavusoglu e Benbasat (2010, p. 524) afirmam que “0 sucesso em
seguranca da informacao pode ser alcangado quando as organizacdes investem em
recursos técnicos e socio organizacionais”. Isto significa que o foco da seguranca da
informacdo estd no individuo e nas perspectivas organizacionais. Os autores
destacam também, a importancia no cumprimento de politicas de seguranca da
informacéo, definindo-as como (2010, p. 526-527) “uma declaracdo dos papéis e
responsabilidades dos empregados para salvaguardar as informacdes e recursos de
suas organizacfes”. Segundo Albertin e Pinochet (2010) elas estabelecem as
responsabilidades funcionais, principios institucionais de protecdo, controle,
monitoramento e especificam 0s principais riscos e impactos.

De acordo com Sémola (2014) a politica de seguranca da informacéao é
subdividida em trés blocos: diretrizes, normas e procedimentos e instrucdes, sendo

destinadas respectivamente aos niveis estratégico, tatico e operacional. As diretrizes
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precisam expressar a importancia da informacgéo para a organizagao, incrementando
a seguranca a cultura organizacional por meio de a¢des que orientam as atividades.
As normas devem fornecer as orientacdes para o uso adequado das informacdes. Ja
0os procedimentos e instrucdes significa descrever meticulosamente cada acéao e
atividade do uso das informacdes. O autor complementa que os funcionarios devem
estar envolvidos para a seguranca do negécio e protecao das informacdes.

Neste sentido, o alinhamento entre a tecnologia e 0s usuarios torna-se
essencial para a seguranca de informacdes. Safa et al. (2015) evidenciam que a
tecnologia unicamente n&o pode garantir um ambiente seguro para obter
informacdes, o comportamento de usuéarios deve ser considerado um fator
importante neste dominio. Os autores explicam que os hackers usam diferentes
métodos para alterar o objetivo basico da seguranca de informacdo (a
confidencialidade, integridade e a disponibilidade de informacgdes), enquanto que o0s
usuarios intencionalmente ou por negligéncia sdo uma grande ameaca para a
seguranca da informacéao.

Ha uma série de erros cometidos pelos usuarios que afetam a seguranca da
informagédo: compartilhamento de informagbes de conta, download de qualquer
software da internet, escrever senhas em local visivel, senhas de acesso com o
nome do usuario. (SAFA et al., 2015). O estudo de Parsons et al. (2015) sugere que
a melhoria da cultura de seguranca de uma organizacao influencia positivamente o
comportamento dos empregados, que por sua vez possibilita a melhor conformidade
com politicas de seguranca, atenuando o risco para dados e sistemas de informacao
da organizagéo.

Desta forma, quando as ameacas colocam em risco as propriedades e
seguranca da informacéo, € preciso atencéo para o ciclo de vida da informacao. De
acordo com Sémola (2014) o ciclo de vida da informacdo significa a viséo
corporativa em que o elo mais fraco determina o grau de resisténcia e protecéo,
representa as fases de: manuseio (momento em que a informacdo é criada e
manipulada), armazenamento (momento em que a informacdo € armazenada),
transporte (momento em que a informagdo é transportada) e descarte (momento em
que a informacédo é descartada). O autor destaca que todas essas fases devem ser
protegidas. No entanto, para obter-se sucesso na protecéao dos ativos de informacao
€ necessaria a organizacdo a mudanca de paradigma, com vistas a seguranca da

informag&o por meio de um sistema de gestdo de seguranca da informacéo. (ELOF,;
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ELOF, 2003). Fontes (2012) complementa que 0 sucesso ha implantag¢édo da politica

de seguranca da informacgéo estd condicionado ao respaldo da alta direcdo, ndo

apenas em investimentos financeiros, mas também por meio do apoio a equipe.

Diante dos conceitos tedricos abordados evidenciam-se no Quadro 6 o0s

requisitos da seguranca de informagéo.

Quadro 6 - Requisitos da seguranca de informacéo

Requisitos

Descri¢cdo

Autor/ano

Conformidade

Cumprimento de requisitos.

Sémola (2014);
Buccafurri et al.
(2015); Safa, Von
Solms e Furnell (2016)

Protecdo

Protecdo das informacfes contra acessos indesejados.

Albertin e Pinochet
(2010)

Confidencialidade

Sigilo de conteudo, limitando o seu acesso e uso
restrito as pessoas autorizadas.

Integridade

Protecdo contra alteracdes indevidas.

Disponibilidade

Disponivel aos usuarios.

Dhillon e Backhouse
(2000); Albertin e
Pinochet (2010);

Sémola (2014); Uddin
e Preston (2015); Safa
et al. (2015)

Legalidade Estar em conformidade com a legislacao.
Consciéncia Atuacao de acordo com a expectativa do usuario.
Uso legitimo Controle de acesso ao sistema.

Confiabilidade

Atuacdo do sistema conforme o esperado.

Albertin e Albertin e
Pinochet (2010

Responsabilidade

Responder com as obrigacdes e lidar com novas
oportunidades.

Dhillon e Backhouse

Confianca (2000)
comportamental Padrdes aceitos e acordados de comportamento.
Etica Comportamentos informais, valores morais.
Bulgurcu, Cavusoglu e
Declaragdes de papéis e responsabilidades dos Benbasat (2010);
Politicas de empregados para salvaguardar as informacdes e Albertin e Pinochet
seguranca recursos. (2010); Fontes (2012)

Autorizacéo

Permissédo para 0 acesso as informacoes.

Auditoria

Identificar as entidades envolvidas na troca de
informacdes.

Autenticidade

Garantia que a informacao nao foi alterada apds o seu
envio ou validacéo.

Severidade

Gravidade do dano que o ativo pode sofrer mediante
uma ameaga.

Relevancia do ativo

Grau de importancia de um ativo para a
operacionalizagdo de um processo de negocio.

Relevancia do
processo de

Grau de importancia do processo de negdécio para o

negécio alcance dos objetivos e sobrevivéncia da empresa.
Gravidade referente ao impacto ao neg6cio causado
Criticidade por problemas de seguranca.

Irretratabilidade

Identificacdo do emissor, autor de informacdes.

Sémola (2014)

Fonte: Elaborado com base nas obras consultadas.
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O Quadro 6 mostra os requisitos e suas definicdbes para a seguranca da
informacdo sob a Otica tedrica e de estudos empiricos, porém para fazer parte do
instrumento de coleta desta pesquisa 0s requisitos de seguranca da informacao
foram classificados em primarios e secundarios. Os requisitos primarios sao 0s
requisitos essenciais para a seguranca da informag&o, necessariamente devem
estar presentes para que existam os secundarios. No Quadro 7, apresentam-se 0s

requisitos primarios da seguranca da informacéo.

Quadro 7 - Requisitos primarios da seguranca de informacao

Requisitos Descri¢cdo Autor/ano

Garantia que a informacéo néo foi alterada Sémola (2014)

Autenticidade . . L
apos o seu envio ou validacao.

Confiabilidade Atuacgédo do sistema conforme o esperado. Albertin e Pinochet (2010)

Dhillon e Backhouse (2000);
Sigilo de conteldo, limitando o seu acesso | Albertin e Pinochet (2010); Sémola
€ uso restrito as pessoas autorizadas. (2014);Uddin e Preston (2015);
Safa et al. (2015)

Confidencialidade

Sémola (2014); Buccafurri et al.
Conformidade Cumprimento de requisitos. (2015); Safa, Von Solms e Furnell
(2016)

Dhillon e Backhouse (2000);
Albertin e Pinochet (2010); Sémola

Disponibilidade Disponivel aos usuarios. (2014):Uddin e Preston (2015):
Safa et al. (2015)
Dhillon e Backhouse (2000);
. ~ . . Albertin e Pinochet (2010); Sémola
Integridade Protec&o contra altera¢g8es indevidas. (2014):Uddin e Preston (2015):
Safa et al. (2015)
Politicas de Declaracges de papéis €| Bulgurcu, Cavusoglu e Benbasat
seguranca responsabmdade_s dos empregados para (2010); Albertin e Pinochet (2010):
salvaguardar as informacdes e recursos. Fontes (2012)

Fonte: Elaborado com base nas obras consultadas.

Evidencia-se no Quadro 7 os requisitos primarios da seguranca de informacao:
conformidade, confidencialidade, integridade, disponibilidade, confiabilidade,
politicas de seguranca e autenticidade. Estes requisitos estdo contemplados no
instrumento de coleta desta pesquisa.

Sendo assim, para que os objetivos de seguranca da informacao (DHILLON;
BACKHOUSE, 2000; ALBERTIN; PINOCHET, 2010; BULGURCU; CAVUSOGLU;
BENBASAT, 2010; SEMOLA, 2014; UDDIN; PRESTON, 2015) possam ser
atendidos utilizam-se praticas de seguranca de informacdes que estdo relacionadas

a adocéo de tecnologias de seguranca e comportamento do usuario (RHEE; KIM;
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RYU, 2009; BULGURCU; CAVUSOGLU; BENBASAT, 2010; SEMOLA, 2014;
MONTESDIOCA; MACADA, 2015, PARSONS et al., 2015; SAFA et al., 2015).

As praticas de seguranca da informacdo podem reduzir as vulnerabilidades,
limitar os impactos e evitar os riscos ao negécio. (SEMOLA, 2014). Desta forma,
destaca-se a ISO/IEC 27002 (2013) que trata especificamente das praticas de
seguranca da informagcdo. A ISO/IEC 27002 (2013) trata especificamente de
seguranca da informacdo por meio de um conjunto adequado de controles, politicas
e procedimentos organizacionais e funcdes de software e hardware. Desta forma,
segundo a ISO/IEC 27002 (2013, p. 4) “estes controles precisam ser estabelecidos,
implementados, monitorados, analisados e criticamente melhorados, quando
necessario, para assegurar que o0s objetivos do negocio e a seguranca da
informacédo da organizacdo sejam atendidos”. Isto significa que a seguranca da
informacé&o eficaz protege os ativos da organizacdo atuando como um facilitador dos
negocios.

De acordo com Sémola (2014) essa norma representa um importante
instrumento sinalizador da direcdo para as empresas preocupadas com a operacao
de seu negdcio e a protecdo das informacdes. A ISO/IEC 27002 (2013) recomenda
que a organizacéo identifique os seus requisitos de seguranga da informacéo. Deste
modo, a norma estabelece varias categorias que tém como objetivo analisar o nivel
de protecdo das praticas de seguranca da informac&o nas organizacées. O Quadro
8 mostra as categorias existentes na norma.

Quadro 8 - Categorias de seguranca da informacao

Secéo Categorias
5 Politica de seguranca da informacao
6 Organizac¢do da seguranca da informagé&o
7 Seguranga em recursos humanos
8 Gestdo de ativos
9 Controle de acesso
10 Criptografia
11 Seguranca fisica e do ambiente
12 Seguranc¢a nas operacdes
13 Seguranga nas comunicacfes
14 Aquisicdo, desenvolvimento e manutencéo de sistemas
15 Relacionamento na cadeia de suprimento
16 Gestéo de incidentes de seguranca da informacéo
17 Aspectos da seguranc¢a da informacao na gestdo da continuidade do negocio
18 Conformidade

Fonte: Elaborado com base em ISO/IEC 27002 (2013).
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Observa-se no Quadro 8 que a ISO/IEC 27002 (2013) possui 18 categorias de
seguranca da informacé&o, sendo as quatro primeiras consideradas introdutodrias e as
demais sdo compostas por 14 categorias. Conforme a norma, cada categoria possui
um objetivo de controle (0 que espera ser alcancado) e as diretrizes para
implementacédo (informacbes detalhadas de apoio ao controle). O posicionamento
deste trabalho contempla o detalhamento da secdo 18 referente a categoria
“Conformidade”. Ha dois objetivos macros a conformidade, o primeiro é “evitar
violacdo de quaisquer obrigacdes legais, estatutarias, regulamentares ou contratuais
relacionadas a seguranca da informacdo e de quaisquer requisitos de seguranca”
(ABNT NBR ISO/IEC 27002, 2013 p. 103) e, o segundo trata de “garantir que a
seguranca da informacéo esta implementada e operada de acordo com as politicas
e procedimentos da organizacao” (ABNT NBR ISO/IEC 27002, 2013 p. 108).

Para o alcance desses objetivos, apresenta-se no “APENDICE C”, um
conjunto de controles e recomendagfes que permitem a conformidade de seguranca
da informacéo. A aplicacdo destes possibilita uma visédo sistémica sobre a tematica
conformidade em seguranca da informacédo. A conformidade torna-se importante
para o processo de sistemas de gestdo de seguranca, pois se destina a aumentar a
qualidade e reduzir as vulnerabilidades de servigos, por meio do cumprimento de
requisitos. J4 as falhas de conformidade podem causar custos a organizagéo
relacionados com disposicdes normativas ndo atendidas, perda de certificacbes e
aumento de incidentes de seguranca. (BUCCAFURRI et al., 2015).

Neste sentido, Sémola (2014) evidencia que a conformidade € um dos
componentes do modelo de GRC (gestdo da governanca, risco e conformidade),
cujo objetivo é garantir o cumprimento das obrigacdes com os stakeholders e
aspectos legais e regulatérios. O autor complementa que a conformidade é
considerada como um dos aspectos mais importantes da seguranca da informacao.

De forma geral, as normas de seguranca ISO/IEC 27002 podem ser utilizadas
como orientacdo ou estrutura para desenvolver e manter um sistema de gestdo de
seguranca da informacdo adequado, prevenindo violagcbes de privacidade e
seguranca, praticas contabeis fraudulentas e ataques a sistemas de Tl. (DISTERER,
2013). A seguir apresenta-se o construto utilizado nesta pesquisa.
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No Quadro 9 mostra-se o construto utilizado nesta pesquisa. Com base nos

conceitos apresentados anteriormente, construiu-se o instrumento de coleta de

dados (questionario). Os autores foram suprimidos, pois ja foram referenciados nos

guadros anteriores.

Quadro 9 - Construto da pesquisa

Elementos

Descricao

Acessibilidade

Acesso as informacgfes para a tomada de decisao.

Avaliacdo de Risco

Gestéo preventiva de riscos, monitoramento e
supervisao continua dos processos.

Criacéo de valor

Padrdo de exceléncia operacional percebida pelos
stakeholders.

Etica Comportamentos informais, valores morais.
Conformidade Fornece evidéncias aos stakeholders sobre o
(GC) atendimento de uma expectativa, cumprindo o seu
Legitimidade dever.
Locais funcionais Locais dentro de uma estrutura organizacional:
Reputacdo corporativa Construir uma boa imagem perante os stakeholders.
Obrigacéo de responder pelas acfes proprias ou dos
Responsabilidade outros.
Disponibilizar informacdes Uteis aos usuarios,
Transparéncia permitindo um clima de confianca.
. Permitir ao usuério identificar diferencas e
Comparabilidade
semelhancas.
. Deve ser exposta na forma mais compreensivel ao
Compreensibilidade e
usudrio.
_— O usuério aceita a informacgéo e a utiliza como base de
Confiabilidade o
deciséo.
A Uso de conceitos e procedimentos de mensuracao
Consisténcia . X
semelhantes para itens afins.
Disponibilidade Estar acessivel aos usuérios.
: Informacado mais completa possivel, sem omisséo de
Integridade
algum fato relevante.
- Omisséo ou distorcdo provocar influéncia nas
Materialidade e 2
decisbes dos usuarios.
5 Neutralidade N&o hé viés de resultado predeterminado.
Informacéo - —— -
Contabil Oportunidade Informacdes integras e tempestivas.

Preditiva

Predizer resultados futuros.

Primazia da esséncia sobre
a forma

Reflete o que de fato ocorreu independente de um
contrato.

Prudéncia ou
conservadorismo

Cautela quando incertezas estiverem envolvidas.

Relevancia

Capaz de fazer diferenca nas decisGes dos usuarios.

Representacao Fidedigna

Estar livre de erros, vieses e manipulacées.

Tempestividade

Disponibilizar informacao em tempo habil para a
deciséo.

Uniformidade

Eventos iguais sdo representados de forma idéntica.

Utilidade

Deve ser relevante e fidedigna.

Verificabilidade

Os usuarios devem chegar a um consenso, mas nao a
um acordo.
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Autenticidade

Garantia que a informacao nao foi alterada apés o seu
envio ou validacéo.

Confiabilidade

Atuacéo do sistema conforme o esperado.

Confidencialidade

Sigilo de contetdo, limitando o seu acesso e uso
restrito as pessoas autorizadas.

Seguranca de Conformidade

Cumprimento de requisitos.

Informac
MIOMMAGA%  hisponibilidade

Disponivel aos usuarios.

Integridade

Protecdo contra alteracdes indevidas.

Politicas de seguranga

Declaracdes de papéis e responsabilidades dos
empregados para salvaguardar as informacdes e
recursos.

Fonte: Elaborado com base nos Quadros 3,5¢e 7.

O Quadro 9 integrado a aplicacdo técnica da ISO/IEC 27002 compde o

instrumento de coleta de dados. A proposicao tedrica desta pesquisa € que as

praticas de seguranca da informacéo ISO/IEC 27002 relacionadas as caracteristicas

qualitativas da informacdo contébil contribuem para a governanca corporativa no

requisito de conformidade. Apresenta-se no capitulo seguinte a metodologia

empregada nesta pesquisa.
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3 METODOLOGIA

A seguir apresenta-se a classificacdo da pesquisa, os procedimentos
metodoldgicos utilizados para a coleta, tratamento e analise dos dados, bem como a

empresa em estudo.

3.1 CLASSIFICAGAO DA PESQUISA

Esta pesquisa caracteriza-se como descritiva, pois tem como objetivo
descrever o comportamento dos fendmenos estudados, de forma a identificar e obter
informacdes sobre as caracteristicas de um determinado problema ou questéo.
(COLLIS; HUSSEY, 2005). Sendo assim, procura-se analisar as praticas de
seguranca da informacdo contabil no requisito de conformidade da governanca
corporativa.

A estratégia metodolégica utilizada é o estudo de caso Unico, ou seja,
organizado sob um unico caso. Segundo Yin (2015, p. 54) “o estudo de caso Unico
pode representar uma contribuicdo significativa para a formacao do conhecimento e
da teoria, confirmando, desafiando ou ampliando a teoria”. Desta forma, é
considerada uma importante estratégia metodolégica, pois permite ao investigador
um aprofundamento em relacdo ao fenbmeno estudado e seu diferencial € a
capacidade de lidar com uma ampla variedade de evidéncias: documentos,
artefatos, entrevistas e observacoes.

Quanto a abordagem do problema, delineia-se como qualitativa. Conforme
Collis e Hussey (2005) o método qualitativo enfatiza os aspectos subjetivos da
atividade humana, focando no significado do fenébmeno estudado.

Acredita-se que a metodologia adotada possibilita um aprofundamento no
caso estudado de forma a responder a questdo de pesquisa e 0s objetivos propostos

neste estudo, podendo ser transferivel a outros contextos.
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3.2 PROCEDIMENTO DE COLETA DOS DADOS

Como fontes de coleta de dados utilizou-se de questionario, entrevista e
documentos, a fim de permitir a triangulacédo das fontes de dados. Conforme Yin
(2015) a triangulacéo diz respeito ao uso de fontes multiplas que visam reforcar a
validade do construto do estudo de caso.

A primeira etapa para a coleta de dados refere-se a elaboragcdo de um
protocolo, conforme “APENDICE A”. Segundo Yin (2015) o protocolo é uma tatica
para se aumentar a confiabilidade da pesquisa e destina-se a orientar o pesquisador
a conducgéo do estudo.

A segunda etapa trata-se da aplicacdo de um questionario (APENDICE C)
que foi construido mediante a aplicacdo técnica da ISO/IEC 27002 integrada aos
conceitos tedricos apresentados no Quadro 9. Este instrumento possui dois blocos:
(1) caracterizagdo do respondente; (2) nivel de controle das préaticas de seguranca
da informacdo dispostas na secdo 18 — Conformidade ISO/IEC 27002 (2013)
relacionadas as caracteristicas da informacao contabil e a governanca corporativa
no requisito de conformidade.

Os respondentes do questionario sdo os funcionéarios (nivel operacional e
gerencial) das areas que se relacionam diretamente com a contabilidade, incluindo
0s setores: controladoria (contabilidade, fiscal e custos), financeiro, tecnologia da
informacéo (TI) e diretoria administrativa e financeira. A amostra corresponde a 42
funcionarios, sendo 35 de nivel operacional e 7 gerencial.

A pesquisadora obteve o auxilio de uma informante-chave para proporcionar
0 acesso aos respondentes e insights sobre o assunto pesquisado. Sendo assim,
enviou-se o convite (APENDICE B) a participacéo do questionario para a informante-
chave, a mesma responsabilizou-se por contatar os gestores. Essa informante-
chave disponibilizou para a pesquisadora uma listagem contendo a quantidade, o
nome dos funcionarios e seus respectivos setores.

Optou-se em aplicar o questionario de forma presencial para os funcionarios
de nivel operacional, conforme sugestdo originada do pré-teste realizado com a
plant controller da empresa analisada. Essa respondente argumentou que a
aplicacao desse instrumento de forma presencial poderia proporcionar maior taxa de
resposta e, principalmente, um melhor entendimento das questdes pelos

respondentes. Desta forma, as questbes contidas no instrumento foram lidas uma a



48

uma pela pesquisadora e esclarecidas a estes funcionarios quando necessario. J&
para os gestores, o questionario foi aplicado por e-mail.

A terceira etapa da coleta de dados refere-se as entrevistas, cujo objetivo é
aprofundar as informacdes obtidas pelo questionario. Conforme Yin (2015, p. 244) a
entrevista “é o modo de coleta de dados que envolve informacdo verbal de um
participante de estudo de caso”. Utilizou-se de entrevistas semiestruturadas, pois
possibilitam maior interacdo entre o entrevistador e o entrevistado, com auxilio de
um roteiro com perguntas previamente estabelecidas (APENDICE D).

Realizaram-se as entrevistas com 7 gestores 0s quais possuem 0s seguintes
cargos: coordenador de contabilidade, coordenador fiscal, coordenador de custos e
orcamentos, gerente de TI, supervisor de TI, gerente de controladoria e gerente
financeiro. As entrevistas foram executadas na empresa analisada de forma
individual e gravadas mediante a autorizacdo dos respondentes, para serem
transcritas, possibilitando a analise e tratamento dos dados. Apds essa transcricdo
enviou-se para cada gestor suas respectivas respostas para a validacdo das
informacdes coletadas.

A quarta etapa refere-se a andlise documental. O conjunto de documentos
considerados no contexto da coleta de dados refere-se ao Balango Patrimonial (BP),
Demonstracdo do Resultado do Exercicio (DRE), Politicas e Normas internas. O uso
de documentos serve para corroborar e aumentar a evidéncia de outras fontes. (YIN;
2015). A Figura 2 apresenta o esquema de coleta de dados para a presente

pesquisa.



Figura 2 - Esquema de coleta de dados
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12 etapa: Protocolo de Pesquisa

Obijetivo: Orientar o pesquisador a conducao do estudo.

_________________________________________________________________________________

(i) Identificagéo; (ii) Visdo Geral; (iii) Procedimento de coleta e analise de dados;

L

(iv) Coleta de dados; (v) Convite.

22 etapa: Aplicacdo do Questionario
Objetivo: verificar o nivel de controle das préticas de seguranca da informacéao
disnostas na ISO/IEC 27002 (conformidade) relacionadas a IC e a GC.

__________________________________

a) Pré-teste; b) Coleta de dados (presencial e e-mail); ¢) Respondentes:

funcionarios e gestores: contabilidade, fiscal, custos, financeiro, Tl e diretoria
administrativa e financeira d) Calculo do tamanho da amostra e) Tabulacao dos
dados f) Andlise descritiva f) Testes estatisticos (Kolmorogov-Smirnov; Shapiro-

Wilk; rho de Spearman; Kruskal-Wallis).

__________________________________

32 etapa: Entrevistas
Objetivo: Aprofundar as informag@es obtidas por meio do questionario, a fim de

responder a questdo de pesquisa.

____________________________________

a) Semiestruturadas; b) Individuais; c) Gravadas; d) Respondentes: gestores das

areas de contabilidade, fiscal, custos, financeiro e TI; €) Tabulacdo dos dados;

e) Validacdo das informacfes com gestores.

____________________________________

42 etapa: Documentos :

Obietivo: Corroborar e aumentar as evidéncias obtidas de outras fontes.

Triangulacao das fontes de coleta de dados.

Fonte: Elaborado pela autora.
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Nota-se na Figura 2, o esquema para a coleta de dados desta pesquisa
referente as etapas, objetivos e os procedimentos de coleta.

3.3 TRATAMENTO E ANALISE DOS DADOS

Apbs a coleta dos dados, efetuou-se o tratamento e andlise destes. A andlise
de dados consiste em examinar, categorizar, classificar ou recombinar as evidéncias
do estudo. (YIN, 2015). Primeiramente, verificou-se o tamanho de amostra
necessaria, dado o grau de confianca almejado por meio da formula de populacao
finita. (LEVIN, 1987).

Em sintese, a amostra quanto a aplicagdo do questionario compreende 42
funcionarios de niveis operacional e gerencial, e quanto a aplicacdo da entrevista
corresponde a 7 gestores. Apoés calcular o tamanho da amostra necessaria ao nivel

de significancia de 95%, investigou-se 0 comportamento dos dados da pesquisa.

3.3.1 Questionario e entrevista

Aplicou-se o instrumento para a coleta de dados em dois momentos. No
primeiro momento aplicou-se um questionario em escala do tipo Likert para
quantificar. Utilizou-se o software Statistical Package for Social Science (SPSS) for
Windows versdo 20.0 para tabular as respostas, onde analisou-se as estatisticas
descritivas: média, mediana, desvio padrao, correlacéo e teste de médias.

Primeiramente, realizou-se a analise descritiva da percepcdo dos gestores e
funcionarios de nivel operacional, ap6s realizaram-se 0s testes estatisticos para
corroborar essa analise. Esses testes sdo direcionados para dois grandes grupos: 0s
testes paramétricos e 0s ndo-parametricos.

Segundo Sprent e Smeeton (2016) para que o0s testes paramétricos possam
ser aplicados, € necessario o cumprimento de trés principais pressupostos: (i)
distribuicdo normal dos dados, (i) homogeneidade dos dados e, (iii) variaveis
intervalares e continuas. Ja os ndo-parameétricos podem ser utilizados quando algum
dos pressupostos basicos dos testes paramétricos sédo violados. Desta forma, para

verificar o comportamento dos dados, efetuou-se o teste de normalidade Shapiro-
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7

Wilk que, segundo Dancey e Reidy (2013), € utilizado para amostra inferior a 50
observacbes, condizente com esta pesquisa. Em complemento e, como
procedimento de robustez, efetuou-se também o teste de normalidade Kolmogarov-
Smirnov. O software SPSS fornece o resultado de ambos os testes.

A hip6tese nula de ambos os testes é de que os dados seguem uma
distribuicdo normal. Portanto, se o p-valor do teste for maior que o nivel de
significancia estabelecido pelo pesquisador aceita-se a hipotese nula, permitindo
inferir que os dados seguem uma distribuicdo normal. (CHAKRAVARTI; LAHA,
1967).

Esta pesquisa evoluiu para os testes ndo-parameétricos em funcdo dos dados
nao possuirem distribuicdo normal, sendo que isto foi comprovado na Figura 3 .
Desta forma, calculou-se o coeficiente de correlagédo de rho de Spearman (p) para
verificar a correlagéo entre os dominios do estudo.

Como procedimento adicional a andlise descritiva, analisou-se
estatisticamente se ha diferenca entre a percepcdo dos funcionarios de nivel
operacional e gerencial, utilizando-se o teste nao-paramétrico KW de Kruskal e
Wallis (1952). O teste KW possibilita essa andlise, verificando se ha diferencgas entre
as médias dos grupos. (DANCEY; REIDY, 2013, p. 539).

No segundo momento, apés aplicacdo do questionario, voltou-se nas
questdes para qualifica-las e entender “como” determinada pratica pode contribuir
para a conformidade (APENDICE D). Os entrevistados sdo 0s gestores responsaveis
das seguintes areas: contabilidade, fiscal, custos/planejamento, controladoria,
financeiro e Tl, que correspondem a 7 entrevistados.

Utilizou-se o software Word® para transcrever as entrevistas e, em seguida
efetuou-se a analise dos dados composta por: (i) categorizacdo dos respondentes;
(i) préticas de seguranca da informacdo contabil; e (iii) contribuicdo para a
conformidade.

3.3.2 Documentos

ApOs as entrevistas e com o objetivo de corroborar as evidéncias das outras
fontes apresentadas anteriormente. Os documentos referem-se as demonstracées

contdbeis, politicas e normas internas.
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Os documentos contemplados nesta pesquisa referem-se a: (i) Politica de
seguranca da informacdo; (ii) Politicas de tecnologia da informacéo; (iii) Politica
corporativa de seguranca SAP; (iv) Manual de conduta sobre uso, divulgacédo e
manutencao de sigilo acerca de informacdes; (v) Cédigo de conduta; (vi) Relatérios
dos Auditores Independentes sobre as Demonstragdes Financeiras - 2015 e 2014
(RAI) e; (vii) Relatorio sobre a Revisdo de Informacdes Trimestrais - 2016.

3.4 EMPRESA EM ESTUDO

O estudo de caso foi do tipo “caso Unico”, selecionando-se uma industria
metallrgica localizada no Estado do Rio Grande do Sul. A escolha pela empresa
deu-se em funcdo da mesma possuir 0s seguintes requisitos: (i) € uma empresa de
capital aberto regida pelas disposicoes legais e regulamentares da Lei n° 6.404; (ii)
possui classificacdo no Nivel 2 de governanca corporativa, (i) é lider no seu
segmento de atuacao no Brasil; (iv) disponibilidade em participar da pesquisa.

O contato inicial com a empresa “X” deu-se em dezembro de 2015, de forma
presencial com a informante-chave e o Vice-Presidente Administrativo e Financeiro.
Explicou-se o0 objetivo geral da pesquisa e, procurou-se entender as principais
caracteristicas da Companhia, principalmente no que se refere a governanca
corporativa.

A empresa “X”, assim denominada por questdo de sigilo, foi fundada em
1939, possui acdes negociadas na BM&FBovespa desde 1982 e ingressou no Nivel
2 de governancga corporativa em 2011.

O Nivel 2 de governanca corporativa estabelece regras diferenciadas para a
listagem das Companhias, além de regras aplicaveis aos seus administradores e
acionistas. Dentre as regras estabelecidas, destacam-se:

() autorizacdo para negociacdo de valores mobiliarios no Nivel 2 de

governancga corporativa,;

(i) permitir a negociacao de acdes ordinarias e/ou preferenciais em bolsa;

(iif) manter o percentual minimo (25%) de acdes em circulacao;

(iv) eleicao do Conselho de Administracdo com mandato unificado de no

mMAaximo 2 anos, composto por no minimo 5 membros eleitos em assembleia

geral dos quais, 20% deverao ser conselheiros independentes;
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(v) os cargos de presidente do conselho de administracdo e de diretor
presidente ou principal executivo da Companhia ndo poderdo ser acumulados
pela mesma pessoa;

(vi) informacdes periodicas observando as condicbes e prazos previstos na

regulacdo (demonstracdes financeiras, formulario de demonstracdes

financeiras padronizadas, formulario de informacdes trimestrais, formulério de
referéncia). As demonstracdes financeiras devem ser traduzidas para o inglés
em até, no maximo, 15 dias contados da divulgacédo dessas demonstracoes.

A empresa “X” atende todos o0s requisitos dispostos no regulamento de
listagem do Nivel 2 BM&FBovespa com destaque para: o Conselho de
Administracdo que €& formado por 40% de conselheiros independentes;
departamento permanente de relacdes com investidores.

A organizacdo em estudo € lider em seu segmento de atuagdo no Brasil,
detétm cerca de 90% de participacdo de mercado. Seus produtos sé&o
comercializados tanto no mercado interno quanto externo, sendo este ultimo o
responsavel pelo maior faturamento da Companhia com 91% para o mercado norte-
americano e 3% para outros paises (comercializa seus produtos em mais de 100
paises). Ja o Brasil representa 6% do faturamento total da empresa.

Quanto ao porte, a empresa possui receita operacional bruta maior que R$
300 milhdes de reais e, segundo o Banco Nacional de Desenvolvimento Econémico
e Social (BNDES), classifica-se como grande porte.

Para esta pesquisa, a populacdo refere-se aos funcionarios que se
relacionam diretamente com a contabilidade, totalizando 51.

Tem como missdo satisfazer plenamente as necessidades dos clientes,
através da prestacao de servicos com padrédo de qualidade internacional e a precos
competitivos, mantendo o conceito de empresa de classe mundial.

Dentre as acdes recentes efetuadas pela empresa “X” destacam-se: (i) a
implementacdo do sistema SAP que se iniciou em dezembro de 2015; (ii)
consolidacédo de fabricas, (iii) renegociacdo do endividamento, (iv) aumento de
producao.

No proximo capitulo apresentam-se os resultados encontrados na pesquisa.
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4 ANALISE DOS RESULTADOS

Os resultados a seguir fundamentam-se nas informagdes obtidas dos

respondentes, por meio da aplicacdo do questionario, entrevistas e documentos.
4.1 ANALISE QUANTITATIVA - QUESTIONARIO

Essa analise de dados se compde por: caracterizacdo dos respondentes;
controle das praticas de seguranca da informacdo contabil; resultados consolidados
andlise descritiva; teste de normalidade; mapa de correlacdo entre os dominios rho
de Spearman e; percepcao dos usuarios teste Kruskal-Wallis.

Os respondentes do questionario sdo os funcionarios (nivel operacional e
gerencial) das areas que se relacionam diretamente com a contabilidade, incluindo
0s setores: controladoria (contabilidade, fiscal e custos), financeiro, tecnologia da
informacéo (TI) e diretoria administrativa e financeira. A populacdo da pesquisa
corresponde a 51 funcionarios de nivel operacional e gerencial, sendo que a
amostra compde-se de 42 respondentes.

A aplicacao do questionario ocorreu em 09/08/2016, os respondentes de nivel
operacional foram agrupados em turma para facilitar a leitura e entendimento das
guestdes, totalizando 8 turmas. Em média foram 4,375 respondentes por turma e o
tempo médio de resposta foi de 39 minutos. JA& para o nivel gerencial, os
funcionarios responderam via e-mail. O Quadro 10 apresenta a quantidade de

funcionarios que responderam o questionario e suas respectivas areas de atuacao.

Quadro 10 - Quantidade de respondentes do questionario

Quantidade de Funcionarios Quantidade de Respondent es
Nivel Nivel Nivel Nivel
Setores operacional gerencial | Total operacional gerencial |Total % partic

Contabilidade 8 2 10 8 2 10 100,0%
Custos 4 1 5 4 1 5 100,0%
Financeiro 9 1 10 5 - 5 50,0%
Fiscal 14 1 15 10 1 11 73,3%
TI 8 2 10 8 2 10 100,0%
Diretoria adm 1 1
e financ. - - 1 1 100,0%

Total 43 8 51 35 7 42 82,4%

Fonte: Dados da pesquisa.
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Verifica-se no Quadro 10 que a populacédo refere-se a 51 funcionérios, sendo
que 82,4% destes responderam o questionario, totalizando uma amostra de 42
respondentes. Destacam-se 0s setores de contabilidade, custos, tecnologia da
informacéo e diretoria administrativa com 100% de participagcdo cada e, em
contrapartida, o setor Financeiro ficou bem abaixo da média, correspondendo 50,0%
apenas, seguido pelo setor fiscal com 73,3%.
Primeiramente, verificou-se o tamanho da amostra necessaria, dado o grau
de confianca almejado. Com base na populacdo desta pesquisa, ou seja 51
funcionarios, considerando um nivel de confianca de 95%, o tamanho da amostra
exigida 37 respondentes. Nesta pesquisa, obteve-se uma amostra de 42
respondentes, confirmando-se, assim, que a amostra obtida € estatisticamente
significante ao nivel de 95%.
ApoOs utilizou-se os softwares Excel e SPSS para tabular as respostas e
analisar as estatisticas descritivas como média, mediana, desvio-padréo, correlacédo

e teste de médias.

4.1.1 Categorizacao dos respondentes

bY

O primeiro bloco do instrumento de coleta refere-se a categorizacdo dos
respondentes. Neste bloco evidenciam-se as areas de atuacgdo, tempo de trabalho,
nivel de escolaridade e formagédo académica. A Tabela 1 apresenta a categorizagado

dos respondentes.

Tabela 1 - Categorizagdo dos respondentes de nivel operacional e gerencial

Variavel Resposta N© Freq.
Contabilidade 10 23,8%

Custos 5 11,9%

Area de atuagiona  Financeiro 5 11,9%
empresa Fiscal 11 26,2%
Tecnologia da Informagéo 10 23,8%

Diretoria adm. e financeira 1 2 4%
Total 42 100,0%

Menos de 1 ano 17 40,5%

Tempo de trabalho na  Entre 1 e 3 anos 9 21,4%
empresa Entre 3 e 5 anos 5 11,9%

Mais de 5 anos 11 26,2%

Total 42 100,0%
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Superior incompleto 11 26,2%
Nivel de escolaridade Sl}Jpenor comNpIeto 14 33,3%
Pds-graduacéo 15 35,7%
Médio completo 1 2 4%
Mestrado 1 2.4%
Total 42 100,0%
Ciéncias contabeis 22 52,3%
Administra¢éo de empresas 12 28,5%
Andlise e desenvolvimento de sistemas 2 4,8%
Area de formag&o Tecnologia da Informacéo 2 4,8%
académica Gestéo Financeira 1 2,4%
Gestéo Producao Industrial 1 2 4%
Redes de computadores 1 2.4%
Processos gerenciais 1 2 4%
Total 42 100,0%

Fonte: Dados da pesquisa.

Na Tabela 1 verifica-se que a amostra corresponde a 42 respondentes, 0sS
guais encontram-se nas seguintes areas: Contabilidade, Custos, Financeiro, Fiscal,
Tecnologia da Informacéo e Diretoria administrativa e financeira. Destaca-se a area
Fiscal com 26,2%, seguida das areas de Tl e Contabilidade, ambas com 23,8%.

Evidencia-se também o tempo de trabalho na empresa “X". Verifica-se que
73,8% dos respondentes possuem menos de 5 anos de empresa. Destaca-se que
40,5% dos respondentes possuem menos de 1 ano de empresa, corroborando com
a informacéo obtida pelo Vice-presidente que a empresa “X” passa por um processo
de reestruturacdo das areas. Apenas 26,2% dos respondentes possuem mais de 5
anos de trabalho.

A Tabela 1 evidencia também o nivel de escolaridade dos respondentes.
Destacam-se 0s niveis de pos-graduacdo e superior completo com 15 e 14
respondentes, respectivamente. ldentificou-se que 11 respondentes possuem
superior incompleto. Os niveis de mestrado e médio completo representam apenas
2,4% dos respondentes.

Outra variavel apresentada na Tabela 1 refere-se a area de formacao
académica dos respondentes. Destacam-se Ciéncias Contabeis com 52,3% seguida
de Administracdo de empresas com 28,5%. Estas areas representam 80,8% dos
respondentes. Os demais percentuais estdo distribuidos em outras areas

académicas.
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4.1.2 Controle das praticas de seguranca da informa  ¢&o contabil

O segundo bloco do questionario tem como objetivo identificar o nivel de
controle das praticas de seguranca da informacédo dispostas na ISO/IEC 27002
(conformidade) integrado aos conceitos tedricos de seguranca da informacao,
caracteristicas qualitativas da informagdo contdbil e governanca corporativa,
totalizando 41 préaticas. Apresenta-se no Quadro 11 os niveis de protecdo de

seguranca da informacéo.

Quadro 11 - Niveis de protecdo de seguranca da informacéo

Protecao Descri¢cdo

Ndo h& esforco da empresa para implementar os controles

1 - Inadequada
recomendados.

2 — Minima A empresa adota 0 minimo de controles recomendados.

3 — Razoavel A empresa implementa a maioria dos controles a um nivel razoavel,
satisfazendo os procedimentos escritos e processos.

4 — Adequada : .

q A empresa implementa todos os controles recomendados pelo dominio.

No aplicavel Coln3|derando 0 segmento ou estrutura da empresa, tal controle ndo se

aplica.

Fonte: Elaborado com base em Eloff e Eloff (2003).

A partir das estatisticas descritivas (média, mediana, desvio-padréo), verificou-
se primeiramente, a percepc¢do dos usuarios de nivel operacional e, apds investigou-
se a percepcdo dos gestores quanto as praticas de protecdo de seguranca da

informacéao contabil. As percepcdes foram comparadas descritiva e estatisticamente.

4.1.2.1 Percepcao dos usuarios: analise descritiva

Na Tabela 2 aborda-se a identificacdo da legislacdo aplicavel. Nesta questao
evidenciam-se o0s conceitos de conformidade e comparabilidade, por meio da
existéncia de controles especificos e responsabilidades para atender os requisitos
estatutarios, regulamentares, contratuais permitindo ao usuario sua

comparabilidade.




Tabela 2 - Identificac@o da legislacdo aplicavel

58

Respondentes nivel operacional

Respondentes nivel gerencial

D1. Identificacao da legislacéo aplicavel 1 5 3 4 NA | Total 1 5 3 4 NA | Total
1.1 Os controles especificos e as responsabilidades
individuais para atender aos requisitos estatutarios,
regulamentares, contratuais sdo definidos e documentados, |, 504 | 5 794 | 57,19 | 34,3% | 2,9% | 100,0% | 0,0% | 0,0% | 85,7% | 14,3% | 0,0% | 100,0%
permitindo ao usuario a identificagdo de diferencas e
semelhangas com as nhormas no ambiente interno e
externo.
Média | 3,2000 Média | 3,1430
Mediana | 3,0000 Mediana | 3,0000
Desvio-padrdao | 0,7971 Desvio-padrdao | 0,3780

Fonte: Dados da pesquisa.
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De acordo com a Tabela 2 verifica-se que 57,1% dos respondentes de nivel
operacional consideram razoavel o nivel de protecdo referente a identificacdo da
legislacdo aplicavel. Quanto aos respondentes de nivel gerencial, 85,7% consideram
razoavel, isto significa que a empresa implementa a maioria dos controles a um nivel
razoavel, satisfazendo os procedimentos escritos e processos.

Analisando-se sob a Gtica da estatistica descritiva, verifica-se que a média
deste dominio para os respondentes de nivel operacional € 3,20 e mediana 3,00. Ja
a média e mediana referente aos respondentes de nivel gerencial é de 3,14 e 3,00,
respectivamente. Considerando-se o desvio-padrdo pode-se afirmar o nivel de
protecdo das préaticas de seguranca da informacdo contabil fica entre 2,40 e 3,99
sob a otica operacional e, entre 2,77 e 3,51 gerencial.

A segunda questdo refere-se aos direitos de propriedade intelectual,

evidenciados na Tabela 3.
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D2. Direitos de propriedade intelectual

Respondentes nivel cperacional

Respondentes nivel gerencial

1 2 3 4 NA | Total 1 2 3 4 NA | Total
2.1 Adivulgacdo da politica de uso legal de produtos de soffware e de informacéo
& exposta de forma compreensivel aos usuarios atendendo as normas 2,9% | 11,4% | 20,0% | 65,7% | 0,0% | 100,0% | 0,0% | 0,0% |71.,4% | 28,6% | 0,0% | 100,0%
reguladoras no ambiente interno e externo.
2.2 Aaguisicdo de software somente por meio de fontes conhecidas e de
reputagé’lp para assegurar gue o _direito a_utoral nao e_sté sendo_ violado ocorre de 0.0%| 2,9% | 8,6% |88,6% |0,0% | 100,0% | 0,0% | 0,0% |42.9% | 57.1% | 0,0% | 100,0%
forma idéntica e uniforme prevenindo o risco por meio de monitoramento e
supervisao de processos operacionais.
2.3 A conscientizacio das politicas para proteger os direitos de propriedade
intelectual & considerada (til com vistas a responsabilidade pelas acfes proprias | 2,9% | 0,0% |42,9% | 54,3% | 0,0% [ 100,0% | 0,0% |14,3% | 28,6% | 57,1% | 0,0% | 100,0%
ou dos outros.
2.4 A manutencdo e identificacdo dos registros de ativos para proteger os direitos
de propriedade intelectual ocorre sem omisséo ou distorgéo, fornecendo 0,0% | 8,6% |45,7%|42,9% (2,9% |100,0% | 0,09% |14,3% |42,9% | 42,9% | 0,0% | 100,0%
evidéncias aos sfakeholders sobre o atendimento de uma expectativa.
2.5 A manutencdo de provas e evidéncias de propriedade (ex: licengas, manuais,
acessos) evitam a omissdo ou distorgcdo nas decisGes dos usuarios, mediante a 0,0% | 14,3% | 22,9% | 60,0% | 2,9% | 100,0% | 0,0% | 0,0% |57,1% | 42,9% | 0,0% | 100,0%
responsabilidade sobre as agdes proprias ou dos outros.
2 6 Os controles neutralizam os vieses e asseguram gue o nimero maximo de
usuarios permitidos ndo exceda o nimero de licengas adquiridas por meio do 0,0%| 2,9% |28,6% |68,6% | 0,0% |100,0% | 0,0% |14,3% |71,4% | 14,3% | 0,0% | 100,0%
cumprindo normas de regulacéo do ambiente interno.
2.7 As verificacdes de aquisicdo e instalagdo de soffware autorizados e
licenciados ocorre de forma mais completa possivel, sem omissio de algum fato | 2,9% | 0,0% | 20,0% | 74,3% | 2,9% [ 100,0% | 0,0% | 0,0% |42,9% | 57,1% | 0,0% | 100,0%
relevante, permitindo um clima de confianga.
2 8 A politica para a manutencio das condigces adequadas de licencgas & exposta
de forma compreensivel ao usuario, contribuindo para uma boa imagem perante | 2,9% | 8,6% | 45,7% | 42,9% | 0,0% | 100,0% | 0,0% |28,6% |28,6% | 42,9% | 0,0% | 100,0%
os stakeholders.
2.9 A politica para disposigdo ou transferéncia de soffware &€ exposta de forma
compreensivel ao usuario contribuindo na prevencao de risco, monitoramento e 0,0% | 14,3% | 48,6% | 34,3% | 2,9% | 100,0% | 0.0% | 28,6% |42,9% | 28,6% | 0,0% | 100,0%
supervisdo continua dos processos.
2.10 O cumprimento de termos e condigdes para soffware e informacéao obtidos a
partir de redes publicas pode ser verificavel prevenindo o risco, monitoramento e | 0,0% | 5,7% | 31,4% | 60,0% | 2,9% | 100,0% | 0,0% |14,3% |42,9% | 42,9% | 0,0% | 100,0%
supervisdo continua dos processos.
211 M&o copiar no todo ou em partes documentos em geral, além daqueles
permitidos pela lei de direito autoral. Este procedimento evita as manipulacies e 0,0% | 2,9% | 31,4%|62,9% | 2,9% [ 100,0% | 42,9% | 0,0% |42,9% | 14,3% | 0,0% | 100,0%
deve considerar o comportamento ético e moral.
Média| 3,5140 Média | 3,2000
Mediana| 3,6000 Mediana | 3,4000
Desvio-padrac | 0,3882 Desvio-padrao | 0,5972

Fonte: Dados da pesquisa.
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Destacam-se na Tabela 3 que os respondentes de nivel operacional e
gerencial possuem a mesma percepg¢ao para as questdes sobre a aquisicdo de
software (2.2), conscientizacdo das politicas de protecdo (2.3), verificacbes de
aquisicdo e instalacbes de software (2.7), considerando-as como adequadas. O
mesmo ocorre para as politicas de disposicdo ou transferéncia de software (2.9),
porém encontra-se em nivel regular. Evidenciam-se nestas questdes os conceitos de
confiabilidade, uniformidade, risco, politicas de seguranca, utilidade,
responsabilidade, autenticidade, integridade, transparéncia e compreensibilidade.

Em contrapartida, ha um desalinhamento de percep¢do quanto a manutencao
de provas e evidéncias de propriedade (2.5) e controles de licencas (2.6). Os
respondentes de nivel operacional consideram estas praticas adequadas, enquanto
qgue o gerencial atribui 0 nivel razoavel de protecdo. Apresentam-se 0s conceitos de
integridade, materialidade, responsabilidade, conformidade, e neutralidade.

Ndo ha consenso dos respondentes de nivel gerencial referente ao
cumprimento de termos e condi¢cdes para software e informacgdes obtidos a partir de
redes publicas (2.10). Nesta questdo, 42,9% consideram razoavel e 42,9%
adequado. J& na percepc¢do operacional, 60% consideram essa pratica adequada.
Abordam-se os conceitos de conformidade, verificabilidade e risco.

Também ndo ha consenso para a protecéo de copias de documentos em geral
(2.11). Os gestores atribuem as praticas de seguranca da informacdo contabil os
niveis inadequado e razoavel com 42,9% cada. Ja 62,9% dos respondentes
operacionais consideram essa pratica adequada. Evidenciam-se 0s conceitos de
autenticidade, representacéo fidedigna e ética.

Analisando-se as estatisticas descritivas deste dominio, no nivel operacional,
verifica-se que sua média é de 3,51 e 3,60 de mediana. Ja para o nivel gerencial a
média é de 3,20 e 3,40 de mediana. De acordo com o desvio-padrdao, pode-se
afirmar o nivel de protecéo entre 3,12 e 3,90 para o nivel operacional e, entre 2,60 e
3,80 para o nivel gerencial.

Na Tabela 4 apresentam-se as questdes referentes a protecdo de registros

organizacionais.
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D3. Protecéo de registros organizacionais

Respondentes nivel operacional

Respondentes nivel gerencial

1 2 3 4 NA Total 1 2 3 4 NA | Total
3.1 Os registros sdo categorizados em tipos (ex: registros contabeis, bases de
dados, de transag¢des) e sao disponibilizados em tempo habil, permitindo um 0,0% (17,1% | 45,7% | 34,3% | 2,9% |100,0% |42,9% | 0,0% |42,9% |14,3% |0,0% |100,0%
clima de confianca.
3.20s reglsfros_armager)ados possuem detalhes de protecéao ao longo do 8.6% | 11,4% | 37.1% | 40,0% | 2,9% |100,0%| 0.0% | 0.0% |71,4% |28,6% | 0,0% | 100,0%
tempo e estdo disponiveis em local adequado.
3.3 As chaves de criptografia ou assinaturas digitais sdo armazenadas de
forma a permitir a decifragéo de registros pelo periodo de tempo que os
registros sdo mantidos. Elas estéo livres de erros, vieses e manipulagdes, 0,0% | 8,6% |48,6% |31,4% |11,4% |100,0% | 0,0% |42,9% |14,3% |42,9% |0,0% |100,0%
auxiliando na prevencao de riscos, monitoramento e supervisado continua dos
processos.
3.4 Os cuidados quanto a possibilidade de deterioragdo das midias
armazenadas ocorre de forma semelhante para itens afins dentro da estrutura |2,9%|11,4% |42,9% |31,4% | 11,4% |100,0% | 0,0% |42,9% |14,3% |42,9% | 0,0% | 100,0%
organizacional.
3.5 Os procedimentos para assegurar a capacidade de acesso aos dados
contra perdas ocasionadas pelas futuras mudancas na tecnologia, permitem
aos usuarios identificar diferengas e semelhancas, interpretando e avaliando os 0,0%)20,0% | 42,9% | 34,3% | 2,9% | 100,0%| 0,0% | 0,0% |57,1%42,9%0,0%100,0%
regulamentos para limitar as perdas.
3.6 O dado pode ser recuperado de forma aceitavel, mais completa possivel e
sem omissao, por meio de monitoramento e supervisao continua dos 0,0% |22,9% | 34,3% | 40,0% | 2,9% |100,0% | 0,0% | 0,0% [42,9% |57,1% |0,0% | 100,0%
processos.
3.7 A destruicao apropriada dos registros, caso ndo sejam mais necessarios a
organizacgdo, ocorre com cautela cumprindo normas reguladoras no ambiente 0,0%|17,1% | 28,6% | 45,7% | 8,6% |100,0% | 0,0% |28,6% |42,9% |28,6% | 0,0% | 100,0%
interno e externo.
3.8 A emissdo de diretrizes gerais para retencdo, armazenamento, tratamento
e dispo_sigéo de registro de informacdes _é capaz de predizer resultados futuros 0,0% | 17,1% | 45,7% | 28,6% | 8,6% | 100,0% | 0,0% |28,6% | 42,9% | 28.6% | 0,0% | 100,0%
por meio de normas reguladoras no ambiente interno e externo.
3.9 A programagdo para retencéo, precisa identificar os registros essenciais e o
periodo que cada um deve ser mantido de forma disponivel e acessivel aos 0,0%|11,4% [ 65,7% |17,1% | 5,7% |100,0% | 0,0% |28,6% |57,1% |14,3% |0,0% | 100,0%
USUArios.
3.10 A manutengé&o de um inventério das fontes de informacdes-chave ocorre
em tempo habil permitindo o acesso as informacgdes para a tomada de decisao. 0,0%|22,9% | 54,3% | 11,4% | 11,4% | 100,0% | 14,3% | 28,6% | 28,6% | 28,6% | 0,0% | 100,0%
Média | 3,1770 Média | 3,0140
Mediana | 3,3000 Mediana | 3,3000
Desvio-padrdo | 0,5151 Desvio-padrédo | 0,7493

Fonte: Dados da pesquisa.
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Nota-se na Tabela 4 a mesma percep¢do quanto as praticas de acesso aos
dados (3.5), diretrizes gerais de protecdo dos registros organizacionais (3.8) e
programacao para retencéo (3.9). Os respondentes de nivel operacional e gerencial
consideram razoavel as praticas de seguranca da informacdo contabil. Ja para a
recuperacdo de dados (3.6), ambos respondentes atribuem o nivel adequado.
Evidenciam-se os conceitos de integridade, comparabilidade, avaliagdo de risco,
politica de seguranca, preditiva, conformidade, confiabilidade, disponibilidade e
acessibilidade.

Para as questdes sobre armazenamento dos registros (3.2) e destruicdo
apropriada dos registros (3.7), 0os respondentes operacionais consideram as praticas
adequadas, enquanto que os de nivel gerencial razoavel. Abordam-se os conceitos
de integridade, disponibilidade, locais funcionais, politica de seguranca, prudéncia
ou conservadorismo e conformidade.

Para a questéo referente a protecdo dos registros categorizados em tipos bem
como a sua disponibilidade em tempo habil para a tomada de decisao (3.1), 45,7%
dos respondentes de nivel operacional consideram o nivel razoavel de protecédo. Em
contrapartida, no nivel gerencial, 42,9% considera inadequada e 42,9% razoavel,
nao ha um consenso. Nesta questdo evidenciam-se os conceitos de disponibilidade,
tempestividade e transparéncia.

Também n&o ha um consenso do nivel gerencial para as questdes referentes
as chaves de criptografia (3.3), armazenamento de midias (3.4) e manutencéao de
inventario das fontes de informacgdes-chave (3.10). Porém os respondentes
operacionais consideram razodvel a prote¢cdo. Abordam-se o0s conceitos de
disponibilidade, representacéo fidedigna, risco, politica de seguranca, consisténcia,
locais funcionais, tempestividade e acessibilidade.

Analisando-se a estatistica descritiva dos respondentes tem-se a média de
3,17 e mediana 3,30 para o nivel operacional e 3,01 e 3,30 para o gerencial.
Considerando o desvio padrdo pode-se afirmar que os niveis de protecdo deste
dominio estao entre 2,66 e 3,69 para o nivel operacional e entre 2,26 e 3,76 para o
gerencial.

Na Tabela 5 apresentam-se as questdes referentes a protecdo e privacidade

de informacdes de identificacdo pessoal.
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D4. Protec¢éo e privacidade de informacg@es de identi  ficacdo pessoal

Respondentes nivel operacional

Respondentes nivel gerencial

1 2 3 4 NA | Total 1 2 3 4 NA | Total
4.1 A politica de privacidade e protecdo de dados da organizagdo é
relevante, pois permite interpretar e avaliar os regulamentos para limitar 2,9% | 2,9% |40,0% |48,6% | 5,7% |100,0%|0,0% | 28,6% | 14,3% |57,1% | 0,0% | 100,0%
as perdas.
4.2 A comunicacéao da politica de privacidade e protecdo de dados a
todas as pessoas envolvidas no processo é exposta de forma mais 2,9% |17,1% | 48,6% | 25,7% | 5,7% |100,0% | 0,0% | 14,3% | 42,9% | 42,9% | 0,0% | 100,0%
compreensivel possivel ao usuario, possibilitando a constru¢cao de uma
boa imagem perante os seus stakeholders.
4.3 Existe uma pessoa responsavel (privacy officer) que tem a funcao de
fornecer orientacdes aos gestores, usuarios e provedores de servigos
sobre as suas responsabilidades individuais e procedimentos a serem 0 0 0 0 0 0 0 0 0 0 0 0
seguidos. Essas orientacdes devem ser expostas de forma 25,7%(20,0%|17,1% | 22,9% | 14,3% | 100,0% [ 0,0% | 28,6% | 57,1% | 14,3% | 0,0% | 100,0%
compreensivel ao usuario, possibilitando um padrédo de exceléncia
operacional percebida pelos stakeholders.
Média | 3,0000 Média | 3,1430
Mediana | 3,0000 Mediana | 3,3000
Desvio-padrdo | 0,8059 Desvio-padréo | 0,6604

Fonte: Dados da pesquisa.
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Verifica-se na Tabela 5 que os respondentes de nivel operacional e gerencial
possuem a mesma percepcao referente a politica de privacidade e protecdo de
dados (4.1), ambos a consideram adequada, com 48,6% e 57,1% respectivamente.
Esta questédo evidencia os conceitos de confidencialidade, relevancia e avaliacdo de
risco.

Quanto a comunicacao da politica de privacidade e protecdo de dados (4.2) a
percepcdo dos niveis difere-se. A percepcdo do nivel operacional é razoavel
(48,6%), enquanto que nos nivel gerencial ndo ha um consenso, 42,9% consideram
razoavel e 42,9% adequada. Também ndo h& um consenso, porém desta vez na
percepcao operacional, quanto a existéncia de privacy officer (4.3). Obtiveram-se as
seguintes respostas: 25,7% inadequada; 20,0% minima; 17,1% razoavel; 22,9%
adequada e 14,3% nao aplicavel. No nivel gerencial, 57,1% dos respondentes de
nivel gerencial a consideram razoavel. Essa questao aborda os conceitos de politica
de seguranca, compreensibilidade e criacéo de valor.

A média e mediana deste dominio, para os respondentes de nivel operacional,
encontra-se em nivel regular de 3,00 e 3,00. Para os respondentes de nivel
gerencial, verificou-se 3,14 e 3,30 de média e mediana, respectivamente.
Considerando-se o desvio padrdo pode-se afirmar que o nivel de protecdo deste
dominio esta entre 2,19 e 3,80 para o operacional e, entre 2,48 e 3,80 para o
gerencial.

Na Tabela 6 apresentam-se as questdes relacionadas a regulamentacdo de

controles de criptografia.
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D5. Regulamentacéo de controles de criptografia

Respondentes nivel operacional

Respondentes nivel gerencial

1 2 3 4 NA | Total 1 2 3 4 NA | Total
5.1 As restricdes quanto ao uso de criptografia ocorrem com cautela de
acordo com o cumprimento de normas reguladoras internas. 0,0% | 20,0% | 34,3% | 31,4%| 14,3% | 100,0% | 14,3% | 14,3% | 57,1% | 14,3% | 0,0% | 100,0%
5.2 A assessoria juridica garante a conformidade com as legislacdes e
regulamentag¢8es possibilitando a informacao livre de erros, vieses e 0,0% | 22,9% | 40,0%|31,4% | 5,7% |100,0%| 0,0% | 0,0% |71,4%|28,6% | 0,0% | 100,0%
manipula¢des por meio do cumprimento de normas internas e externas.
Média | 2,9570 Média | 3,0000
Mediana | 3,0000 Mediana | 3,0000
Desvio-padrdo | 1,0100 Desvio-padrédo | 0,6455

Fonte: Dados da pesquisa.
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Verifica-se na Tabela 6 que ndo ha um consenso dos respondentes de nivel
operacional quanto as restricdes ao uso de criptografia (5.1), 34,3% consideram
razoavel e 31,4% adequado. J& 57,1% dos respondentes de nivel gerencial
consideram razoavel. Abordam-se os conceitos de confidencialidade, prudéncia ou
conservadorismo e conformidade.

Quanto a assessoria juridica (5.2) os respondentes possuem a mesma
percepcdo, ambos consideram razoavel o nivel de protecédo, 40% para os de nivel
operacional e 71,4% para os de nivel gerencial. Nesta questdo evidenciam-se 0s
conceitos de conformidade e representacgéo fidedigna.

A estatistica descritiva, para os respondentes de nivel operacional, deste
dominio € de 2,95 de média e 3,00 de mediana, sugerindo que este dominio
encontra-se em nivel regular de protecdo. Os respondentes de nivel gerencial
também consideram regular a protecdo, obteve-se 3,00 de média e 3,00 de
mediana. Porém o nivel de dispersao indicado pelo desvio-padrdo sob a Otica
operacional é maior do que os outros dominios, ou seja, 1,01. Isto indica que
estatisticamente ndo ha um consenso destes respondentes. Quanto a otica
gerencial, pode-se afirmar que o nivel de protecdo deste dominio esta entre 2,35 e
3,64.

Na Tabela 7 mostram-se as questbes relacionadas a analise critica

independente da seguranca da informacéao.
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D6. Analise critica independente da seguranca dain  formacéo

Respondentes nivel operacional

Respondentes nivel gerencial

1 2 3 4 NA Total 1 2 3 4 NA | Total
6.1 A andlise critica da seguranc¢a da informagéo € iniciada pela dire¢cdo de forma
confiavel para que o usuario aceite a informacéo e a utilize, construindo uma boa |2,9% |11,4% |54,3% |22,9% | 8,6% |100,0%|0,0% |42,9% | 28,6% | 28,6% | 0,0% | 100,0%
imagem perante os stakeholders.
6.2 A andlise critica inclui a avaliagéo de oportunidades para melhoria e a
necessidade de mudangas para o enfoque da seguranca da informago, 2.9% | 20,0% | 42,9% | 28,6% | 5,7% |100,0% |0,0% | 42,9% | 28,6% | 28,6% | 0,0% | 100,0%
evidenciando suas diferencas e semelhangas para a busca de exceléncia
operacional percebida pelos stakeholders.
6.3 A analise critica inclui politica e objetivos de controle relevantes, capazes de
fazer a diferenca na gestéo preventiva de riscos, monitoramento e supervisdo 0,0% |22,9%|51,4% | 14,3% | 11,4% | 100,0% | 0,0% | 42,9% | 28,6% | 28,6% | 0,0% | 100,0%
continua dos processos.
6.4 A analise critica é executada por pessoas independentes (ex: auditoria
interna, gerente independente ou uma organizagao externa especializada em tais
analises criticas), refletindo de fato o que ocorreu independente de um contrato. 2,9%|17,1% | 28,6% | 34,3% | 17,1% | 100,0% | 0,0% | 28,6% | 42,9% | 28,6% | 0,0% | 100,0%
Deve fornecer evidéncias aos stakeholders sobre o atendimento de uma
expectativa, cumprindo com seu dever.
6.5 Os resultados da andlise critica independente séo registrados e relatados a
direcdo, de forma neutra ndo havendo viés de resultado por meio de informagdes |2,9% |14,3% | 37,1% | 28,6% | 17,1% | 100,0% | 0,0% | 14,3% | 57,1% | 28,6% | 0,0% | 100,0%
Uteis aos usudrios permitindo um clima de confianca.
6.6 A diregdo efetua agBes corretivas quando os resultados da analise critica
forem inadequados ou n&o conforme pela seguranca da informagéo, para garantir |5,7% | 25,7% | 28,6% | 25,7% | 14,3% | 100,0% | 0,0% | 14,3% | 42,9% | 42,9% | 0,0% | 100,0%
a confianca da informagdo e cumprir com obrigagfes de suas responsabilidades.
Média | 2,7970 Média | 3,0000
Mediana | 2,8000 Mediana | 2,7000
Desvio-padrdo | 0,9212 Desvio-padrdo | 0,7141

Fonte: Dados da pesquisa.
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Destacam-se na Tabela 7 as questbes sobre analise critica e seguranca da
informagédo que envolve a iniciativa da diretoria (6.1), avaliagdo de oportunidades
para melhoria e necessidades de mudancas (6.2) e inclusdo de politicas e objetivos
de controle (6.3). Para estas questdes a percep¢ao quanto as praticas de seguranca
da informacé&o contabil dos respondentes de nivel operacional € razoavel, ja para 0s
de nivel gerencial a percepcdo € minima, ou seja, a empresa adota 0 minimo de
controles recomendados. Destacam-se nestas questfes 0s conceitos de politica de
seguranca, confiabilidade, reputacdo corporativa, comparabilidade, criacdo de valor,
relevancia e risco.

Referente & execugdo da andlise critica por pessoas independentes (6.4) ndo
h&a um consenso dos respondentes. Os de nivel operacional consideram adequada,
enquanto que os de nivel gerencial razoavel, correspondendo a 34,3% e 42,9%
respectivamente. Abordam-se os conceitos de politica de seguranca, primazia da
esséncia sobre a forma e legitimidade. O consenso também nao prevalece quanto a
execucao das acodes corretivas pela direcédo (6.6). Nesta questédo, a percepcao dos
respondentes de nivel operacional divide-se em: minima, razoavel e adequada,
correspondendo a 25,7%, 28,6% e 25,7% respectivamente. O mesmo ocorre para 0s
respondentes de nivel gerencial, a percepcao refere-se a 42,9% razoavel e 42,9%
adequada. Nesta questdo abordam-se os conceitos de conformidade, confiabilidade
e responsabilidade.

A Unica questdo em que had a mesma percepcdo quanto as praticas de
seguranca da informacédo contabil diz respeito ao registro e relato dos resultados da
andlise critica a direcdo (6.5). Ambos os niveis de respondentes a consideram
razoavel, ou seja, a empresa implementa a maioria dos controles a um nivel
razoavel, satisfazendo os procedimentos escritos e processos. Evidencia-se nesta
guestdo os conceitos de integridade, neutralidade e transparéncia.

Analisando-se as estatisticas descritivas de média, mediana e desvio-padrao
dos respondentes de nivel operacional tem-se 2,79, 2,80 e 0,92, respectivamente.
Para os de nivel gerencial verificou-se 3,00 de média, 2,70 de mediana e 0,71 de
desvio-padrao. Considerando-se o desvio padrdo, pode-se afirmar que os niveis de
protecdo deste dominio estdo entre 1,87 e 3,71 para o nivel operacional e entre 2,28
e 3,71 para o gerencial. Na Tabela 8 evidenciam-se as questdes referentes a

conformidade com as politicas e procedimentos de seguranca da informacéao.
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D7. Conformidade com as politicas e procedimentosd e seguranc¢a da

Respondentes nivel operacional

Respondentes nivel gerencial

informacéao 1 2 3 4 NA | Total 1 2 3 4 NA | Total
7.1 Os gestores identificam as causas quando ha qualquer ndo
conformidade, evidenciando as diferengas e semelhancas, por meio de um [5,7%|11,4% |48,6% | 25,7% | 8,6% | 100,0% | 0,0% | 14,3% | 57,1% | 28,6% | 0,0% | 100,0%
comportamento ético e moral.
7.2 Os gestores implementam acdes corretivas apés a detecgédo da ndo
conformidade de forma mais comp!gta possivel, sem omissao de algum fato 5.7% | 25.7% | 40.0% | 20,0% | 8,6% | 100,0% | 0,0% | 14,3% | 57,1% | 28,6% | 0,0% | 100,0%
relevante, atuando com responsabilidade pelas a¢des préprias ou dos
outros.
7.3 Os gestores analisam criticamente as ac¢des corretivas tomadas para
predizer resultados futuros, fornecendo evidéncias aos stakeholders sobre |8,6% |17,1% | 48,6% | 20,0% | 5,7% | 100,0% | 0,0% | 28,6% | 42,9% | 28,6% | 0,0% | 100,0%
0 atendimento de uma expectativa, cumprindo com seu dever.
7.4 Os resultados das andlises criticas e das ag0es corretivas pelos
gestores sao registradas e mantidas mediante informacgdes integras e 5,7%|34,3% |37,1% | 14,3% | 8,6% | 100,0% | 0,0% | 28,6% | 57,1% | 14,3% | 0,0% | 100,0%
tempestivas de acordo com as normas reguladoras internas e externas.
7.5 Os gestores relatam os resultados para as pessoas que estdo
efetuando a analise critica independente, identificando as diferencas e 5,7%|31,4% | 42,9% | 14,3% | 5,7% | 100,0% | 0,0% | 28,6% | 57,1% | 14,3% | 0,0% | 100,0%
semelhangas das informagdes permitindo um clima de confianca.
Média | 2,6510 Média | 3,0000
Mediana | 2,8000 Mediana | 3,0000
Desvio-padrdao | 0,9547 Desvio-padrédo | 0,6733

Fonte: Dados da pesquisa.
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Verifica-se na Tabela 8 um consenso de percepcédo para as questdes
relacionadas ao dominio de conformidade na identificacdo das causas por parte dos
gestores (7.1), implementacdo de acbes corretivas apos a deteccao (7.2), analise
critica dessas acdes corretivas (7.3) e relato dos resultados por parte dos gestores
as pessoas que efetuam a andlise critica independente (7.5). Os respondentes
consideram razoavel o nivel de protecdo, sugerindo que a empresa implementa a
maioria dos controles a um nivel razoavel, satisfazendo os procedimentos escritos e
processos. Abordam-se nestas questdes 0s conceitos de autenticidade,
comparabilidade, ética, integridade, responsabilidade, conformidade, preditiva,
legitimidade, confiabilidade e transparéncia.

Referente ao registro dos resultados das analises criticas e acdes corretivas
(7.4), pode-se dizer que ndo ha um consenso dos respondentes de nivel
operacional, 34,3% acreditam que o nivel € minimo e 37,1% consideram nivel
razoavel de protecdo. Ja 57,1% dos respondentes de nivel gerencial a consideram
razoavel. Nesta questdo abordam-se os conceitos de disponibilidade, oportunidade e
conformidade.

A média, mediana e desvio padrdo deste dominio, na percep¢do dos
respondentes de nivel operacional, sdo de 2,65, 2,80 e 0,95, respectivamente. Para
os de nivel gerencial tem-se 3,00, 3,00 e 0,67. Pode-se afirmar que os niveis de
protecdo deste dominio estdo entre 1,69 e 3,60 sob a Gtica operacional e, entre 2,32
e 3,67 sob a dtica gerencial.

Na Tabela 9 apresentam-se as questdes referentes a analise critica da

conformidade técnica.
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D8. Andlise critica da conformidade técnica

Respondentes nivel operacional

Respondentes nivel gerencial

1 2 3 4 NA | Total 1 2 3 4 NA | Total
8.1 A verificagdo de conformidade técnica deve ter apoio de uma
ferramenta automatica para a interpretagéo do especialista técnico, 5,7% | 22,9% | 42,9% | 20,0% | 8,6% | 100,0% | 0,0% | 42,9% | 57,1% | 0,0% | 0,0% | 100,0%
proporcionando um consenso, interpretacéo e avaliagdo de regulamentos
para limitar as perdas.
8.2 Os testes de invasao ou avaliag6es de vulnerabilidades séo planejados,
documentados e repetidos quando incertezas estiverem envolvidas, para o o o o o o o o o o o o
prevenir riscos, monitorando e supervisionando continuamente os 2,9%34,3% | 25,7% 28,6% ) 8,6% 100,0%0,0%| 57,1% 42,9% |0,0%0,0% 100,0%
processos operacionais.
8.3 A verificagdo de conformidade técnica somente é executada por
pessoas autorizadas e competentes, ou sob a supervisdo de tais pessoas,
de forma a garantir a informag&o mais completa e sem omissdo de algum 0,0%|11,4% | 48,6% | 34,3%|5,7% | 100,0% | 0,0% | 0,0% |100,0% |0,0% | 0,0% | 100,0%
fato relevante, fornecendo evidéncias aos stakeholders sobre o
atendimento de uma expectativa.
Média | 2,8770 Média | 2,6570
Mediana | 3,0000 Mediana | 2,7000
Desvio-padrédo | 0,8875 Desvio-padréo | 0,3505

Fonte: Dados da pesquisa.
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Verifica-se na Tabela 8 que hd um consenso dos respondentes em todas as
questdes deste dominio. Para as questdes sobre a verificagcdo de conformidade
técnica (8.1 e 8.3), ambos respondentes consideram a protecdo razoavel. Quanto
aos testes de invasdo e vulnerabilidades (8.2) a percepcédo de protecao atribuida
pelos respondentes é minima. Neste dominio abordam-se o0s conceitos de
confiabilidade, verificabilidade, avaliagdo de risco, autenticidade, prudéncia ou
conservadorismo, risco, confidencialidade, integridade e legitimidade.

Na percepcéao operacional, a média, mediana e desvio padrdo, correspondem a
2,87, 3,00 e 0,88, respectivamente. Na percepcéo gerencial tem-se a média 2,6570
e a mediana que corresponde a 2,70 e 0,35 de desvio-padrdo. Pode-se afirmar que
0s niveis de protecdo estdo entre 1,98 e 3,76 sob a Otica operacional e, entre 2,30 e

3,00 sob a otica gerencial.

4.1.2.1.1 Resultados consolidados: analise descritiva

Os resultados consolidados sob a percepcéo dos usuarios de nivel operacional

e gerencial sdo evidenciados no Quadro 12.

Quadro 12 — Resultados consolidados sob a 6tica operacional e gerencial

Nivel operacional Nivel gerencial
Dominio Média Mediana | Desvio-padrdo Média Mediana | Desvio-padrdo
D1 3,2000 3,0000 0,7971 3,1430 3,0000 0,3780
D2 3,5140 3,6000 0,3882 3,2000 3,4000 0,5972
D3 3,1770 3,3000 0,5151 3,0140 3,3000 0,7493
D4 3,0000 3,0000 0,8059 3,1430 3,3000 0,6604
D5 2,9570 3,0000 1,0100 3,0000 3,0000 0,6455
D6 2,7970 2,8000 0,9212 3,0000 2,7000 0,7141
D7 2,6510 2,8000 0,9547 3,0000 3,0000 0,6733
D8 2,8770 3,0000 0,8875 2,6570 2,7000 0,3505

Fonte: Dados da pesquisa.

Verifica-se no Quadro 12 que a mediana dos dominios, sob a 6ética operacional,
€ igual ou maior do que 3,00, exceto para os dominios D6 e D7, que é de 2,80 cada.
O dominio D6 refere-se a analise critica independente da seguranca da informacéo
e 0 dominio D7 representa a conformidade com as politicas e procedimentos de

seguranca da informacéo. Analisando-se a percepcdo sob a oética operacional, os
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dados apresentados sugerem que a protecdo das préticas de seguranca da
informacdo contdbil encontram-se em nivel razodvel, a empresa implementa a
maioria dos controles, satisfazendo os procedimentos escritos e processos.

O mesmo ocorre quanto a percepcao dos gestores, de forma geral estes
respondentes também consideram razoavel o nivel de protecdo, exceto para 0s
dominios D6 e D8. O dominio D6 que refere-se a analise critica independente da
seguranca da informac&o, assim como na percep¢ao operacional, ficou abaixo da
mediana na percepcdo gerencial. O mesmo ocorreu para o dominio D8 que
representa a analise critica da conformidade técnica.

Analisando-se as estatisticas descritivas, conclui-se que 0s niveis gerenciais
e operacionais possuem percepcdo semelhante, sugerindo que a protecdo das
praticas de seguranca da informacéo contabil encontra-se em nivel razoavel.

Na continuagdo, apresenta-se o teste de normalidade dos dados desta
pesquisa.

4.1.3 Teste de normalidade

Para verificar a normalidade dos dados desta pesquisa, efetuou-se os testes
Kolmogorov-Smirnov e Shapiro-Wilk. A hipétese nula de ambos os testes é de que
os dados seguem uma distribuicdo normal. Portanto, se o p-valor do teste for inferior
ao nivel de significancia de 0.05, a hipotese nula é rejeitada, permitindo inferir que
os dados ndo seguem uma distribuicdo normal. (CHAKRAVARTI; LAHA, 1967). Na

Figura 3 sintetizam-se os resultados dos testes realizados.

Figura 3 — Teste de normalidade Kolmogorov-Smirnov e Shapiro-Wilk

Tests of Normality

Kolmogorov-Smirnov? Shapiro-Wilk
Estatistica df Sig. Estatistica df Sig.
a1 27 42 oo 6a4 42 oo
d2 206 42 000 849 42 000
d3 13 42 069 G568 42 128
d4 41 42 035 a14 42 004
ds 158 42 010 847 42 000
d6 132 42 OG5 BET 42 Q0o
d7 153 42 014 B8R 42 001
s 61 42 008 806 42 002

a. Lilliefors Significance Correction

Fonte: Dados da pesquisa.
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Considerando um nivel de significancia de 10%, verifica-se na Figura 3, que a
hipétese nula de normalidade é rejeitada pelo teste Shapiro-Wilk em todos os
dominios, pois os p-valores (Sig.) sdo inferiores a 0.10, exceto para o dominio D3
que possui um p-valor de 0,129, este dominio refere-se a protecdo de registros
organizacionais. Os resultados de ndo normalidade sdo corroborados pelo teste
Kolmogorov-Smirnov onde, verifica-se que em todos os dominios apresentados a
hipotese de normalidade € rejeitada.

Desta forma, conclui-se que os dados apresentados na Figura 3 ndo seguem
uma distribuicdo normal, portanto recorre-se ao coeficiente de correlagdo néo-

paramétrico de rho de Spearman para calcular a correlacédo entre os dominios.

4.1.4 Mapa de correlacao entre os dominios: rho de  Spearman

As correlacbes das percepcdes dos respondentes de nivel operacional e
gerencial foram calculadas mediante o software SPSS versao 20.0 referente aos
dominios evidenciados na norma ISO/IEC 27002 (2013) da se¢do 18 -

Conformidade. No Quadro 13 apresentam-se esses dominios.

Quadro 13 — Dominios da norma ISO/IEC 27002 secao conformidade

Dominio Descricao
D1 Identificacéo da legislacdo aplicavel
D2 Direitos de propriedade intelectual
D3 Protecao de registros organizacionais
D4 Protecao e privacidade de informac@es de identificacdo pessoal
D5 Regulamentacédo de controles de criptografia
D6 Andlise critica independente de seguranc¢a da informacgéo
D7 Conformidade com as politicas e procedimentos de seguranc¢a da informacgéo
D8 Analise critica da conformidade técnica

Fonte: Dados da pesquisa.

A correlacdo entre os dominios foi calculada por meio do coeficiente de
correlacdo rho de Spearman, esse coeficiente varia de -1 a 1. O sinal indica a
direcdo que pode ser positiva ou negativa do relacionamento das variaveis,

engquanto que o valor sugere a forca da relacdo entre as variaveis.
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Para interpretar o coeficiente de rho de Spearman, utiliza-se nesta pesquisa,
a classificacdo de Dancey e Reidy (2013), onde: p=0,10 até 0,30 (fraco); p=0,40 até
0,60 (moderado); p=0,70 até 1 (forte). Quanto mais proximo de 1, independente do
sinal, maior é o grau de dependéncia estatistica entre as variaveis e, quanto mais
proximo de 0, menor é a for¢a desta relacao.

Na Figura 4 apresenta-se a correlagdo entre os dominios utilizando a

correlacdo rho de Spearman.

Figura 4 — Correlacao entre os dominios rho de Spearman

Correlagies

d1 d2 d3 d4 d5 d& d7 da
R& de Spearman d1 Correlagdes de 1,000 3058 194 251 A7 4 351 133 ,200
coeficients
Sig. (2 extremidades) 050 217 1089 o0z 023 401 203
M 42 42 42 42 42 42 42 42
dz2 Caorrelagdes de 305 1,000 615 656 510 518 406 414
coeficients
Sig. (2 extremidades) 050 .0oo .0oo oot .ooo .oos 006
M 42 42 42 42 42 42 42 42
d3 Caorrelagdes de 194 615 1,000 682 585 A37 544 387
coeficients
Sig. (2 extremidades) 217 .0oo .0oo .ooo 004 .0oo o011
M 42 42 42 42 42 42 42 42
d4 Correlagfes de 251 656 682 1,000 614 ATE 621 518
coeficients
Sig. (2 extremidades) 109 ;000 ;000 000 o001 000 000
] 42 42 42 42 42 42 42 42
d5 Correlagées de a7a 510 585 614 1,000 624 568 591
coeficients
Sig. (2 extremidades) 002 o001 ;000 ;000 000 000 000
] 42 42 42 42 42 42 42 42
d6 Correlagées de 351 518 437 476 624 1,000 521 395
coeficients
Sig. (2 extremidades) 023 ;000 004 o001 000 000 010
] 42 42 42 42 42 42 42 42
a7 Correlagées de 133 406 544 621 568 521 1,000 B53
coeficients
Sig. (2 extremidades) 401 .o0os ;000 ;000 000 000 000
] 42 42 42 42 42 42 42 42
ds Correlagées de 200 14 387 E15 591 395 653 1,000
coeficiente
Sig. (2 extremidades) 203 006 011 000 .0oo0 010 000
] 42 42 42 42 42 42 42 42

* Acorrelagdo & significativa no nivel 0,05 (2 extremidades).
**_ A correlagdo @ significativa no nivel 0,01 (2 extremidades)

Fonte: Dados da pesquisa.

A Figura 4 evidencia o calculo da correlacdo entre os dominios e também a
significancia dos resultados encontrados. Analisando-se os valores obtidos e, apesar
da existéncia do nivel de significAncia nos dominios, verifica-se que a magnitude da
correlacdo € fraca ou moderada. Desta forma, destacam-se apenas 0s seguintes
dominios com correlagéo forte:

- D3 com D4: a protecdo de registros organizacionais esta
significativamente relacionada com a protecao e privacidade de informagdes de

identificacéo pessoal;
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- D4 com D2: a prote¢édo e privacidade de informacdes de identificagao
pessoal esta significativamente relacionada com os direitos de propriedade
intelectual;

- D7 com o D8: a conformidade com as politicas e procedimentos de
seguranca da informacdo estd significativamente relacionada com a andlise

critica da conformidade técnica.

Estes dominios correspondem a 0,682; 0,656 e 0,653, respectivamente.
Com base nos resultados encontrados, conclui-se que a correlagéo é fraca em

5 dominios, moderada em 20 e forte em 3 dominios.

4.1.5 Percepcéao dos usuarios: teste Kruskal-Wallis

Como procedimento adicional a andlise descritiva, analisou-se
estatisticamente se h& diferenca entre a percepcdo dos funcionarios de nivel
operacional e gerencial. Utilizou-se o teste ndo-paramétrico de Kruskal-Wallis (KW),
pois os dados desta pesquisa ndo seguem uma distribuicdo normal comprovado
pelos testes Shapiro-Wilk e Kolmogorov—Smirnov realizados anteriormente.

O Kruskal-Wallis “é equivalente ndo paramétrico de ANOVA e uma
generalizacdo do teste Mann-Whitney”. (DANCEY; REIDY, 2013, p. 539). A formula
do “Kruskal-Wallis baseia-se nos postos dos escores, o teste procura uma diferenca
significativa entre os postos medios, se ndo existem diferencas significativas entre
0S grupos, os postos médios tenderéo a ser parecidos”. (DANCEY; REIDY, 2013, p.
539).

A hipétese nula do teste Kruskal-Wallis € que o0s grupos tém a mesma
distribuicdo, ou seja, os respondentes de nivel gerencial e operacional possuem a
mesma distribuicdo. Utiliza-se como medida de tendéncia central a mediana, ao
invés da média. (DANCEY; REIDY, 2013, p. 542). Apresentam-se 0s postos médios

(mean rank) dos dominios na Figura 5.
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Figura 5 — Postos médios Kruskal-Wallis

Ranks

(IRl Il Mean Rank

oA a 7 19,29
1 25 21,94
Total 42

dz a v 16,00
1 35 22,60
Total 42

dz a T 19,587
1 35 21,29
Total 42

[« a 7 22,93
1 35 21,21
Total 2

ds a 7 20,79
1 35 21 .64
Total 42

de a v 22,00
1 35 21 .40
Total 2

(= a T 25,14
1 35 20,77
Total 42

da a 7 17,07
1 35 22,39
Total 42

Fonte: Dados da pesquisa.

Na Figura 5 apresenta-se a variavel dummy a qual assume-se os valores 0
para os funcionarios de nivel gerencial e, 1 para os de nivel operacional. Nota-se
que os postos médios do nivel gerencial (dummy 0) sdo menores que 0S postos
médios do nivel operacional (dummy 1), exceto para os dominios de protecdo e
privacidade de informacdes de identificacdo pessoal (D4), andlise critica
independente da seguranca da informacéo (D6), e conformidade com as politicas e
procedimentos de seguranca da informacédo (D7). Porém, para analisar se ha
diferenca estatistica entre essas médias, apresenta-se na Figura 6 o teste Kruskal-

Wallis para os 8 dominios.

Figura 6 — Teste estatistico Kruskal Wallis

Test Statistics®"
d1 2 d3 d4 d5 df d7 d8
Chi-quadrado 373 1716 209 117 030 014 751 1,137
df 1 1 1 1 1 1 1 1
Significancia Assintdtica 541 100 48 732 863 906 386 286

a. Kruskal Wallis Test
b. Variavel de agrupamento: DUMMY

Fonte: Dados da pesquisa.
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Verifica-se na Figura 6 que o teste estatistico de Kruskal-Wallis segue uma
distribuicdo qui-quadrada (x?) e, com base nos resultados evidenciados pode-se
observar que em todos o0s dominios o grau de concordancia nao difere
estatisticamente entre os niveis gerencial e operacional. Sendo assim, aceita-se a
hipétese nula de que os grupos, gerencial e operacional, ttm a mesma distribuicao,
pois a significancia (Asymp. Sig.) € maior do que o0s niveis tradicionais de
significancia estatistica de 1%, 5% e/ou 10%.

Por meio do teste estatistico KW corrobora-se a analise descritiva
apresentada no capitulo anterior de que, em geral, a percepcao gerencial e
operacional é semelhante.

Finalmente, conclui-se os achados da pesquisa relacionando o enfoque

guantitativo:

- a amostra obtida é estatisticamente significante ao nivel de 95%,

considerando o calculo de tamanho da amostra;

- a percepcado dos niveis gerencial e operacional € semelhante.
Identificou-se que o nivel de seguranca da informacao contabil € Razoavel, isto
€, a empresa analisada implementa a maioria dos controles, satisfazendo os

procedimentos escritos e processos;

- 0s dados da pesquisa ndo seguem uma distribuicdo normal, razédo pela

qual utilizou-se testes ndo paramétricos;

- apenas nos dominios D3 com D4; D4 com D2; D7 com D8 possuem
correlacéo forte e sdo estatisticamente significantes ao nivel de 1%, portanto o

grau de confianca € de 99%;

- a percepcao dos niveis gerencial e operacional é estatisticamente igual,
comprovado pelo teste ndo paramétrico de Kruskal-Wallis, corroborando a

analise descritiva.
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Com isso, conclui-se todas as analises quantitativas e, na continuacao
desenvolve-se as andlises das entrevistas que respondem a questdo problema

evidenciada nesta pesquisa.
4.2 ANALISE QUALITATIVA - ENTREVISTAS

Essa andlise qualitativa das entrevistas se compde por: categorizagdo dos
entrevistados e; praticas de seguranca da informacao contabil.

As entrevistas foram realizadas com o0s gestores responsaveis dos seguintes
setores: coordenador de contabilidade, coordenador fiscal, coordenador de
custos/planejamento, supervisor de TIl, gerente de TI, gerente financeiro e gerente
de controladoria, totalizando 7 entrevistados. Os entrevistados sdo 0S mesmos
gestores que participaram do instrumento de coleta anterior (questionario), porém
desta vez, com o objetivo de aprofundar a questao de pesquisa e situacao estudada.

As entrevistas foram agendadas pela informante-chave, a mesma verificou a
disponibilidade dos dias e horarios dos gestores. As entrevistas foram realizadas na
propria empresa, nos dias 25/11/2016 e 28/11/2016. Essas entrevistas foram
gravadas com o objetivo de manter a fidedignidade das respostas e tiveram duracéo
meédia de 1,40 hora. As respostas foram transcritas para o Microsoft Word® e, apés
foram enviadas aos gestores para a validagéo da informacgao obtida.

Utilizou-se o protocolo de entrevista (APENDICE D) que contém as perguntas
semiestruturadas, as questdes contidas nesse protocolo também serviram como um

roteiro a pesquisadora para validar se os relatos abordavam as praticas em estudo.
4.2.1 Categorizagdo dos entrevistados

Evidencia-se na Tabela 10 a categorizagdo dos entrevistados de nivel
gerencial, contemplando as areas de atuacdo, tempo de trabalho, nivel de

escolaridade e formacéo académica.
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Tabela 10 - Categorizagao dos entrevistados

Variavel Resposta Ne Freq.
Contabilidade/Controladoria 2 28,57%
) Custos 1 14,28%
Area de atuacéo na - : ’
Financeiro
empresa _ 1 14,28%
Fiscal 1 14,28%
Tecnologia da Informacéo 2 28,57%
Total 7 100,0%
Menos de 1 ano 1 14,28%
Tempo de trabalho na Entre 1 e 3 anos 9 28.57%
empresa i ,
Mais de 5 anos 4 57,14%
Total 7 100,0%
Nivel de escolaridade Pés-graduacao 7 100,0%
Total 7 100,0%
) Ciéncias contabeis 4 57.14%
Area de formac&o .~ x ’
académica Adm|n|str§1<;ao de empre~sas 2 28,57%
Tecnologia da Informacéo 1 14,28%
Total 7 100,0%

Fonte: Dados da pesquisa.

Na Tabela 10 verifica-se um total de 7 entrevistados, que encontram-se nas
seguintes areas: Contabilidade, Custos, Financeiro, Fiscal e Tecnologia da
Informagdo. O gerente de controladoria esta locado no setor de contabilidade,
embora seja responsavel pelos setores: contabilidade, fiscal e custos.

Evidencia-se também o tempo de trabalho na empresa “X”. Verifica-se que
42,85% dos gestores possuem menos de 5 anos de empresa, sendo que 57,14%
tem mais de 5 anos. A Tabela 1 apresenta também o nivel de escolaridade dos
gestores, com destaque para o nivel de pés-graduacdo, que corresponde a 100%
dos entrevistados.

Outra variavel abordada na Tabela 1 refere-se a area de formacao
académica. Destacam-se Ciéncias Contabeis com 57,14% seguida de
Administracdo de empresas com 28,57% e Tecnologia da Informag&o com 14,28%.

A seguir, apresentam-se as praticas de seguranca da informacéo contabil sob

a percepcéo desses gestores.
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4.2.2 Préticas de seguranca da informacéo contébil

As questdes de pesquisa (APENDICE D) referem-se aos 8 dominios da
norma ISO/IEC 27002 (2013) integrados com as caracteristicas qualitativas da
informacéo contabil e com a governanca corporativa no requisito de conformidade,
totalizando 41 préaticas. Para a analise das entrevistas utilizou-se o software de
Microsoft Word®.

Apresenta-se a seguir os resultados encontrados sob a Otica dos gestores

entrevistados.

» 1. Identificacdo da legislacéo aplicavel (D1):

1.1) Esta questdo verifica como sdo o0s controles especificos e as
responsabilidades individuais para atender aos requisitos regulamentares, se
estes sdo definidos e documentados, permitindo ao usuério a identificacéo de
diferencas e semelhancas com as normas do ambiente interno e externo.

Conceitos: conformidade; comparabilidade; conformidade.

De acordo com as respostas obtidas nas entrevistas, identificou-se que os
setores de contabilidade e fiscal possuem um checklist das atividades a serem
realizadas. Este checklist possibilita 0 acompanhamento dos processos, bem como
a cumprimento das atividades.

Conforme a coordenadora de contabilidade “na contabilidade temos o
fechamento mensal, o controle do fechamento é feito através de checklist dos
processos das empresas. O analista responsavel pelo checklist verifica a efetivacéo
do registro contabil e valida juntamente com os responsaveis dos processos”.

Sob a dtica da area fiscal, o cheklist € um instrumento importante para o
cumprimento e atendimento das normas no ambiente interno e externo: “Na area
fiscal n6s temos um cronograma, uma agenda tributéria, nés temos definidos cada
pessoa que é responsavel e sua area. Dependemos de prazos, precisamos atender
0S prazos para evitar riscos. Temos as rotinas fixas [...] o checklist ajuda no
cumprimento das atividades [...] a gente passa por este checklist para evitar que a
gente esqueca alguma coisa”.
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Outro controle evidenciado nestas areas e que inclui a area de
custos/planejamento é a conciliacdo. Conforme a coordenadora da contabilidade
“Temos as conciliagcdes que sao realizadas mensalmente onde controlamos saldos e
pendéncias das contas”. O mesmo ocorre no “fiscal também faz a conciliacdo
contabil-fiscal e depois temos a auditoria externa da KPMG que faz a revisédo
também”.

Neste sentido, a coordenadora de custos/planejamento comenta sobre o
envolvimento dessas areas, especificamente para a constru¢cdo do DRE “hoje nés
temos uma auditoria externa, a KPMG, que nos informa as alteracdes de legislacao,
seja contabil, fiscal, por exemplo”.

A controladoria integra as trés areas: contabilidade, fiscal e custos/
planejamento. Conforme o gerente da controladoria (contador e controller da
empresa) o sistema SAP deve ser utilizado como o pilar bdsico e, o acesso as
transacdes deve ocorrer somente por pessoas autorizadas. O controller afirma: “Eu
diria que hoje este deve ser o nosso principal controle é ndo permitir que outras
areas tenham acesso a determinadas movimentacdes”.

Outro processo evidenciado pelo gerente de controladoria € o controle de
indicadores, este permite a identificacdo de diferencas e semelhancas, possibilita o
monitoramento do processo, bem como a comparacédo de informagdes. O mesmo
ocorre para a area de Tl. Os indicadores séo utilizados para medir os servicos e links
de comunicacéo entre as diversas areas da empresa.

O supervisor de Tl explica como estes servicos sdo controlados: “A maior
parte dos controles de atendimentos que a gente faz sédo feitos pelo sistema de
chamados [...] todas as demandas chegam por ele e, é por ele que a gente faz os
atendimentos, as demandas da empresa”. Isto é corroborado pela gerente de TI:
“nos avaliamos os chamados feitos, entdo no nosso sistema de chamados nos
temos diversos relatorios e graficos que conseguem demonstrar se os chamados
estdo sendo atendidos no tempo previsto, ou se tem algo pendente [...] além disso, a
gente procura fazer reunides rapidas [...] reunido de equipe [...] isso acontece para
todos ficarem atualizadas, para um ajudar o outro inclusive”.

Na éarea financeira, identificou-se que o controle de pagamentos é feito de
forma segura. Existem alcadas diferentes para a liberacdo dos pagamentos. Neste

sentido o gerente financeiro afirma: “Toda e qualquer transacdo financeira da
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empresa tem que ser assinada por dois procuradores, isto € uma norma. Entéo
sempre ha quatro olhos para verificar as transacodes financeiras, isto € importante”.

Questionou-se 0s gestores quanto ao atendimento destes controles aos
requisitos estatutarios, regulamentares e contratuais e, todos o0s gestores
responderam que eles atendem, porém o0s gerentes de controladoria e financeiro
destacaram que nao sao suficientes.

A coordenadora contabil afirma que “através desses controles garantimos que
0S registros sejam consistentes com 0sS processos da companhia, nos garantem
demonstracdes financeiras que reflitam a situacéo patrimonial nas datas base e que
atendam a legislacdo vigente, essas demonstracdes e nossos controles sofre
auditoria independente trimestralmente”.

Na percepgcédo da coordenadora de custos/planejamento os “[...] controles
atendem, nos temos o0 VSM dos nossos processos internos, conciliagbes, mas eu
acho que a auditoria externa contribui muito hoje para este atendimento”.

Segundo o supervisor de Tl “Estes controles inclusive sdo registrados na
qualidade, nés os controlamos mensalmente tem um minimo que é acordado para
de disponibilidade, que significa manter o sistema online”. Isto & corroborado pela
gerente de TI “esses controles que fizemos hoje atendem o nosso acordado, que é
manter o sistema disponivel para o usuario”.

A coordenadora do fiscal afirma: “A gente sempre pode melhorar, mas eu diria
gue hoje estes controles estdo bem alinhados”. JA o gerente de controladoria
explicita alguns controles que poderiam ser melhorados: “Eu acho que eles
atendem, mas eles ndo séo suficientes [...] falando em normas e contratos [...] 0
bloqueio do sistema, as conciliagbes sdo algumas ferramentas de controles, mas
nao sao todas”.

O gerente financeiro explicita também um exemplo: “Eu acho que atendem,
mas nao sao suficientes ainda [...] muitas areas conseguem efetuar esses
lancamentos, pois cada area tem o seu key user para lancar. Entdo o que acontece,
por exemplo uma FV60 para servico deve ser anexado o documento, mas pode
acontecer do pagamento ser efetuado sem o documento suporte para o pagamento”.

Indagou-se também se esses controles sdo definidos e documentados.
Quanto a definicdo dos controles, estes sao definidos de acordo com 0s processos
existentes a empresa conta com um key user em cada area e, este € o responsavel

por isso.
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Tratando-se especificamente sobre a documentacdo, a coordenadora da
contabilidade respondeu: “NO0s documentamos na nossa pasta na rede [..] o
checklist, as planilha Excel, as conciliagbes [...] outros controles como posi¢cédo de
clientes e fornecedores, estdo dentro de SAP”. O mesmo ocorre na area de
custos/planejamento: “os controles sédo arquivados em uma pasta que fica disponivel
na rede da empresa, até por que nos reportamos a diretoria sobre estes controles”.

A coordenadora fiscal complementa que: “Ficam na pasta do fiscal na rede e
temos também um manual POP que fizemos para quase todo o processo da area
fiscal, em torno de 80% das nossas tarefas tem POP”.

No que refere-se a area de TI, conforme a gerente os controles sdo
registrados no sistema de chamados e esta informacdo é corroborada pelo
supervisor de TI: “[...] quando se abre um chamado fica registrado e documentado
no sistema. Para os controles de disponibilidade dos sistemas, nés salvamos todo o
més o relatorio que apresenta sua disponibilidade e salvamos esses documentos na
rede. Hoje toda a empresa tem acesso aos indicadores da TI”". Isto é corroborado
pela gerente de TI: “[...] fica documentado via o registro no sistema de chamados”.

Quanto a identificagcdo de diferencas e semelhancas, a percepcao dos
gestores também converge. Segundo a coordenadora da contabilidade “As
conciliagdes nos permitem analisar a evolu¢cdo e movimentacdo das contas e validar
esses saldos. O SAP possui as demonstracdes parametrizadas com relatorios
comparativos que também nos permite identificar distor¢des”.

A coordenadora fiscal afirmou “Na conciliacdo se consegue verificar algum
erro [...] a gente consegue verificar se ha uma parametrizacdo mal feita. Fazemos
mensalmente a conciliagcdo em mais de 20 contas contabeis-fiscais”.

Na area de TI, o supervisor de Tl respondeu que essa identificacdo ocorre,
afirmando: “Com certeza. A ideia destes controles é aderir as normas, precisa estar
alinhados com as normas para a gente atender as expectativas da empresa”. A
percepcao da coordenadora de custos/planejamento € de que “[...] eu acredito que
estes controles paralelos que nds fazemos hoje, nos permitem entender o que o
sistema esta fazendo”.

No que refere-se as responsabilidades individuais, todos os gestores
acreditam que as responsabilidades individuais estdo definidas. Neste sentido, O
gerente de controladoria explicou que essa definicho é oriunda das suas

coordenadoras. Segundo o este gestor: “A questao da divisdo das responsabilidades
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individuais hoje esta nas maos dos coordenadores, dentro da minha area eu tenho
[...] trés coordenadores [...] eu cheguei a pouco tempo na organizacdo, entdo esta
estrutura ja estava montada e eu ndo vi a necessidade de mudanca, acho que as
coordenadoras [...] sdo donas dos processos [...] elas tem que ter autonomia para
gerenciar 0 seu processo [...] 0 meu papel € muito mais na orientacdo e algumas
sugestdes que eu possa dar dentro do processo”.

Na contabilidade “o analista responsavel pelo checklist verifica a efetivacao do
registro contabil e valida juntamente com 0s responsaveis dos processos (gestdo de
pessoas, comercial financeiro, custos, etc.)”. Referente a essas responsabilidades a
coordenadora fiscal comentou: “A responsabilidade individual € definida pelo
conhecimento que o funcionario tem, hoje as atividades mais complexas sédo feitas
por um analista pleno, hoje eu néo tenho analista sénior, estes fazem a entrega do
compliance das obrigacdes [...]".

O requisito de equipe enxuta foi comentado pela coordenadora de
custos/planejamento e gerente de TI. Conforme a coordenadora de
custos/planejamento: “Dentro da nossa area, hoje nés somos cinco pessoas [...]
temos uma equipe muito enxuta, fica cada uma com o seu processo, quando uma
sai, a outra pessoa tem que dar o suporte”.

No mesmo pensamento, a gerente de Tl relata: “Hoje nés temos uma equipe
reduzida, mas que conseguimos atender os chamados, com grandes dificuldades,
mas a gente consegue [...] as responsabilidades a gente divide em negdcios e
infraestrutura [...] as pessoas de negocios ficam responsaveis por alguns modulos
no SAP [...] a gente divide estes modulos para que eles se tornem especialistas na
propria operacdo, [...] 0 mesmo ocorre para a equipe de infraestrutura, algumas
pessoas tém mais acessos do que outras”.

Isto é corroborado pelo supervisor de TI: “Hoje nds tratamos por funcionais,
por que dai o funcionario de Tl consegue ter maior entendimento sobre a area que
ele esta atuando, conhecer os processos daquele médulo na qual ele acompanha.
Na parte de infraestrutura, nés temos a administracdo que controla os usuarios da
rede e tem o suporte que da o suporte para o sistema”.

Na éarea financeira, de acordo com o gerente, cada funcionario tem a sua
responsabilidade: “o nivel de acesso do sistema é conforme os acessos das
transacOes de suas areas, a Unica pessoa que tem acesso a tudo € a key user da

area, mas mesmo a key user ha uma restricdo, por exemplo o acesso bancério: a
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key user do contas a receber ndo consegue fazer pagamento, entdo ha sim
restricbes de acesso”.

Analisando-se as entrevistas, conclui-se que todas as praticas apresentadas
no dominio D1 séo utilizadas pela empresa em estudo.

Por fim, questionou-se aos gestores quanto a contribuicdo destas praticas
(controles; atendimento das normas, responsabilidades individuais, documentacao
dos controles, identificacdo de diferencas e semelhancas) para a conformidade.
Constatou-se que todos os gestores acreditam que elas contribuem.

Segundo a coordenadora da contabilidade “Os controles nos permitem
garantir que as informacdes foram efetivadas e sédo consistentes. Esses controles,
desde o checklist até a conciliacédo e validagédo dos saldos contabil, sdo necesséarios
para a elaboracao das demonstragdes financeiras sem distor¢coes. Os trabalhos de
auditoria sdo conduzidos de acordo com as normas brasileiras e internacionais de
auditoria e validados de acordo com as praticas contabeis adotadas no Brasil e com
as normas internacionais de relatério financeiro (IFRS) emitidas pelo International
Accounting Standards Board (IASB). Esses controles nos garante a conformidade
das Demonstracdes”.

A coordenadora fiscal também acredita na contribuicdo destas praticas: “Se
os controles ndo existirem ndo se tem a certeza se 0 processo esta certo. E
necessario tanto o controle fiscal quanto o controle contébil, as duas informacdes se
completam, juntamente com o sistema. Eu acredito que desta forma a gente consiga
mostrar que esta tudo em conformidade”.

Na percepcdo da coordenadora de custos/planejamento, a contribuicao
destas praticas esta nos controles que séo feitos paralelamente ao sistema SAP: “O
gue eu enxergo hoje é que a gente consegue contribuir por que a gente tem esses
controles paralelos [...] na minha visdo, esses controles que fazemos hoje
contribuem para seguir a conformidade, eles contribuem na propria validacdo das
informagdes”.

O gerente de controladoria afirma que estas praticas: “contribuem de forma
vital, porque hoje o sistema faz o que as pessoas mandam, entdo € muito importante
que a gente tenha as pessoas treinadas, as pessoas nas suas areas de
responsabilidade, com as suas atribuicbes bem definidas. [...] eu acho que isso
facilita muito na confiabilidade da informacao [...]".
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Na perspectiva do gerente financeiro “estas normas definem um padréo e o
padrdao € muito importante. A gente até pode discutir se o padrdo esta ou nao
correto, dai € uma questdo de até que ponto a empresa quer assumir o risco e até
gue ponto a empresa quer ser mais agil. Por exemplo, quando se tem muitas travas
O processo € mais seguro, mas 0 processo nao € tao agil e, quando menos travas o
processo € mais agil, mas néo € tdo seguro. Entdo definir isso € muito importante
para decidir o modelo que se quer.

Sob a otica da area de TI, o supervisor de Tl afirma que as praticas
contribuem para a conformidade da seguinte forma: “Eu acredito que garantindo que
as informacdes estardo disponiveis quando forem solicitadas, seja para o usuario
interno quanto externo”. J& na percepcédo da gerente de TI: [...] a regra tem que ser
seguida para manter a conformidade, essa € a primeira diretriz [...] eu acho que
essas praticas contribuem, mas ndo quer dizer que sejam suficientes, a gente
sempre pode melhorar”.

Aborda-se a sequir as praticas relacionadas ao dominio D2.

= 2. Direitos de propriedade intelectual (D2):

2.1) Esta questao verifica como ocorre a divulgacdo da politica de uso legal de
produtos de software e de informacdo. Ela deve ser exposta de forma
compreensivel aos usuarios atendendo as normas reguladoras no ambiente
interno e externo.

Conceitos: politica de seguranca; compreensibilidade; conformidade.

Verificou-se nas entrevistas que todos 0s gestores, exceto 0s gestores de
contabilidade e financeiro, relataram que ha uma politica de uso legal de produtos e
softwares e esta é divulgada no momento que o funcionario ingressa na empresa,
porém eles acreditam que essa politica deveria ser mais divulgada.

A coordenadora do custos/planejamento explicou: “A empresa tem essa
politica e ela € divulgada quando o funcionario entra na empresa, quando ele &
contratado. O novo funcionario recebe as orienta¢des ndo s6 de software, mas dos
bens da Companhia [...] ela ndo é disseminada na empresa, ocorre apenas quando

o funcionario entre na empresa’.
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Isto € corroborado pela coordenadora fiscal que relatou: “Quando eu entrei na
empresa eu recebi um computador e um celular, eu sou a responsavel por eles. A
gente assina um termo de responsabilidades, 14 consta 0 que pode e ndo pode
fazer. Em relagdo ao software, eu ndo tenho certeza, a gente assina também um
termo de responsabilidade, tipo um cédigo de conduta, eu SO0 posso usar as
informacdes do sistema de forma correta para o meu trabalho [...] eu acho que ela
poderia ser mais divulgada”. Ja a coordenadora contabil acredita na existéncia desta
politica e que deve estar na area de Tl, mas n&do forneceu mais detalhes sobre esta
guestao.

O gerente de controladoria explica também: “quando eu cheguei eu tive
acesso a politica que me foi passada pela area de Tl através de e-mail, tive também
um contato pessoal com as pessoas da area de TIl, onde fui informado dos
procedimentos [...] “eu ndo tenho o conhecimento de outra forma de divulgacéo, até
pelo pouco tempo de empresa. Eu desconheco se a area de Tl a cada tanto tempo
distribui ou reforga”.

Ainda sobre esta questdo, a area de Tl explica em detalhes como é a politica
de uso legal, bem como sua divulgacdo. Conforme a gerente de TI: “NOs temos uma
politica de TI, que ela é divulgada no momento que a pessoa entra na empresa, ela
recebe uma integracdo onde é dito que existe esta politica. Nesta integracdo sao
passadas algumas diretrizes desta politica pela area de TI [...] por exemplo, na area
administrativa: vocé vai receber um usuario de rede, senha a qual deve ser trocada
periodicamente, essa senha tem que ter “X” caracteres, vocé ndo pode divulgar essa
senha para ninguém, ela é de uso pessoal e intransferivel se vocé divulgar fica sob a
sua responsabilidade os acessos, a gente fala que eles serdo monitorados, que tudo
fica registrado no sistema, 0s acessos a internet também vai ser monitorado, e este
monitoramento pode ser feito a qualquer momento pela Tl e, em cima de qualquer
pessoa [...] o funcionario assina um documento que ele tem conhecimento disso e o
RH guarda esse documento”.

O supervisor de TI acrescenta que esta politica esta documentada e
disponivel também na rede para os usudrios. Em contrapartida, os gestores de
contabilidade e financeiro desconhecem esta politica, estes gestores responderam:
“Eu desconheco. Deve ter”.

Outra abordagem desta questdo é a compreensao destas politicas pelos os

usuarios, bem como o atendimento das mesmas no ambiente interno e externo.
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Neste sentido todos 0s gestores acreditam que 0s usuarios a compreendem, apenas
0s gestores contabil e financeiro que nao responderam a questao anterior, pois nédo
sabem da existéncia dessa politica.

De acordo com a coordenadora fiscal: “Os usuarios sabem o que eles podem
usar e também o que ndo pode. Por exemplo, no horario do expediente a utilizacéo
do sistema de forma correta, ndo usar a parte se sistema para outros fins. Eu acho
gue essas normas atendem os ambientes”.

A coordenadora de custos/planejamento tem a mesma percepgao: “Os
funcionarios sabem que essa politica existe [...] eu acho que elas atendem as
normas, mas eu acredito que vai muito da responsabilidade de cada um”.

Neste sentido, o gerente da controladoria abordou: “Eu acho que sim
[compreensdo dos usuarios das politicas] a gente pode ter algum desvio pontual,
mas de certa forma eles tém um bom entendimento”.

A gerente de Tl também acredita que eles a compreendem, porém salientou a
importancia de reforcar essa politica: “Eu acho que eles compreendem, mas acho
que € importante de tempo em tempo a gente reforcar essa compreensao, para que
eles ndo esquecam, lembrem que existe a politica [...] eu acho que essas normas
atendem aos ambientes”.

O supervisor de Tl complementa: “Quando ela € revisada ela € publicada,
toda a empresa € comunicada [...] as politicas sdo divulgadas na rede. Hoje estas

normas atendem a empresa interna e externamente”.

2.2) Esta questao verifica se a aquisicdo de software ocorre somente por meio de
fontes conhecidas e de reputacdo para assegurar que o direito autoral nao
esta sendo violado e, se isto ocorre de forma idéntica e uniforme prevenindo o
risco por meio de monitoramento e supervisao de processos operacionais.

Conceitos: confiabilidade; uniformidade; risco.

Constatou-se que a aquisicdo de software somente ocorre por fontes
conhecidas e de reputacdo, porém o0s gestores de controladoria e custos
desconhecem o processo. Conforme a coordenadora fiscal: “S6 pode ser comprada
por meio de fontes conhecidas. Hoje nés utilizamos o SAP, o Mastersaf que é para

os livros fiscais. Sao estes dois sistemas que nos utilizamos”.




91

A coordenadora contabil complementa: “A empresa tem como regra adquirir
softwares de fontes seguras, procura fornecedores qualificados, que tenham
experiéncia e ja estejam ha algum tempo no mercado [...] o fornecedor devera estar
presente para nos dar suporte e até mesmo para atender as necessidades de
crescimento da empresa”.

O gerente financeiro explicita essa aquisi¢cdo e o controle também é feito pela
empresa que dispdem do software, segundo o gerente: “Sim, com certeza [aquisicdo
de software por meio de fontes reconhecidas] até por que o SAP controla quantos
usuarios estdo acessando o sistema, ha um numero limitado de usuéarios, isto &
auditado pela propria SAP até remotamente”.

Referente a esta questdo, a gerente de Tl afirma que a aquisicdo de software
por meio de fontes conhecidas e de reputacdo ocorre para todos os softwares da
empresa, ela comenta também sobre o processo de compra: “[...] se essa
ferramenta nos foi apresentada por algum e-mail que recebemos, ou uma empresa
gue ligou, a gente faz o primeiro reconhecimento, ver se essa ferramenta é Gtil para
a empresa, se for a gente ja envolve o setor de compras [...] que faz essa analise,
até para que nao haja preferéncia, e depois se faz uma analise, um grafico inclusive,
[...] o setor de compras compara 3 propostas, mostrando a questdo de valores. Ai
nos da Tl olhamos e dizemos em relacdo a aplicabilidade do software, atravées de
uma visao técnica da nossa area”. Neste sentido, o supervisor de Tl afirma: “nés
sabemos quais as empresas que podem ou néo fornecer o software”.

Em contrapartida, o gerente de controladoria e a coordenadora de
custos/planejamento, ndo tém conhecimento desse processo de aquisicdo de
software. Conforme o gerente: “Eu ndo tenho o conhecimento, ndo presenciei, ndo
vivenciei. Seria muito mais um filing de achar que sim”.

Quanto ao processo de uniformidade de compra do software, as
coordenadoras fiscal e contabil acreditam que ha, porém ndao sabem como ocorre.
J& o gerente financeiro afirma que: “O processo segue uma regra de compras [...] a
questdo das trés cotacdes”. Isso é corroborado pelo supervisor de TI. Segundo o
supervisor de TI: “[...] o procedimento de compra de um software segue um rito, uma
uniformidade como qualquer outra aquisicdo. A aquisicdo entra como um
procedimento de compras, s6 que como € um software a Tl é envolvida isto esta

escrito na politica de TI". A gerente de Tl complementa: “compras compara as 3
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propostas, mostrando a questdo de valores. Ai nés da Tl olhamos e dizemos em
relacdo a aplicabilidade do software, através de uma visao técnica da nossa area”.

Questionou-se também aos gestores, se estas praticas, de adquirir um
software somente por meio de fontes conhecidas e a uniformidade do processo de
compra, previnem o risco para a empresa. Todos os gestores responderam que sim,
gue elas previnem o risco, apenas o gerente de controladoria e a coordenadora de
custos/planejamento ndo responderam, pois desconhecem estas praticas.

De acordo com a coordenadora contabil estas praticas reduzem o risco “[...]
precisamos de garantias de que a implantacdo e os objetivos seréo alcancados a [...]
o fornecedor devera estar presente para nos dar suporte e até mesmo para atender
as necessidades de crescimento da empresa”.

A coordenadora fiscal afirma: “Com certeza. Por que temos a confiabilidade,
dentro de um software estédo todas as informacfes da empresa, de todas as areas,
entdo se vocé nao trabalhar com uma empresa que tenha um software reconhecido,
por exemplo, um software pirata, eu acredito que se tenha o risco de divergéncia das
informacBes e o vazamento destas informacdes [...] eu entendo que eles também
tém uma responsabilidade pela seguranca das informacdes”.

Nesta mesma abordagem de seguranca das informagbes, 0 gerente
financeiro afirma: “Com certeza protege, primeiro por que evita qualquer tipo de
software pirata, as maquinas séo todas bloqueadas, se eu por ventura quiser baixar
o pdf da internet 0 meu computador é bloqueado para isto, por que tem uma regra
para a aquisicao de software e ai protege o capital intelectual da empresa, evitando
multas, recolhimento de maquinas [...]".

A gerente de Tl também acredita que essas praticas reduzem 0s riscos: “Sim,
por que existe uma regra e esta é cumprida, consequentemente o risco € mitigado”.
Isto é corroborado pelo supervisor de TI: “reduz o risco de invasdes, protege a
empresa, pois o fornecedor tem responsabilidade também sobre a seguranca da

informagao”.

2.3) Esta questao verifica a conscientizacdo das politicas para proteger os direitos
de propriedade intelectual, se estas sao consideradas Uteis e com vistas a
responsabilidade das acfes proprias ou dos outros.

Conceitos: politica de seguranca; utilidade; responsabilidade.
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Verificou-se que 0S gestores do financeiro, controladoria,
custos/planejamento, fiscal e contabilidade, ndo sabem se existe a conscientizagéo
dessas politicas de protecdo. O supervisor de Tl comenta: “A conscientizacdo eu
nao sei, eu sei que eles ndo tem permissdo de instalar software [...] isso é
bloqueado”.

A gerente de TI ressalta: “A conscientizacdo é que eu acho que tem que ser
reforcada e, esta constantemente. E no trabalho do dia-a-dia mesmo, no
atendimento, na hora que est4d se falando com o gestor, ressaltar lembrar. A
conscientizacdo € o mais dificil, por exemplo: o empréstimo da senha [...] essa
conscientizacdo é que tem que ser reforcada diariamente. Isso eu tenho percebido
uma grande dificuldade [...] n6s [Tl] fazemos esse trabalho, eu digo que é um
trabalho de formiguinha, um trabalho diario de conscientiza¢do [...] todos devem

entender que a informacéo € o valor mais precioso que a empresa tem”.

2.4) Esta questao verifica como € a manutencéo e identificacdo dos registros de
ativos para proteger os direitos de propriedade intelectual, se estes ocorrem
sem omissao ou distorcao, fornecendo evidéncias aos stakeholders sobre o
atendimento de uma expectativa.

Conceitos: autenticidade; materialidade; legitimidade.

Identificou-se  que os gestores do financeiro, controladoria,
custos/planejamento e contabilidade, ndo sabem como ocorre a manutencao e
identificacdo desses registros para a protecdo dos direitos intelectual. Alguns
gestores explicaram que este processo € especificamente da area de TI.

A coordenadora de custos/planejamento relatou: “[...] ndo sei, eu acho que
isso € mais com a area de Tl. O que n0s sabemos é a parte de valor, agora de
aquisicdo, como é feita a manutencdo essas coisas ndo sei te dizer”. J& a
coordenadora fiscal explicou como ocorre o registro de ativos: “Os registros de ativos
a gente faz fiscalmente, somente quando todas as etapas do processo estdo em
conformidade. Por exemplo: a compra de um ativo é feita somente mediante uma
analise viabilidade que depois de aprovada gera uma ordem de compra e € enviada
ao fornecedor e depois se faz o recebimento fiscal”.

Quanto a omissdo ou distorcdo mediante essa manutencdo, bem como a

percepcdo dos stakeholders sobre isso, o supervisor de Tl afirma: “E praticamente
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impossivel pelo fato das pessoas ndo poderem instalar o software. Hoje para que o
usuario consiga instalar um software tem que ter permissdo de administrador.
Internamente a gente sabe quando um usuério quer instalar algo indevido, mas
externamente eu acho que eles nado tém como saber”.

Neste sentido, a gerente de TI relata: “Distorcbes no sentido do usuario
entregar a sua senha ao colega [...] isso é um trabalho de conscientizacéo [...] € uma
coisa que nos incomoda bastante, nds da area de Tl queremos que tudo seja feito
de acordo com as regras para ninguém distorcer ou burlar algo no sistema [...] Isso a
gente internamente consegue visualizar em infraestrutura [...] mas externamente eu
acho que nao é percebido pelos stakeholders.

A coordenadora fiscal também acredita que ndo h& omissdo ou distorcdo em
relacdo a manutencdo e afirma que: “[...] a area de Tl tem procedimentos que
consegue verificar esta questdo das manutencdes e instalacdes de software, mas eu

acho que os stakeholders ndo conseguem perceber isso, pois € interno”.

2.5) Esta questao verifica se manter provas e evidéncias de propriedade evita a
omissdo ou distorcdo nas decisbes dos usuéarios, mediante a
responsabilidade sobre as a¢des proprias ou dos outros.

Conceitos: integridade; materialidade; responsabilidade.

Constatou-se que todos o0s gestores acreditam que manter as provas e
evidéncias de propriedade evita a omissdo ou distor¢do nas decisdes dos usuarios.

Conforme a coordenadora contabil explica: “a senha de acesso ao sistema é
uma evidéncia de propriedade, cada usudrio tem a sua, 0s registros consultados e
lancados no software pelo usuario ficam registrados”. Ainda no que tange ao
sistema, o gerente financeiro relata: “Eu acho que é uma questdo de seguranca por
qgue ter um usuario ligado a uma pessoa é sempre mais seguro por gue se consegue
rastrear tudo o que aquela pessoa faz”.

Alinhada a estes gestores, a coordenadora fiscal relata: “O usuario assina um
termo de responsabilidade e o fato da empresa manter uma evidéncia de que o
funcionario sabe que deve usar o sistema adequadamente isso reduz o risco do
usuario agir indevidamente”.

O termo de responsabilidade também é citado pelo supervisor de TI: “No

momento que a pessoa assina o termo de responsabilidade, eu acredito que ela vai
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pensar duas vezes antes de tomar qualquer acdo que seja contra a norma. Eu acho
também que € um respaldo que a empresa tem de que o usuario que infringir algo
da norma pode ser penalizado por isso e até mesmo ser demitido”.

O gerente de controladoria também evidencia que o documento de
responsabilidade é importante afirmando que: “[...] ajuda na formalizacdo [...] acho
que ter essa evidéncia € importante por que isso pode ajudar em futuras demandas”.

No entanto, as gestoras de coordenadora de custos/planejamento e TI
afirmam que a omissao ou distorcdo depende também da responsabilidade de cada
usuario em seguir a politica. A coordenadora de custos/planejamento relata: “Existe
uma politica conforme te falei, eu acho que quando o funcionario assina o
conhecimento desta politica [...] € uma segurancga para a empresa, mas eu acho que
se 0 usuario quiser fazer algo errado depende da responsabilidade dele e néo
apenas da norma propriamente assinada [...]".

No mesmo pensamento, a gerente de Tl relata: “Eu acho que pode evitar,
mas vai também do comprometimento do usuario em seguir o procedimento a ser

seguido”.

2.6) Esta questdo objetiva verificar se 0s controles neutralizam os vieses e
asseguram que o numero de usuarios permitidos ndo exceda o numero de
licencas adquiridas, cumprindo as normas do ambiente interno.

Conceitos: conformidade; neutralidade; conformidade.

Constatou-se que todos os gestores sabem que existe um numero de licencas
adquiridas, mas apenas a area de Tl sabe que numero é este. Conforme a
coordenadora de custos/planejamento: “No SAP tem, mas eu ndo sei 0 numero. Eu
sei que tem inclusive licencas conforme os niveis, por exemplo, s0 para consulta,
manutengao”.

A coordenadora fiscal utiliza-se de exemplos para evidenciar esta questao:
“Existe, a empresa contratou um X numeros de licencas, mas eu ndo sei quantas
sdo. Acontecia muito no inicio do usuario tentar entrar no sistema e nao conseguir,
mas agora ja esta normalizada essa situacdo. Outra questdo, se vocé ficar mais de

10 minutos sem mexer nele ele cai, acaba liberando o acesso para outra pessoa”.
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Neste sentido, o gerente financeiro complementa: “quando o nUmero maximo
de licencas esta sendo utilizado, o SAP bloqueia, ndo se consegue mais nenhum
acesso até que algum usuario saia do sistema”.

JA os gestores de TI, tém conhecimento das quantidades de licencas
adquiridas. Segundo o supervisor de TI: “Hoje estamos utilizando 200 licencas, se
entrar uma pessoa a mais esta fica sem licenca, pois a empresa nao esta
autorizando mais a compra de licengas”.

A gerente de Tl explica como funciona este processo de licengas: [...] falando
do SAP sé@o 200 licencas permitidas. Todos 0os anos a SAP faz uma auditoria, eles
avisam que vai ter a auditoria e entram no ambiente monitorando [...] o SAP tem
ferramentas bem evoluidas de auditoria, entédo eles olham as licencas permitidas:
por exemplo: noés temos 200 licencas, mas eles verificaram que usamos 220, entdo
a empresa tem que pagar o excedente das 20 licencas. Depois que excedeu o
namero de licenca adquirida ndo adianta apenas pagar [...] se paga o excesso e fica-
se com as 20 licencas a mais [...] 0 usuario ndo consegue entrar caso o limite tenha
excedido, mas a Tl consegue liberar esse acesso. O controle de licencas é da Tl [...]
nos fizemos essa analise porque cada licenca do SAP é muito cara [...] nés
reportamos os valores ao vice-presidente financeiro e chegamos nas 200 licencas
[...] hoje se entrar um usuario a mais na area, nao se tem disponivel, o gestor deve

fazer uma andlise interna e redistribuir as atividades para ndo gerar mais custo”.

2.7) Esta questdo identifica se as verificacbes de aquisicdo e instalacdo de
softwares e licenciados ocorrem de forma mais completa possivel, sem
omissao de algum fato relevante, permitindo um clima de confianca.

Conceitos: autenticidade; integridade; transparéncia.

Nesta questdo apenas os gestores do Tl e da contabilidade explicaram como
as verificacdes de aquisicao e instalacbes de software ocorrem, os demais gestores
desconhecem como é este procedimento.

O supervisor de Tl relata que o SAP foi recentemente adquirido pela empresa,
e que a instalacdo pode ocorrer quantas vezes for necessario, porém ha um controle
de licencas que ndo pode ser ultrapassado. Segundo este gestor: “Essa verificacéo
de disponibilidade de usuérios versus licenca € feita, e hoje ndo temos nenhuma

licenca disponivel. O controle de usuarios ativos € feito pelo TI”.
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A gerente de TI também explica esta verificacdo: “A gente faz um
acompanhamento inicial e também depois, se surgir algum problema nesta
instalacao [...] n6s da Tl na época ajudamos na aquisi¢cdo, auxiliamos na instalacéo
junto com o fornecedor e é estabilizado o processo, [...] se sentir a necessidade de
ajuda, eles abrem um chamado para o Tl e a gente auxilia”.

A coordenadora contabil explica que as verificacdes e monitoramentos sao
feitos pela area de TI: “Os sistemas utilizados na empresa séo instalados na rede, as
manutencgdes e liberacdo de acesso séo feitas pela Tl de acordo com o perfil de
cada usuario. Alguns programas especificos instalados nas maquinas de alguns

usuarios [...] sdo monitorados pelos profissionais da Tl de forma remota”.

2.8) Esta questdo verifica se a politica para a manutencdo das condi¢cdes de
licencas é exposta de forma compreensivel ao usuario, contribuindo para uma
boa imagem perante os stakeholders.

Conceitos: politica de seguranca; compreensibilidade; criacdo de valor.

Identificou-se que todos o0s gestores, exceto a area de TI, ndo tém
conhecimento sobre a politica de manutencéo de licengas e sua exposicdo. Como
exemplo, destaca-se a afirmacdo da coordenadora contabil: “N&o tenho
conhecimento se existe esta politica, mas acho que o Tl deve ter uma politica
interna que controla este processo de manutencao”.

De acordo com as informagfes dos gestores de T, existe uma politica sobre
as condicdes de licencas. Neste sentido o supervisor de TI relata: “Existe uma
politica do SAP, quando aderimos a este sistema nds aderimos automaticamente a
politica do SAP. Esta politica esta disponivel também para o usuario via rede”. Isso &
corroborado pela gerente de TI: “em uma politica especifica para o SAP, tem uma
politica da Tl que é a visao geral de Tl da empresa e tem a politica corporativa SAP”.
Questionou-se sobre a percepcdo dos stakeholders em relacdo a estas politicas e,
verificou-se divergéncia de opinido entre o supervisor e a gerente de Tl. Segundo o
supervisor de TI: “[...] eu acho que eles nem precisam ter acesso a estas
informacdes de politica”. J& a gerente de Tl “Eu acho que eles [stakeholders] ndo
tém a visdo da politica, acho que isso ndo chega para eles. Acho que seria

interessante eles enxergarem isso.
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2.9) Esta questdo verifica se a politica para disposicdo ou transferéncia de
software é exposta de forma compreensivel ao usuario contribuindo na
prevencao de risco, monitoramento e supervisdo continua dos processos.

Conceitos: politica de seguranca; compreensibilidade; risco.

Identificou-se que ndo ha uma politica para disposicdo ou transferéncia de
software. Segundo o supervisor de Tl: “Nao existe uma politica que diga como fazer
e 0 que fazer quando se transfere um software, ndo tem nada escrito, acho que
nenhuma empresa trata isso, até por que ndo é comum uma empresa ficar mudando
de sistema para sistema, geralmente a transferéncia de software se faz uma ou duas
vezes durante a existéncia da empresa e ndo em cada ano”.

Isso é corroborado pela gerente de TI: “N&o fizemos uma politica para
transferir o software antigo para o novo, o que foi feito um treinamento para que
todos entendessem qual era a metodologia que seria utilizada”.

Quanto aos demais gestores, eles desconhecem a existéncia dessa politica.
A coordenadora contabil relata: “Eu ndo sei se existe uma politica de disposi¢cdo ou
transferéncia de software, acredito que os usuarios também nao tém conhecimento”.
Ja a coordenadora de custos/planejamento afirma: Recentemente nds trocamos o
software, mas eu nao sei se existe uma politica sobre essa transferéncia, nunca ouvi

falar”.

2.10) Esta questéo verifica o0 cumprimento de termos e condi¢cdes para software e
informacéo obtidas a partir de redes publicas e, se isso pode ser verificavel,
prevenindo o risco, monitoramento e supervisdo continua dos processos.

Conceitos: conformidade; verificabilidade; risco.

Constatou-se que existe o cumprimento de termos e condi¢cdes para software
e informagfes obtidas a partir de redes publicas. Isso ocorre em fungédo do bloqueio
de determinados sites, bem como da propria restricdo de acesso ao usuario a
internet, apenas tem acesso aqueles usuérios que possuem autorizacdo dos
gestores. Sendo assim, a coordenadora de custos/planejamento afirma: “Depende
do nivel do usuario se da o acesso a ele, mas redes sociais por exemplo o facebook,

nao .
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Neste sentido a coordenadora fiscal relata: “Somente o0s funcionarios
autorizados tem esse acesso. NOs temos acesso a varios sites na internet, mas por
exemplo, o facebook é bloqueado se alguém tentar ndo vai conseguir acessar. Eu
particularmente uso muito o goolge, para procurar uma deciséo, verificar alguma
questao especifica fiscal [...] hoje temos um controle de acesso, se eu quiser saber o
que um funcionario estd acessando durante o dia eu consigo rastrear. Eu nunca
cheguei ao ponto de pedir este relatorio ao Tl, os funcionarios ndo acessam durante
o horério de expediente”.

Outros exemplos de sites sédo citados pela coordenadora contabil: “alguns
sites sdo bloqueados, por exemplo: sites de compras, e-mails externos e
particulares”. Segundo os gerentes de controladoria e financeiro, a internet é
utilizada como uma ferramenta de informacéo.

Conforme o gerente de controladoria: “tem acesso, eu ndo sei dizer e termos
de redes sociais, mas a internet temos acesso até por que a usamos COmo
ferramenta de informacéo”.

Quanto ao uso de redes sociais, apenas as areas de Marketing e RH
possuem esse acesso. O supervisor de Tl explica: “[...] algumas areas da empresa
que precisam ter acesso [...] a area de RH tem acesso ao LinkedIn e Facebook para
pesquisar o perfil dos funcionarios [...] a Tl € uma area que nao tem acesso a estas
redes sociais. Quanto ao uso da internet, quando se cria um usuario o gestor
informa a Tl se o0 usudrio precisa ou ndo 0 acesso a internet e também justifica este
acesso, informando os sites de uso, a Tl verifica essa justificativa e libera o acesso”.

Ainda sobre as redes sociais, a gerente de Tl complementa: “O Marketing tem
acesso as redes sociais, mas sdo acessos controlados, sdo para algumas pessoas e
isso também é monitorado, mesmo que eles tenham essa permissdo vinda do
gerente ou diretor da area também é monitorado”.

Questionou-se também 0s gestores quanto ao acesso a rede publica com a
rede da organizacdo ao mesmo tempo. De forma unanime os gestores acreditam
gue néo héa problemas de acessar essas duas redes ao mesmo tempo.

De acordo com a coordenadora fiscal, varios sites podem ser abertos
juntamente com o software da empresa: “E s6 minimizar o SAP e abrir a internet.
Varias coisas podem ser usadas ao mesmo tempo, o e-mail, o sistema, a internet”.
Neste sentido a coordenadora contabil afirma: “Consegue acessar ambos ao mesmo

tempo. N&o vejo isso como um problema para a seguranca da informacao, se ha a
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possibilidade de acessar dois canais no mesmo equipamento deve ser seguro, eu
acho que nao interfere na rede da empresa, pois sédo redes independentes”.

Sobre esta questdo, a coordenadora de custos/planejamento relata: “Eu nao
vejo problema em acessar as duas juntas, por que a gente usa muito, até para
consultar a legislacdo e consulta de traducdo. NO0s usamos também o acesso online
do SAP, a gente as vezes esta dentro do sistema SAP e temos uma duvida e dai
entramos no Google para procurar. Eu vejo assim, se for em nivel de trabalho ndo
vejo problema nenhum”.

O gerente financeiro possui a mesma percepcao: “Eu ndo vejo problema de
acesso de ambos ao mesmo tempo, por que temos que utilizar justamente a rede
publica para obter a informacédo, a empresa ndo é nada mais do que um grande
conglomerado de informagdes. Eu acho que isso € essencial hoje em dia”.

A explicacdo sobre a seguranca das informacdes advém da é&rea de TI.
Conforme o supervisor de TI: “N6és temos hoje um firewall que toda e qualquer
conexao que sai e entra na empresa passa por este firewall. Este firewall atende
politicas de seguranca, ele consegue barrar possiveis entradas indevidas, ninguém
de fora consegue entrar na maquina do usuario, o firewall barra. Hoje temos o
firewall Next Generation Firewall, ele verifica ameacas na internet conhecidas e ele
nos manda atualizacdes e, desta forma a gente sabe de todas as ameacas que
podem estar ocorrendo na internet, qualquer tipo de ataque que possa tentar entrar
na nossa rede”. A instalacdo deste antivirus ocorre em todas as maquinas, conforme

informacgé&o da gerente de TI.

2.11) Esta questdo aborda o ndo copiar no todo ou em partes documentos em
geral, além daqueles permitidos pela lei de direito autoral. Este procedimento
evita as manipulacdes e deve considerar o comportamento ético e moral.

Conceitos: autenticidade; representacao fidedigna; ética.

Todos 0s gestores responderam que apenas 0S usuarios de suas respectivas
areas possuem acesso a pasta na rede e, desta forma podem copiar os documentos
que ali estdo disponiveis.

Sobre isto, o gerente de controladoria explica: “A protecdo que existe € o
acesso. Hoje a rede bloqueia se vocé nao for uma pessoa daquela area, a nao ser

que se tenha essa permissdo. E protegido no acesso, 0 Usuario que tem o acesso
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consegue copiar as informacfes”. A coordenadora contabil corrobora: “os usuarios
da contabilidade possuem acesso a todas as informacfes do departamento”.

Neste sentido, a coordenadora de custos/planejamento sobre o
monitoramento destes acessos: “0 Tl tem esse monitoramento, de coépia, de
transferéncia de arquivo por exemplo. Toda a movimentacdo do usuario fica
registrada. O acesso das pastas na rede depende do acordo do gestor da area com
0S outros gestores. Eu posso pedir acesso a pasta da contabilidade, mas o gestor
precisa autorizar isso. Se interferir no trabalho, se solicita 0 acesso ao gestor, mas a
principio ndo se tem 0 acesso as outras pastas”.

A coordenadora fiscal cita um exemplo de como funciona o acesso aos dados
na rede: “A pasta do setor fiscal fica na rede, todos do setor fiscal tém acesso por
que nédo tem informacdes confidenciais, o controller também tem esse acesso, mas,
por exemplo, eu ndo consigo acessar a pasta da contabilidade e a contabilidade nao
consegue ter acesso a do fiscal. Os funcionarios conseguem fazer a coOpia de
gualgquer documento que esteja nesta pasta e, eu tenho uma pasta separada na
rede que se trata de assuntos gerenciais”.

A area de Tl também corrobora estas afirmacdes. Segundo o supervisor de
TIl: “Na area de Tl as pastas que estdo na rede da Tl estdo bloqueadas para as
demais éareas e vice versa também. Existem duas pessoas que Sdo0 0S
administradores que tém acesso as pastas de outras areas, mas eles entram nestas
pastas quando necessario, a pedido do gestor via chamado e também entram com o
acesso de administrador”.

Ainda sobre esta questdo, a gerente de Tl detalha como funciona o processo
de protecdo dos dados: “[...] Por exemplo: um usuério do setor fiscal, s6 tem acesso
a rede fiscal, ele pode gravar e copiar os documentos. Ah, mas se ele quiser copiar
o documento e salvar na maquina dele ele pode? Pode, mas na politica esta escrito
que os arquivos devem ser salvos na rede para que entre numa rotina de backup,
isso também é seguranca da informacdo. Outra questdo, eu quero copiar para
dentro de um pendrive. Se o USB da maquina estiver liberado ele vai conseguir
copiar, mas todos os USBs das maquinas sao bloqueados para que nao se consiga
espetar um pendrive e copiar e, vamos dizer que a pessoa conseguiu copiar, a
pessoa sO vai conseguir sair da empresa se tiver uma autorizagdo para sair com
aguele pendrive. Vai ser uma autorizacdo do gestor, ele vai se responsabilizar por

aquilo e, caso o0 gestor ndo esteja o Tl é acionado para efetuar tal autorizacao,
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verificando o material que esta no pendrive. Isso tudo a gente procura controlar! Ah,
mas eu tenho acesso a um e-mail externo, dai realmente ele consegue, vai do
comprometimento da ética profissional de ndo mandar arquivos para fora.

Das praticas apresentadas no dominio D2 conclui-se que apenas a politica
para disposicdo ou transferéncia de software nédo € utilizada e, ndo houve consenso
dos gestores quanto a conscientizacdo destas politicas e & compreensédo da politica
de manutencado das condicdes e licencas pelos usuarios.

Por fim, questionou-se aos gestores quanto a contribuicdo destas praticas
(politica e divulgagcédo de uso legal de softwares; aquisicdo de software por fontes
reconhecidas; verificacbes de aquisicdo e instalacdo de software; manutencéo e
identificacdo de registros de ativos; manutencdo de provas e evidéncias de
propriedade; controle de licencas adquiridas; acesso a redes publicas juntamente
com a rede da empresa; protecdo contra copia de documentos) para a
conformidade.

Constatou-se que todos os gestores acreditam que elas contribuem. Segundo
a coordenadora fiscal: “Eu acho que seguindo essas regras, comprar o software de
fontes conhecidas mitiga o risco de divergéncia e vazamento das informacdes, eu
acho também que as limitacdes de acesso de determinados sites pode impedir a
entrada de alguns virus. Eu acho que tudo isso garante que a empresa esta
cumprindo as normas, para divulgar um namero que condiz com a realidade da
empresa’”.

Sobre a divulgagéo do resultado da empresa, a coordenadora contébil afirma:
“[...] sdo préticas que evitam perda e atraso na entrega das informacdes e nos
garante resultados mais seguros o que contribui para conformidade”.

O gerente financeiro acredita que “[...] evitar se ter softwares que ndo tenham
licencas dentro da empresa, acho que isso € muito importante, mitigar os riscos de
uma multa de estar usando os usuarios acima do exigido por exemplo pela SAP, da
gente ter uma politica de utilizacdo dos softwares da empresa elas mitigar bastante
0 risco, saber 0 que cada usuéario esta fazendo € muito importante. O momento que
estamos nos permite saber que tudo que é feito pelo usuario se tem rastreabilidade,
nao ha pontos obscuros, se tem monitoramento da informacéo [...]".

Sob a percepcao do gerente de controladoria as praticas contribuem porque
“limita 0 acesso, deixa restrito as pessoas nas suas areas de atuacao, tu proteges os

documentos de alteracdes indevidas [...] se protege em relacdo a alguém que néo
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tem o conhecimento de trabalhar em cima dos documentos e ai sim, perder
informacdes. Eu entendo que isso traz uma confianca para o processo, [...] ha uma
importdncia e ajuda sim na conformidade”. Isso é corroborado também pela
coordenadora de custos/planejamento: “Eu acho que a contribuicdo é a limitacdo, a
propria limitacdo da informacdo de cada setor, por exemplo, imagina ter acesso a
toda a rede de RH, no que refere a folha. Eu acho que a propria limitacdo, essas
barreiras contribuem para a conformidade”.

As respostas obtidas pelos gestores de Tl também sdo semelhantes aos
demais gestores. A gerente de TI afirma: “[...] eu acho que elas contribuem para
mitigar a0 maximo o risco, para que a gente mantenha a seguranca da informacéao”.

O supervisor de Tl complementa: “N6s utilizamos todas estas praticas para
garantir a seguranca das informagles, eu acredito que elas conseguem garantir
informacdes sejam integras e que ninguém possa manipular ou lesar a empresa, por
exemplo, num software por multas, que pode acontecer. NOs ja sofremos auditorias
de empresas como a Microsoft, Autodesk e diversas outras empresas [...] e em
todas estas auditorias a nossa empresa nunca teve problema de conformidade,
justamente por que a gente segue as normas e procedimentos”.

A seguir, abordam-se as questdes referentes ao dominio D3.

= 3. Protecao de registros organizacionais (D3):

3.1) Esta questdo verifica como sao categorizados 0s registros (ex: registros
contabeis, registros de bases de dados, de transacfes), e também se estes
sao disponibilizados em tempo habil para a tomada de decisdo, permitindo
um clima de confianga e transparéncia.

Conceitos: disponibilidade; tempestividade; transparéncia.

Nesta questdo, todos 0s gestores possuem a mesma percepcdo, exceto a
coordenadora de custos/planejamento.

Quanto a categorizacdo dos registros o gerente de controladoria afirma: “O
sistema SAP deixa tudo vinculado, se tem acesso a todas as informagdes, qualquer
movimentacdo que é feita no sistema se tem um rastro [...] 0 SAP permite esse
check, a confiabilidade, tem uma rastreabilidade de buscar, entender como as coisas

foram feitas”. No que refere-se a disponibilidade desses registros para a tomada de
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decisdo este gerente afirma: “Eu acredito que sim, porque a informacdo esta
disponivel no sistema, depende muito da habilidade dos usuéarios de coletar a
informacdo e da clareza da préopria gestdo em saber o que quer. Eu nédo vejo
problema neste sentido, ela esta sempre disponivel para ser usada”.

Quanto a confianga e transparéncia nas informacdes obtidas, o gerente de
controladoria respondeu: “[...] eu acredito na confianca dos nameros porque nos
temos profissionais capacitados aqui na empresa [...] a propria questdo da
conciliacdo ajuda nisso, nés trabalhamos muito forte no garantir que estes processos
acontecam, por exemplo: registros de documentos, registros de notas fiscais, tanto a
entrada quanto a saida, lancamentos no setor financeiro, apontamentos de fabrica,
apontamentos de produtos. N6s temos uma complexidade bem grande dento do
nosso processo fabril principalmente, entdo é necessario [...] dentro do sistema
amarracdes necessarias, a informacdo que hoje esta no sistema ela € disponivel e
confiavel”.

Ja o gestor financeiro explica como funciona a categorizacdo dos registros na
area financeira: “[...] nés temos tipos de transac¢des que sdo de diferentes areas da
empresa, por exemplo temos as transagfes F que sdo transacdes financeira, V que
sao transacdes de venda, entdo dentro do sistema isso é bem segmentado”. Esse
gestor também acredita que as informacdes estédo disponiveis em tempo habil para a
tomada de decisdo: “Com certeza. Por que essa é a grande vantagem do sistema,
ele estd todo online, se consegue tirar a informacdo agora, é tudo integrado. Se
entrou uma nota agora no fiscal ela ja esta no contas a pagar. Ha também relatorios
gerenciais que facilitam a analise”.

O gerente financeiro completou que ha a confianga e transparéncia nas
informacdes: “Com certeza [...] ele € um sistema todo online a gente ndo tem
diferencas de informacdo. A informacdo que se tem no contabil, em vendas, no
financeiro é a mesma, pois a transacdo vem toda de uma mesma base. E uma
informac&o Unica ndo se tem questionamento, por exemplo, eu tenho 10 milhdes no
contas a pagar eu tenho 10 milhdes no balancgo, entdo a confiabilidade € 100%".

A coordenadora fiscal também aborda sobre as transacdes e destaca a
integracdo do sistema SAP. Ela acredita que a disponibilidade das informacdes para
a tomada de decisao esté relacionada com a integracéo das informacfes no sistema
de forma online. Conforme esta gestora: “[...] As informagfes para a tomada de

decisdo sempre estdo em dia, € tudo integrado, por exemplo, se eu quiser saber
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quanto de faturamento teve ontem é sO acessar o sistema”. O mesmo exemplo foi
citado pela coordenadora contdbil.

Quanto a confianca e transparéncias das informacdes, a coordenadora fiscal
afirma: “o registro € feito conforme o documento fisico e se alguma informacéo nao
estiver correta alguma area vai conseguir identificar. As areas contabil, financeira e
fiscal fazem suas concilia¢cdes, qualquer diferenca pode ser identificada, isso permite
a confianca e transparéncia das informacgOes”. Neste sentido, a coordenadora
contabil explica: “é confiavel [...] a medida que a informacgé&o € registrada no sistema
acontece também o registro contabil , podendo também gerar relatérios gerenciais
com essas informacoes”.

Na area de Tl a explicacdo é mais sobre a categorizacédo dos dados. Segundo
o supervisor de TI: “Os registos ficam no sistema do SAP, somente 0S USuarios
daquela area tém acesso aquelas informacfes, no modulo da contabilidade por
exemplo. O gestor daquela area libera as informacgdes para os seus funcionarios, € o
gestor que da permissdo para 0s usuarios. Os registros sdo dados e estédo
categorizados por transacao”. Este gestor também acredita que 0s registros sao
disponibilizados em tempo habil para a tomada de decisdo, ele afirma: “Com
certeza. Por que 0s registros estdo presentes no sistema e, com base nos relatorios
que podem ser executados no sistema o gestor consegue gerar a informacao online
e tomar a deciséo”.

Sobre a confianca de transparéncia das informacdes, esse o supervisor de TI
é enfatico: “[...] eu tenho hoje um sistema onde € possivel colocar as informacdes, la
dentro eu sei que ninguém vai alterar e, se alterar isso fica registrado quem alterou.
Eu digo que os registros estdo seguros e disponiveis para quem precisar acessar e
obviamente para quem tem acesso a eles, mas se estao certos ou ndo depende da
area de contabilidade”.

J& a gerente de TI, utiliza-se de uma nomenclatura especifica do SAP, ela
explica: “Os registros dentro do SAP sao categorizados por modulo, por frente, a
gente fala muito em frente dentro do SAP [...] por exemplo: frente SD (vendas),
frente MM (compras), frente PP (producao), entdo primeiro por grandes médulos e,
depois dentro de cada modulo desses as tabelas transacionais. [...] todas essas
tabelas s&o integradas uma na outra, a informacéo tem um link”.

Quanto a disponibilidade das informacdes em tempo habil para a toma de

decisédo, a gerente de TI responde: “Sim, porque é tudo online. Todo o registro
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ocorre de forma online, se eu fiz a movimentacao de estoque e tirei um material de
um depdsito e enviei a outro, iISSO 0corre n0O Mesmo momento, 0 que permite a
tomada de decisdo naquele momento, no caso do estoque j4 € possivel identificar o
saldo de estoque. A tempestividade e a disponibilidade sdo essenciais para a
tomada de decisdo”. No que se refere a confianca e a transparéncia das
informacdes, a gestora afirma: “[...] Hoje ela é online, a transacdo acontecendo, a
gente consegue ter a confianga do que se tem no fisico e no sistema”.

Em contrapartida, a coordenadora de custos/planejamento acredita que 0s
registros ndo sdo disponibilizados em tempo hébil para a tomada de deciséo, ela
relata: “Eu acho que ndo. Hoje ainda nao, por que a gente tem algumas
preocupacdes ainda com o sistema SAP, entdo eu acho que muitas areas ainda
estdo amadurecendo esse processo, entdao as informac¢ées demoram muito ainda. A
gente tem o fechamento contabil no décimo dia util hoje, € uma coisa que nao
adianta mais [...] demora por que a gente depende de outros setores [...]".

Quanto a confianca e transparéncia das informagdes, essa gestora explica: “O
que dificultou muito pra gente, € que foi liberado o langamento contabil para todos os
setores. Cada setor registra a sua despesa, cada setor lanca a sua nota, entdo a
gente tem muito problema com isso, porque nao sao todos que entendem o que é
um débito, um crédito, uma despesa, um gasto. Isso é bem complicado, pois a
pessoa pode lancar em uma conta errada ou no centro de custo que néo é o dele
por exemplo. As vezes a gente perde mais tempo verificando o que foi feito do que
gerando a informacéao [...] a gente ndo tem braco suficiente para conferir todo o dia o
que estdo fazendo [...]. No sistema antigo estes lancamentos eram centralizados em
um setor, 0 que na minha visdo reduzia os problemas de lancamentos, hoje com a
expansao de agilizar o processo eu acho prejudicou um pouco, ndo se tem muita
confianca do que esta |4 dentro. Eu acho que em certos casos 0s registros néo

permitem a confianca e transparéncia das informacdes.

3.2) Esta questdo verifica se 0s registros armazenados possuem detalhes de
protecdo ao longo do tempo e estéo disponiveis em local adequado.
Conceitos: integridade; disponibilidade; locais funcionais.

Identificou-se, pelas explicagcdes dos gestores de Tl, que os registros séo

armazenados em servidores, tanto internamente quanto externamente. Porém os
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demais gestores ndo souberam explicar como sao protegidos, bem como o local que
€ armazenado.

Segundo a coordenadora fiscal os registros sdo armazenados “[...] em
servidores [...] eu acho que deve ter um interno e para garantir deve ter outro
externo. Quando a empresa estava localizada em Porto Alegre eu sei que havia até
uma sala contra incéndio. Indagou-se também sobre a disponibilidade e
acessibilidade destes registros, desta forma a gestora responde: [...] estdo
disponiveis, por exemplo, se eu quiser algo de 2016 esta tudo no SAP e se eu quiser
algo anterior a 2016 eu preciso entrar no sistema Sapiens”.

Ja o gerente financeiro acrescenta: “Eu acho que o servidor esta aqui, mas eu
nao tenho nem ideia de onde fica, mas se ele estiver aqui eu acho que néo é o local
mais adequado”. Sobre a acessibilidade e disponibilidade dos registros, a gerente
contabil afirma: “O registro estd em rede, qualquer usuario pode acessa-lo”.
Conforme o gerente de controladoria: “Eu acho que a gente tem uma estrutura de TI
de backoffice bastante forte, para armazenagem de dados e backups”.

Os gestores de Tl explicam como funciona a questdo de protecdo dos
registros armazenados. Segundo o supervisor de TI: “O SAP fica hospedado em um
servidor num Datacenter de outra empresa a Uol em Sao Paulo, de forma muito
segura, ha redundancia de gerador, de energia elétrica, de nobreak, de gerador. A
redundancia quer dizer que sdo duas entradas, se uma falha se tem outra para
garantir a seguranga. As informagbes da empresa ndo sdo compartilhadas com
outra [...] 0o acesso a esses registros [SAP] ocorre de forma normal, como se
estivessem na nossa rede interna [...] dentro da empresa temos um servidor interno
que ficam os arquivos de Excel, rede interna, documentos da empresa, por exemplo.

Quanto ao local onde sdo armazenados, este o supervisor de Tl respondeu:
“Sim [estdo em local adequado] por haver toda a questdo de seguranca que
comentei anteriormente e também da disponibilidade deles”. A gerente de TI cita a
rotina de backup como uma pratica de protecdo dos registros, sendo assim: “rotina
de backup vai permitir 0 acesso aos registros caso necessario [...] 0 acesso as
informacdes ocorre da seguinte forma: por meio de um login para ter acesso aos

arquivos da rede e, através de um usuario e senha para acessar o SAP”.
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3.3) Esta questéo verifica como as chaves de criptografia ou assinaturas digitais
sdo armazenadas, bem como se elas estdo livres de erros, vieses e
manipulacbes, auxiliando na prevencdo de riscos, monitoramento e
supervisao continua dos processos.

Conceitos: disponibilidade; representacéo fidedigna; risco.

Constatou-se que apenas as areas fiscal, controladoria e financeira utilizam
as assinaturas digitais. Conforme a coordenadora de custos/planejamento: “No
nosso setor ndo fazemos uso de assinatura digital, porque ndo temos acesso aos
bancos, 6rgaos publicos, por exemplo”.

Ja a area fiscal faz o uso da assinatura digital, de acordo com a coordenadora
fiscal: “A gente usa a assinatura digital para a entrega das obrigac¢des. Utilizamos o
token do vice-presidente, a gente sO consegue enviar para 0s 0Orgaos com esse
token. Este token ndo é meu, é da empresa, do vice-presidente, mas ele fica
conosco por que ele é o representante legal perante a Receita e demais 6rgaos. Eu
nao tenho nenhum token”.

Sobre o local onde sdo armazenadas as assinaturas digitais essa
coordenadora respondeu: “A gente tem uma caixinha com todos os tokens (um de
pessoa juridica e outro de pessoa fisica) que ficam em uma gaveta. Noés
controlamos quem pega o token de pessoa juridica, quem usa somos nés aqui do
fiscal, 0 RH e a seguranca patrimonial. O uso nao € exclusivo de gestores, no RH
tem um funcionario que utiliza o token para enviar as informacdes trabalhistas. Para
o token de pessoa fisica, sO o fiscal usa. A senha dos tokens é compartilhada com
todos estes setores”.

Neste sentido, questionou-se a gestora fiscal quanto a erros, manipulagdes ou
vieses, ela afirma: “Apesar dele ser utilizado por varios setores eu ndo acho que
pode haver erro ou manipulagcdo por que se eles utilizarem de forma errada em
algum momento a Receita ndo vai acatar essa informagao e o setor que mandou a
informacédo receberda uma inconsisténcia [...] sem o token e a senha ndo se
consegue enviar informacdes, antigamente se transmitia a informacdo sem essa
seguranca. Hoje o certificado digital existe e ajuda a prevenir 0S riscos”.

Conforme a coordenadora contabil, quem possui a assinatura digital é o
gerente de controladoria e, na percepcdo desta gestora “[...] a seguranca da

assinatura digital esta no usuario, dependendo de como ele guarda é um risco”.
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O gerente de controladoria explica como funciona o processo de assinatura
digital na controladoria, bem como a divulgacdo das demonstracdes para o0 mercado:
“eu faco a entrega dos Speds das informacfes através da minha assinatura digital
[...] A assinatura digital é pessoal, através do token, quando eu entrei na companhia
por ser o responsavel pelas demonstracdes eu tive que fazer a assinatura pela
empresa, entdo € um processo que funciona normalmente durante os momentos de
entrega de declaracdes. Eu néo tenho, por exemplo, liberacdes a bancos, esse tipo
de informacédo é da é&rea financeira. A entrega de divulgacédo de balanco é feita pela
area de RI, relacionamento com investidores, o que nés fazemos é o fechamento do
balanco, que é o processo contabil propriamente dito, nés ndo fazemos através de
assinatura digital nenhuma entrega de resultados para a bolsa de valores ou para a
CVM. A éarea de RI é quem faz esta divulgacéo e este link com estes 6rgaos”.

Ao responder se as assinaturas digitais estdo livres de erros, vieses e
manipulacdes, o gerente de controladoria afirma: “Eu acho que ndo. Eu acho que
sdo coisas diferentes, ndo tem relagcdo. Se eu fizer alguma coisa mal feita e
transmitir, ndo é a assinatura digital que vai bloquear ou ndo, a assinatura digital é
um meio para fazer a declaracdo, mas todo o processo de confiabilidade dos
nameros, de confianga, de integridade da informacdo tem que ser feito dentro do
sistema. Entdo eu acho que nédo ta relacionado. Hoje a gente tem as conciliagcdes
gue nos ajudam a verificar se os saldos estdo corretos, as proprias analises. As
evidéncias que temos sao da equipe, do dia-a-dia da equipe que trabalha com a
informacé&o, a equipe analisa, concilia, checa, valida e ai sim se faz o processo de
declaracéo”.

Na area financeira, identificou-se que o uso do token e senha ocorre apenas
pelo gestor da area. Explica o gerente financeiro: “todas as assinaturas que a gente
faz aqui na empresa a gente tem um token que € individual, se tem um usuario, uma
senha e um token e para assinar contrato se tem usuario, senha, token e cpf. Entéo
por exemplo se alguém hackeou a minha senha ele ndo consegue fazer nenhuma
operacdo por que ele precisa do meu token. O token fica comigo, ele € individual.
Outra questdo importante € que sempre se precisa de dois, por exemplo 0 meu
token e o de outro procurador, pois sdo sempre duas pessoas que aprovam a
transagdo bancéria”.

O gestor financeiro acredita que as assinaturas digitais estao livres de erros,

vieses e manipulacdes, pois “Existe todo um compliance, a informacdo vem do
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sistema e este é integrado”. Ele acredita que essas assinaturas auxiliam na
prevencao de risco. Segundo o gestor: “Sim, com certeza. Justamente por apenas
as pessoas autorizadas conseguem fazer as transacdes, ndo se tem outra maneira
de fazer”.

A éarea de Tl explica de forma mais consistente essa questao que envolve as
assinaturas digitais e criptografia. Conforme o supervisor de TI: “NOs temos algumas
chaves de criptografia para determinados sistemas aqui dentro, que utilizam HTTPS,
que € a porta de comunicagdo segura. Tudo que trafegar ali, fica criptografado, mas
0 usuario ndo enxerga isso. Quanto as assinaturas digitais sdo apoiadas pelo TI, na
instalacdo destes certificados que sdo emitidos diretamente pelos bancos. Os
bancos emitem o certificado, fornecem os tokens e a Tl apoia na instalagdo deste
certificado para a area que fard uso da assinatura. A Tl hoje ndo utiliza assinatura
digital [...] Elas ficam em posse da area que utiliza a assinatura digital”.

A gerente de TI acrescenta: “A criptografia a gente esta iniciando o uso da
criptografia para notebooks, para algumas pessoas que acabam expondo isso ao
sair da empresa, viajar com o notebook e expfe a informacdo, ha um risco dessa
informac&o da empresa fora. Hoje tem um risco muito grande de roubo de notebook
e, esse notebook vai estar com o ambiente dele todo criptografado”. Quanto as
assinaturas digitais, a gerente de TI corrobora as informacdes apresentadas pelo
supervisor de TI: “quem usa sdo as areas fiscal e financeira, ndo sei como eles
guardam isso”.

No que tange se as assinaturas digitais estdo livres de erros, vieses e
manipulagbes, ambos 0s gestores de Tl acreditam que sim. Conforme o supervisor
de TI: “Eu acredito que sim, pois as assinaturas digitais sao fornecidas diretamente
pela empresa que solicita que a gente as utilizem. Se tem algum erro ou
manipulacéo fica na responsabilidade destas empresas e ndo da aqui da empresa”.
Ja a gerente de Tl afirma: “a assinatura tem seguranca, ela € certificada”.

Referente a prevencdo de risco, utilizando-se das assinaturas digitais e
chaves de criptografia, o supervisor de Tl responde: “[...] a empresa hoje tem chaves
de criptografia para portais de acesso, por exemplo: as pessoas que utilizam o e-
mail fora da empresa, existem uma chave de criptografia que € utilizada para abrir
0s e-mails, ela ndo vai acessar num formato de qualquer pessoa que possa

visualizar as informagfes contidas no e-mail, ha uma seguranca no trdfego da
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informac&o. Também fazemos uso da criptografia interna, hoje o servidor qualquer
conexao que chega nele precisa estar criptografada”.

Na percepcdo da gerente de TI: “ajuda na seguranca, porque ela ja é uma
assinatura certificada, isso ja esta intrinseco a ela e, para o uso dela é necessario

um usuario e senha”.

3.4) Esta questdo verifica como sdo os cuidados quanto a possibilidade de
deterioracdo das midias armazenadas e, se isso ocorre de forma semelhante
para itens afins dentro da estrutura organizacional.

Conceitos: politica de seguranca; consisténcia; locais funcionais.

Constatou-se que apenas 0s gestores de Tl possuem o conhecimento sobre a
deterioracdo das midias armazenadas. A gerente de Tl explica como funciona este
procedimento: “A gente entra em contato com a equipe de meio ambiente para fazer
o descarte adequado com a empresa autorizada, para que nao va para um lixo
comum [...] ndo faca contaminacdo de solo. NOs chegamos a fazer descarte de
equipamentos, computadores muito velhos, com HD junto, principalmente na época

da mudanca da empresa para ca, mas atualmente ndo tem acontecido mais”.

3.5) Esta questédo verifica como sao procedimentos para assegurar a capacidade
de acesso aos dados contra perdas ocasionadas pelas futuras mudancas na
tecnologia, permitindo aos usuarios identificar diferencas e semelhancas,
interpretando e avaliando os regulamentos para limitar as perdas.

Conceitos: integridade; comparabilidade; avaliagao de risco.

Identificou-se que o0s gestores das areas financeira, contabilidade e
controladoria ndo tém o conhecimento dos procedimentos para assegurar a
capacidade de acesso aos dados contra perdas ocasionadas pelas futuras
mudancas tecnoldgicas. Apenas 0s gestores das areas fiscal, custos/planejamento e
Tl explicaram tal procedimento.

A coordenadora fiscal explica esse processo utilizando-se de um exemplo
pratico que ocorreu recentemente na empresa, a troca de sistema. Conforme a
gestora: “Eu posso te dizer que no sistema antigo nés ndo perdemos 0 acesso aos

dados, quando precisamos consultar algo anterior a 2016 acessamos 0 sistema
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Sapiens, eles estéo disponivel, por exemplo eu gero a base e exporto para o excel.
Eu imagino que se a empresa futuramente mudar de sistema ou alguma mudanca
tecnologica ocorrer o SAP também ficaré disponivel”.

Ja a coordenadora de custos/planejamento relata o procedimento de backup
para garantir o acesso aos dados. Segundo essa gestora: “O que eu sei é que o Tl
faz backup de toda a rede, do sistema. Eu sei que eles tém esse processo de
backup que é feito em fitas”.

Isto € corroborado pelos gestores de TI, a gerente de TI relata: “O
procedimento é o backup da informacédo. Se faz o backup da base e revisamos a
informac&o para imputar isso para 0 novo sistema, nos fizemos isso quando
mudamos o sistema Sapiens para o0 SAP.

Neste sentido, o supervisor de Tl explica este procedimento: “A Unica forma
de se fazer isto € com backup, na minha opinido, pois é a Unica forma de se ter uma
posicdo anterior e isso vale também para uma possivel mudanca tecnologica.
Quando nés trocamos o sistema, nds ficamos com uma base do sistema antigo que
fica disponivel para consulta ao usuério, que ficara disponivel até que a empresa
julgue necessario, eu acredito que sempre. Muitas informacdes foram migradas para
0 SAP, pois era necessario ter as informagcfes em um unico ambiente, mas tiveram
informacdo que ndo eram necessarias migrar, estas ficaram disponiveis para
consulta no sistema antigo, hoje n6s pagamos esse sistema para ter a informacao
disponivel mediante consulta ao usuario”.

Questionou-se aos gestores sobre a comparabilidade das informacgdes e se
os procedimentos conseguem limitar as perdas. Constatou-se que 0s gestores das
areas fiscal, custos/planejamento e Tl possuem a mesma percep¢cao, 0os demais
gestores ndo responderam, pois ndo tém o conhecimento do procedimento de
acesso aos dados contra perdas ocasionadas por futuras mudancas tecnoldgicas.

A coordenadora fiscal afirma: “os processos acabam mudando, mas o
resultado final € comparavel [...] hoje com a mudanca do SAP o sistema esta mais
completo se tem uma viséo do inicio ao final do processo, eu acho que isso limita as
perdas sim”. Quanto ao procedimento de backup destacado pela coordenadora de
custos/planejamento, ela relata que os “arquivos de Excel por exemplo, eu acho que
sim [limitar as perdas], pois se tem 0 acesso da informagao”.

Neste sentido a gerente de Tl explica a comparabilidade das informacdes:

“sd0 comparaveis sim. Talvez elas ndo estejam no mesmo formato uma da outra,
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porque cada sistema tem um formato de armazenar o dado [...]”. No que tange a
limitacdo de perdas, a gerente afirma: “Acho que sim, até porque se mantém um
histérico daquele que era o antigo, se mantém inclusive por motivos legais [...] hoje
se consegue comparar 0os dados. Se por acaso Seja necessario recuperar a
informac&o, se consegue através do historico do sistema antigo [...] isso ajuda a
limitar as perdas”. Isso também ¢é corroborado pelo supervisor de TI: “eles
praticamente anulam as perdas, por que nds sempre vamos ter a informacgéo
guardada em uma posicéo anterior, se for necessaria alguma informacgéo o acesso e

disponibilidade a essa informacéao sera dado via backup”.

3.6) Esta questéo verifica como o dado pode ser recuperado de forma aceitavel,
mais completa possivel e sem omissdo, por meio de monitoramento e
supervisao continua dos processos.

Conceitos: autenticidade; integridade; risco.

Verificou-se nesta questdo que todos os gestores acreditam que o dado pode
ser recuperado de forma aceitavel, mais completa possivel e sem omissao, isto
ocorre por meio do backup dos dados. Porém, nenhum dos gestores, exceto os da
area de TI, soube explicar como ocorre o monitoramento e supervisdo dos
processos de recuperacao.

A coordenadora contabil afirma: “[...] Ele pode ser recuperado através de
backup. Mas néo sei qual a periodicidade deste backup”.

O gestor financeiro também acredita que o dado pode ser recuperado de
forma mais completa possivel, ele afirma: “ha um historico que fica dentro do SAP.
Existe um backup destas informacdes eu sé néo sei qual a regularidade do backup,
mas eu sei que ele existe. O backup copia tudo, entdo permite que a informacao
seja mais completa possivel, 0 maximo que pode acontecer é o usuario perder algo
do dia em que executou alguma coisa”.

A coordenadora fiscal também relata sobre a recuperacdo dos dados: “Ele
pode ser recuperado hoje eu consigo recuperar qualquer informacdo antiga” A
coordenadora de custos/planejamento cita alguns exemplos de arquivos que podem
ser recuperados: “arquivos que te comentei [...] Word e Excel, eu acho que sim.

Agora via sistema eu ja nao sei. Quando a gente perde um arquivo a gente pede o
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backup via chamado para a area de Tl e informa a ultima data de alteracdo do
arquivo, dai eles recuperam esta informacao”.

Quanto ao monitoramento e supervisdo do processo de recuperacdo dos
dados, todos os gestores, exceto os de TI, afirmaram néo ter conhecimento de como
ocorre. Esse detalhamento é feito pela gerente de TI. “[...] diariamente a gente
armazena os dados transacionais, sO 0 que movimentou naquele dia, ndo se faz o
backup completo todos os dias. O backup full, é feito semanalmente e também
temos outro mensal. A gente trabalha assim por que [...] o volume € muito grande
dos dados para armazenar backup. Hoje o nosso backup ainda é em fita [...] € um
meio muito caro, [...] a gente procura garantir dessa forma que tudo esta dentro da
rotina de backup e da melhor maneira possivel, mas mais enxuta possivel. A Tl tem
que garantir que a informacédo esteja disponivel quando o usuério precisar. Hoje
tenho uma pessoa para fazer este processo, ndo é uma coisa muito demorada, mas
tem uma acéo de retirar e colocar a fita para gravar o backup. A gente disponibiliza
[0 arquivo reparado] na rede no local onde estava o arquivo”.

Outra forma de monitorar evidenciada pelo supervisor de Tl € “pela busca no

helpdesk, através dos chamados”.

3.7) Esta questdo verifica se a destruicdo dos registros, caso ndo sejam mais
necessarios a organizagcdo, ocorre com cautela cumprindo normas
reguladoras no ambiente interno e externo.

Conceitos: politica de seguranca; prudéncia ou conservadorismo;

conformidade.

Constatou-se que o0s gestores de controladoria, financeiro, fiscal e
custos/planejamento ndo possuem o conhecimento da destruicdo dos registros. A
coordenadora contébil explica como ocorre: “Para os arquivos fisicos existem alguns
documentos que sdo eternos, ndo podem ser destruidos [...] para 0s arquivos
digitais, s@o os registros contabeis que possuem backup”.

Neste sentido a gerente de TI afirma: “[...] a Tl ndo faz o descarte de arquivo
de outras areas [...] essa limpa, essa manutencdo é de responsabilidade de cada
area. A Tl entra muitas vezes orientando, a gente tem um monitoramento diario de
espaco nos nossos servidores, temos uma tv dentro da Tl que apresenta as cores,

verde, amarelo e vermelho, tem todos os servidores nossos estampados ali, quando
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comeca a ficar vermelho significa que o espaco comecou a bater no limite, entdo a

gente tem que entrar monitorar e ver o que esta estourando o espaco”.

3.8) Esta questdo verifica se a emissdo de diretrizes gerais para retencao,
armazenamento, tratamento e disposi¢cao de registro de informacdes é capaz
de predizer resultados futuros por meio de normas reguladoras no ambiente
interno e externo.

Conceitos: politica de seguranca; preditiva; conformidade.

Identificou-se que todos os gestores ndo sabem da existéncia destas
diretrizes, exceto os gestores da area de TI. A coordenadora de custos/planejamento
justificou a sua resposta: “Nao sei, mas eu acredito que tenha alguma coisa interna
para armazenar a informacdo sim, até porque sdo informacdes que podem ser
utilizadas durante muito tempo. Eu acho que deve ter na area de Tl algum
regramento”.

Neste sentido o supervisor de Tl explica essa diretriz: “A politica fala que o
Datacenter deve ficar armazenado em cofre, em local seguro e distante do local
onde elas estdo. O Datacenter que contem as informacfes do SAP esta em Sao
Paulo, o Datacenter que envolve arquivos de redes, acessos internos, documentos,
e Excel, por exemplo, fica num prédio aqui. Hoje por uma definicdo da empresa
estdo dentro, mas praticamente 500 metros de distancia da empresa esta em um
prédio separado e dentro de um cofre contra incéndio, o acesso a ele é limitado a

area de TI".

3.9) Esta questdo verifica como € a programacgdo para retencdo, de forma a
identificar os registros essenciais e o periodo que cada um deve ser mantido
de forma disponivel e acessivel aos usuarios.

Conceitos: confiabilidade; disponibilidade; acessibilidade.

Nesta questdo, diversas foram as respostas dos entrevistados. Os gerentes
de controladoria, financeiro e coordenadora de custos/planejamento ndo souberam
responder. Ja a coordenadora contabil comenta que a retencdo ocorre meio do SAP
e a guarda dos registros esta dentro do sistema, incluindo o backup feito pela area
de TI. A coordenadora fiscal afirma que a guarda dos registros ocorre por transacao,
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ela explica: “os registros sdo por transacdes, se tem varias opcdes de consultar a
informacé&o, pode ser, por exemplo, pelo nimero da nota fiscal, nome do fornecedor,
namero do fornecedor, por data, por cédigo”.

Conforme a gerente de Tl “a guarda dos registros é feita em varias tabelas
diferentes, falando de SAP. O dado é armazenado em varios lugares, dependendo
da informacdo que ser quer, busca-se essa informacdo”. O supervisor do TI

complementa: “a guarda destes registros é feita no Datacenter em Sao Paulo”.

3.10) Esta questéao verifica como as informagdes-chaves de diferentes sistemas séo
mantidas/armazenadas e transportadas a uma base de dados gerencial.

Conceitos: disponibilidade; transparéncia; acessibilidade.

O gerente de controladoria explica como as informagdes-chaves sao
utilizadas: “nds temos o processo de gestdo da empresa como um todo, a nossa
base de indicadores, a nossa base de demonstrativo gerencial, que hoje a gente
trabalha ndo dentro do sistema, mas sim em planilhas Excel, depois em formato de
divulgacdo em Powerpoint., mas toda a nossa base de informacdes, gestdo de
estoques, gestdo de margem, receita, tudo isso faz parte do processo diario de
gestdo [...] compartilhamos informagBes com outras areas, nds temos reunides
especificas [...] temos as reunides de diretoria [...] n0s temos o processo de
fechamento do balanco do més, fechamento das informacgdes, divulgacdo do
demonstrativo, analise sobre o fechamento do més, mas hoje a gente ndo precisa
esperar sO no final do més para estar analisando estas questdes. Por exemplo: o
estoque, que hoje para nés € um item importante, diariamente a gente verifica como
estd 0 nosso estoque, e assim sucessivamente como as outras questbes de
despesas, de vendas. Todas estas informacdes sdo extraidas do sistema SAP, ndo
temos outro sistema paralelo para transportar essas informagdes, usamos o Excel
apenas como ferramenta para alguma formatagao”.

Quanto ao transporte dessas informacBes-chaves, as areas de
custos/planejamento, financeira e contabil fazem uso apenas do sistema SAP.

A coordenadora de custos/planejamento relata: “gerarmos as informacdes na
base SAP e exportamos estas informacdes para o Excel, para trabalhar com a

informacé&o principalmente na area gerencial”.
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O mesmo ocorre na area financeira “Na minha area toda a informacéao que eu
tenho esta centralizada dentro do sistema SAP. O SAP fornece varios relatorios,
posso te dizer que 99% eu consigo dentro do sistema e 1% eu transporto a base do
SAP para o Excel e monto o relatorio que eu quero, as vezes é s6 uma questao de
layout da informacéao”.

A gerente contabil também explica como ocorre na contabilidade: “As
informacdes estdo dentro do sistema SAP e este sistema ja disponibiliza alguns
relatorios gerenciais, algum outro relatério que se deseja e que o0 sistema nao
disponibilize, é feito em planilhas Excel”.

No entanto, na &rea fiscal utilizam-se dois sistemas, o SAP e o Mastersaf. A
coordenadora fiscal explica: “Os arquivos sao transportados em formato txt, se gera
a base no SAP e se transporta (importo) para o Mastersaf, depois de importar as
informacdes eu consigo gerar um relatério no Mastersaf e aquilo que néo importou
aparece um erro, uma mensagem”.

A explicacéo sobre os diversos sistemas utilizados pela empresa em estudo é
feita pela area de TI. A gerente de TI relata: “O SAP é uma base Unica, tanto
operacional quanto gerencial. Alguns setores usam outros sistemas e 0 transporte
dessas informacdes ocorre pela integracdo que existe entre o0s sistemas. Eles
podem ser integrados por arquivos texto, ou diretos por uma RFC, é como se fosse
um canal direto desse sistema especialista com o SAP [...] essas informagdes-
chaves estdo disponiveis via relatérios diversos que tem no SAP, claro que é
necessario algumas analises da area especifica, pode inclusive ser exportada para o
excel, permitindo o uso de filtros, de graficos por exemplo”.

Conclui-se que todas as praticas apresentadas no dominio D3 s&o utilizadas
pela empresa, porém em uma ndo ha um consenso dos entrevistados. Esta questao
refere-se a disponibilidade dos registros para a tomada de decisdo e a
confianga/transparéncia nestes registros, a coordenadora de custos/planejamento
divergiu dos demais entrevistados.

Por fim, questionou-se aos gestores quanto a contribuicdo destas praticas
(protecao dos registros; assinaturas digitais; deterioracdo das midias armazenadas;
procedimentos contra perdas por futuras mudancas tecnoldgicas; recuperacdo de
dados; destruicdo dos registros; diretrizes gerais para guarda dos registros;
programacao para a guarda dos registros; Unica base para as informacdes-chaves)

para a conformidade.
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De acordo com o gerente de controladoria: “Eu acho que contribuem, porque
temos em uma base de dados toda a informacéo [...] uma Unica base nos ajuda a ter
a conformidade. Acho que a assinatura digital € muito mais um processo de entrega
das informacgdes, do que propriamente garantir que 0os humeros sejam confiaveis, eu
acho que o que garante que 0s numeros sejam confiaveis é a nossa equipe, 0 N0SSO
trabalho e ndo a assinatura, porque se for feito errado a assinatura so transmite, ela
nao mitiga o risco [...] os demais processos que temos hoje mitigam, a gente pode
dizer que temos uma confiabilidade grande neles, temos uma recuperagdo de
informacdes, backup do sistema, confiabilidade de como o sistema opera. Qualquer
problema que se possa ter € muito mais em relacdo a erro humano ou equivocos
que acontecem no dia-a-dia, do que efetivamente um problema de sistema [...] a
gente tem um suporte bem grande que nos da essa segurancga”.

Na percepcdo da coordenadora de custos/planejamento essas praticas
“ajudam no controle, no proprio registro da informacédo porque a gente nao esta livre
de ter algum problema. Eu acho também que a confiabilidade que o usuario tem que
a informacao esta armazenada e que estara disponivel quando ele precisar”.

Sob a dtica do gerente financeiro: “Contribuem sim. Eu acho que aquela
questdo da seguranca das assinaturas € muito importante, saber que é a pessoa
que esta fazendo a operacdo € a mesma pessoa que possui a responsabilidade de
fazé-la e que tem poderes para tal, se tem a garantia ndo s6 de sistema mas de
seguranca. Todos o0s procuradores que tém autorizacdo para as transacoes
bancarias ha um procedimento de responsabilidade, ha o registro em cartorio”.

A coordenadora fiscal afirma: “Cada setor s6 tem acesso as suas transacoes,
entdo ai se tem uma garantia de acesso aos dados que sdo permitidos, as pessoas
tém o conhecimento e treinamento para imputar os dados no sistema, cada area tem
a sua responsabilidade e isso com certeza contribui”.

A coordenadora contabil explica a importancia destas praticas para a
empresa, ela afirma: “Os registros contabeis sdo de grande importancia para
empresa, através deles se da a tomada de decisfes, eles devem ser confidveis e
claros, devem estar protegidos e arquivados em locais seguros, livres de riscos,
devem estar disponiveis a qualquer momento. E importante seguir essas praticas
para garantir a integridade das informacgdes contabeis”.

Para a gerente de Tl essas praticas “proporcionam a disponibilidade e a

integridade dos dados, no momento que se faz uma recuperacdo de algum dado
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esse dado tem que vir por completo, integro”. Neste mesmo pensamento, 0
supervisor de Tl afirma: “elas contribuem justamente por conseguir disponibilizar a
informacdo, tanto internamente, para a diretoria e também externamente caso
solicitem ela. E sempre buscando a seguranca da informacéo e a disponibilidade
dela”.

Abordam-se a seguir as questdes que envolvem o dominio D4.

= 4. Protecdo e privacidade de informacfes de identif icacdo pessoal
(D4):

4.1) Esta questdo verifica como é politica de privacidade e protecao de dados da
organizacdo, bem como sua relevancia permitindo interpretar e avaliar os
regulamentos para limitar as perdas.

Conceitos: confidencialidade; relevancia; avaliagéo de risco.

Identificou-se que o0s gestores das areas financeira, controladoria e
contabilidade ndo tem o conhecimento sobre a politica de privacidade e protecdo de
dados da organizacdo. J4 a coordenadora fiscal comenta sobre um termo de
responsabilidade, que é assinado no momento da contratacdo do funcionario, ela
relata: “Quando a gente é contratada a gente assina alguns termos e, se ndo me
engano, tem um que trata sobre a questdo das informacdes confidenciais da
empresa’”.

A coordenadora de custos/planejamento também corrobora a explicacdo da
coordenadora fiscal: “Quando a gente ingressa na empresa [...] a gente recebe toda
uma politica interna e também nos gestores assinamos outro termo porque temos
acesso as informacdes fora da empresa, temos acesso ao sistema fora da empresa”.

Os gestores da area de Tl afirmam que existe uma politica de privacidade e
protecdo de dados. A gerente de Tl relata: “a politica de privacidade a gente lida
com esses perfis de acessos dos usuarios. Se consegue privar determinados
acessos, isso esta escrito esta documentado na politica. Eu considero essa politica
hoje muito boa [...].

O supervisor de Tl complementa: “a pessoa nao poder transmitir e violar

informacdes e também ir contra os principios da organizacdo. Ndo se pode fornecer
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informacOes confidenciais da empresa para alguém externamente. Estas

recomendacdes estao na politica de Tl e documentada”.

4.2) Esta questao verifica como ocorre a comunicacéo da politica de privacidade e
protecdo de dados da organizacdo para todas as pessoas envolvidas no
processo. Recomenda-se que seja exposta de forma mais compreensivel
possivel ao usuario, possibilitando a construcdo de uma boa imagem perante
seus stakeholders.

Conceitos: disponibilidade; compreensibilidade; reputacdo corporativa.

Questionou-se aos gestores sobre como ocorre a divulgacdo da politica de
privacidade e protecdo de dados e, como 0s gestores das areas financeira,
controladoria e contabilidade ndo tem o conhecimento dessa politica, 0s mesmos
também ndo sabem como ocorre essa divulgagao.

A coordenadora de custos/planejamento afirma que essa politica € pouco
divulgada, ela explica: “Eu acho que ela é pouco divulgada, ocorre uma Unica vez de
forma presencial e depois ndo mais”. O mesmo ocorre sob a percepcédo da
coordenadora fiscal, ela explica: “Ela [a politica] é pouco divulgada, mas no
departamento fiscal a gente tem um acordo, pode se dizer assim, uma ética
profissional de n&o ficar comentando coisas que acontecem dentro da empresa para
0 ambiente de fora da empresa”.

Em contrapartida, os gestores de Tl afirmam que essa politica € exposta de
forma mais compreensivel possivel ao usuério. Segundo a gerente de TI: “primeira
divulgacéo ela € dada no momento que alguém solicita 0 acesso para um novo
colaborador [...] Fazemos também um comunicado [via e-mail] estes comunicados
ficam expostos em painéis para que todos leiam essa nova politica [...] esse ano nos
fizemos uma revisao dela e se publicou ela recentemente totalmente redesenhada,
revisada inclusive junto com a diretoria, ela esta completa. Essa politica estava ha
quatro anos sem ser atualizada e este ano nés a atualizamos”.

O supervisor de TI confirma o relato da gerente de TI: “Sempre que essa
politica é atualiza € disparado um e-mail, um comunicado para toda a empresa e [...]
sempre gque uma pessoa entra na empresa ela € informada desta politica e assina o

termo de responsabilidade”.
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Questionou-se também aos gestores sobre a percepcado dos stakeholders
quanto a politica de privacidade e protecdo de dados da organizacdo. Neste sentido,
0s gestores de controladoria, contabilidade, fiscal e financeiro acreditam que os
stakeholders ndo percebem. De acordo com o gerente financeiro: “Eu acho que nao
por que eu que sou funcionario ndo consigo perceber, imagino que eles ndo devem
perceber’. Ja a coordenadora de custos/planejamento respondeu: “No site da
empresa tem, consta la que a empresa segue as politicas, mas eu nao sei se eles
percebem algo sobre atuacéo propriamente desta politica”.

O supervisor de Tl acredita que essa politica ndo precisa ser percebida pelos
stakeholders, conforme esse gestor: “na minha opinido ndo tem que chegar até
eles”. Em contrapartida, a gestora de Tl acredita que essa divulgacdo aos
stakeholders é importante, ela afirma: “Eu acho que essa divulgacdo para 0s
stakeholders € importante, justamente para eles saberem da seguranca que é feita
na empresa. Sempre se tem as reunides do conselho também, de repente isso foi

divulgado para eles”.

4.3) Esta questao verifica se existe uma pessoa responsavel (privacy officer) que
tem a funcdo de fornecer orientagdes aos gestores, usuarios e provedores de
servicos sobre as suas responsabilidades individuais e procedimentos a
serem seguidos. Essas orientagcbes devem ser expostas de forma
compreensivel ao usuario, possibilitando um padréo de exceléncia percebida
pelos stakeholders.

Conceitos: politica de seguranca; compreensibilidade; criacdo de valor.

Constatou-se que ndo existe uma pessoa responsavel pela funcdo de
fornecer orientagcfes aos gestores, usuarios e provedores de servicos sobre as suas
responsabilidades individuais e procedimentos a serem seguidos.

Neste sentido, a coordenadora contabil afirma: “Hoje ndo existe esta pessoa.
Quanto se tem alguma dificuldade técnica sobre sistema a gente consulta a area de
Tl [...] procuramos buscar ajuda”. Isso € corroborado pela coordenadora fiscal: “Se
eu precisar de alguma questdo eu abro um chamado e alguém do Tl vai me
atender”. O gerente financeiro complementa: “eu acho que tem uma pessoa do TI

que faz varios papéis, mas nao exclusiva para a seguranca”.
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Ja a coordenadora de custos/planejamento afirma: “quando for alguma duvida
relacionada a seguranca eu faco um chamado e alguém me atende”. Isso é
corroborado pelo supervisor de TI: “Se o gestor quiser alguma informagao sobre
seguranca da informacéo ele vai solicitar via chamado e alguém vai ajuda-lo, mas
nao tem uma pessoa especifica. O que posso te garantir € que existem pessoas que
entendem sobre seguranca da informacéo, eu sou uma delas, eu conheco toda a
parte se seguranca de informacdo da empresa [...] ndo vejo necessidade de colocar
uma pessoa para isso, € uma responsabilidade da area de Tl e ndo de uma pessoa
apenas”.

Conforme a gerente de TI: “[...] hoje essa pessoa seria eu ou 0 supervisor de
TI. A nossa equipe é bem enxuta, ela deveria ser maior até para a gente segregar
melhor as tarefas. Isso € uma cobranga que a gente tem praticamente de todas as
auditorias que passam na empresa, sao as segregacfes de atividades dentro do
setor”.

Quanto ao perfil laboral da pessoa para cuidar da seguranca da informacéao, a
gerente de Tl revela: “Essa pessoa tem que conhecer toda a politica de TI, conhecer
toda a organizacdo de infraestrutura e negdcio, tem que entender detalhes do
negocio relacionados ao SAP e, na parte de infraestrutura pelo menos a parte basica
de servidores, como isso esta organizado fisicamente, para conseguir orientar de
forma adequada os usuarios. Hoje a gente faz isso, comigo mesma, se a gente
observa que alguém nao esta respeitando parte da politica jA envia um e-mail ao
gestor, orientando o procedimento correto e alertando 0s riscos para a empresa”.

Conclui-se que apenas a préatica de politica de privacidade e protecdo de
dados é utilizada, porém esta politica deveria ser mais divulgada aos usuarios.

Por fim, questionou-se aos gestores quanto a contribuicdo desta pratica
(politica de privacidade e protec¢édo dos dados) para a conformidade.

Os gestores de controladoria, contabilidade e financeiro ndo sabem como
estas praticas podem contribuir, pois ele desconhece o uso delas. Segundo o
gerente financeiro: “Estas praticas ndo sao claras, podem até serem aplicadas, mas
ndo € de dominio de todos. Eu ndo sei como elas podem contribuir para a
conformidade”.

Ja a coordenadora de custos/planejamento acredita que estas praticas devem
ser melhoradas, ela afirma: “Eu acho que falta ainda nés nos adequarmos a estas

praticas, ndo temos essa pessoa especifica sobre seguranca e a divulgacdo da
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politica poderia ser melhorada. Essas praticas poderiam contribuir se fossem mais
bem implantadas”.

Ja a coordenadora fiscal acredita que a politica de privacidade e protecao de
dados pode contribuir para a conformidade, ela afirma: “Eu acho que contribui os
funcionarios ndo podem expor a empresa e evitam boatos no mercado”.

O supervisor de Tl acrescenta a responsabilidade do funcionario para a
contribuicdo da conformidade. Ele explica: “[...] no momento que o funcionario toma
ciéncia da sua responsabilidade, isso vai garantir a seguranca, vai reduzir riscos
para a empresa’”.

Na percepcdo da gerente de Tl a politica de privacidade e protecdo de dados e
sua divulgacgao, contribuem para a conformidade. Ela afirma: “no momento que o
funcionéario entra na empresa e assina o termo aquele, ele tem a responsabilidade
pela confidencialidade das informacdes. E assim como quando um gestor €&
desligado da empresa, a gente segue todos os tramites de seguranca para que néo
exista vazamento de informacdo, mesmo sendo um gestor. Quando alguém é
demitido o RH ja informa a Tl para retirar o acesso as informacdes dessa pessoa [...]
tudo para mitigar ao maximo o vazamento da informacéao”.

Na sequencia, apresentam-se as praticas relacionadas ao dominio D5.

» 5. Regulamentacao de controles de criptografia (D5)

5.1) Esta questdo verifica como é o uso de criptografia, se ocorrem com cautela de
acordo com o cumprimento de normas reguladoras internas.

Conceitos: confidencialidade; prudéncia ou conservadorismo; conformidade.

Identificou-se que apenas os gestores da area de Tl tém conhecimento sobre
0 uso da criptografia.

O supervisor de Tl explica como funciona os niveis de criptografia: “Para que
0 usuario possa acessar o sistema de SAP hoje ele precisa ter um usuario, entdo no
momento que ele tem um usuario e uma senha se tem um nivel de seguranca. E
obrigado que o usuério tenha uma senha complexa, de pelo menos oito caracteres
contendo letras maiusculas, mindsculas, simbolos e nimeros e ter no minimo oito
caracteres. Isso vai garantir uma seguranca de que somente aquela pessoa vai ter

acesso a informacéo que esta no sistema”. A gerente de Tl complementa: “estamos
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implantando um projeto para criptografar todas as informagdes que constam nos

notebooks dos gestores”.

5.2) Esta questao verifica como a assessoria juridica garante a conformidade com
as legislacdes e regulamentacdes, de forma a possibilitar a informacéo livre
de erros, vieses e manipulagbes, por meio do cumprimento de normas
internas e externas.

Conceitos: conformidade; representacéao fidedigna; conformidade.

Constatou-se que todos os gestores utilizam-se da assessoria juridica para
garantir a conformidade com as legislacdes e regulamentacdes, principalmente no
que envolve os contratos.

Neste sentido, o gerente de controladoria afirma: “Nés temos um
departamento juridico e temos pessoas especializadas em cada uma das areas do
direito. Tudo aquilo que dentro do nosso escopo de area de juridico ndo engloba, ou
nao tem o conhecimento, ou precisa de alguém mais especialista, se busca as
pessoas mais especialistas externamente”. O gerente financeiro acrescenta uma
informacédo importante: “[...] toda e qualquer mudanca que se tenha, por exemplo,
em contrato [...] existe a aprovacao juridica. Todo o contrato tem que passar pela
assessoria juridica”.

Conforme a coordenadora contabil: “Para a contabilidade a assessoria juridica
nos auxilia muito na parte de contratos, como por exemplo: contratos de aluguéis,
com clientes, fornecedores, transacfes entre as empresas”. Ja na parte fiscal, a
assessoria juridica participa de assuntos focados na area de impostos “[...] na parte
fiscal a gente busca servicos de consultoria externa mais focada na area de
impostos. O nosso departamento juridico ndo atua muito na questdo tributaria,
geralmente buscamos servicos mais especializados na area tributaria”.

As declaragdes das coordenadoras de contabilidade e fiscal sdo corroboradas
pela coordenadora de custos/planejamento: “[...] eu acredito que a area fiscal utilize
este departamento bem mais em funcdo das legislagbes que tem. Noés aqui
utilizamos em nivel de contrato [...] a gente sempre aciona o juridico para elaborar e
revisar contratos”.

Na area de Tl a assessoria juridica € destacada pelo supervisor de TI: “setor

juridico [...] sempre nos auxilia nas demandas de TI. Vou explicar esta questdo com
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um exemplo: nés criamos internamente uma area de convivéncia na empresa e que
disponibiliza acesso a internet para todos os funcionarios [...] Cada pessoa tem o
seu usuario e senha, que é diferente do login do sistema de trabalho dele, é outra
rede é tudo separado, ndo se tem acesso aos dados da empresa. A gente criou um
termo de responsabilidade que a pessoa aceita quando ela vai acessar aquela rede,
ali tem informacdes que essa pessoa ndo pode distribuir conteudo pornografico,
pedofilia, a empresa € contra ameacas na internet, por exemplo. O setor juridico
ajudou a TI na confeccgéo deste termo de responsabilidade. Outras ajudas que temos
do setor juridico sdo na aquisicdo de softwares, contratos de prestacéo de servigos”.

Outros exemplos séo citados pela gerente de TI, no que refere-se a
assessoria juridica: “[...] a gente sempre 0s aciona para nos auxiliar na parte
contratual. Por exemplo, no projeto de rollout do SAP [...] a empresa contratou
consultores independentes, a gente fez varios contratos individuais com diversos
consultores para cada frente daquelas comentadas anteriormente [...] a parte juridica
nos ajudou muito nesse sentido tivemos que ter um contrato para cada um destes
consultores, depois nos tivemos que rescindir cada um destes contratos [...]. A
assessoria juridica nos ajuda também caso a gente tenha algum incidente
desagradavel com algum fornecedor, nés tivemos um caso assim. O juridico entrou
para nos apoiar e foi elaborado um contrato de seguranca, para que o fornecedor
concluisse o trabalho dele e, se ele ndo terminasse, n6s ndo pagariamos aquilo tudo
[...] Em outro momento que o juridico nos apoiou foi quando nGs monitoramos um
colaborador [...] este colaborador fez mal uso de um usuario e senha que nao era de
uma pessoa e sim de um portal. A Tl entrou evidenciando que a politica ndo estava
sendo cumprida que o usudrio estava agindo de forma indevida, o RH acompanhou
esse processo e a area juridica também”.

Investigou-se também se a assessoria juridica possibilita que a informacao
seja livre de erros, vieses e manipulagbes. Os gestores acreditam que a assessoria
contribui. Segundo a coordenadora contabil: “Acredito que [...] a assessoria juridica
tem o conhecimento da legislacdo, garantindo que as transacdes estejam de acordo,
ela garante que a informacdo seja mais confiavel devido a seu conhecimento
juridico”. Neste sentido, a coordenadora fiscal afirma: “Sim, pois selecionando o
profissional, contratando um especialista da area, é uma forma de evitar esses

riscos”.
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Ainda confirmando a importancia da assessoria juridica, a coordenadora de
custos/planejamento explica: “[...] d& mais seguranca, porque se tem o aval, a
maioria das areas da empresa sao leigas nesta questao juridica. D4 mais seguranca
para o gestor [...]", isto € corroborado pelo supervisor de TI: “Com certeza. [a
assessoria juridica] tém o conhecimento da area juridica e reduz o risco de algum
problema acontecer, pois eles tém um conhecimento especifico desta area”.

Das praticas apresentadas no dominio D5, conclui-se que h& a utilizacdo de
todas as praticas pela empresa. Por fim, questionou-se aos gestores quanto a
contribuicdo destas praticas (uso de criptografia; assessoria juridica) para a
conformidade.

Constatou-se que a pratica de criptografia foi evidenciada apenas a area de
Tl. Segundo o supervisor de TI. “com a criptogradia a empresa disponibiliza
seguranca para o uso de seus colaboradores seja um software, internet ou qualquer
outra coisa [...] a governanca trabalha neste sentido, de que as informacdes estarédo
disponiveis e seguras”. No entanto, a gerente de Tl afirma que a contribuicdo pode
ser melhorada: “Pode contribuir ao efetivarmos o uso da criptografia, colocar a
criptografia internamente nos dados criticos [...] sobre a parte contabil, dados
contabeis séo dados criticos, entdo trabalhar nessa parte seria positivo”.

No gue se refere a assessoria juridica todos os gestores acreditam que ela
contribui para a conformidade. Conforme a coordenadora de contabilidade: “As
assessorias juridicas garantem que as informacdes estejam em conformidade com
legislacdo”. Ja a coordenadora fiscal afirma que: “[...] contribui, pois ha um
conhecimento mais especifico da area tributaria, contribui de forma preventiva
minimizando 0s riscos.

A coordenadora de custos/planejamento complementa: “[...] contribui porque
nos da seguranca, por seguir a legislacéo, as normas de forma correta. Temos um
respaldo de pessoas especificas sobre 0 assunto”. J& o gerente financeiro diz que a
assessoria juridica é essencial, ele afirma: “A questéo juridica contribui, pois se tem
o embasamento técnico e legal de que aqueles contratos que estdo sendo firmados
sdo amparados judicialmente, para evitar colocar em risco a saude da companhia.
Eu acho que é essencial a passagem pela area juridica”. Neste sentido o gerente de
controladoria afirma: “a questdo juridica € importante por que nés ndo somos

especialista nessa area”.
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Sob a perspectiva da gerente de TI, a assessoria juridica contribui “[...] com
as aclOes de acompanhamento contratual ou acompanhamento de ac¢des irregulares
internas dos usuarios, nesse sentido eles nos apoiam para a gente ter sempre a
conformidade dos processos e manter a seguranca da informacao”.

Evidenciam-se a seguir as praticas relacionadas ao dominio D6.

»= 6. Andlise critica independente da seguranca da inf ~ ormacéo (D6):

6.1) Esta questdo verifica se a analise critica da seguranca da informacdo é
iniciada pela direcdo de forma confiavel para que o usuario aceite a
informacé&o e a utilize, construindo uma boa imagem perante os stakeholders.

Conceitos: politica de seguranca; confiabilidade; reputacéo corporativa.

Obteve-se diferentes percep¢fes quanto a analise critica iniciada pela
direcdo. As coordenadoras da contabilidade, fiscal e gerente de Tl acreditam que a
analise critica da seguranca da informacao nao € iniciada pela direcao, ela € iniciada
pelos gestores.

J& o supervisor de Tl e a coordenadora de custos/planejamento afirmam que
essa analise critica pode ser iniciada por todos os funcionarios, gestores e diretoria.
No entanto, o gerente de financeiro considera que esta analise € iniciada pela
direcéo e, o gerente de controladoria desconhece como ocorre este procedimento.

Respondendo a questdo, a coordenadora contabil relata: “[...] pode haver a
andlise critica pela direcdo, mas nem sempre ela € iniciada l4. Geralmente ela é
iniciada dentro da contabilidade, quando se tem evidéncias de algum processo que
nao esta correto é corrigido”. Neste pensamento, a gerente fiscal afirma: “Eu acho
que € mais iniciada pelos gestores, conforme a necessidade dos gestores é
reportada a direcao”.

O mesmo ocorre no discurso da gerente de Tl: “Eu acho que nao € iniciada
pela direcdo, atualmente eu vejo que ela esta sendo iniciada mais pela TI mesmo.
Nos ultimos meses, a gente tem presenciado umas diferencas de pensamentos e
cuidados vindas principalmente do nosso presidente [...] e desta forma nos tras
sugestbes. Muitas vezes essas sugestdes séo ligadas mais a producdo dentro do

SAP, se olhar a parte seguranca na area de producdo e SAP ele nos tras varias
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sugestbes, em funcdo do conhecimento dele, de grande envolvimento dele na
producao”.

J& o supervisor de Tl afirma que a andlise critica “[...] tem que ser iniciada por
qualquer pessoa da empresa, ndo necessariamente pela dire¢do. Eu acho que pode
ser iniciada pela direcdo, mas ndo necessariamente [...] eu acredito que o0s
funcionarios conseguem perceber essa seguranca, por que quando eles tentam
utilizar uma senha que, por exemplo, seja igual as ultimas 10 senhas, ou que seja
com menos de 8 caracteres, ou quando eles tentam acessar um site que esta
bloqueado [...] S4o nestes momentos que eles percebem que existe uma seguranca
aplicada ao negocio. Eu acho que os stakeholders ndo sabem desta analise critica.

Alinhada a percepcdo do supervisor de TI, a coordenadora de
custos/planejamento afirma: “[...] eu acho que é o conjunto todos os funcionarios,
gestores e com o apoio da direcdo. Eu acho que a percepcéo € mais interna do que
externa, para fora da organizacédo a gente s6 consegue saber se vasar a informacao
[...]".

Em contrapartida, o gerente financeiro acredita que a analise critica € iniciada
pela direcdo, ele relata: “[..] temos algumas regras de compliance de
demonstracdes financeiras e vem da direcdo e também da parte de relagdo com
investidores. Eu acho que os stakeholders percebem com certeza, primeiro por que
a empresa nunca teve nenhum tipo de informagéo que foi vasada ao mercado antes
do periodo. A propria questdo da auditoria externa é uma garantia da seguranca da
informacéao”.

Ja o gerente de controladoria explica: “Nao sei te responder se inicia por eles.
Eu nao sei te dizer como é este processo. Acho que eles sao o principal cliente da
informag&o digamos assim para a tomada de decisdo, mas que comeca por eles,

sem davida € uma preocupacao deles, ndo saberia te responder”.

6.2) Esta questdo verifica como a analise critica inclui a avaliacdo de
oportunidades para melhoria e necessidade de mudancas para o enfoque da
seguranca da informacéo evidenciando suas diferencas e semelhancas para
a busca de exceléncia operacional percebida pelos stakeholders.

Conceitos: politica de seguranca; comparabilidade; criacdo de valor.




129

hY

Constataram-se diversas percepcdes quanto a avaliagdo de oportunidades
para melhoria da seguranca da informacao.

A coordenadora fiscal relata que a auditoria externa evidencia as
oportunidades de melhoria, ela explica: “A auditoria externa também coloca no
relatorio as sugestbes de melhoria que geralmente nés as aderimos, geralmente
essas oportunidades ndo tem um impacto financeiro”.

Ja a gestora contabil afirma que oportunidades de melhorias séao feitas pela
area contabil, apds o levantamento feito pela andlise critica independente. A gestora
afirma: “Quando a contabilidade recebe as ndo conformidades levantados pela
auditoria, a propria contabilidade avalia e traca as metas de correcao oportunidades,
apos responde para a direcdo”.

De acordo com a coordenadora de custos/planejamento ndo se tem uma
avaliacdo continua de melhoria, ela explica: “Eu acredito que hoje ndo se tem um
processo continuo de revisbes de melhoria, eu acho que s6 quando surge o
problema é que se verifica a oportunidade de melhoria”.

O gerente financeiro acredita que a analise critica executada pela auditoria
externa ndo inclui a avaliacdo de oportunidades, ele explica: “Eu acho que a
seguranca da informacédo nao, eu acho que eles avaliam a qualidade da informacé&o
e ndo a seguranca dela. Eu acho que a seguranca é muito voltada para a TI”.

Alinhada a percepcdo do gerente financeiro, o gerente de controladoria
afirma: “[...] Eu acho que a oportunidade esta na prépria area de Tl em estar
preocupada em trazer isso para a direcdo avaliar [...]".

Ainda sobre a avaliacdo de oportunidades de melhoria na seguranca da
informacdo, a gerente de Tl exemplifica: “Eu vejo que essa questdo esta partindo
muito da area de Tl [...] nés sabemos que tem uma oportunidade de melhoria, que é
trocar a ferramenta de backup para que ele nédo seja mais em fita, que ele seja feito
em nuvem ou em disco [...] a oportunidade esta em investir em uma ferramenta que
€ um pouco mais cara agora, mas que vai trazer uma seguranca e agilidade de
busca da informagdo muito maior e melhor, o retorno deste investimento sera em
breve. A gente consegue identificar essas e outras oportunidades de melhoria
participando e indo a eventos de Tl ou por e-mails que a gente recebe das
empresas. A auditoria externa também faz algumas sugestdes”.

Isto é corroborado pelo supervisor de TI: “Hoje eu tenho participado de varias

palestras externamente, congressos propriamente sobre seguranca da informacao.
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Como a gente conhece tecnologia, a gente consegue saber o que pode ser aplicado
na empresa, algumas a gente consegue aplicar, mas outras ndo. Sempre que a
gente pode aplicar algo para melhorar a seguranca da informacdo a gente faz. A
gente sabe que existem hoje diversas ameacas na internet e sob todas as formas,
as ameacas digitais, a gente sempre tenta trazer o melhor para a empresa’.

Quanto a percepcédo dos stakeholders, o gerente de controladoria acredita
que eles percebem as oportunidades de melhoria na seguranca da informacéao, ele
explica: “Eu acho que os stakeholders percebem, até pelos investimentos que séo
feitos na éarea, a propria mudanca de sistema, o investimento que € feito em
tecnologia por parte da companhia, sem duvida os stakeholders percebem isso”.

Ja o supervisor de Tl acredita que os stakeholders ndo percebem, ele afirma:
“Os stakeholders ndo conseguem perceber, eu ndo sei se eles precisariam saber
disso. Eu acho que essa questdo esta na area de TI, verificando oportunidades de

melhoria sem divulgar aos stakeholders”.

6.3) Esta questéo verifica se a analise critica inclui politicas e objetivos de controle
relevantes, capazes de fazer a diferenca na gestdo preventiva de riscos,
monitoramento e supervisdo continua dos processos.

Conceitos: politica de seguranca; relevancia,; risco.

Identificou-se que a percepcdo dos gestores das é&reas financeira, fiscal,
contabil e Tl diverge dos gestores de controladoria e custos/planejamento.

O gerente financeiro acredita que a analise critica executada pela auditoria
externa € capaz de fazer a diferenca na gestdo preventiva de risco, ele afirma: “A
auditoria externa vem trimestralmente na empresa, é feita uma auditoria das nossas
demonstracdes financeiras e processos, entdo somos auditados quatro vezes ao
ano. A auditoria tem um checklist do processo, por exemplo, eles pegam um
processo do contas a pagar. Exemplo a nota fiscal de namero 2, verificam quem
lancou a nota fiscal 2, quem aprovou a nota fiscal 2, quem pagou a nota fiscal 2 e
pedem a evidéncia fisica, para verificar a se ela realmente existe e se esta lancada
corretamente no sistema”.

A coordenadora fiscal explica como essa auditoria pode mitigar o risco:
“havendo uma revisao do trabalho, principalmente por uma empresa independente,

ajuda a reduzir o risco e de expor a empresa”. A coordenadora contabil afirma que
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“Qualquer evidéncia de erros, de andlises que ndo esteja adequada, a auditoria
informa a contabilidade e os ajustes séo efetuados”.

Conforme o supervisor de Tl a auditoria faz a diferenca, pois “[...] sao
verificados todos 0s processos que existem na area e se eles estdo sendo
cumpridos ou ndo. Se eles ndo estiverem sendo cumpridos obviamente vai gerar um
ponto de auditoria para que seja corrigido. E se ninguém fizer essa verificacao, tem
coisas que sao basicas e importantes que podem nao ser vistas”. Nesta mesma
perspectiva, a gerente de Tl afirma: “[...] com essa avaliacdo da auditoria, se tiver
algum risco exposto, a gente tem que trabalhar em relacdo a este ponto, fazer um
plano de acdo com prazo e cumprimento desta acao”.

Em contrapartida, a coordenadora de custos/planejamento acredita que a
analise critica da auditoria externa ndo € capaz de fazer a diferenca na gestéo
preventiva de riscos. Esta gestora explica: “Eu acho que ela ndo é focada em
prevencédo, ela € focada na analise do resultado que ja ocorreu ela analisa o
resultado que ja foi efetivado, mas na prevencéo de possiveis riscos ou prever algo
gue possa acontecer eu acho que nao”.

Ja o gerente de controladoria afirma que a auditoria externa ajuda, mas fazer
a diferenca na prevencao de riscos esta voltada a equipe: “Eu acho que ajuda, mas
o fato de fazer a diferenca esta muito mais em fazer com a nossa equipe do que
com a propriamente com 0s consultores externos. Eu acho que eles sao apoiadores,
séo facilitadores, mas em termos de processo do dia-a-dia é a hossa equipe que tem

que garantir isso”.

6.4) Esta questdo verifica como é executada a analise critica e, se esta reflete de
fato o que ocorreu independente de um contrato. Deve fornecer evidéncias
aos stakeholders sobre o atendimento de uma expectativa, cumprindo com
seu dever.

Conceitos: politica de seguranca; primazia da esséncia sobre a forma;

legitimidade.

Identificou-se que a auditoria critica € realizada por uma auditoria externa.
Segundo o gerente de controladoria essa auditoria atesta 0s niumeros da empresa,
ele afirma: “NOs temos a auditoria externa, temos uma auditoria interna hoje que

esta realizando outro trabalho, mas hoje nos temos a auditoria externa que atesta os
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nossos numeros, faz a devida auditoria trimestralmente e depois no final do ano um
pente fino mais apurado em cima dos nossos numeros, que € a KPMG [...] Na
confiabilidade das informag¢des e evidencias de conciliacdes de analises, eles
auditam processos também, tanto o contébil o balan¢co quanto 0s N0Ssos processos
internos também”. O gerente financeiro complementa: “A KPMG faz auditoria
contabil, financeira e de processos”.

A coordenadora fiscal relata um exemplo desta auditoria externa: “agora em
dezembro nés vamos receber a auditoria externa, eles vao auditar todos os impostos
de janeiro a setembro, n0s vamos entregar todos os registros de entradas e saidas,
todas as obrigacGes entregues ao fisco, e eles cruzam estas informacdes com o
balanco. Quando eles possuem alguma ddvida ha o questionamento para a area
fiscal”.

A coordenadora de custos/planejamento acrescenta que ha também uma
analise critica interna, ele explica: “Internamente [...] gente analisa os lancamentos
contabeis, passa por uma criticidade interna. Como a gente conhece os numeros da
organizacdo, quando ha alguma distor¢do a gente atua também, mas o aval final até
pela empresa ser uma companhia de capital aberto é feito pela auditoria externa”.

Na visdo da coordenadora contabil, a analise critica inclui as andlises feitas
pela propria rea de contabilidade, contador e diretoria, bem como a auditoria
externa. Essa gestora explica: “A andlise critica comecga a ser feita a partir das
conciliagbes. Nos fazemos a andlise das conciliagbes, o contador também efetua a
analise critica em relacdo as demonstracbes contabeis, através de relatorios
gerados pelo sistema SAP. A auditoria externa, através dos trabalhos que sé&o
realizados trimestralmente na empresa, existe uma validagdo das informagdes,
registros e processos, pela auditoria externa [...] a diretoria que também faz anélise
critica nos relatorios que séo enviados a eles”.

Na area de TI, o supervisor comenta: “Essa auditoria [externa] audita a area
contabil, fiscal, e Tl por exemplo”. Ja a gerente de Tl explica em detalhes como
funciona esta questdo: “Nao temos hoje uma auditoria especifica para a Tl, temos na
empresa a KPMG que € uma auditoria externa. Eles nos auditam, mas sempre
vinculado na questdo na contabilidade, até mesmo processos voltados a
contabilidade. Até hoje nés sempre participamos dessas auditorias no quesito de
processo contabil, eles entram bem detalhado, eles querem ver se o0 usuario teve

formuléario, cadastramento, perfil de acesso dentro do ERP, segregacao de tarefas e
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ambientes, eles querem ver como é feita a movimentacdo dos dados para a
producdo, se existe controle disso. E uma auditoria bem completa, eles dizem para
nés da Tl que isso é para ter seguranca da informagdo dos dados contabeis, é
sempre nesse foco. Essa auditoria nos ajuda, porque eles levantam alguns pontos
que eles consideram importantes para a seguranca. A gente padroniza e coloca
procedimentos, desta forma a gente atende a todos ndo sO a parte contabil inclusive
ao meu préprio processo de TI.O SAP nos audita anualmente, mas é s6 para aquela
questao das licengas, para verificar se estamos utilizando o que compramos e se
tem algo a mais para pagar”.

Questionou-se de que forma a andlise critica fornece evidéncias aos
stakeholders que estd cumprindo com o seu dever. Todos o0s gestores acreditam
que a auditoria externa consegue fornecer estas evidéncias.

De acordo com o gerente de controladoria: “Eu acho que sim, eu acho que
uma das funcbes da auditoria € exatamente isso. Eles dao conformidade aos
nameros que estdo ali, eles avaliam o0s principais nimeros que estdo nas
demonstracoes, eles dao confiabilidade nas informag¢des da companhia”.

Neste sentido, o gerente financeiro afirma: “Se tem a garantia de todo e
qualquer processo e demonstracdes financeiras foi verificado por um terceiro que
garante que as informagdes tao corretas”.

Na visdo da coordenadora de custos/planejamento, a auditoria externa
cumpre com o seu dever “Até porque a auditoria externa tem que seguir uma
legislacdo, ela segue parametros, leis. Ela € um suporte para os acionistas”. Esta
visdo é compartilhada também pela coordenadora fiscal: “é uma seguranca para 0s
stakeholders de que o que esta sendo feito esta de acordo com a legislacdo, ou
seja, o fiscal esta cumprindo com a obriga¢des, 0 mesmo ocorre para o contabil, os
dois setores devem estar alinhados”.

A forma de como essa informacgéo é evidenciada pela auditoria externa aos
stakeholders é abordada pela coordenadora contabil: “A auditoria externa emite um
parecer de auditoria sobre as demonstracdes contabeis e estes pareceres ficam
disponiveis aos stakeholderes”.

Esta forma de evidenciacdo € desconhecida pela supervisor de TI: “NOs
fornecemos as informag¢des a auditoria externa, na verdade tudo o que envolve o
sistema da empresa, € verificada a questdo da seguranca e processos. Elas

fornecem um parecer sobre estas questdes, mas como ela evidencia iSso aos
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stakeholders eu nédo sei”. Ja a gerente de Tl sabe como ocorre a evidenciacdo aos
stakeholders: “Eles fazem sempre um relatorio e é bem completo para nos

internamente, para os stakeholders eles fazem um mais gerencial ou macro”.

6.5) Esta questéo verifica como os resultados da andlise critica independente sdo
registrados e relatados a direcdo. Isto ocorre de forma neutra, ndo havendo
viés de resultado por meio de informacgdes Uteis aos usuarios, permitindo um
clima de confianca.

Conceitos: integridade; neutralidade; transparéncia.

Verificou-se que os resultados da analise critica independente séo registrados
e relatados a direcdo, todos os gestores explicaram que esses resultados ocorrem
por meio de um relatério, um parecer de auditoria.

Sendo assim, o gerente financeiro afirma: “Eles tém um relatério de auditoria
que é feito trimestralmente, e ndo s6 para diretoria da empresa, vai para o conselho
e todo o mercado. H4A um relatério formal de tudo o que esta acontecendo na
empresa. Sao publicadas, vai para a CVM e segue um rito bem rigoroso”.

O gerente de controladoria explica como isto ocorre: “[...] € feito um relatorio,
0 nosso balanco divulgado ele exige que seja auditado e exige-se que a propria
auditoria emita um parecer, para que estes nimeros possam ser divulgados e a
propria auditoria faz a aprovacao destes numeros”.

JA4 a coordenadora de custos/planejamento explica este procedimento,
focando a &rea interna: “eles chamam de relatérios internos de controles da KPMG,
todo o final de ITR eles entregam esse relatério informando o que eles enxergaram,
nameros que eles ndo concordam por exemplo. Todo o trimestre tem o report da
auditoria externa para a diretoria”. Isto € corroborado pela coordenadora fiscal: “[...]
E feito um relatdrio de auditoria e é entregue a dire¢éo [...]".

Neste sentido, a coordenadora contabil explica sobre os pontos levantados
pela auditoria: “No final do trabalho da auditoria externa eles fazem um relatorio com
todos os pontos, sejam eles de correcado ou melhoria de processos que sao levados
a diretoria e sado trabalhados prazos para a correcao”.

Os gestores da area de Tl relatam sobre um software utilizado pela auditoria
para evidenciar os pontos a serem tratados. O supervisor de Tl explica: “A empresa

tem um software chamado Teammate onde qualquer ponto de auditoria que foi
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gerado durante a auditoria é escrito no software. O gestor da area tera
conhecimento que houve um ponto de auditoria na area dele e estas informacgdes
sao reportadas para a diretoria. A KPMG que € a auditoria externa gera os relatorios
e a interna abastece as informacfes. Cada gestor consegue visualizar a sua éarea,
eles tem um usuéario e uma senha, eu ndo consigo visualizar a area fiscal, por
exemplo, so a diretoria consegue visualizar todas as areas. Eu nao sei se a auditoria
entrega também uma via em papel sobre as questdes de ndo conformidade”.

A gerente de Tl complementa a informac&o prestada pelo supervisor de TI:
“Os pontos de auditoria séo colocados nessa ferramenta e semanalmente é enviado
um e-mail com copia para a diretoria contendo os pontos que estdo em aberto, dai
nesta ferramenta a gente coloca o plano de agao tomado e eles acompanham”.

Questionou-se também aos gestores se o0s resultados da analise critica
refletem/proporcionam a transparéncia das informacdes e, constatou-se que todos
0S gestores acreditam que sim.

Neste sentido, gerente financeiro afirma: “Com certeza. Por que a auditoria
auditou todo o processo e demonstragcdes da empresa e passou iSso ao mercado,
ela esta dizendo que tudo que esta sendo feito aqui dentro esta ok e que essas
informacdes podem ser divulgadas e que os proprios acionistas da empresa podem
confiar nos numeros. A auditoria externa tem responsabilidade também, ela néo
pode divulgar nada que néo seja correto”.

Alinhada a percepcéo do gerente financeiro, a coordenadora fiscal relata: “Eu
acredito que a empresa consegue demonstrar de forma transparente ao mercado o
que de fato ocorre na empresa, pois é auditada por uma empresa independente que
também tem uma responsabilidade. Essa auditoria externa valida os dados, eles
fazem uma analise do processo por amostragem, isto € uma garantia de que
estamos em conformidade”.

A coordenadora contabil relata de que forma a andlise critica proporciona a
transparéncia dessas informacdes: “Através do relatério de auditoria, que relata os
pontos de forma detalhada e com recomendacdes”. A coordenadora de
custos/planejamento complementa: “Eu acho que sim. Porque isso mostra que a
auditoria externa esta enxergando as coisas, ndo € porque o0 numero esta fechado
gue esta certo, eles criticam 0s numeros”.

A gerente de TI justifica sua resposta: “[...] eles montarem este relatorio e

divulgarem para a diretoria e para os stakeholders isso reflete sim a transparéncia.
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Eles evidenciam o que esta acontecendo [...] acho que proporciona sim, até pelo fato
deles serem uma auditoria independente, eles fazem este parecer imparcial, isso
fica totalmente transparente sem manipulacdo”. Isto também é justificado pelo
supervisor de TI: “[...] no momento que se é auditado por uma empresa externa vai
aparecer se existe algo nao conforme [...]".

Corroborando com os demais gestores, 0 gerente de controladoria afirma:
“[...] temos um publico importante, conselho, acionistas e eu acho que sim, é um
processo transparente, evidenciado pelos relatorios de auditoria e relatérios de

controles internos”.

6.6) Esta questdo verifica como a direcdo efetua acdes corretivas quando os
resultados da analise critica forem inadequados ou n&o conforme pela
seguranca da informacdo. De forma a garantir a confianca da informacao e
cumprir com obrigacdes de suas responsabilidades.

Conceitos: conformidade; confiabilidade; responsabilidade.

Sob a percepcado dos gestores das areas fiscal, contabilidade, TI, constatou-
se que as agOes corretivas sdo executadas por meio de um plano de agdo que €&
desenvolvido pelo gestor da éarea nao conforme. Ja a coordenadora de
custos/planejamento relata que estas acdes ocorrem por meio de reunides com a
diretoria. No entanto, o gerente de controladoria diz ndo haver um Unico processo de
acao corretiva e, por fim, observou-se que o supervisor de Tl desconhece como
ocorrem estas agdes corretivas.

Quanto a questdo de pesquisa evidenciada, a coordenadora fiscal afirma:
“Normalmente ndo chega na diretoria, a gente recebe o relatério com a divergéncia e
ja efetuamos os comentéarios e um plano de acéo para resolvé-la. Somente apds o
plano de agdo que vai para a diretoria. A propria auditoria interna controla esse tipo
de ocorréncia, eles nos cobram um prazo e uma acgéo de corregao”.

Na area contabil, a coordenadora explica: “Os pontos de auditoria que sao
levantados séo respondidos pela contabilidade e possuem um prazo de correcao. A
contabilidade € quem determina o prazo para as ac¢des corretivas”.

A gerente de TI concorda com as coordenadoras das areas fiscal e

contabilidade. Ela acrescenta o software onde séo colocados os pontos de nao
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conformidade: “[...] Eu vejo que isso ocorre pela ferramenta que temos hoje, Team
Central [...]".

Ja a coordenadora de custos/planejamento mencionou a reunido como uma
acao corretiva. Ela explica: “Quando é um problema interno, a diretoria faz reunides
para tentar realinhar o processo que esta causando a ndo conformidade. Quando é
mais da auditoria externa, dai € um pouco mais forte, por exemplo: isso aqui esta
fora da lei, fora da legislacédo [...] O foco € reunir as pessoas responsaveis para
corrigir a informacéo [...]".

No entanto, o gerente de controladoria diz ndo haver um Unico processo de
acao corretiva, ele explica: “[...] eu ndo acho que tenha um remédio igual para todos,
depende [...] acho que a atuacdo € em cada um dos processos, com os lideres de
areas entendendo qual a ndo conformidade, entendendo o que levou a ter a ndo
conformidade, e ai a atuacao vai desde a correcdo do processo, troca de pessoas,
enfim depende muito de qual é a ndo conformidade para se fazer a acao”.

Ainda sobre a questdo apresentada, o supervisor de TI diz néo ter
conhecimento sobre como a direcdo efetua as agbes corretivas: “Eu ndo tenho
conhecimento exatamente de como funciona esta cobranca. Eu sei que ela existe,
se caso a area tiver pontos de auditoria isso vai aparecer em reunides da diretoria,
mas como ela é feita eu ndo tenho conhecimento”.

Das praticas apresentadas no dominio D6, conclui-se que apenas duas sao
utilizadas pela empresa: (i) analise critica reflete de fato o que ocorreu, fornecendo
evidéncias aos stakeholders; (ii) os resultados da andlise critica séo relatados a
direcdo, proporcionam a transparéncia das informagfes. Constatou-se também que
a analise critica ndo é iniciada pela direcdo e sim pelos gestores e funcionarios das
areas.

Por fim, questionou-se aos gestores quanto a contribuicdo destas praticas
(analise critica reflete de fato o que ocorreu; os resultados das andlises criticas sdo
relatados a direcédo) para a conformidade.

De acordo com a coordenadora fiscal “[...] estas praticas sdo uma forma de
garantir que o que estamos fazendo esta dentro das normas e de forma
transparente. [...] cumprir a legislacdo e ter uma revisdo de uma auditoria
independente isso garante que ndo h& sonegacao e contribui para reduzir os riscos”.

A coordenadora contabil explica também como estas praticas contribuem para

a conformidade: “A analise critica dos registros, relatérios, processos e das
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demonstracdes sao de grande importancia para validacdo das informacfes geradas
pela contabilidade, através dessas analises sao sinalizadas e identificados erros que
sao trabalhados e corrigidos para que as informacgdes finais sejam divulgadas em
conformidade com as exigéncias dos érgéos reguladores”.

Neste sentido o gerente financeiro afirma que a visdo trazida por uma
empresa independente contribui para a melhoria dos processos e sua conformidade.
Ele explica: “[...] quando a gente ta envolvido no processo muitas vezes nao se vé as
falhas, se esta tdo envolvido, muitas vezes foi até a pessoa que criou 0 processo e
pode ndo se ter uma visao imparcial daquilo [...] Eu acho que isso contribui muito, ter
um olhar da auditoria independente que faz este processo em clientes grandes, ela
traz um benchmarking de mercado também. Eu acho que ela ajuda muito a gente a
melhor os processos através de sugestdes de melhorias, se tem um feedback”.

A grande contribuicdo, na percepcdo da coordenadora de
custos/planejamento é a garantia da auditoria externa. Segundo essa gestora: “Eu
acho que a pratica mais forte que nds temos é a auditoria externa, por ser uma
empresa de capital aberto nds temos que seguir leis da CVM, do IFRS [...] Eu acho
gue essa € a maior garantia que a gente tem, quando a auditoria externa da o aval
eles se comprometem também com a informacdo divulgada. Eu acho que o
cumprimento das obrigacfes legais ajuda na conformidade”.

Na percepcado dos gestores de Tl estas praticas contribuem, segundo a
gerente de TI: “Eu acho que estas praticas contribuem sim, principalmente na
reducado do risco pois a auditoria externa valida as informacfes e também checa os
processos internos”. O supervisor de Tl complementa: “a area de Tl € uma area que
muda muito e se vocé nao for atrds de novas tecnologias de seguranca vocé pode
ficar vulneravel, desta forma eu acho que ela contribui”.

Para o gerente de controladoria essas praticas contribuem para a
conformidade da seguinte forma: “contribui muito para garantir as conformidades e
mitigar 0s riscos, a gente tem um processo que esta bem desenhado, se tem o
processo interno e, depois um processo de validacdo que é feito pela auditoria
externa. Eu entendo que isso da a seguranca para que 0s clientes externos,
stakeholders, acionistas, eles confiem no niamero da companhia. Eu acho que é
processo importante, € um processo que precisa estar sempre sendo aperfeicoado e
gue sim, garantem a conformidade. Acho que possiveis falhas ou erros que podem
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acontecer, mas nao sao coisas que comprometam o negdcio, a operacdo ou mesmo
a tomada de decisao”.

A seguir abordam-se as praticas relacionadas ao dominio D7.

= 7. Conformidade com as politicas e procedimentos de seguranca da

informacgéo (D7):

7.1) Esta questdo verifica como os gestores identificam as causas quando ha
qualquer ndo conformidade, evidenciando as diferencas e semelhancas, por
meio do comportamento ético e moral.

Conceitos: autenticidade; comparabilidade; ética.

Constatou-se que os gestores de contabilidade, fiscal, custos/planejamento,
controladoria, financeiro afirmam que conseguem identificar as causas de nhao
conformidade. Porém a gerente de TI acredita que eles tém dificuldades de
identifica-las.

A coordenadora contabil explica como faz essa identificacdo: “NOs
implantamos o sistema este ano e alguns processos ndo estdo, ainda, totalmente
alinhados, sédo revisados e ajustados manualmente. Por exemplo, o estoque: o
processo de estogue estd com problemas que ndo conseguimos corrigir
automaticamente, o ajuste é feito manual. Outro exemplo é o imobilizado que na
mudanca de sistema algumas informacgdes entre contas contabeis deram entrada no
SAP incorretamente entdo ha ajustes manuais também”.

Na area fiscal, a coordenadora afirma que a analise € feita principalmente
guanto aos impostos apurados, ela relata: “faco uma andlise principalmente quanto
aos impostos, e ndo tem um caminho especifico”. O mesmo ocorre na area de
custos/planejamento, a coordenadora explica: “Na minha area eu acho que eu
consigo identificar, pode até ndo ser de forma imediata, mas a gente vai atras e
identifica. Muitas vezes quando se faz essa identificagdo a origem da nao
conformidade esta em outro setor [...]".

Essas percepcdes sao corroboradas pelo gerente das areas de contabilidade,
fiscal e custos/planejamento. Neste sentido, o gerente de controladoria afirma: “[...]
acho que conseguem identificar, enfim eu falo da minha prépria area, a gente tem

possiveis problemas que possam acontecer, possiveis problemas de conciliacdo de
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alguns numeros que nds controlamos, eu acho que sim que isso estd na méao do
gestor sim. Eu acho que os gestores ou sua propria equipe conseguem identificar e
ai vai da forma como cada um trata isso [...]".

Ainda segundo o gerente de controladoria, ele explica como ele efetua a
identificacdo de ndo conformidade: “[...] Como controller, a gente consegue identifica
muito mais processos ndo conformes, correcdes de rotas que precisam ser feitas, a
gente consegue identificar através dos nuameros, através dos indicadores,
obviamente que nado a nivel de 100%. Os indicadores sdo importantes sem duvida,
tanto para a correcdao de rumo para o atingimento de metas, bem como para saber
se 0 processo esta funcionando da maneira correta. Obviamente a gente ndo se
atrela somente a isso, a gente tem que olhar o processo como um todo. Eu acho que
este € o caminho [...]".

JA o gerente financeiro acrescenta o sistema como um facilitador na
identificacdo de n&o conformidade, ele relata: “[...] Na maioria dos casos sim
[identificacdo da ndo conformidade], até por que o sistema possui uma boa
rastreabilidade. Entdo se tiver um pouco de entendimento do sistema e boa vontade
para procurar é bem facil”.

Na area de TI, o supervisor explica como identifica as causas quando ha
qualquer ndo conformidade: “[...] vou te responder dando um exemplo: um usuario
na rede que por ventura o gestor ndo abriu o chamado, ndo fez o formulario
eletrbnico. Neste momento que eu vejo que existe um usuario que nao tem o
chamado, eu identifiquei uma falha [...] Eu tenho que instruir a minha equipe para
que ela ndo crie usuario sem chamado e comunicar o gestor sobre o procedimento
correto que deve ser adotado [...]".

No entanto a gerente de TI afirma que os gestores tém dificuldade de
identificar as causas de ndo conformidade. Ela explica: “Eu acho que eles tém
dificuldades para identificar as causas. Dependendo da ndo conformidade eles
conseguem identificar de maneira facil, mas tem n&o conformidades que eles tém
dificuldades de identificar”. A gestora justifica a sua resposta da seguinte forma: “[...]
nos temos dentro do SAP hoje um nivel de automacao muito grande la na producao,
hoje se sabe que ha falhas em relacédo ao saldo de alguns componentes do produto
[...] isso acaba atrapalhando a automacéo, porque onde eu tenho falta de saldo a
ferramenta automatica ja ndo funciona mais, alguém tem que entrar e identificar o

porqué faltou saldo. Essa identificacdo no sistema, de falta de saldo, o porqué esta
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ocorrendo isso, 0 motivo, os gestores tem muita dificuldade em identificar isso, e isso
€ uma néo conformidade [...] tém causas que ndo se consegue identificar a causa,
pois podem ser varias causas que justificam essa falha. Outras falhas mais simples
eu acho que eles identificam facilmente”.

Quanto a &rea de Tl a gerente afirma que consegue efetuar a identificacédo de
nao conformidades por meio de indicadores, ela relata como isso é feito: “[...] eu
tenho os meus indicadores dentro da TI, quando um desses indicadores nao for
atingido, a gente consegue identificar a causa. Por exemplo, eu tenho um indicador
que visualiza se 0os meus links estdo disponiveis, essa meta € de 99% e, se néo
atingiu a meta, a gente volta no historico e no registro e se chega ao motivo que néo
consegui atingir o indicador [...]".

Questionou-se também aos gestores quanto as ndo conformidades do tipo
comportamental e, todos responderam que conseguem identificar este tipo de nao
conformidade. Neste sentido a coordenadora fiscal afirma: “Se for comportamental a
gente chama o funcionario para uma conversa, utilizando o relatério do TI como
suporte. Quanto aos processos, o0 treinamento € a melhor opgéo, treinar o pessoal,
informando o correto para que a falha ndo ocorra mais e, é claro efetuar o devido
ajuste”.

A coordenadora de custos/planejamento também relata sobre a
rastreabilidade do sistema, porém atribui a essa rastreabilidade a inseguranca do
usuario: “[...] a gente consegue identificar em funcdo da inseguranca do funcionario.
Eu percebo que tem funcionarios ainda muito inseguros, por exemplo, com o
processo, 0 NOVo sistema. As vezes eu vejo 0 USUario comentar que n&o vai mexer
porque ndo sabe o que vai acontecer. Durante muito tempo nés tivemos com a
presenca de consultores externos, entdo tu libertar as pessoas desse convivio com
0S consultores externos causa a inseguranga. Eu acho que em muitos casos esse
comportamento de inseguranca do funcionario sobrepde o conhecimento técnico
dele. No caso do funcionario fazer algo indevido, nés temos tudo mapeado, fica
registrado no sistema e, é por isso que eu digo as pessoas se blogueiam muito para
nao fazer a coisa errada e acabam sendo inseguras”.

A rastreabilidade do sistema também é comentada pelo gerente financeiro:
“[...] tudo fica registrado no sistema e se tem rastreabilidade como eu ja disse. Se
houver uma transacdo que ndo esteja conforme se consegue visualizar iSSO muito

facil no sistema, através do acesso do usuario”.
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7

Além da rastreabilidade o supervisor de Tl afirma que é necessario estar
atento ao comportamento do usuario: “eu sempre procuro estar atento ao
comportamento das pessoas [...] fica tudo registrado no sistema, temos diversos
relatorios, por exemplo: os de acesso a internet, acesso da rede, conversas pelo
Skype € possivel ter acesso as conversas dos funcionarios. Inclusive tivemos
recentemente um caso de demissado, o uso indevido do recurso de Tl. Essa pessoa
estava acessando uma rede que n&o era para ter acesso ela conseguiu acesso a
senha, a gente descobriu e o funcionario foi demitido”. Isto é corroborado pela
gerente de TI. “[...] a ndo conformidade comportamental eu também consigo, e ja
identifiquei isso e tive que tomar acdes disciplinares, quanto a isso [...]".

Na opinido do gerente de controladoria os gestores identificam as causas de
nao conformidade do tipo comportamental por estarem envolvidos no processo,
porém afirma néo ter presenciado esse tipo de ndo conformidade. Ele explica: “[...]
eu acho que depende de cada gestor [...] particularmente aqui eu ainda ndo vivenciei
isso, ndo participei, mas tenho o conhecimento que sim, em algumas areas isso foi
identificado pelo gestor e tratado. Eu acho que € um processo que acontece e que
estd na mao do gestor e ele tem como identificar, 0s Nnossos gestores sdo gestores

operacionais estdo dentro do processo, entéo eles tem condi¢cdes para isso”.

7.2) Esta questéo verifica como os gestores implementam acdes corretivas apés a
deteccdo da ndo conformidade. Se isto ocorre de forma mais completa
possivel, sem omissdao de algum fato relevante, atuando com
responsabilidade pelas ac¢des proprias ou dos outros.

Conceitos: integridade; integridade; legitimidade.

Verificou-se que os gestores efetuam as agfes corretivas apos a deteccéo de
nao conformidade por meio de manuais, desenhos do processo, chamados via Tl e
conversas com os funcionarios.

De acordo com o gerente financeiro: “[...] se tem pouca ndo conformidade
dentro do sistema [...] Eu acho que o principal é ir atras do processo, verificar o
manual VSM de processo de cada area, a gente tem esse material, d4 para
consultad-lo e comparar com o que foi feito [...]".

A coordenadora de custos/planejamento explica como efetua as acoes

corretivas: “A gente mapeia todo o processo para ver a origem da ndo conformidade
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e reunimos todos os envolvidos, porque as vezes isso ocorre por falta de
entendimento do processo e ndo pelo desenho do processo [...] entdo mapeia o
processo, retne todas as areas envolvidas e revisa processo [...] Eu vejo que a parte
comportamental € mais relacionada & conversa mesmo com a pessoa envolvida”.

Na contabilidade, a acdo de implementacdo de acbes corretivas ocorre da
seguinte forma: “Quando se identifica um problema, a contabilidade abre um
chamado para a area de Tl nos auxiliar quando se tratar de problema de sistema.
Quando forem problemas de langamentos, por exemplo: o registro ocorreu em conta
errada, n0s vamos até o departamento que deu entrada da informacédo e damos a
devida orientacdo. O ajuste ocorre no sistema SAP de forma manual’. Ja a area de
Tl envolve a area de RH quanto aos aspectos comportamentais, a gerente de TI
explica: “Eu sempre procuro envolver o RH no caso comportamental e, no caso ndo
comportamental eu verifico 0s acessos, 0s logs, consigo resgatar o historico de algo

nao conforme, no caso dos indicadores”.

7.3) Esta questdo verifica se as acdes corretivas tomadas sao capazes de
predizer resultados futuros, fornecendo evidéncias aos stakeholders sobre o
atendimento de uma expectativa, cumprindo com seu dever.

Conceitos: conformidade; preditiva; legitimidade.

Constatou-se que o0s gestores das areas fiscal, custos/planejamento,
financeiro e Tl acreditam que as acbes corretivas sdo capazes de predizer
resultados futuros, fornecendo evidéncias aos stakeholders.

Sendo assim, a coordenadora fiscal afirma: “Efetuando a andlise critica e
tomando as ac¢des corretivas vai efetuar o processo correto, vocé vai evitar qualquer
auto de infracdo, vai evitar problemas para a companhia. Um problema tributario
pode gerar valores financeiros e também prejudicar a imagem da empresa no
mercado”.

Com esta mesma percepcdo, a coordenadora de custos/planejamento
relata: “[...] se ha muitas ressalvas ou ndo, no relatério da auditoria é uma
comunicacdo com os stakeholders. Isso vai transmitir a confiangca que o0s
investidores. Se houver muitas ressalvas pode haver problemas no processo ou até

mesmo falhas e, se tudo correr bem eu acho que eles pensam assim, que tudo esta
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dentro da legislacdo, os processos estao corretos. Eu acho que sim, que consegue
predizer”.

Neste sentido, o gerente financeiro acrescenta: “Elas evitam que se tenham
problemas nos resultados futuros. Existe um processo de andlises para garantir a
qualidade da informacdo que esta publicada ao mercado, eu acho que o
stakeholders conseguem perceber, por que eles tém uma seguranca de que esta
sendo feito corretamente, pois se tem uma auditoria externa que sustenta isso
também”.

A gerente de Tl também explica como a analise critica pode predizer
resultados futuros: “[...] se algum dado néo foi imputado pelo usuario para dentro do
sistema isso vai ter um reflexo la na frente. Eu acho que os stakeholders tém a viséo
gue temos uma auditoria externa a qual significa que estamos garantindo que os
procedimentos internos estdo sendo seguidos, e que isso garante a integridade da
informacé&o divulgada”.

O supervisor de Tl corrobora com a percepcao dos demais gestores: “[...] sdo
efetuadas acdes para corrigir os pontos identificados [...] reduz a probabilidade de
acontecer novamente, mitiga o risco”. Em contrapartida, a coordenadora contabil
acredita que as analises criticas ndo conseguem predizer resultados futuros: “Eu
acho que ndo por que quando a gente percebe a ndo conformidade nos ja
corrigimos [...] entdo elimina-se o problema e, desta forma os stakeholders né&o
conseguem perceber”.

J& o gerente de controladoria, ndo deixou claro se as andlises criticas podem
predizer resultados futuros: “Eu acho que é complicado, predizer ou antever alguma
coisa em termos de resultados futuros [...] Eu acho que pode acontecer se for algo
muito grave que afete o futuro da companhia, acho que depende muito da gravidade
da ndo conformidade. As acdes de gestdo levam a ter uma visdo de curto, médio ou

longo prazo do que propriamente as conformidades ou ndo conformidades”.

7.4) Esta questdo verifica se os resultados das analises criticas e das acodes
corretivas pelos gestores sao registradas e mantidas mediante informacoes
integras e tempestivas de acordo com as normas reguladoras internas e
externas.

Conceitos: disponibilidade; oportunidade; conformidade.
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Verificou-se que os resultados das analises criticas e das acdes corretivas
ficam registrados em pastas localizadas na rede de cada area especifica, em
manuais de processos (VSM), bem como no proprio sistema SAP através dos
registros feitos.

Conforme a coordenadora fiscal: “a gente deixa uma evidéncia dentro da
nossa pasta que fica na rede. No més que ocorreu alguma ndo conformidade a
gente deixa uma planilha suporte dentro da pasta, para que depois de alguns anos a
gente consiga saber o porqué e como se fez determinada alteracao”.

Quanto ao registro por meio do sistema, a coordenadora contabil explica:
“Quando efetuamos as correcdes, 0s registros ndo se apagam, ou seja, consta no
sistema o registro anterior e 0 posterior ao ajuste. Uma vez corrigidas elas estéo
prontas para o uso da informagao”.

As percepcdes das gestoras contabil e fiscal sdo corroboradas pela
coordenadora de custos/planejamento: “Elas ficam arquivadas em nossas pastas na
rede e tudo o que for de sistema fica registrado 14 dentro do SAP”. Neste sentido, a
gerente de Tl também responde: “Fica tudo registrado em pastas e no sistema”.

J& o gerente financeiro acrescenta outro exemplo de registro das acgfes
corretivas: “séo registradas e mantidas nos manuais de processos VSM”.

O supervisor de TI sintetiza o processo de registro destas analises criticas:
“Elas séo registradas e mantidas no sistema. Qualquer pessoa que quiser buscar os
pontos de auditorias tem acesso a estas informacdes, elas estdo disponiveis,
tempestivas e integras sim. Fazemos também o backup deste sistema, ela uma vez
por semana em funcédo de limitacbes do sistema”.

No entanto, o gerente de controladoria ndo tem conhecimento sobre como
estas andlises criticas sdo registradas e mantidas. Ele explica: “[...] na parte de
processos, eu nao sei se fica registrado, eu acho que nao. Dependendo do processo
da gravidade do processo pode ser que tenha algum registro, mas eu acho que isso
esta muito mais no dia-a-dia, correcado. Pode ser que um e-mail seja o registro, vai
depender muito do gestor, tem aqueles que guardam tudo e tem outros que ja néo

guardam, entéo vai depender muito do modus operandi de cada um”.
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7.5) Esta questéo verifica se 0s gestores relatam os resultados para as pessoas
que estdo efetuando a analise critica independente, identificando as
diferencas e semelhancas das informacdes permitindo um clima de confianca.

Conceitos: confiabilidade; comparabilidade; transparéncia.

Constatou-se que 0s gestores nao relatam os resultados para a as pessoas
que estdo efetuando a analise critica independente, no caso, a auditoria externa. Os
gestores argumentaram que quando um registro de ndo conformidade ocorre, este
fica registrado no sistema, desta forma ndo ha necessidade de relatar a auditoria.

Neste sentido, o gerente financeiro explica: “[...] quando a gente detecta a nao
conformidade ela tem que ser consertada dentro do sistema. NOs fazemos os
ajustes e isso fica registrado no sistema, a auditoria externa consegue rastrear a
informacé&o do inicio ao fim da operacao”.

O mesmo € relatado pela coordenadora contabil: “[...] quando ha um
lancamento errado, nés corrigimos este lancamento e a auditoria externa tem
condi¢cbes para visualizar determinada alteracdo, pois eles tém toda a base. Estas
alteracdes constam no razéo das contas contabeis, ndo tem o porqué informarmos a
auditoria externa eles conseguem visualiza-los”. A coordenadora fiscal também
relata: “as questdes de ndo conformidade foram arrumadas e nédo tiveram impacto
financeiro para a empresa”.

A gerente de Tl compartilha também deste pensamento: “[...] a auditoria
externa tem acesso a todas as informacdes, inclusdes, alteracbes e exclusdes eles
irlam evidenciar isso, caso tivesse ocorrido”.

A coordenadora de custos/planejamento afirma que o relato de né&o
conformidade parte na maioria das vezes da auditoria externa para o gestor, ela
relata: “[...] eu acho que € o contrario. Se a auditoria aponta alguma coisa ai ela vai
no gestor, mas partir do gestor para a auditoria eu acho que nao [...]".

Ja o gerente de controladoria aborda que a auditoria externa ainda € vista
como um 6rgdo fiscalizador, mas mesmo assim ele acredita que seus gestores
relatam os resultados a auditoria externa. Ele explica: “N&o sei se todos [relatam].
Por que a auditoria ela ainda ela é vista, ndo no viés de alguém que vem ajudar a
companhia, mas muito mais para fazer uma inspecao. Dentro da area administrativa

eu acredito que sim, até por ser uma orientacdo de passar as informacdes, de
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comunicar, de inclusive pedir ajuda para a area de auditoria, mas eu nao sei se isso
acontece em todas as areas”.

Das praticas apresentadas no dominio D7, conclui-se que a empresa utiliza-
se das praticas: (i) os gestores implementam as acfes corretivas apos a deteccéo
da ndo conformidade e; (ii) os resultados das analises criticas e das a¢6es corretivas
sdo registrados e mantidos de forma integra.

Por fim, questionou-se aos gestores quanto a contribuicdo destas praticas
(implementacédo das acles corretivas pelos gestores; registro e manutencdo dos
resultados das analises criticas de forma integra) para a conformidade.

Neste sentido o gerente financeiro afirma: “[...] eu acho que elas contribuem
na medida em que todas as informac¢des divulgadas ao mercado estdo alinhadas,
nao s6 com as normas contabeis, mas as normas de compliance também. Esta é a
grande garantia. E a informacdo estar integra, tem um terceiro validando a
informacé&o prestada. A propria questdo da empresa estar no nivel 2 da governanca
corporativa ja possibilita essa integridade”.

A coordenadora de contabilidade também relata: “A importancia da seguranca
das senhas de acesso é de responsabilidade dos usuarios e deve ser obedecida
para garantir a seguranca das informacoes. As correcoes e ajustes das informacdes
Sao necessarios para obtermos os resultados em conformidade com situacéo real da
empresa”.

Esta percepcdo € corroborada pela gerente de TI: “Eu acho que o
cumprimento destas praticas e o melhoramento delas também contribui, para mitigar
o risco de seguranca”. O supervisor de Tl complementa: “[...] Eu acho que essas
praticas s6 beneficiam a empresa [...]".

A coordenadora de custos/planejamento também explica como estas praticas
contribuem para a conformidade: “[...] eu acho que ter a seguranca da auditoria
independente, no sentido dela apontar ou ndo alguma falha, que séo as ressalvas, e
0 proéprio vinculo de confiangca com a equipe de trabalho, eu acho que isso tudo
contribui” e, segundo a coordenadora fiscal: “[...] desta forma a gente evita de expor
a empresa, de causar algum risco de imagem e também financeiro para a empresa’.

Sob a oOtica do gerente de controladoria estas praticas “contribuem porque
elas trazem melhorias ao processo, elas fazem com que 0S processos sejam
criticados em cada tempo, trazem as corre¢cdes de rotas que sdo necessérias, e

qualquer problema grave que se possa ter sdo identificados e consequentemente
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corrigidos, entdo eu acho que contribuem por isso, por garantir a acuracidade da
informac&o, por garantir que o0s processos efetivamente acontecam isso
internamente e externamente, pois se tem 0 processo de auditoria validando tudo
ISSO”.

A seguir apresentam-se as praticas evidenciadas no dominio D8.

= 8. Andlise critica da conformidade técnica (D8):

8.1) Esta questdo identifica se a verificacdo de conformidade técnica possui apoio
de uma ferramenta automatica para a interpretacdo do especialista técnico.
De forma a proporcionar um consenso, interpretacdo e avaliacdo de
regulamentos para limitar as perdas.

Conceitos: confiabilidade; verificabilidade; avaliacéo de risco.

Identificou-se que os gestores da contabilidade e controladoria consideram o
proprio SAP uma ferramenta de apoio para ajudar na interpretacdo do especialista
técnico. Os gestores das areas fiscal e Tl possuem outras ferramentas especificas.
Ja o gerente financeiro e a coordenadora de custos/planejamento acreditam que o
SAP néo proporciona a interpretacdo das informacoes, isso depende do especialista
técnico.

Conforme a coordenadora contabil “Eu considero que o préprio sistema SAP
€ uma ferramenta que ajuda nossa interpretacdo, pois existe no sistema varios
relatérios gerenciais e transacdes que auxiliam na interpretagcdo do especialista.
Esses relatorios gerenciais e as transacdes disponiveis no SAP permitem aos
gestores um monitoramento em tempo real dos processos que estdo acontecendo
na empresa, auxiliando no processo de tomada de decisdo desses especialistas”.

Alinhado a esta percepcdo, o gerente de controladoria afirma: “O proprio
sistema 0 SAP nos da muitas das informacdes que a gente precisa, de relatorios, o
sistema auxilia 0 usuario nas analises. Alguns relatérios ja vém prontos, ai vai muito
da atitude e do conhecimento do usuario em fazer este trabalho [...] o SAP hoje é
uma ferramenta muito grande e poderosa por estar tudo integrado, todas as
informagdes vem deste sistema [...]".

Identificou-se também que ha ferramentas especificas que ajudam na

interpretacdo do especialista técnico nas areas fiscal e Tl. A coordenadora fiscal
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explica: “Hoje temos uma ferramenta que a gente usa no recebimento fiscal, ela
busca pelo xml que o fornecedor gerou para importar os dados da nota [...]Ja
ferramenta valida com as informac¢des da nossa ordem de compra. Se tiver alguma
diferenga é verificado o que esta errado, se é o fornecedor ou a nossa ordem de
compra. E uma conferéncia que a ferramenta faz, ela ajuda a validar [...]'.

A gerente de Tl exemplifica também algumas ferramentas de apoio na
interpretacdo técnica: “Hoje na Tl nds temos um sistema de chamados, quando esse
chamado é concluido pelo funcionario de Tl ele é avaliado pelo usuario que efetuou
o chamado, eu acho que isso seria uma ferramenta de avaliacdo do nosso
funcionario de TI. Hoje nds temos um suporte técnico do SAP, que sado X horas
mensais e que 0s meus colaboradores podem consultar estes técnicos do SAP, eu
acho que isso também é uma ferramenta que nos auxilia na interpretacdo. O RH
possui também uma ferramenta que auxilia na avaliacdo de competéncias”.

Outros exemplos séo citados pelo supervisor de TI: “[...] eu tenho um relatorio
gue roda semanalmente e me envia a informacéo de quem acessou o Datacenter,
isso é automéatico que me ajuda na interpretacdo. Eu verifico no relatorio se alguém
que ndo deveria ter acesso conseguiu acessar 0 Datacenter. Em muitos casos a
interpretacdo ocorre pelos relatérios existentes do sistema, a gente procura
automatizar os sistemas para que ele nos auxilie a evitar problemas”.

Em contrapartida, o gerente financeiro afirma que ndo ha uma ferramenta que
ajude na interpretacdo do especialista: “Ndo temos uma ferramenta especifica.
Podemos nos apoiar no SAP, ele nos da a informagcdo, mas ndo ajuda na
interpretacdo [...]". Esta percepcdo € compartilhada pela coordenadora de
custos/planejamento: “[...] eu acho que ele [SAP] ajuda € na visualizacdo do
processo, mas eu acho ele ajuda mais na entrega dos dados, pois a interpretacéo é

do usuario, do conhecimento técnico do usuario”.

8.2) Esta questdo identifica como ocorrem os testes de invasdo ou avaliagdes de
vulnerabilidades e se estes sdo planejados, documentados e repetidos
guando incertezas estiverem envolvidas. De forma a prevenir riscos,
monitorando e supervisionando continuamente 0S processos operacionais.

Conceitos: autenticidade; prudéncia ou conservadorismo; risco.
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Constatou-se que todos o0s gestores ndo sabem como sédo efetuados os
testes de invasdo ou avaliac6es de vulnerabilidades, exceto a area de Tl que possui
este conhecimento.

O gerente de controladoria sintetiza as respostas dos demais gestores: “Eu
nNao sei como € este processo, eu imagino que tenha pela importancia do produto,
pela importancia da companhia, mas eu nao tenho o conhecimento de como é este

processo”.

No entanto, a gerente de Tl explica como ocorre este procedimento: “Hoje nés
temos um firewall ativado, existem varias regras que blogueiam as entradas
indevidas e invasoes, isso esta sempre constante e em operacao [...] n0s nao temos
casos de invasdo e vulnerabilidades, temos varios sites da internet que sao
bloqueados, justamente para limitar o acesso e reduzir essas vulnerabilidades”.

O supervisor de Tl complementa: “nds acessamos um relatério que informa se
alguém tentou acessar as nossas informacgdes. A verificacdo deste relatorio € feita
via um painel que fica na area de TI, nés visualizamos isso diariamente. Neste painel
contem as verificagcbes de ameacgas que podem tentar entrar na nossa rede, essa
informacé&o fica online diariamente, por isso ndo realizamos um teste especifico.
Essas informacbes ficam registradas no proprio equipamento que coleta as

informacdes, séo feitos backups também”.

8.3) Esta questdo identifica se a verificacdo de conformidade técnica somente é
executada por pessoas autorizadas e competentes, ou sob a supervisdo de
tais pessoas. De forma a fornecer evidéncias aos stakeholders sobre o
atendimento de uma expectativa.

Conceitos: confidencialidade; integridade; legitimidade.

Identificou-se que as respostas dos gestores de contabilidade, fiscal,
controladoria e financeiro convergiram. Estes gestores acreditam que a verificacdo
técnica é executada por todas as pessoas competentes envolvidas no processo,
independente de serem gestores.

Neste sentido, a coordenadora de contabilidade relata sobre a formacéo e
competéncias de seus funcionarios: “Hoje todos os analistas contabeis sdo formados

em ciéncias contabeis e todos eles validam as informac¢des”. O mesmo ocorre na
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area fiscal: “As pessoas do recebimento fiscal e elas sé@o treinadas para usar estas
ferramentas”.

Alinhado a estas percepcdes, 0 gerente de controladoria afirma: “Nas areas
de planejamento, contabilidade e fiscal, todos os processos desembocam nestas
areas, entdo hoje nés temos pessoas especialistas para fazer este tipo de trabalho,
através da validacao e analise”.

Corroborando com os demais gestores, o gerente financeiro explica: “Eu acho
gue ocorre por todos. Até a propria contabilidade faz isso, por que se a gente tem
algum erro vai aparecer na contabilidade, quando eles conciliar as contas, quando
efetuarem as demonstracdes contabeis. Eu digo que isso passa também muito pela
contabilidade, que fica a critério de um especialista técnico e ndo de uma
ferramenta”.

Sob a ética da coordenadora de custos/planejamento essa verificagdo ocorre
em nivel gerencial: “Eu acho que é sob a supervisdo, de nivel mais gerencial e nédo
operacional. Eu acho que isso faz parte da companhia mesmo, uma questado
hierdrquica em solicitar o aval do gestor”. Esta percep¢do é compartilhada pelos
gestores de TI. Segundo a gerente de TI: “[...] essa verificagcdo ocorre por mim e pelo
supervisor de TI". Isto € corroborado pelo supervisor de TI: “[...] O acompanhamento
é feito pela gestao da area, ndo sao os funcionarios que executam”.

Das praticas apresentadas no dominio D8, conclui-se que a empresa utiliza-
se das praticas: (i) testes de invasdo e vulnerabilidades; (ii) verificacdo de
conformidade técnica somente é executada por pessoas competentes ou sob a
supervisao dela.

Por fim, questionou-se aos gestores quanto a contribuicdo destas praticas
(testes de invasao e vulnerabilidades; verificacdo da conformidade técnica somente
por pessoas competentes ou sob supervisao delas) para a conformidade.

A coordenadora contabil afirma: “Uma boa ferramenta de gestdo contribui
para a tomada de decisdo, auxilia na gestédo da empresa com informacgdes integras,
seguras e em tempo real. A qualidade das informacfes também é garantida com
profissionais qualificados no quadro funcional da empresa. Essas praticas mantém e
contribuem com a conformidade das informacdes”.

Sob a é6tica da coordenadora fiscal: “O controle de invasdo assegura que nao
€ qualquer informacdo que se traz para dentro da empresa, o bloqueio de



152

determinados sites. As pessoas qualificadas e treinadas minimizam o risco de
imputar uma informacéo errada”.

Neste sentido, o gerente de controladoria afirma: “Contribuem no sentido de
ter especialistas tratando [...] eles garantem um nivel de acuracidade muito bom,
principalmente porque parte disso ndo tem um acesso humano, porque esta dentro
do SAP o proprio sistema faz. Cabe aos colaboradores analisar e interpretar |[...]
entdo eu acho que contribui no momento que se limitam as vulnerabilidades no
sentido de nao ter sistemas paralelos com integracdo de dados, com troca de
interface, hoje isso tudo esta centralizado dentro do sistema e acho que isso traz um
ponto muito importante para a conformidade”.

Alinhada a estas percepcdes a gerente de Tl explica: “Eu acho que elas
contribuem. A gente mantém a seguranca da informacdo em fungéo dos acessos, da
confianca de ter desse firewall. Eu acho que essas praticas ajudam a mitigar o risco
de seguranca’. O supervisor de Tl complementa, afirmando que estas praticas
“mantém a integridade e a seguranca das informacgdes”.

Ja a coordenadora de custos/planejamento acredita que estas praticas devem
ser melhoradas. Segundo esta gestora: “Eu acho que o préprio sistema deveria fazer
a analise critica e ndo a pessoa. Eu acho que essas praticas tem que ser mais
aplicadas no sentido do sistema ajudar na interpretacao”. Isto também €& percebido
pelo gerente financeiro: “Como nds ndo temos uma ferramenta, eu acho que vai
muito da percepcao da contabilidade garantir que as informagdes estejam de acordo
com os padrdes contabeis atuais, entdo vai muito da interpretacdo dos responsaveis
pela contabilidade”.

Apresenta-se no capitulo a seguir a analise documental para corroborar os

relatos dos entrevistados.

4.3 ANALISE DOCUMENTAL

Essa analise documental tem como objetivo verificar as evidéncias
documentais a fim de corroborar com as entrevistas executadas. Ela compde-se por
analisar os seguintes documentos: (i) Politica de seguranca da informacao; (ii)
Politicas de tecnologia da informacéo; (iii) Politica corporativa de seguranca SAP;
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(iv) Manual de conduta sobre uso, divulgacdo e manutencédo de sigilo acerca de
informacdes; (v) Codigo de conduta.
A seguir apresentam-se 0s objetivos destes documentos e, ha sequéncia

destacam-se as palavras-chave contidas.

» Politica de seguranca da informacéo (PSI):  essa politica tem como objetivo
estabelecer principios e diretrizes para a protecédo dos ativos de informacéo e

a responsabilidade dos usuarios;

» Politica de tecnologia da informacéo (PTIl):  essa politica tem como objetivo
assegurar que os recursos da tecnologia da informacéo sejam utilizados de

maneira ponderada e adequada aos propositos de negdcio da empresa;

= Politica corporativa de seguranca SAP (PSAP): essa politica tem como
objetivo definir como as informacfes e sistema SAP deve ser gerido e

utilizado, além das responsabilidades dos membros das organizacoes;

= Manual de conduta sobre uso, divulgacdo e manutencd o de sigilo acerca
de informacgcdes (MC): esse manual baseia-se nas normas expedidas pela
CVM, tem como objetivo estabelecer padrbes de conduta a serem
observados pelos stakeholders e funcionarios referente ao conhecimento de

informacgdes de ato ou fato relevante sobre a companhia;

» Cabdigo de conduta (CC): esse codigo de conduta tem como objetivo emitir
um conjunto de valores que reflete os padrdes éticos e morais, buscando a
credibilidade e preservar a imagem da empresa no curto e longo prazos, junto

aos mercados de atuacéo;

Analisou-se também os Relatérios dos Auditores Independentes sobre as
Demonstracfes Financeiras - 2015 e 2014 (RAI) e o Relatério sobre a Revisdo de
Informacdes Trimestrais - 2016. A seguir apresentam-se 0S objetivos destes

documentos.
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» Relatério dos auditores independentes sobre as demo nstracoes
financeiras 2015 e 2014 (RAI): tem como objetivo emitir um parecer sobre a
adequacdo das demonstracdes financeiras e aplicacbes de recursos da
entidade auditada em consoante as praticas adotadas no Brasil e de acordo

com as normas IFRS.

» Relatério sobre a revisdo de informacdes trimestrai s - 2016 (RIT): tem
como objetivo revisar as informacdes contabeis trimestralmente, esta revisdo
consiste na realizagdo de indagagbes, principalmente as pessoas
responsaveis pelos assuntos financeiros e contabeis e procedimentos

adotados.

Os relatdrios analisados ndo possuem ressalvas pela auditoria independente,
isto sugere que as demonstracdes financeiras estdo em conformidade com as
praticas adotadas no Brasil e de acordo com as normas internacionais IFRS.

Analisando-se os documentos da empresa em estudo conclui-se que ela
possui as politicas de seguranca da informacdo documentadas. Verificou-se que
estas politicas estdo disponiveis na intranet da empresa, porém constatou-se pelos
relatos dos gestores, exceto os de TI, que essas politicas sdo pouco divulgadas. Por
fim, constatou-se também que a empresa ndo possui ressalvas da auditoria
independente nas demonstragdes financeiras evidenciadas no periodo analisado.

Na sequéncia, identificam-se as praticas utilizadas e a contribuicdo destas
para a conformidade.
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4.4 CONTRIBUICAO PARA A CONFORMIDADE

De acordo com as entrevistas e analise documental constatou-se que as
praticas evidenciadas na Tabela 11 sdo utilizadas pela empresa em estudo e

contribuem para a conformidade.

Tabela 11 — Préticas utilizadas pela empresa “X”

Dominio |Questédo
D1 1.1
2.1
2.2
2.4
25
2.6
2.7
2.10
2.11
3.2
3.3
3.4
3.5
D3 3.6
3.7
3.8
3.9
3.10

D4 4.1
51
5.2
6.4
6.5
7.2
7.4
8.2
8.3
Fonte: Dados da pesquisa.

D2

D5

D6

D7

D8

Verifica-se na Tabela 11 as questdes que envolvem as praticas de seguranca
da informacado contébil. Constata-se que das 41 préticas, a empresa utiliza-se de 27.
Apresenta-se no Quadro 24 a contribuicdo destas préaticas por meio das palavras-

chave relatadas pelos gestores.
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CONTABIL FISCAL CUSTOS CONTROL. FINANC. TI (G) TI (S)
acesso acesso acesso acesso agil acessos conformidade
andlise critica auditoria armazenada acuracidade alinhadas assina conhecimento
arquivados independente auditoria alteracbes assinaturas backup criptografia
auditoria bloqueio independente atribuicbes digitais checa disponibilidade
independente conformidade aval auditoria auditoria confianca governanca
checklist conhecimento barreiras backup independente | confidencialidade informagao
conciliagédo contébil comprometem centralizado autorizacao conformidade integridade
confiaveis controle confiabilidade confiabilidade benchmarking contabil mitigar os riscos
conformidade cumprir confianga confianga compliance contratos responsabilidade
consistente divergéncia conformidade conformidade conformidade criptografia seguranga da
controles evitar boatos controle documentos contratos cumprimento informacao
demonstracdes | evitar exposicdo | cumprimento equipe divulgadas disponivel sem lesar
disponiveis fiscal CVM especialista embasamento firewall sem manipular
exigéncias fontes disponivel identificacéo técnico informac0es tecnologia
informacao conhecidas divulgar informacao evitar risco integridade usuérios
integridade impedir equipe integracéo feedback melhorar vulneravel
legislacao informac0es IFRS interpretacao imparcialidade processos
locais seguros legislacao informacao limita as perdas informacao mitiga o risco
normas expor a empresa legislacao melhoria integridade processos
internacionais normas limitar perdas processo licenca regras
obediéncia mitiga o risco melhorar mitiga os riscos melhoria responsabilidade
orgéos preventiva processos processo processo seguir
reguladores processo obrigacdes protege mitigar riscos seguranga da
praticas profissionais legais responsabilidade | monitoramento informagao
contabeis qualificados registro restrito normas termo
processos mitiga o risco respaldo sistema contabeis valida
profissionais regras ressalvas stakeholders padrédo vazamento
qualificados responsabilidade validacdo suporte processo
protegidos risco de imagem treinadas rastreabilidade
qualidade das risco financeiro validacdo responsabilidade
informacGes sites vital seguro
responsabilidade sonegacao vulnerabilidades utilizagédo
seguranga da transparente validagéo
informacao treinamento
senhas vazamento
tempestividade virus
tomada de
deciséo
validacdo

Fonte: Dados da pesquisa.

Destacam-se no Quadro 14 as seguintes palavras-chave: informacéo, acesso,

conformidade, melhoria de processo, processo, controle, cumprimento, legislacao,

auditoria

independente,

confianca,

disponivel,

validagéo, seguranga da informagé&o, mitigar os riscos.

integridade,

responsabilidade,

A palavra “informacéo” destacada pelos gestores esta presente em todos o0s

dominios evidenciados nesta pesquisa, refere-se as informacdes internas e externas

da organizacgédo. Esta alinhada ao conceito de Zeman (1979) que significa uma forma

de representar, de apresentar ou de criar uma ideia aos usuérios. Ela foi destacada

pela gerente de Tl como “o valor mais precioso que a empresa tem”, portanto esta

alinhada também com Ribeiro Filho, Lopes e Perdeneiras (2009) quando abordam
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que a informacao é essencial, bem como com a abordagem de Sémola (2014) que
considera a informac&o um dos ativos mais relevantes de uma organizagao.

A “informacéo” foi atrelada a diversas caracteristicas qualitativas, como:
acessibilidade, conformidade, confianca, disponibilidade, integridade, seguranca da
informacao, validacao e responsabilidade.

O “acesso” citado pelos gestores estd presente nos dominios: Direito de
propriedade intelectual (D2); Protecdo de registros organizacionais (D3);
Conformidade com as politicas de seguranca da informacéao (D7) e; Andlise critica
da conformidade técnica (D8). A palavra “acesso” relatada pelos gestores refere-se
ao acesso da informacéo e também as limitacdes de acesso.

Sobre 0 acesso da informacéo os gestores relataram os acessos dos usuarios
internos e externos. O acesso interno refere-se a determinados sites da internet,
bem como o uso de um sistema integrado que proporciona o acesso aos relatérios
gerenciais. JA& no acesso aos usuarios externos, abordou-se o0 acesso as
demonstracdes contabeis pelos stakeholders. Esses acessos as informacgoes
possibilitam a tomada de decisdo e abordam o conceito de acessibilidade
evidenciado por Ferreira et al. (2015); Gerard e Weber (2015); Mateescu (2015);
Oliveira et al. (2015).

Quanto as limitacbes de acesso, 0s gestores relataram a importancia da
restricdo, ou seja, somente tem permissado de acesso as transacdes e pastas de
rede o usuario com o perfil autorizado pelo gestor. Este procedimento segundo o0s
gestores protege a informag&o contra acessos nao autorizados. As limitagbes de
acesso convergem com as recomendac¢fes da ISO/IEC 27002 (2013) e também com
as obras de Albertin e Pinochet (2010) e Sémola (2014).

A “conformidade” palavra-chave destacada por todos os gestores e presente
em todos os dominios, exceto no dominio - Prote¢cdo e privacidade de informacdes
de identificacdo pessoal (D4) foi evidenciada no intuito de cumprir 0s Varios
requisitos internos e externos da organizacdo. Os gestores relataram que 0s
controles, as responsabilidades individuais, as melhorias de processo, as politicas
internas, o cumprimento de legislagbes e a auditoria independente sdo requisitos
fundamentais para a conformidade. De acordo com o gerente de controladoria elas
contribuem “de forma vital” para a empresa.

O conceito de conformidade abordado pelos gestores converge com Ferreira
et al. (2015), Mateescu (2015), Griffith et al. (2016). Estes autores conceituam a
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conformidade como o cumprimento de normas reguladoras, tanto no ambiente
interno quanto externo da organizacdo. A percepcado dos gestores estd alinhada
também com o estudo de Turrent e Ariza (2016) o qual indica que a conformidade da
governanca corporativa propicia maior controle e manutencdo da reputacdo no
mercado.

No entanto esta pesquisa diverge do estudo de Darounco (2013). Este autor
evidenciou a falta de processos, sistemas e controles padronizados e
sistematizados, sendo determinantes para a manutencdo da conformidade.
Constatou-se nesta pesquisa que 0s controles e processos sao padronizados e
sistematizados contribuindo para a conformidade das informagdes.

Outra palavra destacada pelos gestores refere-se a confianca, ela esta
presente em todos os dominios, exceto nos dominios - Protecdo e privacidade de
informagOes de identificagdo pessoal (D4); Regulamentacdo de controles de
criptografia (D5).

A palavra “confianca” remete ao conceito de confiabilidade. Os gestores
explicaram que a confianca das informacbes esta atrelada ao treinamento dos
usuarios, suas responsabilidades, as atribuicbes, a protecdo dos registros
organizacionais, ao desenho do processo interno e a validagdo da auditoria externa.
A auditoria externa, na percepcdo dos gestores, contribui para a confiabilidade das
informacdes, pois € um orgao independente que valida as informacdes possibilitando
confianga aos stakeholders.

Neste sentido, a “confiabilidade” evidenciada pelos gestores significa que o
usuario aceita a informacao e a utiliza como base de decisdo (HENDRIKSEN; VAN
BREDA, 1999; RIBEIRO FILHO; LOPES; PERDENEIRAS, 2009; IUDICIBUS (2010);
CPC 00 R1 (2011); SOUZA et al. (2015); JORISSEN (2015); AZAD et al. (2016),
bem como a atuacdo do sistema ocorre conforme o esperado. (ALBERTIN;
PINOCHET, 2010).

A palavra “disponivel” remete a palavra “disponibilidade” que foi evidenciada
pelos gestores nos dominios: Identificacdo da legislacédo aplicavel (D1); Protecéo de
registros organizacionais (D3) e; Regulamentacao de controles de criptografia (D5).
Os gestores relataram que o sistema disponibiliza as informaces aos usuéarios
internos e externos, bem como existe a recuperacdo dos dados permitindo sua a
disponibilidade de forma completa e integra via backup. A criptografia também foi

evidenciada no sentido de disponibilizar a informacao segura.
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Os relatos dos gestores quanto a disponibilidade estdo alinhados com os
conceitos de Hendriksen e Van Breda (1999), Dhillon e Backhouse (2000), Ribeiro
Filho, Lopes e Perdeneiras (2009), ludicibus (2010), Albertin e Pinochet (2010), CPC
00 R1 (2011), Souza et al. (2015); Safa et al. (2015), Jorissen (2015) e Azad et al.
(2016).

A palavra ‘“integridade” também foi abordada pelos gestores, ela esta
presente nos dominios: Direitos de propriedade intelectual (D2); Protecdo de
registros organizacionais (D3); Conformidade com as politicas de seguranca da
informacdo (D7) e; Andlise critica da conformidade técnica (D8). As préticas
evidenciadas nestes dominios, abordam a ‘“integridade” como a garantia de que
ninguém possa manipular a informacéo ou lesar a empresa. Os registros contabeis,
recuperacéo dos dados (backup), divulgacédo dos dados ao mercado, validacao pela
auditoria externa, nivel 2 da governanca corporativa, sistema integrado, profissionais
qualificados, limitagbes de acessos, sao exemplos citados pelos gestores.

A “integridade” relatada pelos gestores converge com a protecdo contra
alteracdes indevidas de Dhillon e Backhouse (2000); Albertin e Pinochet (2010);
Sémola (2014); Uddin e Preston (2015); Safa et al. (2015), bem como com a
informacdo mais completa possivel sem omissdo de algum fato relevante.
(HENDRIKSEN; VAN BREDA, 1999; RIBEIRO FILHO; LOPES; PERDENEIRAS,
2009; IUDICIBUS (2010); CPC 00 R1 (2011); SOUZA et al. (2015); JORISSEN
(2015); AZAD et al. (2016).

Quanto a palavra “responsabilidade” foi evidenciada pelos gestores nos
dominios: Identificacdo da legislacdo aplicavel (D1); Protecdo de registros
organizacionais (D3); Protecdo e privacidade de informacbes de identificacdo
pessoal (D4); Conformidade com as politicas e procedimentos de seguranca da
informagéo (D7). Ela foi abordada na questdo que envolve a responsabilidade do
funcionéario, da &rea de atuacdo, da auditoria externa (independente), assinaturas
digitais, autorizacdo para transacdes. Desta forma, a “responsabilidade” significa
responder pelas acdes proprias ou dos outros. (FERREIRA et al., 2015; GERARD;
WEBER, 2015; MATEESCU, 2015; OLIVEIRA et al. 2015).

A palavra “valida¢édo” foi abordada pelos gestores nos dominios: Identificacao
da legislacdo aplicavel (D1); Andlise critica independente da seguranca da
informacéo (D6) e; Conformidade com as politicas e procedimentos de seguranca da

informagéo (D7). Os gestores responderam que a validacdo da informac&o ocorre
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por meio de andlises criticas internas, dentro do setor de atuacdo do gestor. Ja a
validacdo externa ocorre por um 6rgdo independente, sendo este destacado
constantemente pelos gestores. A palavra “validacdo” remete ao conceito de
“autencidade” que significa a garantia que a informacdo nao foi alterada apds o
envio ou validacdo. (SEMOLA, 2014).

A palavra “seguranca da informacgéo” foi relatada nos dominios: Direitos de
propriedade intelectual (D2); Protecdo de registros organizacionais (D3);
Regulamentacao de controles de criptografia (D5); Conformidade com as politicas e
procedimentos de segurancga da informacao (D7) e; Analise critica da conformidade
técnica (D8). Os gestores acreditam que as praticas evidenciadas nestes dominios
contribuem para a conformidade.

A seguranca da informacao foi relacionada pelos gestores aos conceitos de
integridade, disponibilidade, politicas de seguranca, conformidade, confiabilidade,
confidencialidade e autenticidade, convergindo com o os conceitos de Dhillon e
Backhouse (2000); Albertin e Pinochet (2010); Bulgurcu, Cavusoglu e Benbasat
(2010); Fontes (2012); Sémola (2014); Uddin e Preston (2015); Safa et al. (2015). No
entanto, os gestores atribuiram também a seguranca da informacgdo os conceitos de
responsabilidade e acessibilidade.

Quanto a palavra “mitigar os riscos” foi abordada pelos gestores em todos 0s
dominios, exceto no dominio ldentificacdo da legislacdo aplicavel (D1). Alguns
exemplos citados pelos gestores referem-se a: licencas, politicas de utilizacdo dos
softwares, rastreabilidade das informacdes, integridade das informacgbes, base
Unica dos dados, backup, confianca no sistema, termo de responsabilidade assinado
pelo funcionario, assessoria juridica, auditoria externa na validacao da informacéo e
verificacdo dos processos internos, processos desenhados. De acordo com a
coordenadora fiscal, essas normas e procedimentos mitigam também o risco de
divergéncia e vazamento de informacoes.

Os exemplos acima citados pelos gestores estdo alinhados ao conceito de
avaliacdo de risco, que significa a gestdo preventiva de riscos, monitoramento e
supervisao continua dos processos (GRIFFITH et al., 2016).

Com base na andlise qualitativa das entrevistas observou-se que as praticas
de seguranca da informacéo evidenciadas na ISO/IEC 27002 (2013) integradas aos
conceitos de qualidade da informacédo contabil contribuem para a conformidade da

governanca corporativa, no sentido de proporcionar a informacdo acessivel,
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disponivel, conforme, confiavel, integra, autentica, responsavel e segura para mitigar
0S possiveis riscos a organizagao.

Na sequencia, efetuam-se as consideracdes finais desta pesquisa.
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5 CONSIDERACOES FINAIS

Esta pesquisa teve como objetivo geral analisar como as praticas de
seguranca da informacao contabil podem contribuir para a governanca corporativa
no requisito de conformidade.

As contribuicbes decorrentes da utilizagdo de préaticas de seguranca da
informacdo contébil foram analisadas em uma industria metaldrgica localizada no
Estado do Rio Grande do Sul.

O primeiro objetivo especifico desta pesquisa foi identificar as recomendacdes
tedricas de governanca corporativa no requisito de conformidade, caracteristicas
qualitativas da informacédo contébil e seguranca da informacg&o. Para este objetivo
efetuou-se um construto de pesquisa evidenciado no Quadro 9, o qual foi utilizado
na elaboracao dos instrumentos de coleta deste estudo.

O segundo objetivo especifico foi verificar o nivel de controle das praticas de
seguranca da informacdo dispostas na ISO/IEC 27002 (2013) no requisito de
conformidade, relacionadas as caracteristicas qualitativas da informacao contabil e a
conformidade da governanca corporativa. Este objetivo pode ser atingido a partir do
retorno dos questionarios aplicados aos funcionarios de nivel operacional e gerencial
das areas de contabilidade, fiscal, custos/planejamento, controladoria, financeiro e Tl
da empresa “X”. Tabulou-se os dados e concluiu-se por meio da andlise descritiva
gue 0s niveis gerenciais e operacionais possuem percepcédo semelhante, sugerindo
que a protecdo das praticas de seguranca da informacdo contabil encontra-se em
nivel razoavel, isto é, a empresa implementa a maioria dos controles a um nivel
razoavel satisfazendo os procedimentos escritos e processos.

O terceiro objetivo especifico foi identificar as diferencas de percepcéao dos
grupos operacional e gerencial. Atingiu-se este objetivo a partir do teste de
normalidade de Kolmorogov-Smirnov e Shapiro-Wilk, identificou-se que os dados
ndo seguem uma distribuicdo normal. Apds, calculou-se o coeficiente de correlacao
rho de Spearman entre os dominios e constatou-se que apenas 0s dominios D3 com
D4; D4 com D2; e D7 com D8 possuem correlacdo forte e sdo estatisticamente
significantes ao nivel de 1%, portanto o grau de confianca é de 99%. Por fim, ainda
sob a perspectiva quantitativa, efetuou-se o teste de Kruskal-Wallis e verificou-se
que a percepcao dos niveis gerencial e operacional é estatisticamente igual,

corroborando com a analise descritiva.
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O quarto objetivo especifico foi avaliar qualitativamente se a empresa
analisada efetua as praticas de seguranca da informacdo no requisito da
conformidade da ISO/IEC 27002 (2013) relacionadas com as caracteristicas
qualitativas da informacao contabil e conformidade da governanca corporativa. Este
objetivo foi atingido a partir de entrevistas com o0s gestores das areas de
contabilidade, fiscal, custos/planejamento, controladoria, financeiro e TI e,
corroborado pela analise documental. Conclui-se que das 41 praticas apresentadas,
a empresa analisada utiliza 27 praticas; 4 ndo sao utilizadas e; 10 ndo ha um
consenso dos gestores quanto a utilizagdo. As praticas utilizadas pela empresa
referem-se as questdes ja apresentadas anteriormente na Tabela 11.

Por fim, analisou-se a contribuicdo destas praticas para a governanca
corporativa no requisito de conformidade. A pesquisa fornece evidéncias aos
usuarios das informagfes de como as préticas de seguranc¢a da informagéo contabil
podem contribuir para a governanga corporativa no requisito de conformidade.
Constatou-se que os controles; processos internos VSM; checklist; conciliagdes;
restricio de acesso ao sistema, internet e pastas na rede; indicadores de
desempenho; responsabilidades individuais; politica de uso legal de produtos e
software; termo de responsabilidade; aquisicdo de software somente por fontes
conhecidas; restricdo de instalacdo de software; firewall; politicas de seguranca;
servidores em local adequado; assinatura digital; criptografia; backup dos dados;
Gnica base de dados; assessora juridica e auditoria externa contribuem
proporcionando a acessibilidade, conformidade, confiabilidade, disponibilidade,
integridade, responsabilidade, autenticidade, seguran¢a da informacéo, bem como
contribui para mitigar os riscos a organizacao.

Quanto as contribuicbes no ambito académico, esta pesquisa contribui na
criagdo de um modelo tedrico de pesquisa gerado a partir da revisdo da literatura,
apresentando os conceitos relevantes ao estudo. No ambito profissional, contribui
fornecendo evidéncias aos usuarios das informacgdes contabeis de que as praticas
de seguranca da informacéo contribuem para a governancga corporativa no requisito
de conformidade.

Por se tratar de um estudo de caso Unico, a presente pesquisa nao permite
generalizacBes ou inferéncias extensivas a todas as industrias metallrgicas, porém
contribui por aprofundar o fenbmeno estudado podendo ser transferivel a outros

contextos. Outra limitagdo refere-se as entrevistas, ndo foi possivel identificar a
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contribuicho de 10 praticas, visto que ndo houve convergéncia entre 0s
entrevistados.

Utilizou-se nesta pesquisa como percurso metodolégico entrevistas e analise
documental, portanto questdes envolvendo o processo operacional e como se gera a
informagao podem ser realizadas a fim de servir como aprendizado.

Recomenda-se também a realizacdo de pesquisas envolvendo estudos
multicasos, acredita-se que estes podem contribuir na identificacdo de novos
elementos, bem como estudos considerando empresas de outros setores. Estudos
guantitativos envolvendo amostras grandes podem ser realizados com base nos
instrumentos criados, no intuito de buscar uma efetiva generalizacao dos resultados.

Por fim, recomenda-se estudos envolvendo outros principios da governanca
corporativa, como a transparéncia, equidade, prestacdo de contas ou
responsabilidade corporativa, a fim de identificar como as préaticas de seguranca da
informacdo podem contribuir para tal principio.



165

REFERENCIAS

ABNT — Associacédo Brasileira de Normas Técnicas. Norma Brasileira ISO/IEC
27002, 2013. Rio de Janeiro: ABNT, 2013.

ADILOGLU, B.; VURAN, B. The relationship between the financial ratios and
transparency levels of financial information disclosures within the scope of corporate
governance: evidence from turkey. Journal of Applied Business Research

(JABR), v. 28, n. 4, p. 543-554, Jul-Aug. 2012.

AKBAR, S.; HUGHES, J.P; FAITOURI, R.E; SHAH, S.Z.A. More on the relationship
between corporate governance and firm performance in the UK: Evidence from the
application of generalized method of moments estimation. Research in International
Business and Finance ,v. 38, n. 3, p. 417-429, Sep. 2016.

ALBERTIN, A.L.; PINOCHET, L.H.C. Politica de seguranca de informacfes: uma
visdo organizacional para a sua formulagdo. Sdo Paulo: Elsevier, 2010.

ALVARES, E.; GIACOMETTI, C.; GUSSO, E. Governanca corporativa . 4.ed. Rio
de Janeiro: Elsevier, 2008.

AZAD, R.; AZAD, R.; AZAD, K.; AKBARI, F. The effect of cost accounting system
inventory on increasing the profitability of products. Journal of Industrial and
Intelligent Information Vol , v. 4, n. 1, p. 83-87, Jan. 2016.

BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL — BNDES.
Disponivel em:
<http://www.bndes.gov.br/SiteBNDES/bndes/bndes_pt/Institucional/Apoio_Financeiro
/porte.html>. Acesso em: 18 fev. 2016.

BANK FOR INTERNATIONAL STTLEMENTS - BIS. 1998. Disponivel em:
<http://www.bis.org/publ/bcbs41.pdf>. Acesso em: 14 jan. 2016.

BARBOSA, J.S.; SCHERER, L.M.; SCARPIN, J.E.; MURCIA, F.D.R. Construction of
a metric of quality of accouting information from the perspective of fundamental
analysts. Revista de Contabilidade e Organizagcbes , V.9, n. 24, p. 42-55, Jul.
2015.

BARDIN, L. Andlise de contetdo. Traducao: Luis Antero Reto. 32 reimp. 12 edicéo,
Séo Paulo: Edi¢cbes 70, 2016.

BERLE, A.A.J.; MEANS, G. C. A moderna sociedade anbnima e a propriedade
privada . Traducéo: Dinah de Abreu Azevedo. 22 edicdo, Sao Paulo: Nova Cultural,
1984.

BHASIN, M.L. Contribution of forensic accounting to corporate governance: an
exploratory study of an Asian country. International Business Management , v. 10,
n. 4, p. 479-492, Apr. 2016.

BRUM, M.C.S. Controles internos e de tecnologia da informacgao na mitigacao
dos riscos de conformidade das informacdes contabei s. 2014. Dissertacao



166

(Mestrado em Ciéncias Contabeis). Universidade do Vale do Rio dos Sinos
(UNISINOS), Séo Leopoldo, 2014.

BUCCAFURRI, F.; FOTIA, L.; FURFARO, A.; GARRO, A.; GIACALONE, M,;
TUNDIS, A. An analytical processing approach to supporting cyber security
compliance assessment. Proceedings of the 8th International Conference on
Security of Information and Networks , p. 46-53, Sep. 2015.

BULGURCU, B.; CAVUSOGLU, H.; BENBASAT, I. Information security policy
compliance: an empirical study of rationality-based beliefs and information security
awareness. MIS quarterly , v. 34, n. 3, p. 523-548, Sep. 2010.

CAl, J.; LIU, Y.; QIAN, Y.; YU, M. Information asymmetry and corporate governance.
The Quarterly Journal of Finance ,v. 5, n. 3, p. 1550014-1550046, May. 2015.

CARLESSO NETO, O.; RIBEIRO, K.C.S; OLIVEIRA NETO, 0O.J; ROGERS, D.
Avaliacéo das performances das praticas de governanca corporativa: uma analise
multiperiodo em empresas listadas no Brasil. RGC-Revista de Governanca
Corporativa , v. 2, n. 1, p. 66-93, Abr. 2015.

CHAKRAVARTI, I.M; LAHA, R.G, (1967). Handbook of Methods of Applied
Statistics . v I. John Wiley & Sons, 1967.

CHANG, C.S.; YU, S.W; HUNG, C.H. Firm risk and performance: the role of
corporate governance. Review of Managerial Science ,v.9,n. 1, p. 141-173, Jan.
2015.

COLLIS, J.; HUSSEY, R. Pesquisa em administracdo: um guia pratico para alunos
de graduacéao e pos-graduacdo. Traducgao: Lucia Simonini. 22 edicao, Porto Alegre:
Bookman, 2005.

COMITE DE PRONUNCIAMENTOS CONTABEIS — CPC. CPC 00 R1: estrutura
conceitual para elaboracéo e divulgacao de relatério contébil-financeiro. 2011
Disponivel em: <http://www.cpc.org.br/CPC/Documentos-
Emitidos/Pronunciamentos/Pronunciamento?ld=80>. Acesso em: 22 out. 2015.

DAMODARAN, A. Gestao estratégica do risco: uma referéncia para a tomada de
riscos empresariais. Traducao: Félix Nonnenmacher. Porto Alegre: Bookman, 2009.

DANCEY, Christine P.; REIDY, John. Estatistica sem matematica para psicologia
Traducao: Lori Viali. 52 edicéo, Porto Alegre: Penso, 2013.

DAROUNCO, J.M. Analise de processo de controles internosede TIn 0
requisito de conformidade da governanca corporativa . 2013. Dissertacao
(Mestrado em Ciéncias Contébeis). Universidade do Vale do Rio dos Sinos
(UNISINOS), Séo Leopoldo, 2013.

DEDONATTO, O.; BEUREN, I.M. Analise dos impactos para a Contabilidade no
processo de implantacdo da governanca corporativa em uma empresa. Revista
Contabilidade e Controladoria , v. 2, n. 3, p. 23-38, Dez. 2010.



167

DHILLON, G.; BACKHOUSE, J. Technical opinion: information system security
management in the new millennium. Communications of the ACM ,v.43,n.7,p.
125-128, Jul. 2000.

DISTERER, G. ISO/IEC 27000, 27001 and 27002 for information security
management. Journal of Information Security.  v. 4, n. 2, p. 1-9, Apr. 2013.

ELLUL, A. The role of risk management in corporate governance. Annual Review of
Financial Economics ,v. 7, n. 1, p. 279-299, Dec. 2015.

ELOFF, J.H.P; ELOFF, M. Information security management: a new paradigm. In:
proceedings of the 2003 annual research conference of the south African institute of
computer scientists and information technologists on enablement through
technology. South African Institute for Computer Scientists and Information
Technologists , p. 130-136, Sep. 2003.

FERREIRA, E.F.C.; MATOS, F.R.N.; MATOS, D.M.; BUGARIM, M.C.C.; MACHADO,
D.Q. Governancga corporativa na saude suplementar: estudo de caso em uma
operadora de plano de saude. Pensamento & Realidade. Revista do Programa de
Estudos Pés-Graduados em Administracdo-FEA  , v. 29, n. 3, p. 19-39, Dez. 2015.

FONTES, E. Politicas e normas para a seguranca da informacao: como
desenvolver, implantar e manter regulamentos para a prote¢ao da informagao nas
organizacoes. 12 edicdo, Rio de Janeiro: Brasport, 2012.

GERARD, J.A.; WEBER, C.M. Compliance and corporate governance: theoretical
analysis of the effectiveness of compliance based on locus of functional
responsibility. International Journal of Global Business , v. 8, n. 1, p. 15-26, Jun.
2015.

GRIFFITH, S.J.; THEL, S.; BAER, M.; MILLER, G.P.; MANWAH, G.; BRESLOW, S,;
COHEN, A.; GRANT, M.; KLEHM, H.; MEYER, A.; BAXTER JR, T.C. The Changing
Face of Corporate Compliance and Corporate Governance. Fordham Journal of
Corporate & Financial Law ,v. 21, n. 1, p. 1- 71, Jan-Mar. 2016.

HENDRIKSEN, E.S.; VAN BREDA, M.F. Teoria da contabilidade . Traducéo:
Antonio Zoratto Sanvicente. 52 edicdo, Sao Paulo: Atlas, 1999.

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA (IBGC). Codigo das
melhores praticas de governanca corporativa. [S.I.], 4 ed., p. 73, 20009.
Disponivel em: <http://www.ibgc.org.br/userfiles/files/Codigo_Final_4a_Edicao.pdf>.
Acesso em: 18 set. 2015.

IUDICIBUS, S. de. Teoria da contabilidade. 92 edi¢do, Sdo Paulo: Atlas, 2009.

IUDICIBUS, S. de. Manual de contabilidade e societaria:  aplicavel a todas as
sociedades de acordo com as normas internacionais e do CPC. 12 edicédo, Sao
Paulo: Atlas, 2010.

JENSEN, M.C.; MECKLING, W.H. Theory of the firm: managerial behavior, agency
costs and ownership structure. Journal of financial economics , v. 3, n. 4, p. 305-
360, Oct. 1976.



168

JORISSEN, A. The IASB: from high quality accounting information towards
information to foster trust and stability in global markets. Revista Contabilidade &
Financas , v. 26, n. 69, p. 243-246, Sep-Dec. 2015.

KANAPATHIPILLAI, S.; JOHL, S.; SUBRAMANIAM, N.; WINES, G. Remuneration
committee existence and effectiveness: A study on their impact on voluntary
narrative executive remuneration disclosure. In: 2015 Financial Markets &
Corporate Governance Conference. p. 1-43, Jan. 2015.

KEARNEY, W.D.; KRUGER, H.A. A framework for good corporate governance and
organisational learning—an empirical study. International Journal of Cyber-Security
and Digital Forensics , v. 2, n. 1, p. 36-47, Jan-Mar. 2013.

KHANNA, V.; KIM, E.; LU, Y. CEO connectedness and corporate fraud. The Journal
of Finance , v. 70, n. 3, p. 1203-1252, May. 2015.

KLANN, R.C; BEUREN, I.M. Impacto da convergéncia contabil internacional na
suavizacgao de resultados em empresas brasileiras. (portuguese). Brazilian
Business Review , v.12, n. 2, p. 1-25, Mar. 2015.

LEVIN, J. Estatistica aplicada a ciéncias humanas . 22 edi¢cdo. Sao Paulo: Harbra
Ltda, 1987.

LIMA, A.S.; CARVALHO, E.V.A; PAULO, E.; GIRAO, L.F.D.A.P. Estagios do ciclo de
vida e qualidade das informacdes contabeis no Brasil. RAC-Revista de
Administracdo Contemporanea ,v. 19, n. 3, p. 398-418, Fev. 2015.

LIU, N.; LAING, E.; YEU, C.; ZHANG, X. Institutional Investor and corporate
transparency: empirical evidence from China. In: 2015 Financial Markets &
Corporate Governance Conference . p. 1-32, Feb. 2015.

LU, X.U.; WENCHANG, L.I. The study on relationship between internal control and
enterprise culture-based on corporate governance mechanism. International
Business and Management ,v. 10, n. 1, p. 82-87, Feb. 2015.

MARTINS, V.G.; OLIVEIRA, A.S.; NIYAMA, J.K.; DINIZ, J.A. Niveis diferenciados de
governanca corporativa e a qualidade da informacgé&o contébil durante o processo de
convergéncia as normas internacionais de contabilidade. ConTexto , v. 14, n. 27, p.
23-42, Mai-Ago. 2014.

MATEESCU, R.A. Corporate governance disclosure practices and their determinant
factors in European emerging countries. Journal of Accounting and Management
Information Systems ,v. 14, n. 1, p. 170-192. 2015.

MIOT, H.A. Tamanho da amostra em estudos clinicos e experimentais. J Vasc Bras ,
v. 10, n. 4, p. 275-8, Dez. 2011.

MONTESDIOCA, G.P.Z; MACADA, A.C.G. Measuring user satisfaction with
information security practices. Computers & Security ,v. 48, n. 1, p. 267-280, Feb.
2015.



169

MORRIS, R.; SUSILOWATI, I.; GRAY, S.The impact of IFRS adoption versus non-
adoption on corporate disclosure levels in the Asian region”. In: American
Accounting Association Annual Meeting and Conferenc e on Teaching and
Learning in Accounting, Washington DC.  Working Paper. p. 1-42, Jul. 2012.

OLIVEIRA, D.; SILVA, M.P.; LIMA, T.A; SOUZA, M.M.M. Um estudo exploratorio da
gestédo de pessoas na integracéo e disseminagéo da governanga corporativa.
Augusto Guzzo Revista Académica , V. 2, n. 16, p. 241-268, Jul-Dez. 2015.

ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT
(OECD). Principles of corporate governance . Paris. 2004. Disponivel em: <
http://www.oecd.org/daf/ca/corporategovernanceprinciples/31557724.pdf>. Acesso
em 18 set. 2015.

OZKAN, A.; TANGC, S.G. The research for the awareness level of the hotel business
about the social responsibility and accountability concepts. Journal of US-China
Public Administration ,v. 9, n. 1, p. 90-96, Jan. 2012.

PARSONS, K.M.; YOUNG, E.; BUTAVICIUS, M.A; MCCORMAC, A.; PATTINSON,
M.R; JERRAM, C. The influence of organizational information security culture on
information security decision making. Journal of Cognitive Engineering and
Decision Making , v. 9, n. 2, p. 117-129, Jun. 2015.

REDDY, K.; ABIDIN, S.; YOU, L. Does corporate governance matter in determining
CEO compensation in the publicly listed companies in New Zealand? An empirical
investigation. Managerial Finance , v. 41, n. 3, p. 301-327, Mar. 2015.

RHEE, H.S; KIM, C.; RYU, Y.U. Self-efficacy in information security: Its influence on
end users' information security practice behavior. Computers & Security , v. 28, n. 8,
p. 816-826, May. 2009.

RIBEIRO FILHO, J.F; LOPES, J.; PEDERNEIRAS, M. Estudando teoria da
contabilidade . 12 edigdo, Sao Paulo: Atlas, 2009.

SAFA, N.S.; SOOKHAK, M.; VON SOLMS, R.; FURNELL, S.; GHANI, N.A_;
HERAWAN, T. Information security conscious care behaviour formation in
organizations. Computers & Security , v. 53, p. 65-78, Jun. 2015.

SAFA, N.S.; VON SOLMS, R.; FURNELL, S. Information security policy compliance
model in organizations. Computers & Security , v. 56, p. 70-82, Feb. 2016.

SAITO, R.; SILVEIRA, A.D.M.D. Governanca corporativa: custos de agéncia e
estrutura de propriedade. Revista de Administracdo de Empresas , S&o Paulo, v.
48, n. 2, p. 79-86, Abr-Jun. 2008.

SANTANA, L.M.; GOIS, A.D; LUCA, M.M.M.; VASCONCELOS, A.C. Relacéo entre
disclosure socioambiental, praticas de governanca corporativa e desempenho
empresarial. Revista Organiza¢cdes em Contexto-online ,v. 11, n. 21, p. 49-72,
Jan-Jun. 2015.



170

SANTOS, L.AA.; LEMES, S. Desafios das empresas brasileiras na implantacdo da
lei Sarbanes-Oxley. Revista Base (Administracdo e Contabilidade) da UNI  SINOS,
v.4,n. 1, p. 37-46, Jan-Abr. 2007.

SCHNEIDER, L.C.; VANTI, A.A.; COBO, A.; THOMAZ, J.L.P. Avaliacdo de
processos de seguranca da informacao integrando as areas de controladoria e
tecnologia da informagédo. Revista Universo Contabil , v. 10, n. 4, p. 68-85, Out-
Dez. 2014.

SEMOLA, M. Gestéo da seguranca da informacdo: uma visdo executiva. 22
edicao, Elsevier Brasil, 2014.

SHAMALA, P.; AHMAD, R.; ZOLAIT, A.H.; SAHIB, S.B. Collective information
structure model for information security risk assessment (ISRA). Journal of Systems
and Information Technology ,v. 17, n. 2, p. 193-219. Apr-Jun. 2015.

SILVEIRA, A.D.M.D. Governanca corporativa no Brasil e no mundo: teoria e
pratica. 22 edicdo, Elsevier Brasil, 2015.

SOLER, J.S.B.; MARIN, G.S. Executive compensation and corporate governance in
Spanish listed firms: a principal—principal perspective. Review of Managerial
Science, v. 9, n. 1, p. 115-140, Jan. 2015.

SOUZA, P.; CASTRO, J.K.; BORGERT, A.; FLACH, L.; LUNKES, R.J. Estudo sobre
0 uso dos atributos da contabilidade gerencial em empresas de capital aberto do
setor de energia elétrica. Revista Ambiente Contabil -Universidade Federal do Rio
Grande do Norte, v. 7, n. 2, p. 215-230, Jul-Dez. 2015.

SPRENT, P; SMEETON, C.N. Applied Nonparametric Statistical Methods . 42
edicdo. CRC Press, 2016.

STEIN, M.; SALTERIO, S.; SHEARER, T. Transparency'in accounting and corporate
governance: making sense of multiple meanings. Available at SSRN 2565833 , p. 1-
56, Feb. 2015.

TURRENT, G.D.C.B; ARIZA, L.R. Corporate governance ratings on listed
companies: An institutional perspective in Latin America. European Journal of
Management and Business Economics , v. 25, n. 2, p. 63-75, May. 2016.

UDDIN, M.; PRESTON, D. Systematic review of identity access management in
information security. Journal of Advances in Computer Networks  , v. 3, n. 2, p.
150-156, Jun. 2015.

YIN, R.K. Estudo de caso: planejamento e métodos. Traducédo: Cristian Matheus
Herrera. 52 edicao, Porto Alegre: Bookman, 2015.

YOUSUF, S.; ISLAM, M.A. The concept of corporate governance and its evolution in
Asia. Research Journal of Finance and Accounting , v. 6, n. 5, p. 19-25. 2015.

ZAGORCHEYV, A.; GAO, L. Corporate governance and performance of financial
institutions. Journal of Economics and Business , v. 82, p. 17-41, Nov-Dec. 2015.



171

ZEMAN, J. Significado filosofico da nocao de informacao. O conceito de
informacao na ciéncia contemporanea : coloquios filosoficos internacionais de
Royaumont. Traducéo: Maria Helena Kuhner. Rio de Janeiro: Paz e Terra, 1970.



172

APENDICE A - PROTOCOLO DE PESQUISA

| — IDENTIFICACAO

TITULO: Anélise das praticas de seguranca da informacdo contabil e sua

contribuicdo para a governanga corporativa no requisito de conformidade

PESQUISADOR RESPONSAVEL:
Nome: Karen Hackbart Souza Fontana

E-mail: karen.hs@bol.com.br

INSTITUICAO RESPONSAVEL:
Universidade do Vale do Rio dos Sinos - UNISINOS.
Programa de Pés-Graduagdo em Ciéncias Contabeis.

ORIENTADOR: Prof. Dr. Tiago Wickstrom Alves

Il - VISAO GERAL

QUESTAO DE PESQUISA: Como as praticas de seguranca da informac&o
contabil podem contribuir para a governanca corporativa no requisito de

conformidade?

OBJETIVO GERAL: Analisar como as praticas de seguranca da informacgéo
contabil podem contribuir para a governanca corporativa no requisito de

conformidade.

FONTES DE INFORMACAO:

Empresa “X” — IndUstria metallrgica.

LEITURAS APROPRIADAS:

Governanca Corporativa

Caracteristicas Qualitativas da Informacéo Contabil
Seguranca da Informacéo/ ISO/IEC 27002
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lIl — PROCEDIMENTOS DE COLETA E ANALISE DE DADOS

SELECIONAR OS PARTICIPANTES:

Selecionar as areas que se relacionam diretamente com as informacfes
contabeis;

Identificar os auxiliares, analistas, supervisores, coordenadores, gerentes e
diretores envolvidos de forma direta na geracdo, processamento e envio de
informacdes para a contabilidade;

Verificar o interesse em participar da pesquisa.

Solicitar e-mail da informante-chave.

QUESTIONARIO:

Confeccionar o instrumento de Pesquisa Apéndice C.

Contatar os participantes via e-mail;

Explicar os objetivos da pesquisa e enviar o questionario;

Efetuar o pré-teste;

Aplicar de forma presencial para os funcionarios de nivel operacional;

Aplicar via e-mail para os funcionarios de nivel gerencial;

Monitorar o retorno;

Calcular do tamanho da amostra;

Tabular dos dados;

Efetuar a analise descritiva;

Realizar testes estatisticos;

Analisar o nivel de controle das praticas de seguranca da informacéo
dispostas na ISO/IEC 27002 (conformidade) relacionadas as caracteristicas
qualitativas da informacdo contabil e a governanca corporativa no requisito de

conformidade.

ENTREVISTAS:

Confeccionar o instrumento de Pesquisa Apéndice D.
Contatar a informante-chave (definir local, data e horério);
Cumprir pontualmente o horario marcado;

Explicar o objetivo da pesquisa e o0 método de conducao das entrevistas;
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Destacar que os nomes dos gestores ndo serdo revelados, apenas seus
cargos;

Solicitar autorizacdo para gravar a entrevista;

Entrevistar os gestores;

Agradecer pela disponibilidade e cooperagao no estudo;

Transcrever as gravacoes das entrevistas;

Analisar as entrevistas, confrontando-as com a teoria

DOCUMENTOS:
Identificar documentos que contribuem para a pesquisa,
Coletar os documentos;

Analisar os documentos pesquisados.

IV — CONVITE PARA PARTICIPAR DA PESQUISA

Enviar por e-mail o convite para participar da pesquisa Apéndice B.
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APENDICE B — CONVITE PARA PARTICIPAR DA PESQUISA

Prezado Entrevistado

Esta mensagem tem como objetivo de reforcar o convite quanto a sua
participacdo na pesquisa, na qual permitira a elaboracdo de uma dissertacdo de
mestrado no Programa de Pés-Graduacdo em Ciéncias Contdbeis da Universidade
do Vale do Rio dos Sinos - UNISINOS — S&o Leopoldo-RS. Para tanto, seguem

alguns dados:

a) Titulo da dissertacdo: Analise das praticas de seguranca da informacao
contadbil e sua contribuicAo para a governanca corporativa no requisito de

conformidade.
b) Pesquisador responsavel: Karen Hackbart Souza Fontana.
c) Professor Orientador: Prof. Dr. Tiago Wickstrom Alves.

d) Objetivo: Analisar como as préticas de seguranca da informacao contébil
podem contribuir para a governanca corporativa no requisito de conformidade.

e) Fontes de informacao: questionario, entrevistas e analise documental.

f) Para aplicacdo das entrevistas serdo selecionadas os gestores das areas

contabilidade, fiscal, custos/planejamento, controladoria, financeiro e TI.
g) Provavelmente cada entrevista tera duracdo média de 1:30h.

h) As questbes relacionam-se aos temas de seguranca da informacao,
informacdo contébil e governanca corporativa. Ndo sera divulgada a identificacdo
dos participantes. O pesquisador se compromete em manter sigilo sobre os dados e

quaisquer informacdes que porventura vier a tomar conhecimento.

i) A unidade de andlise (organizacdo) recebera uma copia da dissertacao.

Dessa forma, podera fazer uso e proveito das informacdes obtidas.

]) Todas as entrevistas serdo previamente agendadas de acordo com a
disponibilidade dos respondentes, por meio de um informante-chave.

Desde ja agradeco a atencao e sua disponibilidade em participar da pesquisa.

Atenciosamente,
Karen Hackbart Souza Fontana — karen.hs@bol.com.br
Mestranda em Ciéncias Contabeis - UNISINOS




APENDICE C — QUESTIONARIO

BLOCO 1 - CATEGORIZAQAO DO RESPONDENTE
A) Qual a sua area de atuacédo na empresa?

[I1Contabilidade

LlFiscal

[1Custos

LIFinanceiro

[1Tecnologia da Informacéo

[IRecursos Humanos

[IDiretoria Administrativa e Financeira

B) Quanto tempo vocé trabalha na empresa?
[1Menos de 1 ano

LIDe 1 a 3 anos

UDe 3 a5 anos

L1 Mais de 5 anos

C) Qual é seu nivel de escolaridade?
[C1Médio completo

[ Superior incompleto

[1Superior completo
[1Pés-graduacéo

[IMestrado

[IDoutorado

D) Qual a sua érea de formacgédo académica?
L] Administracéo de empresas

L1 Ciéncias contabeis

[1Economia

Ll Engenharia

L1 Outra

176
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BLOCO 2 - Objetivo identificar o nivel de controle das préticas de seguranca da
informagédo dispostas na secdo 18 - Conformidade ISO/IEC 27002 (2013)

relacionadas as caracteristicas da informacédo contabil e a governanca corporativa.

Os niveis de protecao de seguranca da informacéo sdo os seguintes:

Protecéo

Descri¢do

1 - Inadequada

Ndo h& esforco da empresa para implementar os controles
recomendados.

2 - Minima A empresa adota 0 minimo de controles recomendados.

3 - Razoavel A empresa implementa a maioria dos controles a um nivel razoavel,
satisfazendo os procedimentos escritos e processos.

4 - Adequada A empresa implementa todos os controles recomendados pelo dominio.

N&o aplicavel Considerando o segmento ou estrutura da empresa, tal controle ndo se

aplica.
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o0

Conformidade

Conceito
Seguranca da
Informacgé&o

Conceito

Informacgéo Contabil

Conceito
Governanca
Corporativa

1 - Inadequada

2 - Minima

3 - Razoavel

4 - Adequada

N&o aplicavel

1. Identificacdo da legislacéo aplicavel

1.1 Os controles especificos e as responsabilidades individuais
para atender aos requisitos estatutarios, regulamentares,
contratuais sdo definidos e documentados, permitindo ao
usuario a identificacdo de diferencas e semelhancas com as
normas no ambiente interno e externo.

Conformidade

Comparabilidade

Conformidade

2. Direitos de propriedade intelectual

2.1 A divulgacdo da politica de uso legal de produtos de
software e de informacdo é exposta de forma compreensivel
aos usuarios atendendo as normas reguladoras no ambiente
interno e externo.

Politicas de
seguranca

Compreensibilidade

Conformidade

2.2 A aquisicdo de software somente por meio de fontes
conhecidas e de reputacdo para assegurar que o direito
autoral ndo estd sendo violado ocorre de forma idéntica e
uniforme prevenindo o risco por meio de monitoramento e
supervisdo de processos operacionais.

Confiabilidade

Uniformidade

Risco

2.3 A conscientizacao das politicas para proteger os direitos
de propriedade intelectual € considerada util com vistas a
responsabilidade pelas ac¢des proprias ou dos outros.

Politicas de
seguranca

Utilidade

Responsabilidade

2.4 A manutencdo e identificacdo dos registros de ativos para
proteger os direitos de propriedade intelectual ocorrem sem
omisséo ou distor¢do, fornecendo evidéncias aos stakeholders
sobre o atendimento de uma expectativa.

Autenticidade

Materialidade

Legitimidade

2.5 A manutencao de provas e evidéncias de propriedade (ex:
licengas, manuais, acessos) evitam a omissdo ou distorgdo
nas decisGes dos usuérios, mediante a responsabilidade sobre
as acoes proprias ou dos outros.

Integridade

Materialidade

Responsabilidade
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2.6 Os controles neutralizam os vieses e asseguram que 0
numero maximo de usuarios permitidos ndo exceda o nimero
de licencas adquiridas por meio do cumprindo normas de
regulacdo do ambiente interno.

Conformidade

Neutralidade

Conformidade

2.7 As verificagbes de aquisicdo e instalacdo de softwares
autorizados e licenciados ocorre de forma mais completa
possivel, sem omisséo de algum fato relevante, permitindo um
clima de confiancga.

Autenticidade

Integridade

Transparéncia

2.8 A politica para a manutencao das condi¢cdes adequadas de
licencas €& exposta de forma compreensivel ao usuario,
contribuindo para uma boa imagem perante os stakeholders.

Politicas de
seguranca

Compreensibilidade

Criacéo de valor

2.9 A politica para disposi¢céo ou transferéncia de software é
exposta de forma compreensivel ao usuario contribuindo na
prevencado de risco, monitoramento e supervisao continua dos
processos.

Politicas de
seguranca

Compreensibilidade

Risco

2.10 O cumprimento de termos e condi¢cdes para software e
informacdo obtidos a partir de redes publicas pode ser
verificavel prevenindo o risco, monitoramento e supervisao
continua dos processos.

Conformidade

Verificabilidade

Risco

2.11 N&o copiar no todo ou em partes documentos em geral,
além daqueles permitidos pela lei de direito autoral. Este
procedimento evita as manipulacbes e deve considerar o
comportamento ético e moral.

Autenticidade

Representagéo
fidedigna

Etica

3. Protecéo de registros organizacionais

3.1 Os registros sdo categorizados em tipos (ex: registros
contabeis, registros de bases de dados, de transacbes) e séo
disponibilizados em tempo habil para a tomada de deciséo,
permitindo um clima de confianca.

Disponibilidade

Tempestividade

Transparéncia

3.2 Os registros armazenados possuem detalhes de protecéo
ao longo do tempo e estéo disponiveis em local adequado.

Integridade

Disponibilidade

Locais funcionais
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3.3 As chaves de criptografia ou assinaturas digitais séo
armazenadas de forma a permitir a decifracdo de registros
pelo periodo de tempo que os registros sdo mantidos. Elas
estdo livres de erros, vieses e manipulagdes, auxiliando na
prevencdo de riscos, monitoramento e supervisdo continua
dos processos.

Disponibilidade

Representacao
fidedigna

Risco

3.4 Os cuidados quanto a possibilidade de deterioragdo das

ot . Politicas de P . S
midias armazenadas ocorre de forma semelhante para itens sequranca Consisténcia Locais funcionais
afins dentro da estrutura organizacional. 9 &

3.5 Os procedimentos para assegurar a capacidade de acesso
aos dados contra perdas ocasionadas pelas futuras mudancas
na tecnologia, permitem aos usuarios identificar diferencas e Integridade Comparabilidade Avaliacdo de risco

semelhancas, interpretando e avaliando os regulamentos para
limitar as perdas.

3.6 O dado pode ser recuperado de forma aceitavel, mais
completa possivel e sem omisséo, por meio de monitoramento
e supervisao continua dos processos.

Autenticidade

Integridade

Risco

3.7 A destruicdo apropriada dos registros, caso ndo sejam

mais necessarios & organizacdo, ocorre com cautela Politicas de Prudéncia ou Conformidade
cumprindo normas reguladoras no ambiente interno e externo. seguranca conservadorismo

3.8 A emissdo de diretrizes gerais para retencao,

armazenamento, tratamento e disposicdo de registro de Politicas de . .

. ~ . . Preditiva Conformidade
informacdes € capaz de predizer resultados futuros por meio seguranca

de normas reguladoras no ambiente interno e externo.

3.9 A programacdo para retengdo, precisa identificar os
registros essenciais e 0 periodo que cada um deve ser
mantido de forma disponivel e acessivel aos usuarios.

Confiabilidade

Disponibilidade

Acessibilidade

3.10 A manutencdo de um inventario das fontes de
informag8es-chave ocorre em tempo hébil permitindo o acesso
as informacdes para a tomada de decisao.

Disponibilidade

Tempestividade

Acessibilidade

4. Protecdo e privacidade de informagfes de identif  icagdo
pessoal
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4.1 A politica de privacidade e protecdo de dados da
organizacao é relevante, pois permite interpretar e avaliar os
regulamentos para limitar as perdas.

Confidencialidade

Relevancia

Avaliacdo de risco

4.2 A comunicagdo da politica de privacidade e protecéo de
dados a todas as pessoas envolvidas no processo é exposta
de forma mais compreensivel possivel ao usuério,
possibilitando a construgdo de uma boa imagem perante os
seus stakeholders.

Disponibilidade

Compreensibilidade

Reputacéo
corporativa

4.3 Existe uma pessoa responsavel (privacy officer) que tem a
funcdo de fornecer orientacbes aos gestores, USUArios e
provedores de servicos sobre as suas responsabilidades
individuais e procedimentos a serem seguidos. Essas
orientagbes devem ser expostas de forma compreensivel ao
usuario, possibilitando um padrdao de exceléncia operacional
percebida pelos stakeholders.

Politicas de
seguranca

Compreensibilidade

Criacéo de valor

5. Regulamentacéo de controles de criptografia

5.1 As restricdes quanto ao uso de criptografia ocorrem com
cautela de acordo com o cumprimento de normas reguladoras

Confidencialidade

Prudéncia ou

Conformidade

. conservadorismo

internas.

5.2 A assessoria juridica garante a conformidade com as

legislacbes e regulamentacdes possibilitando a informacéo . Representacao .
egisia¢ gu & P ~ ; & Conformidade P -ntac Conformidade
livre de erros, vieses e manipulagbes por meio do fidedigna

cumprimento de normas internas e externas.

6. Andlise critica independente da seguranca da
informacao

6.1 A analise critica da seguranca da informacao é iniciada

pela direcdo de forma confiavel para que o usuario aceite a Politicas de N Reputagéo
! 2 " ) . Confiabilidade :
informacdo e a utilize, construindo uma boa imagem perante seguranca corporativa
os stakeholders.
6.2 A andlise critica inclui a avaliacdo de oportunidades para
melhoria e a necessidade de mudancas para o enfoque da o

. = : . . Politicas de . o
seguranca da informacdo, evidenciando suas diferencas e seguranca Comparabilidade Criacéo de valor

semelhancas para a busca de exceléncia operacional
percebida pelos stakeholders.
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6.3 A analise critica inclui politica e objetivos de controle

relevantes, capazes de fazer a diferenca na gestédo preventiva Politicas de A .
. ; o : Relevancia Risco
de riscos, monitoramento e supervisdo continua dos seguranca
processos.
6.4 A andlise critica é executada por pessoas independentes
(ex: auditoria interna, gerente independente ou uma
organizacdo externa especializada em tais analises criticas), Politicas de Primazia da esséncia o
refletindo de fato o que ocorreu independente de um contrato. seguranca sobre a forma Legitimidade
Deve fornecer evidéncias aos stakeholders sobre o
atendimento de uma expectativa, cumprindo com seu dever.
6.5 Os resultados da andlise critica independente séo
registrados e relatados a direcdo, de forma neutra néo Integridade Neutralidade Transparéncia

havendo viés de resultado por meio de informac@es Uteis aos
usuarios permitindo um clima de confianca.

6.6 A direcao efetua a¢bes corretivas quando os resultados da
analise critica forem inadequados ou ndo conforme pela
seguranca da informacédo, para garantir a confianca da
infformacdo e cumprir com obrigagbes de suas
responsabilidades.

Conformidade

Confiabilidade

Responsabilidade

7. Conformidade com as politicas e
seguranca da informacéo

procedimentos de

7.1 Os gestores identificam as causas quando ha qualguer ndo
conformidade, evidenciando as diferencas e semelhancgas, por
meio de um comportamento ético e moral.

Autenticidade

Comparabilidade

Etica

7.2 Os gestores implementam acdes corretivas apos a
deteccdo da ndo conformidade de forma mais completa

possivel, sem omissdo de algum fato relevante, atuando com Integridade Integridade Responsabilidade
responsabilidade pelas ac¢des proprias ou dos outros.

7.3 Os gestores analisam criticamente as ac¢fes corretivas

tomadas para predizer resultados futuros, fornecendo Conformidade Preditiva Legitimidade

evidéncias aos stakeholders sobre o atendimento de uma
expectativa, cumprindo com seu dever.
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7.4 Os resultados das andlises criticas e das agfes corretivas
pelos gestores séo registradas e mantidas mediante
informacdes integras e tempestivas de acordo com as normas
reguladoras internas e externas.

Disponibilidade

Oportunidade

Conformidade

7.5 Os gestores relatam os resultados para as pessoas que
estdo efetuando a analise critica independente, identificando
as diferencas e semelhancas das informacdes permitindo um
clima de confianga.

Confiabilidade

Comparabilidade

Transparéncia

8. Analise critica da conformidade técnica

8.1 A verificacdo de conformidade técnica deve ter apoio de
uma ferramenta automatica para a interpretacdo do
especialista  técnico, proporcionando um  consenso,
interpretacdo e avaliacdo de regulamentos para limitar as
perdas.

Confiabilidade

Verificabilidade

Avaliacao de risco

8.2 Os testes de invasdo ou avaliagbes de vulnerabilidades
sdo planejados, documentados e repetidos quando incertezas
estiverem envolvidas, para prevenir riscos, monitorando e
supervisionando continuamente 0s processos operacionais.

Autenticidade

Prudéncia ou
conservadorismo

Risco

8.3 A verificacdo de conformidade técnica somente é
executada por pessoas autorizadas e competentes, ou sob a
supervisdo de tais pessoas, de forma a garantir a informacéao
mais completa e sem omissdo de algum fato relevante,
fornecendo evidéncias aos stakeholders sobre o atendimento
de uma expectativa.

Confidencialidade

Integridade

Legitimidade
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APENDICE D — PROTOCOLO DE ENTREVISTA

1. Identificacdo da legislacao aplicavel

1.1 Os controles especificos e as responsabilidades individuais para atender aos requisitos estatutarios, regulamentares,
contratuais sédo definidos e documentados, permitindo ao usuario a identificacdo de diferencas e semelhancas com as normas no
ambiente interno e externo. (Conformidade — Comparabilidade — Conformidade).

Como séao feitos os controles e responsabilidades individuais? Esses controles atendem o0s requisitos estatutarios, regulamentares e
contratuais? De que forma? Esses controles sdo definidos e documentados? De que forma? Esses controles permitem ao usuario a
identificacdo de diferencas e semelhancas com as normas no ambiente interno e externo? De que forma?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?

2. Direitos de propriedade intelectual

2.1 A divulgacéo da politica de uso legal de produtos de software e de informacgéo é exposta de forma compreensivel aos usuarios
atendendo as normas reguladoras no ambiente interno e externo. (Politica de seguranca — Compreensibilidade — Conformidade).

Como ocorre a divulgacao da politica de uso legal de produtos de software e de informacdo? Os usuarios a compreendem? Atendem as
normas reguladoras no ambiente interno e externo?

2.2 A aquisicdo de software somente por meio de fontes conhecidas e de reputacdo para assegurar que o direito autoral ndo esta
sendo violado ocorre de forma idéntica e uniforme prevenindo o risco por meio de monitoramento e supervisdo de processos
operacionais. (Confiabilidade — Uniformidade — Risco).

A aquisicdo de software ocorre somente por meio de fontes conhecidas e de reputacdo? Ha uma forma “uniformidade” do processo de compra
de software? De que forma vocé acha que esta prética reduz o risco?
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2.3 A conscientizacdo das politicas para proteger os direitos de propriedade intelectual é considerada utii com vistas a
responsabilidade pelas acdes préprias ou dos outros. (Politica de seguranca — Utilidade — Responsabilidade).

Na sua opinido, existe uma conscientizacao das politicas para proteger os direitos de propriedade intelectual? De que forma ela é util?

2.4 A manutencao e identificacado dos registros de ativos para proteger os direitos de propriedade intelectual ocorrem sem omissao
ou distor¢éo, fornecendo evidéncias aos stakeholders sobre o atendimento de uma expectativa. (Autenticidade — Materialidade —
Legitimidade).

Como ocorre a manutencao e identificacdo dos registros de ativos para proteger os direitos de propriedade? Pode existir omissdo ou distor¢ao
mediante essa manutencao? Isso € percebido pelos stakeholders? De que forma?

2.5 A manutencéo de provas e evidéncias de propriedade (ex: licengas, manuais, acessos) evitam a omissdo ou distor¢do nas
decisdes dos usuarios, mediante a responsabilidade sobre as acdes préprias ou dos outros. (Integridade — Materialidade —
Responsabilidade).

De que forma vocé acha que manter provas e evidéncias de propriedade podem evitar omisséo ou distor¢cao nas decisfes dos usuarios?

2.6 Os controles neutralizam 0s vieses e asseguram que 0 niumero maximo de usuarios permitidos ndo exceda o numero de
licencas adquiridas por meio do cumprindo normas de regulagdo do ambiente interno. (Conformidade — Neutralidade -
Conformidade).

Existe um nimero maximo de usuarios permitidos para que ndo exceda o niumero de licencas adquiridas? Vocé sabe qual é esse niumero?

2.7 As verificagdes de aquisicao e instalacao de softwares autorizados e licenciados ocorre de forma mais completa possivel, sem
omissao de algum fato relevante, permitindo um clima de confianca. (Autenticidade — Integridade — Transparéncia).

Existe a verificagdo desta aquisicéo e instalacdo? Como ocorre?
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2.8 A politica para a manutencdo das condicdes adequadas de licencas é exposta de forma compreensivel ao usuario,
contribuindo para uma boa imagem perante os stakeholders. (Politica de seguranca — Compreensibilidade — Criacédo de valor).

Existe uma politica para a manutencao das condicbes adequadas de licencas? Como € exposta ao usuario? Os stakeholders conseguem
perceber? De que forma eles percebem?

2.9 A politica para disposicdo ou transferéncia de software € exposta de forma compreensivel ao usuario contribuindo na
prevencao de risco, monitoramento e supervisao continua dos processos. (Politica de seguranca — Compreensibilidade- Risco).

Existe uma politica para disposi¢@o ou transferéncia de software? De que forma o usuério tem conhecimento dessa politica?

2.10 O cumprimento de termos e condicdes para software e informacao obtidos a partir de redes publicas pode ser verificavel
prevenindo o risco, monitoramento e supervisdo continua dos processos. (Conformidade- Verificabilidade- Risco).

Os usuéarios tém acesso a rede publica? (ex: redes sociais, intenet...). O usuario consegue acessar a rede da organizacdo com a rede publica
ao mesmo tempo?

2.11 Nao copiar no todo ou em partes documentos em geral, além daqueles permitidos pela lei de direito autoral. Este
procedimento evita as manipulacdes e deve considerar o comportamento ético e moral. (Autenticidade — Representacdo Fidedigna
— Etica).

Existe alguma prote¢do quanto a cépia de documentos em geral? Como ocorre?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?
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3. Protecéo de registros organizacionais

3.1 Os registros sdo categorizados em tipos (ex: registros contabeis, registros de bases de dados, de transacdes) e sdo
disponibilizados em tempo habil para a tomada de decisdo, permitindo um clima de confianca. (Disponibilidade — Tempestividade —
Transparéncia).

Os registros sdo categorizados em tipos? (ex: registros contabeis, registro de base de dados, de transacfes). Vocé acha que estes registros
sdo disponibilizados em tempo hébil para a tomada de decisdo? Por qué? Vocé considera que estes registros possibilitam a
confianga/transparéncia nas informagdes? Por qué?

3.2 Os registros armazenados possuem detalhes de protecdo ao longo do tempo e estdo disponiveis em local adequado.
(Integridade — Disponibilidade — Locais Funcionais).

Como ¢ feita a protecdo dos registros que sao armazenados? Eles estéo disponiveis? Como € esse acesso aos registros? Vocé considera que
esses registros estdo armazenados em local adequado? Por qué?

3.3 As chaves de criptografia ou assinaturas digitais sdo armazenadas de forma a permitir a decifracdo de registros pelo periodo
de tempo que os registros sdo mantidos. Elas estdo livres de erros, vieses e manipulacdes, auxiliando na prevencéo de riscos,
monitoramento e supervisdo continua dos processos. (Disponibilidade — Representacao fidedigna — Risco).

Comente sobre as chaves de criptografia ou assinaturas digitais? Como as assinaturas digitais sdo armazenadas/guardadas? Vocé acredita

gue elas estdo livres de erros, vieses e manipulacdes? Por qué? Vocé acredita que estas chaves de criptogradia ou assinaturas digitais
auxiliam na prevencao de riscos? De que forma?

3.4 Os cuidados quanto a possibilidade de deterioracdo das midias armazenadas ocorre de forma semelhante para itens afins
dentro da estrutura organizacional. (Politica de seguranca — Consisténcia — Locais funcionais).

De que forma ocorrem os cuidados sobre a deterioracdo das midias armazenadas?



188

3.5 Os procedimentos para assegurar a capacidade de acesso aos dados contra perdas ocasionadas pelas futuras mudancas na
tecnologia, permitem aos usudrios identificar diferencas e semelhancas, interpretando e avaliando os regulamentos para limitar as
perdas. (Integridade — Comparabilidade — Avaliagao de risco).

Como s&o os procedimentos para garantir o acesso aos dados contra perdas ocasionadas pelas futuras mudancas tecnoldgicas? Esses

procedimentos permitem a comparabilidade das informag6es? Vocé acredita que estes procedimentos conseguem limitar as perdas?

3.6 O dado pode ser recuperado de forma aceitavel, mais completa possivel e sem omissao, por meio de monitoramento e
supervisao continua dos processos. (Autenticidade — Integridade — Risco).

O dado pode ser recuperado de forma aceitdvel, mais completa possivel e sem omissdo? De que forma? Existe algum monitoramento e

supervisdo dos processos de recuperacdo? Como ocorre?

3.7 A destruicdo apropriada dos registros, caso ndo sejam mais necessarios a organizacao, ocorre com cautela cumprindo normas
reguladoras no ambiente interno e externo. (Politicas de seguranca — Prudéncia ou conservadorismo — Conformidade).

Como ocorre a destruicdo dos registros, caso ndo sejam mais apropriados para a organizacao?

3.8 A emissdao de diretrizes gerais para retencdo, armazenamento, tratamento e disposi¢do de registro de informagdes € capaz de
predizer resultados futuros por meio de normas reguladoras no ambiente interno e externo. (Politica de seguranca — Preditiva-
Conformidade).

A organizagdo emite diretrizes para armazenamento, retencéo, tratamento e disposi¢ao de registros de informagdes? Como ocorre?

3.9 A programacéo para retencdo, precisa identificar os registros essenciais e o periodo que cada um deve ser mantido de forma
disponivel e acessivel aos usuarios. (Confiabilidade — Disponibilidade — Acessibilidade).

Como foram definidas a guarda de registros essenciais de processo e registros contdbeis, bem como os respectivos periodos?
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3.10 A manutencdo de um inventéario das fontes de informacfes-chave ocorre em tempo habil permitindo o acesso as informacoes
para a tomada de decisdo. (Disponibilidade — Transparéncia — Acessibilidade).

Como as informagfes-chaves de diferentes sistemas sdo mantidos/armazenados, elas sdo transportadas a uma base de dados gerencial?
Como?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?

4. Protecéo e privacidade de informacdes de identif  icac&o pessoal

4.1 A politica de privacidade e prote¢cdo de dados da organizacdo € relevante, pois permite interpretar e avaliar os regulamentos
para limitar as perdas. (Confidencialidade — Relevancia — Avaliacdo de risco).

Existe uma politica de privacidade e protecéo de dados da organizacdo? Como vocé considera essa politica? Como a mesma é atualizada?

4.2 A comunicacao da politica de privacidade e protecdo de dados a todas as pessoas envolvidas no processo € exposta de forma
mais compreensivel possivel ao usuério, possibilitando a construcdo de uma boa imagem perante os seus stakeholders.
(Disponibilidade — Compreensibilidade — Reputacéo corporativa).

Como ocorre a divulgacao dessa politica aos funcionarios/envolvidos no processo? Os stakeholders conseguem perceber isso? Como?

4.3 Existe uma pessoa responsavel (privacy officer) que tem a funcéo de fornecer orientacdes aos gestores, usuarios e provedores
de servicos sobre as suas responsabilidades individuais e procedimentos a serem seguidos. Essas orientacdes devem ser
expostas de forma compreensivel ao usuario, possibilitando um padrédo de exceléncia operacional percebida pelos stakeholders.
(Politicas de seguranca — Compreensibilidade — Criacdo de valor).

Existe uma pessoa responsével que tem a funcdo de fornecer orientagcdes aos gestores e usuérios sobre as suas responsabilidades individuais
e procedimentos a serem seguidos?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?
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5. Regulamentacéao de controles de criptografia
5.1 As restricbes quanto ao uso de criptografia ocorrem com cautela de acordo com o cumprimento de normas reguladoras
internas. (Confidencialidade — Prudéncia ou conservadorismo — Conformidade).

Qual o nivel de criptografia para proteger a informacao? Existem niveis diferentes conforme os tipos de sistemas?

5.2 A assessoria juridica garante a conformidade com as legislacdes e regulamentacdes possibilitando a informacéo livre de erros,
vieses e manipulacdes por meio do cumprimento de normas internas e externas. (Conformidade — Representacéo fidedigna —
Conformidade).

De que forma a assessoria juridica garante a conformidade com as legislacdes e regulamentacdes? Vocé acredita que isso possibilita que a
informacéo seja livre de erros, vieses e manipulagbes? Por qué?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?

6. Analise critica independente da Sl
6.1 A analise critica da seguranca da informacéo € iniciada pela direcdo de forma confiavel para que o usuario aceite a informacéo
e a utilize, construindo uma boa imagem perante os stakeholders. (Politica de seguranca — Confiabilidade — Reputacdo
corporativa).

A andlise critica da seguranca da informacao € iniciada pela direcdo? De que forma? Isso é percebido pelos funcionarios e até
pelos stakeholders? De que forma?

6.2 A analise critica inclui a avaliagdo de oportunidades para melhoria e a necessidade de mudancas para o enfoque da seguranca
da informacéo evidenciando suas diferencas e semelhancas para a busca de exceléncia operacional percebida pelos stakeholders.
(Politica de seguranca — Comparabilidade — Criac&o de valor).

Como ¢ feita a avaliacdo de oportunidades para melhorar a seguranca da informacdo? Como os funcionarios e stakeholders
conseguem perceber?
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6.3 A andlise critica inclui politica e objetivos de controle relevantes, capazes de fazer a diferenca na gestao preventiva de riscos,
monitoramento e supervisdo continua dos processos. (Politica de seguranca — Relevancia — Risco).

Vocé acredita que essa auditoria é capaz de fazer a diferenca na gestdo preventiva de riscos, monitoramento e supervisdo dos
processos? Por qué?

6.4 A analise critica é executada por pessoas independentes (ex: auditoria interna, gerente independente ou uma organizacao
externa especializada em tais analises criticas), refletindo de fato o que ocorreu independente de um contrato. Deve fornecer
evidéncias aos stakeholders sobre o atendimento de uma expectativa, cumprindo com seu dever. (Politica de seguranca- Primazia
da esséncia sobre a forma - Legitimidade).

Quem executa a analise critica (ex: auditoria interna, gerente independente ou uma organizacao externa especializada em tais
analises criticas)? Como ele fornece evidéncias aos stakeholders que estd cumprindo com seu dever? Consequentemente iSso
ocorre na informacao contabil evidenciada?

6.5 Os resultados da andlise critica independente séo registrados e relatados a direcéo, de forma neutra ndo havendo viés de
resultado por meio de informagBes Uteis aos usuarios permitindo um clima de confianca. (Integridade — Neutralidade —
Transparéncia).

Os resultados da analise critica independente sdo registrados e relatados a direcdo? Como é feito? Esses resultados

refletem/proporcionam a transparéncia das informacdes? De que forma?

6.6 A direcao efetua acdes corretivas quando os resultados da analise critica forem inadequados ou ndo conforme pela seguranca
da informacéo, para garantir a confianca da informacédo e cumprir com obrigacdes de suas responsabilidades. (Conformidade —
Confiabilidade — Responsabilidade).

Como a direcao efetua ac¢des corretivas quando os resultados da analise critica forem inadequados ou ndo conforme?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?
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7. Conformidade com as politicas e proced. Sl
7.1 Os gestores identificam as causas quando ha qualquer ndo conformidade, evidenciando as diferencas e semelhancas, por
meio de um comportamento ético e moral. (Autenticidade — Comparabilidade — Etica).

Os gestores conseguem identificar as causas quando ha qualquer ndo conformidade do tipo comportamental? Como ocorre essa
identificagéo?

7.2 Os gestores implementam acfes corretivas apds a deteccdo da ndo conformidade de forma mais completa possivel, sem
omissao de algum fato relevante, atuando com responsabilidade pelas a¢cdes proprias ou dos outros. (Integridade — Integridade —
Responsabilidade).

Como ocorre a implementacéo de acdes corretivas ap0s a deteccéo da ndo conformidade?

7.3 Os gestores analisam criticamente as a¢des corretivas tomadas para predizer resultados futuros, fornecendo evidéncias aos
stakeholders sobre o atendimento de uma expectativa, cumprindo com seu dever. (Conformidade — Preditiva — Legitimidade).

Vocé acredita que essas analises conseguem predizer resultados futuros? Os stakeholders conseguem perceber? De que forma?
7.4 Os resultados das andlises criticas e das acdes corretivas pelos gestores sdo registradas e mantidas mediante informacdes
integras e tempestivas de acordo com as normas reguladoras internas e externas. (Disponibilidade — Oportunidade -

Conformidade).

Elas sdo registradas e mantidas as andlises criticas? As informacdes sdo tempestivas e integras?

7.5 Os gestores relatam os resultados para as pessoas que estdo efetuando a andlise critica independente, identificando as
diferencas e semelhancas das informacgdes permitindo um clima de confianca. (Confiabilidade — Comparabilidade — Transparéncia).

Os gestores relatam os resultados para as pessoas que estdo efetuando a analise critica independente? Como ocorre?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?
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8. Andlise critica da conformidade técnica
8.1 A verificacdo de conformidade técnica deve ter apoio de uma ferramenta automatica para a interpretacdo do especialista técnico,
proporcionando um consenso, interpretacdo e avaliacdo de regulamentos para limitar as perdas. (Confiabilidade — Verificabilidade — Avaliacdo
de risco).

Existe apoio de uma ferramenta automética para ajudar na interpretacao do especialista técnico? Como € essa ferramenta? Vocé acredita que

ela auxilia a limitar as perdas? De que forma?

8.2 Os testes de invasdo ou avaliacfes de vulnerabilidades sdo planejados, documentados e repetidos quando incertezas estiverem
envolvidas, para prevenir riscos, monitorando e supervisionando continuamente 0s processos operacionais. (Autenticidade — Prudéncia ou
Conservadorismo — Risco).

Como ocorrem os testes de invasdo ou avaliacdo de vulnerabilidades?

8.3 A verificacdo de conformidade técnica somente é executada por pessoas autorizadas e competentes, ou sob a supervisdo de tais pessoas,
de forma a garantir a informacdo mais completa e sem omissdo de algum fato relevante, fornecendo evidéncias aos stakeholders sobre o
atendimento de uma expectativa. (Confidencialidade - Integridade — Legitimidade).

A verificagdo de conformidade somente é executada por pessoas autorizadas e competentes, ou sob a supervisao de tais pessoas?

De que forma vocé acha que essas praticas podem contribuir para a conformidade?



