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RESUMO

A Internet das Coisas, ou simplesmente /o7, apresenta inimeras solu¢des para a drea da
saude. Diversos sensores podem ser colocados ao redor do corpo humano para monitoramento
de seus sinais vitais e, a partir disso, prever problemas de saude. Gerenciar esses sensores apre-
senta uma série de desafios que ndo sdo resolvidos pelos trabalhos relacionados pesquisados,
como a busca pela eficiéncia energética na transmissdao de dados, a seguranca, a interopera-
bilidade e sincronizacdo entre sensores que formam uma rede de sensores sem fio corporais.
Uma solugdo para estes problemas € apresentada pelo modelo MOMICARE, um middleware
movel para smartphones para gerenciamento de uma rede de sensores sem fio corporais. O
MOMICARE permite que um smartphone receba dados de diversos sensores, armazene-os €
retransmita-os as aplicacdes médicas que necessitem usar esses dados, oferecendo baixo con-
sumo de energia, seguranca, independéncia de protocolos de redes de sensores sem fios e sin-
cronismo entre os dados coletados pelos sensores. As principais contribuicdes cientificas deste
trabalho s@o a reducdo do consumo energético de dispositivos que formam uma rede Wireless
Body Area Network, e o oferecimento de um sincronismo temporal entre os dados desses dis-
positivos. O modelo foi analisado por meio da implementagdao de um protétipo e um ambiente
de simulagdo, onde foram realizadas avalia¢des de: (1) consumo de energia dos dispositivos da
rede Wireless Body Area Network, (2) sincronizacdo entre os dispositivos e o middleware, e (3)
carga sobre o dispositivo onde o protétipo foi executado, considerando o uso de diversas apli-
cacOes simultaneas. Como resultados obtidos, verificou-se que, em dispositivos Bluetooth Low
Energy, a reducio no consumo de energia superou 10% em relacdo a aplicacdes convencionais,
enquanto que em dispositivos padrdo /EEE 802.15.4 a reducdo no consumo energético chegou
a até 7,8%, quando comparado ao uso de aplicacdes convencionais. Outro resultado obtido foi
a variacdo de sincronizacdo inferior a 0,5 segundos, valores aceitdveis no que diz respeito a
dispositivos médicos. Por fim, em todos os testes realizados, nao foi verificado qualquer tipo
de sobrecarga, sendo que a média de uso do processador apresentou valores médios inferiores a
1%.

Palavras-chave: Computacdo Moével. Informdtica médica. Cuidados médicos. Rede de sen-
sores sem fio. Eficiéncia energética. Sincronizagao.






ABSTRACT

The Internet of Things, or simply 10T, presents numerous solutions for the health area. Sev-
eral sensors can be placed around the human body to monitor your vital signs and, from there,
predict health problems. Managing these sensors presents a number of challenges that are not
resolved by related research, such as the search for energy efficiency in data transmission, secu-
rity, interoperability and synchronization between sensors that form a network of wireless body
sensors. One solution to these problems is presented by the MOMICARE model, a mobile
middleware for smartphones for managing a network of wireless body sensors. MOMICARE
allows a smartphone to receive data from multiple sensors, store and re-transmit it to medi-
cal applications that need to use that data, offering low power consumption, security, wireless
sensor network protocol independence and synchronization between data collected by sensors.
The main scientific contributions of this work are the reduction of the energy consumption of
devices that form a Wireless Body Area Network, and the offer of a temporal synchronism be-
tween the data of these devices. The model was analyzed through the implementation of a pro-
totype and simulation environment, where evaluations were made of: (1) energy consumption
of Wireless Body Area Network devices, (2) synchronization between devices and middleware,
and 3) load on the device where the prototype was executed, considering the use of several si-
multaneous applications. As results obtained, it has been found that in Bluetooth Low Energy
devices, the reduction in energy consumption exceeded 10% compared to conventional applica-
tions, whereas in standard devices IEEE 802.15.4 reduction in energy consumption reached up
to 7.8%, when compared to the use of conventional applications. Another result obtained was
the synchronization variation less than 0.5 seconds, acceptable values with respect to medical
devices. Finally, in all the tests performed, no type of overload was verified, and the average
use of the processor presented average values lower than 1%.

Keywords: Mobile computing. Medical informatics. Healthcare. Wireless sensor network.
Energy efficiency. Synchronization.
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1 INTRODUGAO

A mobile healthcare (m-health), também conhecida por mobile telemedicine, ¢ uma area da
telemedicina que se utiliza de dispositivos de computagdo e comunicagdo moveis para a pres-
tacdo de servigos médicos (CONSTANTINESCU; KIM; FENG, 2012) (MERRELL; DOARN,
2014). Com a popularizacdo das tecnologias de comunicag¢do sem fio, € a consequente populari-
zacdo dos dispositivos méveis, a m-health tornou-se algo acessivel a grande parte da populagao
(REN; PAZZI1; BOUKERCHE, 2010) e que vem revolucionando o atendimento médico a paci-
entes (CONSTANTINESCU; KIM; FENG, 2012).

A area da sadde, historicamente, consome muitos recursos financeiros. Somente nos Esta-
dos Unidos, cerca de 17% do Produto Interno Bruto (PIB) é direcionado a cuidados médicos,
mostrando o quao ineficientes e caros sdo os servigos oferecidos naquele pais (JIN; CHEN,
2015). No Brasil a situagdo ndo € diferente. Segundo o IBGE (2015), somente o governo fede-
ral investe quase 2% do PIB em sadde. Ainda assim, em virtude de suas dimensdes continentais,
os servigos médicos do pais sdo ineficientes e acessiveis a apenas uma parcela da populacgdo,
principalmente aquelas que vivem nos grandes centros urbanos.

Dessa forma, a mobile healthcare acaba sendo uma aliada na melhora da eficiéncia em
cuidados médicos. Ela permite que pacientes, médicos, enfermeiros, hospitais, emergéncias
e quaisquer outros recursos médicos necessdrios estejam em comunicacdo direta e continua
(REN; PAZZI; BOUKERCHE, 2010). A m-health possui uma arquitetura onde a Internet das
Coisas, ou Internet of Things (IoT) (Riazul Islam; Humaun Kabir; HOSSAIN, 2015), exerce
um papel preponderante nessa estrutura.

Um cendrio de uso dessa arquitetura € apresentado na Figura 1, onde um carro de policia
pode relatar a um hospital um acidente fornecendo os dados das vitimas. O hospital, por sua
vez, verifica se estes constam em seu prontudrio eletronico, também conhecido como Electro-
nic Health Record (EHR) (WU et al., 2017). A partir do EHR, o hospital pode alertar a equipe
médica que se desloca ao atendimento da ocorréncia, normalmente em uma ambulancia, cui-
dados especificos que devem ser tomados em relagdo as vitimas. A comunicac¢do entre policia,
hospital e ambulancia se da por meio de conexdes 3G/4G e outros protocolos compativeis com
o protocolo /P (REN; PAZZI; BOUKERCHE, 2010).

Outro cendrio, também apresentado na Figura 1, permite que um centro de emergéncia possa
realizar a triagem de pacientes a partir de dados capturados anteriormente por meio de sensores
instalados no corpo de uma pessoa, facilitando o diagndstico. Essa comunicacao entre sensores
€ realizada por intermédio de protocolos especificos para dispositivos loT, tais como Bluetooth
e 802.15.4. Em ambientes especificos, como num ambiente doméstico (também demonstrado
na Figura 1), isso torna-se possivel por meio de equipamentos que realizam a funcao de ga-
teway, convertendo os dados enviados por esses protocolos num formato que possa ser recebido
por redes padrao /P, como redes Wi-Fi (SEEGER; VAN LAERHOVEN; BUCHMANN, 2015)

(IPV6.BR, 2013). Todavia, na maioria dos ambientes - especialmente em ambientes externos
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Figura 1: Uma arquitetura m-health.
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- esses equipamentos ndo estdo disponiveis, dificultando o uso dos dados coletados por esses
sensores (LEE; JEONG; YOON, 2012).

Ainda, conforme demonstrado na Figura 1, os dois cendrios podem ser combinados, permi-
tindo que os dados coletados nos sensores possam ser correlacionados com os dados armaze-
nados no EHR. Isso proporciona uma avaliacdo ainda mais precisa, seja pela equipe de atendi-
mento de emergéncia, seja por um profissional médico ao realizar um consulta, ou mesmo pela

equipe médica da ambulancia.

A m-health permite também que problemas de satide possam ser identificados antecipa-
damente e mais facilmente tratados, por meio de um monitoramento continuo. Esse monitora-
mento consiste em medir a condi¢@o de saide de um paciente, obtida por intermédio da medi¢cao
de seus sinais vitais. Tradicionalmente, ha cinco sinais vitais que devem ser medidos: tempera-
tura corporal, pressao arterial, pulso, respirac@o e saturagdo de oxigénio (ELLIOTT; COVEN-
TRY, 2012) (SHAHAMABADI et al., 2013) (Riazul Islam; Humaun Kabir; HOSSAIN, 2015).

Esse monitoramento continuo ndo € possivel atualmente somente pelo uso de smartphones
e smartwatches. Hoje poucos aparelhos possuem sensores dedicados para monitoramento dos
sinais vitais. O aparelho Samsung Galaxy S6, por exemplo, conta com sensor de batimento
cardiaco (SAMSUNG, 2015). Existem, também, aplicativos para smartphones que permitem
0 monitoramento de sinais vitais por meio do uso da camera do aparelho (HAN et al., 2015),
todavia, seu uso continuo € invidvel pois exige que o usudrio mantenha um de seus dedos sobre
a camera do aparelho. Nesse contexto, os dispositivos loT acabam realizando a tarefa de regis-
trar os sinais vitais de maneira continua. Esses dispositivos podem ser implantados por meio

de intervengdes cirtrgicas ou fixados ao corpo de uma pessoa (ULLAH et al., 2012), podendo
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comunicar-se com outros dispositivos por meio da utilizagdao ou ndo de fio (CASAMASSIMA;
FARELLA; BENINI, 2013). Assim, cada dispositivo loT possui uma fungio especifica de mo-

nitoramento, e muitos dispositivos podem ser utilizados para monitoramento dos sinais vitais.

O conjunto de dispositivos loT corporais acaba formando uma rede chamada de Body Area
Network (BAN) (CHUNG; LEE; JUNG, 2008) ou, quando somente faz uso de dispositivos sem
fio, de Wireless Body Area Network (WBAN) (CASTILLEJO et al., 2013). Alguns desses dis-
positivos, como smartphones, tablets e smartwatches em geral possuem grande capacidade de
processamento e armazenamento. Todavia, a maior parte dos dispositivos loT possuem capa-
cidade limitada de processamento que possuem um radio integrado para transmissao dos dados
coletados (SHAHAMABADI et al., 2013) (WANG et al., 2015). Dessa forma, os dispositi-
vos loT necessitam de uma aplicagdo terceira que receba os dados capturados e os processem.
Todavia, nem sempre esses dispositivos estdo em locais que possuam os recursos de rede que
permitam a comunicacdo com essas aplicacdes. Nesse cendrio, alguns desses dispositivos we-
arables, como os smartphones, podem atuar como um intermedidrio que recebe esses dados e
os enviem para as aplicacdes no momento em que haja uma rede disponivel, conforme demons-
trado na Figura 2.

Todavia, o uso WBANSs cria outros desafios que existem nos sistemas distribuidos em geral:
o sincronismo de dados e a interoperabilidade de comunicagdo entre esses dispositivos. Depen-
dendo do tipo de monitoramento médico a ser realizado, o sincronismo pode exercer um papel
fundamental na avaliacdo de um paciente (CASAMASSIMA; FARELLA; BENINI, 2013), en-
quanto que a interoperabilidade de comunica¢do permite que um maior nimero de dispositivos
IoT voltados a satide possam ser utilizados (FOTOUHI et al., 2016).

1.1 Questao de pesquisa

O presente trabalho propde-se a responder a seguinte questdo de pesquisa:

Como coletar os dados de sensores que captam os sinais vitais de uma pessoa de maneira
continua, sincrona, com baixo consumo de energia e, no momento requisitado, disponibilizd-los
a aplicacoes externas que necessitem desses dados?

A continuidade do monitoramento requer o uso de sensores loT, de forma que nio haja ne-
cessidade da interven¢ao do paciente para realizacao do registro dos indicadores de satde de um
paciente, especialmente os sinais vitais. Ainda, a comunicac¢do entre esses dispositivos e o mid-
dleware deve ocorrer em intervalos que nao prejudiquem a confiabilidade dos dados registrados
por estes dispositivos. Além disso, estes sensores comunicam-se por meio de diversos proto-
colos de comunicagdo, assim a interoperabilidade entre esses padrdes faz-se necessdria para
que nao haja uma restricdo no uso de sensores numa rede WBAN. O uso de diversos sensores
também requer que haja uma sincronizacao entre os sensores de uma WBAN, permitindo a cor-
relac@o entre os dados capturados. Especialmente na sadde, essa correlacdo é importante para

que possa ser feito um diagndstico de saude correto. Tornar a comunicagdo entre 0s sensores
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Figura 2: A proposta de solucdo para a questdo de pesquisa.
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energeticamente mais eficiente permite que o tempo de carga de uma bateria de um sensor possa
ser prolongado, ou que baterias com menor capacidade de carga possam ser utilizadas. Por fim,
todos os dados enviados pelos sensores devem estar disponiveis a aplicagdes externas voltadas a

saude para que possam ser armazenadas processadas e/ou avaliadas por um profissional médico.

Dessa forma, a contribui¢ao cientifica deste trabalho € a proposta de um modelo que permita
que a comunicagao entre dispositivos IoT - como, por exemplo, sensores localizados no corpo
de uma pessoa - e aplicacdes médicas - localizadas em qualquer parte do mundo - possam ocor-
rer de maneira energeticamente eficiente e de forma a haver uma sincronizacdo de tempo nos
dados enviados por esses sensores. Isso permite que o tempo de funcionamento desses disposi-
tivos possa ser prolongado, aumentando sua disponibilidade, bem como oferece a possibilidade

de correlacionamento entre os dados por eles enviados.

1.2 Objetivos

O objetivo geral deste trabalho é desenvolver um modelo de middleware que funcione em
um smartphone que possa comunicar-se de maneira continua, sincrona e energeticamente efici-
ente com os diversos tipos de sensores loT existentes. Como esse dispositivo estd normalmente
proximo de um corpo de uma pessoa, ele ndo teria problemas de comunicagdo pela distancia
proxima. Ainda, o smartphone, em fungdo de sua maior capacidade de processamento e ar-
mazenamento, pode armazenar e transmitir os dados para aplicagdes médicas externas que os
requisitem, eliminando a necessidade de retransmissdo dos mesmos dados pelos sensores. Além
disso, os smartphones possuem sensores internos - tais como acelerdometro e GPS - que permi-
tem que os dados capturados pelos sensores loT possam ser complementados. O GPS, inclusive,
permite que a andlise de saide de uma pessoa possa ser avaliada a partir de um determinado

contexto.

Para chegar a esse objetivo geral, este trabalho visa atender também aos seguintes objetivos

especificos:
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e Analisar e descrever os conceitos tedricos envolvidos na elaboragdo do modelo;

e Identificar os trabalhos relacionados a area de cuidados médicos que facam uso de smartpho-

nes e dispositivos que fazem o uso de redes de sensores sem fio;
e Descrever o modelo MOMICARE;
e Implementar o protétipo com base no modelo descrito;
e Avaliar o modelo com base no protétipo desenvolvido, a partir de cendrios definidos;

e Descrever os resultados obtidos nessa analise.

1.3 Organizacao do Texto

O texto deste trabalho esta organizado da seguinte maneira: no Capitulo 2 s@o apresentados
0s conceitos necessarios para entendimento da proposta deste trabalho. No Capitulo 3 sdo
apresentados os trabalhos relacionados que servem de base para a elaboracdao da questdo de
pesquisa e, consequentemente, a elaboracdo da proposta. No Capitulo 4 € apresentado o modelo
MOMICARE e detalhado o seu funcionamento. No Capitulo 5 € descrita a metodologia de
avaliacdo do modelo, composta por um protétipo e um ambiente de simulagdo. No Capitulo 6
sdo apresentados os resultados e discussdes referentes a avaliacdo efetuada. Por fim, no Capitulo
7 sdo apresentados as conclusdes deste trabalho, bem como os trabalhos futuros que podem ser

desenvolvidos a partir deste trabalho.
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2 FERRAMENTAL TECNICO

Neste capitulo s@o apresentados os conceitos basicos que envolvem o entendimento da pro-
posta deste trabalho. Primeiramente sao explicados os protocolos de redes utilizados para co-
munica¢do entre dispositivos que formam uma WBAN, iniciando pelo padrao Bluetooth, espe-
cificamente a sua versao voltada a dispositivos loT, chamada de Bluetooth Low Energy (BLE),
com foco em economia de energia. Em seguida, é detalhada a especificacdo IEEE 802.15.4,
que também € muito utilizada em WBANs devido a sua economia de energia. Na sequéncia, €
explicado o protocolo 6LowPAN, que possibilita a integracdo dos protocolos Bluetooth e IEEE
802.15.4 ao protocolo /P. Em seguida, € explicado o que € uma WBAN e as suas diferengas em
relacdo as demais redes de sensores sem fio. Finalmente, como as redes WBAN formam um
sistema distribuido, foi explanado as formas de sincronizacdo de dispositivos que formam este

tipo de sistema.
2.1 Bluetooth Low Energy (BLE)

Criado em 1999, o Bluetooth € um padrdo sem fios utilizado para conectar dispositivos
de computagdo e intercomunicagdo, e também acessorios, utilizando radios sem fio de curto
alcance (TANENBAUM; WETHERALL, 2011). O Bluetooth utiliza o padrao mestre-escravo
para comunicagdo entre dispositivos. Vdrios dispositivos eletronicos utilizam Bluetooth, desde
telefones moveis, smartphones, notebooks, fones de ouvido, impressoras, teclados, mouses,
jogos, relogios, aparelhos de musica (TANENBAUM; WETHERALL, 2011) e dispositivos loT
em geral (SIG, 2016a).

A especificac¢do do protocolo foi evoluindo desde seu surgimento. Desde a versao 4.0 até a
versdo atual (5.0) ! , especifica a operagdo em baixa poténcia, ttil para dispositivos IoT. Devido
a esse fato, o Bluetooth 4.+ também é chamado de Bluetooth Low Energy (BLE) (GONNOT
et al., 2015) (SIG, 2016a) ou também Bluetooth Smart (SIG, 2016a). O BLE possui diferengas
significativas em relacdo as versdes anteriores do Bluetooth, compostos de hardwares diferen-
tes (SIG, 2016d) e, portanto, sdo incompativeis. Os atuais equipamentos que utilizam Bluetooth
costumam vir com ambas implementacdes, e sdo chamados de Bluetooth Smart Ready (PES-
SOA, 2016).

Uma rede Bluetooth tradicional € formada por um dispositivo mestre e até sete dispositivos
escravos ativos que estejam localizados a uma distancia de até 10 metros. Esses dispositivos
forma uma piconet (TANENBAUM; WETHERALL, 2011) (SIG, 2016e). E possivel também
formar uma rede com vérios piconets, que formam uma rede chamada scatternet (TANEN-
BAUM; WETHERALL, 2011) (SIG, 2016e). A ligacao entre as piconets se da por meio de um

no6 escravo que faz a fungdo de ponte bridge entre duas piconets.

'O Bluetooth Special Interest Group, grupo responsdvel pelo desenvolvimento do Bluetooth langou a versio
5.0 da tecnologia Bluetooth em dezembro de 2016 (SIG, 2016b)(SIG, 2016c).
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Ja no BLE normalmente sdo criadas apenas piconets. Em fun¢do de sua capacidade de en-
derecamento de 48 bits (SIG, 2016e), a BLE permite a criacdo de grandes redes na topologia
estrela que podem formar grandes piconets, praticamente acabando com a utilidade das scatter-
nets.

Como a arquitetura tradicional do Bluetooth difere significativamente da arquitetura do BLE,
serd detalhado apenas o funcionamento deste ultimo, devido ao fato de ser a arquitetura rele-
vante para entendimento deste trabalho. Conforme pode ser visto na Figura 3, dependendo da
aplicacdo, uma pilha especifica de protocolos de comunicagao pode ser usada. O conjunto de
protocolos destinado a uma aplicag@o especifica € chamada de profile, ou perfil. Por exemplo,
no que diz respeito a cuidados médicos, hé perfis para monitoramento cardiaco, para controle da
pressao arterial e para controle da glicose. Por padrao, um perfil necessita utilizar, no minimo,
trés protocolos: um protocolo de radio, um protocolo de controle de enlace (ou banda-base)
e um protocolo de aplicacdo. A seguir, nas segoes 2.1.1, 2.1.2, 2.1.3 e 2.1.4 sdo descritas as

camadas tipicas utilizadas pelo protocolo BLE.
2.1.1 Camada fisica

A camada fisica de rddio € a base da pilha. Semelhante a camada fisica do modelo Open
Systems Interconnection (OSI), essa camada tem a fun¢do de de lidar com a transmissdo e a
modulagdo de radio. Essa camada € um sistema de baixa poténcia com alcance de cerca de 10
metros que opera na banda de frequéncias Industrial Medical Scientific (ISM) ndo-licenciada >
de 2,4 GHz.

No BLE, a banda € dividida em 40 canais de 2 MHz cada, sendo que os trés tltimos canais
sdo reservados para a comunicacdo de andncio e os demais utilizados para transferéncia de
dados (SIG, 2016e) (GUPTA, 2013). A comunica¢ao de anuncio existe apenas no BLE e serve
para que um dispositivo inativo avise a outro dispositivo BLE - chamado de scanner ou mestre
- que deseja transmitir dados. Esse recurso de inatividade fornecido pelo BLE € a base para a
melhor eficiéncia energética em relacio as versodes anteriores do Bluetooth. Para otimizar ainda
mais o consumo de energia, o BLE permite taxas de transferéncia de até 1Mbps, enquanto que

as versoes anteriores podem chegar a até 3 Mbps (GUPTA, 2013).
2.1.2 Camada de controle do enlace
No BLE, como os dispositivos normalmente encontram-se com a comunicagdo inativa, a

camada de enlace trabalha com cinco estados que definem a situagdo de um dispositivo BLE
(GUPTA, 2013) (BATTISTI, 2016):

2As bandas de radio ISM sio divisdes do espectro de radiofrequéncia reservadas internacionalmente. Por
padrdo, todo o espectro deve ser licenciado. Porém, trés faixas (900 MHz, 2,4GHz e 5,8GHz) nao precisam de
licenciamento. Devido a isso, essas faixas sdo amplamente utilizadas em telecomunicacdes. A faixa de 2,4GHz € a
mais utilizada atualmente por ser um padrdao mundial (BATTISTI, 2016) (TANENBAUM; WETHERALL, 2011).
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Figura 3: Arquitetura BLE.
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Inativo: o dispositivo encontra-se inativo, ndo enviando nem recebendo dados;

Antncio: o dispositivo que estd no estado inativo passa para esse estado quando deseja
enviar dados para outro dispositivo. Nesse estado, o dispositivo passa a ser chamado de
anunciante ou escravo e faz esse antncio por meio dos trés canais dedicados explicados

na Secdo 2.1.1 e também pode responder a solicitacdes de outros dispositivos BLE;

Escaneamento: nesse estado o dispositivo, chamado de mestre ou scanner, escuta andin-
cios de dispositivos anunciantes e pode solicitar informagdes adicionais a outros disposi-

tivos;

Inicializagcdo: o dispositivo que encontra-se nesse estado chama-se de iniciador e tem
a intencdo de se conectar a um anunciante. Ao localizar um anunciante, ele responde
requisitando o inicio de uma conexdo. Normalmente um dispositivo mestre € quem passa

para esse estado, apds escanear um anudncio da rede;

Conexao: os dispositivos iniciador e anunciante entram nesse estado quando a conexao
¢ formada entre ambos, formando uma conexdo P2P, e passam a se comunicar por in-
termédio dos canais de dados. Somente o dispositivo iniciador pode interromper uma

conexao.

Um dispositivo BLE entra em estado de andncio em periodos que podem variar entre 20ms a

10,24s, utilizando-se dos atributos Advertising_Interval_Min e Advertising_Interval_Max espe-

cificados na API do padrao (SIG, 2016¢). Dessa forma, quanto maior for o intervalo de antincio,

maior o periodo de inatividade do dispositivo, salvando assim mais energia.

A camada de controle do enlace também define o formato do quadro para transmissdo pela

camada fisica. O BLE conta com um formato de quadro enxuto, de forma a diminuir a quan-

tidade de dados a serem transmitidos. O BLE utiliza 0 mesmo quadro para fazer antncios de



32

Figura 4: Estrutura de um quadro BLE.
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transmissdo ou efetivamente transmitir dados, dependendo da configuragao do quadro (SIG,

2016e). Esse quadro € mostrado na Figura 4 e contém os seguintes campos:

e Preambulo: possui o tamanho de 1 byte;

e Endereco de acesso: contém o endereco de acesso ao canal e ao dispositivo BLE. E atri-
buido de forma randémica pelo protocolo, por meio do canal de transmissdo que € uti-
lizado por cada par de dispositivos que formam a conexido P2P. Caso o quadro seja um

quadro de antncio, esse campo recebe um valor fixo. Possui o tamanho de 4 bytes;

e Cabecalho PDU: caso trate-se de um quadro de antincio, contém informacdes referentes
ao tipo de payload que estd sendo enviado: dados de anuncio ou dados de inicializagao.
Caso se trate de um quadro de transmissdo, contém informacdes de controle da transmis-
sdo, como um identificador de controle do enlace 16gico, o nimero sequencial do préximo
quadro a ser recebido, bem como a informacgdo de que se existe ainda algum quadro a ser

transmitido. Possui o tamanho de 2 bytes;

e PDU Payload: contém os dados de antincio ou transmissao, conforme o canal utilizado e
os parametros informados no campo PDU Header. Possui o tamanho varidvel, podendo
variar de 23 a 255 bytes;

e CRC: faz o checksum do quadro. Possui o tamanho de 3 bytes.
2.1.3 Camada de aplicacdes

Por fim, a dltima das camadas basicas do BLE € chamada de camada de aplicacdes. Ela
possui as aplicacdes BLE propriamente ditas. Conforme a Figura 3, entre as camadas de con-
trole de enlace e a camada de aplicacdes, temos uma linha chamada interface host-controller,
ou interface hospedeiro-controlador (SIG, 2016¢), que define o que € implantado no dispositivo
BLE e o que é implantado no chip Bluetooth instalado no dispositivo. Os protocolos localiza-
dos acima da linha normalmente sdo implementados no dispositivo, enquanto que os protocolos

abaixo da linha sao normalmente implementados no chip.
2.1.4 Demais camadas

Além das camadas bésicas, grande parte dos perfis BLE necessitam de funcionalidades que

ndo estdo contidas nos trés protocolos base da arquitetura, conforme demonstrado na Figura
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3. Dessa forma, outros protocolos adicionais sdo normalmente utilizados para comunicacao
Bluetooth. Entre esses protocolos, destacam-se o protocolo de controle adaptativo do enlace
16gico (L2CAP), o protocolo de gerenciamento de seguranga (SMP) e o protocolo de perfil de
acesso genérico (GAP).

O protocolo de controle adaptativo do enlace 16gico, localizado apds a camada de controle
do enlace e também conhecido por Logical Link Control Adaptation Protocol (L2ZCAP), pos-
sui quatro funcionalidades principais. A primeira €, no dispositivo transmissor, aceitar pacotes
de até 64KB das camadas superiores e fraciond-los em quadros comportados pela camada de
controle do enlace e fazer o processo inverso no dispositivo receptor (TANENBAUM; WETHE-
RALL, 2011). No caso do BLE, o L2CAP fraciona os pacotes das camadas superiores em qua-
dros de tamanho maximo de 48 bytes (SIG, 2016d). A segunda funcionalidade € realizar, no
dispositivo transmissor, a multiplexa¢do de vérias origens de pacotes, realizados por diferentes
protocolos localizados na camada imediatamente acima, e entregé-los a camada correspondente
no dispositivo receptor. A terceira funcionalidade € realizar o controle de erros e retransmis-
sdo. Por fim, a dltima fungdo do L2CAP € impor requisitos de qualidade de servigo (QoS) entre
multiplos enlaces. Apesar de o L2ZCAP ser um protocolo opcional, seu uso torna-se obrigatorio
para a implementacdo do 6LowPAN, conforme tratado na Secdo 2.3.1.

Logo acima do L2CAP ha uma série de protocolos que podem utilizar os servigos forne-
cidos por este protocolo e, conforme ji comentado, sdo multiplexados pelo protocolo L2CAP.
No BLE, dois protocolos bastante utilizados sdo o protocolo de gerenciamento da segurancga,
também conhecido por Security Manager Protocol (SMP) e o protocolo de perfil de acesso ge-
nérico, também conhecido por Generic Access Profile (GAP) (PESSOA, 2016). O protocolo
GAP permite que os dispositivos Bluetooth interoperem entre si, definindo um comportamento
padrdo para cada perfil BLE, oferecendo um conjunto de servicos especificos por intermédio do
protocolo de atributo genérico, também chamado de GATT. Cada servigo, ainda, possui uma
ou mais caracteristicas. Cada perfil, servigo e caracteristica possui uma identificacdo em hexa-
decimal que o define na arquitetura BLE. Alguns exemplos de perfis GAP - e seus respectivos
identificadores - sdo mostrados na Tabela 1.

Ja o protocolo SMP tem a funcdo de fornecer aos protocolos das camadas inferiores a pos-
sibilidade de troca segura de chaves de seguranca entre os dispositivos BLE, caso configurado.

Essa troca € possivel por meio de trés etapas:

e Pareamento: gera uma chave criptogriafica comum tempordria para criacdo de um enlace

provisorio seguro que permita a troca de uma chave criptografica permanente;

e Ligacdo: gera chaves criptograficas permanentes entre os dispositivos e realiza a troca

dessas chaves de forma a estabelecer um canal seguro permanente;

e Restabelecimento: Reestabelece a comunicacdo segura entre os dispositivos a partir das

chaves permanentes estabelecidas na etapa de ligacao.
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Tabela 1: Tabela de servicos GAP

Caédigo Servico

0x180D Servico de monitoramento cardiaco
0x1810 Servigo de pressdo arterial

Ox181F Servigo de monitoramento de glicose
0x180F Servi¢o de monitoramento da bateria

Fonte: Adaptada de SIG (2017)

2.2 Padrao IEEE 802.15.4

O padrao /EEE 802.15.4 foi criado pela IEEE em 2003 tendo como objetivo principal for-
necer um padrio de conexdo para redes pessoais sem fio, ou Wireless Personal Area Network
(WPANS ) de baixo custo e com baixo consumo de energia (IEEE, 2011), de maneira andloga
ao BLE. O padrao opera nas faixas ISM nio licenciadas de 868 MHz, 915 MHz e 2,4 GHz. A
taxa bruta de transferéncia do padrdo € de 250 KB/s, considerada muito baixa se comparada as

outras tecnologias de transmissao sem fio, porém suficiente para dispositivos loT.

O padriao é composto basicamente por dois componentes: os dispositivos e os nds coordena-
dores (IEEE, 2011). Um dispositivo normalmente tem alguma aplicag¢do associada e é o ponto
inicial ou o ponto final da rede de comunicacido. Ja o né coordenador, também chamado de
PAN coordinator, também pode ter uma aplicacdo associada, porém ele também pode realizar
as tarefas de inicio, fim ou roteamento de comunicacdes por meio da rede. O né coordenador é
o controlador primario da rede no padrao /EEE 802.15.4, portanto qualquer rede precisa de, no

minimo, um no coordenador.

Os dispositivos podem ser de dois tipos: um dispositivo de fun¢do completa (também cha-
mado de full-function device - FFD), ou um dispositivo de funcdo reduzida (também chamado
de reduced-function device - RFD) (IEEE, 2011). Um RFD ¢ um dispositivo com baixa capa-
cidade de processamento, baixa capacidade de memoria e baixa capacidade de comunicagao,
portanto destinado a aplicacdes extremamente simples. J4 um FFD € um dispositivo com mais
poder de processamento, maior memoria € mais capacidade de comunicacdo. Naturalmente,

somente um FFD pode se tornar um né coordenador numa WPAN padrao IEEE 802.15.4.
O padrao pode operar nas topologias estrela ou peer-to-peer (P2P) (IEEE, 2011). Na to-

pologia estrela, o n6 coordenador € o né central da rede, e toda a comunica¢do da rede passa
por ele. J4 na topologia P2P também possui um né coordenador, porém a comunicagdo pode
ser realizada diretamente entre os dispositivos que compdem a rede, conforme mostrado na

Figura 5.

Conforme pode ser verificado na Figura 6, a arquitetura do padrao /EEE 802.15.4 é formada
por apenas duas camadas: a camada fisica (PHY) e a subcamada de acesso ao meio (MAC)
(IEEE, 2011), equivalentes, respectivamente, as camadas fisica e a subcamada de acesso ao

meio descritas em modelos como Wi-Fi e Bluetooth e outras tecnologias baseadas no modelo
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Figura 5: Topologias de rede do padriao IEEE 802.15.4
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OSI. As camadas superiores nao sdo abordadas pelo padrdo, porém podem ser integradas ao
mundo /P por meio do uso do modelo 6LowPAN, a ser abordado na Secdo 2.3.

A camada fisica possui o servico de dados fisico e o servigo de gerenciamento fisico. O
servico de dados possibilita a transmissao e recep¢ao de pacotes de dados PHY, ou PHY protocol
data units (PPDUs), ou unidades de dados de protocolo fisico. J& o servico de gerenciamento
prové basicamente mecanismos de controle das configuracdes de radio. Além desses servigos,

a camada fisica também possui as seguintes funcionalidades:

e Ativa e desativa o radio tranceiver:;

e Seleciona a frequéncia e troca de canal;

e Gera a frequéncia portadora e detecta o sinal;

e Executa a transmissdo e recep¢ao de dados, por meio de PPDUrs;

e Detecta os niveis de energia dos canais. Essa funcionalidade, chamada de Energy Detec-

tion (ED), fornece a subcamada MAC a informacao de picos de energia entre os canais.

e Mede a qualidade do enlace a partir dos PPDUs recebidos. Essa funcionalidade é cha-
mada de Link Quality Indication (LQI);

e Verifica a ocupacgdo do canal, de forma a controlar o acesso ao canal por meio do CSMA/CA.

Essa funcionalidade é chamada de Clear Channel Assessment (CCA).

Ja a subcamada MAC ¢ responsdvel por manipular todo o acesso o canal fisico de radio
e possui dois modos de operagdo: beacon ativo e beacon inativo. O modo beacon ativo €
normalmente utilizado quando hd um né coordenador é emprega um mecanismo ciclico de
trabalho que visa reduzir o consumo de energia causado pela comunicacdo dos dispositivos
(KARTHI; RAO; PILLAI, 2015). Esse modo funciona por meio de estruturas chamadas de

superquadros, ou superframes.
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Figura 6: Camadas do padrio /EEE 802.15.4
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Um superquadro é delimitado por beacons que sdo enviados pelo né coordenador, e é com-
posto por um periodo de atividade e outro periodo de inatividade, onde o dispositivo poupa
energia. O periodo de atividade inicia apds o recebimento de um beacon pelo dispositivo, e
possui um tempo de acesso de contencdo (CAP) onde o dispositivo disputa o acesso ao meio
utilizando-se do protocolo Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)
e, em seguida, ha um intervalo tempo de transmissao garantido para cada dispositivo, chamado
de Guarantee Time Slots, (GTS). O conjunto de GTS compde o intervalo de tempo chamado
de Contension Free Period (CFP). Ap6s o CFP, o dispositivo pode entrar em inatividade até a
chegada do proximo beacon. Essa estrutura é mostrada na Figura 7.

Os periodos de atividade e inatividade do superquadro sdo definidas pelas Formulas 2.1 e

2.2, a seguir:

PerodoAtivo = BaseSuperQuadro - 25° simbolos 2.1)
onde SO, chamado de Superframe Order, varia entre 0 e 14, e Base Super Quadro é o
produto da quantidade de slots e a durac@o de um slot.

Perodolnativo = PerodoAtivo — (BaseSuperQuadro - 28°simbolos) (2.2)

onde BO, chamado de Beacon Order, varia entre 0 e 14 e € sempre igual ou menor que SO,
e Base Super Quadro € o produto da quantidade de slots e a dura¢do de um slot.

Ja 0o modo beacon inativo nao trabalha com os beacons enviados pelos coordenadores e nao
possui um tempo especifico para transmissdo. Esse modo é normalmente utilizado em redes
PAN onde os onde ndo ha um né coordenador fixo. Este modo tem os parametros BO e SO
ajustados para o valor 15. Além dos modos de operagao abordados, a subcamada MAC também

possui as seguintes funcionalidades:

e Gera os beacons de informacao e sinalizacdo da rede, em intervalos determinados, caso

o no seja o coordenador da rede;
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Figura 7: O superquadro do protocolo /EEE 802.15.4
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Figura 8: O estrutura de quadros no padrao /EEE 802.15.4
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Sincroniza os beacons entre os diversos nos;

Executa a associacdo e desassociacdo dos dispositivos em uma PAN, bem como inicia

uma rede PAN, caso trate de um né coordenador;

Controla o acesso ao canal, por meio da detec¢io de energia ED, fornecida pela camada
PHY,

Suporta a seguranga de dispositivo.

Os quadros das camadas do IEEE 802.15.4 sdo mostrados na Figura 8. Na camada PHY,
o campo SHR ajuda na sincroniza¢do do receptor com a transmissdo que chega até ele. Ja o
campo PHR contém o tamanho do payload do quadro. O payload, também chamado de PHY
Service Data Unit (PSDU), contém o quadro da subcamada MAC e tem o tamanho médximo de
127 bytes.

No quadro MAC, o campo MHR basicamente indica os enderecos de origem e destino do
quadro, indica a qual rede PAN o quadro pertence, bem como informa se haverd um cabecgalho
adicional de seguranc¢a pode fornecer diversos mecanismos de segurancga as camadas superiores.
Esse cabecalho de seguranca possui informagdes que informam se o quadro serd autenticado e
se seu payload sera criptografado. J4 o campo MSDU indica o payload do quadro e o campo
MFC faz a verificacdo de integridade do quadro.
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Figura 9: Um gateway de conversdo do Zigbee para o IPv6
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2.3 6LowPAN

Por muitos anos, o protocolo /P ndo foi considerado uma opcao para uso em redes de sen-
sores sem fio, devido a complexidade de seu cabecalho que acabava gerando um overhead na
rede (IPV6.BR, 2013). Para realizar as tarefas correspondentes a camada de rede Open Systems
Interconnection (OSI), utilizavam-se outros protocolos - normalmente proprietdrios, como o
protocolo Zigbee (HUI; CULLER; CHAKRABARTTI, 2009). Todavia, esses protocolos nativa-
mente compativeis com a Internet, sendo necessario o uso de gateways para a conversao, a nivel
de aplicacdo, dos dados gerados no padrao /EEE 802.15.4 para o protocolo /P (IPV6.BR, 2013)
(Riazul Islam; Humaun Kabir; HOSSAIN, 2015). A Figura 9 mostra o processo de conversao
de dados do Zigbee, que utiliza o modelo /EEE 802.15.4, para a comunicagdo /Pv6.

Para resolver esse problema, o Internet Engineering Task Force (IETF) propds, em 2007,
a criacdo de uma camada que faca a conversdo de pacote IPv6 para quadros que possam ser
suportados pelas redes /IEEE 802.15.4 (IETF, 2007) (HUI; CULLER; CHAKRABARTTI, 2009).

Essa camada acabou recebendo o nome de 6LowPAN.

O 6LowPAN ¢ formado por trés componentes primdrios: compressao de cabecalho, frag-
mentacao e encaminhamento a nivel de enlace (HUI; CULLER; CHAKRABARTI, 2009). A
compressao de cabecalho tem a funcdo de reduzir um cabegalho do /Pv6 para um formato que
possa ser carregado pela subcamada MAC do IEEE 802.15.4. Para realizar essa tarefa, alguns
campos do cabegalho /Pv6 sdao omitidos e outros sdo reduzidos. J4 a fragmentacdo realiza a
tarefa de fragmentar um pacote /Pv6 em quadros que possam ser suportados pela subcamada
MAC do IEEE 802.15.4. Por fim, a funcionalidade de roteamento a nivel de enlace permite que
enderecos de enlace local /Pv6 possam ser roteados em nivel de enlace como de forma andloga

ao protocolo IP.

Cada uma dessas funcionalidades é definida por meio de um cabecalho do 6LowPAN: cabe-
calho de fragmentagao (fragment header), cabegalho de enderecamento mesh (mesh addressing
header) e cabe¢alho de compressao (compression header). Cada um desses cabecgalhos € opcio-
nal e pode ser usado de acordo com as necessidades de cada rede (IETF, 2007) (HUI; CULLER;
CHAKRABARTI, 2009). Algumas possibilidades de uso desses cabecalhos sdo apresentados
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Figura 10: Pilhas de cabecalhos 6LoWPAN normalmente usadas
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na Figura 10.

O cabecalho de fragmentacdo possui o tamanho de 5 bytes e € usado quando o payload do
IPv6 é maior que o campo MSDU da subcamada MAC do IEEE 802.15.4. De forma semelhante
ao protocolo IP, ele possui campos que identificam a posicao do fragmento e o tamanho total
do payload do datagrama IP. Ja o cabecalho de enderecamento mesh possui que varia de 5
a 17 bytes, dependendo do tipo de enderecamento usado, e permite o roteamento de pacotes
a nivel de enlace no IEEE 802.15.4. Ele possui campos que identificam a origem, o destino
e a quantidade maxima de saltos que o quadro pode ter numa rede /EEE 802.15.4. Por fim, o
cabegalho de compressao, também chamado de HC1, possui tamanho de 4 bytes e omite campos
desnecessarios para as redes IEEE 802.15.4, assumindo valores que sdo normalmente usados,
bem como comprime os enderecos /Pv6 de enlace local, que possuem tamanho de 128 bits,
para enderegos de apenas 2 bits. Além do HCI, hé outro cabegalho de compressao chamado de
HC2, que realiza a compressao de cabecalhos UDP. O HC2 obrigatoriamente deve vir apds um
cabecalho HCI1. O HC2 reduz o tamanho dos campos de origem e destino do UDP de 16 para
apenas 4 bits cada campo. Isso € possivel pois 0 6LowPAN usa apenas o range de portas UDP

61616 — 61631, podendo assim omitir os 12 bits mais significativos.

2.3.1 6LowPAN no Bluetooth

O mesmo problema de compatibilidade com o protocolo /P existente no padrdo /EEE
802.15.4 ¢ verificado no Bluetooth. Percebendo esse problema, em 2013, um grupo da IETF
propds a adaptacao do 6LowPAN para o BLE, onde um pacote /Pv6 € convertido para um for-
mato aceito pelo protocolo L2CAP, materializando-se na RFC 7668 (IETF, 2015). Essa RFC
descreve o uso de 6LowPAN em dispositivos BLE. Desde a versao 4.2 (SIG, 2016f), o 6LowPAN
pode ser usado em redes Bluetooth.

No BLE, o 6LowPAN ¢ responsdvel por realizar a conversao de um pacote /Pv6 de forma
que os dados possam ser enviados as camadas inferiores do BLE por intermédio do protocolo
L2CAP. Conforme visto na Se¢do 2.1.4, uma das fun¢des do L2CAP ¢€ fracionar os pacotes das
camadas superiores de forma que possa ser transmitido pelas camadas inferiores do Bluetooth,

sendo que no BLE, a partir da versdo 4.2, o payload do quadro € de de até 255 bytes.
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O 6LowPAN para BLE possui pequenas variacdes em relacdo ao 6LowPAN original, apre-
sentando as seguintes mudancas (IETF, 2015):

e Niao hé a necessidade de utilizacdo de um cabecalho especifico para fragmentacdo dos

pacotes, pois o protocolo L2CAP ja implementa essa funcionalidade.

e Naio hd a necessidade de utiliza¢do do cabecalho de enderecamento mesh, pois o BLE nao

suporta redes mesh.

e O cabecalho de compressao HCI é adaptado para reduzir enderecos de enlace local para
enderecos BLE de 48 bits.

2.4 WBAN

Uma WBAN (Wireless Body Area Network), também conhecida apenas como BAN, € uma
rede de sensores sem fio (RSSF) utilizada para interconectar sensores implantados dentro de um
corpo de uma pessoa ou dispostos sobre o corpo de uma pessoa (IEEE, 2016), utilizados, entre
outras, para aplicacdes militares, de entretenimento pessoal e, especialmente, cuidados médicos
(ULLAH et al., 2012) (CASTILLEJO et al., 2013).

Considerada por Shankar e Tomar (2016) uma subarea das RSSF, ou Wireless Sensor Network
(WSN), uma WBAN ¢ formada por dispositivos chamados de motes. Esses dispositivos possuem
baixa capacidade de armazenamento e processamento e possuem restricdes de consumo de ener-
gia, visto que seu tamanho reduzido nao permite que sejam utilizadas baterias com grande capa-
cidade de armazenamento de energia (KO et al., 2010) (ULLAH et al., 2012) (GOSWAMI et al.,
2016). Os motes comunicam-se normalmente utilizando-se dos padrdoes BLE e IEEE 802.15.4,
de forma que a troca de dados entre esses dispositivos consuma o minimo de energia. Dessa
forma, esses dispositivos tém capacidade suficiente apenas para processar e repassar informagao
para uma estacao-base para posterior diagnose e andlise por outros dispositivos computacionais
(ULLAH et al., 2012)

As WBANs diferem das demais RSSF pelo fato de que as primeiras t€m um foco maior em
consumo de energia em relacdo ao desempenho, enquanto que as dltimas preocupam-se pri-
meiramente no desempenho da rede em relacdo ao consumo de energia (ULLAH et al., 2012).
Além disso, as RSSF contemplam o uso de sensores em diversos ambientes inteligentes, tais
quais prédios, casas e veiculos. Dessa forma, uma WBAN faz uso de protocolos como BLE e
IEEE 802.15.4 para realizar a comunicagdo entre os sensores € os demais dispositivos e aplica-
¢oes que requisitam esses dados.

Ainda, as redes WBAN diferenciam-se das demais RSSF por serem formadas por motes que
possuem normalmente apenas um sensor acoplado que realiza a medi¢do de um ou mais sinais
vitais (SHANKAR; TOMAR, 2016). Esses sensores sdo classificados em dois tipos: intrusi-
vos e nao-intrusivos (SHANKAR; TOMAR, 2016). Os sensores intrusivos sdo inseridos dentro

do corpo humano por meio de procedimento cirdrgico e sdo usados para medi¢Oes especificas,



41

Figura 11: Localizacdes mais comuns de sensores corporais nio intrusivos
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como a verificacdo da pressdo intra-craniana. Ja os sensores ndo-intrusivos, também conhecidos
como wearables, sao fixados externamente ao corpo humano utilizando-se de pingentes, bra-
celetes, meias, entre outros, € normalmente realizam a medi¢do de sinais vitais, como pressao
arterial, temperatura corporal, batimento cardiaco, etc.

Em se tratando de sensores nao intrusivos, as localizagdes mais utilizadas sdo mostradas na
Figura 11. Eles podem estar em volta das maos (Figura 11 A-B), em volta dos bracos (Figura 11
C-D), em frente ou atras do peito (Figura 11 E-F), em volta da coxa (Figura 11 G-H), em volta

do tornozelo (Figura 11 I-J) ou préximo as orelhas (Figura 11 K-L).

2.5 Sincronizacao

As redes WBAN podem ser consideradas um sistema distribuido, devido ao fato de que
tratam-se de redes cujos dispositivos comunicam-se € coordenam suas agdes por meio de trocas
de mensagens (COULOURIS et al., 2013). A sincronizacdo € um problema importante em
sistemas distribuidos e, portanto, em redes WBAN. Por exemplo, para sabermos em que hora do
dia um evento especifico ocorreu num mote que forma a rede € necessario configurar seu relégio
com uma fonte de tempo confidvel e aceita por todos os componentes que formam o sistema
distribuido (COULOURIS et al., 2013) e, consequentemente, a rede WBAN. De maneira geral,
existem duas formas de efetuarmos a sincronizagdo entre dispositivos que compdem um sistema
distribuido. A primeira forma é por meio da sincronizacido aproximada de reldgios fisicos por
meio da troca de mensagens, enquanto que a segunda maneira é por intermédio do uso de
relogios 16gicos, onde a ordem em que os eventos ocorem € que define a sincronizagdo entre os
dispositivos.

Uma forma de sincronizaco de reldgios fisicos utiliza o método de Cristian (COULOURIS
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Figura 12: O funcionamento do algoritmo de Berkeley
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Fonte: Retirado de Tanenbaum e Van Steen (2007)

et al., 2013) (TANENBAUM; VAN STEEN, 2007). Esse método utiliza sincronizagdo externa,
onde um dispositivo envia uma mensagem M a um servidor conectado a uma fonte de tempo
universal coordenada (Universal Time Coordinated - UTC) externa. O servidor, entdo, envia
uma mensagem M; ao dispositivo, informando o tempo T. O dispositivo, ao receber a mensa-
gem, calcula o tempo transcorrido entre o envio da mensagem e o retorno da mensagem do
servidor (Tyiqgem). O célculo normalmente efetuado considera T + Tiqgem/2. Apds o término

do célculo, entdo, o dispositivo atualiza seu relégio fisico com o novo horario.

Outra maneira de sincronizacdo de reldgios fisicos € por intermédio do algoritmo de Ber-
keley (COULOURIS et al., 2013). Esse algoritmo utiliza sincronizagdo interna, onde um com-
putador coordenador € escolhido para atuar como mestre. Ao contrario do método de Cristian,
o dispositivo mestre periodicamente consulta os outros dispositivos - chamados de escravos -
cujos relégios devem ser sincronizados, conforme mostra a Figura 12 (a). Os dispositivos es-
cravos, entdo, retornam ao mestre os seus valores de relogio, conforme Figura 12 (b). O mestre,
assim, faz um estimativa dos tempos locais desses reldgios, observando os tempos de ida e volta
das mensagens, e faz uma média dos valores obtidos - incluindo o valor de seu préprio relégio.
Efetuado o célculo, o dispositivo mestre envia o valor pelo qual o relégio de cada escravo deve

ser ajustado, conforme Figura 12 (c¢). O valor pode ser positivo ou negativo.

Porém, a sincronizacdo por meio do uso de relogios fisicos ndo € perfeita. A outra ma-
neira de sincronizacdo de dispositivos, portanto, € por meio da utilizac@o de reldgios 16gicos de
Lamport (TANENBAUM; VAN STEEN, 2007). O relégio 16gico é um contador de software
que aumenta a contagem conforme vao ocorrendo os eventos légicos. A Figura 13 mostra o
funcionamento do relégio 16gico de Lamport onde os tempos sdo corrigidos a cada troca de

mensagem.

Um problema do relégio 16gico de Lamport € a impossibilidade de confirmarmos a ordem de
execucdo de todos os eventos ocorridos num sistema distribuido. Para contornar essa fraqueza,
entdo, surgiram os relogios vetoriais (TANENBAUM; VAN STEEN, 2007). Um relégio vetorial
para um sistema de N processos € um vetor de N inteiros (COULOURIS et al., 2013). Cada

um dos processos possui seu reldgio vetorial V;, o qual utiliza para indicar o tempo dos eventos
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Figura 13: O funcionamento do reldgio de Lamport

T— S— CT—

0 ol 0

6 [—_A 8| 10
12 D 16 20
18 241 B 30
24 32 ___\‘L 40
30 40 50
36 48 C_~{60
42 61 f 70
48 D_—{69 80
70/ 77 90
78 8] 100

Fonte: Retirado de Tanenbaum e Van Steen (2007)

locais.

2.6 Consideracoes parciais

Neste capitulo foram abordados conceitos relacionados a comunicacdo de dispositivos que
formam uma rede de sensores corporais, também chamada de WBAN. Os dispositivos que for-
mam esta rede comunicam-se por intermédio dos padrdes de comunicacdo Bluetooth, em sua
versdo BLE, e pelo padrdo IEEE 802.15.4. Ambos padrdes priorizam o baixo consumo de ener-
gia em suas comunicagdes, deixando em segundo plano questdes relacionadas ao desempenho
da comunicagdo. Para a interligacdo dos padrdoes BLE e IEEE 802.15.4 pode-se utilizar o pro-
tocolo 6LowPAN para comportar pacotes /Pv6 nos quadros desses padrdes, permitindo assim
que esses dispositivos possam ser diretamente ligados a Internet. Por fim, como as redes WBAN
formam um sistema distribuido, foi explanado as formas de sincronizacao de dispositivos que

formam este tipo de sistema.
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3 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados os trabalhos relacionados que servem de base para elabo-
racdo da questdo de pesquisa abordada na Se¢do 1.1 e da elaboragdo do modelo abordado no
Capitulo 4. Em seguida, € feita uma comparagao entre os trabalhos, analisando as lacunas de

pesquisa encontradas.

O processo de busca pelos trabalhos relacionados utilizou como ferramenta de busca o Go-
ogle Académico. Como critério de exclusdo, foram considerados os artigos publicados a partir
do ano de 2012, ano de publicacao do artigo "Wireless body area networks for healthcare: A
survey"(CROSBY et al., 2012), que explana a situagdo do uso de redes WBAN em cuidados

médicos. As palavras-chave utilizadas na pesquisa foram:
(MIDDLEWARE AND SMARTPHONE AND "HEALTHCARE") AND
("BODY AREA NETWORK"AND ENERGY)

Como resultado da pesquisa acima, foram retornados 191 resultados. Para cada um dos
resultados, foi lido o seu resumo de forma a selecionar os artigos que (1) permitiam a utiliza¢ao
de um smartphone com utilitario de verificacdo de sauide; (2) utilizavam algum tipo de rede
de transmiss@o para coleta dos dados de sensores de uma RSSF e/ou que transmitiam dados
coletados do préprio equipamento para uma aplicag¢do externa e; (3) que possuiam algum tipo

de integracdo com aplicagdes externas.

Nas Secdes a seguir sdo apresentados os trabalhos relacionados selecionados a partir da

metodologia apresentada.

3.1 SBMHM

O SBMHM, acrénimo para Smartphone-based Mobile Health Monitoring (LEE; JEONG;
YOON, 2012), apresenta um sistema de monitoramento de saide que funciona a partir de um
smartphone. A criagdo dessa solugdo foi motivada pelo fato do crescimento da procura por
atendimento médico em qualquer lugar e a qualquer momento, ao invés dos atendimentos tra-

dicionais em consultérios médicos e ambientes hospitalares.

Basicamente, a solu¢c@o conta com uma unidade de monitoramento de sinais bioldgicos,
chamado de biosignal monitoring unit (BMU). O BMU é um hardware especifico que con-
tém sensores que realizam a captura de sinais vitais. Os dados capturados sdo transmitidos
a um smartphone Android por meio de Bluetooth. Por meio de um aplicativo especifico, o
smartphone armazena os dados recebidos do BMU e também armazena dados de localizagao,

por meio de GPS, caso o aparelho possua a tecnologia.

Esse aplicativo possui também um modo de monitoramento que permite que um usudrio
visualize, em tempo real, os resultados coletados pelos sensores. Por fim, os dados armazenados

pela aplica¢do podem ser transmitidos para para aplicacOes externas por meio de Wi-Fi e/ou 3G.
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3.2 BeWell+

A solucdo BeWell+ (LANE et al., 2014) € uma evolucdo da aplicagdo BeWell proposta por
Lane et al. (2011) que tem por objetivo monitorar o bem-estar de uma pessoa, por meio de trés
dimensdes de saide: qualidade do sono, atividade fisica e interacdo social.

A solu¢do funciona a partir de um aplicativo para smartphone que monitora as atividades de
uma pessoa por meio do uso de um acelerdmetro e de um microfone que ja vém instalados nos
smartphones. A partir dos dados coletados, o aplicativo realiza inferéncias sobre esses dados e
transmite os resultados para a nuvem BeWell+. A nuvem armazena os dados enviados por todos
os smartphones que possuem a aplicacao, formando assim uma comunidade. Como resultado,
a nuvem devolve uma nota para a aplicacdo instalada no smartphone. Essa nota € chamada de
nota de bem-estar, e € atualizada dinamicamente, conforme o bem-estar geral da comunidade.

Além disso, o aplicativo instalado no smartphone possui um moédulo de gerenciamento de
energia que otimiza o uso da bateria por meio do intervalo de troca de informagdes entre o
smartphone e a nuvem. Esse intervalo € definido por meio da andlise da variacdo do bem-estar
do usudrio. Quanto menor a varia¢cao do bem-estar, maior o intervalo de troca de informacdes,

diminuindo assim o uso de Wi-Fi e/ou 3G.

3.3 HyHealthAssistant

Proposto por Seeger, Van Laerhoven e Buchmann (2015), o HyHealthAssistant é um mid-
dleware voltado a eventos projetado para gerenciar sensores de uma WBAN, e também sensores
que estdo localizados num ambiente, formando assim uma rede BASN (Body and Area Sensor
Network). O middleware funciona captando os dados dos sensores de uma BASN. Os dados dos
sensores do ambiente sdo enviados fia Wi-Fi, enquanto que os dados dos sensores corporais sao
enviados via Bluetooth.

Esses dados sdo interpretados por um moédulo chamado de Event Composer, criando even-
tos. O Event Composer também verifica a validade dos dados recebidos dos sensores, e cria
eventos que informam isso. Em seguida, esses eventos sdo transmitidos por meio de um ou
mais canais de transmissdo. Um canal de transmissdo contém eventos relacionados a um inte-
resse especifico, como exercicios fisicos, telemedicina ou cuidados a idosos. Esses interesses
podem ser previamente configurados. As aplicag¢des healthcare podem se inscrever em um ou
mais canais de transmissdo, por meio do método publish-subscribe, recebendo assim apenas 0s
eventos desejados.

Esse middleware ainda possui médulos que verificam o estado do sistema e detectam si-
tuacdes criticas (como a baixa carga de bateria) e que fornecem mecanismos de autenticagao,
fornecendo uma camada minima de seguranca.

Como resultado, o middleware apresenta uma significativa redu¢do de consumo de energia,

devido principalmente ao fato de tornar-se o tinico ponto de comunicacdo entre as aplicacdes
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healthcare e os sensores, eliminando assim comunicagdes redundantes entre aplicacdes e sen-

Sores.

3.4 EcoHealth

O EcoHealth, acrtonimo de Ecosystem of Health Care Devices (MAIA et al., 2014), € uma
plataforma de middleware Web que conecta médicos e pacientes utilizando-se de sensores cor-
porais ligados ao corpo, a fim de monitorar a saide de um paciente e diagnosticar possiveis
problemas de satude (MAIA et al., 2015). A plataforma € capaz de interligar diversos sensores

heterogéneos e notifica condi¢des de saide de um paciente, bem como seus sinais vitais.

O middleware possui um moédulo de conexdo de dispositivos, que interliga os diversos sen-
sores ao middleware por intermédio de drivers baseados no padrao REST e no protocolo HTTP,
necessitando assim de um servidor web para funcionar. Esses drivers estruturam os dados e
os enviam ao moédulo de manipulag¢do de dados, onde os dados sdo tratados e armazenados no

moédulo de armazenamento, que contém um banco de dados relacional.

O EcoHealth conta também com um modulo de atuacio que envia comandos do middleware
para os dispositivos, permitindo que estes tenham sua configuragao alterada. Servigos de infra-
estrutura sdo fornecidos pelo médulo de servigos comuns e a interface com o usudrio € feita por
meio do modulo de visualizacdo e gerenciamento, que € uma interface grafica Web que pode ser

acessada a partir de um computador ou um smartphone.

3.5 Home Health Gateway Based Healthcare Services Through U-Health Plat-
form

Jung et al. (2013) propde um gateway doméstico voltado a cuidados médicos, chamada de
Home Health Gateway Based Healthcare Services Through U-Health Platform. Essa solucao
propde dietas, exercicios e outros cuidados médicos ao usudrio a partir de decisdes tomadas por
um ambiente ubiquo e também permite que um profissional médico contate remotamente esse

paciente por meio da solugdo.

A arquitetura desse gateway € formada por um gerente embutido que recebe os dados de
dispositivos Personal Health Device (PHD) que atendem 2 especificacio ISO/IEEE 11073 !
(PHD) via conexdo Bluetooth. Os dados recebidos pelo gateway sdo manipulados e retrans-
mitidos esses dados a clientes de visualiza¢do e interacdo com o usudrio, como smartTVs e
tablets, ou a servidores remotos por meio de Wi-Fi. Além disso, ele pode trabalhar com ubiqui-

dade conectando-se a outros servigos de contexto, como previsdao do tempo.

'A ISO/IEEE 11073 define o padrio para armazenamento e transmissdo de dados de satide entre pacientes e
seus dispositivos sem fio, médicos e centros de satide, por meio do uso de perfis. Ela também define dispositivos
que funcionam como agentes, capturando dados e transmitindo-os a um gerente, que armazenam € processam 0s
dados recebidos (JUNG et al., 2013).
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3.6 WellPhone

A solugdo proposta por Moser e Melliar-Smith (2015), chamada de WellPhone, trata um
smartphone voltado exclusivamente para o monitoramento de saide de uma pessoa. Além de
coletar dados de sensores de sinais vitais pré-determinados de uma WBAN, ele fornece diversas
andlises estatisticas sobre os dados coletados e também faz a correlacio entre a atividade fisica
e as medigdes fisiologicas.

Nessa solucdo, os dispositivos se conectam ao smartphone por meio de uma conexao Blue-
tooth criptografada. Para cada dispositivo conectado hd um médulo de processamento e visua-
lizacdo dos dados, que sdo armazenados em uma area de dados também criptografada.

A partir dos dados coletados pelos sensores ao longo do tempo, o WellPhone cria graficos
que mostram a evolucdo da condi¢do de saide de um usudrio. Ele também interage com o
usudrio por meio do reconhecimento de voz, utilizando perguntas e respostas pré-determinadas.
Caso nao haja uma resposta e/ou haja alguma alteracao significativa nos sinais vitais, a solu¢ao
pode contatar um médico, um familiar ou um servi¢o de emergéncia por meio de uma conexao
a Internet criptografada ou por meio de uma ligagdo telefonica.

No que diz respeito a seguranca, além da criptografia nas conexdes € no armazenamento
dos dados, o WellPhone permite que a propria pessoa controle o acesso de terceiros aos dados

armazenados no dispositivo.

3.7 Integration of wearable devices in a wireless sensor network for an E-health
application

O Integration of wearable devices in a wireless sensor network for an E-health application
(CASTILLEJO et al., 2013) ¢ uma soluc@o de e-health voltada para ambientes internos que
interliga dispositivos IoT de healthcare que tem por objetivo monitorar a condi¢do de satde
de um paciente quanto este estd praticando algum exercicio fisico. Isso € possivel pois a solu-
cdo trabalha interligando uma WBAN a uma rede de sensores sem fio que pode possuir outros
dispositivos loT em um ambiente que podem atuar em conjunto com wearables de uma WBAN.

Para isso, a solu¢do conta com um subsistema de operacdo, onde um agente solicita qual
informacao deseja obter (temperatura do ambiente, temperatura corporal, etc), por meio de um
smartphone ou computador. Esse subsistema envia a requisicao ao subsistema RSSF, onde um
n6é chamado de Broker verifica se a informacao desejada pode ser obtida na prépria rede. Em
caso positivo, a informagdo € retornada ao subsistema de operacdo. Caso contrdrio, uma nova
requisicdo € enviada ao subsistema WBAN que coletard os dados do(s) sensor(es) desejado(s),
retornando-os ao subsistema RSSF que retornard os dados coletados ao subsistema de operagao.

Para realizar a comunicagdo entre os trés subsistemas, dois gateways sdo necessarios. O
primeiro, chamado de Enterprise Serial Bus (ESB), interliga o subsistema de operagdo ao sub-

sistema RSSF. O segundo gateway é chamado de Bridge Sensor (BS) e faz a ligacdo entre
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os subsistemas RSSF e WBAN. Esses gateways sao necessarios pois cada subsistema utiliza
um padrdo diferente de comunicac¢do. Os dispositivos do subsistema de operacdo comunica-
se por meio do padrao REST, os dispositivos do subsistema RSSF comunicam-se por meio do

802.15.4, e, por fim, o subsistema WBAN utiliza Bluetooth para comunicagao entre 0s sensores.

3.8 Comparativo entre as solucoes

As solucdes apresentadas neste capitulo foram comparadas considerando os quesitos de
seguranca na transmissao de dados entre dispositivos de uma rede WBAN, escalabilidade da rede
WBAN, interoperabilidade dos padrdes de comunicacdo de redes WBAN, eficiéncia energética,
utilizacdo de sensores do préprio smartphone, integracdo com aplicagdes externas, forma de
captura dos dados, tipos de sensores externos captados e sincronizacdo entre sensores de uma
rede WBAN. A Tabela 2 apresenta uma sintese da avaliacdo das solugdes apresentadas neste

capitulo.

No que diz respeito a seguranca na transmissdo de dados entre sensores que formam uma
rede WBAN, apenas a solu¢do apresentada na Secdo 3.6 trata dessa questdao quando conectado
por meio do Bluetooth. A solugdo apresentada na Se¢do 3.4 utiliza o termo seguranca no que
diz respeito a utilizacdo da nuvem como garantia de disponibilidade e integridade dos dados

capturados.

Referente a escalabilidade da rede WBAN, apenas a solucdo apresentada na Se¢do 3.7 apre-
senta esse recurso, onde as tarefas de gerenciamento da rede sio divididas entre os smartphones,
conforme o crescimento da rede, principalmente pelo fato de utilizar ndo somente wearables,
mas também sensores que podem estar num ambiente especifico. Solugdes apresentadas nas Se-
coes 3.2 e 3.4 fornecem escalabilidade por meio do armazenamento de dados e processamento

utilizando a nuvem.

No que diz respeito a interoperabilidade de padrdes de comunicacao de dispositivos de uma
WBAN, todas as solugdes apresentam algum tipo de comunicagdo entre o dispositivo e aplica-
coes externas utilizando conexodes G (3G, 4G) ou Wi-Fi. A solucdo apresentada na Se¢do 3.4
faz apenas referéncia ao uso do protocolo HTTP, nao fazendo mencao ao tipo de tecnologia das
camadas fisica e/ou de enlace que sdo utilizadas. No que diz respeito a comunicagdo de redes
WBAN, apenas a solucdo apresentada na Se¢do 3.2 ndo apresenta nenhum tipo de comunicagao
entre o smartphone e sensores, enquanto que a solu¢ao apresentada na Secdo 3.4 utiliza um
dispositivo Arduino para comunicagdo entre os sensores ¢ a plataforma de e-health. No que
diz respeito a comunicacdo em uma rede WBAN, as solucdes apresentadas nas Se¢des 3.1, 3.5
e 3.6 realizam a comunicacao entre smartphone e uma rede WBAN por meio de Bluetooth, en-
quanto que as solucdes apresentadas nas Sec¢des 3.3 e 3.7 permitem a comunicagdo por meio
dos padrdes Bluetooth e IEEE 802.15.4.

Em relagdo a eficiéncia energética, a solugdo descrita na Se¢do 3.2 apresenta otimiza¢ao no

consumo de energia por intermédio de algoritmo préprio que avalia a periodicidade de intera-
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¢des com o usudrio ou de comunicagio os os servidores que formam a comunidade da solucéo.
J4 a solugdo apresentada na Se¢do 3.3 sugere uma otimizacao na eficiéncia energética pelo fato
de ser um middleware que o torna um ponto unico de comunicacio das diversas aplicacdes ex-
ternas e/ou do préprio smartphone, diminuindo assim a quantidade de comunicagdes entre 0s
smartphones e os sensores de uma WBAN.

Referente a utilizacdo de sensores do proprio smartphone, as solucdes apresentadas nas
Secdes 3.2 e 3.6 fazem uso do acelerdmetro e do microfone, enquanto que a solug¢do apresentada
na Se¢do 3.3 faz uso do acelerdmetro. As outras quatro solu¢des ndo fazem uso de nenhum
sensor disponivel em smartphones.

No que diz respeito a integracdo dos dispositivos que capturam dados de sensores com apli-
cacoes externas, apenas as solugdes apresentadas nas Secoes 3.1 e 3.2 ndo permitem a comuni-
cacdo do smartphone com aplicagdes externas. As demais solugdes possuem algum mecanismo
de integracdo dos dados capturados e armazenados no smartphone com outras aplicagdes, es-
pecialmente médicas.

Em relacdo a locais onde os dados de sensores de uma WBAN podem ser capturados, as
solugdes apresentadas nas Segoes 3.1, 3.2, 3.3 e 3.7 podem capturar dados de sensores, espe-
cialmente os localizados em uma WBAN, em qualquer lugar, pois utilizam exclusivamente um
smartphone para o envio dos dados. As demais solugdes utilizam dispositivos que dependem
de outros equipamentos fixos para o seu completo funcionamento.

No que diz respeito a sincronizacdo entre sensores, nenhuma solugdo apresenta qualquer
mecanismo de sincronismo, dificultando o estabelecimento de relacdes entre os dados captados

pelos diferentes sensores instalados em uma WBAN.

3.9 Avaliacao geral das solucoes

A partir da avaliac@o das solucdes apresentadas neste capitulo, percebe-se que, de maneira
geral, as aplicacdes de cuidados médicos voltadas a smartphones focam-se basicamente em
executarem a funcdo de um gateway entre uma rede WBAN e aplicacOes externas, onde o
smartphone captura os dados de sensores da rede WBAN, armazena-os, e, por fim, envia-os
a aplicacdes healthcare que fardo a andlise desses dados, conforme a necessidade verificada ou
a finalidade médica da aplicacao.

Nesse sentido, o termo middleware é pouco utilizado, pois normalmente as aplicacdes que
executam essas tarefas ja possuem uma finalidade médica especifica e, portanto, realizam algum
tipo de processamento sobre os dados coletados.

No que diz respeito a comunicagdo entre smartphone e arede WBAN, o Bluetooth é o padrao
normalmente utilizado. O padrio /IEEE 802.15.4, apesar de ser sido pensado para uso em RSSF,
¢ ainda muito pouco usado. Isso se deve principalmente ao fato de que os smartphones atuais
ndo contarem com a tecnologia IEEE 802.15.4. Outro problema existente para a popularizacao

do IEEE 802.15.4 € sua incompatibilidade com o protocolo /P. Todavia, esse € um problema
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que pode ser resolvido por meio do uso do 6LowPAN. No que tange a comunicagdo externa,
todos os padrdes atuais de comunicagdo a nivel de enlace (Wi-FI, Bluetooth e tecnologias G)
sdo utilizadas.

A seguranca na comunicag¢do entre os dispositivos também € pouco explorada. Isto deve-se
ao fato de que as redes WBAN tem seu foco na confiabilidade e e eficiéncia na transmissao dos
dados, conforme menciona Lee, Jeong e Yoon (2012).

A escalabilidade da rede € trabalhada apenas nas solucdes que utilizam outros sensores
RSSF além dos sensores de uma WBAN. Essas redes, no momento, nao fazem uso de grandes
quantidades de sensores que justifiquem a preocupacgdo com escalabilidade.

No que diz respeito a preocupacdo com consumo de energia dos sensores, os trabalhos
limitam-se ao uso de tecnologias de conexdo voltados a eficiéncia energética, como BLE e
IEEE 802.15.4.

3.10 Lacunas de pesquisa

A partir do estudo dos trabalhos relacionados apresentados neste capitulo, verifica-se inici-
almente que as solucdes apresentadas ndo atendem em sua totalidade os requisitos necessarios
para que um smartphone seja um gateway genérico entre sensores corporais e aplicagdes exter-
nas voltadas a saide localizadas no préprio dispositivo ou na Infernet. Dessa forma, as solucoes
nao atendem a todas fun¢des de um middleware voltado para uma rede sensores corporais. Além

dessa questdao mais genérica, verificam-se também as seguintes lacunas de estudo:

e Uso de sensores do smartphone: uma das vantagens do uso de smartphones atuando
como gateways entre WBANs e aplicacOes externas € a possibilidade de uso de sensores
oferecidos pelo préprio dispositivo, como acelerometros e GPS, que permitem o uso de
dados de contexto para validacdo dos dados de sensores. Por exemplo, a temperatura
corporal de uma pessoa aumenta caso esta esteja em atividade fisica, como uma corrida.
Um dado coletado a partir de um sensor de temperatura pode ser incorretamente interpre-
tado como febre a partir de sua andlise individual, enquanto que os dados do sensor GPS

poderiam afirmar que a pessoa estaria em movimento;

o Eficiéncia energética: um middleware que se propoe interligar sensores de uma WBAN
a aplicagdes externas nao deve limitar-se apenas a gestdo de energia fornecidos pelos
proprios protocolos de comunicacdo. Deve-se buscar meios de otimizéd-los, de forma a

prolongar a carga das baterias de sensores de uma rede WBAN;

e Seguranca: o sistema deve oferecer uma solucdo completa de seguranga, desde a forma
de comunicacdo entre WBAN e smartphone, passando pelo armazenamento e processa-

mento interno, e seu posterior envio a aplicagdes externas;

e Escalabilidade: apesar das redes WBAN serem relativamente recentes e planejadas para
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Tabela 2: Comparativo entre os trabalhos relacionados

Critério/ (LEE; (LANE (SEEGER; (MAIA (JUNG (MOSER; (CASTILLEJO
Trabalho JEONG; et al., VAN LA- et al.,, et al., MELLIAR- et al.,
YOON, 2014) ERHO- 2015) 2013) SMITH, 2013)
2012) VEN; 2015)

BUCH-

MANN,

2015)
Seguranca na | Ndo Nao Nao Nao Nao Somente Nao
transmissao Bluetooth
Escalabilidade | Nao Nao Nao Nao Nao Nao Sim
Interopera- 3G, WiFi, 3G, WiFi WiFi, Blu- 802.15.4, WiFi, Blu- 3G, WiFi, 802.15.4,
bilidade Bluetooth etooth Bluetooth  etooth Bluetooth WiFi,

Bluetooth

Eficiéncia Nao Sim Nao Nao Nao Nao Nao
energética
Uso de senso- | Nao Acelerd- Acelerd- Nao Nao Acelerd- Nao
res do préprio metro, metro metro,
smartphone microfone microfone
Captura dos | Em qual- Em qual- Em qual- Locais Locais Em qual- Locais
dados dos | quer lugar querlugar quer lugar determi- determi- quer lugar  determi-
sensores nados nados nados
Sincronizagdo | Nao Nao Nao Nao Nao Nao Nao

entre sensores

Fonte: Elaborada pelo autor.

poucos dispositivos, a tendéncia € de que a quantidade de sensores que uma pessoa podera

vestir aumente com o passar dos anos, necessitando que o recebimento e o processamento

dos dados recebidos dos diversos sensores sejam divididos entre outros dispositivos. Isso

permitird que a rede WBAN possa tornar-se escaldvel.

¢ Independéncia de protocolos: O middleware deve ser capaz de trabalhar com os proto-
colos de comunicacao de redes WBAN Bluetooth e IEEE 802.15.4;

e Sincronizac¢ao entre sensores: nenhuma solucao apresenta qualquer tipo de sincroniza-

cdo entre sensores, de forma a correlacionar temporalmente os dados enviados por cada

um dos sensores.

3.11

Consideracoes parciais

Neste capitulo foram descritos e analisados sete trabalhos relacionados. Nessa andlise,

verificou-se a existéncia das lacunas de pesquisa no que diz respeito ao uso de sensores dis-

poniveis no préprio smartphone, a seguranca na transmissdo de dados em sensores de uma

WBAN, a eficiéncia energética na comunicacao desses sensores, na escalabilidade de uma rede

WBAN, na independéncia de protocolos de comunicag@o de sensores € na sincronizacao entre

sensores de uma rede WBAN.
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A partir da andlise da Secdo 3.10, verifica-se que a questdo de pesquisa e a contribuicao
cientifica deste trabalho propdem-se a resolver a algumas dessas lacunas. A primeira delas é
reduzir a troca de dados entre os dispositivos que compdem uma rede WBAN, diminuindo, dessa
maneira, o consumo energético desses dispositivos, independentemente de sua quantidade. A
segunda é permitir a sincronizag¢do do tempo entre os dispositivos que compdem a rede WBAN,
de forma que os dados coletados pelos diversos sensores possam ser correlacionados. E, por

fim, a terceira € oferecer um nivel de escalabilidade a rede WBAN.
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4 MODELO MOMICARE

A partir da andlise do Capitulo 3, verificou-se a inexisténcia de uma solugdo especifica para
comunicacdo de sensores corporais - especialmente os sensores voltados a cuidados médicos
- a aplicagOes externas, onde um smartphone seja um gateway genérico entre esses Sensores
corporais e as diversas aplicacdes. Devido a isso, propde-se a criagdo de um middleware que
facilite a integracdo entre diversas aplicacoes médicas - sejam elas um aplicativo instalado no
proprio smartphone para controle pessoal ou uma aplicacio médica externa localizada em um
centro médico, um consultorio, um hospital ou uma aplicacdo instalada em um smartphone de
um profissional médico, oferecendo um baixo consumo de energia e um sincronismo de tempo
entre dispositivos que permita a correlagdo de dados médicos, bem como possibilita um certo
grau de escalabilidade a rede WBAN.

4.1 Arquitetura do modelo

O MOMICARE, acronimo de MObile MIddleware for HealthCARE, € um middleware pro-
jetado especialmente para atender as lacunas de sincronismo temporal entre dispositivos que
formam uma rede WBAN, de escalabilidade da rede WBAN e de eficiéncia energética, lacunas
essas identificadas no Capitulo 3. O middleware também atenderd secundariamente a requisitos
que envolvem a seguranc¢a na comunicacao entre sensores, a interoperabilidade entre sensores
e a possibilidade de uso de sensores do proprio dispositivo.

Esse middleware possui quatro médulos: moédulo de gerenciamento, modulo de integra-
¢do, médulo do dispositivo e médulo de comunicagdo. Conforme a Figura 14, os sensores que
formam uma rede WBAN comunicam-se com o middleware por intermédio do médulo de co-
municagdo e armazenam os dados enviados no médulo do dispositivo. As aplicacdes externas
acessam os dados armazenados no middleware por meio do médulo de integracdo, enquanto que
o moédulo de gerenciamento € responsavel pela administracdo e comunicagdo entre os demais

modulos.

41.1 Mobdulo de Gerenciamento

O moédulo de gerenciamento € responsavel pela administragdo dos demais mddulos, bem
como pela configuracdo dos parametros do middleware, que afetardo o funcionamento dos de-
mais modulos. Todos os demais mdédulos somente se comunicam com o méodulo de gerencia-
mento, que controla a execucdo de todo o middleware. Para realizar tais tarefas, esse modulo
possui uma interface para que o usudrio possa configura-lo. Esse médulo também comunica-
se diretamente com os demais médulos. Entre as op¢des de configuracdo possiveis, estdo as

seguintes:

e Configuraciao de uso dos sensores do dispositivo: Permitir que o usudrio ative ou de-
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Figura 14: A arquitetura da solucdo MOMICARE
Py -l

smartphones
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Fonte: Elaborado pelo autor

sative sensores do dispositivo, fornecidos por meio do médulo do dispositivo, que podem

auxiliar da captura de dados.

Seguranca: Configurar parametros de criptografia e autentica¢do no armazenamento dos
dados coletados, a serem executados pelo médulo do dispositivo; informar credenciais
para autenticacao de aplicagdes de terceiros instaladas no smartphone e externas, a serem
executadas pelo médulo de integracdo; criptografar os dados enviados para aplicagcdes
externas, por meio de trocas de chaves a nivel de aplicacdo, a serem executadas pelo
modulo de integragdo; utilizagdo de mecanismos de seguranga a nivel de enlace oferecidas
pelos protocolos para seguranca nas comunicagdes entre smartphone e rede WBAN, a

serem executadas pelo médulo de comunicagao.

Configuracoes de energia: Configurar o intervalo de captura de dados dos sensores, bem
como demais parametrizacdes nos protocolos BLE e IEEE 802.15.4 que podem auxiliar

na otimiza¢ao do consumo de bateria, a serem executadas pelo médulo de comunicagio.

O moédulo de gerenciamento também € responsavel por alertar o usudrio sobre possiveis proble-

mas na estrutura administrada por ele, a partir das informagdes fornecidas pelos demais médulos
do MOMICARE.
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4.1.2 Mddulo do Dispositivo

O moédulo do dispositivo do MOMICARE € responsavel por administrar os recursos do
smartphone que serdo utilizados pelo middleware, como os sensores instalados no aparelho,
a bateria, o armazenamento interno e os hardwares de comunicagdo existentes. Ele atende as
requisicoes solicitadas pelo médulo de gerenciamento e relata a este informacdes diversas refe-

rentes aos recursos utilizados pelo middleware. Entre eles, podem ser destacados os seguintes:

e Bateria: esse recurso deve ser monitorado de forma a verificar a carga restante do smartphone,
alertando o usudrio, por intermédio do médulo de gerenciamento, caso a carga entre em
um estado critico para que 0 mesmo possa tomar alguma providéncia. De forma a otimi-
zar o consumo de bateria, 0 médulo do dispositivo verifica a carga da bateria a cada envio

de dados dos sensores para o middleware;

e Armazenamento interno: o armazenamento interno do smartphone deve ser monitorado
de forma a verificar se a quantidade de espaco livre, alertando o usudrio, por meio do
modulo de gerenciamento, caso o espago de armazenamento entre em um nivel critico
para que o mesmo possa tomar alguma providéncia. De forma andloga ao monitoramento
da carga da bateria, o médulo do dispositivo verifica o espago livre e armazenamento do

smartphone a cada envio de dados dos sensores para o middleware;

e Sensores instalados: o middleware deve ser capaz de verificar quais sensores do smartphone
estdo disponiveis e repassar essa informacdo ao modulo de gerenciamento, quando soli-
citado por este. A disponibilidade de sensores disponiveis no dispositivo é repassada
ao middleware pelo proprio sistema operacional instalado no smartphone. Esse médulo
também deve ser capaz de repassar problemas e falhas encontrados nos sensores disponi-
veis no smartphone e que estdo em uso. Exemplos de sensores normalmente instalados
em smartphones e que podem ser utilizados em healthcare estio o GPS, acelerdmetro,

camera e microfone.

A manipulagdo desses recursos € possivel devido ao uso das Application Programming In-
terface (API) fornecidas pelos sistemas operacionais de dispositivos moveis. No Android, por
exemplo, a manipulacdo de sensores pode ser feito pelas classes JAVA Sensor e SensorManager.

O médulo do dispositivo ainda é responsdvel por armazenar os dados de configuracdo do
middleware, bem como os dados coletados pelos diversos sensores, conforme a estrutura de da-
dos definida no modelo entidade-relacionamento (ER) representado na Figura 15. Como pode
ser observado, 0o MOMICARE conta com uma tabela de configuracido do préprio middleware,
chamada de configuracao_middleware, que registra os dados do aparelho e sistema operacional
ao qual estd instalado, bem como grava as credenciais de acesso aos recursos de configura-
cdo do middleware. O registro e configuracdo dos sensores controlados pelo MOMICARE fica

armazenado na tabela sensor, onde ficam registrados o sensor encontrado, seu protocolo de
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Figura 15: Estrutura de dados utilizada pelo MOMICARE
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Fonte: Elaborado pelo autor

comunicacdo e se serdo utilizados os recursos de autenticacio e criptografia disponiveis pelo
protocolo de comunicagdo do sensor. Essa tabela ainda conta com o campo habilitagdo, que
informa se o dispositivo estd desabilitado, se foi habilitado pela configuracido do préprio mid-
dleware ou se foi habilitado por uma aplicacdo externa.

Os dados enviados pelos sensores sdo armazenados na tabela dados_coletados, que regis-
tram também os horérios de sincroniza¢do obtidos por meio do método descrito na Se¢do 4.1.3.
Para configuragdo das aplicacOes que terdo acesso ao middleware, utiliza-se a tabela aplica-
cao, que contém a identificacdo REST da aplicagdo, bem como informa se a aplicagdo utilizara
recursos de seguranca e autentica¢ao disponiveis pelo protocolo REST. Como cada aplicacdo
pode possuir varios usudrios que desejam conectar-se a0 MOMICARE, ha uma tabela especifica
(credenciais) para registro dos dados de acesso de cada aplicacdo ao middleware. Essa ta-
bela também registra se o usudrio podera alterar alguma configuragdo do MOMICARE (campo
adm_middleware) ou de algum sensor conectado (campo adm_sensores).

Para implementacdo desse modelo de dados, recomenda-se o uso do banco de dados relacio-
nal SQLite para armazenamento dos dados coletados, bem como as informagdes de configuracao
informadas pelo médulo de gerenciamento. Opta-se pelo uso desse banco de dados pelo fato
de ser um software livre, multiplataforma e implementado a nivel de biblioteca de programa-
cdo (SQLITE, 2016), consumindo assim menos recursos de hardware em relagdo aos sistemas

gerenciadores de banco de dados (SGBD) tradicionais.

4.1.3 Mobdulo de Comunicagao

O moédulo de comunicacdo é responsdvel por realizar a comunicagdo do middleware com

os sensores corporais de uma rede WBAN, conforme as configuragdes de energia e seguranca
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definidas no médulo de gerenciamento. Dentro desse médulo hd um componente 6LowPAN
responsavel por realizar a conversdo dos cabecalhos enviados em /Pv6 para o cabecalho redu-
zido utilizado pelo padrido /IEEE 802.15.4 e pelo padrdao BLE, por meio das técnicas descritas
na Sec¢ao 2.3, permitindo assim que qualquer dispositivo loT possa ter um enderecamento va-
lido no mundo IP. Dessa forma, nao hd a necessidade de um gateway que efetue a conversao
dos padrdes a nivel de aplicacdo, conforme abordado na Secdo 2.3, exigindo assim um menor
processamento.

Esse médulo também € responsdvel por fornecer uma comunicagdo energeticamente mais
eficiente entre o smartphone e os sensores de uma WBAN, reduzindo o ciclo de trabalho dos
sensores. O ciclo de trabalho pode ser calculado por meio da seguinte formula (DEMENTYEV
et al., 2013) (NAIR et al., 2015):

CicloDeTrabalho = TempoDeAtividade/TempoT otal 4.1)

onde TempoTotal é a soma do tempo de atividade (TempoDeAtividade) e do tempo de inativi-
dade de um sensor. Conforme expressado pela Férmula 4.1, quanto menor o ciclo de trabalho,
maior serd o tempo de inatividade de uma comunicacdo. Como consequéncia, teoricamente,
quanto menor o ciclo de trabalho, maior serd a redu¢do de consumo de energia.

O ciclo de trabalho pode ser otimizado de maneiras distintas no BLE e no IEEE 802.15.4.
No BLE o ciclo de trabalho pode ser controlado configurando-se o tempo de andncio de um
dispositivo, conforme explanado na Secdo 2.1.2. Ja no IEEE 802.15.4, o ciclo de trabalho pode
ser configurado parametrizando-se os campos BO e SO, que definem o tempo de atividade e
inatividade de um superquadro, conforme descrito na Sec¢do 2.2.

O MOMICARE permitird a configuracdo do ciclo de trabalho. Todavia, por padrao, o mid-
dleware trabalhara com ciclos de trabalho inferiores a 1 segundo, de forma a nio prejudicar o
sincronismo temporal entre os dispositivos. Esse valor foi definido com base nos trabalhos de
Elliott e Coventry (2012) e Benharref, Serhani e Mizouni (2014), que definem que a frequéncia
de batimento cardiaco precisa ser colhida em frequéncias de 1 segundo, por um periodo minimo
de 30 segundos.

Por meio do uso do ciclo de trabalho, 0 MOMICARE fornece um recurso de sincronizagao
entre os sensores de uma WBAN, por intermédio do modelo de ordem de eventos (DJENOURI,
BAGAA, 2016). Esse modelo € uma variacdo do algoritmo de Berkeley explanado no Capitulo
2, porém sem efetuar a ressincronizagdo do dispositivo escravo. Nesse modelo, os dados recebi-
dos por cada sensor sdo reordenados conforme seu intervalo de chegada, conforme metodologia

abaixo:

e O middleware registra o horario de chegada dos dados de um determinado sensor;

e O middleware calcula o intervalo de transmissdo de cada sensor, a partir do cdlculo da

diferenca entre os dois ultimos instantes de recebimento de dados;
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Tabela 3: Exemplo de sincronizagdo de tempo entre sensores

Sensor Tempo  Horario de Horario do Horario con- Dados rece-
decor- chegada dos sensor solidado bidos
rido dados

Sensor 1 Os 2016-10-26 2001-01-01 2016-10-26 x=19

09:00:00:059  10:00:00:000  09:00:01:059

Sensor 1 Os 2016-10-26 2001-01-01 2016-10-26 y=20

09:00:00:059  10:00:03:000  09:00:04:059

Sensor 2 2s 2016-10-26 2003-01-17 2016-10-26 a=32

09:00:02:074  09:00:05:000  09:00:03:599

Sensor 1 Ss 2016-10-26 2001-01-01 2016-10-26 x=19

09:00:05:059  10:00:07:000  09:00:07:059

Sensor 1 Ss 2016-10-26 2001-01-01 2016-10-26 y=22

09:00:05:059  10:00:08:000  09:00:08:059

Sensor 2 Ss 2016-10-26 2003-01-17 2016-10-26 a=35

09:00:05:079  09:00:09:000  09:00:08:604

Sensor 2 8s 2016-10-26 2003-01-17 2016-10-26 a=34

09:00:08:084  09:00:13:000  09:00:13:609

Sensor 1 10s 2016-10-26 2001-01-01 2016-10-26 x=20

09:00:10:059  10:00:11:000  09:00:10:559

Sensor 1 10s 2016-10-26 2001-01-01 2016-10-26 y=22

09:00:10:059  10:00:15:000  09:00:14:559

Fonte: Elaborada pelo autor.

e O middleware analisa os horarios recebidos na ultima transmissao e calcula o intervalo

obtido entre o hordrio do primeiro e do dltimo dado recebido do sensor nesse horério;

e O middleware calcula a média da diferenga entre o intervalo de transmissao e o intervalo
dos dados;

o O middleware registra o horario consolidado, somando o valor obtido da média ao horario
de chegada dos dados.

Esse método permite que os dados recebidos de cada sensor possam ser relacionados marcando-
se o hordrio de chegada desses dados no middleware. A Tabela 3 mostra um cendrio de uma
possivel relacdo de sincronizag@o entre dois sensores, onde o Sensor 1 envia dados ao mid-
dleware a cada 5 segundos, enquanto que o Sensor 2 envia dados a cada 3,05 segundos. Com o
registro do horério de recebimento dos dados dos sensores pelo middleware, € possivel correla-
cionar os dados entre os sensores.

O moédulo de comunica¢do conta ainda com uma interface externa para o padrio /EEE
802.15.4, permitindo que qualquer dispositivo que utilize esse padrdo de comunicacdo possa
se comunicar ao smartphone, de forma que hardwares externos possam cumprir essa func¢ao,
como os utilizados por Wang et al. (2015) e por Gonnot et al. (2015). Esse mddulo, além

de contar com a camada de comunicagdo 6LowPAN, conta ainda com uma conexao serial por
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meio de interface USB que permite que outros pequenos dispositivos possar ser conectados
fisicamente ao smartphone, por meio do padrao UART. Essa conexao fisica se faz necessaria
pois os atuais smartphones ndo possuem o modulo /EEE 802.15.4 nativos. Dessa forma, é
necessaria a utilizacdo de um dispositivo externo que implemente essa funcionalidade. Assim,
por intermédio de um pequeno cabo USB, pode-se fornecer a funcionalidade do /EEE 802.15.4
ao smartphone.

A interligacdo entre os sensores de uma WBAN e o smartphone € feito por meio do protocolo
6LowPAN, convertendo os cabecalhos /P para os cabecalhos suportados pelas camadas L2ZCAP
do Bluetooth e pela subcamada MAC do IEEE 802.15.4, especificados na Secao 2.3.

Esse modulo também € responsdvel por aplicar o protocolo SMP, descrito nas Secoes 2.1.4
e 2.2, para estabelecer uma comunicacao segura entre o smartphone € 0s sensores, por meio
de conexdes BLE e IEEE 802.15.4, respectivamente, caso essa configuracdo seja marcada no
modulo de gerenciamento do MOMICARE.

4.1.4 Mobdulo de Integracao

O mdédulo de integrac@o tem a fungdo de realizar a comunicagdo entre o middleware e 0s
aplicativos de terceiros instalados no préprio smartphone, em smartphones externos ou em
qualquer outro dispositivo, a partir das configuracdes definidas no médulo de gerenciamento.
Caso a solicitacdo de comunicacdo seja enviada a uma aplicagao terceira instalada no proprio
smartphone, ela serd efetuada por meio de chamada de sistema do préprio sistema operacional
do dispositivo.

Caso contrdrio, ela se dard por qualquer outra aplicacdo que possa comunicar-se pelo padrao
Representational State Transfer (REST). Esse padrao utiliza os recursos existentes no protocolo
HTTP para realizar comunicagdo entre aplicacdes remotas (CASTILLEJO et al., 2013), uti-
lizando as URIs para identificacdo dos recursos oferecidos pelo middleware e utilizando os
métodos como GET, POST, etc. para a troca de informacdes entre smartphone e aplicacio ex-
terna. Ainda, o uso do HTTPS permite o uso da criptografia na comunicacao entre middleware

e aplicacao.

4.2 Funcionamento geral do MOMICARE

O MOMICARE possui diferentes formas de funcionamento. A Figura 16 mostra o fluxo de
comunicacdo entre o smartphone e os sensores. Os sensores comunicam-se com o smartphone
por intermédio dos padrdes de comunicagdo definidos pelo médulo de comunicacdo. O desenho
a esquerda mostra o fluxo de comunicacdo dos sensores ao smartphone. Recebidos os dados
dos sensores, 0 médulo de comunicacdo os envia para o médulo de gerenciamento, que analisa
os dados recebidos e os marca como integros ou nao e, por fim, armazena-os na memoria do

smartphone por meio do médulo do dispositivo para posterior uso das aplicagcdes de terceiros
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Figura 16: Fluxo de comunicagdo entre os sensores de uma WBAN e o smartphone. Na esquerda é
mostrado o envio de dados dos sensores para o smartphone, enquanto que na direita ¢ mostrado o envio
de dados do smartphone aos sensores.
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Fonte: Elaborado pelo autor

que desejam armazenar esses dados.

J4 o desenho da direita mostra o fluxo de comunicacdo do smartphone aos sensores, quando
hd uma requisicdo de alteracdo da parametrizacdo do sensor, por exemplo. Nesse desenho,
nota-se que o processo de comunicagdo inicia-se pelo médulo de gerenciamento, que detém
as configuracdes dos sensores, passa pelo médulo de comunicagdo, e chega ao(s) sensor(es)

desejado(s) por meio dos padrdes de comunicacdo suportados pelo middleware.

As aplicagdes de terceiros solicitam esses dados por meio do médulo de integragcdo, que
repassa as requisicoes para o médulo de gerenciamento, que envia a requisicao para o médulo do
dispositivo, conforme mostrado na Figura 17 a esquerda. Em seguida, o médulo do dispositivo
verifica se os dados requisitados existem e, em caso positivo, retorna os dados solicitados ao
moédulo de gerenciamento, que faz uma verificacdo de consisténcia e, caso esteja tudo certo,
repassa esses dados ao médulo de aplicacdo que entdo os retorna a aplicagdo. Esse processo é
mostrado na Figura 17 a direita.

Uma aplicac¢do pode ainda solicitar uma configuracido dos sensores do dispositivo ou que
compdem a rede WBAN, ou uma configuracao do middleware. Essa requisi¢do € feita a partir do
modulo de integracdo, que repassa a requisi¢ao para o moédulo de gerenciamento. Esse médulo
verifica as permissoes do usudrio vinculado a aplicagdo e, caso o usudrio tenha a permissdo, a
configuracdo € repassada aos sensores pelo médulo de comunicac@o ou aos sensores internos

pelo médulo do dispositivo. Em relacdo aos sensores, ainda, um usudrio ndo poderd desativar
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Figura 17: Fluxo de comunicacdo entre as aplicagdes (externas ou do préprio smartphone e o
smartphone. Na esquerda é mostrado o envio de dados das aplicacdes para o smartphone, enquanto
que na direita é mostrado o envio de dados do smartphone as aplicacdes.
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um sensor que tenha sido ativado por outra aplicagdo. Essa desativacdo s6 podera ser feita
pela configuracdo do middleware. Dessa forma, ha um controle para que a configuracao de
uma aplicac@o ndo interfira em parametrizacdes de sensores efetuadas anteriormente por outras

aplicacoes.

4.3 Consideracoes parciais

O modelo MOMICARE, proposto neste capitulo, gerencia uma rede de sensores sem fio
corporais, chamadas de WBAN. Essas redes apresentam desafios relacionados a seguranca na
comunicacao entre sensores, ao sincronismo e interoperabilidade entre esses dispositivos, bem
como em relagdo a eficiéncia energética na comunicagao entre aplicacdes médicas e os sensores.

O modelo é composto pelos médulos de gerenciamento, de integracdo, de comunicagdo e
do dispositivo. O modulo de gerenciamento administra o funcionamento dos demais médulos
e permite a parametrizagao do middleware. O moédulo de integracdo realiza a integragdo entre
o middleware e as aplicacoes de terceiros. O mddulo de comunicacdo realiza a comunicagdo
do middleware com os dispositivos que formam uma rede WBAN, conforme as configuragdes
fornecidas pelo médulo de gerenciamento. Esse modulo também € responsavel por realizar
a sincronizacdo de tempo entre os dados recebidos pelos sensores que compdem essa rede.

Finalmente, o médulo do dispositivo € responsdvel por administrar os recursos do smartphone
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que terd o middleware instalado.



65

5 METODOLOGIA DE AVALIACAO

Para a avaliacdo do modelo proposto no Capitulo 4 foi criado um protétipo e um ambi-
ente de simulacdo qu complementa a andlise do protétipo. O protétipo € executado em um
smartphone com o Sistema Operacional Android', que controla uma rede de sensores sem fio
que comunicam-se por intermédio do protocolo BLE. Ja o ambiente de simulacdo € executado a
partir do software Cooja®, que simula o comportamento de dispositivos que comunicam-se por
meio do uso do protocolo IEEE 802.15.4. O uso do protétipo e do simulador deve-se ao fato
de que tanto o smartphone quanto o SO Android ndo suportarem nativamente o protocolo /EEE
802.15.4 (HU et al., 2013).

5.1 Protétipo

O protétipo, desenvolvido a partir do cédigo-fonte BluetoothLeGatt Sample®, implementa os
modulos de dispositivo, de gerenciamento e de comunicag¢ao do modelo MOMICARE, conforme
demostrado na Figura 18.

O modulo de comunicagdo gera um arquivo no padraio XML que contém comandos de
requisi¢des de leitura. Esse arquivo é importado para a aplicagdo nRF Connect*. Um trecho do
codigo gerado € mostrado na Figura 19. O aplicativo, por sua vez, 1€ o arquivo XML, executa
os comandos solicitados diretamente sobre os dispositivos BLE e grava os resultados na prépria
aplicacdo.

Como o nRF Connect permite a exportacdo dos dados por meio do padrao CSV, o médulo
do dispositivo do protétipo MOMICARE foi adaptado para importar diretamente esses dados e

Yhttps : | Jwww.android.com

http : / Jwww.contiki — 0s.org

3https : //github.com/googlesamples/android — BluetoothLeGatt

“https : | Jwww.nordicsemi.com/eng/Products/Nordic — mobile — Apps/nRF — Connect — for —
mobile — previously — called — nRF — Master — Control — Panel

Figura 18: A arquitetura do protétipo
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Figura 19: Um trecho do formato XML gerado pelo protétipo e que € executado pelo nRF Connect

v<macro name="Coragdo" icon="PLAY">

v<assert-service descriptien="Ensure Heart Rate" uuid="06000180d-8006-1860-8000-00805T9b34fb">

v<assert-characteristic description="Ensure Heart Rate Measurement' uuid="00002a37-0000-1000-8080-00805f9b34fb">

<property name="NOTIFY" requirement="MANDATORY"/>

</assert-characteristic>

</assert-service>
v<wait-for-notification description="Wait for notification to Heart Rate Measurement" characteristic-uuid="00002a37-0000-1000-8008-00805f3b34fh" service-uuid="0000180d-
0000-1000-8008-00805f9b34Th">

<assert-value description="Assert value equals 0x16470A@3" value="16470A@3"/>

</wait-for-notificatien>
v<wailt-for-notification description="Wait for notification to Heart Rate Measurement" characteristic-uuid="00002a37-0000-1000-8000-00805f9b34fb" service-uuid="0000180d-
0000-1000-8000-00805f9b34fh">

<assert-value description="Assert value equals 0x16470F@3" value="16470F@3"/>

</wait-for-notification>
v<wait-for-notification description="Wait for notification to Heart Rate Measurement" characteristic-uuid="00002a37-0000-1000-8008-00805f3b34fh" service-uuid="0000180d-
0000-1000-8008-00805f9b34fh >

<assert-value description="Assert value equals 0x16472B@3" value="16472B@3"/>

</wait-for-notificatien>
v=wait-for-notification description="Wait for notification to Heart Rate Measurement" characteristic-uuid-="00002a37-0000-1000-8000-00805f9b34fb" service-uuid="0000180d-
0000-1000-8000-008059b34fh">

<assert-value description="Assert value equals 0x16480703EF02" value="16480703EF02"/>

</wait-for-notification>

Fonte: Elaborado pelo autor

armazend-los em sua base de dados interna implementada por meio do SGBD SQLite. Optou-se
pelo uso dessa comunicagao indireta visto que o padrdo BLE possui inimeros perfis, servicos
e caracteristicas de comunicagdo oferecidas pelo protocolo GAP, explanado na Secdo 2.1.4, e
o software nRF Connect ja possul esses perfis incorporados a sua base de dados. O moddulo
do dispositivo, ainda, contém cddigos que executam requisi¢des de leituras de dados sobre
os dispositivos BLE que formam a rede WBAN, simulando assim as requisi¢des de diversas
aplicacdes de sadde.

Por fim, 0 médulo de gerenciamento permite a visualizacdo dos dispositivos BLE proximos
ao smartphone, conforme demonstrado na Figura 20 (a). Esse modulo também permite a vi-
sualizac@o dos servigos oferecidos e a parametriza¢do do tamanho do payload do quadro BLE,
bem como o intervalo de comunicagao (ciclo de trabalho) entre o smartphone e os dispositivos,
conforme demonstrado na Figura 20 (b). No que diz respeito a esse intervalo, também cabe
ressaltar que o Android permite somente trés niveis de parametrizacdo. O primeiro nivel tra-
balha com intervalos de 11,2 a 15ms, o segundo nivel trabalha com intervalos de 30 a 50 ms,
e o ultimo nivel trabalha com intervalos de 100 a 125 ms. Para fins de avaliacdo, o protétipo
teve seu ciclo de trabalho definido no seu ultimo nivel, de forma a manter o maior tempo de
inatividade possivel, conforme definido nas premissas do modelo, descritas na Secao 4.1.3.

O protétipo é executado no smartphone Asus Zenfone 2 °, que executa o Android Marshmal-
low 6.0.1 e que possui como especificacdes de hardware dois processadores (Intel Atom Quad
Core 723580 e Intel Atom Quad Core Z3560), 3GB de memoéria RAM e 32GB de armazena-
mento interno. Para execucdo dos experimentos que compdem a avaliagdo, foram efetuadas as

seguintes parametrizacdes no smartphone:

e O aparelho teve sua configuracdo restaurada para os padrdes de fabrica, contendo apenas
os aplicativos necessdrios para execugdo dos experimentos que compdem a avaliacdo do
modelo. Isso evitava que outras aplicacdes pudessem comprometer os resultados dos
experimentos realizados, especialmente em relacdo a troca de dados e ao consumo de

bateria do dispositivo;

Shitps : / /www.asus.com/br/Phone/ZenFone_2_Z E551 M L



67

Figura 20: Telas do protétipo
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Fonte: Elaborado pelo autor

e Todas as redes de dados do smartphone - 3G/4G, Wi-Fi e BLE estavam habilitados, en-

quanto que o GPS estava desabilitado;

e O brilho da tela do dispositivo estava configurado em seu valor minimo, para evitar con-

sumo excessivo de bateria;

e Antes da execucao de cada experimento, o smartphone tinha sua bateria totalmente recar-

regada.

J4 a rede de sensores sem fio é formada por uma cinta cardiaca modelo Atrio ES055° e
por uma pulseira modelo Smart Band’, conforme mostra a Figura 21. Esses dois dispositivos
também sdo visualizados na Figura 20 (a) com os nomes "W681 TEST3"e "Relogio", respec-
tivamente. A cinta cardiaca possui um medidor de frequéncia cardiaca e ndao possui memoria
interna. J4 a pulseira possui um medidor de frequéncia cardiaca, um monitor de pressdo arterial
e um pedometro, bem como memoria interna de 64KB. Tanto a medicdo cardiaca, bem como a
pressdo arterial, sdo verificadas por meio do uso de uma pequena camera acoplada a pulseira.
Esse dispositivo também possui um visor de informagdes e possui um sistema de vibragiao que

pode ser configurado.

Ohttp : / Jwww.multilaser.com.br /cinta — cardiaca — bluetooth — atrio — es055/p
"https : //pt.aliexpress.com/store/product/New — Smart — band — A06/1394406_32711754112.html
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5.1.1 Metodologia de Avaliacao Energética

A avaliacdo do consumo de energia consiste basicamente em verificar o desempenho ener-
gético do prototipo em relagdo a variacdo do tamanho do payload - ou Maximum Transmission
Unit (MTU) - implementado pelo protocolo BLE, comparado ao uso de aplicacdes utilizadas
para leitura dos dispositivos que utilizam essa tecnologia de comunicagdo. Essa metodologia
baseia-se numa adaptagdo dos modelos desenvolvidos por Siekkinen et al. (2012) e Karthi, Rao
e Pillai (2015), onde quadros com MTUs variados sdao enviados utilizando os ciclos de trabalho
padrdo dos protocolos e o menor ciclo de trabalho possiveis nos protocolos, durante um inter-
valo de 24 horas, ou 86400 segundos. No protétipo, a avaliacdo foi efetuada considerando o
consumo da bateria informada pelo préprio dispositivo BLE. Além dessa avaliacio, foi imple-
mentada uma avaliacdo de consumo energética considerando o uso de aplicacdes simultaneas

executadas sobre o prototipo.

Para a avaliag@o do protétipo foram utilizados MTUs com tamanhos de 30, 60, 120 e em seu
valor maximo, correspondente a 255 bytes, bem como também foi analisado o impacto energé-
tico utilizando 1, 2 e 4 instancias de um cddigo desenvolvido dentro do médulo do dispositivo
do protétipo. Esse cédigo consiste em fazer a leitura de alguns servigos oferecidos por cada um
dos 2 dispositivos BLE que formam a rede WBAN.

No que diz respeito a cinta cardiaca, o cddigo realiza a leitura do nome do dispositivo, da
carga da bateria e do batimento cardiaco. Essas sdo as leituras efetuadas pelo aplicativo Elite
HRV?3, utilizado como comparativo nessa andlise. No que tange 2 pulseira, o cédigo realiza a
leitura do nome do dispositivo e do servi¢o que informava a quantidade de passos efetuados, o
batimento cardiaco, a pressdo arterial, a carga da bateria, entre outros. Esse servico ndo é um
padrao de perfil do BLE, mas um servi¢o customizado desenvolvido pelo préprio fabricante e

que ¢ lido pelo aplicativo HBand 2.0°, utilizado como comparativo nessa andlise.

Além disso, para todas as simulacdes realizadas sobre o prototipo, foi considerado o maior
ciclo de trabalho que o protétipo pode implementar, conforme descrito na Se¢do 5.1. Por fim,
todas as avaliagdes energéticas realizadas sobre esse prot6tipo consideraram um tempo de troca
de dados de 86400 segundos, ou 24 horas. Esse tempo de avaliacao foi assim definido devido ao
fato de que a cinta cardiaca consome muito pouca energia e porque ambos dispositivos trazem
em seus resultados de leitura da carga da bateria valores inteiros. Ainda, para cada bateria de
testes, a bateria da cinta cardiaca e da pulseira eram, respectivamente, trocada e recarregada.
Por fim, com o objetivo de facilitar a andlise, foram armazenados os registros dos dispositivos

a cada 30 segundos.

8https : /elitehrv.com/
°https : //play.google.com/store/apps/detailsid = com.timaimee.hband
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Figura 21: A cinta cardiaca (2 esquerda) e a pulseira (a direita) utilizadas para avaliacdo do protétipo

Fonte: Elaborado pelo autor

5.1.2 Metodologia de Avaliacao de Sincronismo

A avaliac¢do do sincronismo tem por objetivo avaliar o método de sincroniza¢do por ordem
de eventos proposto no Capitulo 4. Nessa andlise, foi verificada a precisdao dos tempos registra-
dos pelo protétipo em relagdo aos tempos registrados pelo dispositivo. Essa verificagdo baseou-
se no modelo de Djenouri e Bagaa (2016), que utiliza um relégio externo para verificacao da
precisdo. Esse reldgio externo estd sincronizado com o protétipo.

Como a cinta cardiaca ndo possui em seu perfil GAP/GATT o servigo de verificagcdo e ajuste
de hordrio, pressupde-se que a definicdo de sincronizagdo nestes dispositivos ocorre somente
pelo registro do horério dos quadros de dados recebidos pelo protétipo, esse passa a ser definido
arbitrariamente como o hordrio de registro no protétipo, bem como nao hé a possibilidade de
ser analisada variagdes temporais em relagdo ao sincronismo. Todavia, em relacdo a pulseira
BLE, essa avaliacdo pode ser efetuada conjuntamente com o protétipo.

Para realizacdo dessa avaliacdo, desconsiderou-se o cdlculo do primeiro recebimento dos
dados, visto que neste caso o prototipo nao possuia dados anteriores para a realizacio do célculo
da média do intervalo de recebimento. O protétipo, ainda, foi configurado para utilizar o maior
ciclo de trabalho disponivel no Android, conforme especificado na Se¢do 5.1. Ainda, para a
execucdo dessa avaliacdo, a bateria da pulseira foi totalmente recarregada, de maneira andloga

ao cendrio descrito na Secado 5.1.1.
5.1.3 Metodologia de Avaliagado de Carga
A avaliacdo de carga consiste em avaliar o funcionamento do middleware considerando o

uso de multiplas aplicacdes externas requisitando dados ao smartphone. Nessa andlise, foi ve-

rificado se o protdtipo ndo apresenta problemas de comunicacdo com os sensores, de gravacao



70

dos dados recebidos e de envio desses dados as aplicacdes externas, considerando o uso simul-
taneo de 1, 2, 4 e 8 aplicagdes externas. Para andlise desses dados, foi utilizado o software CPU
Monitor'®, que faz o monitoramento do consumo dos processos Android.

O protétipo também teve sua carga comparada em relag@o aos aplicativos EliteHRV e HBand,
utilizados na avaliacdo energética descrita na Sec¢do 5.1.1. Para a execugdo dessa avaliagdo,
ainda, o protétipo foi parametrizado com MTU de 255 Bytes, bem como teve definido seu ci-
clo de trabalho no seu valor maximo permitido pelo Android. Nesta andlise foram executadas
duas baterias de testes: uma bateria considerando o uso da pulseira, utilizando o aplicativo
HBand como parametro de comparagado; e outra bateria utilizando a cinta cardiaca, utilizando o
aplicativo Elite HRV como parametro para andlise.

Ainda, para a execugdo dessa avaliacdo, o smartphone estava calibrado conforme descrito
na Secdo 5.1.1, enquanto que a bateria da cinta cardiaca e da pulseira eram, respectivamente,

trocada e recarregada, conforme ja descrito na Secao 5.1.1
5.1.4 Limitacoes do Protétipo

O protétipo desenvolvido possui algumas limitacdes. Primeiramente, ndo foi implemen-
tando o mddulo de integracdo, visto que a implementacdo desse recurso € onerosa, sendo que
as requisi¢oes externas podem ser simuladas pelo préprio protdtipo, sem comprometer os re-
sultados das avaliacdes propostas nas Secoes 5.1.1 a 5.1.3. Em func¢do disso, o médulo de
gerenciamento também ndo implementa os recursos de configuracao referentes as aplicacoes
externas.

Além disso, outra restricdo existente estd relacionada ao nimero limitado de sensores BLE
utilizados, que ndo permite avaliacdes do protétipo contendo um maior nimero de dispositivos.
Outra limitacdo existente € a impossibilidade de comunicag@o com dispositivos IEEE 802.15.4,
visto que o hardware do smartphone ndo possui esse modulo de comunicacao. Além disso, o
proprio SO Android nao suporta nativamente o protocolo. Essa limitacdo, todavia, é em parte
resolvida por meio do desenvolvimento do ambiente de simulacio, descrito na Subsecdo 5.2.

5.2 Ambiente de Simulacao

O ambiente de simulagdo € executado a partir do software Cooja, disponivel no sistema
operacional Contiki, voltado para aplicacdes IoT (CONTIKI, 2017) que utilizam o protocolo
IEEE 802.15.4. O Cooja destina-se a simular redes de sensores sem fio em diversos niveis de
avaliagdo, possibilitando assim a realizacao de avaliagdes mais detalhadas e precisas em relagdo
ao comportamento da rede.

O ambiente utilizou diversos dispositivos Tmote-sky'!, disponiveis no préprio Cooja. Num

Onttps : | /play.google.com/store/apps/detailsid = com.bigbro.ProcessProfiler
Uhttp  :  //www.eecs.harvard.edu/ konrad/projects/shimmer/references/tmote — sky —
datasheet.pdf
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Figura 22: A arquitetura do ambiente de simulagdo
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desses dispositivos, chamado de dispositivo-pai, foi implementado os médulos do dispositivo,
de gerenciamento e de comunicacdo, conforme Figura 22. O mddulo do dispositivo permite a
parametrizacdo da comunicacdo com os demais dispositivos IEEE 802.15.4 a partir da propria
interface grafica do software. O médulo de comunicagio realiza a comunica¢do com os demais
sensores, conforme os parametros executados. O mddulo de integracdo recebe as requisi¢oes
das aplicacOes externas, executadas a partir de um notebook, que executam comandos ping com
tamanho de 32 bytes, simulando as requisi¢des de leituras de dados sobre os dispositivos IEEE
802.15.4 que formam a rede WBAN.

Neste ambiente ndo foi implementado o médulo de integracdo, visto que o sensor Tmote-sky
ndo possui capacidade para armazenamento dos dados capturados. Dessa forma, a andlise dos
dados enviados pelos demais sensores foi feita a partir dos logs gerados pelo préprio emula-
dor. A rede de sensores sem fio também foi formada por sensores Tmote-sky. Devido ao fato
de tratar-se de um simulador, é possivel que sejam configurados inlimeros sensores para com-
posicdo de uma rede. Portanto, nesse ambiente, foram criadas redes WBAN compostas por 2
dispositivos - similar a rede descrita na Sec¢do 5.1 - e por 4 dispositivos. A Figura 23 (a) mostra a
configuracdo de uma rede WBAN formada por dois dispositivos (em amarelo), comunicando-se
com duas aplicagdes distintas (em verde). Ja a Figura 23 (b) representa os mesmos dois dis-
positivos (em amarelo) comunicando-se com o sensor que teve os mddulos configurados (em

verde).

5.2.1 Metodologia de Avaliacao Energética

A avaliacdo do ambiente de simulagdo foi efetuada a partir das metodologias descritas na

Secdo 5.1.1, com variagdes em relacdo ao tamanho do MTU e em relacdo a quantidade de
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Figura 23: Telas do emulador Cooja
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Fonte: Elaborado pelo autor

dispositivos que compdem a rede WBAN. Em relacdo ao MTU, o ambiente foi configurado para
a utilizacdo de MTUs com tamanhos de 30, 60 e em seu valor maximo, correspondente a 127
bytes, bem como avaliado o impacto energético utilizando 1, 2 e 4 instancias de um c6digo
desenvolvido dentro do mdédulo do dispositivo do protétipo. Esse codigo consiste em executar
comandos ping que simulam requisi¢cdes de aplica¢des remotas.

Nesta avalia¢do foram utilizadas duas configuracdes de rede WBAN: uma contendo 2 dis-
positivos IEEE 802.15.4 e outra contendo 4 dispositivos. Foi também efetuada uma avalia¢do
preliminar simulando o cendrio de consumo sem a configuracdo de um dos sensores com 0s
moédulos descritos na Secao 5.2, considerando que cada um dos sensores que formam a WBAN
comunica-se diretamente com outro sensor que representa a aplicacao. Ainda, para todas as si-
mulacdes realizadas sobre o protétipo, foi considerado o ciclo de trabalho padrao do dispositivo
(MOTELY, 2006).

Como o Cooja ndo possui um moédulo para verificagdo do consumo de energia dos senso-
res, foi desenvolvida uma aplicagdo dentro do médulo de comunica¢do que calcula o consumo
energético da interface de rddio de cada um dos sensores-filho, a partir da seguinte férmula,

efetuada a partir das especificagdes de hardware do dispositivo (MOTEIV, 2006):
ConsumoFEnergetico = (T'X + RX) %20 * 3 (5.1)

onde TX representa a porcentagem de tempo que o sensor esteve transmitindo dados; RX repre-
senta a porcentagem de tempo que o sensor esteve recebendo dados; a constante 20 representa
a corrente, em miliamperes, que a interface de comunicagdo do sensor utiliza ao transmitir ou
receber dados; e a constante 3 representa a tensdo, em volts, utilizada pelo sensor. O consumo
energético é dado em miliwatts.

Por fim, todas as avaliacdes energéticas realizadas sobre esse ambiente consideraram um
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tempo de comunicagdo de 86400 segundos, ou 24 horas, de forma a ter um indicador de tempo

de execugdo semelhante ao protétipo.

5.2.2 Limitagbes do Ambiente de Simulagao

Da mesma forma que ocorreu no protétipo, o ambiente de simulacdo também possui algu-
mas limitacdes. Enquanto que no protétipo o consumo energético € avaliado a partir do con-
sumo da bateria, demonstrando o consumo do dispositivo como um todo, no caso do ambiente
de simulag@o consumo energético € avaliado somente sob a perspectiva da transmissdo de dados
por meio do protocolo /IEEE 802.15.4, desconsiderando o consumo energético do processador
e demais componentes que constituem o hardware do dispositivo IEEE 802.15.4. Outra limi-
tacdo deste protétipo € que utilizam-se dispositivos genéricos que ndo possuem caracteristicas

especificas para o controle de sinais vitais corporais, como no caso do protétipo.

5.3 Consideracoes parciais

Para uma melhor avaliacio do modelo MOMICARE, foram desenvolvidos um protétipo e
configurado um ambiente de simulagdo, de forma a ampliar as andlises sobre o referido modelo,
bem como permitir também que a questdo de pesquisa elaborada na Se¢do 1.1 possa ser res-
pondida. O protétipo € executado em um smartphone com o Sistema Operacional Android, que
controla uma rede WBAN, formada por uma cinta cardiaca e uma pulseira, onde a comunicagao
¢ realizada por intermédio do protocolo BLE. Para este protétipo, estdo descritas as metodolo-
gias referentes a avaliacdo de consumo energético, a avaliacao de sincronismo e a avaliacdo de
carga.

Ja o ambiente de simulagdo é executado a partir do software Cooja, que simula o compor-
tamento de sensores que comunicam-se por meio do uso do protocolo IEEE 802.15.4. Neste
ambiente, estd descrita a metodologia de avaliacao energética, que € complementar a avaliacdo

energética prevista no prototipo.
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6 RESULTADOS E DISCUSSAO

Este capitulo descreve os resultados obtidos a partir das metodologias de avalia¢ao descritas
no Capitulo 5. Sao descritos e discutidos trés tipos de resultados: de consumo energético, de
sincronismo e de carga, cujos resultados esperados sdo mostrados na Tabela 4. Em relacdo a
avaliagcdo energética, espera-se que o consumo de energia dos dispositivos que formam a rede
WBAN seja reduzido conforme o MTU do protétipo e do ambiente de simulagio sdo aumenta-
dos. Espera-se também que haja um maior consumo de energia desses dispositivos conforme
o numero de instancias concorrentes - que simulam as aplicacdes - é aumentado. Em relagdo a
avaliag¢do de sincronismo, espera-se que os dados enviados pelos dispositivos possam oferecer
uma sincronizagao de tempo que seja toleravel para aplicacdes médicas. Em relagdo a avaliagdo
de carga, espera-se um incremento no tempo de uso do processador e um incremento no uso da

memoria conforme a quantidade de instancias concorrentes aumenta.

6.1 Consumo Energético

Os resultados referentes ao consumo energético sdo divididos em duas partes: uma referente
aos resultados do protétipo, que realiza a comunicacao entre dispositivos BLE; e outra referente
aos resultados do ambiente de simulag@o, que realiza a comunicacio entre dispositivos /IEEE
802.15.4.

6.1.1 Protoétipo

Conforme descrito na Secao 5.1.1, a avaliacdo do consumo de energia foi feita considerando
a variacdo do tamanho do MTU implementado pelo protocolo BLE e também considerando o
uso de aplicacdes simultaneas executadas sobre 0s prototipos.

No que diz respeito a variacdo do MTU da cinta cardiaca, os resultados obtidos dessa ana-
lise sdo mostrados na Figura 24. Verificou-se que, quando utilizado o aplicativo Elite HRV, o
consumo da bateria atingiu 1% na marca dos 32880 segundos, ou 9 horas e 8 minutos. Ja a
marca de 2% de consumo foi atingida na marca dos 65880 segundos, ou 18 horas e 18 minutos.
Quando o protétipo foi configurado com o valor MTU de 30 bytes, o consumo da bateria do
dispositivo atingiu 1% na marca dos 34140 segundos, ou 8 horas e 53 minutos. Ja a marca de
2% de consumo foi atingida na marca dos 63930 segundos, ou 17 horas e 45 minutos. Quando
0 MTU do protétipo foi configurado para 60 bytes, o consumo da bateria do dispositivo atingiu
1% na marca dos 34140 segundos, ou 9 horas e 29 minutos. Ja a marca de 2% de consumo
foi atingida na marca dos 68250 segundos, ou 18 horas e 57 minutos. Quando o MTU do pro-
tétipo foi configurado para 120 bytes, houve uma pequena diminui¢do do consumo da bateria,
atingindo 1% na marca dos 34200 segundos, ou 9 horas e 30 minutos. J4 a marca de 2% de

consumo foi atingida na marca dos 68340 segundos, ou 18 horas e 59 minutos. Quando o MTU
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Tabela 4: Resumo dos resultados esperados das avaliagdes.

Tipo de ava- | Metodologia Resultado esperado
liacao
Avaliacao Variacdo do MTU do qua- Menor consumo de energia dos dispositivos

energética dro BLE e IEEE 802.15.4. conforme o MTU do protétipo é aumentado.
Execucdo de instan- Maior consumo de energia dos dispositivos
cias concorrentes nos quando executada vérias instancias concorren-

prototipos. tes no prototipo.
Avaliacdo de | Sincronizagdo por ordem Sincronizagdo de tempo compativel com o exi-
sincronismo | de eventos gido para aplicagdes médicas em relagdo aos

dados enviados pelos dispositivos WBAN.
Avaliacdo de | Quantidade de aplicacdes Maior tempo de processamento € maior uso
carga externas solicitando dados de memoria do smartphone, sem comprometi-
ao middleware mento do funcionamento do middleware.

Fonte: Elaborada pelo autor.

do protétipo foi configurado para 255 bytes, o consumo da bateria do dispositivo manteve-se
praticamente estdvel, atingindo 1% na marca dos 34200 segundos, ou 9 horas e 30 minutos. Ja a

marca de 2% de consumo foi atingida na marca dos 68370 segundos, ou 18 horas e 59 minutos.

Nessa mesma andlise, a Figura 25 mostra a variacdo do consumo energético da cinta consi-
derando as diferentes parametrizacdes de MTU. Nesse cendrio, a variacdo do tamanho do MTU
demonstrou que a configuracdo do MTU para 255 bytes causou uma redu¢do de aproximada-
mente 6,5% no consumo de energia, quando comparado a configuracdo de MTU de 30 bytes.
Verificou-se também que, quando o protétipo foi configurado com o valor MTU de 30 bytes,
houve um aumento de aproximadamente 3% em relacdo a aplicagdo (Elite HRV) utilizada para
leitura desse dispositivo. Quando o MTU do protétipo foi configurado para 60 bytes, houve
uma reducdo no consumo de aproximadamente 3,5% em relacdo a aplicagdo. Quando o proto-
tipo teve seu MTU configurado para uso de 120 e 255 bytes, a redugdo no consumo energético

aumentou para 3,6%.

No que diz respeito a variacdo do MTU da pulseira, os resultados obtidos dessa andlise
sdo mostrados na Figura 26. Verificou-se que, quando utilizado o aplicativo HBand, houve um
decremento de 17% na carga da bateria, sendo que o dispositivo perdia 1% de sua carga a cada
5111 segundos em média, ou cerca de 1 hora e 18 minutos. Quando o protétipo foi configurado
com o valor MTU de 30 bytes, houve um decremento de 17% na carga da bateria, sendo que
o dispositivo perdia 1% de sua carga a cada 4812 segundos em média, ou cerca de 1 hora e 20
minutos. Quando o MTU do protétipo foi configurado para 60 bytes, houve um decremento de
16% na carga da bateria, sendo que o dispositivo perdia 1% de sua carga a cada 5235 segundos
em média, ou cerca de 1 hora e 27 minutos. Quando o MTU do protétipo foi configurado para
120 bytes, houve um decremento de 16% na carga da bateria, sendo que o dispositivo perdia 1%
de sua carga a cada 5391 segundos em média, ou cerca de 1 hora e 29 minutos. Quando o MTU

do protétipo foi configurado para 255 bytes, houve um decremento de 15% na carga da bateria,
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Figura 24: Os resultados da variacdo do MTU referente a cinta
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Figura 26: Os resultados da variacdo do MTU referente a pulseira
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sendo que o dispositivo perdia 1% de sua carga a cada 5560 segundos em média, ou cerca de 1
hora e 32 minutos.

Ja a Figura 27 mostra a variagdo do consumo energético da pulseira considerando as dife-
rentes parametrizacdes de MTU. Nesse cendrio, a variacdo do tamanho deste demonstrou que a
configuracdo do MTU para 255 bytes causou uma reducdo de aproximadamente 12% no con-
sumo de energia, quando comparado a configuracdo de MTU de 30 bytes. Verificou-se também
que, quando o protétipo foi configurado com o valor MTU de 30 bytes, houve um aumento
de aproximadamente 2% em relacdo a aplicacdo (Elite HRV) utilizada para leitura desse dis-
positivo. Quando o MTU do protétipo foi configurado para 60 bytes, houve uma redu¢do no
consumo de aproximadamente 6,3% em relacdo a aplicacdo. Quando o protétipo teve seu MTU
configurado para uso de 120 bytes, a reducao chegou a 9%. Por fim, quando o protétipo foi con-
figurado com MTU no valor de 255 bytes, a redu¢cdo no consumo energético alcancou 10,2%.

Em relacdo ao uso de diversas aplicagdes simultaneas executadas no prototipo que requisi-
tam dados da cinta cardiaca, os resultados obtidos dessa andlise sdo mostrados na Figura 28.
Verificou-se que quando executada uma aplicacio apenas no protétipo, o consumo da bateria do
dispositivo atingiu 1% na marca dos 34230 segundos, ou 9 horas e 30 minutos. Ja a marca de
2% de consumo foi atingida na marca dos 68370 segundos, ou 18 horas e 59 minutos. Quando
executadas 2 aplicacdes simultaneas no protétipo, o consumo da bateria do dispositivo atingiu
1% na marca dos 33780 segundos, ou 9 horas e 23 minutos. J4 a marca de 2% de consumo foi
atingida na marca dos 67650 segundos, ou 18 horas e 47 minutos. Finalmente, quando executa-
das 4 aplicacdes simultaneas no protétipo, o consumo da bateria da cinta atingiu 1% na marca

dos 33570 segundos, ou 9 horas e 17 minutos. J4 a marca de 2% de consumo foi atingida na
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Figura 27: Comparativo do consumo energético da pulseira utilizando as diferentes parametrizacdes de
MTU no protétipo
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marca dos 67110 segundos, ou 18 horas e 38 minutos.

Nessa mesma andlise, ainda, conforme demonstrado na Figura 28, verificou-se que, no que
diz respeito ao uso da cinta, quando executada uma aplicagdo apenas no protétipo, hd uma
reducdo no consumo de energia de aproximadamente 4% quando comparado com o aplicativo
EliteHRV. Quando executadas duas aplicagdes simultaneas no protétipo, hd uma reducao de
energia de cerca de 3%. Finalmente, quando executadas 4 aplica¢des simultaneas no protétipo,

aredugdo do consumo de energia da cinta cai para cerca de 1% quando comparada ao aplicativo.

Em relacdo ao uso de diversas aplicacdes simultineas executadas no protétipo que re-
quisitam dados da pulseira, os resultados obtidos dessa andlise sdo mostrados na Figura 29.
Verificou-se que quando executada uma aplicacio apenas no protétipo, houve um decremento
de 15% na carga da bateria, sendo que o dispositivo perdia 1% de sua carga a cada 5546 segun-
dos em média, ou cerca de 1 hora e 54 minutos. Quando executadas 2 aplica¢gdes simultaneas
no protétipo, houve um decremento de 17% na carga da bateria, sendo que o dispositivo perdia
1% de sua carga a cada 4983 segundos em média, ou cerca de 1 hora e 38 minutos. Quando
executadas 4 aplicacdes simultaneas no protétipo, houve um decremento de 17% na carga da
bateria, sendo que o dispositivo perdia 1% de sua carga a cada 4800 segundos em média, ou

cerca de 1 hora e 33 minutos.

Nessa mesma andlise, ainda, conforme demonstrado na Figura 29, verificou-se que quando
executada uma aplicacio apenas no protétipo, hd uma redugdo no consumo de energia de apro-
ximadamente 11% quando comparado com o aplicativo HBand 2.0. Quando executadas duas
aplicacdes simultaneas no protétipo, hd uma reducdo de energia de cerca de 2%. Por fim,
quando executadas quatro aplicacdes simultineas no protétipo, ocorre a situacao inversa: o

prototipo consome cerca de 2% a mais de energia quando comparada ao aplicativo.

Com base nos resultados apresentados, hd uma relagdo inversamente proporcional entre
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Figura 28: Comparativo do consumo energético da cinta quando diversas aplicacdes sdo executadas
simultaneamente, € seu comparativo com o consumo registrado no aplicativo EliteHRV
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o tamanho do MTU e o consumo energético, conforme esperado nos resultados descritos na
Tabela 4. Até um certo valor, quanto maior o MTU aplicado, menor era o consumo da cinta
cardiaca e da pulseira. O que determina esse valor € o tipo de perfil GATT/GAP utilizado pelo
BLE, que determina a quantidade de dados que trafega na rede. No caso da cinta cardiaca,
o consumo energético estabilizou-se quando teve seu MTU configurado a partir dos 60 bytes,
enquanto que na pulseira o consumo energético estabilizou-se a partir dos /20 bytes. Ainda, em
relagdo ao MTU, percebe-se que, quando utilizados valores baixos (30 bytes), percebe-se que o
protétipo consumiu mais energia, se comparado as aplicagdes utilizadas como parametro nessa

anélise.

Ja em relagdo ao uso de diversas aplicacdes simultineas executadas no prototipo, ha uma re-
lacdo diretamente proporcional entre a quantidade de aplica¢des simultaneas requisitando dados
dos dispositivos e o consumo energético destes, conforme esperado nos resultados descritos na
Tabela 4. Quanto maior o nimero de aplica¢des simultaneas, maior era 0 consumo energético
da cinta cardiaca e da pulseira. Quando utilizadas até 2 aplica¢des simultaneas, o consumo do
protétipo foi inferior ao consumo de uma tnica aplicagdo utilizada como parametro nessa and-
lise. Quando utilizadas 4 aplica¢gdes simultaneas, porém, o protétipo apresentou um consumo
levemente superior (2%) se comparado a aplicacdo utilizada como paradmetro. Isso demonstra
que vdrias aplicagdes podem requisitar dados a um mesmo dispositivo, sem comprometimento

significativo do consumo energético deste.

Por fim, verificou-se também que os dispositivos utilizados para avaliagdao desse protétipo
apresenta consumos de energia distintos, significando que o hardware impacta de maneira deci-
siva no consumo energético. Isso, todavia, ndo significa que a comunicac¢ao de dados ndo tenha
sua relevancia no que diz respeito ao consumo energético, conforme verificou-se na avaliacao

deste protétipo.
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Figura 29: Comparativo do consumo energético da pulseira quando diversas aplicacdes sdo executadas
simultaneamente, e seu comparativo com o consumo registrado no aplicativo HBand
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6.1.2 Ambiente de Simulacao

Conforme descrito na Secdo 5.2.1, a avaliacdo do consumo de energia foi feita conside-
rando a varia¢do do tamanho do MTU implementado pelo protocolo /IEEE 802.15.4 e também
considerando o uso de aplicagdes simultaneas executadas sobre um dispositivo Tmote-sky confi-
gurado para executar a fungao de intermedidrio entre a comunicacdo de aplicacdes e os demais
dispositivos da rede WBAN, conforme descrito na Se¢do 5.2. Nesse cendrio, esse dispositivo
passa a ser chamado de dispositivo-pai.

No que diz respeito a variacdo do MTU, a média do consumo dos dispositivos sdo mostrados
na Figura 30. Nesta configuragdo, optou-se pela execucao considerando que a rede WBAN era
formada por 2 dispositivos. Como a rede WBAN utiliza o mesmo modelo de dispositivo, e a
variagdo dos valores medidos foi inferior a 1%, optou-se pelo cdlculo da média, com o objetivo
de ndo poluir o gréfico resultante.

Como resultado do experimento, verificou-se que, quando simulada a comunicacao entre 0s
dispositivos sem o uso do dispositivo-pai, a comunicagdo entre aplicacdo e dispositivos consu-
miu, em média, 49,5 mW, ou cerca de 2,06 mW por hora. Quando configurado o dispositivo-pai
com MTU de 30 bytes, a comunicacdo entre aplicacdo e dispositivos consumiu, em média, 49,8
mW, ou cerca de 2,07 mW por hora. Quando configurado o dispositivo-pai com MTU de 60
bytes, a comunicacdo entre aplicacdo e dispositivos consumiu, em média, 48,3 mW, ou cerca de
2,01 mW por hora. Quando configurado o dispositivo-pai com MTU de 127 bytes, a comunica-
¢do entre aplicagdo e dispositivos consumiu, em média, os mesmos 48,3 mW.

Nessa mesma andlise, ainda, conforme demonstrado na Figura 30, verificou-se que a confi-
guracdo do MTU em 30 bytes ocasionou um leve aumento do consumo de energia, nao superior

a 1%, em relag@o ao cendrio sem o uso do dispositivo-pai. Quando o MTU do dispositivo-pai
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Figura 30: Comparativo do consumo energético dos dispositivos IEEE 802.15.4 quando alterado o MTU
do dispositivo-pai Tmote-sky, e em relagdo ao cendrio sem realizar a configuragdo
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foi configurado para 60 bytes, houve uma redu¢do no consumo de aproximadamente 2,5% em
relagc@o ao em relacdo ao cendrio sem o uso do dispositivo-pai. Resultado semelhante foi obtido

quando o MTU do dispositivo-pai foi configurado para 127 bytes.

No que diz respeito a avaliagdo de aplicacdes simultaneas executadas sobre a rede WBAN,
a Figura 31 sintetiza o consumo energético quando diversas aplicagdes simultaneas sdo execu-
tadas sobre o dispositivo-pai numa rede formada por 2 dispositivos. Para efeitos de realizacao

desse teste, ainda, o MTU do dispositivo-pai foi configurado para 127 bytes.

Como resultado do experimento, verificou-se que, quando simulada a comunicacao entre a
aplicacdo e os dispositivos sem o uso do dispositivo-pai, a comunicagdo entre a aplicacio e os
dispositivos consumiu, em média, 49,5 mW, ou cerca de 2,06 mW por hora. Quando simulada a
comunicacao de 2 aplicagdes com os dispositivos sem o uso do dispositivo-pai, a comunicagdo
entre as aplicagdes e os dispositivos consumiu, em média, 52,1 mW, ou cerca de 2,17 mW
por hora. Quando simulada a comunicacdo de 4 aplicacdes com os dispositivos sem o uso do
dispositivo-pai, a comunicacao entre as aplicacdes e os dispositivos consumiu, em média, 52,7
mW, ou cerca de 2,19 mW por hora. Quando simulada a comunicag@o de 2 aplicagdes com
os dispositivos, tendo o dispositivo-pai como intermedidrio da comunicag¢do, a comunicagao
entre as aplicacdes e os dispositivos consumiu, em média, 49,2 mW, ou cerca de 2,05 mW por
hora. Quando simulada a comunicacao de 4 aplicagdes com os dispositivos, tendo o dispositivo-
pai como intermedidrio da comunicac¢do, a comunicagdo entre as aplicacdes e os dispositivos

consumiu, em média, 49,8 mW, ou cerca de 2,07 mW por hora.

Nesta mesma andlise, ainda, conforme demonstrado na Figura 31, verificou se que, quando
usado o dispositivo-pai com 2 aplica¢des simultaneas, houve uma reduc¢do de aproximada-

mente 5,6% no consumo, quando comparado a0 mesmo cendrio, onde 2 aplicacdes indepen-
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Figura 31: Comparativo da média do consumo energético dos 2 dispositivos /EEE 802.15.4 quando
utilizado aplicagdes simultineas executadas independententemente e quando executadas de forma simul-
tanea pelo dispositivo-pai Tmote-sky
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dentes comunicam-se com a rede WBAN. Nesta mesma configuracdo, ainda, verificou-se que
o dispositivo-pai gastou aproximadamente 1% a mais de energia se comparado ao cendrio
onde uma aplicagdo comunica-se diretamente com os dispositivos da rede. Quando usado o
dispositivo-pai com 4 aplicagdes simultaneas, também apresentou uma reducdo de aproxima-
damente 5,6% no consumo, quando comparado ao mesmo cendrio, onde 4 aplicacdes indepen-
dentes comunicam-se com a rede WBAN. Todavia, quando comparado ao cendrio onde uma

aplicacdo comunica-se diretamente com os dispositivos da rede, houve um acréscimo de 1% no
consumo dos dispositivos.

Jano que diz respeito a avaliacdo de aplicagdes simultaneas executadas sobre a rede WBAN,
a Figura 32 sintetiza o consumo energético quando diversas aplicagdes simultaneas sao execu-

tadas numa rede formada por 4 dispositivos. Neste cendrio, também, o MTU do dispositivo-pai
foi configurado para 127 bytes.

Como resultado do experimento, verificou-se que, quando simulada a comunicacao entre a
aplicacdo e os dispositivos sem o uso do dispositivo-pai, a comunicagdo entre a aplicacio e os
dispositivos consumiu, em média, 50,1 mW, ou cerca de 2,08 mW por hora. Quando simulada a
comunicacao de 2 aplicagdes com os dispositivos sem o uso do dispositivo-pai, a comunicagao
entre as aplicagdes e os dispositivos consumiu, em média, 53,8 mW, ou cerca de 2,24 mW
por hora. Quando simulada a comunicacdo de 4 aplicacdes com os dispositivos sem o uso do
dispositivo-pai, a comunicacao entre as aplicacdes e os dispositivos consumiu, em média, 55,8
mW, ou cerca de 2,32 mW por hora. Quando simulada a comunicagdo de 2 aplicagdes com
os dispositivos, tendo o dispositivo-pai como intermedidrio da comunica¢do, a comunicagao

entre as aplicacdes e os dispositivos consumiu, em média, 50,6 mW, ou cerca de 2,10 mW por
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Figura 32: Comparativo da média do consumo energético dos 4 dispositivos /EEE 802.15.4 quando
utilizado aplicagdes simultineas executadas independententemente e quando executadas de forma simul-
tanea pelo dispositivo-pai Tmote-sky
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hora. Quando simulada a comunicacao de 4 aplica¢des com os dispositivos, tendo o dispositivo-
pai como intermedidrio da comunicac¢do, a comunicagdo entre as aplicacdes e os dispositivos

consumiu, em média, 51,5 mW, ou cerca de 2,14 mW por hora.

Nesta mesma analise, ainda, conforme demonstrado na Figura 32, verificou se que, quando
usado o dispositivo-pai com 2 aplicagdes simultaneas, houve uma reducdao de aproximada-
mente 6% no consumo, quando comparado ao mesmo cendrio, onde 2 aplicacdes indepen-
dentes comunicam-se com a rede WBAN. Nesta mesma configuracdo, ainda, verificou-se que
o cenario composto pelo dispositivo-pai gastou aproximadamente 1% a menos de energia se
comparado ao cendrio onde uma aplicagdo comunica-se diretamente com os dispositivos da
rede. Quando usado o dispositivo-pai com 4 aplicacdes simultaneas, também apresentou uma
redu¢do de aproximadamente 7,8% no consumo, quando comparado ao mesmo cendrio, onde
4 aplicacdes independentes comunicam-se com a rede WBAN. Todavia, quando comparado ao
cendrio onde uma aplicacdo comunica-se diretamente com os dispositivos da rede, houve um

acréscimo de 3,2% no consumo dos dispositivos.

Com base nos resultados apresentados, da mesma maneira que ocorreu na discussdo des-
crita na Secdo 6.1.1, hd uma relacdo inversamente proporcional entre o tamanho do MTU e o
consumo energético, conforme esperado nos resultados descritos na Tabela 4. Até um certo va-
lor, quanto maior o MTU aplicado, menor era o consumo do dispositivo. O que determina esse
valor era o tamanho do quadro gerado pelo comando ping, que estava configurado com valor de
32 bytes. No ambiente simulado, consumo energético estabilizou-se quando teve seu MTU con-
figurado a partir dos 60 bytes. Ainda, em relacdo ao MTU, percebe-se que, quando utilizados

valores baixos (30 bytes), percebe-se que o prot6tipo consumiu mais energia, se comparado as
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aplicacdes utilizadas como parametro nessa andlise. Por fim, os resultados em relacao a esse pa-
rametro seguem basicamente o mesmo padrdo de redug@o do consumo energético apresentado
no trabalho de Karthi, Rao e Pillai (2015).

Nesse trabalho, o autor obteve variagdes de até 40% em relacdo aos diversos cendrios ava-
liados. Todavia, foram analisados MTUs ainda menores (20 bytes), bem como o autor também
explorou a variacdo do ciclo de trabalho, aqui ndo abordada. No que diz repeito a variacao do
MTU, conforme os resultados apresentados nesta avalia¢do, percebe-se que as maiores diferen-
cas de consumo energético, tanto no protocolo /EEE 802.15.4, como no BLE foram observadas
no intervalo de MTUs de 30 a 60 bytes. Se fossem analisados MTUs ainda menores, a variagcao

do consumo energético seria maior.

Ja em relac@o ao uso de diversas aplica¢des simultaneas executadas no dispositivo-pai, ha
uma relacdo diretamente proporcional entre a quantidade de aplicacdes simultdneas requisi-
tando dados dos dispositivos e o consumo energético destes, de maneira andloga ao que ocorreu
na discussao descrita na Secdo 6.1.1, e conforme esperado nos resultados descritos na Tabela
4. Quanto maior o niumero de aplicacdes simultaneas, maior era o consumo energético do dis-
positivo. No cendrio onde a rede WBAN utilizava 2 dispositivos, quando um dos dispositivos
Tmote-sky foi configurado para o uso de 2 aplicacdes simultaneas, houve redugdo de energia dos
dispositivos que formam a rede WBAN quando comparado a uma unica aplicacio requisitando
dados aos mesmos dispositivos. Quando utilizadas 4 aplicagdes simultaneas, porém, houve um
leve aumento do consumo (1%) quando comparado a uma tnica aplicagdo. De maneira andloga
ao verificado na Secdo 6.1.1, isso demonstra que vdrias aplicacdes podem requisitar dados a
um mesmo dispositivo, sem comprometimento significativo do consumo energético deste. Ja
no cendrio onde a rede WBAN utilizava 4 dispositivos, quando um dos dispositivos Tmote-sky
foi configurado para o uso de 2 e 4 aplicagdes simultaneas, ndo houve reducdo de energia dos
dispositivos que formam a rede WBAN quando comparado a uma unica aplicacio requisitando
dados aos mesmos dispositivos. Todavia, quando comparado a 2 ou 4 aplica¢des independentes
requisitando dados, percebe-se que ha uma significativa reducdo de energia, chegando a valores
de até 7,8%.

A explicacdo para esse aumento do consumo de energia estd relacionado as caracteristicas
do proprio protocolo IEEE 802.15.4 (IEEE, 2011), pois os dispositivos que utilizam esse padrdao
acabam trocando informagdes entre si, como uma rede P2P (IEEE, 2011). Dessa forma, quanto
mais dispositivos na rede, maior a troca de dados. Ainda, como foram utilizadas metodologias
de avaliacdo diferentes na andlise dos dispositivos BLE e IEEE 802.15.4, onde o primeiro €
avaliado pela carga da bateria, enquanto que o segundo € calculado efetivamente pelo consumo
energético do protocolo de comunicagdo, ndo pode ser comparado o consumo energético entre
os protocolos BLE e IEEE 802.15.4, de maneira andloga ao trabalho desenvolvido por Siekkinen
et al. (2012).
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Figura 33: Variacdo do hordrio entre o horario registrado pelo relégio interno da pulseira e o hordrio
recalculado pelo protétipo.
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6.2 Sincronismo

Conforme descrito na Secdo 5.1.2, a avaliagdo de sincronismo foi feita utilizando o método
de sincronizacao de tempo por ordem de eventos proposto no Capitulo 4. A Figura 33 mostra a
variacdo entre o hordrio registrado pelo relégio interno da pulseira e o horario recalculado pelo
protétipo durante o periodo de 1 hora, considerando intervalos de registros de medi¢do de 30
segundos.

Durante a execucao dessa avaliacdo, verificou-se que a menor variagdo de horério foi de 1
milissegundo, registrado aos 150 segundos, ou 2 minutos e 30 segundos. Ja a maior variacao
registrada foi de 487 ms, registrada aos 1530 segundos, ou 25 minutos e 30 segundos. J4 a
média de variacdo registrada foi de 251 milissegundos. A Tabela 5 mostra, ainda, um trecho de
5 minutos com os horarios registrados pela pulseira, o horario em que os dados foram recebidos

pelo protétipo e o hordrio recalculado.

Com o objetivo de validar a sincronizacido dos horarios considerando o caso de um dispo-
sitivo estar com seu horario totalmente dessincronizado, a mesma avaliacdo foi repetida num
cendrio onde o relégio da pulseira ndo estava sincronizado. A Tabela 6 mostra os resultados

obtidos dos 5 primeiros minutos considerando esse caso.

Como pode ser verificado nas Tabelas 5 e 6, o horario de registro dos dados pelo protétipo
desconsidera o horério do dispositivo que forma a rede WBAN. Apesar da variagdao nos horarios
registrados pela pulseira e pelo protétipo, devido ao fato de que a medi¢@o dos sinais vitais ndo
necessitarem de uma alta taxa de precisdo e precisar ser medida durante um intervalo conside-
ravel e que as amostras siao colhidas em intervalos de 1 segundo, conforme descrito na Secdo

4.1.3, verifica-se que o método de sincronizacdo apresentada pelo protétipo atende de maneira



Tabela 5: Valores sincronizados pelo protétipo, tendo como base o hordrio da chegada dos dados da
pulseira

Tempo| Horario re- Horario de Meédia do Horario Variacao
gistrado na chegada dos intervalo entre ajustado em relacao
pulseira dados 0 recebimento ao horario

dos dados da pulseira

0s 22/06/2017 22/06/2017 0 ms 22/06/2017 0 ms
07:55:08,137  07:55:08,343 07:55:08,343

30s 22/06/2017 22/06/2017 503 ms 22/06/2017 173 ms
07:55:38,122  07:55:38,454 07:55:37,951

60 s 22/06/2017 22/06/2017 498 ms 22/06/2017 164 ms
07:56:08,138  07:56:08,800 07:56:08,302

90 s 22/06/2017 22/06/2017 505 ms 22/06/2017 381 ms
07:56:38,129  07:56:38,253 07:56:37,748

120s | 22/06/2017 22/06/2017 501 ms 22/06/2017 315 ms
07:57:08,133  07:57:08,319 07:57:07,818

150 s | 22/06/2017 22/06/2017 497 ms 22/06/2017 I ms
07:57:38,119  07:57:38,617 07:57:38,120

180s | 22/06/2017 22/06/2017 500 ms 22/06/2017 484 ms
07:58:08,151  07:58:08,167 07:58:07,667

210s | 22/06/2017 22/06/2017 499 ms 22/06/2017 123 ms
07:58:38,122  07:58:38,498 07:58:37,999

240 s | 22/06/2017 22/06/2017 503 ms 22/06/2017 37 ms
07:59:08,144  07:59:08,684 07:59:08,181

270s | 22/06/2017 22/06/2017 499 ms 22/06/2017 141 ms
07:59:38,133  07:59:38,491 07:59:37,992

300 s | 22/06/2017 22/06/2017 502 ms 22/06/2017 424 ms
08:00:08,139  08:00:08,217 08:00:07,715

Fonte: Elaborada pelo autor.
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Tabela 6: Valores sincronizados pelo protétipo, considerando que o hordrio da pulseira nao foi sincroni-

zado.
Tempo | Horario  regis- Horario de che- Média do inter- Horario ajus-
trado na pulseira gada dos dados valo entre recebi- tado
mento dos dados
0s 01/03/2016 27/06/2017 0 ms 27/06/2017
00:05:06,219 13:15:07,434 13:15:07,434
30s 01/03/2016 27/06/2017 498 ms 27/06/2017
00:05:36,122 13:15:37,338 13:15:36,840
60 s 01/03/2016 27/06/2017 504 ms 27/06/2017
00:06:06,375 13:16:07,592 13:16:07,088
90 s 01/03/2016 27/06/2017 495 ms 27/06/2017
00:06:36,083 13:16:37,301 13:16:36,806
120 s 01/03/2016 27/06/2017 504 ms 27/06/2017
00:07:06,308 13:17:07,527 13:17:07,023
150s 01/03/2016 27/06/2017 501 ms 27/06/2017
00:07:36,366 13:17:37,586 13:17:37,085
180 s 01/03/2016 27/06/2017 500 ms 27/06/2017
00:08:06,370 13:18:07,591 13:18:07,091
210s 01/03/2016 27/06/2017 494 ms 27/06/2017
00:08:36,055 13:18:37,277 13:18:36,783
240's 01/03/2016 27/06/2017 501 ms 27/06/2017
00:09:06,108 13:19:07,331 13:19:06,830
270 s 01/03/2016 27/06/2017 500 ms 27/06/2017
00:09:36,085 13:19:37,309 13:19:36,809
300 s 01/03/2016 27/06/2017 499 ms 27/06/2017
00:10:06,029 13:20:07,254 13:20:06,755

Fonte: Elaborada pelo autor.
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Figura 34: Avaliacdo de uso de processamento do protétipo considerando o uso de 1, 2, 4 e 8 aplicagcdes

simultaneas.
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satisfatoria os requisitos exigidos para dispositivos de saide, independente do hordrio apresen-
tado pelo dispositivo, conforme esperado na Tabela 4. Conforme discutido também na Se¢do
6.1.2, utilizou-se um ciclo de trabalho relativamente alto, devido a limitagdo do SO Android
descrita na Secdo 5. Isso contribuiu para esse resultado satisfatério. Caso fossem usados ciclos

de trabalho menores, possivelmente haveriam maiores distor¢des de sincronismo temporal.

6.3 Carga

Conforme descrito na Se¢do 5.1.3, a avaliacdo de carga foi feita sobre o protétipo conside-

rando a variacdo da quantidade de aplicacdes simultaneas sendo executadas.

A Figura 34 mostra o percentual de processamento utilizado pelo protétipo considerando o
uso de 1, 2, 4 e 8 aplicacdes simultaneas, durante um periodo de 3600 segundos, ou 1 hora. Os

resultados apresentam a média de uso entre as duas baterias de testes.

Nesta avaliagdo percebe-se que, em todos os cendrios analisados, o pico de processamento
ocorre no inicio da transmissao de dados. Ainda, em todos os cenarios avaliados, verificou-se
que, na maior parte do tempo, o consumo de processamento foi inferior a 1%. Considerando
o cendrio onde € executada 1 aplicagdo simultdnea sobre o protétipo, percebe-se que o pico de
processamento foi de 4%. No caso do cendrio onde o protétipo executa 2 aplicagdes simul-
taneas, o pico de processamento € de 6%. Em relacdo ao cendrio onde o protétipo executa 4
aplicagdes simultaneas, o pico de processamento permanece em 6%. Ja no cenario onde o pro-
totipo executa 8 aplicagdes simultaneas, o pico de processamento passa para 7%. No que diz
respeito as aplicacdes utilizadas para comparativo, verificou-se que o pico de processamento do

aplicativo Elite HRV foi de 4%, enquanto que o aplicativo HBand teve um pico de processa-
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Figura 35: Avaliacdo de uso de memoéria do protétipo considerando o uso de 1, 2, 4 e 8 aplicagdes
simultaneas.
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mento de 5%.

Nessa mesma andlise, ainda, verificou-se que no cendrio onde o protétipo executa uma
aplicagdo simultanea registrou uma média de uso do processador de 0,13%. No caso do cendrio
onde o protétipo executa 2 aplicacdes simultaneas, a média de uso do processador foi de 0,16%.
No caso do cendrio onde o protétipo executa 4 aplicagdes simultaneas, a média de uso do pro-
cessador foi de 0,20%. No caso do cendrio onde o protétipo executa 8 aplicacdes simultaneas, a
média de uso do processador foi de 0,30%. O aplicativo EliteHRV, durante sua execugdo, apre-
sentou uma média de uso do processador de 0,11%. Por fim, o aplicativo EliteHRV, durante sua

execucao, apresentou uma média de uso do processador de 0,16%.

A Figura 35 mostra a quantidade de memoria utilizada pelo protétipo considerando o uso
de 1, 2, 4 e 8 aplicacdes simultaneas, durante um periodo de 3600 segundos, ou 1 hora. Os

resultados apresentam a média de uso entre as duas baterias de testes.

Nesta avaliagdo verifica-se que, exceto no cendrio onde o protétipo executa 4 aplicacdes
simultaneas, o uso de memoria mantém-se estavel. Considerando o cenario onde € executada
1 aplicacao simultanea sobre o prototipo, percebe-se que o uso de memoria manteve-se em 49
MBytes. No caso do cendrio onde o protétipo executa 2 aplicagdes simultaneas, percebe-se que
0 uso de memoria manteve-se em 50 MBytes. No cendrio onde o protétipo executa 4 aplicagdes
simultaneas, verifica-se que o consumo de memoria inicia-se em 50 MBytes e, a partir do minuto
49, a aplicacao passa a consumir 51 MBytes da memoéria. Ja no caso onde o protétipo executa
8 aplicacOes simultaneas, verifica-se que o uso da memoria manteve-se em 51 MBytes. No
que diz respeito as aplica¢des utilizadas para comparativo, verificou-se que o aplicativo Elite
HRV manteve o consumo em 54 MBytes, enquanto que o aplicativo HBand manteve o uso da
memoria em 60 MBytes
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Apesar da carga média de processamento do smartphone aumentar cerca de 230% em re-
lac@o aos cendrios onde o protétipo executa simultaneamente 1 e 8 aplicacdes, verifica-se que,
ainda assim, a carga média de processamento ndo chega a 0,5% da capacidade do smartphone.
Ainda, o pico maximo de processamento registrado em todos os cenarios de avaliac¢ao foi de 7%.
Isso significa que uma eventual sobrecarga de processamento ocorreria somente se houvessem
dezenas de aplicacdes simultaneas sendo executadas pelo prototipo.

Ja no que se refere ao uso da memoria, verificou-se que, nos diversos cendrios de execu-
cdo do protétipo, o uso da memoria aumentou em apenas 2 MBytes, o que significa que ha
pouco impacto sobre o smartphone caso o aumente o nimero de aplicacdes externas executa-
das simultaneamente. Ainda, percebeu-se que as aplicacdes Elite HRV e HBand consumiram
mais memoria que o protétipo, o que reforca a afirmacdo de que este utiliza poucos recursos de
hardware.

Desta maneira, verifica-se que o modelo proposto - centralizado num dispositivo mével
com grande poder de processamento se comparado aos dispositivos loT em geral - fornece um
certo nivel de escalabilidade as redes WBAN. Isso significa que essa solu¢do pode atender as
atuais e, possivelmente, futuras demandas relacionadas a requisicdo de dados de dispositivos
que formam uma rede WBAN por meio de aplicagdes externas sem grandes prejuizos no que diz
respeito a sobrecarga de hardware desse dispositivo, atendendo ao resultado esperado descrito
na Tabela 4.

6.4 Consideracoes parciais

Neste capitulo foram apresentados e discutidos os resultados referentes as avaliacdes do
protétipo e do ambiente de simulagdo descritos no Capitulo 5. Foram apresentados 3 tipos de
resultados: de consumo energético, de sincronismo de tempo e de carga. A avaliagdo energé-
tica, realizada sobre o protétipo e o ambiente de simulagdo, apresentou resultados satisfatérios
quando ambos foram configurados para uso de MTUs com tamanhos superiores a 60 Bytes e
também quando os protétipos utilizaram diversas aplica¢des simultaneas. J4 a avaliacdo de sin-
cronismo, realizada sobre o protétipo, atingiu resultados satisfatérios, atingindo variagdes de
sincroniza¢do inferiores a precisdo exigida para dispositivos de monitoramento médico. Por
fim, a avaliacdo de carga, realizada sobre o protétipo, demonstrou que nao héd sobrecarga no

smartphone em nenhum dos cendrios de uso de aplicacdes simultaneas utilizadas nesta andlise.
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7 CONCLUSAO

Este trabalho apresentou o modelo MOMICARE, que consiste no projeto de um middleware
movel que funcione a partir de um smartphone que atue como um intermedidrio no recebimento
dos dados dos diversos sensores espalhados pelo corpo de uma pessoa, armazene-os € 0s retrans-
mita as aplicacdes médicas que desejem utilizar esses dados. Esse modelo responde a pergunta
de pesquisa abordada na Secdo 1.1, por intermédio de uma solucdo onde um smartphone atua
como um intermedidrio entre as aplicacdes médicas e os sensores corporais, oferecendo, prin-

cipalmente, uma comunicagdo energeticamente eficiente.

Inicialmente, foi apresentado os conceitos técnicos que fornecem as bases para o enten-
dimento do modelo. Em seguida, passou-se a avaliacdo de sete trabalhos relacionados, que
acabaram evidenciando as lacunas que serviram de base para a proposta do modelo MOMI-
CARE: eficiéncia energética, sincronizacao e interoperabilidade. Os protétipos desenvolvidos
para valida¢ao do modelo objetivaram a realizacao de testes sobre as lacunas identificadas: con-
sumo energético dos sensores que compdem a rede WBAN, sincronizacao de hordrios entre os
dados do middleware e avaliagdo de carga do middleware. De maneira geral, verificou-se que o

modelo proposto neste trabalho € vélido, apresentando os resultados esperados.

7.1 Contribuicao Cientifica

A contribuicdo cientifica do modelo MOMICARE esta relacionada, principalmente, a re-
ducgdo do consumo de energia dos sensores corporais € ao sincronismo de tempo nos dados
enviados pelos dispositivos que compdem uma rede WBAN. Independente do padrdao de co-
municac¢do utilizado (BLE ou IEEE 802.15.4), o modelo apresentou reducdo do consumo de
energia nos dispositivos. No que refere-se a dispositivos médicos, esse resultado significa que
o tempo de uso dos sensores sem necessidade de interrupcao para troca ou recarga de bateria
¢ ampliado. Isso é extremamente importante quando tratam-se de sensores intrusivos, onde a

manutencao de um dispositivo de monitoramento requer intervengdo cirdrgica.

Em relagdo a sincronizagdo temporal, verificou-se que a variagdao de tempo entre os horarios
registrados pelos dispositivos e pelo horario recalculado pelo protétipo atende satisfatoriamente
aos requisitos de avaliacdo médica. Em relacdo a essa contribuicdo, também, cabe ressaltar
que vérios dispositivos - como a cinta cardiaca utilizada na avaliagdo deste trabalho - sequem
possuem mecanismo de registro de tempo, reforcando a necessidade de que algum outro me-
canismo faca essa medi¢ao, permitindo que os dados de outros sensores corporais possam ser
correlacionados. A Tabela 7 apresenta um resumo das contribuicdes cientificas acrescentadas

pelo modelo MOMICARE em relacdo aos demais trabalhos relacionados avaliados.
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Tabela 7: Resumo das contribui¢des cientificas do modelo MOMICARE

Critério/ (LEE; (LANE (SEEGER; (MAIA (JUNG (MOSER; (CASTILLBJOMI-
Trabalho JE- et al, VANLA- et al, et al, MELLIARet al., CARE

ONG; 2014) ERHO- 2015) 2013) SMITH, 2013)

YOON, VEN; 2015)

2012) BUCH-

MANN,
2015)
Seguranga na | Nao Nao Nao Nao Nao Somente  Nao Sim
transmissao Blueto-
oth

Escalabilidade| Nao Nao Nao Nao Nao Nao Sim Sim
Interopera- 3G, 3G, WiFi  WiFi, 802.15.4, WiFi, 3G, 802.15.4, 802.15.4,
bilidade WiFi, Blueto- Blueto- Blueto- WiFi, WiFi, Blueto-

Blueto- oth oth oth Blueto- Blueto- oth

oth oth oth
Eficiéncia Nao Sim Nao Nao Nao Nao Nao Sim
energética
Uso de | Nao Acelerd-  Acelero- Nao Nao Acelerd- Nao Sim
sensores metro, metro metro,
do  préprio micro- micro-
smartphone fone fone
Captura dos | Em qual- Emqual- Emqual- Locais Locais Em qual- Locais Em qual-
dados  dos | quer lu- quer lu- quer lu- determi- determi- quer lu- determi- quer lu-
sensores gar gar gar nados nados gar nados gar
Sincronizag¢do | Nao Nao Nao Nao Nao Nao Nao Sim
entre senso-
res

Fonte: Elaborada pelo autor.
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7.2 Artigos Publicados

Durante a elaboracdo desse trabalho o artigo "Comparativo do uso de OpenCL em CPU
e GPU"foi aceito para composicao dos anais e apresentacdo oral no XVI Escola Regional de
Alto Desempenho do Estado do Rio Grande do Sul (ERAD/RS). Além disso, o artigo "Um
Middleware para Gerenciamento de Sensores de Saidde Corporais em Dispositivos Méveis",
que aborda o funcionamento do modelo MOMICARE, foi aceito para composi¢dao dos anais e
apresentacdo oral no 9° Simpo6sio Brasileiro de Computagdo Ubiqua e Pervasiva (SBCUP). Este
ultimo trabalho também recebeu mencao honrosa entre os trés melhores artigos do simpdsio.
Esses resultados demonstram a relevancia do tema abordado perante a comunidade cientifica

em geral.

7.3 Trabalhos futuros

Como trabalhos futuros, pretende-se implantar as especificacdes de seguranga previstas no
modelo e que, por questdes de complexidade, ndo puderam ser implantadas e analisadas neste
trabalho. Outra avaliacdo que pretende-se fazer € o uso do 6LowPAN, que permite que os
dispositivos BLE e IEEE 802.15.4 possam comunicar-se diretamente pela Internet. Durante
a avaliacdo do ambiente de simulacdo, montado sobre o software Cooja, verificou-se que os
sensores funcionaram por meio do 6LowPAN, porém seu funcionamento nao pode ser analisado.

Ainda em relagdo a eficiéncia energética, pode ser explorada ainda a variagdao do ciclo de
trabalho, de forma a potencializar ainda mais o consumo energético, sem prejudicar o sincro-
nismo temporal entre os dispositivos. Isso poderia ser possivel implementando-se um algoritmo
de periodo adaptativo que permita que 0 MOMICARE possa chegar a um ciclo de trabalho que
faca esse equilibrio entre eficiéncia energética e sincronismo.

A interoperabilidade entre os padrdes BLE e IEEE 802.15.4, previsto no modelo mas tam-
bém nao avaliado neste trabalho por questdes de complexidade e tempo, também pode ser ana-
lisada em um trabalho futuro. Conforme descrito no Capitulo 4, essa funcionalidade poderia
ser avaliada por meio de uma interface externa para o padrdao /EEE 802.15.4, permitindo que
qualquer dispositivo que utilize esse padrdo possa se comunicar a um smartphone. Dessa forma,
dispositivos BLE e IEEE 802.15.4 poderiam ser avaliados a partir de um tnico protétipo, ofere-
cendo a possibilidade de verificar qual dois dois padrdoes consome menos energia no prototipo,
de forma a validar os resultados apresentados no trabalho de Siekkinen et al. (2012).

Outra avaliacdo que pode ser realizada € em rela¢do ao uso dos sensores que estdo disponi-
veis em um smartphone (tais como acelerometro e GPS), que permitem que os dados coletados
pelos dispositivos da rede WBAN possam ser complementados com dados que possam fornecer
a informacdo de um paciente em um determinado contexto, conforme comentado no Capitulo

1.

Ainda, em relagdo a escalabilidade de uma rede WBAN, os testes de avaliacido sobre esse
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requisito podem ser ampliados, analisando-se a perda de quadros de transmissao e o throughput
dos protocolos BLE e IEEE 802.15.4, considerando o uso de um maior nimero de dispositivos
sobre a rede WBAN.

Por fim, pretende-se realizar a avaliagdo do prot6tipo em conjunto com outros trabalhos de-
senvolvidos pela equipe do PIPCA, especialmente pelos integrantes do projeto uHospital. Um
exemplo dessa possibilidade pode ser verificado no trabalho intitulado "Um Modelo Proativo
de Antecipacdo de Ac¢des de Times de Resposta Ripida Baseado em Andlise Preditiva", de-
senvolvido pelo colega Flavio de Oliveira Dias, a andlise preditiva dos sinais vitais poderia ser
analisado a partir da base de dados do modelo MOMICARE.
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