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RESUMO

Este documento tem como principal objetivo apresentar um plano de projeto
para a implementacédo de criptografia de disco em 30 notebooks corporativos da
XYZ Ltda. O plano de projeto podera ser utilizado como modelo de referéncia
para futuras implementacdes por diversos profissionais que trabalham com essa
tecnologia. Este trabalho abrange todas as boas praticas de gerenciamento de
projetos, do PMBOK v5, destacando o gerenciamento da integragéo, escopo,
tempo, custos, qualidade, gestdo de riscos, recursos humanos, comunicacoes e

aquisicoes.

Palavras-chave : Plano de Gerenciamento do Projeto. Cronograma. Criptografia.
PMBOK.
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1.INTRODUCAO

A XYZ Ltda € uma empresa com 4 anos de existéncia que atua na
distribuicdo de softwares com foco em seguranga da informacédo: Anti-
Virus, UTM, Next-Generation Firewall, Criptografia, Backup. A organizacéo
trabalha com diversos fabricantes de softwares na area de S.I., e através
de canais de venda, distribui as licencas para os clientes, fornecendo

também, o suporte técnico especializado em regime de 24x7.

Devido a equipe de canais de venda, que atuam como Gerentes de
Canais, viajar para visitar os parceiros da XYZ Ltda, surgiu a necessidade
de possuir um mecanismo de protecdo dos dados contra acessos nao
autorizados, garantindo a confidencialidade das informacgdes armazenadas
nos notebooks utilizados por estes GC's. Geralmente, as informacdes
armazenadas nestes notebooks séo planilhas com valores dos produtos,
mapeamento de clientes e parceiros, planilhas financeiras, projetos de
parceiros, andlise de editais e dados pessoais, sendo estes, vitais para o
negocio. Vocé ja imaginou o impacto que o vazamento de informacdes da

sua organizacao pode causar?

Devido a aquisi¢cdo de um novo lote de notebooks, que seréo distribuidos
entre estes Gerentes de Canais e 0s outros colaboradores e diretores,
surgiu a necessidade de implantar a criptografia de disco em todo o lote

recebido, garantindo assim, a protecéo dos dados.

Para contextualizar, a criptografia de disco possui um mecanismo
chamado “pre-boot authentication”, com traducdo em portugués para
“autenticacdo pré-inicializacdo”. Este mecanismo protege os dados
enquanto o computador (desktop ou notebook) estiver desligado ou quando
for reinicializado. Através dele, nenhuma informacé&o pode ser coletada do
computador sem a permissdo dos usuarios previamente cadastrados e
gerenciados através de uma console. Além disso, também protege as
informagdes caso o disco seja removido e adicionado a um outro
computador sem o software de criptografia presente, e sem o acesso a

central de gerenciamento (Console).



13

De forma resumida, a criptografia de disco, aplicada aos notebooks, trara

seguranca a equipe e também a prépria organizagao.
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2.0BJETIVO DO PROJETO

2.1. OBJETIVO GERAL

O objetivo geral € implementar o software SafeGuard Enterprise (SGN) que
possui um médulo de criptografia de disco nos 30 notebooks corporativos
da XYZ Ltda, que chegaram em novo lote.

2.2. OBJETIVOS ESPECIFICOS

Para a realizacdo desde plano de projeto, os objetivos que deverao ser
atendidos sao:

- Instalacdo e configuracao do servidor (Windows Server 2012);

- Instalacao de todos os componentes de gerenciamento do produto
SGN;

- Realizag&o dos pré-requisitos requeridos pelo software em todos os

notebooks;

- Instalag&o do modulo de criptografia de disco;
- Implementacéo e acompanhamento do processo de criptografia de

disco;

- Entrega dos notebooks para os responsaveis.
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3.1. PLANO DE GERENCIAMENTO DA INTEGRACAO

No projeto de implementacdo de criptografia de disco em 30 notebooks

corporativos serdo utilizadas as entradas, ferramentas e saidas descritas

na tabela 1, oriundas das areas de conhecimento do PMBOK 5.

Tabela 1 - Identificacdo das entradas, ferramentas

e saidas das areas do projeto

Area Entrada Ferramenta Saida
~ - Descrigdo do trabalho | - Opinido - Termo de Abertura do
Integracéo ; o .
do projeto Especializada Projeto
- Termo de Abertura do - Plano de
Integracao Projeto . . - Opm@ol Gerenciamento do
- Fatores ambientais da | Especializada Proieto
empresa !
- Opiniao - Entregas
pinIdo - Atualizacdo do Plano
- Plano de Especializada de Gerenciamento do
Gerenciamento do - Sistema de Proieto
Integracao Projeto informacbes de ) Scl)licita es de
- Fatores ambientais da | gerenciamento de mudan ag
empresa projetos (MS Project) | Relatgrios de
- Reunioes desempenho do trabalho
- Plano de -
. - Opiniao
~ Gerenciamento do P '
Integracéo Proieto Especializada - Resultado final
) . - Reuniéo
- Entregas aceitas
-Plano de gerenciamento
do Escopo
- Plano de - Plano de
Gerenciamento do - Opiniao gerenciamento dos
Escono Projeto Especializada Requisitos
P - Termo de abertura do | - Reunido - Documentacgéo dos
projeto - Entrevistas requisitos
- Matriz de
rastreabilidade dos
requisitos
¢ ePrlgrr:gigéento do - Especificacdo do
Escono %sco o - Opinido escopo do projeto
P i Terrrr)m de abertura do Especializada - Atualizacdes nos
. documentos do projeto
projeto
- EAP
- Plano de . - Dicionario da EAP
gerenciamento do - Decomposicéo - Linha de Base do
Escopo Escopo - Opinido Escono
- Especificagdo do Especializada i Atuglizagﬁes dos
€scopo do projeto documentos do projeto
- Plano de - Entregas aceitas
gergnmamento do - SolicitacBes de
Escopo projeto - Inspecéo mudanca

- Documentacgédo dos
requisitos
- Entregas verificadas

- Atualizagdo nos
documentos do projeto
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- Plano de
gerenciamento do - Opinido - Plano de
Tempo projeto Especializada Gerenciamento do
- Termo de abertura do | - Técnicas analiticas cronograma
projeto
- Plano de
gerenciamento do ) De;o_r~np03|gao - Lista das atividades
Tempo cronograma - Opinido - Lista dos marcos
- Linha de base do Especializada
escopo
- Plano de - Opiniao -
. L - Requisitos dos recursos
gerenciamento do Especializada L
das atividades
cronograma - Software de -
. . . - Estrutura analitica dos
Tempo - Lista das atividades gerenciamento de
. ) recursos
- Calendério dos projetos .
A - Atualizacdes nos
recursos - Estimativa “bottom- .
- . N documentos do projeto
- Registro dos riscos up
- Plano de
gerenciamento do
cronograma Eefiiaf
- Lista das atividades ESthatlva das. .
o N . duracdes das atividades
- Requisitos dos - Estimativa anéloga R
Tempo o L0 - Atualizagdo nos
recursos das atividades | - Andlise de reservas .
L documentos do projeto
- Calendaério dos
recursos
- Estrutura analitica dos
recursos
- Plano de
gerenciamento do
cronograma Y
- Lista de atividades crl\i/tliecta?do da corrente
- Calendaério dos - Linha de base do
- Software de
Tempo recursos gerenciamento de cronograma .
- Estimativa das ) - Cronograma do projeto
~ projetos L :
duracgbes das - - Calendério do projeto
L - Opiniao
atividades especializada
- Registro dos riscos P
- Especificagéo do
escopo do projeto
- Informag6es sobre o
- Plano de desempenho do trabalho
gerenciamento do - Previsdes de
cronograma - Software de cronograma
- Cronograma do gerenciamento de - SolicitacBes de
Tempo projeto projetos mudanca
- Dados de - Antecipacdes e - Atualizag6es no plano
desempenho do esperas de gerenciamento do
trabalho projeto
- Calendario do projeto - Atualizacdes nos
documentos do projeto
- Plano de
gerenciamento do - Opiniao - Plano de
Custos projeto especializada gerenciamento dos
- Termo de abertura do | - Reunido custos
projeto
- Plano de
gerenciamento dos
custos - Opinigo - Estimativas de custos
- Linha de base do especializada L
- das atividades
escopo - Andlise de reservas S
Custos - Base das estimativas
- Cronograma do - Software de .
. . - Atualizagdo nos
projeto gerenciamento de .
) documentos do projeto
- Plano de projetos

gerenciamento dos
Recursos Humanos
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- Plano de
gerenciamento dos
custos

- Linha de base do

- Agregacéo de
custos

- Linha de base dos
custos

Custos escopo - - Atualizac¢des nos
- Andlise de reservas .
- Cronograma do documentos do projeto
projeto
- Registro dos riscos
- Acordos
- Previsdes de custos
- Solicitagdes de
- Plano de - Software de mudan_ga ~
. . - Atualizag8es no plano
Custos gerenciamento o gerenciamento de d .
. ) e gerenciamento do
projeto projetos :
projeto
- Atualizacdes nos
documentos do projeto
- Plano de - Plano de
gerenciamento do gerenciamento da
. projeto ) x qualidade
Qualidade - Registro dos riscos Reuniao - Métricas da qualidade
- Fatores ambientais da - Atualizac¢des nos
empresa documentos do projeto
- Plano de - Solicitagdes de
. mudanca
gerenciamento da A
; . - Atualizacdes no plano
. qualidade - Andlise de ‘
Qualidade e . de gerenciamento do
- Métricas da qualidade | processos

- Documentos do

projeto
- Atualizac¢des nos

projeto documentos do projeto
- Plano de - Organograma e
gerenciamento do descri¢des dos - Plano de
Recursos Humanos projeto cargos gerenciamento dos
- Requisitos de - Opinido recursos humanos

recursos das atividades

Especializada

Recursos Humanos

- Plano de
gerenciamento dos
recursos humanos

- Pré-designacéo

- Designacéo do pessoal
do projeto

- Calendario dos
recursos

- Atualizac¢des no plano
de gerenciamento do
projeto

Recursos Humanos

- Plano de
gerenciamento dos
recursos humanos

- Observagéo e
conversas

- AvaliagOes de
desempenho do
projeto

- Solicitagdes mudanca
- Atualizages do plano
de gerenciamento do
projeto

- Atualizacdes nos
documentos do projeto

Comunicagéo

- Termo de abertura do
projeto

- Andlise das partes
interessadas

- Registro das partes
interessadas

- Estratégia para
gerenciamento das
partes interessadas

Comunicagéo

- Plano de
gerenciamento do
projeto

- Registro das partes
interessadas

- Tecnologia de
comunicagtes
- Métodos de
comunicagdo

- Plano de
gerenciamento das
comunicacgtes

Comunicagéo

- Plano de
gerenciamento das
comunicacdes

- Métodos de
comunicagao

- Comunicagbes do
projeto

- Atualizacao no plano de
gerenciamento do projeto
- Atualizacdes nos
documentos do projeto

Comunicagéo

- Plano de
gerenciamento das
comunicacdes

- Reunides

- Informag6es sobre o
desempenho do trabalho
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- Comunicagdes do
projeto

- Solicitagdes de
mudanca

- Atualizacdes no plano
de gerenciamento do
projeto

- Plano de
gerenciamento do
projeto CAninia - Plano de
Riscos - Termo de abertura do esor:elgilglti)zada gerenciamento dos
projeto P riscos
- Registro das partes
interessadas
- Plano de
gerenciamento dos
riscos
- Plano de
gerenciamento dos
custos
- Plano de
gerenciamento do
cronograma
- Plano de - Revisdes de
gerenciamento da documentacio
qualidade - Opinido &
Riscos i Planol de Especializada - Registro dos riscos
gerenciamento de - Brainstormin
recursos humanos - Diagrama degcausa
- Linha de base do g
e efeito
€escopo
- Estimativa das
duracgbes das
atividades
- Registro das partes
interessadas
- Documentos do
projeto
- Documentos de
aquisicédo
- Avaliagdo de
- Plano de probabilidade e
. impacto dos riscos o .
(F:Jig(r:c(e)r;uamento dos - Matriz de ;jgtrlijggsagao no registro
Riscos . . probabilidade e R .
- Registro dos riscos impacto - Atualizacao no registro
- Linha de base do P o das premissas
- Categorizacgdo dos
escopo .
riscos
- Plano de
gerenciamento dos
t':ﬁgio de - Entrevistas
erenciamento dos - Analise do valor - Lista priorizada de
Riscos gustos monetario esperado riscos puantificados
- Plano de - Opinido |
. Especializada
gerenciamento do
cronograma
- Registro dos riscos
- Estratégias para
gfﬁgj r;igatlvos ou - Atualizacdes no plano
- Plano de Gas de gerenciamento do
. - Estratégias para :
. gerenciamento dos . o projeto
Riscos riscos positivos ou

riscos
- Registro dos riscos

oportunidades

- Estratégias de
respostas de
contingéncia

- Atualizacdes nos
documentos dos do
projeto
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- Atualizac¢des no plano
de gerenciamento do

- Plano de - Reavaliacéo dos :
. . projeto
RisCOS gerenciamento dos riscos ~ Solicitactes de
riscos - Auditorias de riscos mudan ;
- Registro dos riscos - Analise de reservas «a
- Informacg@es sobre o
desempenho do trabalho
- Plano de - Plano de
gerenciamento do gergqci?mento das
projeto aquisicoes
- Registro dos riscos - Analise de fazer ou ' chgrpentos de
aquisicao
S - Cronograma do comprar 2
Aquisi¢cbes roieto - Pesquisa de - Decisdes de fazer ou
projeto q comprar
- Estimativas dos mercado I .
custos das atividades - Critérios de selegdo de
: fontes
- Registro das partes -
interessadas - Atualizacdes nos .
documentos do projeto
- Plano de
gerenciamento das
Aquisicdes - Fornecedores
quISIGS = selecionados
- Critérios de selegdo - Reunido com - Acordos
Aquisi¢cbes de fontes o
- Documentos de fornecedores - Atuallzag_oes no plano
aquisicao de gerenciamento o
- Decisbes de fazer ou projeto
comprar
- Plano de o
erenciamento do I ) Aqu@goes encerradas
Aquisicses gro'eto - Auditoria de - Atualizac¢des nos ativos
quIsic proj aquisicoes de processos
- Documentos de RSN
aquisicao organizacionais
- Termo de aberturado | Re‘,”."ao - Registro das partes
Partes Interessadas projeto - Andlise das partes interessadas
interessadas
- Plano de
gerenciamento do - Técnicas analiticas - Plano de
Partes Interessadas projeto - Opiniao gerenciamento das
- Registro das partes especializada partes interessadas
interessadas
- Plano de - Registro das questdes

Partes Interessadas

gerenciamento das
partes interessadas
- Plano de
gerenciamento das
comunicacdes

- Métodos de
comunicagdo

- Habilidades de
gerenciamento

- Atualizag6es no plano
de gerenciamento do
projeto

- Atualizac¢Bes nos ativos
de processos
organizacionais

Partes Interessadas

- Plano de
gerenciamento do
projeto

- Documentos do
projeto

- Dados de
desempenho do
trabalho

- Reunido
- Opinido
especializada

- Informag6es sobre o
desempenho do trabalho
- SolicitacBes de
mudanca

- Atualizagdes no plano
de gerenciamento do
projeto

- Atualizagdo nos
documentos do projeto

- Atualizagdes nos ativos
de processos
organizacionais

Fonte: PMBOK — 52 Edi¢céo
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3.2. PLANO INTEGRADO DE MUDANCAS

3.2.1. OBJETIVOS

O plano integrado de mudancas tem como objetivo definir os papéis, as
responsabilidades, a avaliacado de impacto das mudancas e a aprovagéo
sobre o0 escopo, custo, tempo, qualidade, comunicacdo, partes
interessadas, aquisicbes, recursos e riscos que venham a ocorrer

durante todo o ciclo do projeto.

3.2.2. PAPEIS E RESPONSABILIDADES

Os papéis e seus respectivos responsaveis referentes ao plano

integrado de mudancas séo detalhados a sequir:

Tabela 2 - Papéis e responsabilidades

Papel Responsabilidade

- Realizar uma selecao das mudancas
solicitadas

- Identificar as mudancas;

- Analisar o impacto da mudanca no projeto;
- Controla-las e realizar um filtro das
mudancas julgadas necessarias;

- Submeter as solicitacBes para o Sponsor
para a aprovacao

- Manter um registro de controle de

Equipe do Projeto

Gerente do Projeto

mudancas
Sponsor - Autorizar ou negar as mudancas solicitadas
Solicitante - Solicitar a mudanca

Fonte: Elaborado pelo Autor.

3.2.3. AVALIACAO DE IMPACTO DAS MUDANCAS

A avaliagdo de impacto da mudanca devera ser realizada pelo gerente
do projeto, junto da equipe do projeto, através de uma andlise de impacto
nas areas do projeto: escopo, tempo, custo, qualidade, comunicacgéo,

aquisicao, recursos, partes interessadas e riscos.

Todas as mudancas deverédo ser comunicadas ao gerente de projeto
por meio de e-mail, somente. Ao comunicar uma mudanca, o assunto do

e-mail devera conter o seguinte: [AVM — Nivel X — Projeto Y]. Sendo
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“Projeto Y”, o nome do projeto, e em “Nivel X", a classificacdo da

mudanca pela sua criticidade.

As mudancas serdo classificadas em dois niveis:

- Nivel A: Mudanca de carater urgente e que possui impacto sobre o
tempo e/ou qualidade. Dever ser realizada uma reunido de urgéncia
no mesmo turno em que foi informada. Esta reunido devera contar o
Gerente de Projeto, o Gestor de Seguranca da Informacéo e também
o Diretor de TI (Sponsor). Essa reunido poderd ser realizada

pessoalmente, ou via conferéncia por telefone, Skype ou Join.Me.

- Nivel B: Demais mudancas que requerem avaliacdo, mas que nao
terdo impacto no tempo e/ou qualidade. Essas mudancas seréo

discutidas nas reunides semanais de alinhamento de expectativas.

3.2.4. APROVACAO

Todas as mudancas, aprovadas ou nédo, independente da criticidade,
serdo apresentadas e discutidas nas reunides de controle, previamente
estabelecidas ap6s cada uma das entregas previstas no projeto. As
mudancas somente poderdo ocorrer com a aprovagao do Sponsor.

O gerente de projeto ficara como responsavel para manter o registro

e comunicacdo das mudancas aprovadas.

3.3. TERMO DE ABERTURA

3.3.1. TiTULO DO PROJETO
Implementacao de criptografia de disco em 30 notebooks corporativos.
3.3.2. JUSTIFICATIVA

Existem diversos casos de gestores, diretores e colaboradores que

tiveram o0s seus notebooks roubados e/ou perdidos, no qual as
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informacgdes importantes, tais como projetos, documentos confidenciais,
planilhas financeiras, puderam ser acessados por pessoas nao

autorizadas.

Sabemos que o vazamento de informac¢des pode ter um impacto tao
grande a ponto de afetar a imagem de uma organizacdo, bem como
também causar a faléncia da mesma. Buscando responder a
guestionamentos, como “Qual a melhor forma de protegdo destas
informacgdes?”, “Quais s80 0S passos necessario para garantir a
confidencialidade destes dados?”, surgiu a necessidade de implementar
um mecanismo de seguranca, tal como a criptografia de disco para
garantir a confidencialidade das informagdes da organizacéo.

3.3.3. OBJETIVO

Visando a protecdo dos dados contra pessoas nao autorizadas, a
empresa tem como objetivo a implementacao de criptografia de disco em

30 notebooks corporativos.

3.3.4. DESCRICAO DOS PRODUTOS E SERVICOS DO PROJETO

Implementacdo do médulo de criptografia de disco do Software Sophos
SafeGuard Enterprise a ser realizada pela equipe de Help Desk interno.

Para esta implementacéo, serdo considerados os seguintes itens:

- Instalacéo e configuracao do servidor;

- Instalacéo e configuracao do produto SafeGuard Enterprise;

- Realizac&o dos pré-requisitos em todos os notebooks;

- Implementacédo do Software em todos os notebooks de forma manual;
- Implementacdo e monitoramento do processo de criptografia de disco;

- Entrega dos notebooks aos colaboradores;
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- O Gestor da Area de Seguranca da Informacdo devera participar do

monitoramento deste processo.

3.3.5. DESIGNACAO DO GERENTE

O projeto tera como responsavel o Gestor de Projetos Thiago Zilio, que
tera a funcdo de gerenciar todas as etapas de implementacdo do

software nos 30 notebooks do lote 51.

3.3.6. ORCAMENTO RESUMIDO

O software necessario para a criptografia foi concebido na forma de NFR
(Not For Resale), com isso, ndo ha gastos previstos com o software de
criptografia. O valor liberado pela area financeira da empresa foi de
aproximadamente R$4.000,00 (quatro mil reais), valor este calculado em
estimava, tomando-se como base, os custos de salarios da equipe de
projetos, licenca do Microsoft Server 2012 Standard. A depreciacao dos
equipamentos utilizados, bem como o uso de energia elétrica e outros
ativos existentes na organizagdo que serdo utilizados no projeto, nao

precisarao ser analisados.

3.3.7. CRONOGRAMA BASICO DO PROJETO
O prazo de implementacao devera ser de 03 de Maio de 2016 até 08 de

julho de 2016.

Os requisitos deverao seguir o seguinte cronograma sugerido:

Tabela 3 - Cronograma bésico do projeto

Atividade Data
Instalacdo e configuracédo do servidor Maio/16
Instalag&o e configuragdo do produto SGN Maio/16
Realizacédo dos pré-requisitos Maio e
Junho/16
Implementacdo do modulo de criptografia (instalacéo do Julho/16

software)
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Implementacéo e monitoramento do processo de Julho/16
criptografia de disco
Entrega dos notebooks aos colaboradores Julho/16

Fonte: Elaborado pelo Autor.

Assim que as etapas sao concluidas, a equipe do projeto devera
apresentar um relatorio do progresso, e receber a aceitagdo do Gestor de

S..

3.3.8. OUTROS ENVOLVIDOS

Estdo envolvidos no projeto, os outros colaboradores que receberdo os
notebooks. Estes fazem parte da area de marketing, area de tecnologia da
informacé&o, area comercial e diretores.

3.3.9. PREMISSAS E RESTRICOES

Tabela 4 - Premissas e Restricdes do projeto

Premissas (hipéteses)

Restricbes

Os membros do projeto poderao exercer suas
outras atividades diarias durante a execuc¢éo do
projeto.

O projeto ndo podera ser concluido apds a data
prevista, pois, ao final de 08 de julho de 2016 todos
0s notebooks estardo fora do espaco fisico da
empresa, junto com os funcionarios.

A comunicacgao da equipe podera ser feita por e-
mail, telefone, WhatsApp, pessoalmente.

A empresa ndo dispde de possibilidade de
contratagdo de mao de obra terceira.

Os técnicos envolvidos na implementacéo
deverdo ter conhecimento de todas as etapas de
implementagao.

Fonte: Elaborado pelo Autor.

3.3.10. OUTRAS INFORMACOES

Os membros da equipe deste projeto seréo:

a. Diego Costa — Analista de Suporte Técnico — R$ 13,43/hora
b. Roger Machado — Analista de Suporte Técnico — R$ 13,43/hora
c. Fernando Torres — Gerente de Seg. da Informagédo — R$

25,56/hora

d. Thiago Zilio — R$ 40,31/hora
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4. GERENCIAMENTO DE ESCOPO
4.1. DECLARACAO DE ESCOPO
4.1.1. TITULO DO PROJETO
Implementacao de criptografia de disco em 30 notebooks corporativos.

4.1.2. PATROCINADORES

* Marcos Rocha — Diretor de T.I.
e Claudio Hahn — Diretor Comercial

4.1.3. NOME DO GERENTE DE PROJETO, RESPONSABILIDADES E
AUTORIDADE

Thiago Zilio serd o gerente de projeto. Sua autoridade € restrita ao
acompanhamento das atividades junto a equipe de projetos,
monitorando e gerenciando os riscos, conflitos e eventuais mudangas no
projeto. Qualquer mudanca devera ser comunicada e aprovada junto aos
Sponsors.

4.1.4. TIME DO PROJETO

A equipe do projeto é constituida por:
* Gerente de projeto;
* Dois analistas de suporte de nivel I;
« Gestor da Area de Seguranca da Informagcéo;
» Fornecedores dos softwares SafeGuard Enterprise e Windows
Server 2012 Standard.

4.1.5. DESCRICAO DO PROJETO

Deverd ser realizada a criptografia de disco dos 30 notebooks
corporativos, recém entregues pela empresa ABC Ltda no dia 10 de
margo de 2016, remessa numero 51. Estes notebooks seréo distribuidos

entre os diretores, setor de Marketing, Tecnologia da Informacéo e
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Comercial, no qual cada colaborador recebera o notebooks ja

criptografado e pronto para uso.

Para a criptografia dos notebooks, sera utilizado o software Sophos
SafeGuard Enterprise, com licenca NFR, com o modulo de Device
Encryption para a protecdo dos dados. A protecdo “pré-boot” a ser
adotada serd o POA (Power-on Authentication) e, somente podera ser
dada a permissdo de logon para a conta local de Administrador e o

usuario (colaborador) responsavel pelo notebook.

Todas as etapas de planejamento do projeto, desde a definicdo do
termo de abertura, levantamento de partes interessadas, definicdo da
equipe do projeto, reunides para a definicdo do escopo, tempo, custo,
gualidade, riscos, aquisicbes, comunicacdo, partes interessadas,
recursos humanos ja foram realizadas previamente pelo Gerente de
Projeto, Gestor da area de Seguranca da Informacéo e Sponsor, e ndo

fazem parte deste projeto.

Os analistas de suporte, participantes da equipe de projeto, serédo os
responsaveis por realizar todos os procedimentos, desde a instalacao do
servidor, até a realizacdo dos pré-requisitos, processo final de
criptografia e entrega dos notebooks. O manuseio dos notebooks devera

ser realizado na bancada do setor de Tecnologia da Informacéao.

O Gestor de Seguranca da Informacgé&o seré o responsavel por conferir
e validar, por meio de um termo de aceite, todas as entregas planejadas.

O prazo final para a entrega dos notebooks sera no dia 08 de julho de
2016, nao podendo ultrapassar este prazo devido a necessidade dos

funcionérios e diretores.

Ao receber o notebook, o usuario devera preencher um formulario de

aceitacao e recebimento.
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4.1.6. OBJETIVO DO PROJETO

O objetivo do projeto é realizar a criptografia de disco de 30 notebooks
corporativos, utilizando o modulo de Device Encryption, do produto
Sophos SafeGuard Enterprise. O custo estimado para todo o processo
de instalacao e configuracdo dos notebooks é de R$3.826,00, sem

contabilizar o custo dos riscos do projeto.
4.1.7. JUSTIFICATIVA DO PROJETO

Existem diversos casos de gestores, diretores e colaboradores que
tiveram o0s seus notebooks roubados e/ou perdidos, no qual as
informagdes importantes, tais como projetos, documentos confidenciais,
planilhas financeiras, puderam ser acessados por pessoas nhao

autorizadas.

Sabemos que o vazamento de informacgdes pode ter um impacto tao
grande a ponto de afetar a imagem de uma organizagcdo, bem como
também causar a faléncia da mesma. Buscando responder a
guestionamentos, como “Qual a melhor forma de protecdo destas
informacgdes?”, “Quais sd0 0S passos necessario para garantir a
confidencialidade destes dados?”, surgiu a necessidade de implementar
um mecanismo de seguranca, tal como a criptografia de disco para

garantir a confidencialidade das informacdes da organizacao.

Com a aplicacao da criptografia de disco, os colaboradores poderéao
levar consigo os notebooks para viagens a trabalho, ndo precisando se
preocupar com 0 acesso de pessoas nao autorizadas em suas

informacdes armazenadas dentro dos notebooks.

4.1.8. DESCRICAO DOS PRODUTOS E SERVICOS DO PROJETO

Abaixo seréo listados os itens:
- Implementac¢&o do médulo de criptografia de disco do Software Sophos
SafeGuard Enterprise a ser realizada pela equipe de Help Desk interno;
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- Todos os notebooks que compdem o lote 51 foram etiquetados de 01
a 30, sendo assim, todos os procedimentos poderéo ser executados em
grupos de 10 em 10 notebooks, respeitando o tamanho maximo da

bancada;

- A entrega devera respeitar a numeracao dos notebooks, e a seguinte
ordem devera ser respeitada:

1° - Diretores

2° - Area Comercial

3° - Area de Marketing

40° - Area de Tecnologia da Informac&o

4.1.9. CRONOGRAMA

Tabela 5 — Cronograma

EAP Nome da tarefa Inicio | Término
1 Criptografia de Disco 03/05/16 |08/07/16
2 Instalacéo 03/05/16 |23/06/16
2.1 Servidor 03/05/16 |04/05/16
2.1.1 Iniciar o processo de restauracdo da imagem 03/05/16 |03/05/16
2.1.2 Processo de restauracao da imagem 03/05/16 |04/05/16
2.1.3 Realizar a configuracéo de rede e ativacao 03/05/16 |04/05/16
2.1.4 Validar a configuragéo 03/05/16 |04/05/16
2.15 Entrega: Formulario de aprovacao 04/05/16 |04/05/16
2.2 Console de gerenciamento 04/05/16 |05/05/16
22.1 Iniciar o processo de instalacéo dos pré-requisitos 04/05/16 |04/05/16
22.2 Processo de instalagao dos pré-requisitos 04/05/16 |05/05/16
2.2.3 Iniciar o processo de instalacdo do SGN Server 04/05/16 |04/05/16
2.2.4 Processo de instalacdo do SGN Server 04/05/16 |05/05/16
225 Realizar a configuracdo do SGN Server 04/05/16 |04/05/16
2.2.6 Validar a configuracéo 04/05/16 |05/05/16
2.2.7 Entrega: Formulario de aprovacao 05/05/16 |05/05/16
2.3 Médulo de criptografia 07/06/16 |23/06/16
2.3.1 Iniciar o processo de instalacdo do SGN Client nos 07/06/16 108/06/16

notebooks de 01-10
2.3.2 o110 Processo de instalacdo do SGN Client nos notebooks de 08/06/16 |13/06/16
2.3.3 0 Realizar a validacéo da instalacdo nos notebooks de 01- 13/06/16 113/06/16
2.3.4 Iniciar o processo de instalacdo do SGN Client nos

notebooks de 11-20 13/06/16 [14/06/16
2.3.5 1120 Processo de instalacdo do SGN Client nos notebooks de 14/06/16 117/06/16
2.3.6 20 Realizar a validacé@o da instalacdo nos notebooks de 11- 17/06/16 117/06/16
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2.3.7 Iniciar o processo de instalacdo do SGN Client nos
notebooks de 21-30 17/06/16 [20/06/16
2.3.8 2130 Processo de instalacdo do SGN Client nos notebooks de 20/06/16 |23/06/16
2.3.9 0 Realizar a validacéo da instalacdo nos notebooks de 21- 23/06/16 |23/06/16
2.3.10 Entrega: Formulario de aprovacao 23/06/16 |23/06/16
3 Pré-requisitos 03/05/16 |07/06/16
3.1 Atualizacdo do BIOS 03/05/16 |13/05/16
3.1.1 Iniciar o processo de atualiza¢do nos notebooks 01-10 03/05/16 |03/05/16
3.1.2 Processo de atualizacdo nos notebooks 01-10 03/05/16 |05/05/16
3.1.3 Realizar a validacédo da atualizacdo nos notebooks 01-10 |05/05/16 |05/05/16
3.1.4 Iniciar o processo de atualiza¢do nos notebooks 11-20 06/05/16 |06/05/16
3.1.5 Processo de atualiza¢do nos notebooks 11-20 06/05/16 |10/05/16
3.1.6 Realizar a validacédo da atualizacdo nos notebooks 11-20 |10/05/16 |(10/05/16
3.1.7 Iniciar o processo de atualizacdo nos notebooks 21-30 11/05/16 [11/05/16
3.1.8 Processo de atualiza¢do nos notebooks 21-30 11/05/16 [13/05/16
3.1.9 Realizar a validacéo da atualizacdo nos notebooks 21-30 (13/05/16 (13/05/16
3.1.10 Entrega: Formulario de aprovacao 13/05/16 [13/05/16
3.2 Checagem de disco 16/05/16 [17/05/16
3.2.1 o110 Enviar comando para checagem de disco nos notebooks 16/05/16 116/05/16
3.2.2 Processo de checagem de disco nos notebooks 01-10 16/05/16 [16/05/16
3.2.3 0110 Realizar a validac@o da checagem de disco nos notebooks 16/05/16 116/05/16
3.2.4 1120 Enviar comando para checagem de disco nos notebooks 16/05/16 |16/05/16
3.2.5 Processo de checagem de disco nos notebooks 11-20 16/05/16 [17/05/16
3.2.6 1120 Realizar a validac@o da checagem de disco nos notebooks 17/05/16 17/05/16
3.2.7 2130 Enviar o comando para checagem de disco nos notebooks 17/05/16 17/05/16
3.2.8 Processo de checagem de disco nos notebooks 21-30 17/05/16 [17/05/16
3.2.9 2130 Realizar a validacdo da checagem de disco nos notebooks 17/05/16 117/05/16
3.2.10 Entrega: Formulario de aprovacao 17/05/16 [17/05/16
3.3 Desfragmentacao de disco 17/05/16 [26/05/16
3.3.1 Enviar comando para desfragmentacdo de disco nos 17/05/16 117/05/16
notebooks 01-10
3.3.2 Processo de desfragmentacéo de disco notebooks 01-10 (17/05/16 (19/05/16
3.3.3 Conferir o resultado da desfragmentacéo de disco 19/05/16 |20/05/16
notebooks 01-10
3.3.4 Enviar comando para desfragmentacado de disco nos 20/05/16 120/05/16
notebooks 11-20
3.3.5 Realizar a desfragmentacéo de disco notebooks 11-20 20/05/16 |24/05/16
3.3.6 Conferir o resultado da desfragmentacéo de disco 24/05/16 |24/05/16
notebooks 11-20
3.3.7 Enviar comando para desfragmentacdo de disco nos 24/05/16 |24/05/16
notebooks 21-30
3.3.8 Realizar a desfragmentacéo de disco notebooks 21-30 24/05/16 |26/05/16
3.3.9 Conferir o resultado da desfragmentacéo de disco 26/05/16 126/05/16
notebooks 21-30
3.3.10 Entrega: Formulario de aprovacao 26/05/16 |26/05/16
3.4 Limpeza da MBR 26/05/16 |07/06/16
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3.4.1 Realizar a limpeza da MBR nos notebooks 01-10 26/05/16 |30/05/16
3.4.2 Conferir a limpeza da MBR nos notebooks 01-10 30/05/16 |31/05/16
3.4.3 Realizar a limpeza da MBR nos notebooks 11-20 31/05/16 |02/06/16
3.4.4 Conferir a limpeza da MBR nos notebooks 11-20 02/06/16 |02/06/16
3.4.5 Realizar a limpeza da MBR nos notebooks 21-30 02/06/16 |06/06/16
3.4.6 Conferir a limpeza da MBR nos notebooks 21-30 06/06/16 |07/06/16
3.4.7 Entrega: Formulario de aprovacao 07/06/16 |07/06/16
4 Implantacéo 23/06/16 |29/06/16
4.1 Criptografia 23/06/16 |29/06/16
4.1.1 Realizar a configuragéo das politicas 23/06/16 |24/06/16
4.1.2 Criar o grupo de politicas e incluir as mesmas 23/06/16 |24/06/16
4.1.3 0 Aplicar o grupo de politicas para todos os notebooks: 01- 23/06/16 124/06/16
4.1.4 . Val]dgr em todos os notebooks se o processo de 23/06/16 |27/06/16
criptografia iniciou
4.1.5 Monitorar o processo de criptografia 23/06/16 |29/06/16
4.1.6 Entrega: Formulario de validagéo 29/06/16 |29/06/16
5 Entrega 29/06/16 |04/07/16
5.1.1 Realizar a entrega dos notebooks 01-10 29/06/16 |30/06/16
5.1.2 Realizar a entrega dos notebooks 11-20 30/06/16 |01/07/16
5.1.3 Realizar a entrega dos notebooks 21-30 01/07/16 |04/07/16
5.1.4 noteggglfs?a: Assinatura de todos o0s usuarios que receberam os 04/07/16 104/07/16
6 Controle 05/05/16 |29/06/16
6.1 Reunido para verificagdo do andamento do projeto | 05/05/16 |05/05/16
6.2 Reunido para verificagdo do andamento do projeto Il 23/06/16 |23/06/16
6.3 Reunido para verificagdo do andamento do projeto lll 07/06/16 |07/06/16
6.4 Reunido para verificagdo do andamento do projeto IV 29/06/16 |29/06/16
7 Buffer 04/07/16 |08/07/16

Fonte: Elaborado pelo Autor.

* O Buffer de tempo so sera realizado caso os riscos se manifestem, como descrito
no item 5.1.3 no plano de gerenciamento de tempo.

4.1.10. ENTREGAVEIS

Tabela 6 - Entregaveis

EAP Fase do Projeto | Descrigéo
2 Instalacdo
Realizar a instalagéo e configuragdo do servidor. Ao final
2.1 Servidor desta etapa, devera ser entregue, para o G.P., formulario
com a assinatura do Gestor de S.I.
Realizar a instalagdo e configuracdo do console de
. gerenciamento do SafeGuard Enterprise. Ao final desta
2.2 Console de gerenciamento . ..
etapa, deverd ser entregue, para o G.P., formulario com a
assinatura do Gestor de S.I.
Realizar a instalagdo dos pacotes e modulo de criptografia
. . ' de disco nos notebooks. Ao final desta etapa, devera ser
2.3 Maodulo de criptografia - ;
entregue, para o G.P., formulario com a assinatura do
Gestor de S.I.
3 Pré-requisitos
31 Atualizacio do BIOS Realizar a atualizagcdo do BIOS para evitar problemas na

inicializacdo dos notebooks. Ao final desta etapa, devera
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ser entregue, para o G.P., formulario com a assinatura do
Gestor de S.I.

Realizar a checagem de disco nos notebooks para
identificar possiveis falhas nos discos a serem protegidos.

3.2 Checagem de disco Ao final desta etapa, devera ser entregue, para o G.P.,
formulario com a assinatura do Gestor de S.I.
Realizar a desfragmentacao de disco nos notebooks para
~ . melhorar o desempenho. Ao final desta etapa, devera ser
3.3 Desfragmentacéo de disco - "
entregue para o G.P., formulario com a assinatura do
Gestor de S.I.
Realizar a limpeza da MBR nos notebooks para o pré-boot
3.4 Limpeza da MBR do SafeGuard_Enterprlse ser incluido no cédigo de
arranque. Ao final desta etapa, devera ser entregue, para o
G.P., formulario com a assinatura do Gestor de S.I.
4 Implantacao
Implementar a politica de criptografia de disco nos
4.1 Criptografia notebooks. Ao final desta etapa, devera ser entregue, para
o G.P., formulario com a assinatura do Gestor de S.I.
5 Entrega
. Para cada notebook entregue, o analista devera coletar a
Assinatura de todos os . - SR .
P assinatura do usuario destinatario. Ao final, o Gestor de
5.1.4 | usuarios que receberam os

notebooks

S.1. devera entregar o documento com todas as
assinaturas ao G.P.

Fonte: Elaborado pelo Autor.

4.1.11. CRITERIOS DE ACEITACAO DO PROJETO

A seguir serdo descritos os critérios de aceitacao do projeto para cada

fase de entrega.

Tabela 7 - Critérios de aceitagdo do projeto

Fases Critério de Aceitacédo
O Gestor de S.I. devera fornecer o formuléario de
aprovacgao para cada uma das entregas previstas:
Instalacéo Servidor, Console de gerenciamento, Modulo de

criptografia.

Pré-requisitos

O Gestor de S.I. devera fornecer o formuléario de
aprovacdo para cada uma das entregas previstas:
Atualizacdo do BIOS, Checagem de disco,
Desfragmentacéo de disco, Limpeza da MBR.

Ficara a cargo do Gestor de S.I. fornecer o
formulério de validacdo do processo de

Implantagéo criptografia de todos os notebooks.
Os analistas de suporte que compde a equipe
deverdo apresentar o documento com a
Entrega assinatura de todos os usuarios que receberam

0s notebooks.

Fonte: Elaborado pelo Autor.
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4.1.12. PREMISSAS

* Os membros do projeto poderdo exercer suas outras atividades
diarias durante a execucao do projeto;

* A comunicacdo da equipe podera ser feita por e-mail, pessoalmente,
telefone, Skype ou WhatsApp;

» Os técnicos envolvidos na implementagéo deverdo ter conhecimento

de todas as etapas de implementacéo;

» Todos os procedimentos deverao ser revisados pelo Gestor de S.1., e

as entregas deverado ser aprovadas pelo mesmo;

* O fabricante do software devera ser contatado em caso de erros

desconhecidos.

4.1.13. RESTRICOES

* O projeto é previsto para os 30 notebooks da remessa niamero 51,
apenas;

» O projeto ndo podera ser concluido apds a data prevista, pois, ao final
de 08 de julho de 2016 todos os notebooks, possivelmente, estardo fora
do espaco fisico da empresa, junto com os funcionarios;

* A empresa nao dispde de possibilidade de contratacdo de méo de
obra terceira.

4.1.14. EXCLUSOES DO PROJETO

* O projeto ndo tem como objetivo criar politicas e procedimentos de
educacéo dos funcionarios para o uso da criptografia nos notebooks;

* O projeto ndo tem como objetivo descrever 0S passos necessarios
para realizar a instalacéo e configuracdo dos notebooks com relacéo ao
software;

* O projeto ndo tem como objetivo criar os relatérios necessarios para
conferéncia e aprovacao dos funcionarios que fardo uso dos notebooks

criptografados.
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4.1.15. ESTRUTURA ANALITICA DO PROJETO (EAP)

Figura 1 - EAP/WBS

Criptografia de
disco

| | | | |
| . Atualizacéo do L . .
I Console de
gerenciamento
B Mddulo de
criptografia

Fonte: Elaborado pelo Autor.

Checagem de
disco

B Desfrag. de
disco

Limpeza da

MBR

4.1.16. DICIONARIO DA EAP

O dicionario da EAP possui a descricdo de todas as atividades previstas
no projeto, contudo, a equipe do projeto possui conhecimento sobre as
mesmas, ndo necessitando de um detalhamento tdo aprofundado. A
partir do item 2.3 até 3.4.6, as atividades sdo similares, com isso, alguns

itens ndo serao detalhados.

Tabela 8 - Dicionario da EAP

EAP Pacote de trabalho | Descricéo
2 Instalacdo
2.1 | Servidor
Iniciar o processo de | Restaurar a imagem do servidor 2012 que esta
2.1.1 | restauracdo da gerenciada pelo ArcServe UDP. O nome ¢é
imagem “Template Win2012".
Processo de . ~ .
x Monitorar o processo de restauracdo da imagem
2.1.2 | restauracdo da ;
. do servidor.
imagem
Realizar a ApOs concluida a restauragdo da imagem, realizar
2.1.3 | configuragdo de rede | a configuragdo de rede e ativar o Windows com a
e ativacdo licenga adquirida para este projeto.
214 Validar a O Gestor de S.I. dever4d validar se as
- configuracao configuracdes estéo corretas.
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Entrega: Formulario

Apos validar as configuragbes acima, o Gestor de

2.1.5 d ~ S.I. devera aprovar as configuracdes através de
e aprovacao p .
formulario, e entregé-lo ao G.P.
2.2 | Console de gerenciamento
Iniciar o processo de . . L
. u . Através do assistente, iniciar o processo de
2.2.1 | instalacdo dos pré- X N , AN
- instalacao dos pré-requisitos: SQL Server, IIS
requisitos
Processo de
2.2.2 | instalacdo dos pré- Aguardar a conclusao da instalacao
requisitos
Iniciar o processo de | Iniciar a instalacdo do SGN Server: Ajustes no IIS,
2.2.3 | instalacdo do SGN criacdo do banco de dados e instalagdo da
Server Console
Processo de
2.2.4 | instalacdo do SGN Aguardar a conclusao da instalacdo
Server
Realizar a
2.2.5 | configuracdo do SGN | Fazer a configuracao inicial
Server
226 Validar a O Gestor de S.I. devera conferir se esta tudo
- configuracao conforme o padréo
) L. Apb6s conferir os itens acima, o Gesto de S.I.
Entrega: Formulario . X ~ .
2.2.7 d ~ devera aprovar as configuragcdes através de
e aprovacao L .
formulario, e entregé-lo ao G.P.
2.3 | Mdodulo de criptografia
Iniciar o processo de
231 instalacdo do SGN Realizar a instalacao dos pacotes “SGN Prelnstall”,
" Client nos notebooks | “SGNClient” e “SGN Configuration Package”.
de 01-10
Processo de
instalacdo do SGN . .
2.3.2 Client nos notebooks Aguardar o processo de instalacao.
de 01-10
Re‘?"'zar a \~/al|da<;ao O Gestor de S.I. devera validar se a instalacéo esta
2.3.3 | dainstalacdo nos

notebooks de 01-10

de acordo com o padréo da empresa.

Os itens 2.3.4 até 2.3.9 repetem

as trés atividades cima descritas

2.3.10

Entrega: Formulario
de aprovacéao

Ao final de todas as atividades, o Gestor de S.I.
devera preencher um formulario de aprovacéo e
entrega-lo ao G.P.

3 Pré-requisitos
3.1 | Atualizacdo do BIOS
Iniciar o processo de | Buscar no site do fabricante a atualizacao e iniciar
3.1.1 | atualizacdo nos 0 processo de atualizacédo do BIOS em todos os 10
notebooks 01-10 notebooks.
Processo de
3.1.2 | atualizacdo nos Aguardar o processo de atualizacao.
notebooks 01-10
Reallzar_ a va~1l|da<;ao O Gestor de S.I. devera validar se a atualizacgao foi
3.1.3 | da atualizacdo nos

notebooks 01-10

concluida com éxito.

Os itens 3.1.4 até 3.1.9 repetem

as trés atividades cima descritas

Entrega: Formulario

Ao final de todas as atividades, o Gestor de S.I.

3.1.10 d ~ devera preencher um formulario de aprovacgéo e
e aprovacao .
entrega-lo ao G.P.
3.2 | Checagem de disco
Enviar comandq Para | niciar a checagem de disco nos notebooks. O
3.2.1 | checagem de disco

nos notebooks 01-10

comando devera ser o fornecido pela
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documentacdo do fabricante. Item 5.6.3 do

“Administrator Guide”.

Processo de

3.2.2 | checagem de disco Aguardar o processo de checagem dos discos
nos notebooks 01-10
Realizar a validagao Ao concluir, o Gestor de S.I. deverd validar se o
da checagem de U

3.2.3 processo finalizou em todos os notebooks e que

disco nos notebooks
01-10

ndo houveram erros.

Os itens 3.2.4 até 3.2.9 repetem

as trés atividades cima descritas

3.2.10

Entrega: Formulario
de aprovacéo

Ao validar os procedimentos de chkdsk, o Gestor
de S.I. devera preencher um formulario de
aprovacao e entrega-lo ao G.P.

3.3 Desfragmentacao de disco
Enviar comando para
desfragmentacéo de Realizar a desfragmentacdo de disco nos
3.3.1 . . :
disco nos notebooks notebooks por meio do dfrgui.exe
01-10
Processo de
3.3.2 ggscfgar?;]:égzizooi? Aguardar o processo de desfragmentacéo de disco
10
dC:réf:S”frr:grmezl;lt?g;o Ao concluir, 0 (}estor_ dg SI devera conferir se a
3.3.3 desfragmentacdo foi finalizada em todos os

de disco notebooks
01-10

notebooks

Os itens 3.3.4 até 3.3.9 repetem

as trés atividades cima descritas

Entrega: Formulario

Apb6s conferir o resultado da desfragmentacéo, o

3.3.10 ~ Gestor de S.I. devera preencher um formulario de
de aprovacéo ~ .
aprovacao e entrega-lo ao G.P.
3.4 Limpeza da MBR
Realizar a limpeza da . . .

341 | MBR nos notebooks Realizar os procedlme_ntos de~ Ilmpez_a da MBR,
01-10 conforme o manual de instala¢do do cliente
Conferir a limpeza da | Ao concluir a limpeza da MBR, o Gestor de S.I.

3.4.2 | MBR nos notebooks devera conferir se os procedimentos foram

01-10

realizados corretamente

Os itens 3.4.3 até 3.4.6 repetem

as trés atividades cima descritas

Entrega: Formulario

Apbs conferir todos os notebooks, o Gestor de S.1.

3.4.7 d ~ devera preencher um formulario de aprovacéo e
e aprovacao .
entrega-lo ao G.P.
4 Implantagéo
4.1 | Criptografia
. Criar e configurar as politicas de “Device
Realizar a . C o w o
: ~ Protection”, “Authentication”, “General Settings” e
4.1.1 | configuracao das “ o - .
o Specific Machine Settings” de acordo com os
politicas <
padrdes da empresa.
C”,a'f 0 grupo d(_e Criar um grupo de politica e adicionar as politicas
4.1.2 | politicas e incluir as : . X
criadas no item anterior.
mesmas
Apljgar 0 grupo de Aplicar o grupo de politicas na guia Policies, a nivel
4.1.3 | politicas para todos de Dominio
0s notebooks: 01-30 '
Validar em todos os
414 notebooks se o Validar se o processo de criptografia iniciou nos
o processo de notebooks.
criptografia iniciou
4.1.5 Monitorar o processo Monitorar e acompanhar o processo de criptografia

de criptografia
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Entrega: Formulario

Ao concluir a criptografia, o Gestor de T.1., por meio
do Inventario das maquinas via console, devera

4.1.6 X conferir se todos o0s notebooks estdo
de validacao . o .
criptografados. Apés isso, deverd preencher o
formulario de aprovacéo e entrega-lo ao G.P.
5 Entrega
. A equipe de suporte devera realizar a entrega dos
Realizar a entrega . - .
5.1 notebooks respeitando a ordem definida no item
dos notebooks 01-10 418
. A equipe de suporte devera realizar a entrega dos
Realizar a entrega ! - i
5.2 notebooks respeitando a ordem definida no item
dos notebooks 11-20 418
. A equipe de suporte devera realizar a entrega dos
Realizar a entrega . . .
5.3 notebooks respeitando a ordem definida no item
dos notebooks 21-30 418
Entrega: Assinatura . .
L Ao realizar a entrega dos notebooks, a equipe
de todos os usuarios . . L
5.4 devera coletar a assinatura dos usuarios e entregar

gue receberam os
notebooks

o documento ao G.P.

Fonte: Elaborado pelo Autor.

4.1.17. ADMINISTRACAO
ESCOPO

DO PLANO DE GERENCIAMENTO DO

O Gerente de projeto, Thiago Zilio, sera o responsavel pelo plano de

gerenciamento do escopo.

O plano devera ser revisto sempre quando necessario, apds as

reunides para verificagdo do andamento do projeto, ou assim que surgir

alguma mudanca aprovada pelo Sponsor.
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5. GERENCIAMENTO DE TEMPO
5.1. PLANO DE GERENCIAMENTO DO TEMPO

5.1.1. DESCRICAO DOS PROCESSOS DE GERENCIAMENTO DE
TEMPO

Para realizar as estimativas de tempo das atividades do projeto, foi
utiizada a técnica da opinido especializada. No planejamento, foi
realizado o levantamento dos requisitos necessarios para a realizacéo
da implementacé&o da criptografia, por parte do Gerente do Projeto, tendo
como opinido especializada o Gestor de Seguranga da Informacao.
Junto ao Gestor, foi realizado o sequenciamento logico das atividades,
com a alocacéo dos recursos. Agregando todas estas informacdes, o

cronograma base do projeto foi definido.

O desempenho do tempo sera verificado pelo diagrama de marcos. A
cada marco do projeto, sera analisado se 0 mesmo esta cumprindo o
prazo determinado. O gerente do projeto acompanhara o andamento e
prazo das atividades através da andlise do Gréafico de Gantt também.
Todos os relatérios serdo extraidos do MS Project, ferramenta utilizada
para o gerenciamento deste projeto. Neste projeto, 0s marcos serao as
atividades de entrega que deverdo ser acompanhadas, avaliadas e

assinadas pelo Gestor de Seguranca da Informacéo.

5.1.2. SISTEMA DE CONTROLE DE MUDANCAS

O gerente de projeto é o0 Unico autorizado a alterar o tempo das
atividades do cronograma e, caso for necessario, atualizar também a
linha de base do projeto. Todas as modificacdes realizadas devem gerar
uma versdo diferente do documento e devem ser controladas por
planilha de altera¢des. O arquivo devera ser armazenado no repositorio
deste projeto. Este controle servirA para andlises futuras.
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5.1.3. BUFFER E TEMPO DO PROJETO

Neste projeto foi previsto a utilizacdo de um buffer de tempo, destinado
a protegé-lo de possiveis atrasos nas entregas programadas. Este buffer
absorve o impacto nas tarefas que nao forem executadas no tempo

previsto, evitando assim, que a data final do projeto seja alterada.

O buffer foi calculado pela analise dos riscos do projeto, utilizando o
resultado da analise da probabilidade versus impacto. Para chegar na
definicdo de 9% de buffer para o projeto, foi realizada uma analise
gualitativa e uma quantitativa, porém, através de uma definicdo com o
Sponsor, optou-se por manter os 9% referentes a ‘PxI’ conforme ja

descrito.

O tempo de execucado do projeto sem o buffer é de 44 dias e meio.
Com a inclusédo do buffer de tempo passa a ser de 48 dias e meio, ou

seja, o buffer é de 4 dias aproximadamente.
5.1.4. FREQUENCIA DE AVALIACAO DE PRAZOS

As avaliacbes do prazo do projeto ocorrerdo nas reunides marcadas
ap6s cada uma das entregas definidas. Caso, durante o andamento do
projeto, entre uma entrega e outra, for identificado um atraso no
cumprimento de prazos, novas reunides extraordinarias serao realizadas
como ponto de controle com o proposito de minimizar os impactos para

0 andamento do projeto.

O cronograma do projeto e quaisquer alteracdes relacionadas,
estardo disponiveis aos interessados por meio do diretorio

compartilhado na nuvem.

5.1.5. MARCOS (MILESTONES)

Abaixo serdo listados todos os marcos:



Tabela 9 - Lista de marcos do projeto
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notebooks de 01-10

ltem Evento Data
Entrega do formulario de aprovacéo da
2.15 instalacdo e configuracédo do servidor 04/05/16
Windows 2012
Entrega do formulario de aprovacao da
2.2.7 instalacdo da Console de gerenciamento do 05/05/16
SGN
Entrega do formulario de aprovacéo de
2.3.10 | conclusao de instalagdo do mddulo de 23/06/16
criptografia nos 30 notebooks
Entrega do formulario de aprovacao da
3.1.10 atualigagéo do BIOS nos 38 notegbooks 13/05/16
Entrega do formulério de aprovacéo de
3210 checaggem de disco dos 30pnotet(>;ooks 17/05/16
Entrega do formulério de aprovacéo de
33.10 desfrggmentagéo de disco F()jos 3% notebooks 26/05/16
Entrega do formulério de aprovacgéo de
3.4.1 Iimpega da MBR dos 30 noFt)eboo%(s 07/06/16
Entrega do formulario de concluséo da
4.1.6 implementacéo de criptografia nos 30 29/06/16
notebooks
Entrega do documento com a assinatura de
5.4 todos os usuarios que receberam os 04/07/16
notebooks
Fonte: Elaborado pelo Autor.
5.1.6. CRONOGRAMA
Tabela 10 - Cronograma do projeto
Nome da tarefa Duracgéo Inicio Término
Criptografia de Disco 48,86 dias [03/05/16 |08/07/16
Instalacdo 37,76 dias |03/05/16 |23/06/16
Servidor 1,15 dias |03/05/16 |04/05/16
Iniciar o processo de restauracdo da imagem 1dia 03/05/16 |03/05/16
Processo de restauracdo da imagem 1dia 03/05/16 |04/05/16
Realizar a configuracéo de rede e ativagcdo 1dia 03/05/16 |04/05/16
Validar a configuragéo 1dia 03/05/16 |04/05/16
Entrega: Formulario de aprovacéo 0 dias 04/05/16 |04/05/16
Console de gerenciamento 1,4 dias 04/05/16  |05/05/16
Iniciar o processo de instalacdo dos pré-requisitos  |0,85 dias |04/05/16 |04/05/16
Processo de instalagéo dos pré-requisitos 1dia 04/05/16 |05/05/16
Iniciar o processo de instalacdo do SGN Server 0,71 dias |04/05/16 |04/05/16
Processo de instalacdo do SGN Server 1dia 04/05/16 |05/05/16
Realizar a configuracdo do SGN Server 0,58 dias |04/05/16 |04/05/16
Validar a configuragéo 1 dia 04/05/16 |05/05/16
Entrega: Formulario de aprovagao 0 dias 05/05/16 |05/05/16
Maédulo de criptografia 12,38 dias |07/06/16 |23/06/16
Iniciar o processo de instalacdo do SGN Client nos 1 dia 07/06/16  l08/06/16
notebooks de 01-10
Processo de instalacdo do SGN Client nos 3 dias 08/06/16 |113/06/16
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Realizar a validacdo da instalagdo nos notebooks de

01-10 0,5 dias 13/06/16 |13/06/16
Iniciar o processo de instalacdo do SGN Client nos .
notebooks de 11-20 1 dia 13/06/16 |(14/06/16
Processo de instalacdo do SGN Client nos .
notebooks de 11-20 3 dias 14/06/16 |(17/06/16
1120 Realizar a validacao da instalagdo nos notebooks de 0.5 dias 17/06/16  |117/06/16
Iniciar o processo de instalacdo do SGN Client nos 1 dia 17/06/16  |20/06/16
notebooks de 21-30
Processo de instalacdo do SGN Client nos .
notebooks de 21-30 3 dias 20/06/16 [23/06/16
2130 Realizar a validacdo da instalagdo nos notebooks de 0.5 dias 23/06/16  123/06/16
Entrega: Formulario de aprovagao 0 dias 23/06/16 |23/06/16
Pré-requisitos 25,39 dias |03/05/16 |07/06/16
Atualizac&o do BIOS 9 dias 03/05/16 |13/05/16
o Iniciar o processo de atualiza¢do nos notebooks 01- 0.5 dias 03/05/16  |03/05/16
Processo de atualizacdo nos notebooks 01-10 2 dias 03/05/16 |05/05/16
0110 Realizar a validacdo da atualizagdo nos notebooks 0.5 dias 05/05/16  |05/05/16
20 Iniciar o processo de atualiza¢@o nos notebooks 11- 0.5 dias 06/05/16  |06/05/16
Processo de atualizacao nos notebooks 11-20 2 dias 06/05/16 |10/05/16
1120 Realizar a validacdo da atualizacdo nos notebooks 0.5 dias 10/05/16  |10/05/16
0 Iniciar o processo de atualiza¢do nos notebooks 21- 0.5 dias 11/05/16 |11/05/16
Processo de atualizacdo nos notebooks 21-30 2 dias 11/05/16  |13/05/16
2130 Realizar a validacao da atualizagao nos notebooks 0.5 dias 13/05/16  |13/05/16
Entrega: Formulario de aprovacéo 0 dias 13/05/16 |13/05/16
Checagem de disco 1,89 dias |16/05/16 |17/05/16
Enviar comando para checagem de disco nos 0.1 dias 16/05/16  |16/05/16
notebooks 01-10
0 Processo de checagem de disco nos notebooks 01- 0.5 dias 16/05/16  |16/05/16
Realizar a validacdo da checagem de disco nos 0.1 dias 16/05/16  |16/05/16
notebooks 01-10
Enviar comando para checagem de disco nos 0.1 dias 16/05/16  |16/05/16
notebooks 11-20
20 Processo de checagem de disco nos notebooks 11- 0.5 dias 16/05/16  |17/05/16
Realizar a validacdo da checagem de disco nos 0.1 dias 17/05/16  |17/05/16
notebooks 11-20
Enviar o comando para checagem de disco nos 0.1 dias 17/05/16  |17/05/16
notebooks 21-30
0 Processo de checagem de disco nos notebooks 21- 0.5 dias 17/05/16  |17/05/16
Realizar a validacdo da checagem de disco nos 0.1 dias 17/05/16  |17/05/16
notebooks 21-30
Entrega: Formulario de aprovacéo 0 dias 17/05/16 |17/05/16
Desfragmentacao de disco 6,99 dias |[17/05/16 |26/05/16
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Enviar comando para desfragmentacé&o de disco nos

notebooks 01-10 0,1 dias 17/05/16 (17/05/16
0110 Processo de desfragmentacgéo de disco notebooks > dias 17/05/16  |19/05/16
Conferir o resultado da desfragmentacéo de disco 0.3 dias 19/05/16  |20/05/16
notebooks 01-10
Enviar comando para desfragmentacédo de disco nos 0.1 dias 20/05/16  |20/05/16
notebooks 11-20
20 Realizar a desfragmentac¢édo de disco notebooks 11- 2 dias 20/05/16  |24/05/16
Conferir o resultado da desfragmentacéo de disco 0.3 dias 24/05/16  |24/05/16
notebooks 11-20
Enviar comando para desfragmentacé&o de disco nos 0.1 dias 24/05/16  |24/05/16
notebooks 21-30
0 Realizar a desfragmentacéo de disco notebooks 21- > dias 24/05/16  126/05/16
Conferir o resultado da desfragmentacéo de disco 0.3 dias 26/05/16  126/05/16
notebooks 21-30
Entrega: Formulario de aprovacéo 0 dias 26/05/16 |26/05/16
Limpeza da MBR 7,5 dias 26/05/16 |07/06/16
Realizar a limpeza da MBR nos notebooks 01-10 2 dias 26/05/16 [30/05/16
Conferir a limpeza da MBR nos notebooks 01-10 0,5 dias 30/05/16  |31/05/16
Realizar a limpeza da MBR nos notebooks 11-20 2 dias 31/05/16 |02/06/16
Conferir a limpeza da MBR nos notebooks 11-20 0,5 dias 02/06/16 |02/06/16
Realizar a limpeza da MBR nos notebooks 21-30 2 dias 02/06/16 |06/06/16
Conferir a limpeza da MBR nos notebooks 21-30 0,5 dias 06/06/16 |07/06/16
Entrega: Formulario de aprovacéo 0 dias 07/06/16 |07/06/16
Implantagéo 4,07 dias [23/06/16 |29/06/16
Criptografia 4,07 dias [23/06/16 [29/06/16
Realizar a configuracéo das politicas 1dia 23/06/16 [24/06/16
Criar o grupo de politicas e incluir as mesmas 1dia 23/06/16 [24/06/16
Ale(?ar 0 grupo de politicas para todos os 1 dia 23/06/16  |24/06/16
notebooks: 01-30
_ Va|.ldc’?.l’ em todos os notebooks se o processo de 2 dias 23/06/16  |27/06/16
criptografia iniciou
Monitorar o processo de criptografia 4 dias 23/06/16 [29/06/16
Entrega: Formulario de validacéo 0 dias 29/06/16 |29/06/16
Entrega 3 dias 29/06/16 |04/07/16
Realizar a entrega dos notebooks 01-10 1dia 29/06/16 [30/06/16
Realizar a entrega dos notebooks 11-20 1dia 30/06/16 |01/07/16
Realizar a entrega dos notebooks 21-30 1dia 01/07/16 |04/07/16
Entrega: Assinatura de todos os usuarios que 0 dias 04/07/16  l04/07/16
receberam os notebooks
Controle 39,46 dias |05/05/16 |29/06/16
Reunido para verificacdo do andamento do projeto | |0,17 dias |05/05/16 |05/05/16
Reunido para verificacdo do andamento do projeto Il |0,17 dias |23/06/16 |23/06/16
Reunido para verificacdo do andamento do projeto Ill |0,17 dias |07/06/16 |07/06/16
Reunido para verificagdo do andamento do projeto IV 0,17 dias |29/06/16 |29/06/16
Buffer * 4,03 dias |[04/07/16 |08/07/16

Fonte: Elaborado pelo Autor.

* O Buffer de tempo s6 sera realizado caso 0s riscos se manifestem, como descrito

no item 5.1.3 deste plano.
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5.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DO TEMPO
5.2.1. RESPONSAVEL PELO PLANO

Thiago Zilio, gerente do projeto, serd o responsavel pelo plano de

gerenciamento do tempo.

5.2.2. FREQUENCIA DE ATUALIZACAO DO PLANO DE
GERENCIAMENTO DO TEMPO

O plano de gerenciamento de tempo sera revisado e atualizado sempre
quando necessario. Estas revisbes e atualizagbes podem ser em
reunides marcadas com a equipe de projeto e/ou Sponsor, tanto quanto

guando o gerente do projeto julgar necessario.
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6. GERENCIAMENTO DE CUSTOS

6.1. PLANO DE GERENCIAMENTO DE CUSTOS

6.1.1. DESCRICAO DOS PROCESSOS DE GERENCIAMENTO DE
CUSTOS

O plano de gerenciamento de custos para o projeto de implementacao
de criptografia de disco em 30 notebooks corporativos consiste nos
custos relacionados a hora homem e também do custo da aquisi¢cdo da
licenca de software. O custo do projeto tem como base o calculo de
tempo de execucdo de cada atividade, multiplicada pelo valor da hora
homem dos colaboradores que as executam, mais o valor da licenca do
Sistema Operacional Windows Server 2012. N&o foram considerados os
custos dos notebooks, - devido a ser uma outra necessidade da XYZ
Ltda -, licenca do software SafeGuard Enterprise - por se tratar de uma
NFR -, bem como outros custos como o uso de energia elétrica, telefonia,
internet, etc., pois sdo custos ja absorvidos pela organizagcdo em seu
funcionamento.

A técnica bottom-up foi utilizada para fazer as estimativas de custos.
O custo das tarefas, de cada pacote de trabalho foi estimado
individualmente e multiplicados pelo valor do recurso atribuido, que

somados resultaram no custo total do projeto.

O desempenho de custos do projeto sera verificado pela analise de
valor agregado, no qual a gestdo de custos terd como base a avaliacdo
do que foi obtido em relac&o ao que deveria ser gasto, bem como ao que
foi planejado gastar no projeto. Para facilitar o controle, seréo utilizadas
as reunides, que ocorrem ap0s 0S marcos apresentados no capitulo

5.1.5, para discutir sobre o andamento do projeto.

Caso houverem modificacdes nos custos do projeto, 0s mesmos
deverdo ser comunicados ao gerente de projeto, para consulta e

aprovacédo do Sponsor.
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6.1.2. CONTROLES DE DESEMPENHO

A ferramenta MS Project sera utilizada para fazer a atualizacdo dos
custos reais do projeto, através do apontamento de horas trabalhadas
por cada um dos integrantes do projeto. Essa atualizacdo vai ser

realizada a cada entrega realizada.

As indicacdes de percentual fisico concluido consistira na regra: 0%

tarefa ndo iniciada, 50% para tarefa iniciada e 100% tarefa finalizada.

A avaliacdo de desempenho do projeto sera realizada através da
analise da valor agregado, e a verificacdo do desempenho sera atraves

da curva S do projeto.

6.1.3. RESERVA FINANCEIRA

A reserva financeira foi definida com base no levantamento dos riscos
do projeto, por meio da escala de impacto dos riscos (tabela 26) e em
tomada de decisédo junto ao Sponsor. A reserva corresponde a 30% dos
custos do projeto, ou seja, € a média do padrdo considerado ‘Alto’ na
escala de impacto. O custo total do projeto serd de R$3.826,00, a

reserva financeira ficara no valor de R$ 1.147,80.

A reserva financeira foi dividida entre a reserva de contingéncia e a

reserva gerencial, conforme abaixo:

* Reserva de contingéncia : a reserva de contingéncia é de
R$371,88, valor calculado através da andlise quantitativa dos
riscos (tabela 30) e, corresponde a 32,40% do total da reserva
financeira. Essa reserva € destinada somente para casos em que
0S riscos se manifestem.

* Reserva gerencial : a reserva gerencial € de R$775,92 e
corresponde a 67,60% do total da reserva financeira. Esta reserva
foi definida pelo Gerente de Projeto junto ao Sponsor, e podera ser

utilizada caso algum imprevisto néo declarado no projeto ocorra.
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A tabela a seguir prové informacgdes da estimativa de custos por

atividade:

Tabela 11 - Estimativa por atividade

Nome da tarefa Duracao Custo
Criptografia de Disco 48,86 dias [R$ 3.826,00
Instalacéo 37,76 dias |R$ 2.210,72
Servidor 1,15dias |R$1.831,26
Iniciar o processo de restauracdo da imagem 1 dia R$ 2,28
Processo de restauracdo da imagem 1 dia R$ 0,00
Realizar a configuracéo de rede e ativagcdo 1 dia R$ 1.811,09
Validar a configuracéo 1 dia R$ 17,89
Entrega: Formulario de aprovacéo 0 dias R$ 0,00
Console de gerenciamento 1,4 dias R$ 50,82
Iniciar o processo de instalagao dos pré-requisitos 0,85dias |R$ 6,72
Processo de instalacdo dos pré-requisitos 1 dia R$ 0,00
Iniciar o processo de instalacdo do SGN Server 0,71 dias |R$6,72
Processo de instalacdo do SGN Server 1 dia R$ 0,00
Realizar a configuracéo do SGN Server 0,58 dias |R$ 6,72
Validar a configuracéo 1 dia R$ 30,67
Entrega: Formulario de aprovacao 0 dias R$ 0,00
Médulo de criptografia 12,38 dias |R$ 328,64
Iniciar o processo de instalacdo do SGN Client nos notebooks 1 dia R$ 80,58
de 01-10
0 Processo de instalacdo do SGN Client nos notebooks de 01- 3 dias R$ 0,00
Realizar a validacdo da instalacdo nos notebooks de 01-10 |0,5 dias R$ 40,90
Iniciar o processo de instalacdo do SGN Client nos notebooks 1 dia R$ 80,58
de 11-20
20 Processo de instalacdo do SGN Client nos notebooks de 11- 3 dias R$ 0,00
Realizar a validacdo da instalagdo nos notebooks de 11-20 |0,5 dias R$ 40,90
Iniciar o processo de instalacdo do SGN Client nos notebooks 1 dia R$ 80,58
de 21-30
0 Processo de instalacdo do SGN Client nos notebooks de 21- 3 dias R$ 0.00
Realizar a validacdo da instalacdo nos notebooks de 21-30 |0,5 dias R$ 5,11
Entrega: Formulario de aprovacéo 0 dias R$ 0,00
Pré-requisitos 25,39 dias |R$ 648,24
Atualizacdo do BIOS 9 dias R$ 237,84
Iniciar o processo de atualizacdo nos notebooks 01-10 0,5 dias R$ 53,72
Processo de atualizacao nos notebooks 01-10 2 dias R$ 0,00
Realizar a validacdo da atualizacdo nos notebooks 01-10 0,5 dias R$ 25,56
Iniciar o processo de atualiza¢do nos notebooks 11-20 0,5 dias R$ 53,72
Processo de atualizacao nos notebooks 11-20 2 dias R$ 0,00
Realizar a validacdo da atualizacdo nos notebooks 11-20 0,5 dias R$ 25,56
Iniciar o processo de atualiza¢éo nos notebooks 21-30 0,5 dias R$ 53,72
Processo de atualizacdo nos notebooks 21-30 2 dias R$ 0,00
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Realizar a validacdo da atualizagdo nos notebooks 21-30 0,5 dias R$ 25,56
Entrega: Formulario de aprovagao 0 dias R$ 0,00
Checagem de disco 1,89 dias |R$53,90
" Enviar comando para checagem de disco nos notebooks 01- 0.1 dias R$ 12,09
Processo de checagem de disco nos notebooks 01-10 0,5 dias R$ 0,00
0110 Realizar a validacdo da checagem de disco nos notebooks 0.1 dias R$ 5.88
20 Enviar comando para checagem de disco nos notebooks 11- 0.1 dias R$ 12,09
Processo de checagem de disco nos notebooks 11-20 0,5 dias R$ 0,00
1120 Realizar a validacdo da checagem de disco nos notebooks 0.1 dias R$ 5.88
2130 Enviar o comando para checagem de disco nos notebooks 0.1 dias R$ 12,09
Processo de checagem de disco nos notebooks 21-30 0,5 dias R$ 0,00
2130 Realizar a validacdo da checagem de disco nos notebooks 0.1 dias RS 5.88
Entrega: Formulario de aprovacéo 0 dias R$ 0,00
Desfragmentacao de disco 6,99 dias |R$73,34
Enviar comando para desfragmentacédo de disco nos :
notebooks 01-10 0.1 dias R$6,04
Processo de desfragmentacgéo de disco notebooks 01-10 2 dias R$ 0,00
0110 Conferir o resultado da desfragmentacéo de disco notebooks 0.3 dias R$ 18,40
Enviar comando para desfragmentacédo de disco nos :
notebooks 11-20 0.1 dias R$6,04
Realizar a desfragmentacao de disco notebooks 11-20 2 dias R$ 0,00
1120 Conferir o resultado da desfragmentacéo de disco notebooks 0.3 dias R$ 18,40
Enviar comando para desfragmentacédo de disco nos :
notebooks 21-30 0.1 dias R$6,04
Realizar a desfragmentacéo de disco notebooks 21-30 2 dias R$ 0,00
2130 Conferir o resultado da desfragmentacao de disco notebooks 0.3 dias R$ 18,40
Entrega: Formulario de aprovacéo 0 dias R$ 0,00
Limpeza da MBR 7,5 dias R$ 283,16
Realizar a limpeza da MBR nos notebooks 01-10 2 dias R$ 51,03
Conferir a limpeza da MBR nos notebooks 01-10 0,5 dias R$ 26,33
Realizar a limpeza da MBR nos notebooks 11-20 2 dias R$ 80,58
Conferir a limpeza da MBR nos notebooks 11-20 0,5 dias R$ 30,67
Realizar a limpeza da MBR nos notebooks 21-30 2 dias R$ 68,22
Conferir a limpeza da MBR nos notebooks 21-30 0,5 dias R$ 26,33
Entrega: Formulario de aprovacéo 0 dias R$ 0,00
Implantacéo 4,07 dias |R$ 457,34
Criptografia 4,07 dias |R$ 457,34
Realizar a configuracéo das politicas 1 dia R$ 13,43
Criar o grupo de politicas e incluir as mesmas 1 dia R$ 13,43
Aplicar o grupo de politicas para todos os notebooks: 01-30 |1 dia R$ 9,00
iniCiOuValldar em todos os notebooks se o processo de criptografia > dias RS$ 142,14
Monitorar o processo de criptografia 4 dias R$ 279,34
Entrega: Formulario de validacéo 0 dias R$ 0,00
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Entrega 3 dias R$ 174,59
Realizar a entrega dos notebooks 01-10 1 dia R$ 67,15
Realizar a entrega dos notebooks 11-20 1 dia R$ 67,15
Realizar a entrega dos notebooks 21-30 1 dia R$ 40,29
Entrega: Assinatura de todos os usudrios que receberam os 0 dias R$ 0,00

notebooks

Controle 39,46 dias |R$ 335,10
Reuniéo para verificacdo do andamento do projeto | 0,17 dias |R$52,28
Reunido para verificacdo do andamento do projeto Il 0,17 dias |R$ 65,87
Reunido para verificacdo do andamento do projeto Ill 0,17 dias |R$ 52,28
Reunido para verificacdo do andamento do projeto IV 0,17 dias |R$ 164,68

Buffer 4,03 dias |R$ 0,00

Fonte: Elaborado pelo Autor.

6.1.5. ESTIMATIVA DE CUSTOS UNITARIOS

A seguir serdo listados todos os recursos envolvidos no projeto,

identificando a taxa padrao para cada um dos mesmos:

Tabela 12 - Estimativa de custos unitarios

Nome do Recurso Tipo Taxa padrdo Unidade
Diego Costa Trabalho R$13,43/hr R$/Hora
Roger Machado Trabalho R$13,43/hr R$/Hora
Fernando Torres Trabalho R$26,56/hr R$/Hora
Thiago Zilio Trabalho R$40,31/hr R$/Hora
Licencga servidor
Windows 2012 R2 Material R$1.799,00 R$/Unidade
Standard
Lgﬁgﬁgri@f?ﬁggd Material R$0,00 (NFR) R$/Unidade

Fonte: Elaborado pelo Autor.

6.1.6. ESTIMATIVA DE CUSTO POR RECURSOS

A seguir serao listados todos 0s recursos bem como a estimativa de

custo de cada um destes no projeto:

Tabela 13 - Estimativa de custo por recursos

Nome do Recurso Trabalho Custo (h)
Diego Costa 49,53 hrs R$2.985,43
Roger Machado 46,73 hrs R$2.817,43
Fernando Torres 20,2 hrs R$1.237,56

Thiago Zilio 5,4 hrs R$364,31
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Licenga servidor
Windows 2012 R2 1un. R$1.799,00
Standard
Licenca SafeGuard
Enterprise (NFR)
Fonte: Elaborado pelo Autor.

1 un. R$ 0,00

O objetivo da tabela 12 é identificar qual o valor total de cada recurso
durante o projeto, porém, € importante observar que existem diversas
tarefas nas quais as atividades s&o controladas pelo empenho,
diminuindo significativamente o custo final do projeto.

6.1.7. ORCAMENTO POR COMPONENTE DA EAP

Na figura 2 sera demonstrado o orcamento previsto por cada
componente da EAP.

Figura 2 - Orgamento por componente da EAP

Criptografia de
disco

(R$3.826,00)
1

Instalacéo Pré-requisitos Implantacéo Entrega Controle
(R$2.210,72) (R$648,24) (R$457,34) (R$174,59) (R$335,10)

| Servidor | Atuagzlgggo do L Criptografia
(R$1.831,26) (R$237,84) (R$457,34)
Console de Checagem de
EB gerenciamento | . disco
(R$50,82) (R$53,90)
Médulo de Desfrag. de
Bl criptografia . disco
(R$328,64) (R$73,34)
Limpeza da
| MBR
(R$283,16)

Fonte: Elaborado pelo Autor.

6.1.8. CURVA “S” DE DESEMBOLSO DO PROJETO

A partir da Curva “S” sera possivel visualizar os custos acumulados ao
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longo de todo o projeto.

Figura 3 - Curva "S"

Curva "S"
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e CUStO acumulado

Fonte: MS-Project.

6.1.9. ANALISE FINANCEIRA DO PROJETO

O fluxo de caixa sera intenso logo no inicio do projeto (03/05), visto que
neste momento sera utilizada a licenca de Windows Server 2012 que foi
adquirida a ativada no pacote de trabalho de Servidor (EAP “2.1"). Esse
pacote de trabalho corresponde a 57,78% do custo total do projeto.

Entre o periodo de 03/05 até 26/05, considerado a metade do projeto,
serdo realizadas as atividades do pacote de trabalho de Pré-requisitos
(EAP “3"), que presenta um custo de 16,94% do total do projeto e € onde

0S recursos estardo com a sua maior parte do tempo alocados.

6.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DE CUSTOS

6.2.1. RESPONSAVEL PELO PLANO

O responsével pelo plano de gerenciamento de custos € o Gerente de
Projeto, Thiago Zilio.
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6.2.2. FREQUENCIA DE ATUALIZACAO DO PLANO DE
GERENCIAMENTO DE CUSTOS

O plano de gerenciamento de custos sera revisado nas reunifes de
verificacdo do andamento do projeto que ocorrem a cada marco (capitulo

5.1.5) definido no cronograma do projeto.



51

7.GERENCIAMENTO DA QUALIDADE

7.1. POLITICA DE QUALIDADE DO PROJETO

A implementacdo de software de criptografia de disco envolve
procedimentos metodicos no qual o objetivo principal deste projeto é
realizar a instalacédo, garantir a criptografia dos volumes e entregar 0s
notebooks a todos com qualidade e satisfacédo, superando as expectativas

dos usuarios.

Durante todas as fases da implementacdo deve-se atentar para a
qualidade na execugédo dos procedimentos, garantindo que todos o0s
passos foram realizados corretamente e que os resultados estdo sendo
satisfatorios. Para a garantia da qualidade, ap6és cada um dos
procedimentos, o Gerente de Seguranca da Informacdo deverd realizar a
validacéo e aprovacéo das entregas.

Para que o projeto seja de qualidade, é essencial a organizacdo e
execucao dos procedimentos com o maximo de atencao e agilidade, para
gue nédo haja atrasos nas entregas devido a retrabalhos.

7.1.1. FATORES AMBIENTAIS

E considerado fator ambiental neste projeto, a garantia de instalacio da
Console de Gerenciamento, configuragdo da mesma, bem como os pré-
requisitos e instalagéo do agente nos laptops seguindo as recomendacdes
do fabricante do software SafeGuard Enterprise — Sophos. Nao serao
considerados aprovados as implementacdes e configuracbes que nao

obedecerem as recomendacdes do fabricante.

7.1.2. METRICAS DE QUALIDADE

7.1.2.1. DESEMPENHO DO PROJETO
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A tabela abaixo descreve as métricas para medicdo do desempenho do

projeto:

Tabela 14 - Métrica de qualidade do desempenho do p  rojeto
Item Descrigéo Cr't?m? te o Mgtodos e Periodicidade Responsével
aceitacao verificacdo e controle
Durante a
execucao do
projeto, pode
Cumprimento ser utilizado o . Gerente de
Buffer de Relatorios )
do . . Projetos e
Tempo de comparativos entre A cada dois
Cronograma | cronograma N ) . Gerente de
) acordo coma | Cronograma (Previsto dias
do projeto . . Seguranca da
. necessidade. X Realizado) ~
definido : Informacéo
O prazo final
de entrega
devera ser
respeitado.
Realizar o
projeto dentro
Cumprimento | do .or.gamenito Estimativa de Valor Semanalmente
do definido e nédo . Gerente de
Custo ; o . Agregado (Previsto X e a cada .
planejamento | utilizar mais do Realizado) entreaa Projetos
de custos que 30% das 9
reservas
financeiras

Fonte: Elaborado pelo Autor.

7.1.2.2. DESEMPENHO DO PRODUTO

A tabela abaixo descreve as métricas para medicdo do desempenho do

produto:

Tabela 15 - Métrica de qualidade do desempenho do p roduto
o Métodos de
- Critérios de e o .
Item Descricao o verificacédo e Periodicidade Responsével
aceitacao
controle
Validar se a
instalacéo e
Instalacdo e configuragao
21a6ao | do servidor e De acordo Gerente de
configuracdo | N . e A cada
X aptops estdo com a Lista de verificacao atividade Seguranca da
~ de acordo documentacao Informacéo
documentacao
com a
documentacdo
do fabricante
A
Validar se os | documentacdo
Formulario de | formularios de | deve conter a ~ Gerente de
. ~ s ox Inspegéo A cada entrega .
aprovacao aprovacao descricdo das Projetos
contemplam atividades
todos os realizadas




53

pacotes de naquele
trabalho pacote e a
realizados assinatura do
Gerente de
Seguranca da
Informacéo

Fonte: Elaborado pelo Autor.

7.1.3. CONTROLE DA QUALIDADE

O plano de controle da qualidade tem como objetivo garantir que a
implementacdo do software de criptografia seja realizado conforme a
proposta do projeto, atendendo as expectativas da direcdo e dos
usuarios que deverdo receber os notebooks no prazo, sem nenhuma

possibilidade de retrabalho.

Para o controle de qualidade, os seguintes elementos deverdo ser

levados em consideracéo:

» Conformidade (especificacdes do fabricante);
» Caracteristicas principais (garantir a protecdo dos dados);

* Qualidade percebida.

Ao final de cada uma das atividades, as mesmas serdo avaliadas para
identificar se existe alguma configuracdo indevida ou se algum
procedimento ndo esta de acordo com o especificado na documentagéo
do fabricante do software. As aprovacdes de cada uma das atividades
deverdo ser realizadas pelo Gerente de Seguranca da Informacéao, e
gualquer comportamento fora do definido no escopo devera ser avaliado
juntamente com o Gerente de Projetos, que sera responsavel por

acompanhar diariamente o cronograma.

7.1.4. GARANTIA DA QUALIDADE

Para garantir a qualidade deste projeto, € necessario um
acompanhamento de perto por parte do Gerente de Seguranca da
Informacdo, para medir se as etapas de instalacdo da console, pré-

requisitos e implantacdo do moédulo de criptografia estdo sendo
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realizadas conforme descrito no manual de instalacéo e configuracéo do

fabricante.

O Gerente de projeto tem como objetivo avaliar se o projeto esta sendo
realizado de acordo com as exigéncias e expectativas, garantindo

também que o projeto seja entregue com 0 prazo e custo estimados.

Qualquer alteracéo ndo prevista no cronograma, devera ser comunicada

ao Diretor de T.I. (Sponsor).
7.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DA
QUALIDADE

7.2.1. RESPONSAVEL PELO PLANO

Thiago Zilio, Gerente do Projeto, € o responsavel pelo plano de

gerenciamento da qualidade.

7.2.2. FREQUENCIA DE ATUALIZACAO DO PLANO DE
GERENCIAMENTO DA QUALIDADE

O plano de gerenciamento de custos sera revisado nas reunides de
verificagdo do andamento do projeto que ocorrem a cada marco (capitulo
5.1.5) definido no cronograma do projeto.
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8.1. PLANO DE GERENCIAMENTO DOS RECURSOS HUMANQOS

8.1.1. ORGANOGRAMA DO PROJETO

O organograma abaixo representa a hierarquia entre 0s recursos

humanos envolvidos no projeto:

Figura 4 - Organograma do Projeto

[ Diretoria (Sponsor) ]

[ Gerente do Projeto ]

[ Analista de Suporie |

-

-

[ Analista de Suporte Il ]

Fonte: Elaborado

pelo Autor.

8.1.2. DIRETORIO DA EQUIPE DO PROJETO

Tabela 16 - Equipe do Projeto

Ger. Seg. da
Informacgado

|

Equipe do Projeto

Cargo

Nome

E-mail

Telefone

Gerente de Projeto

Thiago Zilio

tzilio@xyz.com.br

(51)9805-0001

Gerente de Seg. da
Informacéo

Fernando Torres

ftorres@xyz.com.br

(51)9805-0002

Analista de Suporte

Diego Costa

dcosta@xyz.com.br

(51)9805-0003

Analista de Suporte

Roger Machado

rmachado@xyz.com.br

(51)9805-0004

Diretor de T.I. Marcos Rocha mrocha@xyz.com.br (51)9805-0005
(Sponsor)

Diretor Comercial Claudio Hahn chahn@xyz.com.br (51)9805-0006
(Sponsor)

Fonte: Elaborado pelo Autor.

8.1.3. MATRIZ DE RESPONSABILIDADES



Tabela 17 - Matriz de responsabilidades
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] — = - l
S Q= T8 9 %559 -0 §
Nome da Tarefa 2 oo c §c 2% g
) Og | < g < HOo =
2. Instalacdo
2.1 Servidor
2.1.1 Iniciar o processo de restauracdo da imagem | C R [ I
2.1.2 Processo de restauracdo da imagem | C R | |
2.1.3 Realizar a configuracéo de rede e ativacéo | C R [ |
2.1.4 Validar a configuracéo | C | | R
2.1.5 Entrega: Formulario de aprovacéo | A | [ R
2.2 Console de gerenciamento
2.2.1 Iniciar o processo de instalacédo dos pré-requisitos | C R | |
2.2.2 Processo de instalacdo dos pré-requisitos | C R | |
2.2.3 Iniciar o processo de instalacdo do SGN Server I C R [ I
2.2.4 Processo de instalacdo do SGN Server | C R | |
2.2.5 Realizar a configuracéo do SGN Server | C R | |
2.2.6 Validacéo da configuracdo | | C C R
2.2.7 Entrega: Formulario de aprovacéo | A | [ R
2.3 Mddulo de criptografia
2.3.1 Iniciar o processo de instalacdo do SGN Client nos I C C R |
notebooks de 01-10
2.3.2 Processo de instalacdo do SGN Client nos notebooks | C C R |
de 01-10
2.3.3 Realizar a validacéo da instalagdo nos notebooks de | C C C R
01-10
2.3.4 Iniciar o processo de instalacdo do SGN Client nos I C C R |
notebooks de 11-20
2.3.5 Processo de instalacdo do SGN Client nos notebooks | C C R |
de 11-20
2.3.6 Realizar a validacéo da instalagdo nos notebooks de | C C C R
11-20
2.3.7 Iniciar o processo de instalacdo do SGN Client nos I C C R |
notebooks de 21-30
2.3.8 Processo de instalacdo do SGN Client nos notebooks | C C R |
de 21-30
2.3.9 Realizar a validacéo da instalagdo nos notebooks de | | C C R
21-30
2.3.10 Entrega: Formulario de aprovacéo | A | | R
3. Pré-requisitos
3.1. Atualizacédo do BIOS
3.1.1 Iniciar o processo de atualizagdo nos notebooks 01- | C R C |
10
3.1.2 Processo de atualizacdo nos notebooks 01-10 | C R C I
3.1.3 Realizar a validacéo da atualizag&o nos notebooks I C C C R
01-10
3.1.4 Iniciar o processo de atualizagdo nos notebooks 11- | C R C |
20
3.1.5 Processo de atualizacdo nos notebooks 11-20 | C R C |
3.1.6 Realizar a validacéo da atualizagéo nos notebooks I C C C IR
11-20
3.1.7 Iniciar o processo de atualiza¢@o nos notebooks 21- I C R C |
30
3.1.8 Processo de atualizacdo nos notebooks 21-30 | C R C |
3.1.9 Realizar a validacéo da atualizagéo nos notebooks I | C C R
21-30
3.1.10 Entrega: Formulario de aprovacéo | A | [ R
3.2 Checagem de disco
3.2.1 Enviar comando para checagem de disco nos | C C R |
notebooks 01-10
3.2.2 Processo de checagem de disco nos notebooks 01- I C C R I

10




57

3.2.3 Realizar a validagédo da checagem de disco nos I C C C R
Laptops 01-10

3.2.4 Enviar comando para checagem de disco nos I C C R I
notebooks 11-20

3.2.5 Processo de checagem de disco nos notebooks 11- | C C R I
20

3.2.6 Realizar a validagédo da checagem de disco nos I C C C R
notebooks 11-20

3.2.7 Enviar comando para checagem de disco nos I C C R I
notebooks 21-30

3.2.8 Processo de checagem de disco nos notebooks 21- | C C R I
30

3.2.9 Realizar a validacdo da checagem de disco nos | C C C R
notebooks 21-30

3.2.10 Entrega: Formulario de aprovacéo | A | [ R
3.3 Desfragmentagéo de disco

3.3.1 Enviar comando para desfragmentacao de disco nos | C C R I
notebooks 01-10

3.3.2 Processo de desfragmentacao de disco notebooks I C C R I
01-10

3.3.3 Conferir o resultado da desfragmenta¢éo de disco I C C C R
notebooks 01-10

3.3.4 Enviar comando para desfragmentacao de disco nos | C C R I
notebooks 11-20

3.3.5 Processo de desfragmentacao de disco notebooks I C C R I
11-20

3.3.6 Conferir o resultado da desfragmenta¢éo de disco I C C C R
notebooks 11-20

3.3.7 Enviar comando para desfragmentacao de disco nos | C C R I
notebooks 21-30

3.3.8 Processo de desfragmentacao de disco notebooks I C C R I
21-30

3.3.9 Conferir o resultado da desfragmentacéo de disco I C C C R
notebooks 21-30

3.3.10 Entrega: Formuléario de aprovagao | A | [ R
3.4 Limpeza da MBR

3.4.1 Realizar a limpeza da MBR nos notebooks 01-10 I C R C I
3.4.2 Conferir a limpeza da MBR nos notebooks 01-10 I C C C R
3.4.3 Realizar a limpeza da MBR nos notebooks 11-20 | C R C I
3.4.4 Conferir a limpeza da MBR nos notebooks 11-20 | C C C R
3.4.5 Realizar a limpeza da MBR nos notebooks 21-30 | C R C I
3.4.6 Conferir a limpeza da MBR nos notebooks 21-30 I C C C R
3.4.7 Entrega: Formulario de aprovacao | A | [ R
4. Entrega

4.1 Realizar a entrega dos notebooks 01-10 | C R C |
4.2 Realizar a entrega dos notebooks 11-20 | C C R |
4.3 Realizar a entrega dos notebooks 21-30 | C R C I
4.4 Entrega: Formulario de validacéo | A | | R
Legenda: (R) Responsavel, C(Consultado), A(Aprovador), I(Informado)

Fonte: Elaborado pelo Autor.

8.1.4. NOVOS RECURSOS, REALOCACAO E SUBSTITUICAO DE
MEMBROS DO TIME

O Gerente de Projeto possui a responsabilidade de administrar a equipe,

mantendo a mesma focada nas entregas, e cuidando para néo



58

ocorrerem atrasos. Também € de sua responsabilidade controlar para

gue nao haja superalocacédo ou exaustdo de nenhum membro da equipe.

Para haver a necessidade substituicdo e realocacdo de membros da
equipe, existe a necessidade de buscar aprovagéo junto a Diretoria da
XYZ Ltda.

8.1.5. TREINAMENTO

Neste projeto ndo sera necessario a realizacdo de treinamento para
nenhum dos membros da equipe, pois estes ja possuem conhecimentos
e experiéncia com as fun¢des e procedimentos que irdo executar durante

0 projeto.

8.1.6. SISTEMA DE CONTROLE DE MUDANCAS

Quaisquer alteracdes que impactem no gerenciamento de recursos do
projeto deverdo ser notificadas mediante a aprovacgéo da diretoria de T.I.

por meio de um formulario de solicitacdo de mudancas.

Mudancas que impactem em outras areas de gerenciamento deste
projeto, deverdo ser atualizadas no plano de gerenciamento das
mesmas, gerando uma nova revisdo deste documento. Qualquer
alteracdo deverd ser encaminhada para o gerente de projetos para

avaliar o impacto no cronograma.

8.1.7. ACOMPANHAMENTO DOS PROCESSOS DE RECURSOS

Os resultados obtidos durante a execucédo do projeto serdo avaliados
nas reunides de verificacdo do andamento do projeto, conforme o
cronograma. Durante as reunides, sera posto em pauta o status report
do andamento do projeto, bem como a avaliacdo do desempenho dos

membros da equipe. As informacfes discutidas em reunido seréo
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anotadas pelo gerente de projeto, que servirdo para relatérios de

desempenho e histérico do projeto.

AplOs cada reunido, cada componente de equipe receberd um
feedback pelo trabalho desempenhado e, ao final do projeto, todos
receberdo um feedback individual.

O Gerente de projeto possui permissao para realizar feedbacks
individuais durante todo o periodo do projeto, ndo dependendo de
reunides pré-agendadas para tal.

8.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DOS
RECURSOS HUMANQOS

8.2.1. RESPONSAVEL PELO PLANO

O responsavel pelo plano de gerenciamento dos recursos humanos sera

Thiago Zilio, Gerente do Projeto.

8.2.2. FREQUENCIA DE ATUALIZACAO DO PLANO DE
GERENCIAMENTO DOS RECURSOS HUMANOS

O plano de gerenciamento de recursos humanos sera revisado nas
reunides de verificagdo do andamento do projeto que ocorrem a cada

marco (capitulo 5.1.5) definido no cronograma do projeto.
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9. GERENCIAMENTO DAS COMUNICACOES

9.1. PLANO DE GERENCIAMENTOS DAS COMUNICACOES

O objetivo desde plano € identificar as partes interessadas que deverao
ser comunicadas durante todo o ciclo do projeto, bem como mapear as
formas de comunicacéo utilizadas por todos, identificando a estratégia,

abordagem ou métodos utilizados por cada um destes envolvidos.
De forma geral, os objetivos especificos que este plano visa manter é:

* Realizar o levantamento do ambiente do projeto com relacdo a
comunicacao;

 Criar 0 glossario de terminologia comum do projeto;

« Identificar as partes interessadas que deverdo ser comunicadas;

» Fornecer os dados de contatos das partes interessadas;

* Identificar os requisitos e estratégias de comunicacao;

* Identificar as ferramentas e tecnologias de comunicacéo utilizadas;
» Definir eventos e a¢des de comunicacao interna;

» Definir eventos e ac¢des de comunicacao externa.

9.1.1. DESCRICAO DAS INFORMACOES GERAIS DO PROJETO

Tabela 18 - Informagdes gerais do plano de comunica  ¢fes

Informacdes Gerais

Total de Stakeholders do

Projeto 11
Total de Stakeholders 9
Internos
As formas de comunicac¢éo definidas pelo projeto séo:
Premissas de Atas de reunides, E-mail corporativo, Skype,
Comunicacdo WhatsApp, Telefone, Join.me e Conversa frente a

frente.

Restricdes de
comunicacao, politicas e
regras de comunicac¢des da
empresa, leis e demais
normas (ISO, Certificacbes,
etc.)

N&o serao aplicadas restricdes de comunicacéo.
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Repositério ou local onde
as comunicacdes séo
armazenadas

Todos os documentos do projeto deverdo estar
armazenados no servidor de arquivos, na area de
Projetos. Sera obrigatério manter copia obrigatdria
destes documentos no Google Drive corporativo. No
Google Drive estara disponivel uma pasta com o
nome do projeto, no qual, o usuario e senha estao
atrelados as credenciais de
corporativo.

logon no e-mail

Fonte: Elaborado pelo Autor.

9.1.2. RELACAO DAS PARTES INTERESSADAS

9.1.2.1. IDENTIFICACAO DAS PARTES INTERESSADAS

Tabela 19 - Identificacdo das partes interessadas

# Stakeholder Empresa Cargo/Funcgéao Atribuicdes e responsabilidades
Gerente de » Coordenar as atividades
1 Thiago Zilio XYz Projetos . Fprnecer informacdes de alto e baixo
nivel
Ger. De Seg. Da . (I?esppnsavel por monitorar as atividades
N 0s técnicos e aprovar as etapas a serem
Fernando Informacao e
2 XYz . entregues
Torres Equipe de . ~
Proi » Fornecer informacdes para o Gerente de
rojeto :
Projetos
Técnicode Tl e » Responsavel por realizar as atividades do
3 Diego Costa XYZ Equipe de projeto
Projeto » Fornecer informacdes para 0s superiores
R Técnicode Tl e » Responsavel por realizar as atividades do
oger . :
4 XYz Equipe de projeto
Machado X . ~ .
Projeto « Fornecer informacdes para 0s superiores
Sponsor (Diretor « Financiar o projeto
5 | Marcos Rocha XYZ P de T.1)  Fornecer informacdes gerenciais
B * Realizar aprovacdes
Sponsor (Diretor « Financiar o projeto
6 Claudio Hahn XYZ pComerciaI)  Fornecer informacdes gerenciais
» Realizar aprovacdes
Setor de
Marketing . e
7 (Responsavel: XYZ Marketing Receber os notebooks ja criptografados
Raquel Alves)
Setor de T.I.
(Responséavel: Tecnologia da . e
8 Douglas XYZ Informagao Receber os notebooks ja criptografados
Ramalho)
Setor
Comercial . o
9 (Responsével: XYz Comercial » Receber os notebooks j& criptografados
Atila Santos)
Gerente de « Fornecer licenca NFR do produto
10 Stephen K. Sophos Contas SafeGuard Enterprise
11 | Dornelles Silva | Microsoft GeCrente de » Fornecer licenga do Microsoft Windows
ontas Server

Fonte: Elaborado pelo Autor.
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9.1.3. ESTRATEGIA DE COMUNICACAO

9.1.3.1. IDENTIFICACAO DOS REQUISITOS E ESTRATEGIA DE
COMUNICACAO



Tabela 20 - Requisitos e estratégia de comunicacao

Requisitos de Informagéo

Estratégia, abordagem ou método

Parte | 3 : N A
nformar quais as necessidades n .
Interessada ( o ir?formagﬁes que o (Informar como vocé ird comunicar 0s Frequencia Urgeéncia
: requisitos de informacéo p/o Stakeholder
Stakeholder necessita) q a0 p )
- Ata das reunifes - Atas de reunides: Apos reunifes
Thiago Zilio | _ agsinatura do Ger. De Seg. da - Assinatura: Em reuniées semanais apés a | Semanal )
GP) x ~ ~ -
( Informacéo sobre a conclusdo das | concluséo das atividades conforme o
atividades cronograma
Fernando . n .
- Status report do projeto - Em reunibées semanais Semanal -
Torres
. - Receber feedback sobre as - De forma individual em conversas
Diego Costa e ) Semanal -
atividades realizadas frequentes
Roger - Receber feedback sobre as o
o . - De forma individual e semanalmente Semanal -
Machado atividades realizadas
- Status report do projeto
Marcos - Relatério de pendéncias - Em reuniées semanais Semanal -
Rocha
- Ata das reunifes
Claudio Hahn | - Status report do projeto - Em reuniées semanais Semanal -
Setor de - Informacgdes sobre o prazo de No ultimo més do projeto
Marketing - ¢ P - Via Skype, e-mail ou WhatsApp projeto, )

Raquel Alves

recebimento dos notebooks

conforme o cronograma
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Setor de T.I. - ~ _— N :
- Informacg6es sobre o prazo de . . No ultimo més do projeto,
8 Douglas . - Via Skype, e-mail ou WhatsApp -
recebimento dos notebooks conforme o cronograma
Ramalho
Setor - Informacgdes sobre o prazo de No ultimo més do projeto
9 Comercial - mag P - Via Skype, e-mail ou WhatsApp projeto, )
. recebimento dos notebooks conforme o cronograma
Atila Santos
10 Stephen K. - | - Aguantldadg gle licencas que - Via e-mail ou skype Duraqte a etapa de . i
Sophos serdo necessarias para o projeto planejamento do projeto
Dornelles - O prazo do envio da licenca de . : Durante a etapa de
11 Silva - . - Via e-mail ou skype . . -
Microsoft Servidor planejamento do projeto

Fonte: Elaborado pelo Autor.

9.1.4. FERRAMENTAS DE COMUNICACAO

9.1.4.1. FERRAMENTAS E TECNOLOGIA DE COMUNICACAO UTILIZADAS PELO PROJETO

Tabela 21 - Ferramentas e tecnologia de comunicacgéo

# | Ferramenta Utilizada Local ou URL (+usuario e senha) Objetivo/Proposito do Uso Quando sera usado?
. Para dar informac¢des ndo
1 WhatsApp (Ferramenta pessoal) Deixar recados ) G
confidenciais
Para dar informac8es ndo
2 Skvpe Instalado em todos os Deixar recados, realizar confidenciais, marcar reunides,
yp computadores/notebooks da XYZ conferéncias passar detalhes sobre atividades,
entre outros
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3 Telefone

Disponivel para cada funcionario da XYZ

Deixar recados, realizar
conferéncias

Em qualquer momento

4 Ata de reunides

Criadas durante as reunides

Documentar, identificar
participantes, registrar informacdes
importantes sobre o que foi definido

nas reuniées

Durante as reunides semanais

Conversa frente a
frente

Em qualquer local

Informar sobre o andamento do
projeto, passar feedback, entre
outros

A qualquer momento

Fonte: Elaborado pelo Autor.

9.1.4.2. MODELOS E TEMPLATES DE DOCUMENTOS

Tabela 22 - Modelos e Templates de Documentos

Local onde esta disponivel e
# Modelos TS EES EES Obijetivo e finalidade do modelo
ocumentos Local armazenamento
: Utilizar como modelo de Servidor de arquivos:
! AtaReunioes_Template_v1.docx referéncia (padrdo da empresa) \\FSProjects\Templates\

Fonte: Elaborado pelo Autor.

9.1.5. ACOES E EVENTOS DE COMUNICACAO

9.1.5.1. ACOES E EVENTOS DE COMUNICACAO INTERNA
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Tabela 23 - A¢cBes e eventos de comunicacgédo interna

Método ou

Frequéncia e

Acdo ou Evento Stakeholders E Informacdes Responsavel
erramenta Template
- Sponsor (Diretores) Anuncio do projeto, com o objetivo de
Kick-off _ _ Apresentacdo | informar o propésito do projeto e as Thiago Zilio Unica vez
- Equipe de projeto expectativas o Sponsor
Apresentar uma visdo geral do
Reunido de - Sponsor andamento do projeto, alinhar novas
alinhamento de Reunido expectativas, coletar informacdes, Thiago Zilio Semanal
expectativas -GP analisar e valiar mudancas
necessarias
o ; Objetivo de informar o Status report
Reunido Geral pos- : : x . ) ~ : . -
. ~ . - Equipe de projeto Reunido do projeto apds pacote de Instalacéo Thiago Zilio Unica vez
instalacdo do Servidor .
do Servidor.
.~ ; Objetivo de informar o Status report
Reunido Geral p6s- . : . . ! N . . -
. o - Equipe de projeto Reuni&o do projeto apos fase de realizacéo Thiago Zilio Unica vez
fase de pré-requisitos ; o
dos pré-requisitos
Reunido Geral pés- Objetivo de informar o Status report
fase de instalacdo dos | - Equipe de projeto Reunido do projeto apos fase de instalacao Thiago Zilio Unica vez
agentes dos agentes
Reunido Geral pos- Objetivo de informar o Status report
fase de : : x . . . . . . -
. ~ - Equipe de projeto Reunido do projeto apds a criptografia dos Thiago Zilio Unica vez
implementacé&o da
. . notebooks
criptografia
Evento de conclusio | - SPonsor (Diretores) | APresentacdo | |niormacses gerais sobre o projeto: . B L
do projeto _ _ - AImoF;o eM | como foi 0 andamento, se as Thiago Zilio Unica vez
- Equipe de projeto equipe

expectativas foram atendidas, como
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ficou a questéo do prazo, custo,
qualidade, entre outros

Fonte: Elaborado pelo Autor.

9.1.5.2. ACOES E EVENTOS DE COMUNICACAO EXTERNA

Tabela 24 - AcBes e eventos de comunicacdo externa

Empresa Responsavel
. Método ou Informacdes Frequéncia e
# Agao ou Evento SEleelE Setor Ferramenta Formato Aprovador Template
por
Sera definida a forma
de contratacéo da
licenca de servidor
- Sponsors com a Microsoft.
. o Stephen K(Sophos
o - Thiago Zilio P (Sophos) Seré solicitada a
Conferéncia de A .
. Dornelles Skype — Conferéncia | licenca NFR para o -
1 | Planejamento do - Fernando Torres . ) . Sponsor Unica vez
projeto Silva(Microsoft) por video GC da Sophos.
- Stephen K. Demais(XYZ) Serdo alinhas as
- Dornelles Silva expectativas entre
todos os
stakeholders
participantes.

Fonte: Elaborado pelo Autor.
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9.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DAS
COMUNICACOES

9.2.1. RESPONSAVEL PELO PLANO

Thiago Zilio, Gerente do Projeto, € o responsavel pelo plano de

gerenciamento das comunicacoes.

9.2.2. FREQUENCIA DE ATUALIZACAO DO PLANO DE
GERENCIAMENTO DAS COMUNICAGCOES

O plano de gerenciamento das comunicacfes sera revisado nas
reunides de verificagdo do andamento do projeto que ocorrem a cada
marco (capitulo 5.1.5) definido no cronograma do projeto.
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10. GERENCIAMENTO DOS RISCOS

10.1. PLANO DE GERENCIAMENTO DE RISCOS

O objetivo deste plano é apresentar a metodologia de gerenciamentos dos
riscos que se referem ao projeto de implementacao de criptografia de disco

em 30 notebooks corporativos, seguindo as boas praticas do PMBOK v5.

10.1.1. METODOLOGIA DE GERENCIAMENTO DOS RISCOS

A metodologia que serd utilizada no gerenciamento dos riscos desse
projeto terA& como base as melhores praticas em gerenciamento de

riscos, utilizando as seguintes etapas:

» Identificacdo de riscos utilizando a técnica de brainstorming
realizado juntamente com toda a equipe do projeto, no qual os
participantes poderdo trazer para o projeto experiéncias de riscos
de projetos anteriores;

» Definicdo da estrutura analitica dos riscos (EAR) com a ajuda da
equipe o projeto;

» Definicdo da escala de impacto de riscos em conjunto com 0
Sponsor do projeto;

* Realizacdo de analise quantitativa e qualitativa de riscos,

apontando as estratégias de resposta aos riscos do projeto.

10.1.2. RESPONSABILIDADES

O Gerente o0 Projeto é o responsavel pela analise, gerenciamento e
monitoramento dos riscos, e quando julgar necessario, podera dividir
com o Gestor de Seguranca da Informacédo as dificuldades e riscos do

projeto.
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Os integrantes do equipe do projeto podem informar ao Gerente do
Projeto sobre qualquer identificacdo, manifestagédo de um novo risco. O
Gerente de Projeto devera analisar e verificar a melhor maneira de fazer

0 monitoramento e adequacao no plano de riscos.

7

Na tabela abaixo é apresentada as responsabilidades de cada

integrante da equipe em relagdo aos riscos envolvidos no projeto.

Tabela 25 - Matriz de funcdes e responsabilidades e  m relacao aos riscos

Matriz R.A.C.I. de Riscos
Planejar o o A”"?‘"S.e Andlise Planejar Monitorar
N ; Identificar | Qualitativa o Repostas
Funcéo Gerenciamento . Quantitativa e
: os Riscos dos . aos
dos Riscos . dos Riscos : Controlar
Riscos Riscos
Equipe I R; C C C I I
Gestor de
Seg. da R R R R R R
Informacéo
Gerente do R R R R R R
Projeto
Sponsor A I; A A A A A
Legenda: (R) Responsavel; (A) Aprovador; (C) Consul tado; (1) Informado

Fonte: Elaborado pelo Autor.

10.1.3. ESTRUTURA ANALITICA DOS RISCOS

Para identificar os riscos do projeto, 0 modelo da Estrutura Analitica dos

Riscos (EAR) foi utilizada e representada pelo organograma abaixo:



Figura 5 - Estrutura Analitica de Riscos do Projeto

Riscos do

Projeto

Técnicos

Fonte: Elaborado pelo Autor.

Infraestrutura

Conhecimento
técnico

Externos Gerenciamento Organizacional

Fornecedores Qg Planejamento Recursos

Fatores S
AT G Comunicagao

o Priorizacéo

= Estimativas

10.1.4. IDENTIFICACAO DOS RISCOS
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A identificacdo dos riscos do projeto foi realizada em uma reunido do

Gerente do Projeto juntamente com a Equipe. A técnica utilizada para o

levantamento dos riscos foi 0 brainstorming, no qual os participantes

utilizaram os seus conhecimentos e utilizaram experiéncias em riscos de

projetos anteriores.

Tabela 26 - Identificacao e classificacdo dos risco s do projeto

Categoria Descri¢cdo do Risco
Falha de comunicacéo dos notebooks com o servidor
Falta de recursos para possuir um servidor virtualizado
Erro na instalacdo do software SGN no servidor

Técnicos ] N , ] ]
Erro na instalagdo do madulo de Device Encryption
Erro de compatibilidade dos drivers do POA (pre-boot) com o
modelo de notebook adquirido
Analista com dificuldades técnicas para realizar as atividades
Atraso no recebimento das licencas

Externo Temporal ocasionando falta de energia elétrica

Dificuldade de comunicacao com os fornecedores devido ao
fuso-horério e idioma
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Estimativas incorretas de Tempo e Custos

Gerenciamento

Falhas no planejamento das areas de conhecimento

Falhas na comunicacdo com o time do projeto

Perda inesperada de recursos humanos

Organizacional

Mudancga na priorizacdo dos projetos

Fonte: Elaborado pelo Autor.

10.1.5. ESCALA DOS RISCOS E PROBABILIDADE

Para a avaliagdo do impacto e probabilidade dos principais riscos

identificados no projeto, utilizou-se a escala de riscos para classificar o

indice do

probabilidades dos riscos se manifestarem no projeto.

Tabela 27 - Escala de impacto dos riscos

risco, e a escala de probabilidade para indicar as

Escala de Impacto dos riscos

Objetivos Muito baixo . Moderado Muito Alto
do projeto 0.1 Baixo 0,3 0.5 Alto 0,7 0.9
Aumento de < 10% 10-20% 20-40% > 40% aumento
Custo custo ndo aumento de | aumento do aumento do do custo
significativo custo custo custo
<1,5% 2,5% 3,5% 4.5% aumento 5,5% ou acima
Tempo aumento de aumento de | aumento de ' de tempo de aumento de
tempo tempo tempo P tempo
Areas de Areas Itens Item final n&o
Variagdo ndo pouca importantes importantes do atende as
Escopo perceptivel importancia | do escopo b ~ idad
do escopo Nno escopo sédo eslcopo dsao necessidades
séo afetadas afetadas alterados previstas
Reducio Reducéo da Re%l;gao Reducéo da Reducéo da
uage qualidade ualidade qualidade qualidade
Qualidade - grce tivel | €M itens ndo gm Areas comprometendo | comprometendo
percep significativos L parcialmente o totalmente o
da qualidade ) significativa . )
do projeto s do projeto projeto projeto

Fonte: Elaborado pelo Autor.

Tabela 28 - Escala de Probabilidade

Classificacdo

Probabilidade

Muito baixa 0,1
Baixa 0,3
Moderada 0,5
Alta 0,7
Muito Alta 0,9

Fonte: Elaborado pelo Autor.
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Para a analise dos dados coletados (Probabilidade x Impacto), sera
utilizada a Matriz de Probabilidade x Impacto, pontuando os riscos de
acordo com o resultado da analise dos mesmos, e dividindo-os em zonas

de prioridade conforme a legenda:

e Zona Verde : Considerada baixa (pontuacao de 0,00 a 0,19).
Esta é a zona de aceitacéo de riscos;

e Zona Amarela : Considerada média (pontuacdo de 0,20 a
0,40). Esta é considerada a zona de mitigacao ou transferéncia
de riscos;

» Zona Vermelha : Considerada alta (pontuacéo de 0,41 a 0,81).

Esta € a zona de evitar 0s riscos.

Tabela 29 - Matriz de Probabilidade x Impacto

Probabilidade X Impacto

Probabilidade

0,5
Impacto

Fonte: Elaborado pelo Autor.

10.1.6. ANALISE QUALITATIVA DOS RISCOS

Na tabela abaixo apresenta-se a analise qualitativa dos riscos

identificados para o projeto:



Tabela 30 - Analise Qualitativa dos Riscos
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Analise Qualitativa dos Riscos

- : Impacto Impacto x
No Descri¢éo dos riscos - Prob.
Custo Tempo Escopo Qualidade Geral Prob.
1 Falhg de comunicagdo dos notebooks com o 03 03 03 03 03 01 0,03
servidor
> F_alta _de recursos para possuir um servidor 05 07 0.9 0.9 075 01 0,08
virtualizado
3 Erro na instalac@o do software SGN no servidor 0,3 0,3 0,9 0,9 0,60 0,1 0,06
4 Erro na instalacdo do modulo de Device 03 01 07 05 0,40 03 012
Encryption
5 Erro de compatibilidade dos drivers dq _POA (pre- 01 03 01 01 0.20 01 0,02
boot) com 0 modelo de notebook adquirido
6 Angllsta com dificuldades técnicas para realizar as 05 07 07 07 0,65 01 0,07
atividades
7 Atraso no recebimento das licengas 0,1 0,3 0,1 0,1 0,15 0,5 0,08
8 Temporal ocasionando falta de energia elétrica 0,1 0,3 0,3 0,1 0,20 0,3 0,06
9 lelguldade de comunicagéo com os fornecedores 01 03 01 01 0.15 01 0,02
devido ao fuso-horario e idioma
10 | Estimativas incorretas de Tempo e Custos 0,7 0,7 0,1 0,3 0,45 0,3 0,14
11 Falhas ~no planejamento das é&reas de 05 07 07 07 065 03 0.20
conhecimento
12 | Falhas na comunicagdo com o time do projeto 0,1 0,3 0,5 0,5 0,35 0,5 0,18
13 | Perda inesperada de recursos humanos 0,3 0,7 0,5 0,5 0,50 0,1 0,05
14 | Mudanca na priorizacéo dos projetos 0,1 0,3 0,5 0,5 0,35 0,7 0,25

Prioridade
de Risco

Moderada

Moderada

Fonte: Elaborado pelo Autor.



10.1.7. ANALISE QUANTITATIVA DOS RISCOS
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Tabela 31 - Analise Quantitativa dos Riscos - Custo s
Analise Quantitativa dos Riscos - Custos
. . . . . Valor Monetério
Descri¢cao dos riscos Categoria Prob. Pxl Impacto Financeiro (R$) Esperado (R$)
Falha de comunicag&o dos notebooks com o servidor Técnico 0,1 0,03 1.147,8 114,78
Falta de recursos para possuir um servidor virtualizado Técnico 0,1 0,08 1.147,8 114,78
Erro na instalacéo do software SGN no servidor Técnico 0,1 0,06 11478 114,78
Erro na instalagdo do médulo de Device Encryption Técnico 0,3 0,12 11478 334,34
Erro de compa_tl_bllldade dos drivers do POA (pre-boot) com o modelo de Técnico 01 0,02 1.147,8 114.78
notebook adquirido
Analista com dificuldades técnicas para realizar as atividades Técnico 0,1 0,07 11478 114,78
. . 1.147,8
Atraso no recebimento das licencas Externo 0,5 0,08 573,90
. . o 1.147,8
Temporal ocasionando falta de energia elétrica Externo 0,3 0,06 334,34
!I)[flculdade de comunicacdo com os fornecedores devido ao fuso-horario e Externo 01 0,02 1.147,8 114,78
idioma
Estimativas incorretas de Tempo e Custos Gerenciamento 0,3 0,14 11478 334,34
Falhas no planejamento das areas de conhecimento Gerenciamento 0,3 0,20 11478 334,34
Falhas na comunicac¢éo com o time do projeto Gerenciamento 0,5 0,18 11478 573,90
. . 1.147,8
Perda inesperada de recursos humanos Organizacao 0,1 0,05 114,78
L . o 1.147,8
Mudanga na prioriza¢éo dos projetos Organizacao 0,7 0,25 803,46
0,09 Total 4.132,08
9% Total 9% 371,88

Fonte: Elaborado pelo Autor.




Tabela 32 - Andlise Quantitativa dos riscos — Tempo

Fonte: Elaborado pelo Autor.

Andlise Quantitativa dos Riscos - Tempo
Descricao dos riscos Categoria Prob. PxI ]2 el esp_erado em
em dias dias
Falha de comunicag&o dos notebooks com o servidor Técnico 0,1 0,03 3 0,3
Falta de recursos para possuir um servidor virtualizado Técnico 0,1 0,08 3 0,3
Erro na instalacdo do software SGN no servidor Técnico 0,1 0,06 3 0,3
Erro na instalagdo do modulo de Device Encryption Técnico 0,3 0,12 3 0,9
Erro de compa_tl_bllldade dos drivers do POA (pre-boot) com o modelo de Técnico 01 0,02 3 03
notebook adquirido
Analista com dificuldades técnicas para realizar as atividades Técnico 0,1 0,07 3 0,3
Atraso no recebimento das licengas Externo 0,5 0,08 3 1,5
Temporal ocasionando falta de energia elétrica Externo 0,3 0,06 3 0,9
_Dl_flculdade de comunicacdo com os fornecedores devido ao fuso-horério e Externo 01 0.02 3 03
idioma
Estimativas incorretas de Tempo e Custos Gerenciamento 0,3 0,14 3 0,9
Falhas no planejamento das areas de conhecimento Gerenciamento 0,3 0,20 3 0,9
Falhas na comunicag¢&o com o time do projeto Gerenciamento 0,5 0,18 3 15
Perda inesperada de recursos humanos Organizacdo 0,1 0,05 3 0,3
Mudanca na prioriza¢édo dos projetos Organizacao 0,7 0,25 3 2,1
0,09 Total 10,8
9% Total 9% 0,97
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10.1.8. PLANO DE REPOSTA AOS RISCOS

O plano de resposta aos riscos foi elaborado para realizar medidas de
prevencao no projeto com o propoésito de diminuir os riscos classificados
como Moderado e Alto, e contou com 0 apoio e aprovacao do Sponsor.

Atraves da andlise qualitativa foi possivel identificar todos os riscos do
projeto, e na analise quantitativa os custos e tempo dos riscos. Nestas
analises, todas as escalas de riscos foram consideradas (Baixo,
Moderado e Alto).

Para a elaboracdo da analise quantitativa de custos, o ‘Impacto
Financeiro’ foi definido como 30%, ou seja, um valor médio da escala
‘Alta’ (entre 20-40%), considerado na Escala de Impacto (Tabela 26). Os
9% considerados pra a reserva de contingéncia, correspondem a
R$140,49, resultante da média do céalculo da Probabilidade x Impacto de
ocorréncia dos riscos. Todas as escalas de riscos também foram

consideradas (Baixo, Moderado e Alto).

Para a elaboragdo da analise quantitativa de tempo, o ‘Impacto em
dias’ definido como 3 dias, corresponde a 7% do tempo da duracédo de
todo o projeto. Essa foi uma definicdo junto ao Sponsor para realizagéo

desta andlise.

Tabela 33 - Plano de resposta aos riscos

Plano de resposta aos riscos

N° Descri¢ao Prioridade Estratégia Acéo Responsavel
Falha de
1 comunicacgéo dos Baixa Mitigar - Revisar as configuracdes de Diego Costa
notebooks com o DNS dos notebooks (Equipe)
servidor
Falta de recursos - Adquirir memoria RAM e/ou
5 para possuir um Baixa Mitigar espaco em disco conforme | Gestor de Seg.
servidor necessidade e | daInformagéo
virtualizado recomendacédo do fabricante
Erro na instalagédo - Corrigir o erro, e caso Diego Costa
3 do software SGN Baixa Mitigar necessario, solicitar auxilio .
: . . (Equipe)
no servidor junto ao fabricante
Erro na instalagéo - Corrigir o erro, e caso Diedo Costa
4 do médulo de Baixa Mitigar necessario, solicitar auxilio Eg uipe)
Device Encryption junto ao fabricante (Equip
5 Erro de Baixa Mitigar - ldentificar qual o erro Diego Costa
compatibilidade descrito e fazer uso da (Equipe)
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dos drivers do
POA (pre-boot)
com o modelo de
notebook adquirido

HotKeys ou BeSetFlag para
identificar a combinagao

Analista com

- Prover treinamento dos

dificuldades .
P . . analistas Gestor de Seg.
6 técnicas para Baixa Mitigar 1 ~ =
. - Auxiliar na resolucdo da | da Informacéo
realizar as S
e atividade
atividades
Atraso no - Ligar e cobrar o fornecedor
: . . o Gestor de Seg.
7 recebimento das Baixa Mitigar - Documentar a solicitagédo e ~
. . da Informacgéo
licencas atraso por e-mail
Temporal - Cobrar um retorno das
" . . L . Gerente de
8 ocasionando falta Baixa Aceitar atividades assim que a .
L - . Projetos
de energia elétrica energia for restabelecida
Dificuldade de Solicitar guxmo com membrq
U da equipe que possui
comunicagdo com :
. . conhecimento Gestor de Seg.
9 os fornecedores Baixa Mitigar . ~
h - Buscar outras alternativas | da Informacgéo
devido ao fuso- o .
PR de comunicacdo (e-mail,
horario e idioma ,
what's app, etc)
Estlmatlvas . . - Revisar e controlar Gerente de
10 incorretas de Baixa Mitigar L .
estimativas semanalmente Projetos
Tempo e Custos
Falhas no
11 planejamento das Moderada Mitigar Avaliar a situacdo junt_o ao Gere_nte de
areas de Sponsor e prover melhorias Projetos
conhecimento
Falhas na - Realizar feedbacks
S . . L Gerente de
12 comunicagao com Baixa Mitigar voluntérios durante o] .
. . . Projetos
0 time do projeto andamento do projeto
. - Manter  manuais e
Perda inesperada L.
. i, documentos necessarios | Gestor de Seg.
13 de recursos Baixa Mitigar . ~
sempre atualizados para | da Informacgéo
humanos .
novos membros da equipe
Mudanca na - Realizar reunido junto ao
A . . Gerente de
14 priorizacédo dos Moderada Mitigar Sponsor e buscar apoio na .
. L . Projetos
projetos continuidade do projeto

Fonte: Elaborado pelo Autor.

10.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DE RISCOS

10.2.1. RESPONSAVEL PELO PLANO

Thiago Zilio, Gerente do Projeto, € o responsavel pelo plano de

gerenciamento de riscos.

10.2.2. FREQUENCIA
GERENCIAMENTO DE RISCOS

DE

ATUALIZACAO DO

PLANO DE

O plano de gerenciamento de riscos serd revisado nas reunides de

verificagdo do andamento do projeto que ocorrem a cada marco (capitulo

5.1.5) definido no cronograma do projeto.
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11. GERENCIAMENTO DAS AQUISICOES
11.1. PLANO DE GERENCIAMENTO DE AQUISICOES

11.1.1. DESCRIGAO DOS PROCESSOS DE GERENCIAMENTO DE
AQUISICOES

A estrutura de suprimentos que sera utilizada no projeto sera
centralizada e funcional, no qual, em conjunto, o Gestor de Seguranca
da Informacéo e o Gerente de Projetos deverdo emitir uma declaracao
de trabalho para o Gestor de Compras para que as aquisicdes sejam
realizadas. Apds o recebimento do suprimento, o Gestor de Compras
devera comunicar ao solicitante a retirada das aquisi¢cdes requeridas.

Somente aquisicdes relacionados ao escopo do projeto serao
consideradas para o gerenciamento de aquisi¢des. Qualquer solicitagao
de mudanca que resulte no aumento do orgcamento previsto, fica a cargo
do Gerente do Projeto solicitar a aprovacao prévia do Sponsor.

11.1.2. ANALISE FAZER OU COMPRAR

A analise fazer ou comprar foi realizada a partir dos pacotes de trabalho
da EAP do projeto. Os pacotes de trabalho do projeto séo:

* Instalacao
e Pré-requisitos
* Implantacéo

* Entrega

 Controle

Por meio dessa analise foi verificado que sera apenas necessario
contratar a licenca de software para o servidor. As atividades de
instalacdo e configuracdo do servidor e software de criptografia,

realizacdo de pré-requisitos, implantacao do software de criptografia nos
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notebooks e entrega dos mesmos serdo realizados utilizando os

recursos internos, participantes do projeto.

11.1.3. MAPA DAS AQUISICOES

A seguir o mapa de aquisi¢Oes detalhado para melhor entendimento da

aquisicao do projeto:

Tabela 34 - Mapa das Aquisicdes

. Critério =
. Tipo de Orcamento | Duracdo | Fornecedores
hEi || [PESEiE:e | (Ol Contrato £e = Es(t;imado Previ(.ita Qualificados
Selecéo
Software
Microsoft
01 Windows 01 II::’irXe(;_;o Preco E %50 15 Anual E%;E;OBCE;SEC
2012 R2 T
Standard

Fonte: Elaborado pelo Autor.

11.1.4. DETALHAMENTO DOS CRITERIOS DE SELECAO

Para a escolha da compra da licenca do software Microsoft Windows

2012 R2 Standard, o fator preco foi utilizado como critério de selecao.

Tabela 35 - Critérios de selecdo - Preco

Fornecedor Preco
Processtec R$ 1.799,00
KaBum R$ 2.143,89

Fonte: Elaborado pelo Autor.
11.1.5. ALOCACAO FINANCEIRA PARA O GERENCIAMENTO DE
AQUISICOES

Caso ocorra a necessidade de aquisigdo com custo adicional ao projeto,
a reserva gerencial podera ser utilizada, desde que seja aprovado pelo
Sponsor.

11.2. ADMINISTRACAO DO PLANO DE GERENCIAMENTO DE
AQUISICOES

11.2.1.RESPONSAVEL PELO PLANO
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Thiago Zilio, Gerente do Projeto, sera o responsavel pelo plano de

gerenciamento de aquisicoes.

11.2.2. FREQUENCIA DE ATUALIZACGAO DO PLANO DE
GERENCIAMENTO DE AQUISICOES

O plano de gerenciamento de aquisi¢cdes sera revisado nas reunides de
verificacdo do andamento do projeto que ocorrem a cada marco (capitulo

5.1.5) definido no cronograma do projeto.
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12. GERENCIAMENTO AS PARTES INTERESSADAS

12.1. PLANO DE GERENCIAMENTO DAS PARTES INTERESSADAS

Este plano tem como objetivo identificar quais sdo as todas as partes
interessadas envolvidas no projeto de implementacao de criptografia e
tracar os requisitos e expectativas, relacionamentos existentes entre as
partes interessadas, apontar a estratégia de engajamento e por fim,
definir um plano de escalonamento das questdes e problemas que

poderao existir durante a execucao do projeto.

Além deste plano, convém que seja criado um documento que
apresente o0os problemas de relacionamentos ocorridos durante a

execucao do projeto.

12.1.1. RELACAO DAS PARTES INTERESSADAS

12.1.1.1. IDENTIFICACAO DAS PARTES INTERESSADAS

Tabela 36 - Identificacdo das partes interessadas

Stakeholder Empresa Cargo/Funcao Atribuicfes e responsabilidades
_ N Gerente de . Coordenqr as ativigades '
Thiago Zilio XYz Projetos . Fprnecer informagdes de alto e baixo
nivel
« Responsavel por monitorar as
Ger. De Seg. Da atividades dos técnicos e aprovar as
Fernando Torres XYz Informacéo e etapas a serem entregues
Equipe de Projeto | « Fornecer informacGes para o Gerente
de Projetos
» Responsavel por realizar as atividades
Diego Costa N Tégnico de T! e do projetq )
Equipe de Projeto | « Fornecer informagdes para os
superiores
» Responsavel por realizar as atividades
Roger Machado XYZ Té(_:nico de Tle do projetq )
Equipe de Projeto | « Fornecer informagdes para os
superiores
. « Financiar o projeto
Marcos Rocha XYZ Spondsgr_r(llj)lretor » Fornecer informagfes gerenciais
o * Realizar aprovagées
- Sponsor (Diretor * Financiar o projeto -
Claudio Hahn XYZ C . » Fornecer informagfes gerenciais
omercial) . N
* Realizar aprovagbes
Setor de
Marketir]g . XYZ Marketing . Rgceber o0s notebooks ja
(Responsavel: criptografados
Raquel Alves)
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Setor de T.I.
(Responsavel: Tecnologia da * Receber os notebooks j&
8 XYz . ;
Douglas Informacé&o criptografados
Ramalho)
Setor Comercial » Receber os notebooks ja
9 (Responsavel: XYZ Comercial criotoarafados J
Atila Santos) ptog
Gerente de » Fornecer licenca NFR do produto
10 Stephen K. Sophos Contas SafeGuard Enterprise
11 Dormnelles Silva Microsoft Gerente de  Fornecer licenga do Microsoft Windows
Contas Server

Fonte: Elaborado pelo Autor.

12.1.1.2. DADOS DE CONTATO

Tabela 37 - Dados de contato das partes interessada s

Fone
’ Celular Skype
# Intelrjssr;eada Comercial e Email IFacebook/Red
Ramal Interno DDD+Nro e Social
1 | Thiago Zilio '”terg‘(’)’gama': (51)9800.1001 | Thiago.zilio@xyz.com | Thiago.zilio.xyz
5 Fernando Interno/Ramal: (51)9800.1002 Fernando.torres@xyz. | Fernando.torres.
Torres 2027 com Xyz
3 Diego Costa Interr;c())/lRSamaI: (51)9800.1003 | Diego.costa@xyz.com | Diego.costa.xyz
Roger Interno/Ramal: Roger.machado@xyz. | Roger.machado.
4 Machado 2014 (51)9800.1004 com Xyz
5 Marcos Interno/Ramal: (51)9800.1005 Marcos.rocha@xyz.co | Marcos.rocha.xy
Rocha 2001 m z
6 | Claudio Hahn Interno/Ramal: (51)9800.1006 Claudio.hahn@xyz.co | Claudio.hahn.xy
2002 m z
7 | Raguel Alves Interno/Ramal: (51)9800.1007 Raquel.alves@xyz.co | Raquel.alves.xy
2017 m z
8 Douglas Interno/Ramal: (51)9800.1008 Douglas.ramalho@xyz | Douglas.ramalh
Ramalho 2030 .com 0.Xyz
9 Atila Santos Internzc())/lRZamaI: (51)9800.1009 | Atila.santos@xyz.com | Atila.santos.xyz
+1(817)736- +1(817)999- | Stephen.k@sophos.co | Stephen.k.soph
10 | StephenK. 8721 1723 m os
11 Dornelles 11(14)4063- 11(14)99832.5 | Dornelles.s@microsoft | Silvadornelles.m
Silva 1623 382 .com icrosoft

Fonte: Elaborado pelo Autor.
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12.1.2. MATRIZ INTERESSE X PODER X IMPACTO

12.1.2.1. PRIORIZACAO DAS PARTES INTERESSADAS

Através da matriz de interesse x poder x impacto proposto, as partes

interessadas foram enquadradas e priorizadas conforme abaixo:

Figura 6 - Matriz de interesse x poder x impacto

-,
High
B
Keep Manage
Satisfied Closely
*H
«A “F
Power
-G «C
Monitor Keep
(Minimum Effort) Informed
«E
D
Low >
Low Interest High
Fonte: PMI.

Tabela 38 - Priorizagéo das partes interessadas

4 Parte Poder Interesse Impacto Enquadramento
Interessada (AMB)** (AMB)** (AMB)**

1 Thiago Zilio A A A Lidera (GP)

2 Fernando Torres A A B Gerenciar de perto

3 Diego Costa B A B Manter informado

4 Roger Machado B A B Manter informado

5 Marcos Rocha A M B Manter informado

6 Claudio Hahn A M M Manter informado

7 I\faertl?ét(ijneg B M B Monitorar

8 Setor de T.I. B M B Monitorar

9 Setor Comercial B M B Monitorar

10 Stephen K. B M M Monitorar

11 Dornelles Silva B M M Monitorar
Legenda: A(Alto); M(Médio) e B(Baixo)

Fonte: Elaborado pelo Autor.
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Tabela 39 - Requisitos e expectativas das partes in

teressadas

86

Requisitos e necessidades que deseja ver

Expectativas em relacéo ao projeto e/ou aos produto s do

Abordagem/Estratégia de geren ciamento

# Parte Interessada . . . .
atendido pelo projeto projeto das expectativas
. . . . . Realizar reunides e manter informado sobre o
1 Fernando Torres | Que todos os 30 notebooks sejam criptografados Que o prazo do projeto seja atendido conforme cronograma .
cronograma do projeto
. ue possua todos os recursos disponiveis para a . . A Monitorar de perto e fornecer feedback sobre
2 Diego Costa Q > POSS o P P Que o seu trabalho seja reconhecido pela Geréncia P .
realizagdo das atividades as tarefas desenvolvidas
ue possua todos os recursos disponiveis para a . . A Monitorar de perto e fornecer feedback sobre
3 Roger Machado Q > POSS o P P Que o seu trabalho seja reconhecido pela Geréncia P .
realizacdo das atividades as tarefas desenvolvidas
4 Marcos Rocha Garantir a confidencialidade das informac¢des da Que toda a equipe do projeto esteja empenhada na Realizar reunides e manter informado sobre o
empresa concluséo do projeto dentro do prazo andamento do projeto
P Garantir a confidencialidade das informagdes da . ~ . Manter informado sobre o andamento do
5 Claudio Hahn Que o custo do projeto ndo exceda o valor planejado -
empresa projeto semanalmente
. o . . Receber os notebooks até a data prevista no cronograma do Infqrmar minimamente sobre o andamento do
Setor de Que as suas informagdes sejam protegidas contra : . . projeto
6 - ~ . projeto para que possam realizar as suas viagens com a
Marketing pessoas ndo autorizadas .
garantia de segurancga dos dados (Monitorar)
. - . . Receber os notebooks até a data prevista no cronograma do Infqrmar minimamente sobre o andamento do
Que as suas informagbes sejam protegidas contra : . . projeto
7 Setorde T.I. = . projeto para que possam realizar as suas viagens com a
pessoas ndo autorizadas .
garantia de segurancga dos dados (Monitorar)
. - . . Receber os notebooks até a data prevista no cronograma do Infqrmar minimamente sobre o andamento do
. Que as suas informagdes sejam protegidas contra : . . projeto
8 Setor Comercial ~ . projeto para que possam realizar as suas viagens com a
pessoas ndo autorizadas .
garantia de segurancga dos dados (Monitorar)
9 Stephen K. - Que o produto atenda as necessidades da XYZ -
10 Dornelles Silva - Que a licenga fornecida atenda as necessidades da XYZ -

Fonte: Elaborado pelo Autor.
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12.1.4. ENGAJAMENTO DAS PARTES INTERESSADAS

12.1.4.1. ENGAJAMENTO ATUAL E DESEJADO DAS PARTES
INTERESSADAS

Tabela 40 - Engajamento atual e desejado das partes  interessadas

# | Parte Interessada InfO:\ln?;) do* Resistente* | Neutro* | Da Apoio* | Lidera*
1 Thiago Zilio CD
2 Fernando Torres C D
3 Diego Costa C D
4 Roger Machado C D
5 Marcos Rocha CD
6 Claudio Hahn CD

Fonte: Elaborado pelo Autor.

12.1.4.2. RELACIONAMENTOS EXISTENTES ENTRE AS PARTES
INTERESSADAS

Tabela 41 - Relacionamentos existentes entre as par tes interessadas

Descreva a o relacionamento existente entre

Parte . .
Interessada | Parte Interessada 2 as partes interessadas do projeto e como elas
1 poderdo afetar positivamente ou
negativamente o projeto
Bom relacionamento. Poderéo afetar
Fernando positivamente caso Diego seja apoiado nas
Torres Diego Costa tarefas, e possua respaldo de seu superior.

Sempre trabalharam bem em projetos que
atuaram juntos.

Bom relacionamento. Poderéo afetar
positivamente caso Roger seja apoiado nas
Roger Machado tarefas, e possua respaldo de seu superior.
Sempre trabalharam bem em projetos que
atuaram juntos.

Otimo relacionamento. Atuam em diversos
Marcos Rocha projetos. Fernando possui total apoio de Marcos
Rocha

Bom relacionamento. Claudio possui confianga

Claudio Hahn nas agBes de Fernando.

Atila Santos Bom relacionamento. Trabalham juntos em todos
0s projetos envolvendo Seguranca da
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Informacgédo. Um dé respaldo necessario para o
outro trabalhar.

Diego Costa

Otimo relacionamento. Sempre se ajudam

Roger Machado durante todos os projetos.

Bom relacionamento, embora Diego atue como
Marcos Rocha subordinado de seu gerente e ndo de Marcos
Rocha.

Roger
Machado

Bom relacionamento, porém néo trabalham

Marcos Rocha L. .
préximos. Marcos mostra confianca em Roger.

Marcos
Rocha

Otimo relacionamento. Stephen e Marcos s&o
Stephen K. muito préximos em todos os projetos. Um confia
no trabalho do outro.

10

Otimo relacionamento. Marcos e Douglas sempre
Douglas Ramalho trabalham juntos em projetos de T.l.. Marcos da
total apoio.

11

Otimo relacionamento. Dornelles e Marcos s&o
Dornelles Silva muito préximos em todos os projetos. Um confia
no trabalho do outro.

12

Claudio
Hahn

Otimo relacionamento. Um possui total confianca
Marcos Rocha no outro. Ambos possuem autonomia para
trabalhar em suas areas.

13

Claudio gerencia Atila e da total apoio em suas

Atila Santos ~ .
acles, possuem bom relacionamento.

Fonte: Elaborado pelo Autor.

12.1.4.3. ESTRATEGIA DE ENGAJAMENTO DAS PARTES
INTERESSADAS

Tabela 42 - Estratégia de engajamento das partes in  teressadas

Descreva a estratégia e abordagem para o engajament o de cada Parte
Interessada

4 Parte
Interessada | (por exemplo, descreva como fazer para levar o Stak  eholder de Neutro
para quem Da Apoio)
1 | Thiago Zilio | Ja assume papel de lideranca. Deseja manter-se neste nivel.
5 Fernando | Manter informado sobre o cronograma, convidar para participar de reunifes,
Torres solicitar opiniéo, etc
Atualmente ndo participou de nenhum projeto junto. Trazendo para a equipe
3 | Diego Costa | sera automaticamente um apoiador. Sera importante também trazé-lo para
as reunides para expor suas ideias.
Roger Atualmente ndo participou de nenhum projeto junto. Trazendo para a equipe
4 Macr?a do sera automaticamente um apoiador. Sera importante também trazé-lo para

as reunides para expor suas ideias.




89

5 Marcos Ja assume papel de apoiador, porém neste caso ndo sera responsavel por
Rocha liderar a equipe.

6 Claudio Ja assume papel de apoiador. Ndo atuara diretamente no projeto na
Hahn execucao, porém participara ativamente das reunides.

Fonte: Elaborado pelo Autor.

12.1.5. QUESTOES E PROBLEMAS IDENTIFICADOS/OCORRIDOS

12.1.5.1. PLANO DE ESCALONAMENTO DAS QUESTOES E

PROBLEMAS
Tabela 43 - Plano de escalonamento das questfes e p  roblemas
Nivel de Stakeholders oS Ul ’ Responsavel
# " (Nome e Quando acionar .
Escalonamento envolvidos ~ por acionar
Cargo/Funcéo)
. Ap6s atraso de mais de 3 dias na
Diego Costa e Roger ~ o
. Fernando Torres | execucdo de atividades. Durante as . .
. Machado (Equipe do S P Thiago Zilio
1 Gerencial - : (Gerente Seg. primeiras vezes o membro sera
projeto/ Analistas de ~ g (GP)
= da Informacgéo) | alertado. Apos isso, 0 seu gerente
Seg. da Informagéo) . L
direto sera informado.
Ap6s atraso de mais de 5 dias na
Fernando Torres execucao de atividades. A relacéo de . -
. Marcos Rocha P . ~ Thiago Zilio
2 Gerencial (Gerente Seg. da . ambos é muito boa, porém, caso ndo
< (Diretor de T.1.) ~ - - (GP)
Informacéo) houver cooperacéo, sera escalao para
0 superior.

Fonte: Elaborado pelo Autor.
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13. CONSIDERACOES FINAIS

Constatou-se que para a organizacdo desta implementacdo ou de qualquer
evento da empresa ou atividades proprias, o planejamento das atividades € algo

crucial para obter bons resultados.

Através das boas praticas do PMBOK, foi possivel elaborar primeiramente um
plano de projeto que contempla-se todas as &reas de conhecimento: integracgéo,
escopo, tempo, custos, qualidade, comunicacdo, recursos humanos, riscos,
aguisicdes e partes interessadas. Depois, com base neste planejamento, foi
possivel dar inicio neste projeto de implementacdo da criptografia de disco,
obtendo qualidade e resultados esperados.

Utilizando, desde os primeiros passos, as ferramentas de gerenciamento de

projeto, 0 sucesso esta garantido.
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