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RESUMO

Atualmente, muitos servigos distribuem a carga entre diversos nds computacionais direcio-
nando as conexdes com alguma estratégia de balanceamento para divisdo da carga. O advento
do uso de redes definidas por software (SDN) estd mudando paradigmas da administracao de
redes, absorvendo servigos especializados, automatizando processos e gerando inteligéncia para
regras estaticas com uma grande variedade de op¢des de implementagdo. O balanceamento de
carga € um dos servicos especializados que pode usufruir dos conceitos de SDN, sem defini¢des
€ processos estiticos como ocorre muitas vezes nos atuais modelos usados de balanceamento
de carga. A definicdo dos protocolos que suportam SDN usualmente permitem solucdes alter-
nativas e eficientes para este problema, desta forma, neste trabalho, é apresentada uma proposta
de metodologia para balanceamento de carga entre distintos servidores de um pool com a troca
do destino de trafego realizada pela rede. Esta solucdo é chamada Core-based load balance
(CoreLLB), pois o servico especializado de balanceamento de carga € realizado pela rede onde a
administracdo de pacotes € nativamente realizada. A metodologia faz uso do protocolo SNMP
para andlise de recursos dos servidores com o objetivo de avaliar a situagcdo de carga de cada n6
computacional e de estatisticas de consumo de rede através do protocolo OpenFlow. Este tra-
balho avaliou o balanceamento de carga em servicos Web e a unido de estatisticas de rede e da
carga dos servidores, para a tomada de decisdo de balanceamento, mostra-se uma metodologia
eficiente e com melhores tempos de resposta ao usudrio comparado com outras metodologias
de avaliadas. Também melhorou a distribui¢ao de consumo de recursos entre os servidores.

Palavras-chave: OpenFlow. SNMP. Balanceamento de carga. Redes. Administracdo de redes
de computadores. Carga de rede. Distribuicdo computacional. Arquitetura SDN. Roteamento
de pacotes. Plano de controle.






ABSTRACT

Currently, most services balance the load between distinct hosts forwarding connections
with a load balance strategy in front. Usually, a dedicated appliance is responsible to perform the
balance and may be a fault point and become expensive. The new concepts of computer network
architecture with Software-Defined Networking (SND) are changing the network management,
absorving specialist services, automating process and building intelligence to statics rules with
loads of delivery options. The load balance is a specialized service that can enjoy in a positive
way of SDN concepts, with low costs, in a flexible way as per the process needs instead of
a plastered process definitions that occurs in many actual models. The OpenFlow protocol
definition allow us to use a new solution to address this issue. This work shows a load balance
purpose between distinct hosts with the destination change of connections made by the network
core. It calls Core-based load balance (CorelLB) because the specialized load balance service
move to the network core where the package forwarding is naturally made. This solution intend
to use the SNMP protocol to analyse the hosts resources to evaluate server’s load. Using the
network forwarding statistics and OS load informations, an efficient solution of load balance,
the metodology proved to be efficient with better users’ response times average of 19% than
no balanced scenario as well as around 9% better than others load balance strategies and a
properly balance consumption of resources from hosts side. This process can be inhered in
distinct models, however, this research intend to evaluate Web Services.

Keywords: OpenFlow. SNMP. Load Balance. Network. computer network management.
network loads. Distributing computin. resource distribution. SDN architecture. packet for-
warding. control plane. packet switching.
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1 INTRODUCAO

Desempenho e alta disponibilidade sdo itens criticos para data centers atuais. A infraestru-
tura de rede necessita maximizar a vazao, diminuir a laténcia e permitir uma elasticidade natural
para atender as atuais demandas de aplica¢des, contudo, processos e equipamentos nao podem
ser rigidos e engessados. Neste cendrio, mecanismos de balanceamento de carga realizam um
importante trabalho distribuindo acessos concorrentes ou adequando aos limites da capacidade.
Muitos métodos e fabricantes propdem solucdes complexas, dificeis de serem implementadas
e testadas; rigidas e caras, que necessitam de hardware potente para armazenar milhares de
fluxos de comunica¢do (WANG; LAN; CHEN, 2014). Além disso, o uso de equipamento de-
dicado para balanceamento de carga adiciona laténcia ao processamento, pode ser um gargalo
ou mesmo um ponto adicional de falha. Outro fator relevante é a rede que € um ponto essencial
na comunicagdo, e interliga nds primdrios, oferece servicos de troca de rotas entre redes e a
movimentacdo de pacotes (TECHOPEDIA, 2015).

Com a possibilidade de delegar a tarefa de balanceamento de carga a rede, onde equipa-
mentos especificos ja realizam a administracdo dos fluxos de conexdo, € possivel reduzir a
necessidade de adicao de equipamentos dedicados para esta tarefa. Neste contexto, redes pro-
gramdveis permitem a manutencdo de regras de fluxos e fornecem estatisticas para tomada de
decisao. O protocolo OpenFlow proporciona o acesso a um modelo que pode ser explorado para
realizacdo da tarefa de balanceamento de carga. Neste sentido, o OpenFlow permite a criacdo
de técnicas distintas para o balanceamento de carga com flexibilidade, administrando cada fluxo
da comunicagdo e proporcionando a habilidade de controlar cada host a qualquer momento de
maneira centralizada (MARCON D., 2011).

Existe uma série de técnicas para implementacdes de balanceamento de carga, o protocolo
OpenFlow tem sido usado para realizar este servigco, entretanto ha uma lacuna na decisdao de
balanceamento realizada pelo OpenFLow e andlise do uso de recursos dos servidores do pool
de conexdo. O OpenFlow tem uma visdo dos recursos de rede, dos fluxos e dados transferi-
dos, porém, ndo avalia o estado computacional dos servidores de destino. Algumas pesquisas
realizadas demonstram o uso do OpenFlow usando trocas de regras de maneiras distintas para
realizar o balanceamento de carga, mas ndo tem uma visdo do né computacional e de sua atual
situacdo. Este trabalho realiza uma pesquisa do impacto do uso do protocolo OpenFlow atuando
como balanceador de carga e avalia das vantagens do uso da rede para esta tarefa. Esta andlise
propde a criagdo de uma metodologia com o uso do OpenFlow em conjunto com o protocolo
SNMP, proporcionando a execucdo de balanceamento de carga adaptavel e equilibrando a carga
de maneira eficaz. Com a vis@o de distintos pontos: fluxos de comunica¢do de todos os ser-
vidores do pool de balanceamento através do OpenFlow, e da capacidade de recursos de cada

servidor através do SNMP, € possivel ter a visao da situagdo do ambiente.

Apesar da grande diversidade de algoritmos de balanceamento de carga existentes, a andlise

de decisdo com informacdes baseadas na rede ndo € comum de ser utilizada para este proposito
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(BELYAEV; GAIVORONSKI, 2014). Com isso, este trabalho realiza uma pesquisa e avaliagdo
de uma metodologia que une informacgdes de trifego de rede com consumo de recursos dos
servidores, para tomada de decis@o no balanceamento de carga. Em adi¢@o a unido do protocolo
SNMP com o uso do OpenFlow tem-se também a simplificacdo da estrutura de balanceamento
de carga com o uso dos conceitos e inovacao de redes definidas por software que permitem uma
melhor automatizagao dos processos.

A Figura 1 ilustra o modelo atual utilizado para balanceamento de carga, onde o equipa-
mento o centralizado em frente ao servidores concentra as conexdes recebidas e redireciona
para o destino desejado. Também existe a representacdo do modelo proposto, no qual o balan-

ceamento € realizado pela rede.

Figura 1: Modelo atual de balanceamento de carga e modelo proposto

Controler
OpenFlow pool of servers

switch v f_EE:.I
OpenFl .

Load Balancerﬂ

SNMP and network
tatistics channel

MNormal network flows Ej

pool of servers

—

“ g
Load Balancer =

Modelo classico de balanceamento de carga Modelo proposto para balanceamento de carga

A seguir, estd apresentada a questdo de pesquisa deste trabalho e o objetivo, onde pontos
especificos que sdo estudados estdo apresentados juntamente com o modelo projetado para ser
estudado. Por fim, e a organizacdo de todo o restante desta proposta estd apresentada na utltima

secdo deste capitulo.

1.1 Questao de Pesquisa

A chave para o bom desempenho em servigos de software, como servicos Web, ¢ a efici-
éncia de um bom mecanismo de distribui¢do de carga usado para distribuir as requisi¢oes de
clientes entre os servidores. Segundo (SEHERY; CLANCY, 2015), atingir um balanceamento
de carga ideal para demandas de trifego desconhecidas, € dificil por ndo se saber qual serd a
demanda futura. Um balanceamento de carga eficiente permite a criagdo de solucdes escaldveis
fazendo um bom uso dos recursos disponiveis. Desta forma, o servico de balanceamento de
carga deve pode ser capaz de controlar situagdes de sobrecarga (overload), limitando o acesso
aos servidores quando o processamento estd além da sua capacidade. Esta caracteristica garante
a disponibilidade e desempenho das requisi¢des que ja estdo na fila de processamento.

A questao de pesquisa proposta neste trabalho estd descrita abaixo:
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"Como desenvolver um modelo de balanceamento de carga eficiente, considerando a situa-

cdo de carga dos servidores e o estado da rede."

Para contextualizar, entende-se o termo eficiente como sendo o melhor equilibrio do ponto
de vista do uso de recursos computacionais e o melhor desempenho do ponto de vista do usuério
que acessa o servico computacional. A situacdo de carga dos servidores sao os recursos de

hardware e software de cada servidor.

1.2 Objetivo

Existem solucdes de balanceamento de carga conhecidas como client-based load balance e
também server-based load balance. Na primeira, a decisdo do destino € realizada pelo cliente, e
a segunda com a interveng¢do de algum servi¢o no meio do caminho de comunicagdo, para tomar
a decisdao de balanceamento. Ambas possuem pontos fracos - a solucdo baseada em cliente
necessita de intervencao nos clientes como instalacdo de softwares ou adi¢do de comunicacao
entre clientes; a solu¢do baseada em servidor necessita da adi¢do de processamento no meio da
comunicacdo criando laténcia ao processo. A simplificacdo deste tipo de ambiente € necessaria
para que o processo de balanceamento de carga seja eficiente, ja que ambientes complexos criam
regras e algoritmos complexos que causam o incremento do custo computacional nas acoes.

A solucgdo server-based load balance tem como qualidade a facilidade para usar informa-
¢oes sobre o estado dos servidores. Embora muitas destas solucdes precisem da comunicacao
entre os servidores para troca de informacao de estado, esta comunicacdo € muito mais simples
do que a intervenc@o em clientes que podem ser distintos e de maior variedade. As informa-
¢coes de capacidade e uso de recursos computacionais sdo dados valiosos para garantir o bom
desempenho no processamento de uma requisi¢do. Desta forma, este item é considerado para
elaboracdo do mecanismo de balanceamento de carga apresentado neste trabalho.

CoreLB é uma solugdo que executa a distribui¢do da carga baseado nas informacdes de
fluxos de rede, bytes transferidos e também uso dos recursos dos servidores com o uso do
protocolo SNMP. O Objetivo do protocolo SNMP € usufruir dos mesmos dados que server-
based load balance tem como vantagem para tomada de decisdo, que sdo as informacdes de
uso dos recursos de cada servidor. Este trabalho elabora uma metodologia que usufrui de
distintas informacoes de ambos os aspectos de forma equilibrada para garantir a eficiéncia
do balanceamento de carga. Os objetivos desta pesquisa, de forma especifica, podem ser

descritos nos itens abaixo:

e Simular um ambiente para balanceamento de carga com suporte ao OpenFlow usando

servicos Web como destino;
e Analisar o impacto do uso do OpenFlow para realizacio de balanceamento de carga;

e Criar um protétipo com um modelo onde o balanceamento de carga é definido com base
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na anélise de estatisticas de rede e de recursos dos servidores com o auxilio do protocolo
SNMP;

e Testar o prototipo em diferentes situacdes de carga com diferentes tipos de requisicoes;

e Definir a metologia de decisdo de balanceamento baseado nas estatisticas do consumo de
recursos computacionais, atribuindo importancias diferentes para cada varidvel analisada

com o intuito de atingir o balanceamento de carga eficiente;

e Definir técnicas de monitoramento adaptaveis e inteligentes com capacidade de se mode-
lar em diferentes situacdes de carga e que ndo onere os servicos sendo capaz de represen-

tar a realidade do que estd acontecendo no ambiente;

1.3 Organizacao do Trabalho

O restante desse trabalho estd dividido em fundamentacdo tedrica - capitulo 2 - na qual
as técnicas de balanceamento de carga, protocolos, padrdes e ferramentas sdo abordadas. A
explanacao sobre redes de computadores consiste no uso do conceito de SDN e o protocolo
OpenFlow, seguido da defini¢do do protocolo SNMP. Apés, sdo explicadas algumas ferramentas
necessdrias para elaboracdo do modelo proposto.

O capitulo 3 analisa trabalhos relacionados ao uso do protocolo OpenFlow para balance-
amento de carga e técnicas que utilizam andlise de dados de redes para realizar o balancea-
mento. Também foram considerados trabalhos que avaliam e testam algoritmos clédssicos de
balanceamento de carga com o uso do OpenFlow, e trabalhos que propdem o uso de algoritmos
associados com monitoramento de recursos.

O capitulo 4 contém o modelo proposto pelo CoreLB e toda sua metodologia funcional
juntamente com a arquitetura desenvolvida no protétipo para analise e estudo da proposta. O
capitulo 4 limita-se a implementagcdo do protétipo e o capitulo 6 € a sequencia dos resultados
obtidos com os testes do protdtipo apresentado no capitulo 5.

O 1ltimo capitulo € a conclusdo com o cronograma e itens de pesquisa que estao no escopo
deste trabalho. Este capitulo é dedicado ao modelo desenvolvido que demonstra como estd a
divisdo do projeto com sua arquitetura e metodologia que serd usada para avaliagdo e andlise de

resultados.
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2 FUNDAMENTACAO TEORICA

O objetivo desse capitulo € apresentar os conceitos e ferramentas utilizadas para a funda-
mentacao da pesquisa elaborada e o modelo proposto que serd exposto nos capitulos posteriores.
A secdo dedicada a explicacdo sobre balanceamento de carga apresenta os modelos mais tradi-
cionais utilizados para esta tarefa, e € discutida a razdo pela qual este tipo de técnica pode ser
falha no contexto desejado. As se¢des que seguem ressaltam técnicas, ferramentas e itens envol-
vidos com a pesquisa que € realizada. Nao se pretende exaurir o tema de maneira abrangente,

apenas nos detalhes que se relacionam com esta pesquisa.
2.1 Balanceamento de Carga

Balanceamento de carga é uma técnica bastante comum e executada de maneira distinta,
como por exemplo, através do uso do protocolo DNS que consiste na configuracio do mesmo
nome para distintos IPs. O cliente que solicita o nome ao servico DNS, ird receber um dos
enderecos configurados usando a técnica Round Robin. Balanceamento de carga com DNS é
simples, porém, ndo considera a carga dos servidores. Além do mais, a grande desvantagem
do balanceamento usando DNS ¢ a falta de controle do cache de DNS de cada cliente. Desta
forma, o cliente pode ndo realizar a solicitag@o ao servico de DNS para resolucao de nomes, mas
realizar uma resolugdo local baseada em uma consulta prévia (NAKAIL; MADEIRA; BUZATO,
2015).

Existem também solucdes em que o cliente € responsavel por realizar o balanceamento de
carga entre os servidores, porém, ha a complexa necessidade de cada um dos clientes con-
sultar/receber o estado de cada servidor para saber quem tem a melhor capacidade de proces-
samento. O maior problema desta solucdo € a necessidade de instalacdo de uma forma de
aquisicao da informacdo de carga de cada servidor nos clientes. (SHANG et al., 2013).

O uso de Reverse Proxy € outra técnica que também pode ser empregada para o propdsito
de balanceamento de carga onde este proxy € responsdvel pela distribuicdo das conexdes entre
os servidores do pool. A técnica usufrui de algumas vantagem como cache de informagdes,
que efetivamente reduz o tempo de processamento, porém, necessita de desenvolvimento de
modulos especificos para cada servigco atendido, e ndo deixa de ser um equipamento adicional
no processamento da requisi¢ao.

Os recursos de Network Address Translation (NAT) também sao comumente usados para ba-
lanceamento de carga. A tradugdo de enderecos realizada por gateway pode mapear enderegos
publicos para diversos enderegos privados, fornecendo um balanceamento de conexdes entre os
enderecos privados, muito semelhante ao uso de Reverse Proxy, de forma que, tem 0s mesmos
pontos negativos em sua elaboragdo. Outra desvantagem do uso de NAT € a inexisténcia do
recurso de cache que possibilita um recuperacao mais rdpido de algumas informacdes.

Todos estes primeiros exemplos podem usar algoritmos distintos como: Round Robin, em
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que as requisi¢des sdo divididas entre todos os servidores e de maneira circular; Randomized
em que as requisi¢oes sao repassadas aos servidores de forma randomica; Load based e uma
nova requisi¢do € enviada ao servidor com menor carga. Os algoritmos de Round Robin e
Randomized funcionam muito bem quando o numero de requisi¢des € maior que o nimero de
servidores e as requisi¢des sao muito semelhantes em termos de consumo computacional. Os
algoritmos de Load based requerem constante atualiza¢io da informacgado da carga dos servido-
res, o que pode ser bastante custoso e gerar excesso de comunica¢do dependendo de como a

implementagao € realizada.

Existem técnicas e algoritmos adicionais aos apresentados para o propdsito de balancea-
mento de carga que funcionam, geralmente, de maneira mais especializada com a aplicacdo
consumida, porém, seguindo a ideia de algum destes algoritmos apresentados considerados
como "base primdria"de técnicas de balanceamento de carga. De uma forma mais simplista,
(RAGALATHA P, 2013) define estas técnicas como sendo dois principais mecanismos de ba-

lanceamento: Static Load Balancing e Dynamic Load Balancing.

Embora muitos sejam os métodos de balanceamento de carga que tem sido propostos na
literatura atual, os métodos tradicionais nao satisfazem as necessidades de redes de data centers
(WANG; LAN; CHEN, 2014). O uso dos recursos e a utilizacdo da rede sdo itens que podem
ser considerados para a decisdo de balanceamento de carga. Por outro lado, a falta de maneiras
eficientes de obter estatisticas dos comutadores de rede envolvido no processo de comunicacao
dificulta este processo. Para suprir esta necessidade, o modelo de redes definidas por software
(SDN) proporciona o monitoramento de trafego e informagdes através de um controlador, que
age de forma centralizada. Com o advento desta nova metodologia de administragao de redes,
informacdes antes ndo consideradas no balanceamento de carga para servidores podem agora ser
adicionadas as decisdes dos métodos tradicionais de balanceamento, de forma mais simples e

sem necessidade de distintos algoritmos e solucdes proprietarias para a coleta das informagdes.

O uso de informagdes de trafego de rede sdo comuns em balanceamento de trafego entre
links de rede e existe uma variedade de eficientes técnicas para o processo de balanceamento de
trafego em links. Estas técnicas também podem ser usadas para balanceamento de requisi¢des
destinadas a um servigo especifico. Atualmente, muitas das redes de data centers entregam
balanceamento das requisicdes em canais baseados em Equal Cost Multipah (ECMP), para dis-
tribuir o trafego uniformemente entre distintos caminhos. O ECMP utiliza funcdes de hash
aplicadas aos cabecalhos dos fluxos para direcionar um fluxo a uma rota com a menor utiliza-
cdo (SEHERY; CLANCY, 2015). Assim sendo, estas técnicas cldssicas, largamente utilizadas
em balanceamento de trafego entre links, podem ser associadas as necessidades para balance-
amento de requisi¢des para um servico, conjuntamente com os métodos ja utilizados em Load
based, para atingir o modelo Dynamic Load Balancing. A unido destas duas informagdes pode
atingir um balanceamento mais eficaz garantindo o melhor desempenho do acesso aos servigos,

e melhora da distribui¢do do uso de recursos computacionais.
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2.2 Os Protocolos e Servicos Utilizados

Esta secdo € destinada a fundamentagcdo dos protocolos e servicos em administracdo de
redes e monitoramento de recursos necessdrios para a elabora¢do do protétipo proposto. Para
defini¢do do projeto, existe a necessidade do monitoramento de recursos de rede e de recursos
dos servidores. Para contemplar a visdo de redes, estd definido o uso do protocolo OpenFlow
e para contemplar a visdo de servidores, o protocolo SNMP. Inicialmente, existe a defini¢do de

SDN que ¢ necessdria para introduzir o protocolo OpenFlow.
2.2.1 Software-Defined Networking

Software-Defined Networking ¢ um modelo em redes de computadores que permite a admi-
nistracdo e manutencao de servigos de rede através de uma abstracdo com fung¢des de alto nivel.
A principal ideia de SDN estd em torno da automacdo de processos e procedimentos em redes
com o intuito de otimizar e padronizar tarefas associadas a administracdo de equipamentos de
rede. As primeiras iniciativas do conceito de SDN datam de 1980s e 1990s (KREUTZ et al.,
2015). Conceitos inicialmente implementados para manutencao da rede de telefonia. Com uma
proposta de melhorar a manutengdo e eficiéncias destas redes. Outra iniciativas, neste mesmo
periodo, queriam melhorar a manutencdo de ATM, Ethernet, BGP ou mesmo MPLS. Atual-
mente, empresas renomadas como Cisco ! e Juniper Networks 2 exploram o uso deste modelo
de forma mais consolidada (VAUGHAN-NICHOLS, 2011).

De acordo com a ONF, SEND € uma arquitetura emergente que separa as funcdes de con-
trol e de forwarding para habilitar a programacdo das fungdes de controle (JARRAYA; MADI;
DEBBABI, 2014). Nesta arquitetura, os comutadores se tornam equipamentos de repasse, que
tomam ag¢des baseadas nas regras geradas pelo controlador. Outro aspecto deste modelo € a de-
finicao de bibliotecas para o plano de controle e plano de dados com uma interface de software
programével, que permite o controlador administrar o plano de dados do comutador.

Classicos roteadores ou switches executam a tarefa de data plane (plano de dados) e control
plane (plano de controle) no mesmo equipamento com defini¢cdes e caracteristicas especificas
de cada fornecedor. O plano de dados, onde a transmissdo dos pacotes € realizada, e o plano de
controle, onde as decisdes de como este pacote serd administrado sdo realizados. O plano de
controle define as decisdes adicionando as regras de transmissao de pacotes no plano de dados,
conforme figura 2. Para a implementacdo desta arquitetura, sugere-se um canal dedicado de
comunicacdo entre o comutador e o controlador para que esta comunica¢do nao seja interferida
e nem interfira o trafego externo. Além deste ponto, sugere-se um canal dedicado por questdes

de seguran¢a, mesmo existindo criptografia na troca de mensagens.
(THEINSTITUTE.IEEE.ORG, 2014)

Thttp://www.cisco.com
Zhttp://www.juniper.net/
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Figura 2: Modelo SDN
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A tecnologia SDN serd essencial para a alteracdo da natureza das redes do fu-
turo, com vantagens na economia de equipamentos e custos. FEla ird definir
operacdes e a forma para criar programas flexiveis e redes dindmicas capazes
de interagir e monitorar terminais, maquinas inteligentes e outros equipamen-
tos além de controlar robds para suportar servigos inovadores. O advento de
SDNss ira afetar cada por¢do de nossas vidas.

Diferentes fabricantes de comutadores criam protocolos para defini¢io da comunicagdo en-

tre o comutador e o controlador usando técnicas e modelos proprietarios.
2.2.2 A ONF e o Modelo OpenFlow

A abordagem defendida pela Open Network Foundation (ONF) requer a implementacao de
roteadores ou switches que suportam o protocolo OpenFlow e da mesma forma controladores
SDN para realizar a manutencdo de fluxos de rede destes equipamentos. (MCKEOWN et al.,
2008) foi um trabalho publicado por pesquisadores da Universidade de Stanford em 2 Abril
de 2008 na SIGCOMM °. Esta publica¢do deu origem ao OpenFlow como sendo uma forma
para pesquisadores executarem protocolos experimentares nas redes de computadores utilizadas
diariamente. A ONF se tornou uma organizacao essencial para a fundamentacao e padronizacao
de SDN. De acordo com (ONF, 2015), SDN € uma arquitetura dindmica, maledvel, eficiente e
adaptdvel, tornando ideal para ambientes de alta performance e dindmicos, como a natureza das
aplicacdes atuais. O OpenFlow € um protocolo definido pela ONF que tornou-se um elemento
fundamental para solu¢des SDN.

Nos dias atuais esta tendéncia ndo estd presente apenas em universidades, mas também
grandes nomes da industria como Cisco, Oracle, Microsoft, Google, Juniper entre outros que

sao membros da ONF. O uso do OpenFlow tem sido explorado em diversos aspectos. Muitos

http://www.sigcomm.org/
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modelos e técnicas cldssicas de administracdo e implementacdo de redes estdo agora sendo
implementadas com o uso do OpenFlow. O balanceamento de carga realizado pela rede, onde o
OpenFlow atua, diminui a necessidade de adi¢do de equipamentos para realizacdo desta tarefa.
Desta forma, é um protocolo perfeito para atender um dos objetivos desta pesquisa que é a

simplificacao do ambiente de balanceamento de carga.

2.2.3 Protocolo SNMP

O Simple Network Management Protocol (SNMP) € padrao para monitorar e administrar
equipamentos usando a camada de aplicagdo, em conjunto com o protocolo UDP, enviando
requisicoes para o equipamento alvo. Cada alvo administrado precisa manter suas informa-
¢des em uma estrutura de arvore chamada Management Information Base (MIB) e conservar
esta estrutura atualizada para que o cliente SNMP consiga consultar este determinado objeto
no equipamento remoto ou mesmo realizar alguma alteracdo no objeto. Com uma estrutura
hierdrquica de MIBs bem definida, o cliente sabendo a MIB desejada é possivel administrar o
equipamento alvo remotamente (ZELTSERMAN, 1999).

A MIB € identificada por um Object Identifier (OID). Cada OID € tnico e formado por uma
série de numeros particulares com uma organizacdo em arvore. Estes nimeros pertencem a
vendedores de equipamentos, companhias de informadtica ou organizagdes. O protocolo SNMP
¢é constituido de duas entidades, uma no cliente e outra no servidor. Uma entidade SNMP
consiste em uma engrenagem que € responsavel por disparar requisi¢des, processar requisicoes,
seguranca, controle de acesso e o controle de aplicagdes que leem e escrevem em MIBs (HEO;
KIM; CHOI, 2010)

Com o padrao estabelecido pelo SNMP, e muitos fabricantes de equipamentos e desenvol-
vedores de Sistemas Operacionais adotarem este padrdo, o uso do protocolo SNMP é muito
vantajoso para fins de monitoramento de recurso pois € amplamente suportado nos equipamen-
tos de data centers. Nao apenas o monitoramento mas também a administracdo do equipamento
remoto pode ser realizada através da alteracdo do valor de determinados objetos que irdo dispa-

rar a execucao de algo local.

2.3 Ferramentas para Implementacao e Execucao do Protétipo

Esta secdo apresenta as ferramentas utilizadas para o desenvolvimento, validagdo e testes
no prototipo. Para elaborar o protétipo, € necessdrio um ambiente virtual que € construido com
KVM e o software para virtualizacdo da rede OpenvSwitch. Os testes de carga sdo efetuados
com a ferramenta OpenlLoad. Para monitorar a rede, o proprio servico OpenvSwitch fornece
um cliente nos padrdes estabelecidos pelo OpenFlow, capaz de controlar e coletar estatisticas.
Para monitorar os servidores, o servico SNMP proporciona um cliente da mesma forma. As

informacdes sdo armazenadas em um repositorio criado pela ferramenta RRDTool.
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2.3.1 RRDTool

RRDTool é um software de licenca GNU #, desenvolvido inicialmente por Tobias Oetiker
e atualmente por uma relagdo de patrocinadores que € mantida pela Swiss Federal Institute of
Technology. Sua primeira versao estdvel foi lancada em 1999 com o intuito de aprimorar a
ferramenta Multi Router Traffic Grapher (MRTG) °. Atualmente, estd na versdo 1.5 lancada em
2015. O nome RRDToll é uma abreviatura de Round-Robin Database TOOL.

E uma ferramenta que tem como objetivo armazenar, em linha de tempo dados como uso
de rede, temperatura, CPU, memoria, processos, etc. E uma espécie de banco de dados, porém,
com algumas particularidades quando comparado aos banco de dados comuns, que torna esta
ferramenta ideal para cendrios especificos de monitoramento. As informagdes armazenadas
tém como chave primadria o timestamp (data e hora) em que o dado € inserido. Os dados sdo
armazenados de maneira circular, desta forma, o espago utilizado pela base de dados perma-
nece constante ao longo do tempo. Isso € possivel pois, no arquivo de dados, as informagdes
sdo rotacionadas com base no limite de informacdes especificado na criagdao do arquivo. Existe
um marco inicial que € a data da criagdao do banco, quando o arquivo € criado, e se determina
uma quantidade de dados que € o controle para a rotacdo da base. Os dados que ultrapassarem
a quantidade prevista de informagdes serdo inseridos nas posi¢des iniciais do arquivo, substi-
tuindo as informagdes mais antigas.

As Unicas operagdes permitidas nos arquivos de banco de dados sdao de “inserir” ou ‘“con-
sultar” dados. A ferramenta disponibiliza uma vasta gama de configuragdes e clientes para
navegar, pesquisar, plotar graficos, redefinir tamanho, entre outras, que podem ser facilmente
integradas com scripts ou qualquer algoritmo com o objetivo de criar solu¢des que dependam

de dados histéricos ou estatisticos para tomada de decisdo.
2.3.2 OpenvSwitch

OpenvSwitch ¢ é um produto de licenga Apache 2.0 7 designado para habilitar automacéo
de redes através de extensdes programaveis suportando protocolos e interfaces padroes de redes
de computadores. Segundo (PFAFF et al., 2015), com o aumento da complexidade de redes
virtuais, necessidades de virtualizacdo de redes e as limitacdes dos switches virtuais existentes,
o OpenvSwitch ganhou popularidade.

A ferramenta pode operar em ambas plataformas: em software no hypervisor, que é o me-
canismo responsavel pela alocacdo de recursos virtuais, ou mesmo em hardware. Esta solucao

j4 estd incorporada em muitas plataformas virtuais como XenServer ®, Xen Cloud Plataform °,

“http://www.gnu.org/gnu/gnu-history.html
Shttp://oss.oetiker.ch/mrtg/

®http://openvswitch.org/
"http://www.apache.org/licenses/LICENSE-2.0.html
8http://support.citrix.com/article/CTX 130418
“http://xen.org/products/cloudxen.html/
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KVM ', VirtualBox '!, entre outras. A ferramenta é nativamente distribuida no kernel do Linux
com pacotes para distintas distribuicdes e suportada pelo FreeBSD e NetBSD.

O OpenvSwitch consiste em dois médulos principais que trabalham de forma integrada
para fazer a manipulacdo dos pacotes de rede. Um mddulo € integrado no kernel do sistema
operacional para receber os pacotes na principal interface de rede e criar interfaces virtuais. Este
modulo € uma espécie de plano de dados que executa acdes de manipulacao dos fluxos de acordo
com regras predefinidas. O segundo mdédulo é desenvolvido para melhorar a performance no
sistema operacional.

E um switch virtual utilizado para ambientes SDN e, desta forma, a principal maneira de
interacdo com o plano de dados € através das defini¢des do protocolo OpenFlow. A ferramenta
ajuda na elaboragdo do modelo proposto nesta pesquisa, pois, além de suportar o protocolo
OpenFlow, € vastamente utilizada em ambientes produtivos de equipamentos virtuais. A figura
3 demonstra a interacdo entre o kernel do sistema operacional, os médulos do OpenvSwitch e o

OpenFlow.

Figura 3: Topologia OpenvSwitch
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Fonte: (PFAFF et al., 2015)

2.3.3 Openload

OpenLoad '? ¢ uma ferramenta para teste de carga de aplicagdes Web. E de simples exe-
cucdo, e € possivel simular cargas semelhantes a realidade de muitos ambientes para medir a
performance das aplicacdes testadas. Esta ferramente € particularmente ttil para testes de oti-
mizagdo, pois, € possivel observar o impacto das solicitagcdes imediatamente durante os testes.

E uma ferramenta em linha de comando que realiza cargas de requisicdes em determinadas
URLSs. Quando iniciada, é informada a URL que serd acessada e o numero de conexdes simul-
taneas. Com estas informagdes, a ferramenta dispara as rajadas circulares de conexdes e calcula
diversas estatisticas referentes as solicitacdes. Este processo € interrompido quando a execucao

¢é finalizada manualmente.

Ohttp://www.linux-kvm.org/
Mhttp://www.virtualbox.org/
http://openwebload.sourceforge.net/
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Figura 4: Execucdo do Openload

& openlcad localhost 10
UBL: http://lcoccalhost:
Clients: 10

1 f

o

MaTps 355.11, Tps 355.11, BResp Time 0.015, Err 0%, Count 5l1
MaTps 339.50, Tps 199.00, Besp Time 0.051, Err 0%, Count 711
Malps 34353.72, Tps 38l.&8%, BResp Time 0.032, Err 0%, Count 1111
MaTps 382.04, Tps 727.00, Besp Time 0.020, Err 0%, Count 1838
Malps 398.54, Tps 547.00, Resp Time 0.013, Err 0%, Count 2385
MaTps 425.738, Tps €70.30, Besp Time 0.014, Err 0%, Count 3072

time: 0.021 3ec.
{ BEesponse time: 0.789 sec

Fonte: http://openwebload.sourceforge.net/

O OpenLoad, também conhecido como OpenWeblLoad, é usado nesta pesquisa para validar
a eficiéncia de balanceamento de carga com diferentes situacdes, validando o tempo de atendi-
mento final da requisicdo em conjunto com o consumo dos recursos dos servidores do pool.

A figura 4 apresenta as informacdes retornadas ap6s o Openload executar as operagdes de

acesso ao servigo remoto, onde:

e MaTps: estimativa de transac¢des por segundo durante 20 segundos.

e Tps: Transacoes por segundo, € o nimero de requisi¢des processadas por segundo;
e Resp Time: O tempo de resposta das requisicoes;

e Err: percentagem de erros;

e Count: Somatério de requisi¢des processadas;

e Total TPS: média de toda execucdo realizada;

e Avg. Response time: média de tempo de resposta;

e Max Response time: tempo méaximo obtido em solicitacao.

Devido as opg¢des de estatisticas e a facilidade de uso do Openload, esta é uma ferramenta
util para validar o cendrio do modelo proposto neste trabalho. Além de gerar diferentes cargas
de requisi¢des, as estatisticas como transacdes processadas por segundo e tempo de resposta

auxiliam no processo de andlise de desempenho.
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3 TRABALHOS RELACIONADOS

O objetivo deste capitulo € explorar os mais recentes trabalhos relacionados com a proposta
apresentada e que tenham relevincia com o tema discutido. Aqui sdo apresentadas propos-
tas e pesquisas publicadas que possuem caracteristicas semelhantes ao modelo sugerido ou ao
contexto em que se aplicam. Os trabalhos aqui apresentados foram selecionados através dos

seguintes sitios digitais:

ACM Digital Library !

Springer 2

ScienceDirect 3

IEEEXplore Digital Library *

Este capitulo estd dividido em duas se¢des que classificam os trabalhos avaliados em traba-
lhos relevantes para balanceamento de carga de servidores e para balanceamento de carga de
redes. Para completar este capitulo, é elaborada uma andlise comparativa de itens relevantes
entre os trabalhos avaliados. Esta anélise € precisa e considera os pontos mais relevantes para o

balanceamento de carga.

3.1 Balanceamento de Carga entre Servidores

Nesta secao, existem trabalhos selecionados devido ao tpico ser o balanceamento de carga
entre servidores, onde, técnicas e avaliacdes foram realizadas em solug¢des para que uma requi-
sicdo atinja um determinado servidor. Neste contexto, foi dado relevancia a trabalhos com o
uso de definicdes de SDN e o protocolo OpenFlow para realizacio da tarefa de balanceamento
de carga. Também foram selecionados trabalhos que usam técnicas de obtencdo de dados esta-

tisticos para tomada de decisdo de balanceamento.

3.1.1 Modelo de balanceamento de carga dindmico com o uso do OpenFlow e SNMP

O trabalho desenvolvido em (SHANG et al., 2013) propde uma estratégia de balanceamento
de carga que considera a situacdo de recursos do pool de servidores. Um programa € responsa-
vel pelo levantamento de recursos dos servidores em intervalos de tempo através de consultas
SNMP. Este algoritmo estd incorporado a um controlador OpenFlow, de forma que, a troca de

destino dos fluxos é baseada nas informacdes coletadas por este programa.

"http://dl.acm.org/
Zhttp://link.springer.com/
3http://www.sciencedirect.com/
*http://ieeexplore.ieee.org/
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Usando Server-based load balancing como estratégia, o controlador determina o servidor
com melhor capacidade para receber a requisicao e o fluxo € alterado, dinamicamente, com troca
de regras no plano de dados do switch OpenFlow. Teoricamente, com este modelo existe uma
distribui¢do equilibrada, mesmo usando servidores com diferentes capacidades. Ambientes
compostos por servidores com diferentes capacidades sdo, de certa forma, um desafio para
solugdes de balanceamento de carga, pois, necessitam de configuragdes e controles adicionais
para balancear de forma igualitdria de acordo com a capacidade de cada servidor.

As avaliacdes neste trabalho demonstram uma flexibilidade e baixo custo de implementacao
desta solugdo para balanceamento de carga. Além disso, o autor conclui que o uso desta técnica
reduz o tempo de resposta de Web Servers e permite uma distribui¢do mais racional de recursos.
Entretanto, o intervalo de coleta do uso de recursos pode ser um problema para uma distribuicao
correta e controle de congestionamento, pois, em poucos segundos, um tnico servidor pode ser

sobrecarregado com requisicoes.

3.1.2 Avaliacao de técnicas de balanceamento de carga com o uso do OpenFlow

Em (MARCON D., 2011) € feita uma avaliacdo usando diferentes técnicas de balancea-
mento de carga implementadas com o protocolo OpenFlow: Random choice, Time slice based
choice e Weighted balancing. Através de conexdes com o protocolo ICMP, para avaliar o tempo
de resposta, as requests eram enviadas para cada servidor do pool usando uma das estratégias
definidas durante um intervalo de tempo determinado. A avaliagdo considerou a melhor distri-
bui¢do da carga baseada no tempo final de resposta da requisicdo ICMP.

Segundo os autores, a técnica mais eficiente foi Weighted balancing, que para cada nova
requisicdo, € avaliado o servidor com melhor capacidade de processamento, ou seja, que menos
recebeu requisicoes e tem a melhor capacidade de responder a préxima requisi¢ao. No entanto,
a complexidade da implementagdo desta técnica € linear ao nimero de servidores que atendem
0 servigo, pois, para cada fluxo recebido € realizada uma andlise de performance em cada um
dos servidores do pool.

Esta técnica de consulta constante da performance dos servidores é bastante custosa e faz
com que as requisicoes destinadas aos servidores fiquem enfileiradas no swifch durante o tempo
em que o algoritmo determina o servidor com melhor capacidade. Porém, a distribui¢do fica

realmente precisa e equilibrada.

3.1.3 Comparativo de técnicas de balanceamento de carga em OpenFlow com o uso
do Openload

Este trabalho utilizou o Openload para avaliar o desempenho das solu¢des de balanceamento
de carga com o uso de regras de trafego definidas com o protocolo OpenFlow. Os autores utili-

zaram ambientes simulados com o Mininet para realizar o experimento e a ferramenta Openload
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para gerar cargas de processos. As cargas Web sdo geradas para realizar medi¢des do tempo de

resposta e transagdes por segundo.

O principal objetivo da pesquisa de (KAUR et al., 2015) foi avaliar algumas solucdes de
balanceamento de carga em switches OpenFlow. O switch virtual utilizado foi o OpenvSwitch e
as regras de destino de trafego alteradas no plano de dados através do controlador POX °. Essa
avaliacdo utilizou ambientes simulados para avaliacdo de desempenho onde a estratégia Round

Robin foi comparada com Random choice.

Os autores avaliaram que a estratégia Round Robin tem melhor desempenho nos testes re-
alizados, no entanto, salientaram a necessidade de testes em hardware real e ndo apenas testes
em ambientes simulados. Este pesquisa tem uma relevancia importante, pois, comprova que a
implementagdo de balanceamento de conexdes funciona em switches OpenFlow, no entanto as
pesquisas foram limitadas e nao avaliaram diferentes tipos de requisi¢des, ou mesmo a situacao

dos servidores do pool.

3.1.4 O uso de reserva de recursos para balanceamento de carga de servigcos Web

A solucdo posposta em (NAKAI; MADEIRA; BUZATO, 2015) faz uso de informacdes
de estado (status) e carga de servidores monitorados para que um agente de decisdo, conhecido
como RB-Master, realize o balanceamento de carga. E uma solucio que necessita de um cliente,
RB-Nodes, para realizar operacdes de coleta de informagdes e laténcia. Ambos os médulos sdo

responsaveis por coletar e divulgar informacdes sobre os servidores.

Nesta pesquisa, o nimero de requisicdes processadas, carga e capacidade foram itens utiliza-
dos para realizar a avaliacdo da solugdo. Os autores concluem que o monitoramento apropriado
depende do modelo da tarefa de cada aplicacdo. Em alguns casos, é necessario calibrar o sis-
tema para identificar a capacidade do servidor, com informagdes como o nimero de requisi¢des
em processamento e outros itens mais especificos. A ideia bésica estd também na necessidade
de classificar as requisi¢des de acordo com seu custo computacional e determinar a capacidade

de processamento de cada servidor baseado no custo computacional de cada requisicao.

Pode ser feita uma analogia entre as possibilidades criadas pelo OpenFlow e o mdédulo
RB-Master em termos de acdes e objetivos. Um dos problemas desta solu¢do com o uso de um
modulo centralizador € a capacidade de escalonamento, conforme explicado por (NAKAI; MA-
DEIRA; BUZATO, 2015). Um tnico centralizador pode ndo ser suficiente, sendo necessario a
divisdo em zonas, em que distintos centralizadores sdo responsaveis por um grupo distinto de
servidores. Outro problema pode ser a necessidade de intervengdo nos servidores do pool, em
que um agente precisa ser instalado e configurado para realizar as operacdes de monitoramento

e tomada de decisdo.

Shttps://openflow.stanford.edu/display/ONL/POX+Wiki
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3.1.5 Implementagcédo de um balanceamento de carga dindmico com OpenFlow

(RAGALATHA P., 2013) propde um balanceamento de carga dinimico usando OpenFLow.
Com o uso de um peso para cada servidor e o fluxo de rede baseado no nimero de transacdes
processadas, € utilizada uma divisdo para definir o servidor com melhor capacidade para pro-
cessar a requisicdo. A carga do servidor € definida pelo niimero de conexdes ativas | peso do
servidor. Desta forma, com dados estatisticos de nimero de requisicdes em processamento, €
estimada a carga atual de cada servidor.

O peso do servidor precisa ser previamente definido de acordo com sua capacidade de pro-
cessamento. Esta necessidade dificulta a elasticidade do processo para inclusdo e exclusdo de
servidores. Em adicdo a esta dificuldade, a solucido ndo considera requisicoes de diferentes
naturezas que podem ter diferentes custos de processamento.

A solugdo apresenta uma regra estatica quando todos os servidores estdo com a mesma carga
de processamento ou sem processamento: Round Robin é usado para a definicao do servidor, o
primeiro servidor na definicdo ird receber a proxima requisicao nesta situacao.

Apesar desta solucdo ser bastante engessada, a ideia de definir limiares para a capacidade
de cada servidor permite criar o limite que garante a qualidade de processamento da requisi¢ao.

Desta forma, € possivel controlar o niumero de requisi¢cdes enviadas para cada servidor.

3.2 Balanceamento de Carga em Redes de Computadores

Nesta se¢do, existem trabalhos que foram selecionados devido ao tdpico ser o balancea-
mento de carga de redes onde técnicas e avaliacdes foram realizadas em solucdes que o pro-
posito € o equilibrio e uso mais eficiente de links de conexdo. Os itens de trafego de rede
geralmente sdo considerados em situagdes em que se deseja obter um melhor desempenho e
utilizacdo de links de conexdo para melhorar a vasdo. Normalmente, estas técnicas causam
efeitos colaterais como a necessidade de reorganizacdo de pacotes, que é um processo bastante
custoso, porém, tais técnicas sao amplamente exploradas em links de acesso ou mesmo saida de

Data Centers para garantir a disponibilidade e qualidade do servico.

3.2.1 Balanceamento de carga baseado em fatias de fluxos usando OpenFlow

A ideia principal do trabalho de (WANG; LAN; CHEN, 2014) ¢ melhorar o balanceamento
de fluxos que trafegam em diferentes links classificando os fluxos em duas categorias: agres-
sivos e normais. Esta pesquisa tende a melhorar o balanceamento de carga e o problema de
reorganizagdo de pacotes, que € uma tarefa custosa no processo de manipulacdo de fluxos.

Os autores propdem um algoritmo chamado OFS que analisa fatias de fluxos e classifica-
os de acordo com as definicdes mencionadas. Para isso, os fluxos que trafegam em cada um

dos links sdo avaliados em intervalos determinados de tempo. Com estas duas granularidades,
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os fluxos podem ser direcionados ou redirecionados para os /inks que melhor comportam cada
categoria. Com a classificacdo dos fluxos, cria-se uma espécie de predi¢ao do que vai acontecer
com os proximos trafegos da mesma origem, gerando a possibilidade de manter estes fluxos em
um /ink com a capacidade de transporte necessaria.

O algoritmo proposto pelo autor mostrou-se eficiente com a classificacao de fluxos, melho-
rando o balanceamento entre os canais de comunicagdo e diminuindo o problema de reorgani-

zacdo de pacotes, que eram os principais objetivos do trabalho.

3.2.2 Balanceamento de carga em redes de data center com arquiteturas Folded-
Clos

A arquitetura de Clos Network tem o intuito principal de ndo ser bloqueante e foi desenvol-
vida por Charles Clos, em 1953, para solu¢des telefonicas da época. Atualmente esta topologia
¢ amplamente usada para o processamento das interconexdes de redes de computadores. O con-
ceito de redes Folded-Clos € uma variacio da arquitetura criada por Charles Clos e tem uma
grande vantagens do uso de redundéncia de rotas de conex@o onde € realizado o balanceamento
dos fluxos. A proposta desenvolvida por (SEHERY; CLANCY, 2015) propde dois algoritmos
para controle de fluxos em uma rede Folded-Clos: Selective Randomized Load Balance e Flow
fit.

Selective Randomized Load Balance é um algoritmo proposto com a analogia de bolas e
caixas, onde, bolas sao fluxos e caixas os links. No modelo tradicional, é colocada uma bola em
uma caixa que ¢ determinada de forma aleatéria. Os autores propdem determinar duas caixas
de forma aleatdria e ndo apenas uma, com isso, colocar a bola na caixa com menos bolas. A
conclusdo € de que, desta forma, reduz-se o niimero de bolas em caixas, exponencialmente.

O Flow fit usa uma técnica para determinar o destino do fluxo, analisando informagdes sobre
o tamanho individual de um fluxo, o tamanho do link e a capacidade de fluxos em cada link.
Com estas informagdes, define-se que um [link sobrecarregado é um /ink com mais da metade
de sua capacidade em uso e, caso contrario, o /ink estd abaixo da capacidade. O tempo de
monitoramento das informacdes de uso do link € de 5 segundos. Desta forma, os fluxos maiores

podem ser transferidos para links com melhor capacidade.

3.3 Analise Comparativa

Esta secdo apresenta os trabalhos estudados de forma pontual comparando as caracteristicas
que cada um explorou. Para avaliar estas caracteristicas e a abrangéncia de cada trabalho,
foram elaboradas duas tabelas: a tabela 2 que apresenta os itens considerados para execucao
do balanceamento de carga; e a tabela 3 que disponibiliza as estratégias de balanceamento que
cada trabalho pesquisou.

Os itens da tabela 2 foram definidos com base em informacdes da infraestrutura que envolve
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Tabela 1: Legenda de trabalhos estudados

3.1.1 (SHANGetal., 2013) Modelo de balanceamento de carga dina-
mico com o uso do OpenFlow e SNMP

3.1.2 (MARCON D., 2011) Avaliacdo de técnicas de balanceamento
de carga com o uso do OpenFlow

3.1.3 (KAUR etal., 2015) Comparativo de técnicas de balancea-
mento de carga em OpenFlow com o uso
do Openload

3.14 (NAKAI; MADEIRA; BUZATO, 2015) O uso de reserva de recursos para balan-
ceamento de carga de servicos Web

3.1.5 (RAGALATHA P, 2013) Implementacdo de um balanceamento de
carga dindmico com OpenFlow

3.2.1 (WANG; LAN; CHEN, 2014) Balanceamento de carga baseado em fa-
tias de fluxos usando OpenFlow

3.2.2 (SEHERY; CLANCY, 2015) Balanceamento de carga em redes de data

center com arquiteturas Floded-Clos

os dados de rede e de recursos dos servidores. O item Carga dos Servidores classifica os tra-
balhos que avaliam a utilizac¢do de recursos dos servidores do pool antes de definir se a conexao
serd destinada para um, ou outro servidor. Dados de servidores podem ser amplos, como infor-
macdes de CPU, memdria, 1O, dados do sistema operacional, nimero de processos ou mesmo
dados especificos da aplicacdo em execucdo. Desta forma, a classificacdo ndo foi detalhada,
apenas levando em conta se o modelo estudado considera algum dado dos servidores ou nao.
Fluxos da rede aponta os trabalhos que consideram o fluxos repassados para os servidores do
pool e tentam balancear as conexdes de acordo com os fluxos transmitidos. Laténcia da rede
¢ um item que verifica os tempo de resposta que os servidores do pool consomem para uma
determinada solicitagdo, a maior laténcia pode significar que o servidor estd sobrecarregado ou
mesmo a rota de comunicacdo congestionada. O item de Bytes Processados sao informacdes
semelhantes aos fluxos de rede, mas significam a quantidade de bytes enviados e retornados

pelo servidor.

Os itens da tabela 3 sdo referentes as estratégias de balanceamento de carga que os mo-
delos utilizaram para elaborar as respectivas propostas. As estratégias definidas abrangem os
algoritmos encontradas na literatura estudada, ou mesmo as solucdes apresentadas pelos tra-
balhos relacionados para implementar suas propostas. Random choice ¢ um algoritmo que,
em intervalos de tempo, seleciona randomicamente um dos servidores do pool para encaminhar
a requisi¢do. Round Robin é um algoritmo que destina as requisi¢des de forma circular, ou
seja, uma para cada servidor do pool, usando uma lista de cima para baixo e retorna ao inicio
quando encontra o fim. Load Based sdo as estratégias que, de alguma forma, consideram a
carga dos servidores ou da rede antes de definir quem receberd a conexao. O item que considera
Thresholds sao os algoritmos que estimam a capacidade de cada servidor, ou mesmo limitam

o numero de requisi¢cdes que podem ser destinada para cada servidor do pool. Entretanto, este
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item ndo avalia realmente a situagdo dos servidores, apenas cria um limite "seguro"de requisi-
¢Oes que cada servidor pode receber.
Com o intuito de manter a organizacao, cada linha das tabelas representa um dos trabalhos

estudados, respeitando a legenda disponivel na tabela 1.

Tabela 2: Andlise comparativa de itens considerados
Considera carga Considera fluxos Considera laténcia

dos servidores da rede da rede
3.1 X
3.2 X
33
34 X X
3.5 X
3.6 X
3.7 X

Tabela 3: Andlise comparativa de estratégias implementadas
Random Choice Round Robin Load Based Implementa Thresholds

3.1 X X X X
3.2 X X X

3.3 X X

34 X X
3.5 X
3.6 X
3.7 X X X

Na tabela 2 observa-se que o nimero de Bytes Transferidos para cada um dos servidores do
pool de balanceamento € um item ignorado em todos os trabalhos estudados, porém, € um item
importante pois, pode representar a demanda de informagao processada por cada um dos servi-
dores ou mesmo ser um item estabelecido como um threshold na definicdo da carga histérica
processada por cada servidor.

De maneira geral, o uso das estratégias apresentadas na tabela 3 podem ser combinados,
direta ou indiretamente, com os itens da tabela 2 criando algoritmos eficientes, de acordo com
a proposta desta pesquisa. Assim sendo, pode haver um arranjo entre os itens das duas tabelas
para elaborar uma proposta mais precisa e abrangente.

Os trabalhos estudados tem a deficiéncia de explorar recursos de rede e dos servidores si-
multaneamente para definir o balanceamento de carga. O modelo proposto por (NAKAI; MA-
DEIRA; BUZATO, 2015) no item 3.4, é o que mais se assemelha com a proposta aqui apre-
sentada, porém, ignora dados de Fluxos de Rede ¢ Bytes Transferidos para a definicdo do
servidor destino.

Considerando esta avaliacdo realizada, observa-se as seguintes oportunidades de pesquisa:
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e Unido de indicadores de rede e de carga dos servidores para balanceamento de carga;

e Definicdo de itens menos relevantes, como Thresholds, para definir indicadores limites

antes de definir o servidor que recebera a requisi¢do;

e Explorar itens de rede como fluxos e bytes como variacdo de qualidade que, de maneira
unificada e considerando as devidas propor¢des de importancia, define o servidor de des-

tino;

Este capitulo apresentou os trabalhos encontrados que mais se relacionam com a proposta
que serd apresentada neste trabalho. Esta se¢do apresentou uma avaliacao dos principais aspec-
tos encontrados que sdo relacionados com balanceamento de carga, algoritmos e informacdes
estatisticas, que visam criar solucdes de balanceamento de carga. O préximo capitulo apresenta
o modelo proposto, que pretende abranger todos os itens apresentados nesta secdo, usufruindo
destes dados de forma coesa e equilibrada, para criar uma solugdo eficaz para os problemas

discutidos nos modelos tradicionais de balanceamento de carga.
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4 MODELO PROPOSTO

Neste capitulo serd introduzida as decisdes que levaram a este projeto, a arquitetura desen-
volvida juntamente com a implementacao que foi realizada para atingir o objetivo de balancea-
mento de carga e caracterizagdo do modelo, denominado CoreLB.

Este modelo cobre algumas lacunas dos trabalhos estudados, avaliando o uso das técnicas
propostas nestes trabalhos. O intuito foi modelar uma solu¢do com ganhos na qualidade e na
precisdao do balanceamento de carga para servicos Web. O modelo proposto também tem como
objetivo o fomento do uso de SDN com a integracio do protocolo SNMP para monitoramento de
recursos, pois, estes dois universos sao validos para andlise da situacdo dos nds computacionais
e processamento de requisicdes em execucao.

A metodologia apresentada neste trabalho € projetada para ser executada em switches, onde
os fluxos de conexdes ja sdo manipulados nativamente, sem a necessidade de equipamentos adi-
cionais. A coleta de informagdes sobre recursos dos servidores pertencentes ao pool é realizada
através do servico SNMP, que € padrdo e bem definido para este propdsito. Desta forma, cada

fluxo € direcionado para um dos servidores, de acordo com a politica de balanceamento em uso.
4.1 Decisoes do Projeto

A metodologia apresentada pode ser utilizada para solu¢des que necessitem balanceamento
de conexdes entre um pool de servidores. Porém, a avaliacdo da solucdo foi realizada com
servicos Web, nos quais ndo existe a dependéncia de sessdo, conhecidas como comunicacao
stateless. Uma sess@o € uma semi-permanente informacao interativa, também conhecida como
um didlogo, entre dois ou mais dispositivos, ou entre um computador € um usudrio. Uma sessao
¢ estabelecida em um determinado momento e terminada em algum momento posterior.

As solucgdes Server-Based Load Balance sao implementadas através de hardware ou soft-
ware, com a obtencio de informacgdes pertencentes ao pool de servidores. E um modelo é
geralmente recomendado, pois, ndo necessita alteracdo nos clientes, de forma a deixa-los deci-
dir em que servidor conectar. Pode ser implementado em hardware, onde existe um appliance
no meio da comunicacido que garante a funcio de balanceamento, ou software, em que existe
algum aplicativo, como um cluster, instalado entre os servidores. Ambas podem fazer o uso de
algoritmos como Round Robin, Random Choice, Time Slice Based Choice, Weighted Balancing,
entre outros, que determinam a politica de balanceamento.

As técnicas classicas para balanceamento de carga podem ser reproduzidas da mesma forma
com o modelo proposto pelo protocolo OpenFlow, inclusive, com melhor performance, de
acordo com a pesquisa demonstrada em (C.C. OKEZIE OKAFOR K.C, 2013) indica um me-
lhor desempenho no modelo OpenFlow de switch comparado com modelos convencionais,
mostrando-se ser uma melhor alternativa para software Ethernet Switching ou mesmo IP Rou-

ting. Entretanto, a solucdo para o problema de balanceamento de carga, como implementar e o
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que controlar para atender o balanceamento, sdo itens distintos.

A primeira etapa necessdria, foi o desenvolvimento do ambiente executando a tarefa de ba-
lanceamento das requisi¢Oes pela rede. Para realizar este processo, foi necessdrio usar o proto-
colo OpenFlow com a ferramenta OpenvSwitch que suporta o protocolo. O OpenFlow viabiliza
a adicdo de regras no plano de dados do switch virtual, que € alimentado com informacdes do
destino que os fluxos entrantes devem tomar. Sdo regras de roteamento de fluxos que podem
ser alteradas de acordo com a necessidade de processamento, laténcia ou mesmo o histérico dos
fluxos. E possivel fazer balanceamento no OpenFlow com um algoritmo que avalia a situagio
dos servidores do pool, dados de rede e adiciona regras de fluxos de acordo com o modelo de
balanceamento de carga. O processo de andlise dos servidores e das estatisticas de rede pode
ser ciclico, pode também ser dinamico ou automatizado, de acordo com a melhor estratégia
definida.

O ambiente deve ser configurado de tal forma que os clientes irdo ter o conhecimento de um
unico ponto de acesso (endereco de IP ou hostname) que € uma conexdo destinada ao switch
virtual criado pelo OpenvSwitch, em que os servidores, também virtuais, estardo conectados.
Todos os testes idealizados pare este trabalho foram executados em equipamentos virtuais. O
ambiente virtual permite a inclusio e exclusdo de servidores de maneira econdmica para avali-
acdo que estd sendo realizada neste trabalho.

A ultima etapa foi a definicdo de como € realizada a escolha do servidor ativo em cada
intervalo de tempo. Para isso, sdo utilizadas informagdes estatisticas da rede, proporcionadas
pela prépria camada de monitoramento do OpenFLow, e da obtencdo do uso de recursos dos
servidores com o uso do protocolo SNMP, de acordo com as definicdes que serdo explicadas no
capitulo 5 onde a implementacdo € explicada. As proporc¢des e relevancias de cada informacao
coletadas e analisadas para definicao do servidor ativo podem ter importancias distintas, ou seja,
alguns dados podem ser mais relevantes que outros.

Este capitulo ainda apresenta a arquitetura, modelagem, os objetivos e modelo de comunica-

¢do para a criacdo do protétipo desenvolvido. Apds serd apresentado o capitulo de Resultados.
4.2 Arquitetura

Nesta secdo, € apresentada a arquitetura do modelo proposto. A exposicdo que se segue
estd dividida em itens envolvidos no cendrio na secao de Atores e Agentes, a apresentacdao do
objetivo e o modelo de comunicagdo.
4.2.1 Atores e Agentes

Atores s@0 0s componentes que interpretam ou representam/executam a acdo de balance-

amento de carga. S@o pecas fundamentais para o funcionamento da atuacdo, neste contexto,

na execuc¢do do balanceamento de carga. Agentes sio componentes que irdo interagir com 0s



39

atores para coletar dados estatisticos e comandar a execu¢do de agdes. Existem duas agdes que
sdo executadas por todos os atores e agentes: Consumir € Prover. Isso significa que, em alguns
momentos, os atores consomem ou provém informacgdes e os agentes, da mesma forma, podem
consumir ou prover informagdes.

Existem quatro Atores fundamentais na topologia de balanceamento de carga tradicional : o
Usuadrio, a Rede (comutadores), o Balanceador de Carga e os Nos Computacionais. Na topo-
logia proposta neste trabalho, o Usudrio ndo recebe intervengdo e o Balanceador de Carga nao
existe, pois, a acdo de balanceamento € executada pelo Comutador. Desta forma, restam dois
Atores que precisam de intervencdo no modelo: o Comudator € os e os Nos Computacionais,
assim sendo, na relagdo abaixo, estdo estes dois Atores e um terceiro nomeado Agregador, que
é responsdvel por armazenar dados estatisticos dos dois primeiros Atores, € manter estes dados
acessiveis para todos os agentes que serdo descritos a seguir. Desta forma, a relacdo de atores

é:
e No6s Computacionais;
e Comutadores;

e Agregador.

Os Agentes sdo responsaveis por interagir com estes Atores. Os Atores ndo interagem entre
si, eles apenas interagem com os Agentes e os Agentes, por sua vez, também nao interagem
entre si, eles apenas interagem com os Atores. Com o intuito executar a comunicac¢ao necessaria

para Consumir ou Prover informacdes, estdo projetados os seguintes agentes:

e Agente SNMP;
e Agente OF;

e Agente LB.

A figura 5 define os Atores e Agentes com suas respectivas tarefas e objetivos. A topo-
logia usa a abordagem i*!, que é uma modelagem para orientacdo de agentes que contempla
os requisitos de cada agente de acordo com suas caracteristicas e necessidades. Este modelo
de diagrama para representar objetivos, requisitos e para modelar dependéncia entre processos
€ usado como padriao pela International Telecommunication Union (ITU) para modelagem de
redes de maneira sécio comunicativa 2. Este modelo contempla as dependéncias entre Atores
e Agentes, com as respectivas agdes. De acordo com a figura 5: os Atores estdo ao centro
com legenda em vermelho; os Agentes sdo os circulos com um corte, para se diferenciarem

dos Atores; cada um dos Agentes tem seu universo de atividades representado pelos circulos

Thttp://www.cs.toronto.edu/km/istar/
Zhttp://www.cs.toronto.edu/km/istar/
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Figura 5: Topologia da solug¢do proposta representando os agentes e atores com suas comunicagoes

Tarefa 7 - Ler dados estatisticos dos Mos Computacionais

Tarefa B - Realizar atualizacdo das estatisticas no Agregador

5 Tarefa 7

Configurar
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Tarefa 1 - Realizar configuracoes
Tarefa 2 - Ler dados estatisticos
Tarefa 3 - Trocar regras de balanceamento

Tarefa 5 - Realizar atualizacdo das estatisticas no Agregador
Tarefa & - Ler dados estatisticos do Comutador

Tarefa 4 - Definir cdlculo de carga

maiores em cor cinza; os itens em verde representam as tarefas que cada Agente executa e a

caracteristica de cada tarefa fora do circulo;

O agente SNMP ¢é um consumidor para os Nés Computacionais ¢ um provedor para o
Agregador. Este agente realiza duas tarefas principais: ler as estatisticas de recursos de cada
servidor e armazenar as informacdes estatisticas de recursos no Agregador. A operacdo de
leitura de recursos de hardware é baseada em MIBs especificas para monitoramento de recur-
sos como CPU, memoria, load, entre outras, usando as defini¢des do protocolo SNMP. Este
agente realiza uma operacao ciclica consultando todos os servidores do pool em intervalo de
tempo predeterminados. Para cada N6 Computacional existe uma base especifica no Agrega-
dor de maneira estruturada com o uso da ferramenta RRDTool, em que os os dados coletados
sdo armazenados. Este agente utiliza os clientes disponiveis pela ferramenta RRDTool para

armazenar os dados coletados no Agregador.

O agente OF ¢ consumidor do Comutador realizando a tarefa de coleta de estatistica de
fluxos e bytes transferidos para cada servidor do pool, e provedor do Agregador armazenando
estas estatisticas coletadas. A coleta de informacdes do Comutador € realizada com o cliente
distribuindo pela ferramenta OpenvSwitch. Estas operacdes sdo realizadas de forma ciclica da

mesma forma que o agente anterior, porém, nao necessariamente nos mesmos intervalos de
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tempo.

O agente LB, por sua vez, é consumidor do Agregador e provedor do Comutador. Este
agente tem uma complexidade um pouco maior, pois ele realiza a tarefa de defini¢do do ser-
vidor com melhor capacidade de processamento. Ele depende dos agentes OF e SNMP para
executar sua tarefa de forma eficiente. Usa o cliente RRDTool para coleta dos dados armaze-
nados e o cliente do OpenvSwtich para realizar a troca de regras no Comutador que ird fazer o

balanceamento de carga definido.

4.3 Objetivo da Arquitetura Proposta

Os usudrios que irdo usufruir do servico tém conhecimento de um dnico endereco IP, cha-
mado de service IP que € o ponto unico de acesso. O comutador deve tratar este endereco IP
e direcionar a conexdo para o servidor com melhor capacidade de processamento. Para isso,
torna-se necessario ter o controle da manipulacao dos fluxos de rede e saber a situacdo de re-
cursos dos servidores do pool. O agente SNMP realiza a tarefa de andlise de recursos dos
servidores, o agente OF adiciona maior precisdo a andlise de estatisticas, pois, coleta informa-
¢oes da rede do ponto de vista do switch e o agente LB define a acdo de balanceamento. Com
estes trés Agentes, o ambiente para execucdo de balanceamento de carga estd completo, pois,

conecta todos os Atores possibilitando a comunicacao entre todos os envolvidos.

O balanceamento no contexto do OpenFlow € realizado alterando o destino do pacote para
direcionar a conexdo entrante para um servidor com o maior poder de processamento no mo-
mento da solicitacdo. O melhor poder de processamento € definido por um algoritmo, que
considera os dados coletados através do protocolo SNMP em adi¢do com os dados estatisticos
fornecidos pelo protocolo OpenFlow. Apds a defini¢do do servidor, serdo utilizadas as técnicas
de layer 3 do OpenFlow para direcionamento da conexdo. Neste contexto, o pacote destinado a
um endereco IP tnico, conhecido pelo cliente, tem seu endereco de destino reescrito para o en-
dereco de IP do servidor desejado, quando a requisi¢@o alcancar o switch em que os servidores
estdo conectados. No momento em que o servidor retorna a requisi¢ao, o IP de origem € alte-
rado para o IP que foi inicialmente solicitado para ndo corromper a comunicac¢ao. Desta forma,
sdo duas alteragdes realizadas no pacote recebido: no momento em que ele entra, € no momento
em que sai. Esta tarefa € nativamente realizada pelo switch com as defini¢cdes estabelecidas pelo

agente LB.

Uma das preocupagdes com este modelo € o desempenho que o switch necessita ter para
ndo criar gargalos em ambientes com altas demandas de solicitacdo. Entretanto, a andlise de
desempenho realizada por (BIANCO et al., 2010) comprova a eficiéncia e vazao das operagcdes
em layer 3 do OpenFlow superando entre 30% e 40% a performance de switching layer 2 em
implementagdes baseadas em Linux. Nestes testes, também se observa uma 6tima performance
do OpenFlow para lidar com multiplos fluxos e capacidade de gerencid-los, combinado com a

excelente vazio e baixa laténcia, itens que t€m encorajado o uso desta tecnologia.
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4.4 Modelo de Comunicacao Proposto

As comunicagdes sao bilaterais, cada agente conecta com seu parceiro e com o Agregador.
O agente SNMP e o agente OF nao sao dependentes um do outro e trabalham em paralelo,
seus parceiros sdo os NoOs computacionais € o Comutador, respectivamente. O processo de

comunicacao destes dois agentes segue o modelo apresentado a seguir:

1. O agente conecta no parceiro e solicita os respectivos dados;
2. O agente recebe o retorno dos dados solicitados;
3. O agente conecta no Agregador e armazena os dados recebidos;

4. O Agregador confirma a execucao solicitada.

O agente SNMP esta inicialmente projetado para realizar consultas em intervalos de tempo
menores que o agente OF. A demanda de requisicoes SNMP ndo pode interferir o processa-
mento do servidor. Os dados de rede funcionam como informagdes "delta" e cada servidor tem
um determinado valor chamado de "quality node", o qual € reduzido de acordo com o delta de
rede. Maior nimero de fluxos, bytes e laténcia significam um delfa maior, o que induz a redugdo
do valor atribuido ao quality node do servidor em questao. A figura 6 apresenta o diagrama de

sequéncia modelado para o agente SNMP e para o agente OF.

Figura 6: Diagrama de sequéncia dos agentes SNMP e OF

SNMP agent ‘ ‘ Nos computacionais ‘ ‘ Agregador ‘ ‘ OF agent ‘ ‘ Comutador ‘ ‘ Agregador ‘

} 1: statistics load } } 1: statistics load }

1.1: response 1.1: response

2: Agregador update 2: Agregador update

2.1: resppnse 2.1: resppnse

O agente LB € um pouco diferenciado dos outros agentes. Este agente ndo tem dependéncia
direta dos outros agentes, porém, as informacdes coletadas por eles sdo fundamentais para que
o agente LB execute sua tarefa de forma assertiva. A tarefa inicial deste agente € consultar o
Agregador para realizar a carga dos dados coletados com o intuito de definir o quality node de
cada servidor. Este agente é composto por um algoritmo de balanceamento de carga que, com
os dados coletados, determina as devidas propor¢des e pesos de cada informacdo para definir
quality node em intervalos de tempo. O agente LB define o servidor que tiver o maior quality
node como o préximo destino. A intervalo de execugdo deste agente € dindmico, ou seja, ele

se adapta a demanda de requisi¢cdes. Quando maior a discrepancia do quality node entre os
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servidores, mais frequente ele realiza o célculo. Caso o quality node esteja semelhante entre
os servidores, este intervalo de cédlculo é executado com menor frequéncia. A sequéncia de

comunicacdo é apresentada abaixo:

1. O agente conecta no Agregador para coletar os dados;
2. O agente executa o cdlculo de balanceamento;
3. O agente conecta no Comutador e executa a operacdo de balanceamento;

4. O Comutador confirma a execugao da operacao.

A figura 7 apresenta o diagrama de sequéncia do agente LB. Este agente possui trés ativida-

des, duas externas e uma atividade interna para calcular a carga de cada servidor.

Figura 7: Diagrama de sequencia dos agente LB
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5 IMPLEMENTACAO

A proposta desenvolvida neste trabalho € a de um modelo para execucao de balanceamento
de carga baseado nos indicadores de consumo rede e de recursos computacionais dos servido-
res que atendem a um servico Web. Os testes para a validacio do protétipo foram executados
usando servidor de paginas Apache', onde, cada né computacional tem o servico instalado e
rodando, atendendo requisi¢des na porta 80 com o protocolo HTTP. Os servidores disponibi-
lizam uma série de programas com diferentes caracteristicas que sdo executados quando uma
especifica URL € requisitada, a figura 8 apresenta esta implementacdo. Os programas disponi-
bilizados pelo servico Web tem diferentes caracteristicas pois realizam operagdao com diferente
consumo de recursos computacionais no servidor em execucdo. Alguns consomem CPU, outros
memoria, banda de rede, swap e outros recursos. Os programas desenvolvidos para validacao

do protétipo estao detalhadamente explicados na se¢io 6.1.1 (Consumidores).

Figura 8: Aplicagdes Web disponiveis em cada servidor

Servidor Web Apache Fool de programas para
192 168.250.100 consumo

O protétipo para balanceamento de carga foi testado neste ambiente Web que realiza ope-
racdes semelhantes a comércio eletronico, rede social ou mesmo portal corporativo. A figura 9
representa o ambiente que foi virtualizado com Xen Server? para realizar os testes e validagdo do
CoreLB. A topologia sugerida pelo OpenFlow designa um controlador que € um Sistema Ope-
racional capaz de comunicar-se com o swtich e realizar as tarefas de administracao de fluxos.
Neste mesmo servidor, onde o controlador € executado, existe os agentes do CoreLB. Neste am-
biente, foram inicializadas trés servidores virtuais conectados no switch virtual OpenvSwitch,
equipamentos chamados de nés computacionais. Para simular o trafego de usudrios, uma ser-

vidor virtual adicional foi conectada ao switch para executar o Openload, que dispara conexdes

'https://httpd.apache.org/
Zhttp://xenserver.org/
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para o IP virtual 192.168.250.100, conhecido como service IP, que tem seu fluxo direcionado

para um nds computacionais de acordo com as defini¢des do CorelB.

Figura 9: Topologia virtualziada com Xen Server

Controler Openklow e
servidor onde 05

agentes do CORELB Nés computacionais
S5&0 executados

| = I .
Gerador de carga

Cpenload simulando o 192162250101
conexdes de usuarios

AV octing P 192162250100

switch Openklow 192.168.250.102
onde o
balanceamento de
carga ocorre g

192.168.250.103

Na topologia virtualizada, hd o node 1, node 2 e node 3, respectivamente 192.168.250.101,
192.168.250.102 e 192.168.250.103, que sdo servidores virtuais rodando Ubuntu 15.04 com
2Gb de meméria RAM, 1Gb de swap e um processador dedicado Intel Core i7 com 2.00GHz.
O servidor que virtualiza este ambiente € também um Ubuntu 15.04 com 8Gb de memoria
RAM, 2Gb de swap e 4 processadores dedicados Intel Core 17 com 2.00GHz. O OpenvSwitch
¢ executado pela miquina virtualizadora onde o CoreLLB também € executado para realizar as
tarefas propostas. O cliente € uma mdquina virtual externa de mesma configuragdo que os nds

computacionais onde o Openl.oad é executado.

5.1 Funcionamento do CorelB

O né computacional ativo (NoAtv), que recebe as conexdes no momento, é determinado
de acordo com a qualidade computacional, ou seja, o n6 com melhor qualidade € o né ativo.
Cada um dos n6s € classificado com uma determinada qualidade a partir de um calculo do uso
dos recursos computacionais. Esta qualidade € reduzida a medida em que o né processa maior
numero de tarefas que os demais. A discrepancia de qualidade entre o né superior (NodeBest),
com melhor qualidade, e n6 inferior (NodeWorst), com pior qualidade, € o fator que determina a
realizacao do balanceamento de carga para outro n6 computacional. A qualidade computacional
¢ determinada por uma pontuagdo. O né computacional que realiza mais tarefas e tem maior

consumo de recursos de hardware t€ a pontuagdo de qualidade aumentada. A maior pontuacao
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significa menor qualidade e a menor pontuagdo significa que o né computacional executou e

processou um conjunto de tarefas que consumiu menor quantidade de recursos.

Os recursos analisados para determinar qualidade sdao provenientes de dois pontos distintos:
Switch OpenFlow e servico SNMP de cada n6 computacional. Na tabela 4 ha os dados utiliza-
dos para defini¢ao de qualidade dos n6s computacionais e de onde os dados provem. As analises
de defini¢do de qualidade ocorrem em tempos determinados e arbitrarios e controlados por pa-
rametros disparados pelo agente TimeKeeper, que serd posteriormente explicado. O sistema
de pontuacdo para definir a qualidade compara o consumo de recursos dos nés computacionais,
ou seja, o né que tiver maior consumo de um dos recursos monitorados, recebe a pontuacao
definida em PontAtrib. Como existem uma série determinada de recursos monitorados, va-
rios pontos podem ser atribuidos aos nés computacionais em cada execucdo dos agentes. Por
exemplo, o n6 computacional que tiver consumido maior quantidade de CPU User, no ultimo
intervalo de tempo monitorado, ird somar PontAtrib a sua qualidade, desta forma, maior pon-
tuacao representa menor qualidade. Nos testes realizados e resultados obtidos, todos os tipos
de recursos monitorados tem atribuido o mesmo PontAtrib, porém esta pontuagdo pode ser
diferenciada ou mesmo negativa de acordo com o uso do recurso e sua importancia. No caso do
recurso CPU idle, que significa mais tempo com recursos livres e sem processar tarefas, o Pon-
tAtrib € negativo, com o intuito de reduzir a pontuacao definida, melhorando assim o indicador

de qualidade.

O monitoramento de dados de rede, pacotes e bytes transferidos, ocorre com maior frequén-
cia por se tratar de uma consulta centralizada ao switch OpenFlow, onde concentra-se as esta-
tisticas completas destas informagdes para todos os nés computacionais. Por se tratar de uma
consulta menos custosa, pois nio requer processamento dos ndés computacionais ou mesmo co-
municagdo com eles, este procedimento ndo influencia pode ser mais frequente. Desta forma, os
dados de rede sao considerados pontos delta de qualidade e a formula definida para qualidade é
o consumo de recursos monitorados usando o protocolo SNMP mais o delta de trafego de rede

conforme férmula abaixo.

qualitynode, = load + networkdeltaquality, (5.1

A medida em que o tempo passa e os equipamentos processam tarefas ou recebem dados
através da rede, esta pontuacdo aumenta para nds computacionais. Esta qualidade deve ser
truncada em intervalos tempo conhecidos como T3 (explicado na secdo TimeKeeper) para que
a contagem recomesse, marcando um novo inicio no processo de pontuagdo. Assim, como o
agente TimeKeeper, outros agentes sao necessdrios para a execucdo da defini¢cdo de qualidade
e execucdo do balanceamento de carga. Os agentes OF, SNMP e LB sdo detalhados nas sec¢oes

posteriores ao TimeKepper que € abordado nas proxima subsecoes.
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Tabela 4: Dados analisados para determinar a qualidade de cada né computacional

SNMP

CPU User

O tempo de CPU gasto para requisi¢cdes proces-
sadas em User Space. Sao todas as requisi¢oes
de programas que nao pertencem ao Kernel do
Sistema Operacional

SNMP

CPU Idle

E o tempo em que o processador ndo estd sendo
usado por nenhum programa

SNMP

CPU System

E o tempo gasto no processamento de requisi-
coes de programas gerenciados pelo Kernel do
Sistema Operacional

SNMP

CPU Wait

E o tempo onde as requisicdes precisam esperar
para acessar os recursos de CPU. Isso acontece
quando existe um gargalo por falta de CPU ou
em ambientes virtualizados onde mdquinas vir-
tuais competem para acessar 0s recursos

SNMP

CPU Nice

Tempo gasto reagendando prioridades de pro-
cessamento

SNMP

CPU Kernel

Representa o tempo de CPU gasto para proces-
sar c6digos do Kernel do Sistema Operacional

SNMP

CPU Interrupt

Tempo de processamento de requisi¢des the
IRQ de hardware.

SNMP

CPU SoftIRQ

E o tempo gasto em requisicdes de CPU que
tem prioridade para processar a fila de IRQ de
software. As requisi¢cdes para interrupgdes tem
maxima prioridade pois precisam ser processa-
das rapidamente, caso contrario o sistema pode
apresentar lentidao ou os buffers de hardware
podem sofrer overflow e dados serdo perdidos

SNMP

Memoria RAM total

Memoria total disponivel no Sistema Operacio-
nal

SNMP

Memoria RAM usada

O total de memoria usado ao longo do tempo

SNMP

Memoria RAM shared

Total de memoria que é compartilhada entre
processos

SNMP

Memodria RAM buffer

Total de memoria alocada para utilizagdo com
buffers

SNMP

Memoria RAM cached

Memodria usada para realizar o cache de infor-
macoes

SNMP

SWAP total

Total de memoria alocada para paging requests

SNMP

SWAP usado

Total de memoria em uso para paging requests

OpenFlow

Pacotes de rede processados

Numero de pacotes transferidos e recebidos do
n6 computacional que foram manipulados pelo
switch

OpenFlow

Bytes de rede processados

Numero de bytes transferidos e recebidos do n6
computacional
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5.1.1 TimeKeeper

O TimeKeeper € responsavel pelas execucdes dos Agentes de monitoramento e balancea-
mento. O conceito de TimeKeeper existe neste processo para o controle da execucao das tarefas
de forma dinamica, que baseia suas decisdes na discrepancia de qualidade e tempos diferencia-
dos de execucdo. Este agente € executado em um lago infinito e € responsdvel pela inicializacdao
do restante dos Agentes para que cumpram as tarefas e realizem o balanceamento de carga. O
TimeKeeper também €, indiretamente, responsavel por controlar a discrepancia de qualidade
dos n6s computacionais, pois, as execucoes dos Agentes manipula os indicadores de qualidade
dos nds computacionais e a discrepancia de qualidade altera o destino das requisic¢des.

Inicialmente, um intervalo de tempo € necessdrio para calibrar e definir a qualidade inicial de
cada n6 computacional, intervalo definido como TemplIni. Quando o processo € inicializado,
o TimeKeeper dispara o Agente SNMP. Apds o termino desta execugdo, aguarda o intervalo
definido em Templni e dispara novamente o Agente SNMP. O consumo de recurso de cada n6
computacional no intervalo de TemplIni definird a qualidade inicial (Quallni) de cada n6. O n6
com melhor qualidade serd o n6 ativo (NoAtv). A figura 10 mostra um algoritmo abstraido do
codigo do TimeKeeper para realizar a definicao de (Quallni) e, consequentemente, determinar

o (NoAtv), que € uma tarefa realizada pelo Agente LB que serd posteriormente explicado.

Figura 10: Algoritmo TimeKeeper para definir a qualidade inicial
1 # define initial cuality
nodes (n) =0
# first snapshot of resources
start sSnmp agent

# zecond snapshot of resrouces

Start smmp agent
10 # start lb agent to perfori initsl LE
11 start lb agent

2
3
4
5
[ zleep TemplIni
7
o
9

Ap6s a defini¢do da qualidade inicial e quem serd o NoAtv para receber as requisi¢cdes, o
TimeKeeper inicializa e mantém a execugdo dos Agentes SNMP, OF e LB em intervalos de
tempos predefinidos ou varidveis, durante sua execugdo. Os tempos varidveis, ocorrem devido
a tomada decisdes arbitrarias para igualar a qualidade de cada n6 computacional em caso de
discrepancia. Os tempos de execu¢do predefinidos sdo trés: T1, T2 e T3; cada um deles tem

uma tarefa especifica conforme descrito abaixo:

1. T1 € o tempo periddico de execucdo do agente OF;

2. T2 é o tempo periddico de execucdo do agente SNMP;
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3. T3 € o tempo periddico de execugao do truncamento da qualidade de cada né computaci-

onal.

Os intervalos de tempo arbitrarios sdo controlados pelas execu¢des do Agente OF em T1.
O Timekeeper percebendo uma discrepancia definida (DiscDef) entre os nos, executa o Agente
SNMP para validar a correta qualidade computacional de cada n6. Esta execu¢do no inter-
valo T1, que pertence ao Agente OF, induz a uma verificacdo pontual de qualidade. Apds esta
execugdo, através Agente SNMP, existindo uma discrepancia ainda maior (DiscMax) entre a
qualidade do n6é com melhor e pior qualidade, é executado o Agente LB para efetuar a troca
de trafego. A figura 11 apresenta o diagrama de funcionamento do TimeKeeper com as acdes
executadas em cada tempo de monitoramento e a tomada de decisdo para executar o monitora-
mento arbitrario no item DiscDef que faz a comparagdo da discrepancia de qualidade entre o

pior e melhor né computacional.

Figura 11: TimeKeeper diagrama

------------------ NO | D s
. i : inicia agente SNMP
Inicia agente OF PR I U TR, W 4 A D YES +oeee trunca tempo T2
truncatermpo T1 nicia agente LA
Inicia agente LB

trunca valor de gualidade
inicia agente SNWF
inicia agente LA

------------------ YES +oeeeeees

v

YES

v

Inicia agente SNMP
Inicia agente LB

A seguir estdo detalhados o funcionamento dos trés principais Agentes do CorelB: OF,
SNMP e LB. Estes agentes sdo responsdveis pela interagcdo com os Atores para coleta de esta-

tisticas e execucdo das tarefas de balanceamento.
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5.1.2 Agente OF

O agente OF ¢ responsdvel pela integracdo com o switch OpenFlow. Ele conhece o pro-
tocolo de comunicacdo, proposto pelo OpenFlow, com o switch e realiza operacOes de leitura
das estatisticas de rede das interfaces virtuais onde estdo conectados os nds computacionais.
Toda vez em que este agente € executado, ele solicita o nimero de pacotes e bytes transferidos
e recebidos na interface onde cada servidor estd conectado. Com esta informacdo € possivel
saber qual n6é computacional teve o maior nimero de dados processados pois teve maior quan-
tidade de trafego na interface de rede. Apds a coleta destes dados, a informagdo ¢ armazenada
no Agregador, executado pelo RRDTool, onde tem todo o histérico da estatistica de trafego

armazenado.

Estas consultas realizadas no switch OpenFlow pelo Agente OF sdao menos custosas que
as consultas realizadas pelo Agente SNMP. Sdo apenas 2 consultas para cada né computaci-
onal com um caminho de comunicag¢do direto, pois, o controlador estd conectado diretamente
ao switch em uma interface dedicada, enquanto as consultas SNMP sdo em maior nimero e
percorrem um caminho maior para comunicagao pois precisam passar e ser processadas pelo
switch. A figura 12, demonstra o fluxo das atividades realizadas pelo Agente OF, no mesmo
canal de comunicagdo em que o controlador OpenFlow executa as atividades de administracao

do switch.

A primeira tarefa € receber a lista dos nés computacionais existentes através da previa confi-
guracdo do arquivo de profile existentes no CoreLB. Além do endereco IP do n6 computacional,
€ necessdrio saber a interface virtual que o servidor estd conectado no switch, os dados esta-
tisticos sdo armazenados nas interfaces e nao no endereco IP. Com esta lista, o agente solicita
para o switch as informacdes estatisticas sobre transmissao de pacotes e bytes de cada interface

relacionada com os nés computacionais.

Figura 12: Agente OF diagrama

Controlador OpenFlow

r
REDTa0l I Fara cada nd computacional adente OF executa:

1 - Consulta Switch OpenFlow dados de pacotes e ntes

[
Switch OpenFlow
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5.1.3 Agente SNMP

O agente SNMP ¢ bastante semelhante ao agente OF, porém, o monitoramento é realizado
nos nds computacionais e nao no switch OpenFlow. Para realizar esta tarefa, o agente efetua a
leitura do arquivo de profile, recebe a lista dos nds computacionais que necessitam ser moni-
torados e, toda vez que o agente € acionado, realiza a coleta das estatisticas dos equipamentos
através do protocolo SNMP. As MIBs utilizadas no protétipo sdo de tipo padrdo disponiveis jun-
tamente com a instalacdo do servico SNMP, porém nao sdo estritas. As MIBs usadas nos testes
do algoritmo do protétipo estdo descritas na tabela 5. Os recursos escolhidos visam, principal-
mente, avaliar o uso de recursos de hardware com o intuito de estimar a carga de processamento
de tarefas em cada né. A figura 13 mostra o processo de comunicacgdo realizado pelo agente
SNMP com cada né computacional e com o RRDTool.

Figura 13: Agente SNMP diagrama

Controlador OpenFlow MNés computacionais
g Servidor CORELE

........................... 32
b e, 192.168.250.101
RROTool
_

182.168.250.102

=
Switch OpenFlow

Para cada nd computacional agente SNMP executa:;

1 - Consulta cada nd computacional o uso de recursos 192.168.250.103

Basicamente, as estatisticas das MIBs sdo consultadas e inseridas nas bases do RRDTool. A
execucdo do agente SNMP nao € apenas estdtica, o intervalo de consulta pode variar de acordo
com a discrepancia de qualidade dos nds computacionais: o agente SNMP € executado tam-
bém intervalos T1 toda a vez que o threshold DiscDef existir entre a qualidade de NodeWorst
e NodeBest. Além desta execugdo, este agente tem uma execucdo estitica em T2 que € in-
tencionalmente programada para acontecer indiferente discrepancia de qualidade entre os nds
computacionais.

As informacdes providas pelo SNMP sdo de dois tipos: GAUGE, contadores especificos
que aumentam e diminuem ao longo do tempo e servem para expressar temperaturas, nimero
de pessoas em uma sala ou velocidade de um carro. E COUNTER, um contador continuo
onde o nimero fica crescendo até ser truncado (geralmente com o reinicio do servico SNMP ou
um overflow). O RRDTool é uma base capaz de lidar com estes tipos de dados e reconhecer
quando, por exemplo, o contador foi truncado e organizar internamente os dados, da mesma

forma que € possivel controlar valores limiares. A tabela 5 classifica os tipos usados em cada
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recurso monitorado juntamente com a MIB usada.

Tabela 5: Tipo de dados em cada recurso

RECURSO TIPO MIB

CPU User COUNTER .1.3.6.1.4.1.2021.11.50.0
CPU Nice COUNTER .1.3.6.1.4.1.2021.11.51.0
CPU System COUNTER .1.3.6.1.4.1.2021.11.52.0
CPU Idle COUNTER .1.3.6.1.4.1.2021.11.53.0
CPU Wait COUNTER .1.3.6.1.4.1.2021.11.54.0
CPU Kernel COUNTER .1.3.6.1.4.1.2021.11.55.0
CPU Interrupt COUNTER .1.3.6.1.4.1.2021.11.56.0
CPU SoftIRQ COUNTER .1.3.6.1.4.1.2021.11.61.0

Memoria RAM total GAUGE .1.3.6.1.4.1.2021.4.5.0
Memoria RAM usada GAUGE .1.3.6.1.4.1.2021.4.6.0
Memoéria RAM shared GAUGE .1.3.6.1.4.1.2021.4.13.0
Memoria RAM buffer GAUGE .1.3.6.1.4.1.2021.4.14.0
Memoria RAM cached  GAUGE .1.3.6.1.4.1.2021.4.15.0
SWAP total GAUGE .1.3.6.1.4.1.2021.4.3.0
SWAP usado GAUGE .1.3.6.1.4.1.2021.4.4.0

5.1.4 Agente LB

O agente LB utiliza os dados previamente consultados por outros agentes e define No-
deWorst ¢ NodeBest, n6 com pior qualidade e n6 com melhor qualidade. O agente LB €
inicializado apds a execucdo de qualquer outro Agente, efetuando assim tarefas distintas para
cada origem de execucdo, porém, semelhantes: definir o né computacional que mais consumiu
o recurso que esta sendo analisado e atribuir a PontAtrib para este né. Por fim, o né com maior
pontuacao € considerado o NodeWorst e com menor pontuagdo NodeBest.

O agente LB identifica os recursos monitorados por cada agente e conhece 0s ndés computa-
cionais através da leitura dos profiles. Outro ponto necessério em sua execugdo € determinar o

Agente que executou anteriormente, assim sendo:

e Execucdo anterior do agente OF: € realizado a comparacao dos valores coletados de da-
dos de rede nas duas tultimas consultas efetuadas. O agente LB vai comparar os dados
de rede para atribuir PontAtrib para o né computacional que tiver o maior nimero de
pacotes e bytes processados com o intuito de reduzir a qualidade do n6 computacional

nos intervalos estaticos de T1.

e Execucdo anterior do agente SNMP: € realizado a comparacdo dos valores coletados nas
duas altimas consultas de cada recurso monitorado em cada n6 computacional encontrado
no profile. O consumo de CPU, por exemplo, que foi coletado na execucdo anterior €

comparado com a leitura atual para determinar se teve aumento ou ndo no consumo deste
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recurso no intervalo que pode ser variado, menor ou maior de acordo com a discrepancia
de qualidade dos nés. A mesma comparacgdo € realizada para todos os itens da tabela
4 que correspondem ao agente SNMP. O n6 computacional que mais teve consumo no

recurso recebe PontAtrib, alterando sua qualidade total.

Conforme observado, para todos os recursos monitorados a comparacao € realizada da
mesma forma, com o intuito de avaliar o total consumido de cada recurso no ultimo intervalo das
coletas. Assim sendo, o calculo definido por node(n)->resource(agent).total=resource(agent).actual
- resource(agent).old representa o consumo atual to recurso no intervalo. Este algoritmo esté

representado na figura 14.

Figura 14: Algoritmo agente LB

1 while Nodes{
2 if ZNMP agent{
3 consulta CPU User consumed
4 INode (n) —rresource (snmp) .total = Resourcelsmwop) .actual - Fesource (snmp) .old
5 consulta CPU System consumed
& INode (n) —rresource (snmp) .total = Resourcelsmwop) .actual - Fesource (snmp) .old
7 consultsa CPUT IDLE consumed
=] Iode (n) —r>resource (smp) . total = Resource(smmp) .actual - Resource (smop) .old
9 consulta CPUT NICE consumned
10 Iode (n) —r>resource (smp) . total = Resource(smmp) .actual - Resource (smop) .old
11 consultsa CPT WATT consumned
12 Iode (n) —r>resource (smp) . total = Resource(smmp) .actual - Resource (smop) .old
13 consulta CRUT KEEMEL consumed
14 Iode (n) —r>resource (smp) . total = Resource(smmp) .actual - Resource (smop) .old
15 consulta CRUT INTERRUPTED consumed
16 Iode (n) —>resource (smp) . total = Resource(smmp) .actual - Resource (smop) .old
17 consulta CPU SOFTIRQ conswumed
15 Iode (n) —rresource (smp) . total = Resource(snmp) .actual - Besource (smmp) .old
19 consulta MEMORY conswued
20 Iode (n) —rresource (smp) . total = Resource(snmp) .actual - Besource (smmp) .old
1 consulta SWAP consumed
22 Iode (n) ->resource (gmrp) . Lotal = Resource(snmp) .actual - Besource (smmp) .old
28 +
24 if OF agent!
5 consulta BYTES consumed
20 Iode (n) ->resource (0f) . total = Resource(of).actual - Resource (of) .old
27
25 consulta PACKETS consumed
ZE Iode (n) —>regsource (0f) . total = Resource(of).actual - Resource (of) .old
30
31 H
32 i
33 1if SNMP agent{
34 find NodeWorst of SNMP resource
35 HNodellorst = PontAtribir)
36}
37 1f OF agenti
38 find NodeWorst of OF resource
39 HNodellorst = PontAtribir)
40 i
41

4z @ find NodeWorst and NodeBest

43 if (Modellorst - NodeBest) > DiscMax{
44 Mokitw = NodeBest

45 update OpenFlow (Noktw)

46
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5.2 Sistema de Pontuacao

Cada um dos itens monitorados recebe uma pontuacdo chamada PontAtrib. O Agente LB
atribui a pontuagdo aos nés com maior consumo de recursos. A figura 15 exemplifica o célculo
efetuado pelo agente LB baseado nos dados coletados pelo agente OF e SNMP. Os valores
coletados na consulta anterior sio comparados com a consulta atual e o n6 computacional que
teve maior consumo recebe a pontuagao definida para o item especifico. A tabela de pontos esta
definindo a mesma pontuagio para todos os itens, porém esta pontuacdo pode ser diferenciada
caso algum dos itens tenha maior importancia na aplicacdo em execucdo. A pontuagdo ainda
pode ser negativa, como CPU idle que significa recursos de CPU sem uso, com o intuito de

reduzia a pontuacdo do né computacional, aumentando a qualidade final do né computacional.

Figura 15: Exemplo do calculo de pontos

TABELA DE PONTOS

Do kts cpuy |cpu | cpu [ cpu | cru CPU CPU CPU RAM | RAM | RAM | RAM | SWAP
B User | Nice |System| Idle | Wait | Kernel |Interrupt |SoftiIRQ | used |shared | buffer |cached| used
1 1 1 1 1 =1 1 1 i 1 1 1 1 1 1

5 OLD bvteal| it CPU [CPU | CPU | CPU | CPU | CPU CPU cPU |RAM| RAM | RAM | RAM |Swap
T i User | Nice |[System| Idle | Wait | Kernel |Interrupt [SoftiIRQ | used |shared | buffer jcached| used
¥ h92.168.250.104 12600 | 160 0 7 3 =
% 192.168.250.101 18500 | 173 3 1 10
Y h92,168.250.102 9400 | 90 0 0
5 NEW bigtn) | s c?u. cpu cPU [cpu cp'u_ _CP_U cPU CPU RAM| RAM | RAM | RAM SWAP
= User| Nice [System| Idle | Wait | Kernel [Interrupt [SoftlRQ | used |shared|buffer [cached| used
¢ 192.168.250.100 12720 | 171 7 10
Z ho2.168.250.101 18900 | 183 5| 2 5
¥’ h92.168.250.102 9400 | 90 15
Férmula : <item>(new) — <item>(old)
% ho2.168.250.10d 120 | 11 0 o 5
Y h92.168.250.101 400 | 10 12 1 5
S hoz.1e8.250.209 0 0 0 15
g
< [192.168.250.100 1 1
E po2.168.250.101 1 o 0
O [192.168.250.102 1 1

Esta pontuagdo € acumulativa até 0 momento em que todos os nds tem sua pontuacado trun-

cada em T3, conforme explicado na se¢do 5.1.1 na descricao do TimeKeeper.
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6 RESULTADOS

Este capitulo estd dividido em Metodologia de Avaliacdo e Resultados. Na metodologia
estd o conceito dos consumidores juntamente com sua eficdcia na acao proposta, as técnicas de

balanceamento comparadas com o CoreLB e o gerador de carga.

6.1 Metodologia de Avaliacao

A metodologia de avaliacdo adotada entende que as pontuagdes de qualidade ndo devem
divergir entre os nés computacionais ativos. Mantendo a pontuacio de qualidade dos nés com-
putacionais semelhante, faz-se o uso de cada né computacional de forma semelhante, pois, as
pontuagdes definidas sdo baseadas no consumo dos recursos utilizados. Garantindo o uso equi-
librado dos recursos computacionais, o tempo de resposta ao cliente serd o melhor, conforme
esta avaliacdo demonstra.

Ha algoritmos de balanceamento de carga que usam técnicas como Time Slice Based Choice:
as requisi¢oes sao divididas entre os servidores de maneira circular; Random Time Slice and
Choice: as requisi¢des sao repassadas aos servidores de forma randomica; e Load Based: a re-
quisi¢do € repassada ao servidor com menor carga. O CoreLB € encaixado na categoria de Load
Based, desta forma, a avalia¢ao realizada compara o CoreLLB com técnicas de Time Slice Based
Choice, Random Time Slice and Choice e também a situacdes onde nao € efetuado distribui¢ao
de carga. O processo de avaliagdo € baseado na comparagdo da eficiéncia entre os métodos de
balanceamento. O melhor tempo de resposta para o usudrio e a melhor distribui¢do de consumo
de recursos operacionais define o método mais eficaz.

A avaliacdo dos resultados envolve a interpretacao de dados quantitativos e qualitativos das
situacOes obtidas nas acdes de balanceamento de carga, considerando os distintos cenérios com
o uso de programas desenvolvidos que sdo chamados de Consumidores e que serdo explicados
a seguir. O universo heterogéneo de sistemas Web €, de certa forma, complexo de ser represen-
tado, assim sendo, o desenvolvimento de consumidores foi necessario para que os testes nao se
limitem a uma aplicagdo especifica ou hd um comportamento especifico, tentando assim avaliar
o balanceamento de carga de maneira mais ampla, por exemplo, avaliando se o balanceamento
de carga em questdo pode ser usado de maneira singular para aplicacdes distintas.

Inicialmente € explicado o que sdo os Consumidores e o leque de programas que o consiste
com as caracteristicas individuais de cada programa. Posteriormente, mais informacdes sobre

os pontos avaliados e como foram avaliados serdo apresentados.

6.1.1 Consumidores

Para avaliar o desempenho, foram desenvolvidos Consumidores, que sdo aplicagdes com

diferentes propriedades de atuagcdo para melhor representar o universo heterogéneo do compor-
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tamento de programas de Comércio Eletronico, redes sociais ou qualquer outra aplicagdo Web.
A seguir, estdo explicados cada aplicacdo desenvolvida com suas caracteristicas de comporta-
mento representada em graficos de monitoramento dos recursos computacionais como: CPU,

memoria fisica, swap, pacotes de rede e bytes de rede processados.

6.1.1.1 Consumidores de CPU

Para simular sistemas que efetuam consumo de CPU expressivo, foram desenvolvidos dois
programas. O cddigo destes programas executam cdlculos em laco finito. O primeiro programa
consume aproximadamente 1 segundo de CPU e o segundo aproximadamente 6 segundos de
CPU nos servidores virtuais. Estes codigos foram desenvolvidos em linguagem C e sdo acio-
nados a partir de uma requisicao Web recebida pelo programa concentrador que serd explicado
posteriormente.

Nos graficos apresentados na figura 16, observa-se o efeito que a execugao deste consumidor
causa no servidor . Estes consumidores se mostraram eficientes pois o acesso a esta aplicacao
causou consumo de CPU de USER space que sdo os processos executada pelo servico Apache.
Para representar este comportamento foi realizado solicitacdes de execucao a este consumidor
onde, durante aproximadamente 10 minutos, requisi¢des foram enviadas ao né computacional.
Observa-se nos graficos figura 16 que a execucao do programa consumiu 100% dos recursos de
CPU existentes.

Figura 16: Consumidores de CPU

PACOTES BYTES
CPU MEMORIA RAM Swap PROCESSADOS PROCESSADOS
128 1 206/ 106 ] 681 2.0k
| 5.
166 0.8 G
] 56 sal 1.5k
80 | 066G 1
60 1 06 3.0 1.8 k
a0 | 8.4 G 2.8
x| | 826 Lol 8.5 k
A= N:] L O——— oo 14 [, [ =e———————— + 0.0 4
140 18:40 1248 12: 40 1 40
W USER Avg E m: 'to't:l W SWAP total O packets H bytes
O IDLE Aw use
9 O RAM shared @ SWAP used
B RAM buffer

Conforme observado, estes consumidores nao alteram o consumo de memoria do nd com-
putacional e, com relacdo ao consumo de recursos de rede, observa-se picos menores de 2Kb/s.
Este consumidor mostra-se eficiente para representar sistemas que consumem CPU de user

space conforme observado na figura 16.

6.1.1.2 Consumidores de Memoria

O consumidor de memoria é um programa escrito em linguagem C que, em cada execugao,

faz a alocag@o de 1Gb de memoria usando malloc(). Multiplas execucdes simultaneas deste pro-
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grama no mesmo né computacional podem levar a exaustdo da memoria disponivel, neste caso,
dependendo do Sistema Operacional e seus controles de exaustdo de memoria, € possivel que
o programa termine antes de conseguir alocar toda a memoria desejada, porém, toda a memo-
ria disponivel serd consumida enquanto possivel, o usudrio, por outro lado, receberd o retorno
HTTP 200 e nao um erro por nao conseguir alocar a memoria desejada caso o consumidor seja
terminado antes da alocacao total de 1Gb.

Conforme observado na figura 17 uma requisi¢do de consumo de memoria ndo acarreta
apenas no consumo do recurso de memoria. Requisi¢cdes malloc() também consomem CPU e
solicitam IO para efetuar a operacdo, desta forma, percebe-se nos graficos o aumento de CPU
WAIT com por¢des de consumo de CPU para SOFTIRQ e também porcdes executadas em CPU
SYSTEM. Os no6s virtuais configurados com 2Gb de memoria RAM tiveram o consumo total
deste recurso e picos de 900Mb de SWAP neste exemplo de multiplas execu¢des simultineas
deste consumidor durante 10 minutos com o intuito de demostrar o funcionamento do programa.
O Sistema Operacional Ubuntu, usado nestes testes, € dotado de mecanismos para prevenir
exaustao total de memdria, de outra forma o Sistema Operacional pode ser afetado ou mesmo

travar com a inexisténcia de memdria para ser consumida.

Figura 17: Consumidores de Memoria

PACOTES BYTES
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100 .—_1.. 0.8 G 4.0 400
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WLIDLE Avg O RAM used O swAP used
O SYSTEM Avg O RAM shared
O WAIT Avg B RAM buffer

B sSOFTIRGQ Avg

Este consumidor mostra-se eficiente para representar sistemas com grande consumo de me-
moria conforme observado na figura 17. Nao existe um consumo significativo de banda ou
pacotes de rede pois o cliente efetua uma solicitagdo ao concentrador que executa o0 consumo
de memoria e quando o consumidor termina (tendo ou nfo sucesso na alocacdo da memoria) o

cliente recebe um retorno de solicitacdo concluida, sem transporte de dados significativos.

6.1.1.3 Consumidores de Rede

O consumidor de rede tem o intuito de consumir a maior quantidade possivel de recursos de

rede exaurindo a banda disponivel ou mesmo levando a um gargalo na operagdo. Este consumi-
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dor envia ao cliente um total de 3.1Mb de informacao por solicita¢do de execucao, assim sendo,
quando o cliente solicita a execucdo deste consumidor, o retorno consome uma grande quanti-
dade de banda de rede enquanto ndo concluido. A solicitacdo de execugdo deste consumidor
gera uma grande quantidade de pacotes para serem transferidos através da rede, consequen-
temente uma grande quantidade de requisi¢des para o adaptador de rede sdo criadas, ou seja,
muitas solicitagdes de 10 efetuadas. Requisi¢des de 1O tem prioridade de execucdo pois sdo
interrup¢des de hardware e devem ser o mais rapidas o possivel do ponto de vista de Sistema
Operacional. Para que estas interrup¢des de hardware nao sejam muito extensas, parte do tra-
balho € efetuado com o consumo de CPU SOFTIRQ que ndo € bloqueante, porém, ainda assim
consomem CPU.

Na figura 18 € demonstrado o comportamento deste consumidor, durante a sua execucao e
€ observado as requisi¢des 10 efetuadas e, consequentemente, o consumo de CPU SOFTIRQ
que ¢ diretamente usado neste processo. CPU SYSTEM também tem um consumo significativo
pois sdo tarefas executadas pelo Sistema Operacional para alocar o hardware necessario. Nesta
mesma andlise, nota-se que o intuito principal de consumo da banda de rede foi atendido pois ha
o consumo constante de 63Mb de transferéncia durante aproximadamente 10 minutos de exe-
cucdo do consumidor. O nimero de pacotes transferidos estd praticamente constante em 43000
pacotes por segundo. Por outro lado, ndo hé alteracdo significativa de consumo de memoria por

parte deste consumidor.

Figura 18: Consumidores de Rede
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O consumidor de rede projetado tem um algoritmo simples pois apenas transfere dados entre
o cliente e o servidor, entretanto, mostrou-se eficiente para o propdsito de exaurir recursos de

rede e gerar requisicdes de interrupcao de hardware conforme demonstrado na figura 18.
6.1.1.4 Consumidores do servico Web
O consumidor de servico Web ndo € exatamente um programa desenvolvido para executar

alguma tarefa mas apenas uma resposta a solicitacdo. A solicitacdo € encaminhada pelo cliente

ao concentrador que retorna um HTTP 200. O cliente envia a requisicio GET que € atendida
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pelo servico Apache e o entregue ao concentrador, nenhum processamento adicional é efetu-
ado, desta forma, apenas o servico Apache executa processamento no né computacional. O
objetivo deste consumidor € estressar a0 maximo com solicita¢des leves aumentando o nimero
de requisi¢des simultaneas aumenta.

A figura 18 demonstra o aumento no nimero de requisi¢des simultaneas pois o programa
consumiu em torno de 18000 pacotes por segundo. A acdo deste consumidor nao realiza aloca-
¢do de memoria e observa-se o consumo de CPU USER que € a gama de CPU usada pelo servigo
do Apache. O alto nimero de requisi¢des simultaneas também gerou consumo de SOFTIRQ e

SYSTEM pois hd muitas requisicdes de 1O para cada solicitac@o recebida pelo cliente.

Figura 19: Consumidores do servico Web
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O consumidor Web € eficiente para o propdsito de estressar o servico Apache.

6.1.1.5 Concentrador

O concentrador ¢ um co6digo escrito em PHP e interpretado pelo servico Apache. Este
codigo tem o conhecimento de todos os consumidores possiveis de execu¢do, assim sendo, a
cada requisicdo recebida um consumidor € escolhido para ser executado. Os consumidores
sdo escolhidos randomicamente pelo concentrador a cada requisi¢do recebida. A figura 20
apresenta a simplificacdo do cédigo do concentrador que € o ponto central para a execugdo dos
consumidores de acordo com uma escolha randomica realizada.

A seguir estd apresentado as técnicas de balanceamento de carga implementadas para efetuar

a comparacdo com o funcionamento do CoreLB.
6.1.2 Técnicas de balanceamento comparadas
O balanceamento de carga consiste em distribuir as requisi¢des solicitadas pelos usudrios

entre os nds computacionais disponiveis. Todas as técnicas utilizadas nesta avaliagdo foram

implementadas no switch OpenFlow, realizando a troca de fluxo das requisi¢des usando algum
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Figura 20: Algoritmo Concentrador

1  [H<?php

2 fchose = rand {1, 5):

3

4  [Hswitch (jchose)

5 case 1:

[ system(”. /consumeCPU1s") ;
7 break:

=] case ::

=] system|". /consuwneCPUEsS"™) ;
10 break;

11 case 3:

12 break:;

13 case 1:

14 system|". /memory™) ;

15 break:

16 case S:

17 include ("bigtext.php™)
15 break:;

19 -1

20 =20

algoritmo que represente ou se assemelhe a defini¢ao da técnica. As técnicas de balanceamento
de carga, que foram comparadas com o CoreLB, estao relacionadas abaixo com a devida expli-

cacdo de como foi implementada.
6.1.2.1 Time Slice Based Choice

Neste algoritmo, a troca de trafego € realizada a cada 60 segundos seguindo a listagem
sequencial dos nés computacionais disponiveis, ao término, o ciclo se inicia novamente pelo
primeiro. Inicialmente as conexdes vao para o né computacional numero 1, apds 60 segundos
para o n6 computacional numero 2 e assim por diante. Na figura 21 hda um exemplo de como
pode ser implementado esta técnica. Controles da disponibilidade do n6é foram abstraidos da
figura 21 para fins didaticos, porém, a técnica Time Slice Based Choice ndo realiza avalia¢des

precisas para analisar a disponibilidade e capacidade de processamento do né computacional.

Figura 21: Algoritmo Time Slice Based Choice
1 while true
2 do
3 loadbalance nodel
4 sleep 60
5 loadbalance nodel
& =leep 60
7 loadbalance nodeld
=] =zleep 60
9 done;

6.1.2.2 Random Time Slice and Choice

O n6 computacional é escolhido randomicamente de acordo com o nimero de nés. O algo-

ritmo entra em uma situacao de espera por um tempo que € definido de forma randomica entre
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0 e 300 segundos e novamente € escolhido randomicamente um préximo né computacional. A

figura 22 mostra um exemplo da constru¢do deste algoritmo.

Figura 22: Algoritmo Random Time Slice and Choice
1 while true

2 do

3 nDdE=$iiRANDOH%<numern_de_nos>+1]]
4 loadbalance fnode:

5 choze=§ [ (RANDOM=300] )

g sleep §chose

7 done;

6.1.2.3 CorelB

O modelo de balanceamento adotado pelo CoreLB esta explicado na se¢ao Implementacao.
Este algoritmo € considerado Load Based pois avalia a situagdo de carga dos nés computacionais
e a situacdo de rede para tomada de decisdo de balanceamento. Os tempos de troca de trafego
sdo dinamicos pois dependem da situagdo da discrepancia de qualidade encontrada entre os nds

computacionais.

6.1.2.4 Com apenas um servidor

Os testes realizados neste cendrio ndo foram efetuados propriamente com a distribui¢ao de
requisicoes entre os nds computacionais disponiveis. Neste cendrio todas as requisicdes foram
direcionadas para apenas um né computacional. O objetivo deste cendrio € observar o compor-
tamento do n6é computacional sem o auxilio do balanceamento de carga para proporcionar mais

eficiéncia no processamento das requisi¢oes.

6.1.3 Gerador de carga

O gerador de carga € responsavel pelo processo de gerar demanda de requisi¢oes € medir os
tempos de resposta final. Este componente é executado para determinar o comportamento do
sistema usando as diferentes técnicas de balanceamento de carga e avaliar a capacidade de cada
técnica em melhorar a situacao para cada cendrio. O OpenLoad foi a ferramenta escolhida para
executar esta tarefa pois atende a necessidade de gerar a demanda de requisi¢des e interpretar
os resultados de forma simples, retornando o nimero de transagdes por segundo processadas
(TPS), tempos maximos e minimos de resposta bem como gerar carga simulando um ndmero
distinto de clientes simultaneos.

Na figura 23 ha uma representacdo grafica do comportamento de um tnico né computaci-
onal recebendo requisi¢des geradas pelo OpenLoad simulando 5 clientes simultineos durante

1 hora de execucdo. Os consumidores mostraram-se eficientes para estressar um nd computa-
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Tabela 6: Numero de testes realizados com o OpenLoad e configuracdo de clientes

Um servidor | TSBC | RTSC | CorelLB
1 cliente 1 1 1 1
3 clientes simultaneos 2 2 2 2
5 clientes simultaneos 4 4 4 4
8 clientes simultaneos 1 1 1 1
10 clientes simultaneos 1 1 1 1
Tempo de Execucdo 1 hora 1 hora | 1 hora | 1 hora

cional consumindo diversos recursos. A memdria foi consumida e o swap usado para realizar
paginacdo, o consumo de CPU também € constante principalmente com USER CPU que € a
execucdo de processos de usudrio, a fatia de SOFTIRQ mostra que o nimero de requisi¢oes

IRQ foram frequentes consumindo praticamente 20% do tempo de CPU total.

Figura 23: Comportamento de um n6é computacional recebendo toda a carga gerada pelo OpenLoad
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Na tabela 6 estd apresentado a distribuicdo de testes realizados com o OpenLoad. Os ce-
ndrios sdo: com apenas um servidor, Time Slice Based Choice (TSBC), Random Time Slice
and Choice (RTSC) e CorelLB. Para cada nimero de clientes simultaneos foram executados
quantidades diferentes de testes, por exemplo, para execu¢do com trés e cinco clientes foram
executadas duas e quatro baterias de testes respectivamente. A execucdo para cada cendrio

correu durante 1 hora de geracdo de carga.
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Os resultados obtidos nas baterias de testes estdo apresentados na secdo de Avaliacdo dos
Resultados onde, informagdes detalhadas, tempos de resposta e qualidade do balanceamento de

carga estdo explanados.

6.2 Avaliacao dos Resultados

Durante a execugdo das baterias de testes as informacdes coletadas para analise foram re-
presentadas graficamente e também numericamente com dados estatisticos fornecidos pelas
ferramentas RRDTool e OpenLoad. Os dados avaliados podem ser sumarizadas nos seguintes

itens:

1. a pontuacdo atribuida pelo algoritmo de definicdo de qualidade do CoreLB. Durante to-
das as baterias de testes realizados o algoritmo de pontuacdo foi executando, entretanto,
a decisdo de balanceamento de carga foi executada pelo algoritmo da técnica avaliada
e nao pelo CoreLB. Desta forma, o algoritmo de defini¢cdo de qualidade foi executado
para avaliar este indicador sem interferir na execucao de balanceamento da técnica sendo

avaliada;

2. o numero de transagdes processadas pelo gerador de carga juntamente com o respectivo
tempo de resposta. Os dados estatisticos do OpenLoad sdo bastante tteis, pois, além de
disponibilizar os tempos em execucdes individuais, ainda fornecem as médias gerais no

final da execugdo da bateria programada;

3. o load average de cada n6 computacional € um indicador existente em Sistemas Ope-
racionais Linux e representa os recursos consumidos no sistema. O calculo de carga é
realizado através de um algoritmo do préprio Kernel do sistema avaliado pelo numero de

processos concorrendo por CPU.

Nas sec¢des a seguir cada um dos trés itens € detalhado com a devida analise técnica do

comportamento observado com os dados que foram coletados durante as baterias de testes.

6.2.1 Pontuacgéo definida pelo CoreLB algoritmo de qualidade

Os resultados referente a pontuagdo de qualidade de cada né computacional estio apresenta-
dos na tabela 7. Sao dados gerados pelo algoritmo de calculo de pontuagdo do CoreLB durante a
execuc¢ao de cada uma das técnicas de balanceamento comparadas. Esta pontuagao foi atribuida
para cada né computacional durante a execucdo de uma bateria de testes de uma hora com cada
técnica de balanceamento para avaliar o comportamento e o desempenho de cada n6 compu-
tacional. Um teste com apenas um servidor foi executado para comparar a execucdo de carga
com apenas um né computacional e a taxa de melhoria usando o balanceamento entre mais nds

com o uso dos previamente mencionados algoritmos de balanceamento. Neste comparativo de
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Tabela 7: Resultados de qualidade de nés computacionais
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qualidade computacional de cada nd, a menor discrepancia na pontuagdo significa que os nos
computacionais estd atendendo uma demanda de solicitagcdes semelhantes e, consequentemente,
consumindo quantidade semelhante de recursos.

A tabela 7 também apresenta uma descri¢ao técnica do que pode ser observado em cada uma
das baterias de teste. E importante salientar que, segundo o algoritmo de célculo de pontuagio
do CorelLB, em T3 a qualidade dos nds computacionais € truncada e o célculo € recomecado
com todos os nés tendo a mesma pontuacdo. Nas baterias de testes realizadas, o T3 estava
definido em 300 segundos, momento em que a qualidade de todos os nés computacionais volta
ao ponto inicial. Os gréficos da tabela 7 também apresentam a pontuagcdo média (avg) recebida
durante o tempo de execugdo e a pontuagdo miaxima (max) recebida que sdo importantes itens
para analisar o comportamento independente de cada né computacional.

Além da andlise sumarizada na tabela 7, € possivel salientar como avalia¢ido técnica os

seguintes pontos:

e Na bateria realizada com apena um servidor, o né computacional 1 recebeu todas as
requisicoes e teve a maxima pontuagdo que chegou hd 444 pontos em 300 segundos.
Comparando as trés técnicas de balanceamento de carga, os tempos maximos e médios
demonstram que o CoreLB teve as maiores médias (avg), porém, também teve menores

maximas (max);

e O mais importante na analise de pontuacao de qualidade € avaliar a discrepancia na pon-
tuacdo entre ndés computacionais pois, uma discrepancia grande significa que nés com
maior pontuacio tem um consumo maior de recursos computacionais. Um exemplo claro
do problema de discrepancia ocorre na bateria de testes com a técnica Random Time
Slice and Choice, onde, por volta de 18:30 o n6 ndmero 2 recebeu 280 pontos, que repre-
senta 63% do méximo de 444 pontos recebidos pelo né 1 na bateria de testes com apenas

um servidor;

e Observa-se que a bateria de testes com Time Slice Based Choice o n6 computacional
1 teve a média maior que o restante, entende-se que este nd teve mais consumo que os
outros de uma maneira geral e, desta forma, as requisicdes processadas por este né prova-
velmente tiveram o desempenho prejudicado por haver maior concorréncia para aloca¢io

de recursos.
6.2.2 Resultados estatisticos do OpenlLoad

Os graficos de pontuacgdo de qualidade atribuida pelo CoreLB por si s6 ndo demostram a efi-
ciéncia da técnica de balanceamento de carga, para isso as estatisticas fornecidas pelo gerador
de carga OpenLoad complementam a analise estruturada e fornecem os resultados do ponto de

vista de usudrios acessando o servigo. A tabela 8 apresenta a média de resultados de todas as
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execugOes das baterias de testes conforme apresentadas no se¢do 6.1. Os resultados apresenta-
dos sdo referentes a todos os testes realizados conforme apresentado na tabela 6. Cada bateria
de teste teve um resultado tnico para cada elemento apresentado na tabela 8, estes resultados

estdo apresentados representam a média obtida nestas execugdes.

Tabela 8: Resultados da avaliagdo dos métodos

METODO TPS AvgRT MaxRT Requests
Sem Load Balance 0,332 14,021s  78,157s 1177
Random Time Slice and Choice 0,376 12,502s 83,592s 1358
Randon Robin 0,373 11,746s  85,74s 1349
CorelLB 0,398 11,426s 101,118s 1446

Os resultados apresentados na tabela 8 demonstram o comportamento do balanceamento de
carga do ponto de vista dos usudrios, ou seja, representa os tempos que 0s usudrio obtiveram
em cada solicitagdo realizada para o servi¢o. O nimero de transagdes por segundo (TPS) revela
que um Unico n6 computacional foi capaz de executar 0,332 transacdes por segundo e, nesta
mesma andlise, percebe-se um aumento significativo com a adi¢do de dois nés computacionais
e a execucdo de balanceamento de carga que, nos testes realizados e com os consumidores
desenvolvidos, possibilitou um aumento entre 12% e 19% da capacidade de processamento.
Considerando que todos os testes tiveram o mesmo periodo de execucdo € possivel verificar
que o CoreLB atendeu mais requisi¢oes que o restante da técnicas com um total médio de 1446
requisi¢coes.

O tempo médio de resposta (AvgRT), calculado pelo OpenLoad, demonstra que o CorelLB
teve os melhores tempos com 11,426s na média de todas as baterias de testes executadas, mesmo
tendo processado requisi¢des com o maior tempo de resposta (MaxRT) de 101,118s. O indi-
cador MaxRT apenas representa a requisi¢cao que teve o maior tempo de resposta, ou seja, que
mais demorou para ser atendida. Na tabela 8 o tempo médio € mais relevante para demonstrar o
desempenho da técnica de balanceamento pois € uma estatistica calculada a partir dos resultados
de todas as requisigdes.

Os dados da tabela 8 representa o item nimero dois da relacao de informagdes analisadas.

6.2.3 Resultados de Load Average

Para completar a andlise proposta na se¢do 6.2, o terceiro e ultimo item estd apresentado
nas trés proximas figuras: 24 representando o metodo Random Time Slice and Choice, 25
representando o método Time Slice Based Choice e 26 representando o CoreLLB. Estas repre-
sentagOes graficas representam o item load average gerado por cada um dos ndés computacionais
durante a bateria de avaliacao de cada técnica de balanceamento. Os dados de load estdao apre-
sentados através de trés contadores: 1 minuto de carga: Estatisticas do tltimo minuto de carga;
S minutos de carga: Estatisticas do ultimo 5 minutos de carga; 15 minutos de carga: Estatisti-
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Tabela 9: Comparativo do valor de consumo médio

load 1 min | load 5 min | load 15 min
Random Time Slice and Choice Method 1,48 1,55 1,30
Time Slice Based Choice Method 1,67 1,65 1,55
CoreLB Method 1,74 1,72 1,65

cas do ultimo 15 minutos de carga; Estes contadores numéricos representam o estado da fila de
processamento do sistema, se o sistema estiver completamente inativo (idle) o load deve ficar

€m z€ro.

Nas figuras representativas da situacdo de load de cada metodo de balanceamento de carga
avaliado, existente, logo abaixo de cada conjunto de grificos que representam os trés nds com-
putacionais, os dados estatisticos que representa os valores médios e maximos destes contado-
res. Estes dados foram coletados remotamente, com consultas regulares, através do protocolo
SNMP. Para cada método avaliado ha um conjunto com o load médio coletado durante o in-
tervalo analise e também o load maximo coletado para cada um dos nés computacionais em
uso. As cores desta tabela representam a linha dos gréafico, 1 minuto, 5 minutos e 15 minutos

respectivamente.

O objetivo principal da andlise deste indicador esta em perceber como estava a concorréncia
de processos no Sistema Operacional durante a execugdo dos testes, tendo em vista que, este
indicador € calculado e definido pelo préprio Kernel do Sistema Operacional. A andlise deste
indicador deve ser realizada de forma comparativa e a melhor situacdo de balanceamento de
carga entende-se quando os valores de carga assemelham-se entre os distintos ndés computaci-
onais. Cada um dos nés computacionais estava sendo executado com um tnico processador
dedicado, desta forma, o ideal é que o valor de load nido ultrapasse de 1. Resultados até 1, sig-
nificam que no momento havia ndo mais de 1 requisi¢cdo necessitando de CPU. Valores maiores
que ndo ndo representam necessariamente um excesso de carga pois o Sistema Operacional é
multi-tarefas entdo pode-se admitir valores superiores. Entretanto, quando mais acima deste

valor, entende-se que o n6é computacional estd ocupado e enfileirando requisi¢des.

Devido ao valor médio de carga representar a média de baterias de uma hora de testes, é
importante também avaliar os valores maximos. Pode haver situacdes em que um n6é compu-
tacional esta com muito mais carga que outro e, desta forma, o calculo final de média nao vai
representar a verdadeira situagdo do ambiente, pois o valor baixo de um n6é computacional com-
pensa o valor elevado de outro. Por mais que o valor de carga médio de um método seja inferior
a outro, ndo significa que o método teve melhor desempenho. E necessério analisar os valores
maximos na comparacdo. Entende-se que valores mdximos menores representem uma situacao
mais eficiente de carga pois o sistema teve, nos piores picos de carga, menor processamento.

Para sintetizar os resultados obtidos nas figuras representativas do load coletado, os dados

também estdo apresentados na tabela 9 que representa o consumo médio obtido e na tabla 10

que representa o consumo maximo. Nestas tabelas, € possivel comparar de maneira direta as
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Tabela 10: Comparativo do valor de consumo maximo

load 1 min | load 5 min | load 15 min
Random Time Slice and Choice Method 5,35 3,46 2,35
Time Slice Based Choice Method 4,57 2,65 2
CoreLLB Method 3,96 2,51 1,99

estatisticas do valod de load otidos na execucdo de cada um dos métodos de balanceamento.

Percebe-se os resultados inversos entre o consumo médio e consumo maximo no comparativo

de cada método de balanceamento.

Com a avaliagdao do comportamento plotado nos gréficos das figuras 24, 25 e 26 observa-se
informacdes que ndo sdo possiveis de avaliar apenas analisando dados finais numéricos, como
por exemplo, os momentos em que ndés computacionais estavam sem atividade de processa-
mento. A proxima relacdo de itens demonstra pontos possiveis de salientar com a observacao

dos dados numéricos finais e também da observacdo do comportamento de cada né computaci-

onal nos graficos:

e A técnica Random Time Slice and Choice de balanceamento cria lapsos de inutilizag¢do de

recursos enquanto, em contrapartida, outros ndés computacionais ficam sobrecarregados

de acordo com o que se consegue ver no indicados de consumo miximo;

e O método de Time Slice Based Choice tem um comportamento mais equilibrado no uso

dos recursos, mas os picos de consumo maximo continuam sendo altos conforme obser-

vado também na técnica randdmica;

e O CoreLB teve as maiores médias no item de consumo médio, entretanto, teve os me-
nores consumos maximos. Os picos de carga maximo foram menores nesta técnica pois
todos os nés computacionais estavam sendo usados de maneira uniforme, conforme o ob-
jetivo principal do CoreLB. Desta forma, entende-se que a distribui¢ao foi mais adequada

evitando picos discrepantes de consumo em nds especificos enquanto outros nio estdo

sendo utilizados.
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Figura 25: Monitoramento LOAD durante o uso do método Time Slice Based Choice
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Figura 26: Monitoramento LOAD durante o uso do método CoreLB
CORELB METHOD
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7 CONCLUSAO

Com os atrativos do modelo proposto por SDN, do bom desempenho da tecnologia Open-
Flow demonstrados por trabalhos relacionados, e a capacidade de realizar balanceamento de
carga de forma nativa na rede, removendo a necessidade de inclusdo de hardware ou servigos
adicionais para a realizacdo desta tarefa, a metodologia apresentada mostra-se uma excelente
proposta para execu¢do de balanceamento de carga simples, em que a utiliza¢do do controle de
contexto nao se faz necessdria. O processo de implementacdo desta tarefa € baseado na inclusao
e alteracao de regras para modificacdo de rotas dos pacotes. Esta tarefa pode ser automatizada e
atualizada de forma dindmica de acordo com a necessidade do servigo prestado e dos recursos

computacionais disponiveis.

A solucdo de balanceamento de carga com o uso do OpenFLow funciona, e ja foi testada
e avaliada na literatura encontrada, porém, a metodologia proposta pelo CorelLB é mais abran-
gente e eficiente conforme apresentado nos resultados obtidos. O uso do protocolo de monito-
ramento SNMP auxilia o processo de andlise de carga de cada N6 Computacional. O modelo
do protocolo OpenFlow proporciona uma visao do processamento de fluxos, em que estatisticas
sdo controladas e acessadas de forma centralizada. Com a determinacdo de qualidade obtida
através das estatisticas providas por estes dois protocolos, os resultados avaliados provaram que
a metodologia usada pelo CoreLB reduz a discrepancia do uso de hardware de cada equipa-
mento e aumenta o tempo de resposta de atendimento das requisi¢des solicitadas pelos usudrio.
Os resultados obtidos mostraram-se mais eficientes e superiores hd outras metodologias de ba-

lanceamento de carga.

Outro ponto importante de salientar € que a metodologia do CoreLB nao estd baseada no co-
nhecimento da aplicacdo em uso pelo usudrio e sim na situacdo do ambiente, o que possibilita
usar a metodologia para diferentes aplicacdes e contextos pois a definicdo de balanceamento
¢ independente dos servigos em uso. Na literatura estudada, percebe-se a maior eficiéncia do
balanceamento quando se tem o conhecimento da aplicacdo em uso e sua operabilidade, no
entanto, nem sempre este prévio conhecimento € possivel e alguns ambientes hd o uso de apli-
cagoes e servigcos heterogéneos onde o balanceamento de carga ndo pode ser baseado apenas no

funcionamento de um unico servigo.

Com esta metodologia proposta para decisao de qualidade, mesmo nds computacionais com
diferentes capacidades de hardware podem ter o balanceamento equilibrado de uma forma efi-
caz, pois, as requisi¢des sdo balanceadas de forma proporcional com o uso dos recursos dis-
poniveis em cada No. Outro fator positivo deste trabalho é que o balanceamento de carga €
realizado na rede e este processo permite a adi¢ao, remocgao e alteragdo de Nos Computacionais

para atender um determinado servigo.
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7.1 Contribuicoes Realizadas

Este trabalho ndo pretendeu apenas realizar contribui¢des, mas também comprovar a efici-
éncia do balanceamento de carga sendo executado pela rede. Entretanto, entre as contribui¢des

realizadas, € possivel salientar:

e A possibilidade do uso do OpenFlow para a¢des de balanceamento de carga. Apesar de
algumas possiveis limitagdes do modelo proposto por OpenFlow, como os limites para
o nimero de fluxos possiveis de ser armazenado na memoria do comutador (TCAM ou

similar), a solucdo de balanceamento pelo comutador se mostra possivel;

e Uma metodologia de avaliacdo de qualidade que determina a mudanca de trifego no
comutador. O processo de qualidade avaliado pelo CoreLB € baseado no uso de recursos
de hardware com um sistema de pontuacdo para nds que mais consomem recurso no

periodo entre as ultimas coletas de estatisticas;

e Uma técnica dindmica para avaliacdo de qualidade dos nés computacionais baseada na
discrepancia de qualidade entre cada n6. O controlador que executa as coletas de da-
dos estatisticos de consumo de hardware ndo € estdtico e seu acionamento acontece com
maior frequéncia quando hd nés computacionais consumindo mais recursos que outros.
O intuito desta acdo € trocar o destino to trafego para nés com menos consumo e reduzir

o uso de hardware de nds sobrecarregados.
7.2 Trabalhos futuros

Mesmo com resultados satisfatorios apresentados no Capitulo 6, existem fatores que ne-
cessidade de um estudo mais aprofundado da metodologia apresentada. Apesar dos avangos
obtidos neste trabalho, ainda ha itens necessarios de serem avaliados para comprovar a eficicia

da metodologia de balanceamento. E possivel salientar:

e Avaliacdo da metodologia em ambientes reais e ndo apenas virtualizados. Todos os testes
foram realizados usando redes virtuais e também sistemas virtuais. Apesar deste cendrio
representar exatamente o ambiente que muitas empresas utilizam, € importante avaliar a

metodologia usando comutadores e servidores reais;

e Analise do desempenho usando nds computacionais com diferentes capacidades de hard-
ware. Nas avalia¢des realizadas, todos os nés computacionais estavam usando a mesma
capacidade de hardware. Para uma melhor avaliagdo € interessante usar equipamentos

com diferentes configuracoes;
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