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RESUMO

Este trabalho apresenta um Plano Diretor de Tl para uma empresa da industria
metalurgica, para que este seja implantado dentro da organizagdo, em sua operagao
dessa area de tecnologia da informacgéo, buscando atender as expectativas de seu
planejamento estratégico e sua evolu¢do dentro do mercado em que atua. Através de
ferramentas como a pesquisa documental e a participante, além das entrevistas
presenciais, pode-se entender o cenario de atuagdo da area de Tecnologia da
Informacgao, suas principais caracteristicas e a visao dos principais gestores no que
tange a operacdo da area. Com o desenvolvimento deste trabalho foi possivel
estruturar as informacgdes da operacédo e gestdo da area de Tl, compreendendo-as
melhor, permitindo a criagado do primeiro Plano Diretor de Tecnologia da Informacgéo,
na organizagdo. O maior desafio alcangcado foi a alta direcdo da empresa
compreender a importancia deste plano e se comprometer com a sua implantacao
mesmo antes dele estar concluido. Com a futura aplicacdo deste, espera-se que se
profissionalizasse a gestdo da area, aumentando a transparéncia e os controles
internos, garantindo a continuidade do negdcio e, principalmente, melhorando o
alinhamento da area de tecnologia com os requisitos do negdcio.

Palavras-chave: Governanca de Tecnologia da Informagdo. Plano Diretor de
Tecnologia da Informacao. Industria Metalurgica.
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1 INTRODUGAO

Esse capitulo apresenta uma visdo geral sobre o trabalho, o seu tema, a
delimitagdo do assunto tratado, a questado de pesquisa, a motivacao de realiza-lo e

seus objetivos.

1.1 MOTIVAGAO

O interesse pela criagdo de um plano diretor para uma empresa do ramo
metallrgico surgiu no decorrer da atuacdo na funcdo de gestor de tecnologia da
informacéao dentro da organizacgao.

Durante os anos de atuagao dentro da empresa, ficou evidente a necessidade
de profissionalizagdo n&o s6 da gestao da area de Tl mas também da prépria atuagao
operacional da area, que possui um viés muito focado em servigo.

O processo de governanga de tecnologia da informacao vem de encontro a
essa necessidade, possibilitando através de seus diversos mecanismos e
componentes aumentar o nivel de profissionalizacdo da area, a evolugcao de seus
processos de gestao e a satisfacdo pelos trabalhos e projetos entregues.

Com a implantagdo de um plano diretor de Tl, com base nos conhecimentos
adquiridos durante o desenvolvimento do curso, pretende-se atingir esse nivel de
profissionalizagdo, formalizar e padronizar os procedimentos da area, alinhar os
investimentos e despesas da area com as reais necessidades do negdcio, prover ao
Tl uma estrutura mais adequada para sua operagao e garantir a operagao segura de
seus servigos para a alta gestao da empresa.

Freitas (2010) comenta que a intencdo desejada com a implantacdo da
governanga corporativa nao pode ser eficiente sem a disponibilidade de mecanismos
de gerenciamento de Tl que conduzam a operagdo conforme necessario para a
evolugdo desejada ao negdcio. O autor também cita que é necessario um
planejamento estratégico bem definido, e processos que estejam corretamente

alinhados a esse planejamento.



Outro ponto de estimulo, importante dentro do cenario analisado para este
trabalho, € o mercado no qual a empresa, objeto do estudo, esta inserida. Por estar
em constante evolugdo, esse mercado exige uma maior velocidade nas tomadas de
decisao e maior assertividade nelas, pontos nos quais a area de T| pode contribuir de

forma muito significativa com uma gestao eficiente e proativa.

1.2 QUESTAO DE PESQUISA

Com base no contexto descrito na motivagao para a execugao deste trabalho,
construiu-se a questdo de pesquisa do trabalho: como deve ser o plano diretor de
tecnologia da informacgédo da empresa objeto desse estudo, de forma alinhada aos

objetivos organizacionais estabelecidos em seu planejamento?

1.3 OBJETIVOS

Este trabalho tem como objetivo geral propor a constru¢ao de um plano diretor
de tecnologia da informagao para uma empresa da industria metalurgica, localizada
na serra gaucha, no estado do Rio Grande do Sul, visando atender as demandas
estabelecidas dentro do seu planejamento estratégico, bem como a evolugao
constante exigida pelo mercado no qual esta inserida.

Para alcancar esse objetivo, sera necessario:

e Aprofundar o conhecimento sobre a organizagdo, analisando em
detalhes o seu planejamento estratégico;

e Aprofundar o conhecimento na gestao de servicos de TI, buscando
compreender o viés de servico que a area possui dentro da
organizagao;

e Levantamento das necessidades da organizagdo de acordo com a
visdo de seus dirigentes e integrantes da equipe de tecnologia;

e Propor e validar o Plano Diretor de Tecnologia da Informagao para a

empresa objeto do estudo.



Além deste objetivo, esse trabalho também pretende definir as regras e
condi¢cdes para a manutencao desse plano, considerando as provaveis atualizagdes

e ajustes que ele necessitara com o decorrer dos anos da operagédo da empresa.

1.4 ORGANIZACAO DO TRABALHO

Esse trabalho esta organizado de forma a produzir todo o conteudo
necessario para a construgdo do plano de tecnologia da informagdo, com o devido
alinhamento estratégico com a organizagao.

As etapas iniciais cuidardo da formacao tedrica, base para o trabalho de
pesquisa, e as metodologias selecionadas para o tipo de perfil de conteudo exigido na
formacéao do plano diretor.

Apds, serao levantados todo o material disponivel possivel com as
metodologias de pesquisa definidas. Estes serao tratados e analisados, para que
formem o conteudo base para a decisdo do pesquisador sobre o0 modelo de PTI mais
adequado.

Por fim, sera elaborada a estrutura do PTI, e desenvolvido todo o seu
conteudo, com as metodologias adequadas para as necessidades levantadas no

processo de pesquisa.



2 REFERENCIAL TEORICO

Nesse capitulo esta presente todo o referencial tedrico levantado durante o
processo de pesquisa, que servira de base para o processo de pesquisa e constru¢ao

do plano diretor.

2.1 GOVERNANCA DE TI

O objetivo primario deste trabalho é conseguir demonstrar para empresa
objeto de estudo que € possivel profissionalizar a gestdo de tecnologia da informacao,
alinhando-a ao planejamento estratégico da organizagao, através das metodologias
utilizadas dentro do conceito de governancga de TI. Para tal, neste trecho, busca-se
identificar quais sao as metodologias mais adequadas ao cenario da empresa, e qual
a melhor forma de aplica-las dentro do plano diretor de TI.

Weill e Ross (2006) ressaltam a importédncia de, antes de entrar no
detalhamento sobre o conceito de governanga de TI, entender o conceito de
governangca em si. Os autores citam a Organizacdo para a Cooperagdo e o
Desenvolvimento Econdmico (OCDE), através da publicacdo realizada em 1999
chamada “Principios de Governanga Corporativa”, que definem governanga
corporativa como a criagdo de uma estrutura que determine os objetivos
organizacionais e monitorasse o desempenho para assegurar a concretizagdo desses
objetivos.

O conceito de governanga corporativa, segundo Weill e Ross (2006), ja existe
ha muito tempo mas ficou mais evidente em meados de 2002 com uma sucessao de
escandalos corporativos que surgiram em algumas empresas americanas. Neste
periodo, na busca de garantir maior seguranga das operagdes das empresas privadas,
o governo dos EUA passaram a exatiddo de suas contas, e nesse sentido as
metodologias presentes dentro da governanga corporativa passaram a contribuir de

forma significativa.



Para entender melhor a relagado entre a governanga corporativa e a de TI,
Weill e Ross (2006) demonstram, através da Figura 1, a posi¢ao de cada um dentro

de uma estrutura de governanga.

Figura 1 - Governancga corporativa e dos principais ativos
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Fonte: Weill e Ross (2006, p. 6).

Para contribuir na constru¢ao do plano de tecnologia da informagéao proposto
por Fernandes (2008) serao utilizados os conceitos de governanga de tecnologia da
informagao. Conforme Weill e Ross (2006, p. 8) governanga de Tl € “a especificacao
dos direitos decisérios e do framework! de responsabilidades para estimular
comportamentos desejaveis na utilizagdo da TI”.

Analisando apenas este conceito, pode-se concluir que a implantagao de
metodologias é o ponto principal da governanca de Tl, porém nao € apenas isso. Mas
Fernandes (2008) relembra outro conceito dado também por estes autores que
explique que essa governanga consiste em um ferramental para a especificagdo dos

direitos de decisdo e das responsabilidades, o que significa dizer que nao basta

" E um conjunto de conceitos usado para resolver um problema de um dominio especifico.



implantar metodologias, mas sim compartilhar a responsabilidade das decisdes de Tl
com 0 negocio, seja com um comité multidisciplinar ou com a alta diregao.

Considerando esse cenario, um ponto levantado por Hunter e Westerman
(2011, p. 226), que resume bem a importancia do processo de governancga de TI, é:
“Em vez de falar sobre 0 que as maquinas fazem, fale sobre o0 que os negdcios fazem
e explique como Tl podera ajudar a fazer mais e melhor”.

Para que o TI consiga falar sobre o que o negdcio faz, é necessario o
alinhamento estratégico com o negdécio, considerando ndo apenas suas metas e
objetivos, mas todo o seu planejamento estratégico. Conforme Fernandes (2008)
explica que nao basta que a empresa possua somente um conjunto de metas de
venda ou de lucratividade, é necessario ter os detalhes de como alcanga-las. O
processo de alinhamento estratégico, portanto, visa transformar a estratégia do
negocio em agdes do Tl para que os objetivos do negdcio sejam apoiados.

Fernandes (2008) cita que a construgéo deste plano normalmente ocorre de
forma simultdnea a construgcado do planejamento estratégico da organizacao, ou logo
na sua sequéncia. Apesar do plano estratégico da organizacao objeto do estudo nao
ter sido recentemente construido, ele ainda serve como base para sua gestao e por

isso sera utilizado como base para o PTI.

2.2 GESTAODE TI

A governancga por si s6 ndo altera o0 modelo de gestado, seja da organizagao
como um todo ou especificamente da area de tecnologia. Ela ir4 apenas orientar e
recomendar a implementacdo de mecanismos que contribuam para melhorias no
modelo de gerenciamento e controle, conforma Freitas (2010). O autor ressalta ainda
que esse novo olhar trazido pela governanca de Tl serviu para demonstrar que o
modelo de gestdo de Tl presente nas empresas precisava urgentemente de uma
atualizacao, isso que muitas das empresa sequer possuia um modelo de gestao.

Essa necessidade de evolugdo do modelo de gestdo na area de tecnologia
advém, historicamente, de fatores que nao foram tratados no decorrer dos anos, e

permitiram que estes se tornassem ultrapassados. Os principais motivos disso ocorrer



sao: a constante evolugao da tecnologia; a baixa capacitagao dos profissionais de TI;
uma comunicagao organizacional fraca.

A evolugao da tecnologia aparece como um fator pelo ponto principal de que
nao adianta se preocupar com a evolugao tecnolégica se o0 modelo de gestdo de Tl
ainda néao funciona tdo bem. Pode-se investir puramente em tecnologia, mas se nao
houver uma boa gestao dela, com um modelo maduro, o retorno para o0 negoécio nao
sera o esperado.

Outro fator é a capacitagéo dos profissionais da area de tecnologia, que no
decorrer das ultimas décadas foi ficando cada vez mais especializada, com cursos
destinados a tecnologias e fungdes especificas, com um forte viés técnico, e se
afastando do conhecimento sobre o negdcio. Esse fato dificulta a relagao entre a area
e 0 negocio, dificultando o alinhamento com o planejamento.

O ultimo ponto, que trata da comunicagao organizacional, pode ser melhor
entendido analisando a Figura 2. E possivel observar que ha uma clara distancia entre
0 que o cliente enxerga da organizacdo, que se resume aos produtos/servicos
oferecidos, assim como o que os proprietarios enxergam, onde ficam como uma viséo
limitada pelo que a alta direcao repassa, distante da realidade da area operacional.
Essa falta de entendimento da alta diregéo prejudica as decisbes necessarias para
que a area tenha suas agdes focadas no alinhamento do negdcio, utilizando seus

melhores e mais adequados recursos para isso.

Figura 2 - Problemas na cadeia de comunicagéo corporativa das empresas
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Bestiutos] Alta Direcao

Servicos

Gestao
Operacional
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Clientes Operacional

Fonte: Freitas (2010, p. 20).



Identificados os pontos criticos e, atualmente, prejudiciais na gestdo de
tecnologia da informacao da empresa, surge a oportunidade de fazer com que o PTI
venha a contribuir nesta gestéo, trabalhando os pontos acima citados, elevando a
relagdo da area com a gestao da empresa a um nivel desejavel dentro do conceito de

governanga de TI.

2.3 PLANO DIRETOR DE TI

O plano diretor de tecnologia da informacédo € entendido como o principal
produto no trabalho de alinhamento estratégico do processo de governanca de TI,
conforme Fernandes (2008). Ele esta tdo vinculado com a estratégia da empresa, que
toda vez que o planejamento estratégico da empresa é atualizado, o plano diretor de
Tl também precisa passar por uma atualizacéo.

O plano diretor de Tl é chamado de Plano de Tecnologia da Informacgao por
Fernandes (2008), e sera referenciado dessa forma nesse estudo.

Dentro da estrutura dos planos estratégicos da organizagdo, conforme
Fernandes (2008), o PTI é visto como um plano funcional, conforme demonstra a
Figura 3, cujos projetos e objetivos estdo alinhados ao plano macro da organizagao e
seus diversos planos funcionais, incluindo o de outras areas.

Um dos grandes desafios do gestor de tecnologia da informagéao é conseguir
mostrar o valor do Tl para a alta direcao da empresa. No que tange ao custo de TI,
costumeiramente a alta direcao possui o devido conhecimento, mas quando se trata
do valor que ele retorna para empresa através dos investimentos realizados, neste
caso a percepgao ocorre com mais dificuldade.

Weill e Ross (2006) iniciam sua obra relatando o estudo de caso da UPS, uma
empresa americana especializada em transporte de produtos, aonde a alta diretoria
da empresa so6 percebeu a importancia dos investimentos em tecnologia, e o valor que
isso traria para a empresa, quando percebeu que seu principal concorrente ja o estava
fazendo. O caso nao retrata apenas o investimento em si mas a valorizagdo do
processo, com a participagéo constante de gestores das diversas areas, uma estrutura

complexa porém bem organizada de profissionais de Tl e um comité de governanga,



que apenas um passo no debate sobre os padrbes de tecnologia, dentro de uma

estrutura com outros comités de tecnologia.

Figura 3 - Processo de planejamento estratégico empresarial
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Fonte: Fernandes (2008, p. 49).

Esse cenario retrata que ndo basta apenas investir em tecnologia, mas que
uma estrutura organizacional bem formada na area €& essencial para que esse
investimento se transforme em valor para o negdcio, alinhando a estratégia de
tecnologia com a da prépria organizagao.

Seguindo essa visdo, Hunter e Westerman (2011) explicam que executivos
bem-sucedidos demonstram de forma transparente os custos e o desempenho da
area. Mas eles vao além disso. Conseguem demonstrar a origem dos custos, como
eles se forma e o que os influenciam, contribuindo para que a organizacado possa
trabalhar com o custo mais adequado.

A valorizagdo da Tl podera ser obtida, portanto, com a implantagcdo do
processo de governanga, transformando o dinheiro investido em tecnologia em
resultado para a organizagdo, com a melhoria dos processos internos das diversas
areas, com o devido apoio da area de tecnologia e, por fim, com a evolugao
profissional da gestdo da area, fazendo com que as decisdes de Tl deixem de ser
centralizadas e passem a ser tomadas por um grupo de gestores que busquem a

melhor decisdo considerando uma visao sistémica.



Para concluir a visao sobre o PTI, Fernandes (2008) entende que este plano,

para que atinja o alinhamento estratégico conforme esperado, deve contemplar

informacdes sobre:

Principios de TI: elementos que definem a base moral do
comportamento dos profissionais da area, norteando suas agdes para
um ponto comum, ndo somente entre os profissionais mas também
com 0 negocio;

Arquitetura de TI: € a base que define como a area de Tl trabalhara
com sua infraestrutura basica, fornecendo assim o0s recursos
necessarios para o funcionamento do negécio;

Infraestrutura de TI: compdem todos os componentes fisicos,
conhecidos como hardwares, que formam a estrutura de tecnologia da
organizagao, possibilitando o uso dos recursos de Tl pela area;
Necessidade de aplicagcbes: levantamento de necessidades das
diversas areas da empresa com relacdo a aplicagdes que atendam
seus processos internos, na busca pela melhoria de processos;
Objetivos de desempenho e niveis de servigo: metas baseadas nas
necessidades e demandas do negdcio, que devem nortear a execugao
dos servicos de TIl, como balizadores para os niveis de qualidade
avaliados;

Capacidade requerida de atendimento, em relacdo a recursos
humanos e infraestrutura: € a capacidade exigida pela operacédo da
organizagado, em suas diversas areas de negodcios, com relagdo a
quantidade de recursos de TI, sejam eles humanos ou de
infraestrutura;

Organizagéo das operagdes de servigos de Tl: traduz a forma como os
servicos de TI| sao oferecidos e operacionalizados dentro da
organizacao, normalmente com base em um catalogo de servicos;
Estratégia para fornecedores de servigos: define a metodologia
utilizada para selegdo, contratacdo e manutencdo do servicos de

empresas terceirizadas;



Competéncias requeridas: sao as competéncias esperadas dentro da
area, em todos os niveis, desde o profissional de forma individual até
as equipes, com o objetivo de atingir os niveis de qualidade esperados;
Politicas de seguranga da informagdo: normas e regras que
estabelecem como cada colaborador deve ser comportar com relagao
as informagdes que circundam os diversos sistemas e arquivos digitais.
Investimentos e custeio: descricdo das regras sobre os investimentos
na area de TI, sobre como devem ser realizados, os niveis de

aprovacao envolvidos e o formato de avaliagao financeira para eles.

Apos diversas pesquisas na Internet sobre modelos de plano diretor de TI,

inclusive consultando planos reais utilizados e disponibilizados por diversas

instituigdes brasileiras, como o Instituto Nacional da Propriedade Industrial — INPI e a

Universidade Federal de Santa Maria, entre outros, optou-se por definir para o PTI

deste trabalho a seguinte estrutura basica, pois entende-se que esses elementos

estdo adequados a realidade e necessidades atuais da organizacdo objeto desse

estudo:

Planejamento estratégico de TI: definicho da misséo, visdo, os
principios e os objetivos da area de TI;

Estrutura organizacional: organograma da area de TI, com suas
caracteristicas e relagao com a organizagao;

Analise SWOT: definicdo das forgas, fraquezas, oportunidades e
ameacas;

Principios e Diretrizes: normas e regras que devem nortear o
comportamento de todos os colaboradores com relagao a Tl;

Plano de Investimentos: Informagdes e regras sobre os investimentos
de Tl para toda a organizagdo, com o objetivo de padronizar a aquisigao
de recursos de tecnologia e comunicagéo;

Plano de Pessoas: planejamento para os investimentos nos
profissionais de Tl, de acordo com as necessidades identificadas e os

objetivos e metas esperados;



e Plano de Gestao de Riscos de TI: registro dos riscos de Tl identificados
no negoécio, com suas classificagdes e planejamento das tratativas
necessarias.

e Comité de TI: entidade responsavel pela relacéo entre a areade Tl e o
negocio, com o objetivo de tornar as decisbes da area mais

estratégicas, contribuindo com o resultado da mesma.

Outro fator comum no processo de construgao e aplicagdo de um PTI nas
empresas, conforme a pesquisa realizada, € a divulgagdo do documento criado e das
politicas nele, como definicdes de politicas basicas e da politica no uso de recursos
de TI.

2.4 INDUSTRIA METALURGICA

O mercado de metalurgia do Brasil vem enfrentando dificuldades no ano de
2014, conforme conteudos divulgados em diversos portais. Veiculos de midia online
vem comentando o resultado do ICI, divulgado pela FGV, que aponta uma forte
retragdo do mercado, atingindo o resultado das empresas de uma forma geral.
Conforme as matérias divulgadas no jornal Valor Econdmico, a industria esta
enfrentando um cenario desfavoravel, encontrado pela ultima vez no ano de 2009,
guando houve uma forte crise no mercado mundial.

Outros veiculos de noticias também relatam esse cenario, onde, mesmo com
uma pequena melhora apresentada em maio, no acumulado do semestre o cenario é
bastante desfavoravel. Dois informes da FIERGS, ambos publicados em julho de
2014, confirmam essa visdo também dentro do mercado industrial gaucho, no qual a
empresa objeto de estudo deste trabalho esta inserida.

Considerando o mercado econdmico atual, citado anteriormente, torna-se
ainda mais importante o papel da tecnologia da informacdo dentro da empresa,
quando esta passa a ter uma necessidade ainda maior de controle de custos e
eficiéncia de seus processos para aumento de sua competitividade.

Na serra gaucha se encontra n&do s6 a empresa objeto de estudo, descrita

com maiores detalhes no item 4.1, mas também a sua principal concorrente. Nessa



regido estao presentes industrias metalurgicas de diversos setores, inclusive do metal
mecanico, assim como a empresa acima citada, porém as empresas de maior parte

sdo as do ramo automotivo.



3 METODOLOGIA

Esse capitulo apresenta o tipo de pesquisa definida para o trabalho em
questao, bem como a amostra selecionada para aplicagéo dela, além das técnicas

utilizadas para analise dos dados coletados.

3.1 DELINEAMENTO DA PESQUISA

Considerando que o foco deste trabalho é identificar as possibilidades da
criacdo de um cenario favoravel para a elaboragcdo do plano diretor, € importante
investigar as caracteristicas da organizacgao, o direcionamento das decisdes e dos
planejamentos realizados pelo corpo diretor e a cultura na qual essa empresa esta
inserida.

Para a melhor compreensao dos fatores mais importantes da organizacéo,
que contribuam de forma significativa na construgao do PTI, serao utilizadas técnicas
de pesquisa de natureza qualitativa, que, conforme CASARIN (2011), deixam em
segundo plano os modelos matematicos e estatisticos, baseando-se ndo em modelos
empiricos mas em modelos contextuais variados, mantendo o foco da pesquisa
relacionado ao contexto no qual o objeto de pesquisa esta inserido.

Tendo a necessidade de investigar a linha de pensamento do corpo diretor,
sera utilizada a técnica de entrevista para compreendé-los. Os pontos de maior
atencdo a esse tipo de pesquisa, segundo CASARIN (2011), sdo a selegdo dos
sujeitos a serem entrevistados, que formardo a amostra desejada, a elaboragao da
entrevista a ser aplicada e como se dara sua analise.

A metodologia de estudo de caso sera utilizada neste trabalho por poder
considerar o passado, o presente e as interagdes ambientais da organizagéo,
conforme Gressler (2004). Este método baseia-se em buscar uma variedade de fontes
de informacé&o para que o resultado seja avaliado considerando diferentes pontos de

vistas presentes em uma situagao, confirma o autor.



3.2 UNIDADE DE ANALISE

O presente trabalho tratara da empresa citada em detalhes no capitulo 4,
abrangendo n&o somente a sua unidade matriz mas todas as suas unidades,
independentemente da localizagdo de cada uma delas.

O foco do trabalho sera analisar a area de Tl e sua relacdo com o resto da
organizacgao, considerando todas as informag¢des que surgirem no estudo de caso,
seja na pesquisa documental, na pesquisa participante ou na entrevistas.

O trabalho se limitara a analisar as necessidades da area de tecnologia em
atender ao nivel estratégico através do plano diretor de tecnologia da informagao,

referenciado como PTI nesse trabalho.

3.3 TECNICAS PARA COLETA DE DADOS

Para o entendimento do cenario completo, da visdo sobre todas as
caracteristicas principais do objeto de estudo, sera utilizada a técnica de entrevista,
que segundo Andrade (2002) é uma técnica de observagao direta intensiva, que
apresenta algumas vantagens sobre outras técnicas por poderem ser aplicadas a
qualquer tipo de pessoa, de todos os segmentos sociais. Para tanto, € necessario uma
preparacao do entrevistador para que se obtenha o melhor resultado através desta
técnica.

Na busca da compreensao das caracteristicas da empresa, de sua atuacao e
também mais especificamente da area de Tl, sera aplicada uma pesquisa participante,
devido ao fato do pesquisador trabalhar na empresa objeto do estudo. Segundo Silva
(2005) esse tipo de pesquisa é justamente utilizado quando ha interagdao entre o
pesquisador e os entrevistados para o trabalho. Neste ponto, pretende-se avaliar o
desenvolvimento do trabalho da area de Tl durante a sua aplicagao diaria, além da
sua relagao com o corpo diretor no planejamento e execugao de seus planos.

Para a construcdo da base tedrica necessaria para o entendimento dos
melhores métodos e ferramentas, além do conhecimento profundo sobre
metodologias e padrbes considerados na organizagdo, sera utilizada uma pesquisa

documental, utilizando-se de normas técnicas, obras diversas e documentos diversos



obtidos na empresa. Gil (2010) explica que, diferente da pesquisa-agao, esse tipo de
pesquisa nao utiliza apenas obras e materiais elaborados com objetivo de atingir

publicos especificos mas sim qualquer conjunto de material textual disponivel.

3.3.1 Pesquisa documental

Esta pesquisa teve como foco compreender o cenario interno da organizagao,
através de seus documentos internos, mas ndo somente deles, também de qualquer
outro documento que possa contribuir com informagdes sobre assuntos relacionados
a empresa.

Entre os documentos utilizados para o desenvolvimento deste trabalho est&o:

e As sete ultimas edigdes da Pesquisa Anual do Uso de Tl, executada e
avaliada pela Fundagao Getulio Vargas;

e O planejamento estratégico da organizagao;

e O demonstrativo de resultado dos ultimos quatro anos;

¢ O resultado de todas as edi¢cdes da pesquisa semestral de Tl aplicada
aos usuarios internos.

e O documento de infraestrutura de Tl elaborado em 2010.

¢ Relatérios de seguranga emitidos por auditoria especializada em 2012.

O conteudo destes documentos ndo foram descritos conforme seu texto
original, necessariamente, no decorrer do trabalho, porém foram citados alguns
trechos e servirdo como base para a compreensao sobre a area de Tl e a organizagao

em Si.

3.3.2 Pesquisa participante

A observacdo da operacdo da area de Tl no dia a dia, no contexto da
organizacgao objetivo de estudo, contribuiu na elaboragao do foco com o qual o PTI

trata essa operacao.



Como ja foi dito anteriormente, foi aplicado esse formato de pesquisa devido
ao pesquisador possuir contato diario com o ambiente pesquisado, e também com os
entrevistados para o trabalho.

Esta pesquisa se realizou ndao somente observando o ambiente de Tl durante
a sua operacgao, seja na oferta de servicos ou na gestao de projetos de tecnologia,
mas também nas conversas informais realizadas durante o expediente que pudessem

agregar mais informagdes validas para a construgcéo do PTI.

3.3.3 Entrevistas

Para obtencdo da visdo da empresa sobre como a operagcédo da area de Tl
pode contribuir com o negécio foi utilizada a técnica de entrevista. Inicialmente, a
pesquisa seria realizada apenas com os integrantes do grupo de gestado da empresa,
porém, com o objetivo de eliminar essa limitagdo de levantamento de visdo somente
de gestores, definiu-se que as pesquisas seriam aplicadas nos principais membros do
grupo de gestao e também nos integrantes da equipe de Tl com mais tempo de
experiéncia na empresa (critério minimo de 2 anos).

Em todas as entrevistas foram aplicadas perguntas iguais, com o objetivo de
obter a visdo de cada profissional sobre as necessidades relacionadas a Tl dentro de
sua respectiva area ou no negdcio como um todo.

As entrevistas foram previamente agendadas e realizadas de forma presencial
na propria sede da empresa para melhor compreensao da visdo de cada profissional,
dando a oportunidade ao pesquisador de interagir com os entrevistados e aprofundar
0s assuntos que assim fossem necessarios, na ocasiao da entrevista.

Cada entrevista foi gravada e o audio, posteriormente, transcrito e
armazenado em documentos, no Microsoft Word 2013. Todas foram realizadas com

base no roteiro de entrevista disponivel no apéndice A deste trabalho.



3.4 TECNICAS PARA ANALISE DE DADOS

Para a analise dos dados obtidos nas entrevistas foi utilizada a técnica de
analise de dados qualitativos. Gibbs (2011) relata que o tipo de dado qualitativo mais
comum usado em analise é o texto, pela facilidade de seu uso e de sua compreensao.
Considerando isso, as entrevistas aplicadas para esse trabalho serao registradas em
texto em formato digital, para posterior analise.

Ao contrario de alguns casos de pesquisas sociais, que necessitam que toda
a coleta de dados seja finalizada para que se inicie o processo de analise, no caso de
pesquisas aplicadas através de entrevistas, como no caso deste trabalho, a analise
dos dados pode ocorrer em paralelo a aplicagdo da pesquisa, explica Gibbs (2011).
Segundo este autor, inclusive, isso ndo s6 é possivel como é considerado uma boa
pratica. Além disso, conforme Gibbs (2011), de uma forma geral, a analise de dados
qualitativos pretende melhorar a qualidade dos dados obtidos, e ndo a reducgéo de
volume destes.

Com relacdo aos dados obtidos na pesquisa participante e na pesquisa
documental, devido a sua natureza qualitativa, como no caso das entrevistas, a
analise de dados seguiu os mesmos critérios citados acima.

Portanto, todo o material obtido durante a coleta de dados foi armazenado e
analisado, para que fossem escolhidos quais possuiam relevancia para este trabalho,
e a partir dai serem descritos neste documento, e analisados profundamente para que

contribuissem de forma positiva na elaborag¢ao do plano de tecnologia da informacgéo.

3.5 ETAPAS DESENVOLVIDAS

Buscando seguir o melhor caminho para a construgédo do plano diretor de
tecnologia da informagao para a industria metalurgica objeto de estudo deste trabalho,
foram desenvolvidas as seguintes etapas:

¢ Definicdo do tema de pesquisa
e Definicdo da questido de pesquisa

e Definicdo dos objetivos do trabalho



Avaliacao e escolha do método de pesquisa
Avaliacao e escolha do método de analise de dados
Estudo e pesquisa sobre o tema

Aplicacdo das pesquisas

Construgao da proposta

Construcéo do plano diretor de Tl



4 ESTUDO DE CASO

4.1 CARACTERIZACAO DA EMPRESA

A organizagao objeto de estudo deste trabalho, que sera referida nesse
trabalho por “Industria XYZ”, situa-se na serra gaucha, no Rio Grande do Sul. O nome
ficticio “Industria XYZ” foi adotado para preservar a empresa e o sigilo dos dados
apresentados.

E uma indUstria metalurgica que possui mais de 60 anos de existéncia e um
corpo atual de mais de 700 funcionarios, espalhados pelo territorio nacional. Seu ramo
de atuacao € o de ferramentas e utilidades, e entre seus principais concorrentes estao
empresas nacionais e multinacionais.

A unidade matriz da empresa fica no estado do Rio Grande do Sul, junto a
outras unidades industriais e centros de distribuicdo. Além destas, ha também uma
filial no estado de Santa Catarina, onde funciona um centro de distribuicao, duas filiais
comerciais no estado de Sao Paulo e uma filial na regiao nordeste, com uma unidade
industrial e um centro de distribuicao.

A empresa foi criada no ano de 1953, onde se produziam ferramentas
manuais através de trabalho artesanal. Hoje, a familia que criou a empresa ainda é
sua proprietaria, estando ja na sua terceira geragdo. No de 2010 iniciou-se um
processo de profissionalizagdo da gestdo, com a implantacdo do processo de
governanga corporativa. Nesse periodo o organograma da empresa mudou, conforme
ilustrado na Figura 4.

A empresa possui uma area comercial com funcionarios espalhados por todas
as regides do pais, tendo atuagcdo em todo o territério nacional. Além disso, a empresa
também possui uma area de exportagdo que visa atender principalmente o mercado
latino, com atuagdo em toda a américa do sul e américa central, além de atuar em
algumas outras regides do mundo, como a Africa e a Europa.

A atuacdo da area de tecnologia da informagdo dentro desta organizagéo
funciona de forma centralizada, onde todas as unidades espalhadas pelo Brasil sdo
atendidas pela equipe localizada na unidade matriz da empresa, que é formada por

cinco técnicos analistas e mais o gerente da area.



Figura 4 - Organograma da Industria XYZ
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Fonte: Elaborado pelo autor.

Devido a complexidade de sua operacao, com as unidades espalhadas pelo
Brasil, e o baixo numero de integrantes na equipe de Tl para o tamanho da
organizagcado, ha fornecedores trabalhando para a area através de contrato de
outsourcing?.

Outro fator importante a ser considerado é o nivel técnico da equipe de TI.
Devido a localizagdo da unidade matriz empresa, que fica em uma cidade
relativamente pequena, com uma populacdo aproximada de 40.000 habitantes, a
mao-de-obra é escassa e os profissionais necessitam de investimento em treinamento

para estarem preparados para sua atuagao na organizacgao.

4.2 DADOS OBTIDOS NA PESQUISA

2 Processo no qual a empresa repassa algumas atividades a terceiros, com os quais se estabelece uma relagéo
de parceria, concentrando seus esforcos nas atividades essencialmente ligadas ao negécio em que atua.



Esse capitulo reune todo o conteudo obtido através dos processos de

pesquisa definidos para a execugao do trabalho.

4.2.1 Pesquisa documental

O documento formalizado e divulgado pela organizagdo chamado de
Planejamento Estratégico consiste num dos principais documentos analisados para a
construgdo do alinhamento estratégico entre a area de Tl e a empresa.

Esse documento contém nao sé os objetivos principais do negdcio, mas todos
os fatores que circundam a sua estratégia macro.

Através dos objetivos presentes nesse documento € possivel elencar alguns
dos focos com os quais o Tl devera trabalhar para obter o devido alinhamento supra
citado.

e Oferecer servigos que surpreendam os clientes internos.

e Manter as pessoas bem preparadas e focadas nos objetivos da area e
da organizagao.

e Atuar com operacéo eficiente a fim de que n&o seja percebida pelo
cliente.

e Contribuir na melhora do resultado do trabalho do cliente.

Outro ponto presente no Planejamento Estratégico € a definigdo dos principios
e valores da organizagéo. Esses fatores sdo os balizamentos comportamentais que a
empresa espera de cada funcionario no cumprimento de suas atribuicoes diarias que,
por multiplicacédo, levam a empresa cumprir a sua missao especifica na sociedade.
Considerando estes fatores, ficam identificados a base de valores essenciais
na operacao dos servicos da area de TI:
¢ Responsabilidade orcamentaria.
e Otimizagao dos recursos da empresa.
e Senso de urgéncia e exceléncia.
¢ Preocupagao com a melhora do resultado do cliente.

e Promocao do bem-estar, satisfagdo e motivacdo das pessoas.



e Responsabilidade socioambiental.
¢ Respeito a legalidade.

e Compromisso com a ética, verdade e transparéncia.

Considerando estes fatores, é essencial que o presente trabalho para o
alcance dos objetivos definidos para a area e que estejam balizados dentro destes
principios, ndo sé criando um alinhamento estratégico com a organizagcdo mas
também mantém um padrdo de trabalho e comportamento independentemente de
quais sejam os membros de sua equipe.

Outro ponto de destaque no Planejamento Estratégico € a intengdo da
organizagdo de aumentar o seu tamanho, ndo somente com o aumento do
faturamento mas também com a aquisicdo de novos negdcios. Isso demonstra que a
Tl devera estar pronta para suportar um constante crescimento do volume de vendas,
e por consequéncia, de faturamento da organizagéo, bem como suportar a integragao
de novos negdcios que sejam adquiridos pela empresa e que necessitardo de um
vinculo maior na comunicagao e no uso de sistemas e dados de ambas as partes.

Outro documento consultado é o Demonstrativo de Resultado da empresa.
Nele é possivel identificar o valor total do custo da area de Tl no ano atual, assim
como o valor do faturamento liquido da empresa. Atrelando a esse custo os valores
destinados aos investimentos em tecnologia, e relacionando com o faturamento
liquido da empresa, é possivel chegar no percentual do custo de Tl na empresa. Esse
percentual pode ser comparado com a média de mercado e dessa forma servir para
compreender o posicionamento da empresa com relagdo aos investimentos em
tecnologia.

Conforme os numeros avaliados, o percentual parcial do ano de 2014,
considerando dados até o més de junho, esta em 0,83%. Nos anos anteriores o
percentual estava acima do valor de 2014, conforme demonstrado na Figura 5.

Se observarmos a linha de tendéncia presente na Figura 5 sera possivel notar
que ha uma inteng¢ao de redugéo nos gastos e investimentos em tecnologia, ao menos
a curto prazo. Esse fato pode ser validado com o conteudo obtido através das

entrevistas com os principais gestores da organizagéo.

Figura 5 - Gastos e investimentos em Tl na industria XYZ
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Fonte: Elaborado pelo autor.

Para melhor compreender o cenario de tecnologia no Brasil e facilitar o
entendimento se o nivel de investimento e recursos de tecnologia esta de acordo com
as necessidades do mercado, sao utilizadas as informagdes disponibilizadas pela
pesquisa anual do uso de Tl disponibilizada pela FGV, disponivel no endereco
http://eaesp.fgvsp.br/ensinoeconhecimento/centros/cia/pesquisa.

Para comparacao da evolugao da area de tecnologia dentro da organizagao,
sao usadas as ultimas sete edigdes da pesquisa, mas para avaliagado da situagao atual
do Tl dentro da empresa, se utiliza a 252 edi¢ao, disponibilizada pela entidade em
2014. Esse percentual vem crescendo ano a ano, conforme demonstrado na Figura

6, chegando a dobrar o seu valor em 14 anos.

Figura 6 - Gastos e investimentos em Tl nas médias e pequenas empresas
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Na pesquisa do ano corrente, foi publicado o percentual médio de gastos e
investimentos de Tl no mercado de médias e grandes empresas, que ficou em 7,5%.
Quando considerado apenas o mercado das industrias, o percentual fica em 4,7%.

E possivel comparar os dados obtidos na empresa com os dados de mercado
divulgados nesta pesquisa, conforme as Figuras 7 e 8, bem como compreender o

posicionamento no mercado da Industria XYZ com relacao a esse tema.

Figura 7 - Comparativo entre Industria XYZ e mercado de médias e grandes empresas
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Fonte: Elaborado pelo autor.

Figura 8 - Comparativo entre Industria XYZ e mercado de industrias em 2014
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Outro dado relacionado a custo em tecnologia é o indicador de custo por
usuario, divulgado pela mesma pesquisa da FGV. Na pesquisa divulgada em 2014, o
valor do custo anual por usuéario com Tl médio nas empresas foi de R$ 26.500,00.
Esse valor considerou a analise de todas as empresas participantes da pesquisa, que
incluem 68% das 500 maiores do Brasil.

No caso da Industria XYZ, considerando os resultados obtidos até o momento,
e mantendo a média de faturamento até o final do ano, o custo por usuario com TI
ficara em R$ R$ 2.775,16.

Conforme os dados sobre custos de Tl discutidos nessa segao, € possivel
concluir que o nivel de gastos e investimentos da empresa objeto de estudo deste
trabalho esta consideravelmente abaixo do padrdo de mercado, inclusive quando a
analise se restringe apenas as industrias. Com baixo nivel de investimento, é
importante portanto que estes sejam realizados da forma mais adequada para o
negocio, atingindo os objetivos estratégicos da organizagao.

Outro documento consultado foi a documentagdo de servigos e principais
caracteristicas da Infraestrutura de TI, elaborado por uma consultoria especializada
no ano de 2010, com o intuito de contribuir na preparac¢ao do departamento para a
evolugdo que ja se via necessaria na época.

Apesar de ser um documento bastante complexo, detalhando todos os
recursos envolvendo a infraestrutura da empresa, ndo houve sequéncia em sua
utilizagdo, e mesmo ele estando disponivel para a operagéo da area hoje, ele se torna
pouco eficaz devido a sua desatualizagéo.

Outros dois documentos importantes, relacionados entre si, foram elaborados
pela mesma empresa que fez o trabalho de levantamento dos recursos de
infraestrutura, mas dessa vez com o foco nas questdes de seguranga da tecnologia
da informacao.

O primeiro documento trata da analise critica de ambiente e vulnerabilidades,
e foi realizado pela observacdo do ambiente de Tl da empresa e com diversos testes
de intrusao, para testar os recursos de seguranga da empresa.

O segundo documento é o relatério com as percepgdes sobre 0 necessario
avaliado, e as devidas recomendagdes para que a seguranga fosse mantida, nos
casos em que ja se encontrava em um nivel razoavel, ou melhorada nos casos em

que assim se entendia necessario na época.



Uma das modificagdes recomendadas por essa auditoria foi a classificagcao da
informacéao, com o intuito de dar acesso a cada informacao dependendo do seu nivel
de importancia para a organizagao, além de controla-lo melhor. Foi implantado em
2013 o novo servidor de arquivos, com uma estrutura de pastas que permitia uma
melhor classificagado da informagéo, mas ainda falta um melhor controle de como ela
€ tratada pelos usuarios.

Outras recomendacgdes sugeridas por essa auditoria ndo foram implantadas
ainda. As de alta e média criticidade s&o: politica de seguranga da informagao; politica
de tela limpa, com bloqueio automatico da tela apds algum tempo de inatividade do
usuarios; politica de senhas; As de baixa criticidade sao: politica de mesa limpa, com
objetivo de controlar midias e papéis disponiveis fisicamente nas areas; segregacéo
de redes; tratamento de incidentes de seguranca.

Por fim, o relatério recomenda ainda a criacao de dois comités, um com o
objetivo de implementar e manter o sistema de gerenciamento da seguranca da
informacéo e o outro com objetivo de ser responsavel pela identificagao, registro e
aprovacao formal de mudancas de Tl significativas, como novos processos de negocio
ou alteragdes nos processos existentes, planejamento, teste e avaliagdo de impactos
operacionais e de seguranca das mudangas e comunicagdo dos detalhes das

mudancas para todas as pessoas envolvidas.

4.2.2 Pesquisa participante

O cenario encontrado dentro da organizagédo no periodo em que a pesquisa
participante ocorreu foi de instabilidade, tanto no seu resultado financeiro quanto de
suas operagoes internas. Muitas mudancas foram recentemente promovidas nas
diversas areas, e muitas outras estdo em andamento.

Essa sensacao de instabilidade se mostra presente no dia a dia da area de
Tl. Nessa area € evidente a falta de organizagao na execugao de suas tarefas e a
auséncia de prioridades vindas do negocio. Os assuntos sdo tratados normalmente
pela ordem de chegada, mas muitas vezes acabam sendo priorizados pela pressao

das areas solicitantes. Em resumo, a presséao interna na empresa é grande devido a



esse momento delicado, e se reflete na pressdo dentro das areas de suporte ao
negocio, estando a Tl entre elas.

Outro fator presente, que distancia a area de Tl dos objetivos do negdcio, é a
centralizacdo na tomada de decisdo. Tanto quando se fala em investimentos quando
se fala em prioridades de atendimento, o gestor de Tl ou toma a decisdo por conta
propria ou apenas consulta o diretor geral, que normalmente divide a decisdao com o
gestor. Com isso, ndo existe a clareza na tomada de decisdo e nem a certeza de que
outros investimentos deixados de lado realmente ndo tinham maior prioridade do que
aqueles escolhidos.

A area de Tl da empresa possui um foco muito forte na execugao de servigos
para as outras areas, tendo todo funcionario destas areas como um cliente interno.
Ha projetos de tecnologia sendo trabalhados também, todos com foco em melhoria de
processo de alguma das areas da empresa, mas ocupando a menor parte do trabalho
dos profissionais de TI.

Até o ano de 2010 a area de Tl se resumia, de uma forma geral, a dar suporte
a operacao das outras areas. Estava estruturada de forma que atendia de maneira
distinta os recursos de infraestrutura e de sistemas. N&o havia padrdo no atendimento
e a distdncia na qualidade entre as duas areas era grande. Além disso, o nivel de
relagdo entre a area de Tl e as outras areas era muito baixo, prejudicando o
andamento do trabalho de ambos os lados.

No ano de 2009 iniciou-se o processo de implantacdo da governanga
corporativa, que impactou em uma grande mudanga no modelo de trabalho da area
de TI. Em 2010, a area foi reestruturada, passando a ter uma gestao unica tanto para
sistemas quanto para infraestrutura, com o objetivo de criar um padrdo no
atendimento.

Outra mudanca nesse periodo foi a aproximagao da Tl com o nivel de gestao
estratégico. Foi criado o cargo de Gerente de Tl, com este profissional passando a
participar do grupo de gestdo da empresa. Essa mudanga criou uma nova demanda
para a area que foi a gestao de projetos, tanto em processos de melhorias quanto na
criagao de novos processos, para as diversas areas.

Desde entao, diversos processos internos foram criados para sustentar esse
novo modelo, com o objetivo de organizar e controlar todas as informagdes que

circulam dentro destes processos.



Apesar de muitos controles existirem dentro da area, ha pouca formalizacao
deles, e ndo ha a utilizagdo de uma metodologia completa voltada para a gestéo de
servigos e nem para a gestao de projetos, apesar destes muitos controles presentes.

Atualmente, a Tl possui um quadro de cinco funcionarios, divididos em trés
pilares: sistemas; infraestrutura; comunicacdo. Ainda que exista essa divisao,
inclusive sendo de conhecimento de todos os funcionarios da area, pelo fato da equipe
ter um numero pequeno de funcionarios para a quantidade de usuarios, € comum que
o funcionario que trabalhe, por exemplo, na area de sistemas, tenha que ajudar a dar
suporte a servicos da area de infraestrutura, e assim por diante.

Outro ponto percebido é o nivel de preparagdo dessa equipe. Sao
profissionais com perfil junior, tanto se tratando do conhecimento técnico quanto no
conhecimento do negocio, que muitas vezes € necessario para a solugdo de um
determinado problema ou a entrega de um projeto.

O nivel de fragilidade da infraestrutura foi outro ponto percebido. Durante
algumas semanas de observagao foi facil notar que pequenos incidentes ocorrem
frequentemente, e apesar de serem rapidamente resolvidos pela equipe de TI,
demonstram que é necessario um maior cuidado com a infraestrutura de servidores e
de rede, de uma forma geral. Ocorréncias com grande impacto séo raras, tendo a
ultima sido registrada ha alguns meses, porém nao ha recursos de redundancias que
permitam com que grandes falhas na estrutura de Tl tenham baixo impacto na
operacgao da empresa.

Também com relagdo a segurancga, o sistema de copias de seguranga,
também chamadas de backup, estdo presentes para as principais informacdes que
circulam na empresa em formato de digital, porém sao mais focados na recuperagao
em casos de incidentes, guardando apenas a imagem do dia anterior. Para o
atendimento a situacoes especificas, onde seja necessario retomar a posicao de uma
informacdo em um determinado periodo, como por exemplo uma auditoria ou
exigéncia legal, ndo sera possivel a entrega da informagao.

Segundo informacéo da area de Recursos Humanos, a empresa possui cerca
de 700 funcionarios. Destes, cerca de 450 sdo considerados usuarios dos servicos de
tecnologia, alguns utilizando mais recursos e outros utilizando menos. Por exemplo,
um usuario que trabalha na separacéao de itens no centro de distribuicdo utiliza apenas

o sistema de Warehouse Management System (WMS), responsavel por controlar,



através de coletores de dados, todas as movimentagdes necessarias pra a separagao
de itens, enquanto um usuario do financeiro pode utilizar 4 ou 5 servigos diferentes,
como o médulo financeiro do ERP, o sistema de avaliacdo de crédito, o sistema de
Business Intelligence (Bl), entre outros.

Todos os usuarios possuem 0s mesmos tipos e niveis de acesso aos servigos
oferecidos pela Tl, porém ha prioridades diferentes para areas mais criticas, como no
caso do faturamento da empresa. Para essa relagdo com o usuario ha varias formas
de contato, como telefone, e-mail e chat, mas ha um processo formal definido de
atendimento via ferramenta especifica para helpdesk?, utilizada desde o ano de 2010
na area, que sera detalhado mais a frente.

Uma caracteristica observada de forma clara no trabalho da equipe da area
de tecnologia é a auséncia de execugao de um planejamento nas atividades diarias.
Ha poucas tentativas de planejamento no atendimento, mas mesmo nestes casos o
planejamento acaba ndo sendo concretizado em acoes.

Essa dificuldade em cumprir o planejamento, ou mesmo de cria-lo, é
impactada pelo volume diario de interagdes com o usuario. Diferente do que sugerem
metodologias focadas na gestdo de servigos como Information Technology
Infrastructure Library (ITIL), onde normalmente se trabalha com niveis de
atendimento. No caso da Industria XYZ, todos os integrantes da equipe de tecnologia
atendem os usuarios diretamente.

Esse fato, por si s6, pode nao representar um alto impacto na falta de
disponibilidade da equipe, mas analisando mais detalhadamente o dia a dia da equipe,
foi possivel observar os seguintes fatores, apenas do més de julho de 2014:

e Uma meédia de 115 ligagdes atendidas diariamente pela equipe de TI
através dos ramais internos, sem contabilizar as ligagdes pelos
celulares corporativos, que sao os numeros de contato da equipe
externa (cerca de 150 usuarios).

e Um total de 740 solicitagdes enviadas ao sistema de helpdesk no més
de julho de 2014.

3 Termo em inglés que se refere a area de atendimento aos usuarios, tanto no apoio da sua operagéo quanto ao
suporte técnico.



o Hainteracdes presenciais durante todo o dia dentro da sala da area de
tecnologia, interrompendo constantemente o atendimento dos técnicos

e gerando um ambiente barulhento e movimentado.

Considerando essa amostra de fatores, é possivel compreender que os
técnicos dispendem um tempo consideravel no contato com os clientes, sobrando
menos tempo para a execugdo das tarefas internas e atendimentos as solicitagcoes
disponiveis no sistema de helpdesk, ou até mesmo de trabalho na execucédo dos
projetos de TI.

Um ponto positivo identificado, que contribui na solugao de solicitacdes dos
usuarios, € um repositério chamado de Base de Conhecimento, onde os técnicos
costumam armazenar algumas solugdes para solicitagdes mais cotidianas. Nao ha um
processo formal para esse trabalho, porém ja ha uma quantidade razoavel de
conteudo disponivel nessa base.

Um ponto negativo identificado € a formagao dos profissionais que integram a
equipe de técnicos da area de Tl. Apenas um deles possui formagao a nivel de
graduacéao, e ndo ha qualquer incentivo da empresa em treinamentos e cursos para
esses profissionais. Além disso, a regiao nao possui escolas de cursos voltados para
a area de TI, o que também dificulta que os profissionais busquem por contra propria
a melhora na sua formagao.

A seguir, a fim de facilitar o entendimento em detalhes da operacdo da Tl
nessa empresa, sera realizada uma anadlise dividida em duas partes: gestdo de

servigos e gestao de projetos.

4.2.2.1 Gestao de servicos

A area de Tl da Industria XYZ tem como principal foco a oferta de servigos
para os clientes internos, como ja foi dito anteriormente. Isso fez com que a area, ao
longo dos anos, criasse um perfil voltado para a gestdo de servigos, com a base de
seu trabalho sendo o sistema de helpdesk conhecido como GLPI (http://www.glpi-
project.org/). Este sistema foi criado através de um projeto de software livre e é

utilizado atualmente por centenas de empresas brasileiras.



O processo do atendimento da area pode ser entendido observando a Figura
9, que demonstra visualmente esse processo. Toda solicitacdo enviada, via
ferramenta de e-mail, ao sistema GLPI automaticamente abre um ticket*, que em
primeiro lugar é validado como uma solicitagcao real e depois passa pelo atendimento

da equipe técnica, até que seja encerrado.

Figura 9 - Processo do atendimento na area de Tl
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Fonte: Elaborado pelo autor.

O volume de interagcbes entre os usuarios e os profissionais de TI,
principalmente com os 2 integrantes da equipe de sistemas, tem um volume
consideravel. Atualmente, esses 2 profissionais atendem a mais de 400 usuarios, com
uma variedade de sistemas. Além da discrepancia entre o niumero de usuarios e de
técnicos, percebe-se que muitas interagcdes ocorrem pela falta de conhecimento ou
inexperiéncia dos usuarios, muito deles com pouco tempo de empresa. Com uma
menor demanda diretamente dos usuarios, estes profissionais poderiam trabalhar
mais focados em projetos de melhoria para a organizagao, trazendo maior valor para

0 negdcio.

4 Ficha eletronica que possui um nimero Unico para controle, com todas as informagdes da solicitacdo enviada
pelo usuario e das tratativas realizadas pelos técnicos de TI envolvidos.



4.2.2.2 Gestao de projetos

A area de TI possui outro foco de trabalho que é a gestdo de projetos de
tecnologia. Esses projetos normalmente sdo demandas de outras areas, que
necessitam de algum recurso tecnolégico e demandam recursos da area para a
implantagdo deste recurso. Normalmente, o recurso financeiro do investimento
necessario € destinado pela area solicitando, mas os custos indiretos do projeto, como
uso da mao-de-obra, integragcdes e aquisicdo de equipamentos normalmente sao
fornecidos pela TI.

N&o ha uma metodologia formal de gestdo de projetos implantada na area.
Todo o processo de gestdo de projetos é feito de forma simples e com poucos
recursos, além de muita informalidade. Ainda assim, alguns poucos controles estéo
presentes, como a planilha de acompanhamento de projetos, demonstrada na Tabela
1 a segquir, que permite a diretoria acompanhar a evolugdo macro do projeto, sem

maiores detalhes.

Tabela 1 - Planilha de acompanhamento de projetos

Projeto |
Projeto 1 Sistemas  Comercial Melhoria de processo Desenvolvimento
Projeto 2 Sistemas  Comercial Melhoria de processo Desenvolvimento
Projeto 3 Infra Financeiro Reducdo de custo Desenvolvimento
Projeto 4 Sistemas  Controladoria  Melhoria de processo Desenvolvimento
Projeto 5 BI Logistica Melhoria de processo Parado
Projeto 6 Sistemas | Marketing Implantagdo de novo negécio  Parado
Projeto 7 BI Custos Melhoria de processo Producao
Projeto 8 Sistemas | Industrial Implantagdo de novo negécio | Producdo
Projeto 9 BI Financeiro Melhoria de processo
Projeto 10 Infra RH Melhoria de processo

Fonte: Elaborado pelo autor.

Além dos pontos destacados até este momento, outro a se destacar sao os
indicadores de controle e gestdo da area. Atualmente, ha oito indicadores
estabelecidos, atualizados e controlados periodicamente. Parte destes indicadores

sdo acompanhados pela gestdo da empresa, mas sem uma analise mais detalhada.



Os projetos de software que a area de Tl atua costumam ter menos
envolvimento das areas consideradas clientes do projeto do que deveriam. Esse
parece ser um fator cultural, onde, por se tratar de um projeto de tecnologia, as areas
entendem que é funcdo da equipe de Tl cuidar do projeto sozinha. A quantidade de
alteragbes em projetos ja implementados demonstra que esse nao € o melhor modelo
para a organizacao, pois muito do que € levantado nos escopos dos projetos acabam
nao sendo o suficiente para a execugao dos mesmos.

A partir desse ponto surge outro problema que sao as constantes alteragdes
nos diversos sistemas e integracdes entre eles, ndo apenas gerando um volume
consideravel de trabalho para a area mas prejudicando o funcionando dos sistemas.
Devido a pouco organizagdo desse processo, muitas implementagbes vao para o
ambiente de producdo sem o periodo e a quantidade de testes necessarios,
impactando a operagao do negdcio.

Freitas (2010) explica que a Governanga de Tl possui duas linhas de acgao.
Uma refere-se ao objetivo de propiciar insumos para o atendimento das
especificagdbes da Governanca Corporativa e a outra, se trata da melhoria dos
processos de Gestao de TI.

Considerando este cenario, a mudancga que ocorreu na Tl em 2010 foi um
ponto de partida para que pudesse ser implantado um processo de governanga dentro
da area. Porém, ainda ha muita informalidade que prejudica este processo, e para tal
o PTI tera um impacto positivo, inclusive para contribuir com a area de Tl se tornando

um aliado ao negdcio e deixando de ser apenas uma area de suporte a ele.

4.2.3 Entrevistas

O processo de entrevistas ocorreu com sucesso, tendo sido realizadas dentro
do ambiente da organizagdo. Todos os convidados que aceitaram participar da
entrevista aprovaram a publicacdo das informacgdes fornecidas durante ela. Para
garantir a privacidade da empresa e dos colaboradores envolvidos, ndo serdo citados
0S nomes e nem os cargos dos entrevistados, apenas o seu nivel dentro da hierarquia,

quando necessario nas citagdes dos trechos das entrevistas.



Alguns pontos encontrados foram comuns em todas as entrevistas aplicadas,
e condizem com o cenario encontrado também na pesquisa participante. O principal
deles é o momento de instabilidade e transformacédo pelo qual a organizagédo vem
passando atualmente. Segundo diretor entrevistado “[...] momento turbulento, ndo sé
para nés para todo mundo, sGdo momentos de reflexdo e é o que estamos fazendo,
olhando para a empresa. Essa nédo é a primeira e ndo sera a ultima vez, isso é o Brasil,
sdo ciclos e esse é mais um. E o desafio é aproveitarmos esse ciclo para fazermos as
analises e mudancgas necessarias, tirar proveito do momento dificil que estamos
passando. [...]".

Um ponto que surgiu com mais clareza nas entrevistas aos integrantes do
grupo de gestado foi a responsabilidade que a alta gestdo da empresa possui com
relacdo ao trabalho da area de Tl. Um dos gerentes afirma “[...] Acho que passa por
essa questao do planejar a atividade da area de Tl, ver qual é o foco, onde que ela
tem que atuar, principalmente a definicdo do papel da area de TI| dentro da
organizagdo, qual é o objetivo da area, qual é a missdo da area porque hoje ndo se
tem isso. [...]". E notavel, entre os entrevistados, que a Tl tem enfrentando problemas
em executar todas as frentes de trabalho pelas quais vem sendo exigidas. Muitos
projetos e solicitagbes comegam a ser atendidas mas a sensagao geral é que a
maioria n&o chega a ser concluida, e mesmo quando sdo entregues acabam n&o
tendo a correta percepgéo da area sobre os beneficios gerados.

Um dos diretores relatou na entrevista que, nesse momento, nao € possivel
sequer dizer que os investimentos em Tl sdo ou nao suficientes para suas areas, ou
mesmo para a organizagdo como um todo, justamente pelo fato de todo o trabalho
executado pela area de Tl ndo ter sido considerado dentro do Planejamento
Estratégico. Ele diz que “[...] se a gente nao define quais sdo as coisas mais
importantes a consequéncia é isso: recurso gasto em coisas antecipadamente ou ndo
eram tdo importantes ou de forma errada, que ndo era bem aquilo € no meio do
caminho foi mudando. Entdo se a gente for fazer uma analise do desperdicio é grande,
mas 0s culpados somos noés que ndo definimos o que é prioridade e depois da
prioridade o que é a solugdo mesmo. [...]". Ou seja, ele entende que se houver uma
posicdo da alta gestdo sobre as prioridades corretas para o0 negocio, e 0

direcionamento dos esforcos da Tl para esse caminho, pode ser até mesmo que



nenhum grande investimento seja necessario para que se melhore a entrega do
resultado da area.

Outra questao que foi percebida na pesquisa participante e que surgiu nas
entrevistas foi a formagao dos profissionais da area de Tl, ou mais especificamente o
seu nivel de preparagao para atender as necessidades da area. Um gerente ressaltou
essa falta de preparo, no seguinte relato: “[...] eu vejo também que € uma area com
uma equipe junior, que € a mesma condi¢cdo da minha area, uma equipe que muitas
vezes ndo anda sem a interferéncia de um gestor, tem que ir atras e ver o que esta
acontecendo, as vezes, € uma coisa extremamente simples, mas a pessoa que esta
ali fazendo néo consegue resolver, as vezes por falta de conhecimento, as vezes por
falta de iniciativa, de tentar ver por outro lado e até por saber que o gestor vai chegar
e vai resolver porque ele esta sendo cobrado por alguém que ou é par dele ou esta
acima dele e a pressdo vem de tudo quanto é lado. [...]". Ele relata que falta
conhecimentos especificos, mais ligados a area de negdcio, que poderiam contribuir
muito no atendimento, mas quando se trata de questdes técnicas, como um problema
de hardware, ele relata que o atendimento tem um nivel razoavel e com tempo de
resposta rapido. E percebido por ele despreparo do profissional para o atendimento
que exige um nivel mais qualificado.

Um ponto em comum em praticamente todas as entrevistas foi o termo
“apagar incéndio”, relacionado com a area de TI. Um dos diretores disse “[...] E
enxergando o Tl agora, vejo que ainda a gente esta numa situacdo de apagar muito
incéndio [...]", enquanto um dos gerentes opina “[...] Acho tem um trabalho grande que
€ o de mapeamento de todos 0s processos pra dai realmente a Tl consequir entrar e
sair dessa coisa de apagar incéndio, de criar coisas pra resolver momentaneamente.
[...]". Em outra entrevista, um dos integrantes da equipe de Tl demonstra sua viséo
dizendo que “[...] Atualmente o trabalho de TI esta mais voltado para a parte de apagar
incéndios, e de ajustar/arrumar a casa, do que de novos projetos [...]". Essa questéo
€ bastante representativa e demonstra, através de um senso comum, que a Tl esta
mais voltada para atuar conforme a demanda das areas, muito focada no suporte, e
efetuando pouco o planejamento e atuando de forma pouco evidente nos projetos de
melhoria e evolugao do negocio.

Com relagao aos riscos de TI, surgiram relatos sobre diversos riscos, ndo

somente sobre 0s que se tem receio de que ocorram mas de fatos reais, que ja



ocorreram e prejudicaram a empresa de alguma forma. Um dos técnicos da equipe
ressalta “[...] o fato de parar uma producdo, € um dia perdido, um dia que ndo se
recupera mais. Ja aconteceu da gente ter quedas da fibra no final do més, que o
pessoal estava programado e fizeram uma campanha muito forte pro pessoal do
televendas poder vender naqueles dias e justamente nos ultimos dias do més a gente
ficou sem fibra e a operacdo de vendas ndo ocorreu, entdo teve um impacto muito
grande. [...]". Ha também outros relatos como a de um gerente “[...] eu sinto uma
fragilidade grande, principalmente uma das coisas que aconteceram foram aqueles
dias mesmo que nos ficamos sem sistema em fungao da fragilidade que a gente tem,
isso me preocupa. [...]" e também a de um diretor dizendo ‘[...] n6s temos trés, quatro
unidades, entao quanto a isso ndo estamos expostos, estamos sofrendo na carne
quase todos os dias. E Pernambuco, é Itajai, fica caindo sistema, é link, e... Cai! Se
cai é por causa da fibra, servidor, trava o nosso aqui... Talvez, isso seja uma das
exposicdes, um risco que a gente ja esta apanhando, pode ser mais ou menos, mas
estamos sofrendo. [...]".

E clara e evidente a fragilidade que a estrutura de Tl como um todo se mostra
para a empresa, e esse € um dos focos a serem trabalhados, com o investimento em
recursos que tragam maior tranquilidade para a operagao, no que tange a riscos, e

também na constante divulgagao sobre a situagcédo dessa estrutura.



5 PROPOSTA DE PTI

Este capitulo trata da proposta do PTI, com a definicdo de quais pontos foram
identificados no processo de pesquisa, como eles foram percebidos e em qual parte
do plano cada um deles foi tratado.

O objetivo é criar um PTI que funcione ndo somente como um direcionador
das agbes de Tl na empresa, mas também que seja um influenciador na cultura com

a elevacgao da importancia da Tl para o negdcio.

5.1 DEFINICAO DO PTI

Esta secéo trata da proposta de implantagdo de um PTI para a Industria XYZ,
que contemple os principais pontos identificados no processo de pesquisa, cada um
classificado dentro de um tépico do PTI, que foi construido de acordo com a estrutura
mencionada na seg¢ao 2.3 desse trabalho.

Com o objetivo de facilitar o entendimento da logica e raciocinio empregados
na construgcdo do PTI, foi construida a Tabela 2, que lista todos os achados nas
pesquisas documental, participante e nas entrevistas, associando-os também com o

item do PTI que trata, respectivamente, cada achado.

Tabela 2 - Achados no processo de pesquisa

Evidéncia | Cvidencia Evidéncia
Achados Pesquisa . Item do PTI
documental . entrevista
participante
Mudancga no “[...] os culpados Comité de Tl
formato da gestao somos nés que hao
da area de TI definimos o que é
prioridade e depois da
prioridade o que é a
solugéo”
Alinhamento da Tl Planejamento Referencial
com o negocio estratégico estratégico
Investimentos de Tl | Planejamento "Talvez falte mais Plano de
versus expectativas | estratégico aplicagao bem investimentos
do negécio empregada do que
quantidade."




Evidéncia

Achados Evidéncia Pesquisa Ewder!ma Item do PTI
documental . . entrevista
participante
Tomada de deciséao As decisbes de | "o primeiro desafio Comité de Tl
sobre TI Tl sdo tomadas | nosso é isso: é criar
centralizada sem consenso | um consenso dentro
com o negocio. | de uma capacidade
limitada de recursos o
que é prioridade da
empresa"
Melhora na gestao Investimentos "[...] pior do que néo Comité de Tl
dos projetos de TI em Tl mal comecgar é comecgar e
planejados deixar pela metade.”
Melhora na gestéao Falta de foco e Principios e
da Tl como central organizagao no diretrizes
de servigos atendimento ao
cliente.
Risco com baixo Relatérios de "[...] a gente néo Principios e
controle sobre as segurancga da imprime mais um diretrizes
informacgdes da auditoria monte de papel entéo
empresa se tu perder aquela
informacé&o ja era, néo
tem como voltar."
Auséncia de Alteracdes nos Principios e
metodologia de sistemas sao diretrizes

testes de software

recorrentes e
mal
planejadas.

Documentacgao de

Documento de

Comité de Tl e

infraestrutura de Tl | infraestrutura Plano de
defasada investimentos
Risco com Percepgéo na "[...] estamos sofrendo | Comité de TI
infraestrutura fragilidade da na carne quase todos
exposta de uma infraestrutura os dias. E
forma geral de TI Pernambuco, é ltajai,

fica caindo sistema, é

link [...]"
Baixo envolvimento “[...] uma das minhas Comité de TI
da diretoria sobre a angustias porque a
situacao geral do Tl gente também n&o

pode contribuir na

decisgo.”

“[...] a gente talvez

acaba néo se

envolvendo e acaba

néo auxiliando na

tomada de decisdo.”
Auséncia de Percepgéo na “[...] n6s ficamos sem Plano de

redundancia nos
principais sistemas

fragilidade da
infraestrutura
de Tl

sistema em func¢ao da
fragilidade que a gente
tem, isso me
preocupa.”

investimentos




Evidéncia

Achados Evidéncia Pesquisa Ewder!cla Item do PTI
documental . entrevista
participante

Caréncia na gestao Profissionais "[...] eu acho que um Plano de
de pessoas, com trabalhando reuniéo individual [...] pessoas
reunides de sem foco e é bom para os
acompanhamento com pouca funcionarios saberem
individual dos organizagédo e | 0 que esta
profissionais planejamento acontecendo, trocar

ideias entre o

funcionario e o gestor

[..]"
Necessidade de Equipe de "Eu vejo também que | Plano de
maior preparacéo e profissionais € uma area com uma pessoas
treinamento dos com nivel baixo | equipe junior [...]"
colaboradores de qualificagdo | « 1 ¢é uma area que

precisa se

especializar, que

precisa de

treinamento. “
Melhora no "[...] ndo temos uma Comité de TI
acompanhamento relagao formal em
dos projetos de Tl relagdo aisso[...] a

gente ndo tem um

follow nem adequado,

nem formal, nem

informal."
Area de TI "[...] acho que o Referencial

trabalhando sem
uma base/direcao
fornecida pelo
negocio

primeiro desafio nosso
€ isso: é criar um
consenso dentro de
uma capacidade
limitada de recursos o
que é prioridade da
empresa."

estratégico

Risco com sistema Sistema de Plano de
de backup backup investimentos
deficitario armazena
apenas o
ultimo dia
Necessidade de Relatérios de “[...] da qualquer Politica de
implantacao de segurancga da problema no sistema tecnologia da
uma politica de TI auditoria ou na maquina, é a informagao e
area de Tl, e tem comunicagao
coisas que néo é, que
é do usuario, que é
responsabilidade da
gente.”
Manutengéo da Base de Principios e
base de conhecimento diretrizes

conhecimento de Tl

disponivel mas
sem uma
politica formal
para sua
manutengao




Evidéncia | Cvldéncia Evidéncia
Achados Pesquisa . Item do PTI
documental . . entrevista
participante
Necessidade de Relatérios de Falta de “E importante até para | Referencial
um plano diretor de | seguranca da padronizacédo e | ter base para onde estratégico
TI auditoria metodologias partir as acoées, do que
na area. noés temos que fazer, a
regulamentagéo das
regras, a normalizagdo
[..]

Fonte: Elaborado pelo autor.

5.2 MANUTENCAO DO PTI

O PTI é um documento construido para um periodo determinado, na busca
de atender as expectativas do planejamento estratégico da empresa no que tange aos
recursos de tecnologia da informagdo. Por isso, sua revisdo periodica ndo s6 é
recomendada como & obrigatodria.

A primeira versao deste documento, a ser utilizada pela organizacéo,
compreende o periodo 2014 — 2015, considerando as necessidades e caréncias da
empresa presentes no cenario atual. Este PTI foi elaborado no més de agosto por nao
existir uma regra anterior de qual o melhor periodo para sua implantagéo.

Considerando que, anualmente, no més de outubro, a empresa inicia a
revisdo do seu orgamento e efetua o planejamento orgamentario para o ano seguinte,
entende-se que esse é o melhor periodo para iniciar a manutengao periddica do PTI,
que deve ser concluida até o ultimo dia util do ano presente, para que possa ser
aplicado e divulgado no ano posterior.

Considerando essa informacao, fica estabelecido que a manutencao periddica
do PTI se iniciara no més de outubro, tendo como meta ser concluida até o ultimo dia
util do mesmo ano, sendo administrada pelo comité de TI, com excec¢édo do primeiro
PTI que, devido ao seu periodo inicial ser no més de agosto, somente necessitara ter

sua revisao iniciada em outubro de 2015.



5.3 DIVULGACAO E DISTRIBUICAO DO PTI

Parte primordial da implantagdo da cultura da utilizagao de um PTI dentro de
uma organizagdo € como ocorrera a sua divulgagao e distribuicdo, ndo somente
dentro da alta direcdo ou da equipe de Tl mas por toda a organizagao.

O atual documento de PTI, criado como base para uma evolugdo cultural
sobre a tecnologia da informacgédo dentro da organizagado, devera estar totalmente
disponivel para consulta por todos os integrantes da area de tecnologia da informacéo,
assim como seus superiores diretos e indiretos, e seus pares.

ApOs a aprovagado da diretoria pelo seu uso na organizagdo, uma
apresentacao formal deve ser realizada para o grupo de gestdo da empresa, com o
intuito de fazer com que todos compreendam o valor e a importancia da implantacao
do PTI. Apds, uma nova apresentagao devera ser realizada aos integrantes da equipe
de Tl, com o0 mesmo intuito.

O documento em formato digital do PTI estara disponivel no servidor de
arquivos, para todos os integrantes da equipe de Tl e do grupo de gestdo. O
documento em formato digital da politica de tecnologia da informacdo e da
comunicagao sera entregue a todos os colaboradores que ingressarem na empresa,
onde sera exigida a assinatura para registro da leitura e compreensao do conteudo da
politica, e posterior entrega a area de RH, constando como documento anexo a ficha
do colaborador. Para consultas, o PTIC estara disponivel em formato PDF no servidor

de arquivos da empresa, na pasta de arquivos publicos da area de TI.

5.4 Validagao do PTI

Com o objetivo de validar o PTI construido a partir deste trabalho, uma coépia
impressa dele, incluindo o documento da politica de Tecnologia da Informacao e
Comunicacéao e o formulario de solicitagao de desenvolvimento de softwares, foram
entregues a todos os profissionais que participaram das entrevistas. Apds uma breve
explicagdo sobre os documentos entregues, foi solicitado que avaliassem

individualmente cada um deles, e retornassem ao pesquisador com a sua conclusao.



O PTl foi avaliado, e validado, por profissionais de nivel de diretoria, gerencial
e integrantes da equipe da area de TI. Nessa etapa houve o reconhecimento de todos
da necessidade de implantacado deste plano na empresa, sendo unanimidade o apoio
a sua implantagao ainda dentro deste ano.

Alguns ajustes, por vezes textuais e por outras de entendimento, foram
identificados pelos avaliadores, e devidamente realizados no PTI presente neste
trabalho, no Apéndice B.

Especialmente, por parte da diretoria houve a solicitagao de que fosse iniciado
o estudo financeiro para todos os investimentos presentes neste plano, para que
sejam devidamente avaliados, aprovados e planejados, dentro das possibilidades
atuais da organizagao.

Outro ponto que também ja passara a ser considerado pela gestdo é a
estrutura do plano diretor, mesmo antes de sua implantacao de fato, que passara a
servir de base para as reunides peridodicas da diretoria com a gestdo da area,
direcionando os assuntos de acordo com ela, e passando, desta forma, a gerenciar a
area com base nessa estrutura.

De uma forma geral, ndo houveram grandes altera¢cées ou questionamentos
sobre o PTI, pelo contrario, ha uma forte inclinagdo por parte da diretoria da sua

implantagdo em um curto prazo.



CONCLUSAO

Considerando os objetivos definidos para este estudo, foi possivel alcanga-
los com sucesso através das técnicas de pesquisa utilizadas em seu desenvolvimento.
Através destas, pbde-se conhecer o Planejamento Estratégico da empresa,
compreender 0s seus principais objetivos e associa-los com recursos de Tl que
poderiam contribuir em seu alcance. Além disso, foi também possivel entender o
cenario no qual a area de Tl estava atuando e alguns de seus principais pontos de
necessidade de recursos.

Foi possivel também aprofundar o conhecimento sobre a area de Tl, mas nao
somente a sua atuagdo como uma area de servigos mas também nos projetos de
melhorias para a empresa das quais participa, além de conhecer a sua equipe, seus
pontos fracos e fortes, a sua relagdo, ou auséncia dela, com metodologias de
Governanga de Tl, como o ITIL, e o funcionamento da gestdo da area como um todo.

Através das entrevistas enxergaram-se o0s diversos investimentos
necessarios em tecnologia que a empresa, de uma forma geral, esta precisando. E
notavel que a empresa sobreviveu com um baixo nivel de gestado com relagéo a estes
investimentos, e que o negdcio necessita de uma melhora nesse ponto.

Considerando o cenario conturbado no qual a empresa esta inserido, o
processo de Governanga Corporativa pelo qual ela estd passando e a presente
informalidade em seus diversos processos, o PTI tera um papel fundamental na sua
operagao para os proximos anos, contribuindo no alinhamento da area com o negécio,
e trazendo para um nivel mais profissional a sua gestdo. Ao mesmo tempo, a
implantagcédo deste PTI podera servir como um exemplo, principalmente no mercado
da industria metalurgica, que é possivel elevar a gestao de Tl a um nivel profissional
mesmo dentro de um ambiente com pouco conhecimento e baixa valorizacdo da
importacédo do Tl para o negocio.

Como contraponto, a empresa objeto de estudo deste trabalho esta passando
por grandes transformacgdes internas, com uma grande renovagao da sua gestao,
tanto do modelo quanto das pessoas, 0 que reduziu a quantidade de entrevistas
possiveis e dificultou a participacao da alta gestdo no decorrer do trabalho. No entanto,

os dois principais gestores da empresa, ambos em nivel de direcdo, foram



entrevistados e demonstraram grande interesse de aplicar o plano diretor ainda este
ano na operagao da area de Tl da empresa.

Ha uma expectativa da alta direcao em receber o PTI resultado deste trabalho,
para seu estudo, avaliacdo e, provavel, aplicacdo dentro da organizagdo. Isto
tornando-se realidade, o principal objetivo do trabalho, de propor e validar o plano
diretor de tecnologia da informacao para a empresa se encontrara concretizado. A
partir deste ponto, o principal objetivo devera ser manté-lo em pleno funcionamento
na empresa, sendo atualizado periodicamente e servindo como uma eficaz ferramenta
de gestado, contribuindo para que a area de Tl torne-se um modelo de gestdo no
mercado de gaucho, como referéncia para outras instituigdes.

As limitagbes na execucgdo deste trabalho estiveram principalmente ligadas
aos modelos de pesquisa escolhidos. As entrevistas foram realizadas com
profissionais que trabalham diretamente com o pesquisador, e houve uma
preocupacdo com a limitacdo no resultado que poderia ocorrer, por isso foram
agregadas outras duas visdes, uma atraveés da pesquisa documental e outra através
da pesquisa participante.

Outra limitagcéo presente foram os dados de mercados obtidos, ja que ndo ha
uma fonte especializada que divulgue formalmente esse tipo de dado do setor. Nesse
sentido, foram utilizados dados de diferentes fontes, com diferentes visdes sobre o
mercado no qual a organizagao esta inserido.

Como proximo passo para este trabalho, apds a sua conclusao e entrega, sera
possivel aprofundar o estudo de investimentos em tecnologia necessarios nas
diversas areas da organizagao, através de pesquisas aplicadas em conjunto com os
seus gestores, contribuindo para que outras areas tornem-se, através de recursos
tecnolégicos, mais alinhadas ao negdcio e preparadas para lidar com o crescimento e
a evolugao esperada da organizacgao.

Por fim, este trabalho contribui para o meio académico devido ao fato de existir
pouco material tedrico sobre o tema “Plano Diretor de TI” estar disponivel e acessivel.
Até mesmo as obras relacionadas a Governanga de Tl possuem pouco conteudo
especificamente sobre este tema, mesmo quando ha algum tipo de citagao ou tratativa
nelas. Este trabalho pode ainda contribuir na discussé&o sobre o uso do tema dentro

da industria metalurgica, inclusive para outras areas de negocio.
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APENDICE A - Roteiro de entrevista

Roteiro da pesquisa qualitativa a ser aplicada aos gestores da empresa Industria XYZ.

1) Para iniciarmos, vocé autoriza que o conteudo desta entrevista seja utilizado no trabalho
de conclusao do curso de pés-graduacdo em Governancga de Tl com o intuito de
construir um plano diretor de Tl para essa organizagao?

2) Qual o seu nhome e qual o seu cargo na empresa?

3) Como vocé enxerga o momento atual da empresa?

4) E vocé acredita que o departamento de Tl pode contribuir positivamente com a empresa
nesse momento?

5) Como vocé enxerga o trabalho realizado pela area de Tl atualmente?
6) Qual a sua visao sobre o impacto do departamento de Tl na operagao da sua area?
7) E o impacto na operacao da organizacado como um todo?

8) Vocé acredita que o departamento de Tl impacta de alguma forma o resultado
financeiro da organiza¢ao?

9) Quais pontos vocé entende que o departamento de Tl precisa trabalhar com maior
prioridade nesse momento?

10) Quanto ao nivel atual de investimento em tecnologia, vocé entende como suficiente
para as necessidades da(s) area(s) que vocé administra?

11) Considerando os investimentos disponiveis hoje, vocé acredita que eles estdo tendo o
destino adequado, de acordo com as necessidades da empresa?

12) Vocé acredita que as decisdes relacionadas a tecnologia da informacéao estdo sendo
tomadas da forma mais adequada para a empresa?

13) O departamento de Tl costuma divulgar o andamento dos projetos relacionados a sua
area?

14)Vocé considera como satisfatério o nivel de acompanhamento dos projetos de
tecnologia da informacao relacionados a sua area?

15) Vocé acredita que o atual modelo de gestdo da area de tecnologia da informacgao esta
de acordo com as expectativas e necessidades da organizacao?

16) Nao ha hoje nenhum trabalho na area de Tl relacionado a gestao de riscos. Vocé
enxerga que hoje ha muitos riscos envolvendo a sua area com relagao a tecnologia?

17) A empresa nao possui um plano diretor de Tl, que serviria de base tanto para seu
planejamento quanto para sua operacao. Vocé compreende os beneficios da criacao de
um plano diretor para esta area?



APENDICE B - Plano de Tecnologia da Informacao

INDUSTRIA XYZ
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

PLANO DIRETOR )
DE TECNOLOGIA DA INFORMACAO

2014 - 2015

Gramado, RS, agosto de 2014.



SUMARIO

LN 00] 01U Lo Yo 3
2 REFERENCIAL ESTRATEGICO .......couiiecececcecacsesscsse e ssessessssssssssssssssns 3
2 A MISSAO ... e e, 3
22 VISAO ... oo, 4
2.3 VALORES ... .. oo 4
2.4 OBUJETIVOS ... e e 5
2.5 POLITICA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO ........ 7
3 ESTRUTURA ORGANIZACIONAL ..ottt s s re s s smssssssss s s s s e s s nmmnsssnnas 7
4 ANALISE SWOT .....coiiirtrtrerereresesesssssssssssssssssssssssssssssssssssssssssssassssssssssssasaees 8
5 PRINCIPIOS E DIRETRIZES ......ceeieiiieecesisnesnsessssnssesssssssssssssssssssssssssssssns 9
6 PLANO DE INVESTIMENTOS ... iiiiiiiirrrrceescsss e s s s s s smsssssss s s s s e s nmmsnsas 10
7 PLANO DE PESSOAS ...t rrs s s e s s nnnssss s s s s e s s s e nnnnnssssnns 11
8 PLANO DE GESTAO DE RISCOS EM Tl...ccceiiieeeerereesesssessesesssesesssessesnns 12
e o301 L 1/ 07 =3 o 16
10 MANUTENGAO DO PTl..cuceueieieecereeaeseseeesessessesessessesssssssssssssssssssssessssssens 17
10.1 ATUALIZACAO PERIODICA ...ttt e, 17
10.2 APRESENTACAOD ...ttt 17
ANEXO A - Formulario de solicitagcao de desenvolvimento de software....19
ANEXO B - Politica de Tecnologia da Informagao e da Comunicagao........ 20

LISTA DE FIGURAS

Figura 1 - Organograma da area de tecnologia da informagao .......................... 7

LISTA DE QUADROS

Tabela 1 - Analise do ambiente externo: oportunidades e ameagas .................. 9
Tabela 2 - Nivel de iIMPactO ..........uuuiiiiii e 13
Tabela 3 - Nivel de probabilidade .............cooooviiiiiii e 13
Tabela 4 - Classificacio dO MSCO ........ccuuiiiiiiiic e 14
Tabela 5 - NiVel dO MISCO ......uuiiiiiici e 14
Tabela 6 - Riscos identifiCadOs ........coovviiiiiiieic e 14

Tabela 7 - Tratamento dOS MSCOS ....vnieie e 15



1 INTRODUGAO

As melhores praticas na area de tecnologia da informacéao pretendem elevar a
area a um nivel onde sua participagao e importancia para o negocio contribua de

forma altamente positiva, aproximando e aprimorando essa relagao.

O PDTI foi criado para o periodo 2014 — 2015 pretendendo servir como base
para que, anualmente, seja revisado e atualizado, tornando-se a principal ferramenta
de alinhamento entre o planejamento e a¢des da area de tecnologia da informacéo e

o planejamento estratégico da organizagéao.

A abrangéncia deste plano contempla toda a estrutura organizacional da
Industria XYZ, incluido todas as suas unidades de negdcio e filiais, e por isso deve
conter todos os planos e a¢des necessarios para o bem de toda a organizagao, sem

excluir qualquer area.

Este documento trata desde o referencial estratégico da area de tecnologia da
informacéo, com sua missao, visao, valores e objetivos, passando pela analise
SWOT, que pretende demonstrar suas forcas e franquezas, assim como as
oportunidades e ameacgas que a circundam, incluindo os principios e diretrizes que
cada colaborador deve seguir, finalizando com os planos de investimentos, pessoas

e gestao de riscos.

Pretende-se, portanto, que ao ser aprovado, este plano diretor sirva como o
principal pilar da area para sua atuagao dentro da organizagdo, bem como um norte

para a utilizacado dele pelas diversas areas da empresa.

2 REFERENCIAL ESTRATEGICO

2.1 MISSAO

Uma organizagao que n&o possua claramente qual é a sua missao principal, a
verdadeira razao por qual ela existe, tera seu desenvolvimento prejudicado pela falta
de uma base estratégica. A misséo da organizagao deve definir o que ela faz, para

quem faz, como faz e com qual diferencial.



Nao é diferente no caso da missao de uma area especifica, que além de ser
base para a sua estratégia, deve explicar o motivo de sua existéncia, qual seu
objetivo principal e como a area os alcangara.

A missao da area de tecnologia da informagao da Industria XYZ é:

“Construir valor para a empresa através de solugbes em tecnologia da
informag&o, com base em metodologias de governanga de Tl, contribuindo para o
alcance dos objetivos organizacionais e a valorizagdo do negodcio e de seus

colaboradores.”

2.2 VISAO

Toda empresa precisa ter uma visdo de futuro, saber o lugar aonde quer
chegar e como espera estar quando la chegar. A visdo da organizagao define uma
expectativa sobre o seu futuro, com um cenario que seja digno de crédito e atraente
para a organizacao, trazendo a esta uma condigcdo melhor para a sua existéncia.

A visao definida para uma area dentro da organizagado nao pode se distanciar
da visao dela, mas deve ser especialmente pensada considerando suas
caracteristicas, criando um cenario otimista para sua evolugao.

A visao definida para a area de tecnologia da informagao da Industria XYZ é:

“Ser referéncia de gestdo em tecnologia da informagé&o, atuando como
parceiro estratégico, provendo solugées em tecnologia inovadoras, com operagéao
estavel e eficaz, que contribuam para o alcance dos objetivos estratégicos da

organizagéo.”

2.3 VALORES

Os valores identificados na organizacdo, através do seu planejamento
estratégico, devem nortear o comportamento e as agdes, seja de seus individuos ou

do departamento como um todo.

e Responsabilidade orgcamentaria.
e Otimizagao dos recursos da empresa.

e Senso de urgéncia e exceléncia.



e Preocupacao com a melhora do resultado do cliente.

e Promocao do bem-estar, satisfacdo e motivagcao das pessoas.
e Responsabilidade socioambiental.

¢ Respeito a legalidade.

e Compromisso com a ética, verdade e transparéncia.

2.4 OBJETIVOS

Objetivo 1 - Oferecer servigos que surpreendam os clientes internos.

A area de tecnologia da informag&o tem um papel essencial na evolugao do
negocio. Através de seus recursos, € possivel melhorar processos internos de
diversas formas, seja automatizando-os, aumentando o seu resultado ou reduzindo
seus custos.

Portanto, é papel da area de tecnologia da informacao pensar além da
solicitacdo que qualquer area faca. E necessario que seja proativa, que busque
solugdes inovadoras, que pratique benchmarking e que se especialize cada vez
mais no mapeamento e gestao de processos. Dessa forma, sera possivel entregar
resultados acima daqueles esperados pelas areas, contribuindo com a evolugéo
esperada e necessaria para o negoécio.

A meta é manter o nivel de satisfacdo aos usuarios, medido semestralmente,

acima de 80%.

Objetivo 2 - Manter as pessoas bem preparadas e focadas nos objetivos da

area e da organizacgao.

Os dois pontos chaves nesse objetivo sdo a divulgagao, de forma periddica,
direta e transparente, dos referenciais estratégicos da area, que refletem o
planejamento estratégico do negdcio, e a frequente avaliagao sobre a preparacao
técnica dos profissionais da area, nao s6 com incentivos para sua formagao mas
também com apoio na execucéo de suas atividades.

Cada profissional da area de tecnologia da informagao tem o seu cargo

definido e registrado, e portanto seu perfil esperado pela empresa conforme as



regras estabelecidas no programa de cargos e salarios. Por parte da empresa, cada
colaborador deve ser periodicamente avaliado para que se compreenda sua
evolugao com relagao ao perfil esperado para seu cargo. Por parte do colaborador,
espera-se um esforco individual para que, com o apoio da empresa, ele alcance
essa evolucgao e evolua profissionalmente dentro da organizagao.

A meta é alcangar 100% de atingimento entre o perfil do profissional e as

caracteristicas do perfil do cargo.

Objetivo 3 - Atuar com operacao eficiente a fim de que nao seja percebida pelo

cliente.

Todos os processos da organizagao sao tratados, direta ou indiretamente,
pelos recursos de tecnologia da informagéo. Estes devem funcionar de maneira
natural, com qualidade e eficiéncia, para que nao sejam percebidos de forma
negativa pelos clientes internos.

A implantacdo de metodologias de controle e gestdo de servigos, com o
COBIT e o ITIL, contribuirdo para a melhora no servigo oferecido pela area de
tecnologia da informacgao, ndo apenas no controle e na qualidade dos servigos mas
também pré-atividade buscando se antecipar as ocorréncias de médio e alto impacto
para a organizagao.

A utilizagao destas metodologias implicara no aumento de informacdes e
procedimentos registrados na area, o que possibilitara a criagdo de novos
indicadores que possam demonstrar a gestao da empresa a evolugéo de seu

trabalho.

Objetivo 4 - Contribuir na melhora do resultado do trabalho do cliente.

Cada area de negocio da empresa possui necessidades especificas com
relagéo a tecnologia da informagéo, tanto para manter a sua operagéao atual
funcionando quanto para implantar melhorias nela.

Metodologias de gestao de processos e de projetos podem ser implantadas
para que a equipe da area de tecnologia da informagéo possa identificar pontos com

necessidade de melhora em seus processos ligados ao recursos de tecnologia, e
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através de projetos bem planejados e controlados, oferecer solugdes que contribuam

nessa melhora.

2.5 POLITICA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Visando padronizar o comportamento de todos os usuarios dos recursos de
tecnologia de informagao e de comunicagéo da empresa, foi criado um documento
que contém as principais regras comportamentais, os principios comuns a todos os
usuarios e as diretrizes com relacao ao uso dos recursos de TI.

Todos os colaboradores que iniciarem suas atividades na organizagao
precisam receber uma copia deste documento, disponivel no Anexo B, ler
atentamente o seu conteudo e assina-lo, preenchendo os campos de identificagao. A
cdpia assinada pelo colaborador devera ficar guardada junto a sua ficha cadastral no
RH.

3 ESTRUTURA ORGANIZACIONAL

A estrutura da area de tecnologia da informagéo é enxuta e formada por dois

niveis, conforme demonstrado na figura 1.

Figura 1 - Organograma da area de tecnologia da informacéao

Gerente de TI

. Analista Assistente
Analista de Tl

de Sistemas de Suporte

Fonte: Elaborado pelo académico (2014).



Os cargos presentes na estrutura organizacional possuem as seguintes
funcoes:

Gerente de Tl — Administrar a area com todos 0s seus recursos, humanos,
financeiros e tecnolégicos. Tem também o papel de administrar os conflitos da sua
area com as demais, além de fazer a ponte entre a gestao e a operagao de sua
area.

Analista de Tl — Responsavel pelo suporte técnico e manutencéo da
infraestrutura de Tl da empresa, além de participar de projetos que necessitem
destes recursos. Também deve estar atento a novas ferramentas disponiveis no
mercado, para sua utilizagdo dentro da estrutura da empresa.

Analista de Sistemas — Responsavel pela suporte técnico e consultoria com
relacdo aos sistemas diversos da empresa, além de atuar nos projetos relacionados
a implantagao de novos sistemas ou melhorias de funcionalidades dos sistemas
utilizados atualmente.

Assistente de Suporte — Tem como principal fungao o atendimento aos
usuarios, podendo contribuir no suporte técnico tanto de sistemas quanto de

infraestrutura, em um nivel mais basico.

4 ANALISE SWOT

Responsavel pela avaliagdo das oportunidades e ameacgas que circundam o
cenario estudado, bem como da forgas e fraquezas da organizagao, ou area
avaliada, a analise SWOT (dos termos em inglés strengths, weaknesses,
opportunities, threats) procura trazer uma visao mais ampla desse cenario com o

objetivo de monitorar os ambientes interno e externo.



Tabela 1 - Analise do ambiente externo: oportunidades e ameacas

Forcas

Oportunidades

Mudancgas na gestéo valorizando o
potencial do TI.
Bom ambiente interno na area.

Apoio da alta diregao.

Novas exigéncias do governo em
tecnologia.

Oportunidade de carreira para os
profissionais da area da regiao.
Disponibilidade de linhas de

financiamento especificos para TI.

Fraquezas

Ameacas

Baixo nivel de investimento em TI.
Corpo de funcionarios da area com
baixo nivel técnico.

Equipe de Tl com pouco tempo de
empresa e tamanho reduzido.
Auséncia de utilizagdo de metodologias

de governanga de Tl

Constantes mudancas fiscais e legais
promovidas pelo governo.

Cenairio tributario e fiscal atual muito
complexo.

Alto nivel de rotatividade de pessoal na

organizacgao.

Fonte: Elaborado pelo académico (2014).

5 PRINCIPIOS E DIRETRIZES

Este capitulo foi criado com o objetivo de formalizar principios e diretrizes de

conduta no uso dos recursos e servigos de tecnologia da informagao, bem como da
operacgao da equipe de Tl no seu dia a dia. Estes servirdo como norte para as acoes
da empresa, relacionadas a tecnologia, na busca de um padrao de comportamento

dos integrantes da area independente de suas individualidades.

Os principios e diretrizes os seguintes topicos:

1. Adocgéao das boas praticas de gestdo de TI, reconhecidas pelo mercado dentro

do conceito de boas praticas na area;

2. Adocédo de comportamentos de gestao voltados para as pessoas, com a

valorizagao do colaborador, contribuindo para sua evolugao pessoal €

profissional;

3. Busca incessante pela melhoria na eficiéncia dos processos de Tl, com foco na

contribuicdo da evolugéo do resultado da organizacéo;
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4. Adotar processos de terceirizacdo de procedimentos operacionais de TI,
oportunizando maior foco da equipe interna nos objetivos do negdcio;

5. Fomentar a troca de informagdes com outros profissionais de Tl, ou empresas da
regiao, através da pratica de benchmarking;

6. Preocupacgéo constante com o uso correto de softwares, de acordo com as

politicas individuais de licenciamento e legalidade de cada fornecedor.

6 PLANO DE INVESTIMENTOS

Os investimentos em tecnologia da informacao devem ser definidos, avaliados
e aprovados pelo Comité de TI para garantir que todo investimento destinado a area
tenha como meta contribuir com os principais objetivos do negdcios.

Quando falamos de investimentos, se excluem as despesas cotidianas de Tl,
como periféricos em geral, servigos esporadicos necessarios, entre outros. Estes
sao considerados como despesas e devem ser tratados de acordo com a politica
orgcamentaria implantada na organizacao. Novas versdes deste plano podem tratar
de forma diferenciada essa questao, de acordo com as mudancas na politica
orcamentaria.

Aos futuros investimentos relacionados a melhorias ou novas funcionalidades
de software, conforme necessidade identificada pelas diversas areas da empresa,
devera, obrigatoriamente, ser utilizado o formulario de solicitagdo de
desenvolvimento de software, disponivel no Anexo A, com todos os campos sendo
preenchidos, e as devidas assinaturas coletadas.

Baseado no cenario encontrado durante a avaliagao para a elaboracéo deste

plano, os investimentos necessarios identificados sao:

1. Redundancia do sistema ERP e seus principais sistemas auxiliares.
Aquisicao de equipamentos que permitam a constru¢gdo de um ambiente de
redundancia para o sistema ERP, e seus principais sistemas auxiliares que
completam as suas funcionalidades, com o objetivo de manter o sistema
funcionando e disponivel o maior tempo possivel, com o objetivo de reduzir ou

eliminar o impacto prejudicial ao negdcio.
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2. Novo sistema de backup em midia dptica
O sistema atual mantém os backups dos principais sistemas da empresa e do
servidor de arquivos, utilizado por todas as areas. Porém ndo contém o nivel
ideal de controle e segurangca que a empresa necessita, com isso € necessario o
investimento em um sistema de backup baseado em um equipamento de midia

6tica, que suporte o volume de dados trafegados na empresa.

3. Investimento em infraestrutura para ambiente de testes de softwares
Aquisicao de equipamentos, ou melhoria dos equipamentos atuais, que permita a
criacdo de um ambiente de testes, com os recursos necessarios, para que todas
as novas implantagdes, seja de alteracdes nos sistemas atuais ou de novos
sistemas, garantindo um ambiente de sistemas mais controlado, seguro,

disponivel e protegido contra falhas.

4. Atualizagao do documento de infraestrutura de Tl
A atual documentacgao de infraestrutura foi construida com consultoria
especializada no ano de 2010, fornecendo a area de Tl ndo somente um registro
de sua estrutura mas também identificando os pontos com necessidade de
melhora, com o objetivo de melhorar o servigo oferecido pela organizagdo. Essa
documentacéo se torna inutil quando nao passar por uma atualizagao periédica.
A recomendacéo é a atualizacdo anual dessa documentacao, através de

consultoria especializada, garantindo qualidade e transparéncia no trabalho.

5. Cursos e treinamentos para preparagao dos profissionais de Tl
Devido ao baixo nivel de preparagao e formacgao da atual equipe da area de TI,
recomenda-se o investimento em diversos cursos especificos para que melhore o
nivel dos profissionais, e por consequéncia o atendimento as diversas areas do

negocio. Os principais pontos de melhoria identificados sao:

7 PLANO DE PESSOAS

O investimento nas pessoas é um dos papéis fundamentais para uma

organizacao. Sao elas que formam o capital intelectual da empresa e podem, cada
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qual dentro da sua esfera, contribuir para o crescimento desta empresa dentro do
mercado.

O trabalho de gestédo de pessoas depende ndo somente da gestao da propria
area, mas também de um modelo corporativo, que favoreca-o e facilite-o, com
ferramentas e técnicas de gestdo de pessoas.

As necessidades especificas para a area atualmente presentes séo:

1. Plano de capacitacao
Investimento em treinamentos e cursos técnicos, relacionadas aos recursos
disponiveis na area de TI, seja por parte da empresa ou dos colaboradores,
contribuindo ndo somente na capacitacdo destes mas também no aumento
da qualidade dos servigos oferecidos.

2. Incentivo as certificacdes
A area de tecnologia da informagao possui uma gama de metodologias que
podem melhorar a qualidade, a organizagao e a eficacia de seus processos
internos, e o incentivo as certificagdes de seus profissionais busca garantir
que estes estejam de fato preparados para a execugao de seus atividades.

3. Retencao de profissionais
Todo treinamento aplicado aos profissionais, seja externa ou internamente,
possui custos diversos, além de exigir tempo para que o profissional
necessite de amadurecimento de aprendizado do negocio em si. A
rotatividade na equipe prejudica o trabalho da area, além do desperdicio de
recursos. Por isso, € necessario um trabalho de retencéo dos profissionais
considerados como importantes para a empresa.

4. Ambiente de trabalho
Devido ao perfil de trabalho da area, além da criticidade e confidencialidade
das informagdes que circulam por ela, recomenda-se um ambiente menos
estressante, mais organizado e com menor interferéncia de pessoas

externas, e com recursos que propiciem essas caracteristicas.

8 PLANO DE GESTAO DE RISCOS EM TI

Durante o processo de avaliagao da area de TI foram identificados diversos
riscos que serao formalizados neste plano. Cada um deles foi identificado
individualmente, conforme a Tabela 6. Apos essa identificagao, os riscos foram

avaliados e receberam uma classificacdo, também presentes nessa tabela.
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Para a correta classificacdo dos riscos, deverao ser utilizadas as tabelas de
nivel de impacto (Tabela 2) e de nivel de probabilidade (Tabela 3). Apés a
classificagao desses niveis, foi utilizada a Tabela 4 — Classificagdo do risco, onde a
associacao do nivel de impacto com o nivel de probabilidade formam o nivel de

risco.

Tabela 2 — Nivel de impacto

Muito Alto | Impactos de propor¢cdes muito altas, causando grande prejuizo ao 5
negocio, como paradas e inviabilidade de operacao do negécio.

Alto Impactos altos causam grandes prejuizos ao negdcio e ao processo. 4

Médio Impactos médios podem causar algum prejuizo ao negécio mas nao 3
acarretam paralisagao do processo ou do negécio como um todo.

Baixo Impactos que n&o causam prejuizos ao negocio. 2
Muito Impactos insignificantes ao negocio e que ndo causam prejuizo algum. 1
Baixo

Tabela 3 - Nivel de probabilidade

Muito Alta Ocorre frequentemente 5
Alta Poderia ocorrer facilmente 4
Média Provavelmente ocorreria 3
Baixa Nao tem ocorrido ainda, mas poderia ocorrer 2
Muito Baixa Concebivel somente em circunstancias extremas 1
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Tabela 4 - Classificacédo do risco

5 5 10
)
©
2 4 4 8
o
o 3 3 6
®©
2
s 2 2 4
1 1 2
1 2
Impacto
Tabela 5 - Nivel do risco
Nivel | Qualificacao Descrigao
Com o risco neste nivel, o proprietario da informacao devera
Baixo definir se o risco sera aceito ou se ainda havera algum tipo de
acao corretiva.
Quando o risco esta no nivel médio, € necessario a execucgao de
Médio alguma acgao corretiva para que o mesmo seja promovido ao
nivel baixo. O prazo de ac¢ao nesse nivel é mais flexivel.
Com o risco no nivel alto, € necessario um plano de acéao
Alto imediato para a reducao do nivel de risco do mesmo. Em

paralelo, € necessario um plano de contingéncia no caso de
demora na reducao do nivel do risco.

Com as defini¢des dos niveis devidamente realizadas para cada risco,

conforme as tabelas acima, fica possivel classificar corretamente o nivel e,

posteriormente, dar o devido tratamento.

Tabela 6 - Riscos identificados

informacgdes da organizagéo.

Risco Impacto | Probabilidade | Nivel de risco
Indisponibilidade do sistema ERP. 5 3 Alto
Falha ou auséncia de backup das principais 3 3 Médio

Liberagbes de aplicativos e softwares com falhas

associados ao trabalho.

ou sem atender aos requisitos do negocio 3 4 Médio
conforme esperado.
Acesso indevido a informagbes corporativas. 2 4 Médio
Acessos a sites e recursos online indevidos, ndo .

2 3 Baixo
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Apés serem classificados, cada risco foi avaliado conforme sua necessidade

de tratamento, ficando disponivel na Tabela 7, sendo considerado o impacto no

negocio e a possibilidade de tratamento do risco, sempre na busca pela melhor

opgao para o negocio.

Existem disponiveis quatro opc¢des de tratamento de riscos:

Aceitacao do risco: onde se entende que é possivel conviver com o risco, e
que essa € a melhor opgao para a organizagao;

Limitacdo do risco: quando nao é possivel elimina-lo mas sim reduzi-lo,
implantando algum tipo de controle ou acao que reduza seu impacto;
Eliminacg&o do risco: quando € possivel eliminar a causa ou consequéncia do
risco em definitivo;

Transferéncia de risco: quando existe a possibilidade de aquisi¢cao ou
implantacao de recursos que nao tratem o risco diretamente, mas

compensem de alguma forma o seu impacto.

Tabela 7 - Tratamento dos riscos

Tipo de

Risco Tratamento

Indisponibilidade do sistema ERP. Limitagéo do risco

Falha ou auséncia de backup das principais informagdes da organiza¢do. | Eliminagao do risco

Liberagbes de aplicativos e softwares com falhas ou sem atender aos
requisitos do negécio conforme esperado.

Limitag&o do risco

Acesso indevido a informagbes corporativas. Limitagc&o do risco

Acessos a sites e recursos online indevidos, ndo associados ao trabalho. | Eliminagao do risco

Detalhamento dos tratamentos:

Indisponibilidade do sistema ERP.
Investimento em infraestrutura para criagcdo de ambiente redundante para o

sistema ERP, presente no plano de investimentos.

Falha ou auséncia de backup das principais informag¢des da organizagao.
Investimento em novo sistema de backup para utilizacdo de midias 6pticas,

presente no plano de investimentos.

Liberacoes de aplicativos e softwares com falhas ou sem atender aos

requisitos do negdcio conforme esperado.
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Novo formato de solicitagbes de novas funcionalidades ou modificagbes das
atuais e investimento em infraestrutura de testes, para criagdo de um sistema

mais rigido de testes e liberagdo de novas funcionalidades.

e Acesso indevido a informacgdes corporativas.
Implantacao da politica de tecnologia da informagdo e comunicacao, com
diretrizes e principios para comportamento dos usuarios com relagao aos

acessos as informagdes da empresa.

e Acessos a sites e recursos online indevidos, ndo associados ao trabalho.
Implantacéo da politica de tecnologia da informagédo e comunicagéo, aliada
aos controles ja existentes na organizagdo com relagdo a acessos a servigos

online.

9 COMITEDE TI

O comité de Tl € um instrumento de gestdo com base na Governanga de Tl e
foi proposta como ferramenta para funcionar como facilitador da comunicagéo entre
0 negocio e a area de TI.

A formacgao deste comité deve ter, além do gestor de Tl e o0 seu superior
direto, outros membros do grupo de gestdo, com o intuito de criar um ambiente
multidisciplinar que contribua para as melhores decisdes para a organizagao. Para
que todas as areas estejam devidamente representadas no comité, recomenda-se
que todos os integrantes do grupo de gestao fagam parte do mesmo.

Cada integrante do comité de Tl tera a oportunidade de defender o
investimento de recursos de Tl para sua area mas com a responsabilidade de
contribuir nas decisdes que sejam mais adequadas para a empresa, dentro do
conceito do pensamento sistémico, e ndo somente para a sua area.

Este grupo devera se encontrar periodicamente, preferencialmente efetuando
uma reuniao por més, para acompanhar o andamento dos assuntos tratados dentro
do comité. Reunides extras para tratar assuntos especificos, como necessidade de
investimentos especiais ou emergenciais, devido a sinistros ou incidentes, ou
mesmo para a atualizagdo anual do plano, poderdo ser agendadas em comum

acordo a todos os integrantes do comité.
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Dentre as funcbes deste comité, estao:

e Promover o alinhamento da area de Tl com o nivel estratégico da
organizacgao.

e Auxiliar a alta gestdo nas decisdes sobre os investimentos em tecnologia da
informacao, e contribuir no processo decisorio.

e Manter este plano atualizado e de acordo com as expectativas estratégicas
da organizacgao.

e Promover e organizar a priorizagao dos assuntos de Tl com o intuito de fazer

com que a area tenha foco no que for melhor para o negécio.

10 MANUTENGAO DO PTI

10.1 ATUALIZACAO PERIODICA

Fica estabelecido que a manutencgao periddica deste plano se iniciara no més
de outubro, tendo como meta ser concluida até o ultimo dia util do mesmo ano, sendo
administrada pelo comité de Tl, com excec¢ao da primeira versdo que, devido ao seu
periodo inicial ser no més de agosto, somente necessitara ter sua revisao iniciada em
outubro de 2015.

10.2 APRESENTACAO

Apds sua aprovacgao, inclusive das atualizagdes anuais, uma apresentacao
formal deve ser realizada para o grupo de gestao da empresa e para a equipe de TlI,
com o intuito de fazer com que todos compreendam o valor e a importancia da
implantacdo deste plano, ou, no caso das novas versdes, que compreendam as

mudangas realizadas.



ANEXO A - Formulario de solicitagcao de desenvolvimento de software

Solicitacdao de desenvolvimento de software

Requerente

Departamento

Gestor da area

Sistema

Prazo desejado

Data solicitagdo

Descricdo da necessidade

Beneficio para a empresa

I:|Nova funcionalidade

I:'Melhoria do processo I:[Redugﬁo de custo

Anilise de viabilidade (exclusivo da area de Ti)

Prazo estimado | |Estimativa de custo |Chamado
Técnico responsavel | Fornecedor |
Aprovacao (assinaturas)
£ i A ff
Gestor da area requerente Gestor de Tl Tecnico responsavel




ANEXO B - Politica de Tecnologia da Informac¢ao e da Comunicagao

POLITICA DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO
1. Objetivo

O propdsito dessa politica é orientar e estabelecer as regras e normas para 0 uso
dos recursos de tecnologia e comunicacao na Industria XYZ, e empresa filiadas, devendo,
portanto, serem cumpridas e aplicadas em todas as areas da organizacgao.

2. Principios

Todos os colaboradores da organizagao estdo submetidos ao mesmo grupo de
normas e regras que devem balizar o seu comportamento com relagdo aos recursos de
tecnologia da informacao e comunicacao disponibilizados para a execugao de suas fungoes.

A boa relacdo entre os profissionais, o0 compromisso com a ética, a verdade e a
transparéncia, a preocupac¢ao com a legalidade e o0 bom senso no uso dos recursos
disponiveis, independente de regras formalizadas pela empresa, sdo comportamentos
esperados dentro do ambiente corporativo, e deverao ser apreciados e valorizados por
todos os colaboradores.

3. Diretrizes gerais

Todos os recursos de tecnologia e comunicagao disponibilizados pela empresa
deverao ser utilizados somente para as atividades profissionais pelas quais o colaborador foi
contratado para exercer.

Os acessos realizados, seja a conteudo interno ou externo a empresa, bem como o
uso de qualquer destes recursos acima citados, poderao ser registrados e auditados a
qualqguer momento, sem necessidade de comunicacao prévia, com o intuito de controlar e
proteger o patrimdnio intelectual da empresa, assim como garantir a seguranga da
informacgao no ambiente corporativo.

A solicitacao de qualquer liberagao ou recurso adicional aos que foram concedidos
ao usuario em seu ingresso na empresa deve ser realizada diretamente ao seu superior
direto, que, por sua vez, repassara a solicitacao ao Departamento de Tl se assim o entender
necessario. Toda e qualquer solicitacao de liberagdo de acesso a informagao que nao esteja
pré-estabelecida para a fungéo do colaborador necessitara da aprovagao ndao somente de
seu superior mas também da area de tecnologia da informagéo.

4. Diretrizes especificas
4 1 Correio eletrénico, Internet e telefonia

O uso destas ferramentas devem se restringir, de modo geral, as atividades do
usuario na atribuicao de sua fung¢ao dentro da organizagao. A utilizagcao delas com fins
pessoais deve ser evitada, podendo ocorrer apenas em casos especificos, sempre
utilizando o bom senso, desde que nao prejudique a execugao de suas fungdes nem cause
qualquer tipo de dano aos recursos de tecnologia da informagédo e comunicacgao.

Sites com servico de bate-papo, redes sociais e similares, ou outros servigcos que
nao estejam ligados a funcao do colaborador deverao ser previamente solicitados pelo seu
superior imediato e aprovado pelo departamento de Tl da empresa. Fica expressamente
proibido 0 acesso a sites com conteudo de cunho pornografico, racista, religioso, politico,
preconceituoso ou ofensivo.



4.2 Identificacao

Ao iniciar suas atividades, quando necessario, o colaborador recebera dados unicos
e exclusivos para acesso a seu computador, arquivos da rede, sistemas e outros recursos
de tecnologia. Estes dados séo a sua identificagao virtual, portanto sdo unicos e
intrasferiveis, e devem ser utilizados somente pelo préprio colaborador.

O uso dos dispositivos com dados de identificacdo de outra pessoa constitui crime
tipificado no Codigo Penal Brasileiro (art. 307 — falsa identidade). Nao utilize dados de outro
colaborador para fazer uso de qualquer dispositivo.

4.3 Politica de senhas

A senha é um conjunto de caracteres que, junto a informagao de nome do usuario,
serve para acesso aos recursos diversos de Tl da organizag&o, seja um sistema ou mesmo
ao seu computador individual. Com foco na seguranca, todas as senhas utilizadas dentro da
organizacao, quando assim o sistema permitir, devem utilizar uma sequéncia com letras,
maiusculas e minusculas, nUmeros e simbolos, contendo ao menos cada um destes, e com
tamanho minimo de 8 caracteres. As senhas deverao ser trocadas a cada trés meses.

4.4 Documentos eletronicos

Todo e qualquer documento criado ou alterado pelo colaborador deve,
necessariamente, ser armazenado no ambiente em rede, conforme estrutura disponibilizada
para cada area, atendendo as suas especificidades, com a devida estrutura de backup,
gerenciada pela area de tecnologia da informacao.

Qualquer documento eletrénico armazenado na maquina local do usuario, ou em
qualquer outro dispositivo ndo autorizado pela area de Tl, ndo estara coberto pelos
processos de backup disponiveis na pasta da rede, e portanto sem qualquer garantia de
recuperacao em caso de perda do arquivo ou danos sofridos no equipamento no qual o
mesmo esta armazenado. O colaborador ficara sujeito a penalizagdo caso a empresa
entenda que houve negligéncia ou uso de ma fé nesse tipo de ocorréncia.

5. Responsabilidades

Todo colaborador deve respeitar as normas internas da organizagéo, especialmente no que
tange as obrigagcbes de se comprometer com seus principios, informar das infracgbes que
tome conhecimento e colaborar com qualquer investigagdo ou auditoria para o seu
apuramento.

Declaragao

Ao assinar este documento, o usuario declara que leu e compreendeu a politica de
tecnologia da informagao e comunicagcéo da empresa, comprometendo-se a cumpri-la,
confirmando que esta ciente de que, no caso de descumprimento de qualquer das normas
acima descritas podera ser responsabilizado pelos atos cometidos.

Assinatura: Data: / /

Nome:
CPF: ) ) -




