UNIVERSIDADE DO VALE DO RIO DOS SINOS - UNISINOS
UNIDADE ACADEMICA DE PESQUISA E POS-GRADUACAO
PROGRAMA DE POS-GRADUACAO EM CIENCIAS CONTABEIS
NIVEL MESTRADO

RAFAEL HERDEN CAMPOS

ANALISE DA RELACAO ENTRE RISCO OPERACIONAL E PROCES SOS
TECNOLOGICOS

SAO LEOPOLDO
2014



Rafael Herden Campos

ANALISE DA RELACAO ENTRE RISCO OPERACIONAL E PROCES SOS
TECNOLOGICOS

Dissertacdo apresentada ao Programa de
Pos-Graduacao em Ciéncias Contabeis da
Universidade do Vale do Rio dos Sinos —
UNISINOS, como requisito parcial para
obtencédo do titulo de Mestre em Ciéncias
Contabeis

Orientador: Prof. Dr. Adolfo Alberto Vanti

Sé&o Leopoldo
2014



C198a Campos, Rafael Herden.
Andlise da relacdo entre risco operacional e
processos tecnologicos / Rafael Herden Campos. — 2014.
130f. :il. ; 30 cm.

Dissertacdo (mestrado) — Universidade do Vale do
Rio dos Sinos, Programa de Pds-Graduagdo em Ciéncias
Contabeis, 2014.

"Orientador: Prof. Dr. Adolfo Alberto Vanti.”

1. Governanca de tecnologia da informacéo. 2. COBIT
(Padrédo de gestdo de tecnologia da informacédo). 3.
Mineracdo de dados (Computacéo). 4. Risco operacional.
. Titulo.

CDU 657

Dados Internacionais de Cataloga¢éo na Publicacdo (CIP)
(Bibliotecario: Flavio Nunes — CRB 10/1298)




RAFAEL HERDEN CAMPOS

ANALISE DA RELACAO ENTRE RISCO OPERACIONAL E PROCES SOS
TECNOLOGICOS

Orientador: Dr. Adolfo Alberto Vanti

Aprovado em 22/05/2014.

Dissertacdo apresentada ao Programa
de Pos-Graduacdo em  Ciéncias
Contabeis da Universidade do Vale do
Rio dos Sinos — UNISINOS, como
requisito parcial para obtencédo do titulo
de Mestre em Ciéncias Contabeis.

BANCA EXAMINADORA

Prof2. Dr2 Eliana Rocio Rocha Blanco
Universidad de Cantabria — Santander/Espanha

Prof. Dr. Marcos Antbnio de Souza
Universidade do Vale do Rio dos Sinos - UNISINOS

Prof. Dr.Clovis Antbnio Kronbauer
Universidade do Vale do Rio dos Sinos — UNISINOS

Prof. Dr.Adolfo Alberto Vanti - Orientador
Universidade do Vale do Rio dos Sinos - UNISINOS



Dedico este trabalho aos meus pais José Roberto e Elaine

e aos meus irmaos Fernanda e Eduardo.



AGRADECIMENTOS

Agradeco a Deus por me fortalecer e me guiar sempre.

Agradeco aos meus familiares, que acompanharam esta jornada. Obrigado pela

compreensao e apoio. Especialmente a minha avo Teresinha e tia Helena.

Agradeco a grandes amigos que colaboraram para a realizacéo deste trabalho e que
com sua amizade e companheirismo fizeram com que eu acreditasse em meu

potencial. Trés pessoas em especial, Ana Ldcia, Marineiva e Daniela.

Agradeco ao professor Dr. Adolfo A. Vanti, que me orientou nesta construcdo, sua
dedicacéo, ensinamentos, paciéncia e seu esfor¢co para que me superasse a cada
dia.

Agradeco a todos os demais professores que souberam transmitir seus
conhecimentos e foram fundamentais para o aprendizado que levarei para minha
vida.

Agradeco a Universidade do Vale do Rio dos Sinos e a AES Sul por esta

oportunidade de crescimento humano e profissional.

Agradeco aos colegas de trabalho, colegas do mestrado e colegas do grupo de

pesquisa que estiveram presentes durante o curso.

Agradeco a todos que me incentivaram e torceram para que esta meta fosse

alcancada.



A imaginacdo é mais importante que o conhecimento, o conhecimento é limitado, a
imaginacgao infinita. (Albert Einstein)



RESUMO

O objetivo deste estudo € analisar as relacdes entre risco operacional e processos
tecnolégicos. S&o analisados os 34 processos pertencentes ao modelo de
governanca Cobit versdo 4.1 com o auxilio de recurso computacional ligado a
aprendizagem de maquina para extracdo de conhecimento - Data Mining. O método
utilizado para desenvolvimento deste estudo foi definido como Design Research.
Foram coletadas 341 respostas sobre os processos de governanca de Tl de 140
empresas localizadas principalmente no estado do Rio Grande do Sul. Para
aplicacado da mineracdo de dados foi utilizado o software de cddigo aberto Waikato
Environment for Knowledge Analysis (Weka), com o uso de algoritmos de geracao
de agrupamentos, selecédo de atributos, classificagdo e associagdo. Os dados
obtidos evidenciam que o processo com maior nivel de maturidade nas 140
empresas pesquisadas é o ES5 — Garante a seguranca dos sistemas, enquanto que
o de menor nivel € o PO7 — Gerencia os recursos humanos de TI. Os resultados
também indicam que entre os 34 processos, PO7 - Gerencia 0s recursos humanos
de TI, PO10 — Gerencia os projetos, All — Identifica solucbes de automacao, Al2 —
Adquiri e mantém software aplicativo, PO8 — Gerencia a qualidade sdo os processos
de governanca que possuem maior relacdo com a avaliacdo e gerenciamento de
riscos (PQO9).

Palavras-chave: Governanca de TI. Cobit. Riscos Operacionais. Data Mining.



ABSTRACT

The objective of this study is to analyze the relation between operational risk and
technological processes. 34 processes were analyzed belonging to the governance
model COBIT version 4.1, with the aid of a computational resource associated with
machine learning for knowledge extraction, known as Data Mining. The method used
to conduct this study is defined as Design Research. It was collected 341 replies
about the IT governance processes of 140 companies, located, mainly in the state of
Rio Grande do Sul. For the application of Data Mining was used a software open
source called Waikato Environment for Knowledge Analysis (Weka), using algorithms
to generate clusters, attribute selection, classification and association. The obtained
data show that the process with the highest level of maturity in the surveyed 140
companies is the ES5 - it ensures the security of the systems, while the lowest level
is the PO7 - which Manage Human resources in IT. The results also show that
between 34 processes, those which have greater relations with P09 - evaluating and
managing risks, are the governance processes PO7 - Managing Human Resources
in IT, PO10 - managing the projects, All - Identifies automation solutions, Al2 -
acquire and maintain application software, PO8 - Management the quality.

Keywords: IT governance. Cobit. Operational Risks. Data Mining.
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1 INTRODUCAO

O uso de tecnologia da informacdo e seus respectivos sistemas sao
regulados por uma Governanca de TI (WEILL; ROSS, 2006), necessaria para
garantir principalmente o principio da transparéncia empresarial sustentado por
sistemas de informacéo.

As empresas que realizam governanca em informacdo conseguem decidir
melhor, sobressaindo-se perante os concorrentes (WEILL; ROSS, 2006). Desta
forma, revisam processos, métodos e estratégias e também consideram os riscos
operacionais (COSO, 2010) de suas atividades, principalmente de fatores internos
como falhas ou inadequacdes junto a processos, pessoas e sistemas, tendo a
participacédo do usuario (SPEARS; BARKI, 2010).

Vaughan (1997) conceitua o risco como uma condicdo em que existe a
possibilidade de ocorrer um resultado adverso ao esperado, e essa possibilidade
nNao precisa ser mensuravel, pois apenas a sua existéncia ja o caracteriza. Portanto,
para o autor, o risco s6 existe quando ha mais de uma possibilidade de resultado
futuro e pode se apresentar em diferentes maneiras, como disponibilizado em falhas
na base de dados de Data Warehouse (DW), o qual sustenta o Sistema de
Informacao Contabil (BAl; NUNEZ; KALAGNAM, 2012).

Conforme Witten e Frank (2005), a garimpagem de dados compreende a
avaliagdo automética ou semiautomética de grandes volumes de dados
possibilitando a previsdo de conhecimento e comportamentos, identificando
tendéncias e descobrindo relacdes entre diferentes variaveis, entre outras vantagens
para a tomada de decisdes.

Gartner, Zwicker e Rodder (2009) estabeleceram relacéo entre investimentos
em tecnologia da informacéo e produtividade. Sendo assim, a analise de um sistema
de apoio a decisdo aliado a uma rigorosa analise dos riscos envolvidos nas
atividades, podem representar significativamente bem a realidade dos processos,
permitindo a andlise critica do estado atual da maturidade, bem como possibilitando
a criacdo de metas objetivas.

O presente estudo é continuidade de pesquisas realizadas em conjunto pelo

grupo de pesquisa GTI Unisinos/CNPQ com pesquisadores da Universidad de
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Cantabria / Santander — Espanha. Os dados coletados também sdo oriundos das

atividades do grupo de pesquisa.

1.1 Problema de pesquisa

Considerando os processos tecnoldgicos e 0s riscos operacionais envolvidos
nas mais diferentes organizagdes, bem como suas complexidades, o presente
estudo tem definido como questdo de pesquisa: Quais as relacbes entre risco

operacional e processos tecnolégicos?

1.2 Objetivos

1.2.1 Objetivo Geral

Para responder a questdo de pesquisa foi desenvolvido o seguinte objetivo:

Analisar a relacdo entre 0s riscos operacionais e 0s processos tecnologicos.

1.2.2 Objetivos Especificos

* Analisar as relacdes entre os processos de governanca de TI.

e Analisar os processos que possuem maior influéncia sobre o processo de
avaliacdo e gestéo de riscos.

» Definir e processar diferentes regras de garimpagem de dados sobre o

processo de gestao de riscos.

1.3 Justificativa

A presente pesquisa se justifica diante de duas perspectivas. A primeira diz
respeito as lacunas existentes na literatura sobre o tema que esta sendo estudado.
Ja a segunda trata da forma como 0s processos tecnoldgicos sao tratados no

contexto pratico das empresas, tratados de maneira mais subjetiva, menos
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automatizada e com isso impactam nos riscos operacionais e no planejamento do
desenvolvimento de processos tecnologicos das organizacdes.

Riscos operacionais sédo os “riscos de perdas resultantes da inadequacao ou
falha de processos internos, pessoas e sistemas, ou de eventos externos,
envolvendo risco legal, porém excluindo o risco estratégico e reputacional” (BIS,
2006, p. 144). Goldstein, Chernobai e Benaroch (2011) argumentam que mesmo em
empresas nao-financeiras ocorrem perdas operacionais significativas, como no caso
da United Airlines que sofreu um desligamento de um sistema critico de dados no
ano de 2007, ocasionando mais de 20 voos cancelados e o atraso de outros 250,
resultando em uma perda superior a US$ 10 milhdes.

Riscos operacionais e as grandes perdas acabam por tornarem-se
importantes e de relevancia neste assunto, pois envolvem questdes sobre
identificacédo e mitigacdo dos mesmos.

O processo de Data Mining é viavel para identificar novas informacdes,
validas e potencialmente Uteis, embora ndo possa ser considerado um processo
trivial tendo como objetivo gerar resultados de forma eficiente, que possam ser
visualizados e interpretados pelos gestores (FAYYAD; PIATETSKY-SHAPIRO;
SMYTH, 1996).

Segundo Markus, Majchrzak e Gasser (2002), as informacdes resultantes da
analise de processos de Tl devem estender as fronteiras da resolucdo dos
problemas humanos e suas capacidades organizacionais, fornecendo capacidades,
bem como ferramentas computacionais e teorias sobre sua aplicacdo e o impacto
que ira acompanhar o seu desenvolvimento e utilizacdo. No entendimento que esta
dissertacdo foi conduzida, busca-se trazer maior conhecimento sobre possiveis
oportunidades que técnicas automatizadas de extracdo de conhecimento podem
trazer as organizacoes.

No ambito tedrico, pesquisas que utilizam-se de técnicas de Data Mining tém
sido conduzidas com diversos objetivos, entre eles, deteccédo de fraude (ANGELOS
et al., 2011) e (GONZALEZ; VELAZQUEZ, 2013), e de riscos operacionais
(MURAYAMA et al., 2011) e (CHENG et al., 2012). O ultimo autor explorou 0s riscos
operacionais, suas causas e sua distribuicdo em acidentes de trabalho na indastria
da construcdo em Taiwan através de técnicas de mineracdo de dados, buscando
estabelecer padrdes de causa-e-efeito sobre acidentes de trabalho.
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A pesquisa de Shiri, Amini e Raftar (2012) aborda a deteccdo de risco de
faléncias de empresas através de ferramentas de mineracdo de dados, gerando
relatorios de previsdo de dificuldades financeiras, de possibilidade de fraude, de
gestdo de estimativa de risco de crédito, e de previsdo de desempenho corporativo,
demonstrando diversas aplicacdes possiveis para a mineracéo de dados.

Quanto ao ambito pratico da pesquisa, esta se fundamenta na dificuldade de
identificacdo das relacbes entre riscos operacionais e processos tecnoldgicos nas
organizacfes, visto que existe uma ampla gama de variaveis que interferem nos
processos de governanca e que muitas vezes sdo analisadas de forma subjetiva,
baseadas nas experiéncias dos componentes da equipe que estd gerando tal
analise, e ainda, ficam atreladas ao fato de envolver enorme quantidade de
possibilidades, podendo passar despercebido algum fator relevante. Assim, esta
abordagem, com o uso de técnicas de mineracdo de dados, pode auxiliar os
gestores na tomada de decisdes mais acertadas por basearem-se em informacoes
com maior acuracia.

Com o0 objetivo de apresentar as etapas metodolégicas realizadas no
desenvolvimento da pesquisa, através do método de Design Research e Data Mining
que sdo pouco utilizados na area das ciéncias sociais aplicadas, foi gerado um

framework, presente na Figura 1.
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Figura 1: Framework da pesquisa
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Fonte: Elaborado pelo autor a partir de Hevner et al. (2004) e Shiri, Amini e Raftar (2012).

A Figura 1 apresenta o framework metodoldgico desenvolvido na pesquisa
gue é composto em duas partes. A primeira, a esquerda, contempla o método de
Design Research e a segunda considera a aplicacdo das técnicas de Data Mining

ligadas ao método de DR.

1.4 Estrutura do trabalho

O presente projeto esta organizado em cinco capitulos. O primeiro trata da

introducéo, apresentando o tema que esta sendo estudado, o objetivo geral e os



21

objetivos especificos, a justificativa e a estrutura do trabalho. No segundo capitulo
tem-se o referencial teorico, relacionado ao tema de riscos operacionais, governancga
de Tl e mineracdo de dados. No capitulo trés sdo desenvolvidos os procedimentos
metodoldgicos utilizados na pesquisa, apresentando o Design Research e as etapas
do método. No quarto sdo apresentados os resultados gerados pelos algoritmos
através das andlises realizadas e no quinto, € apresentada a conclusédo do estudo.
Por fim sdo apresentadas as referéncias bibliograficas utilizadas, apéndices e

anexos.

1.5 Delimitacao

Este estudo delimita-se considerando os temas de riscos operacionais (BIS,
2003) e (HAIJA; HAYEK, 2012), e governanca de tecnologia da informacédo, mais
especificamente referente ao processo de avaliacdo e gerenciamento de riscos em
relacdo aos demais processos tecnoldgicos referente ao modelo de maturidade do
Cobit versao 4.1. O estudo refere-se a uma analise de técnicas legadas do sistema
Data Mining (DM), que quando aplicado na andlise e gestdo de riscos operacionais,
auxilia na racionalizagdo do processo de mensuracdo e avaliagdo de niveis de
maturidade das organiza¢des, aumentando ainda mais a transparéncia empresarial.

O presente estudo se propde ao desenvolvimento de um artefato, conhecido
com método, através da aplicacdo da analise das relacdes entre riscos operacionais
e processos tecnoldgicos, onde 0s riscos operacionais sao tratados pelo processo
de governanca de avaliacdo e gerenciamento de riscos e 0s processos tecnoldgicos
tratam dos demais processos de governanca do Cobit 4.1.

Os resultados dos classificadores foram testados com a opcao Use Training
Set, do software Weka, na qual ocorre o treinamento com os dados disponiveis e na

sequéncia é realizado os testes para verificacdo das regras geradas.
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2. FUNDAMENTACAO TEORICA
2.1 Gestéao de riscos operacionais

Guimaraes et al. (2009) entendem que gestdo de risco € um tema de
importantes discussdes e ponderam que as incertezas devem ser alvo de
monitoramento. Dessa forma, a gestdo de risco da suporte a decisfes, atuando de
forma a minimizar riscos ou fatores de exposi¢cao aos riscos.

Conforme Oliveira e Pacheco (2011, p.250) “risco é a probabilidade de que
ocorra algo ndo esperado quanto ao retorno do investimento ou a probabilidade de
ocorrer algo diferente do esperado”. Bernstein (1996, p.197), compreende que
“quando corremos um risco, apostamos em um resultado que sera consequéncia da
decisdo tomada, embora ndo se saiba ao certo qual sera o resultado”. Desta forma,
se compreende que o risco é a possibilidade de ocorrer algo inesperado ou incerto.

Os riscos podem resultar em perdas para a organizagdo e para uma correta
gestdo de riscos se faz necessaria uma avaliagdo prévia dos objetivos da
organizacdo em relacdo aos ambientes interno e externo, bem como a probabilidade
de eventos que afetardo o desempenho da empresa (ZONATTO; BEUREN, 2010).

Segundo Varella (2005), a gestdo de riscos é um processo sistematico de
definicdo, analise e resposta aos riscos, que tem como meta maximizar 0s eventos
positivos e minimizar os negativos. O autor ainda traz que risco é qualquer condicao
ou evento em potencial que possa afetar os objetivos propostos e Woon, Azizan e
Samad (2011) mencionam que a natureza do risco € consequéncia do desempenho
incerto que compromete recursos e resultados.

Segundo Silva, Fernandes e Grande (2008), um marco na gestéo de riscos foi
o documento Gerenciamento de Risco Empresarial - Estrutura Integrada (Enterprise
Risk Management — Integrated Framework) em 2004, que acabou sendo conhecido
como ERM. Esse documento foi desenvolvido por seis associa¢cdes do Committee of
Sponsoring Organizations of the Treadway Commission (COSO) e a consultoria
Pricewaterhouse-Coopers como um instrumento que efetivamente permite
identificar, avaliar e gerenciar riscos e surgiu para incorporar uma filosofia
diferenciada de gestdo de riscos e ndo substituir o modelo de controles internos

proposto pelo COSO.
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De acordo com Oliveira (2004), o gerenciamento do risco operacional é a
identificacdo das falhas nas diferentes tarefas, que acabam resultando em perdas
financeiras. De acordo com a relevancia das falhas e o capital envolvido, ira
possibilitar a identificacdo de quais indicadores de risco devem ser monitorados e
com que frequéncia isto sera feito.

O comité de Basiléia define o risco operacional como "o risco de perdas
resultantes da inadequacdo ou deficiéncia de processos internos, pessoas e
sistemas, ou de eventos externos" (BIS, 2003, p. 2).

Amaral et al. (2009), atribuem o risco operacional a fatores internos e
externos. Exemplificando, internamente ligados a fatores de falha de producéo, de
projetos, de processos e controles, ao fator humano e recursos materiais
inadequados ou insuficientes inseridos no contexto. Os fatores externos sao
independentes da acdo da organizacdo cabendo apenas a assimilagdo ou ainda
uma forma de construir uma protecdo através de meios de seguranca. Corrobora
para esse entendimento Haija e Hayek (2012) quando afirmam que o risco
operacional é o risco de perdas “diretas ou indiretas resultantes de processos
inadequados ou deficientes, pessoas e sistemas ou de eventos externos. Risco
operacional pode se manifestar de forma tangivel nas interrup¢des dos negocios, as
falhas de controle, erros ou evento externo”.

De uma maneira ampla, o risco operacional é o risco ligado as atividades
cotidianas de uma organizacao e faz necessario o gerenciamento do mesmo através
da gestdo de desempenho, processos, colaboradores e sistemas. Riscos
operacionais incluem tudo que pode levar a perdas financeiras, como falhas nos
controles internos e governanga corporativa, sejam através de fraudes ou pela nédo
realizacdo das operaces em tempo habil. Existem ainda outros eventos que podem
ser incluidos como risco operacional, dentre eles estdo as falhas significativas nos
sistemas de Tl ou desastres como um grande incéndio (SAVIC, 2008).

Relacionado aos riscos operacionais, as organiza¢cdes devem compreender
quais fatores sdo suas causas bem como suas provaveis consequéncias quando
expostas aos mesmo e, a partir disto, criar programas de administracado e controle
de riscos. Também € importante que o entendimento sobre 0s riscos operacionais
seja completa e compreenda todos 0s aspectos que possam causar perdas
operacionais significativas (BIS, 2003).
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Nesse sentido, o Comité de Basiléia desenvolveu classificagcdes por "tipo de
evento” de riscos operacionais. Estes “tipos de eventos” sdo agrupados em
componentes distintos de acordo com a natureza do evento de risco operacional e
sao definidos pela fonte de risco que a empresa enfrenta, ndo aplicados a uma
atividade especifica (DEMPSER, 2008).

Com o intuito de identificar e classificar as possiveis fontes de perdas
operacionais foi elencado pelo Risk Management Group of the Basel Committee on
Banking Supervision os principais tipos de riscos operacionais, conforme Quadro 1
(BIS, 2003).

Quadro 1: Classificacdo de riscos operacionais segundo acordo de Basiléia Il.

Tipo Principais Ocorréncias

Erros intencionais sobre as posi¢des, roubos por parte dos empregados,

Fraude interna S . ~ : : o
utilizagéo de informagéo confidencial em beneficio pessoal.

Fraude externa Roubo, falsificacéo, cheques sem fundos, invaséo dos sistemas de informacao.

Relacdes
trabalhistas e
seguranca do

Solicitacdes de indenizacbes por parte dos empregados, infracdo as normas
trabalhistas de seguranca e saude, acusacdes de discriminacao e obrigacdes de
maneira geral. Assedio.

trabalho

Préaticas com os Abusos de confianca, Uso indevido de informacédo confidencial sobre os clientes,
clientes, produtos negociacgao fraudulenta, bloqueio de capitais, venda de produtos ndo

e negocios autorizados.

Danos a ativos
i Terrorismo, vandalismo, terremotos, incéndios, inun des.
materiais errorismo, vandalismo, terremotos, incéndios, inundacdes

Interrupcéo das ) )
o Falhas de hardware e software, problema de telecomunicacéo, interrupcdo de
atividades e Falha ) .
; servicos publicos.
nos sistemas

Execucéo, entrega Erros na entrada de dados, documentacéo juridica incompleta, concesséo de
e processamento acesso nao autorizado a conta de clientes, litigios com fornecedores e clientes.

Fonte: Adaptado de BIS (2003).

E relevante notar que a classificacdo dos dados por tipos de eventos que
geram perda, tal como foi proposto pelo Comité de Basiléia, foi desenvolvida pelos
reguladores do setor bancario em conjunto com as proprias instituicdes financeiras,
portanto, em algum grau, € especifico para este setor. No entanto, como 0s riscos

operacionais sdo muito relevantes para as empresas, estas categorias podem ser
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usadas como ponto de partida para a criacdo de uma taxonomia de risco especifico
para outros setores da economia (DEMPSER, 2008)

Dempser (2008) também entende que utilizando-se de uma estrutura ja
existente, € possivel realizar comparacdes entre empresas. A importancia destas
comparacdes é a possibilidade de incentivar os investidores a procurarem em todos
0s setores da economia, aquelas empresas que propiciem o risco/retorno apropriado
em seus investimentos. Exemplificando, um investidor que queira incluir em seu
portfélio um investimento com alto risco/alto retorno pode considerar investir em
qualguer setor com seguranca, desde que o0s empresarios destes setores
desenvolvam uma taxonomia de risco comparavel (DEMPSER, 2008).

Outra classificacdo que visa complementar o entendimento sobre a
classificagcdo de riscos operacionais e pode ser mais amplamente utilizado por
empresas nao financeiras é a trazida por Savic (2008), quando apresenta as cinco
principais categorias de Risco Operacional: 1. Organizacao; 2. Processos e politicas;
3. Sistemas e tecnologia; 4. Pessoas; 5. Eventos externos. Para o entendimento,

cada uma das categorias é apresentada no Quadro 2.

Quadro 2: Categorias de Risco Operacional.

Tipo Principais Ocorréncias

Riscos decorrentes de questbes como a gestdo da mudanca, gerenciamento de

S projetos, cultura corporativa e comunicacdo, responsabilidades, alocacdo e

Organizagao : S 2 ¢
planejamento de continuidade de negocios.

Riscos decorrentes de deficiéncias em processos como a liquidacdo e pagamento,

Processo e nao-conformidade com as politicas internas ou a regulacéo externa, ou falhas em

Politica produtos ou negécios do cliente.

Riscos decorrentes de defeito falhas de hardware ou software, em outras
Sistemas e tecnologias, tais como redes ou telecomunicagbes, bem como violagGes de
Tecnologia seguranca de TI.

Riscos decorrentes de falha de empregados, empregador, conflito de interesses ou
Pessoas de comportamento interno ou de fraudes.

Riscos decorrentes de fraudes ou litigio por partes externas a empresa, bem como
Externa a falta de seguranca fisica para a instituicao e seus representantes.

Fonte: Adaptado de Haija e Hayek (2012).
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Haija e Hayek (2012), entendem que estas cinco principais categorias,
presentes no Quadro 2, apresentam uma base valida para a identificacdo de
problemas de gestdo de riscos operacionais. No entanto os autores vao além, pois
compreendem que para resolugcdo de novos desafios e riscos, é importante a
disciplina e o desenvolvimento de um framework claro para que se possa resolver os
problemas.

Savic (2008) entende que dependendo das caracteristicas da empresa,
alguma categoria se sobrepde parcialmente a outra. Isto pode ser visto em uma
empresa financeira, onde os sistemas e a tecnologia interagem para produzir um
processo bem sucedido, e quando um nao funciona, o outro acaba sendo afetado.

Savic (2008, p.89) também apresenta alguns dos principais fatores que

representam direcionadores para a identificacdo do risco operacional quando afirma:

Novos produtos, a sofisticacdo do produto, canais de distribuicdo, novos
mercados, novas tecnologias, a complexidade da tecnologia, e-commerce, 0
volume de negécios, a nova legislacdo, a globalizacdo, pressdes de
regulamentacdo, fusbes e aquisicGes, reorganizacles, rotatividade de
pessoal, a diversidade cultural de funcionarios e clientes.

Sendo assim, ndo existe um modelo definido para gestdo de riscos
operacionais e que as organiza¢cdes 0s monitoram conforme 0s impactos que podem
causar em suas atividades bem como em seus resultados e deve ser realizado pela
direcdo da organizacdo, gerentes e funcionarios (SILVA; FERNANDES; GRANDE,
2008). Os autores também afirmam que monitorar 0s riscos e garantir que eles
estejam em conformidade com a propensao ao risco aceitavel, permite prover, com
razoavel seguranca, o alcance dos objetivos

Assim, para uma gestdo dos riscos mais eficiente e eficaz é necessario
considerar dois aspectos: probabilidade de ocorréncia do risco e seu provavel
impacto na organizacdo. Depois de identificados os riscos potenciais, 0S mesmos
devem ser analisados e mensurados, e para isso, a construgdo de uma matriz de
risco torna-se importante. Apos, a direcdo da organizacdo deve dar respostas aos
riscos, estes podendo ser evitados, aceitados ou transferidos, de forma a mitiga-los
(SILVA; FERNANDES; GRANDE, 2008).
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2.2 Governanca de TI

Considerando que na atualidade as empresas necessitam dos sistemas de Tl
para desenvolverem suas atividades, os controles sobre os sistemas de Tl sdo
criticos. Controles da Tl se relacionam com a regulacdo dos ambientes de Tl e
incluem o acesso aos sistemas, programas, operacdoes e gestao (KUHN JR.;
AHUJA; MUELLER, 2013).

A evolucdo dos sistemas de informacédo e sua infraestrutura interna, bem
como nos intercambios de informagdes entre as organizagdes, resulta em uma
crescente necessidade de gerir estrategicamente toda esta infraestrutura. O
alinhamento da governanca de Tl com as estratégias e objetivos da organizacao se
tornam um pré-requisito fundamental para a sustentabilidade a longo prazo
(SCHOLL; PATIN, 2014).

De acordo com Herath e Herath (2014), os controles de TI tém um efeito
importante sobre a realizacdo de muitos objetivos, uma vez que os dados que sao
utilizados nos relatérios financeiros séo extraidos, armazenados e processados em
sistemas de Tl e estes devem atingir um nivel condizente de controles internos a fim
de se manterem seguros e disponiveis para as organizacoes.

Segundo Kuhn Jr., Ahuja e Mueller (2013), o processo de conformidade
desenvolvido a partir da lei Sarbanes-Oxley (SOX), se propds a mitigar riscos, evitar
a ocorréncia de fraudes, permitindo maior transparéncia nos negocios. A governanga
de Tl ajuda a atender as necessidades de informacdo financeira, garantir a
integridade dos dados financeiros, bem como de documentos e garantir a seguranca
dos sistemas de Tl para que os funcionarios tenham acesso somente aos dados
designados, mantendo registros e informagdes confiaveis preservadas.

O propésito da lei SOX segundo Kuhn Jr., Ahuja e Mueller (2013) é proteger
os investidores, melhorando a precisao e confiabilidade das divulgacfes corporativas
e, restaurando a confianca do investidor na integridade dos relatorios financeiros das
empresas. Também trouxe para executivos e investidores a no¢ao que a governanga
de TI é essencial para o bom desenvolvimento das atividades das empresas
garantindo seguranca e confiabilidade. Confirmando este entendimento, Herath e
Herath (2014) concordam que as normas contabeis tiveram um impacto visivel sobre

as préticas de seguranca da informac&o nas organizacoes.
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Abordagens sobre a padronizacdo de seguranca em Tl tém evoluido
rapidamente e atualmente existem numerosas normas de seguranca internacionais
fornecendo diretrizes, promovendo as melhores praticas, e servindo como base para
certificacdes. Os padrbes de seguranca mais amplamente aceitos e aplicados
incluem ISO 27001, que trata da seguranca da informacdo operacionalmente e a
versao 4.1 do Control Objectives for Information and Related Technology — COBIT,
que se trata de um modelo de governanca de Tl (LAMBRINOUDAKIS, 2013).

O modelo de governanca de Tl Cobit 4.1 foi desenvolvido pela Information
Systems Audit and Control Association (ISACA), e construido de forma estruturada,
gerenciavel e logica, com objetivo de atender as necessidades da governanca
corporativa e os requisitos do negécio (ISACA, 2014). O Modelo € composto por
processos de Tl e estes possuem trés caracteristicas inter-relacionadas que sao: (a)
A capacidade de Tl é composta por um portfolio de processos de Tl individuais. (b)
Individualmente, os processos de Tl tem diferentes impactos sobre a capacidade da
empresa para responder ao ambiente competitivo. (c) A padronizacdo de processos
individuais é uma questdao fundamental para atingir sucesso do portflio da
capacidade de Tl (DEBRECENY; GRAY, 2013).

Debreceny e Gray (2013) entendem que o framework do Cobit 4.1 trata da
gestdo e controle de Tl e que é relevante ao longo do ciclo dos sistemas de
informacdo, no planejamento através do desenvolvimento e aquisicdo de solugdes
para posterior implantacdo, juntamente com um conjunto de controles de
monitoramento e feedback. Segundo Kerr e Murthy (2013), o Cobit esta organizado
em quatro dominios, que correspondem as principais areas de responsabilidade
dentro da TI: Planejar e Organizar (PO), Adquirir e Implementar (Al), Entregar e
Suportar (ES), e Monitorar e Avaliar (MA), dentre os quais, os dominios PO e MA
tratam dos principais aspectos de governanca, enquanto que Al e ES estdo mais
focados nos aspectos de gestao.

Conforme Debreceny e Gray (2013), o COBIT é uma abordagem abrangente
para a governanca de Tl e gestdo. Os principais componentes do Cobit sdo divididos
em 34 processos de Tl que estdo alocados nos quatro dominios apresentados. Os
34 processos, na visdo de Kerr e Murthy (2013), séo fatores-chave para o controle
de Tl e devem ser gerenciados cuidadosamente para que haja uma governanca de
Tl eficaz.
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Os 34 processos do Cobit 4.1 podem ser visualizados no Quadro 3.

Quadro 3: Processos do Cobit 4.1

Dominio |Processo Descricdo
PO1 Define o planejamento estratégico de TI.
PO2 Define a arquitetura da informagao.
§ PO3 Determina as Diretrizes da Tecnologia.
'% PO4 Define a organizagéo de Tl e seus relacionamentos.
g PO5 Gerencia o Investimento de TI.
; PO6 Comunica as metas e diretrizes gerenciais.
) PO7 Gerencia os recursos humanos de TI.
§ PO8 Gerencia a qualidade.
PO9 Avalia e gerencia 0s riscos.
PO10 Gerencia 0s projetos.
3 All Identifica solu¢des de automacao.
é Al2 Adquiri e Mantém Software Aplicativo.
%_ AlI3 Adguire e mantém a arquitetura tecnoldgica.
E Ald Desenwlve e mantém procedimentos de TI.
_GEJ Al5 Obtém recursos de TI.
2 |AB Gerenciar mudangas
2 Al7 Instala e certifica solu¢ges e mudancgas.
ES1 Define niveis e mantém os acordos de niveis de senicos.
ES2 Gerencia 0s senic¢os de terceiros.
ES3 Gerenciar desempenho e capacidade da TI.
= ES4 Garante a continuidade dos senigos.
5 ES5 Garante a seguranca dos sistemas.
ug)- ES6 Identifica e Aloca Custos
o ES7 Educa e treina 0s usuérios.
% ES8 Gerencia a central de senigos e incidentes.
€ ES9 Gerencia a configuragao.
W ES10 Gerencia os problemas.
ES11 Gerencia os dados.
ES12 Gerencia a infra-estrutura.
ES13 Gerenciar operacoes.
o  |[MAl Monitora e avalia a desempenho de TI.
g % MA2 Monitora e avalia o controle interno.
'§ Z |MA3 Assegura a conformidade aos requisitos externos.
= MA4 Fornecer governanca de TI.

Fonte: ISACA (2014)

A Governanca de Tl € um processo pelo qual os objetivos do impacto da
tecnologia da informacdo sdo determinados, gerenciados e controlados. A
Governanga de TI inclui o estabelecimento de direitos de decisdo, definicdo de
objetivos, bem como a capacidade organizacional para atender esses objetivos, que
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serdo monitorados atraves de loops de feedback, que empregam métricas para sua
mensuracdo (DEBRECENY; GRAY, 2013).

Um tema importante na analise das capacidades organizacionais, segundo
Debreceny e Gray (2013), tem sido o desenvolvimento de métricas para verificar o
nivel de maturidade dos processos.

O enfoque desenvolvido pela ISACA é derivado do modelo de maturidade do
Software Engeneering Institute (SEI), porém difere do mesmo devido ao Cobit
promover uma definicdo em formato de escala “interpretada de acordo com a
natureza dos processos de gerenciamento de TI” pelo qual entende-se que “ndo ha
intencdo de medir os niveis de maneira precisa ou tentar certificar que aquele nivel
foi exatamente atingido. A avaliacdo de maturidade do Cobit espera resultar em um
“perfil” pelo qual, atendendo as condicdes pré-estabelecidas atingird um
determinado nivel de maturidade (ISACA, 2014, p.21). No Quadro 4, pode ser

visualizada os niveis de maturidade do Cobit 4.1.

Quadro 4: Niveis de maturidade do Cobit 4.1

Nivel de

_ Descricdo
Maturidade

) Completa falta de um processo reconhecido. A empresa nem mesmo
Inexistente ) .
0 reconheceu que existe uma questéo a ser trabalhada.

Existem evidéncias de que a empresa reconheceu que existem questdes
e que precisam ser trabalhadas. No entanto, ndo existe processo
Inicial / Ad hoc | padronizado; ao contrario, existem enfoques Ad Hoc que tendem a ser
aplicados individualmente ou caso a caso. O enfoque geral de

gerenciamento é desorganizado.

Os processos evoluiram para um estagio onde procedimentos similares
séo seguidos por diferentes pessoas fazendo a mesma tarefa. Nao existe
Vel um treinamento formal ou uma comunicacdo dos procedimentos
2 Repetive padronizados e a responsabilidade é deixada com o individuo. H4 um alto
grau de confiangca no conhecimento dos individuos e consequentemente

erros podem ocorrer.

Procedimentos foram padronizados, documentados e comunicados
através de treinamento. E mandatério que esses processos sejam
Definido seguidos, no entanto possivelmente desvios ndo serdo detectados. Os
procedimentos ndo sdo sofisticados, mas existe a formalizacdo das

praticas existentes.
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A geréncia monitora e mede a aderéncia aos procedimentos e adota

_ acBes onde os processos parecem ndo estar funcionando muito bem. Os
Gerenciado e . .
) processos estdo fundamentados em um constante aprimoramento e
4 Mensuravel _ -
fornecem boas praticas. Automacéao e ferramentas sdo utilizadas de uma

maneira limitada ou fragmentada.

Os processos foram refinados a um nivel de boas praticas, baseado no
resultado de um continuo aprimoramento e modelagem da maturidade
o como outras organizacdes. Tl é utilizada como um caminho integrado
Otimizado ]
5 para automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade, tornando a organizacdo rapida em

adaptar-se.

Fonte: ISACA (2014)

Segundo Debreceny e Gray (2013), a padronizacdo de processos resulta em
qualidade, no qual pode-se melhorar a confiabilidade, a previsibilidade, gerar custos
mais baixos, e aumentar a flexibilidade e agilidade. Esta melhoria na padronizacao
de processos também é associada com o conceito de maturidade do processo.

De forma genérica, o Cobit trata de duas grandes categorias de controles
internos de TI. A primeira categoria se refere aos controles de aplicacéo, que atuam
sobre os sistemas de processos de negocio e relatorios financeiros e incluem
medidas preventivas, bem como medidas de deteccdo de transacbes nao
autorizadas. A segunda categoria, de controles gerais, atua na infraestrutura de Tl e
visa garantir operacfes seguras e ininterruptas. Com esta forma de organizacéao,
busca-se manter os niveis de Governanca de Tl desejados pelos gestores (KUHN
JR.; AHUJA; MUELLER, 2013).

2.3 Mineracao de dados

Segundo Turban et al. (2009, p.153), o processo de mineracdo de dados é a
descoberta de conhecimento em banco de dados, o qual se utiliza de “técnicas
estatisticas, matematicas, de inteligéncia artificial e de aprendizagem automatica
para extrair e identificar informacdes Uteis de banco de dados”.

Tan, Steinbach e Kumar (2009) afirmam que a vasta quantidade de
informacdes em bases de dados, aliada a importancia da extracdo de conhecimento

atil como suporte a decisdo, tém exigido investimentos consideraveis das empresas
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e da comunidade cientifica, por ser reconhecidamente uma tarefa desafiadora. No
mesmo entendimento, Witten e Frank (2005) argumentam que para lidar com
volumes de dados significativos existem técnicas que tem se mostrado de grande
valia na obtencao de informacdes.

Na industria da informacao e na sociedade como um todo, as técnicas de DM
tem atraido atencédo devido a ampla variedade aplicacdes, em areas como previsao
de padrdes comportamentais, identificacdo de tendéncias e descoberta de relacdes
entre dados, com o objetivo de otimizar a tomada de deciséo (COBO et al., 2012).

As técnicas de Mineracdo de Dados pertencem a um campo da ciéncia
conhecido como Descoberta de Conhecimento em Base de Dados (DCBD) -
Knowledge Discovery in Database (KDD), no qual se aplicam técnicas para analise
inteligente e automéatica de imensos repositorios de dados com o objetivo de
encontrar informacdes relevantes (WITTEN; FRANK, 2005).

Segundo Sharma, Osei-Bryson e Kasper (2012), a Descoberta de
Conhecimento através de Mineracdo de Dados € um processo de diversas fases que
incluem o entendimento sobre o negoécio (Business Understanding), a necessidade
de dados, o tratamento destes dados, a modelagem, a avaliacdo e a implantagéo. O
processo KDD, que pode ser visualizado na Figura 2, € interativo e complexo, uma
vez que cada fase envolve mdultiplas tarefas e existem numerosas dependéncias

intra e interfases entre as varias tarefas do processo.



33

Figura 2: Processo de KDD

Fonte: Sharma, Osei-Bryson e Kasper (2012)

A descoberta de conhecimento em bancos de dados € um processo néo trivial
de identificar novas informacdes, validas e potencialmente Uteis com o objetivo de
gerar, de forma eficiente, resultados que possam ser visualizados e interpretados
através da interacdo homem-maquina (FAYYAD; PIATETSKY-SHAPIRO; SMYTH,
1996). Ainda, Seng e Chen (2010) corroboram afirmando que o KDD busca
conhecimentos Uteis, regularidades e informacbes de alto nivel que possam ser
extraidas a partir dos conjuntos de dados relevantes de repositorios de dados, bem
como a visualizagéo a partir de angulos diferentes, possibilitando uma melhor visdo
do negdcio.

Data Mining é a andlise inteligente e automatica de imensos repositorios de
dados com objetivo de encontrar informacdes relevantes (WITTEN; FRANK, 2005).
Na mesma linha de entendimento Tan; Steinbach; Kumar (2009) afirmam que a
mineracdo de dados € o processo de descoberta de informacdes Uteis de forma
automatica em grandes bancos de dados.

O Data Mining integra técnicas e algoritmos distintos. Na area das ciéncias, a

Estatistica, que é construida sua tecnologia, para avaliar e validar resultados; Banco
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de Dados, refere-se aos recursos para se manipular grandes repositérios de dados,
através de armazenamento, indexacdo e processamento de consultas; e Inteligéncia
Artificial, através do reconhecimento de padrdes e aprendizagem de maquina
(machine learning), utiliza-se da heuristica, que é a ciéncia que busca entender
como o homem pensa a resolugdo de problemas (TAN; STEINBACH; KUMAR,
2009).

Segundo Williams (2012), atualmente a técnica de DM tem sido muito
utilizada como uma ferramenta critica para a coleta de informacdes relevantes para
as empresas e para a avaliagdo de riscos operacionais. As agéncias reguladoras
também estdo utilizando essa técnica como forma de avaliar os grandes volumes de
dados gerados pelo mandatory compliance e pelo disclosure na busca de agentes
de mercado, cujas praticas sao suspeitas e merecedoras de uma analise mais
aprofundada, que é por vezes referido como andlise de tendéncias de risco.
Segundo Gonzalez e Velasquez (2013), nos ultimos anos, as técnicas de DM e
inteligéncia artificial tem sido incorporadas nos planos de atividades das auditorias.

As técnicas de Data Mining contribuem com métodos para melhorar os
controle dos negocios, reduzindo o risco ao prever situacdes indesejaveis e
fornecendo recomendacées com base em experiéncias anteriores (BAJO et al.,
2012). Ainda, a mineracdo de dados prové técnicas relevantes, facilitando a
interpretacdo dos dados e ajudando a melhorar a compreensdo dos processos por
tras dos dados, com o auxilio de algoritmos rapidos e eficientes (GONZALEZ;
VELASQUEZ, 2013).

Conforme Shmueli e Koppius (2011), o poder preditivo (ou a precisdo da
previsao) se refere a capacidade de um modelo gerar previsées precisas de novas
observacgbes, considerando um periodo futuro ou observagbes que ndo foram
incluidas na amostra original. Segundo Campos et al. (2014), essa previsibilidade é
um recurso robusto do DM e isso permite aos gestores uma melhoria nos processos
organizacionais e de tomada de decisdo bem como no desenvolvimento de
estratégias.

No ambito de gestdo, o Data Mining tem se mostrado bastante Gtil por
analisar e verificar situacdes a fim de predizer ou descrever os fatos. Estudos na

area com o intuito de mitigar riscos tém sido conduzidos por recentes pesquisas
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(Valle, Varas e Ruz, 2012; Shiri, Amini e Raftar, 2012; Murayama et al., 2011;Cheng
et al., 2012; Gonzélez e Veldsquez, 2013).

Conforme Tan, Steinbach e Kumar (2009), as tarefas de Data Mining podem
ser divididas em duas categorias, as Preditivas e as Descritivas. As Preditivas tratam
de predizer algum dado baseado em atributos de outros dados, que se apresentam
como variaveis dependentes e independentes. As Descritivas buscam derivar
padrées através de tendéncias, grupos e correlacdes a fim de sumarizar as relacbes
entre os dados.

Deve-se notar que existe diferenca entre tarefas e técnicas de Data Mining.
As tarefas referem-se ao tipo de informac&o que se quer buscar nos dados e seus
padrées, enquanto que a técnica engloba os métodos que nos permitem encontrar
os padrdes e informacdes buscadas (SILVA; RALHA, 2011). No proximo capitulo
sera tratado sobre as principais técnicas e algoritmos de Mineracéo de Dados.

O processo de Mineragdo em banco de dados consome muito tempo na parte
de pré-processamento, devido que parte dos dados sdo ruidosos (com erros, ou
valores fora do padrédo), incompletos (ausentes), inconsistentes (discrepancias
semanticas), tudo isso especialmente pelo volume significativo de dados a serem
trabalhados. Com esta etapa concluida, que visa uma melhor qualidade e riqueza
semantica, inicia-se a etapa de mineracdo de dados, ou seja, € realizada a selecéo
das técnicas e ajustes dos parametros dos algoritmos que melhor realizardo a busca
por padrdes representativos, bem como sua efetiva busca (SILVA, 2004).

Quanto a aplicacdo dos algoritmos de Data Mining, estes podem ser divididos

em dois tipos: Aprendizagem Supervisionada e Aprendizagem Nao-Supervisionada.

Aprendizagem Supervisionada

Nesta categoria, € fornecido um atributo no qual cada amostra da mineracao
pertence. Sao classificados como algoritmos preditivos, ou seja, apresentam
inferéncia nos dados a fim de se obter tendéncias. Busca informagbes nao
disponiveis a partir de dados disponiveis (SILVA, 2004).

Os grupos de algoritmos desta categoria podem ser verificados no Quadro 5.
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Quadro 5: Grupos de algoritmos de Aprendizagem Supervisionada

Algoritmo Utilizacao Exemplo

Determinar o valor de um atributo | Inferir (prever) que “clientes do sexo
o através dos valores de um | feminino, com renda superior a R$
Classificacé@o ) ] ) . ]
subconjunto dos demais atributos da | 1.500,00 e com idade acima de 30 anos

base de dados compram cosméticos importados”.

Para bases de dados que se | No caso de cliente, a sua renda com

encontram atributos que tém um | certeza € um atributo determinante nos

Selecéo de _ i ) .
b peso maior ou até determinante nas | seus habitos de consumo, no entanto
atributos
tarefas de mineragéo de dados seu nome nao influéncia habitos de
consumo.

Fonte: Adaptado de Silva (2004).

Aprendizagem Nao-Supervisionada

Nesta categoria, segundo Silva (2004), ndo é fornecido um atributo, nem o
namero de atributos no qual a amostra pode pertencer. S&o classificados como
algoritmos descritivos, ou seja, descrevem de forma clara as caracteristicas das
propriedades dos dados encontrados.

Os tipos de algoritmos desta categoria podem ser verificados no Quadro 6

Quadro 6: Grupo de algoritmos de Aprendizagem N&o-supervisionada

Algoritmo Utilizacao Exemplo

Quando a classe de uma tarefa de mineracdo | Clientes do sexo masculino, casados,

ndo é determinada como no caso da | com renda superior a R$ 1.800,00 tém

Associacao classificacdo. O proprio algoritmo elege os | o seguinte habito de consumo: roupas
atributos determinantes. de grife, perfumes nacionais, relégios
importados.

Definicdo de uma métrica de similaridade para | Identificar subgrupos homogéneos de
cada atributo e uma funcdo de combinacdo | clientes de uma determinada loja.

. destas métricas em uma meétrica global, os
Clustering . B o
objetos sdo agrupados com base no principio
da maximizacdo da similaridade intraclasse e

da minimizacao da similaridade interclasse.

Fonte: Adaptado de Silva (2004).

Diante destas categorias apresentadas nos Quadros 5 e 6, existem algoritmos
que fazem parte de cada uma destas. No quadro 7, sdo apresentados algoritmos

utilizados no estudo, conforme sua categoria.
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Quadro 7: Algoritmos de Data Mining usados no estudo

Métodos de gle?éc’%% %% Métodos de Método de
classificacdo Atrigutos Agrupamento Associacéo

*REPTree *CfsSubsetEval *EM * Apriori
*M5 e SimpleKMeans

Fonte: Elaborado pelo autor.

A utilizacdo de Data Mining nas organizacdes pode ser tratada como uma
inovacao tecnoldgica, por possuir a funcao de extrair conhecimento de uma grande
base de dados, de forma automatizada e agiliza o processo de transferéncia de
conhecimento (TAN; STEINBACH; KUMAR, 2009). Para aplicar técnicas de
mineracao de dados, se faz 0 uso de algoritmos, presentes na proxima sub-secéo.

2.3.1 Algoritmos de Data Mining
Nesta subsecédo séo apresentados algoritmos de Data Mining empregados na
pesquisa. Todos os algoritmos foram utilizados a partir do software Weka. Foram

aplicadas técnicas de clustering, classificacao, selecéo de atributos e de associacéao.

2.3.1.1 Algoritmos de Cluster

Clustering é o processo de agrupar os itens de banco de dados sob
determinados clusters ou agrupamentos. Todos os itens do mesmo cluster tem
caracteristicas semelhantes e itens pertencentes a diferentes clusters tem
caracteristicas diferentes (REVATHI; SUMATHI, 2013).

Na pesquisa sdo apresentados dois algoritmos de agrupamento usados o EM
(expectation maximisation), que gera os agrupamentos baseado em probabilidade e
o0 KMeans, que gera os agrupamentos a partir distancia total de cada um dos pontos

do cluster ao seu centro.

2.3.1.1.1 Algoritmo EM - Expectation Maximisation
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O algoritmo de clustering EM atribui uma distribuicdo de probabilidade para
cada instancia e também indica a probabilidade de que pertencem a cada um dos
agrupamentos. O EM pode decidir quantos agrupamentos € possivel criar por
validacdo cruzada, ou pode ser especificado a priori 0 nUmero de grupos que se
deseja criar (WITTEN; FRANK, 2005).

Para gerar a expectativa de maximizacdo, sao realizados dois passos, 0
primeiro, € gerado o calculo das probabilidades do cluster (Qque sé&o os valores
esperados), a expectativa; o segundo, é realizado o calculo dos parametros de
distribuicdo, que € a maximizacdo da probabilidade das distribuicdes dos dados.

No algoritmo EM o algoritmo converge para um ponto fixo dos agrupamentos,
mas sua pretensédo ndo € o atingir de maneira simples, mas a partir de uma medida
de qualidade.

A probabilidade global € obtida multiplicando-se as probabilidades das
instancias individuais i, onde estas sdo dadas aos agrupamentos A e B sendo
determinadas a partir da funcao de distribuicdo normal.

De maneira prética, a probabilidade global é a medida da qualidade dos
agrupamentos e aumenta a cada iteracdo do algoritmo EM, ou seja, o logaritmo
global é calculado a partir da soma dos logaritmos dos componentes individuais,
eatravés da realizacdo de sucessivas iteracdes até que a melhoria torna-se
insignificante (WITTEN; FRANK, 2005).

2.3.1.1.2 Algoritmo KMeans

KMeans € um método de agrupamento iterativo, no qual os itens sdo movidos
pelo algoritmo entre os conjuntos de cluster até o conjunto desejado a ser atingido
(REVATHI; SUMATHI, 2013). E um método de agrupamento simples e eficaz .
Witten e Frank (2005)

O método Kmeans é uma técnica de agrupamento amplamente utilizada que
procura minimizar a distancia ao quadrado médio entre pontos no mesmo cluster.
Embora ele ndo ofereca garantia de exatidédo, a sua simplicidade e velocidade séao
muito atraentes na pratica (ARTHUR; VASSILVITSKII, 2007).

Na técnica de agrupamento KMeans, o algoritmo comeg¢a com um conjunto

arbitrario de centros ou sédo especificados antecipadamente quantos grupos estéo
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sendo procurados, representado pelo parametro k. Entdo k pontos sédo escolhidos
aleatoriamente como centros de cluster. Todas as instancias sao atribuidas a seu
centro de cluster mais proximo de acordo com a métrica da distancia euclidiana.

A escolha do centro do agrupamento ou centréide é baseada no calculo pelo
minimo do quadrado da distancia total de cada um dos pontos do cluster ao seu
centro. Este processo € realizado iterativamente até que se estabilize e ndo se
verifique melhora na reducdo ao minimo quadrado da distancia total entre os centros
e os demais pontos. Desta forma, cada ponto é atribuido ao seu agrupamento
central mais proximo (WITTEN; FRANK, 2005).

Complementando, Larose (2005) apresenta o processo do algoritmo KMeans
em cinco passos:

Passo 1: Peca ao usuario em quantos agrupamentos k o conjunto de dados
deve ser dividido.

Passo 2: Aleatoriamente sdo atribuidos k registros para serem o0s locais
iniciais do centro cluster.

Passo 3: Para cada registro, se encontra o centro mais proximo cluster.
Assim, cada centro de cluster é "dono" de um subconjunto dos registros,
representando, uma divisdo do conjunto de dados, encontrando k clusters (C1,
C2,..., CK).

Passo 4: Para cada um dos agrupamentos k, se encontra o baricentro do
cluster e se atualiza a localizagédo de cada centro de cluster para o novo valor do
centroéide.

Passo 5: E repetido os passos 3 a 5 até que a convergéncia seja completa e
as distancias entre os registros e 0s centros ndo encontre signifivativa redu¢ao na
soma dos erros quadrados.

O critério de "mais préximo" no passo 3 é normalmente a distancia Euclidiana,
embora outros critérios possam ser aplicados também.

O algoritmo termina quando os centroides ndo mudam, ou seja, quando
algum critério de convergéncia é cumprido, com nenhuma reducao significativa na

soma dos erros quadrados.
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2.3.1.2 Algoritmo de Selecao de Atributos

2.3.1.2.1 Algoritmo CfsSubsetEval

O CfsSubsetEval € um algoritmo de selecdo de atributos baseado em
correlacdo, aplicados a problemas de aprendizagem supervisionada, incluindo
agueles em que a variavel é numeérica. O algoritmo classifica subconjuntos de
atributos de acordo com uma funcéo de avaliacao heuristica baseada em correlacéo
(HALL, 1998).

A funcao de avaliagdo busca nos subconjuntos de dados os atributos que séao
altamente correlacionados com a classe e ndo correlacionadas entre si. Atributos
irrelevantes sdo ignoradas porque possuem baixa correlacdo com a classe.
Subconjuntos redundantes também s&o eliminados devida alta intercorrelagdo. A
aceitacdo de um atributo ird depender do grau com que ele prevé as classes a partir
das instancias (HALL, 1998).

O algoritmo gera um ranking de subconjuntos de atributos a partir da base de
dados e busca todos os possiveis subconjuntos de atributos, permitindo realizar a
funcdo de avaliagdo. No entanto, essa enumeragdo exaustiva de todos os possiveis
subconjuntos de atributos requer alto custo computacional e é proibitiva ha maioria
dos casos. Para permitir o funcionamento otimizado do algoritmo, existem e
estratégias heuristicas de pesquisa, que sdo os buscadores do algoritmo e estéo
integrados ao mesmo (HALL, 1998)..

As estratégias de pesquisa, utilizadas no presente estudo conjuntamente com
o avaliador CfsSubsetEval foram quatro: Linear Foward Selection, Greedy Stepwise,
Best First e Evolutionary Search, cujos principais aspectos podem ser vistos na
sequéncia.

Linear Foward Selection: Inicia a pesquisa com um numero restrito de
atributos, e vai aumentando o numero de atributos em cada etapa, até atingir um
determinado tamanho. A busca utiliza tanto a ordenacao inicial para selecionar os
melhores atributos, ou realiza um ranking entre os atributos (GUETLEIN et al., 2009).

Greedy Stepwise: Executa uma busca sem atributos, ou com o total dos
atributos do banco de dados e vai adicionando ou eliminando atributos até a adicéo

ou exclusao dos atributos restantes resulta em uma piora na avaliacdo (HALL, 1998).
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Best First: Busca nos subconjuntos de atributos por adicdo ou eliminagéo,
iniciando por um conjunto vazio de atributos e adicionando novos atributos em cada
etapa ou comeca com o conjunto completo de atributos e vai eliminando atributos a
cada etapa até que nenhuma melhora se verifique na avaliacdo de cinco
subconjuntos consecutivos em relagéo ao atual melhor subconjunto (HALL, 1998).

Evolutionary Search: Realiza a busca na base de dados usando um algoritmo
evolutivo segundo os critérios de inicializacdo aleatdria e substituicdo geracional com

elitismo , isto €, 0 melhor individuo é mantido sempre.

2.3.1.3 Algoritmo de Classificacdo/Regressao

Classificacdo é o processo localizar um conjunto de regras para determinar a
classe de um objeto a partir de seus atributos. (REVATHI; SUMATHI, 2013). Os
algoritmos de classificacdo utilizados na pesquisa foram RepTree, M5 e de

Regressao.

2.3.1.3.1 Algoritmo REPTree

O REPTree (Reduced Error Pruning Tree) € um algoritmo de aprendizagem
de arvores de decisdo que utiliza a informacdo de ganho/variancia e poda, sendo
que a poda é usada para reducéo de erro (ZHAO; ZHANG, 2008).

O algoritmo esta otimizado para gerar resultados de forma otimizada, com
baixo custo computacional e por isso classifica atributos numéricos uma unica vez.
Entre as opcdes, podem ser definidas como o nidmero minimo de instancias por
folha, profundidade méxima da &rvore e proporcdo minima de conjunto de
treinamento de variancia, bem como o nimero de dobras para a poda (WITTEN;
FRANK, 2005).

Em relagédo aos resultados obtidos pelo algoritmo, apds calculo dos valores
contidos nos parénteses e colchetes, chega-se a cobertura no conjunto de
treinamento / erros no conjunto de treinamento e cobertura apds a poda / erros no
conjunto poda. Pode haver casos de numeros fracionarios (instancias com peso <1)
(WITTEN; FRANK, 2005).
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2.3.1.3.2 Algoritmo M5P

M5P €& um modelo de aprendizagem de arvore de decisdo que constroi
arvores com o uso de regressao logistica. As variaveis aceitas sao do tipo binarias e
multiclasse, atributos numéricos e nominais. Ao montar as funcbes de regressao
logistica em um no, ele usa a validagcdo cruzada para determinar quantas iteracoes
S840 necessarias para sua execucdo em vez de fazer a validacdo cruzada em cada
nd. Esta heuristica, a qual pode se optar por nado utilizar, melhora o tempo de
execucao consideravelmente, requerendo menor custo computacional, com pouco
efeito sobre a precisdo (WITTEN; FRANK, 2005).

Algoritmos M5 utilizam-se da seguinte idéia: dividir o espaco de parametros
em areas (subespacos) e construir em cada um deles um modelo de regressao
linear especializada local. A divisdo segue a ldgica utilizada na construcdo de uma
arvore de decisdo sendo que a qualidade do modelo € geralmente medida pela
precisdo com a qual se prevé para os atributos-alvo.

Um exemplo de arvore de decisao pode ser visualizado na Figura 3.

Figura 3: Exemplo de arvore de decisédo
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Fonte: Bhattacharya e Solomatine (2005).

Onde, ai sdo os noés de divisdo e Mj sdo os modelos.
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Os modelos de aprendizagem de arvore de decisdo com M5 possuem
aprendizagem de forma eficiente e podem enfrentar tarefas de alta dimensionalidade
com centenas de atributos, .funcionando da seguinte maneira:

Tendo como objetivo construir um modelo que relaciona um atributo alvo em
relagdo aos valores de outros atributos de entrada, modelos baseados em &arvore
sao construidos por um método de dividir para conquistar. Para divisdo, o conjunto
de dados é associado a uma folha ou utiliza-se um teste que divide 0 mesmo em
subconjuntos correspondentes aos resultados do teste e assim aplica-se de forma
recursiva para os demais dados. O critério de divisdo para o algoritmo de arvore
modelo M5 é baseado na medida de erro do desvio padrdo e calcula a reducao
esperada neste erro como resultado de teste para cada atributo do no.

Depois de examinar todos os desdobramentos possiveis, isto €, os atributos e
0s provaveis valores de divisdo, o M5 escolhe aquele que minimiza a probabilidade
de erros estimados. A divisdo termina quando os valores de todos os registros de um
determinado n6 variam ligeiramente. Muitas vezes a divisdo gera estruturas que
devem ser podadas, como uma sub-arvore de uma unica folha.

Por fim, um processo de suavizagdo € executado para compensar as
descontinuidades que ocorrem entre os modelos lineares adjacentes nas folhas da
arvore podada, especialmente nos modelos construidos a partir de um pequeno
namero de itens. Na suavizacdo, os dados das equacdes lineares adjacentes sao
atualizados de modo que os resultados previstos para os vetores de entrada
vizinhos possuam valores préoximos para as diferentes equacdes (BHATTACHARYA;
SOLOMATINE, 2005).

2.3.1.3.3 Algoritmo de Regresséo

Entre os algoritmos de classificacdo do Weka estdo os que foram projetados
para treinamento e previsdo de um Uunico atributo (classe), alvo para previsao.
Alguns classificadores podem utilizar somente classes nominais e outros s6 podem
utilizar classes numeéricas (para problemas de regressao). Ainda existem o0s que
permitem a utilizacdo de ambos os tipos de classes.

Para classificacdo baseada em uma Unica estrutura, 0 Weka apresenta um

desempenho muito bom, porém, podendo ser de dificil interpretacdo quando ha
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muitas opc¢des de nds, porque dificulta a visualizacdo de uma grande quantidade de
informacdes. No entanto, verifica-se que o também pode ser usado para construir
arvores de decisdo muito eficazes que nao incluem todos os aspectos, utilizando-se
da poda, ou seja, a reducao das respostas baseadas em certos parametros a fim de
que ndo se perca a acurécia da informacao.

O modelo de regressao linear trabalha de forma a minimizar o erro quadrado
das previsbes como um todo e utiliza a métrica de Akaike, que é uma estatistica
utilizada para a escolha da especificagdo 6tima de uma equacdo de regressdo no
caso de alternativas ndo aninhadas. O processo de geracdo dos resultados €
realizado de forma iterativa no conjunto dos dados e o numero de iteracbes
necessarias é determinado por meio de validacdo cruzada, na qual o processo se
encerra quando ndo se obtém maior éxito na reducgéo de erros.

Havendo um grande nimero de classes o resultado ser4 amplo e, neste caso,
pode ser usado um dos métodos de poda. Os autores afirmam que a operacao de
poda € muito importante para melhorar a visualizacdo dos resultados produzindo

arvores pequenas, porém muito precisas (WITTEN; FRANK, 2005).

2.3.1.4 Algoritmo de Associacao

Os algoritmos de associacdo encontram regras, espacialmente relacionadas
no banco de dados. Uma regra de associacao tem o seguinte formato: A -> B (s%;
c%), onde s € o0 suporte (a probabilidade, que A e B se mantenham unidos em
relacdo a todos 0s casos possiveis) e ¢ € a confianca (a probabilidade condicional
de que B seja verdadeiro sob a condi¢do de A) (REVATHI; SUMATHI, 2013).

A mineracdo de regras de associagdo encontra todas as regras existentes na
base de dados que séo satisfatérias ao suporte minimo e também as restricbes
minimas de confianca, enquanto que a mineracao atraves de classificacdo tem como
objetivo descobrir um pequeno conjunto de regras na base de dados que formem um
classificador preciso. Outra diferenca entre elas é que para a mineragdo de regras
de associacdo, a meta da descoberta ndo € pré-determinada, enquanto que para
mineracao de regras de classificacao existe um alvo pré-estabelecido(LIU; HSU; MA.
1998).
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2.3.1.4.1 Algoritmo Apriori

O algoritmo de associacdo Apriori busca gerar todas as regras de associacao
entre os dados, com um suporte e confianga maior do que o minimo especificado
pelo usuéario, chamados minsup e minconf, respectivamente (AGRAWAL; SRIKANT,
1994). O Apriori € um dos algoritmos de mineracdo de regras de associacdo mais
influentes e sua regra é expressa pela frequéncia de itens (ZHONG, 2013).

Segundo He e Qi (2013), a idéia basica do algoritmo Apriori é: (a) Buscar, em
primeiro lugar, todas as regras presentes no conjunto de dados, com um suporte
minimo pré-definido;(b) Geracao de regras fortes de associacdo a partir do conjunto
de dados, atendendo a um suporte e confian¢ca minimos.

Algoritmo Apriori € um tipo de algoritmo que procura conjuntos de itens
frequentes e gera regras a partir de um suporte e confiangca minimos. O principio €
usar um meétodo de iteracdo chamado pesquisa passo a passo que usa (k) - item a
explorar e (k+1) - conjuntos de dados .

Algoritmo Apriori tem alto custo computacional, uma vez que necessita de
multiplas varreduras no banco de dados para que se consiga produzir as regras.

Para a geracao das regras, apos a verificacdo dos itens frequentes k em k+1,
se chega aqueles que sao candidatos as regras tipo C, que sdo comparadas com o
banco de dados, gerando o subconjunto L, que é um subconjunto de C. Cada
elemento do subconjunto C é verificado para ver se pode ou ndo pertencer ao
subconjunto L. Por fim, cada regra gerada a partir da interacdo C-L tem seu suporte
e confianca contado e verificado em relacéo ao que foi estabelecido previamente e,

caso seja confirmado, a regra é disponibilizada (HE; QI, 2013).
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3 METODOLOGIA

No presente capitulo, procura-se descrever a metodologia utilizada na
pesquisa bem como os métodos empregados para o entendimento sistematico da
construcdo de um conjunto inter-relacionado de varidveis e de como suas relacdes
ajudam a explicar (ou prever) os fenbmenos existentes (CRESWELL, 2007).

Segundo Hevner et al. (2004), existem dois paradigmas que caracterizam
grande parte das pesquisas em Sistemas de Informacao: Ciéncia comportamental e
o Design Science. A primeira trata de desenvolver e verificar teorias que explicam ou
predizem o comportamento humano e organizacional, enquanto que a segunda
procura estender os limites das capacidades humanas e organizacionais, criando
artefatos novos e inovadores. Os autores ainda afirmam que os sistemas de
informacéo, desenvolvidos a partir do Design Science, sdo implementados em uma
organizacdo com o propoésito de melhorar a eficacia e eficiéncia da mesma. O
conhecimento e a compreensdo do problema e a sua solucdo sdo obtidos na
construcéo e aplicacdo do artefato projetado e o nivel de implementacédo € atingido
na medida em que os efeitos sé&o alcancados.

Chakrabarti (2010) igualmente compreende a importancia da eficiéncia e
eficacia, mas complementa que este tipo de pesquisa permite na pratica desenvolver
produtos melhores sucedidos, dentro de uma visdo que o conhecimento cientifico
deve estar ligado a utilidade em relacdo ao propdsito, ou seja, o trabalho deve ser
académico (possuir um problema a ser resolvido) e ser util (relacionado com sua
utilidade como finalidade).

No entendimento de Hevner et al. (2004), artefatos ndo sdo necessariamente
algo materialmente concreto, mas podem ser constructos, simbolos, algoritmos,
praticas ou metodologias que permitam aos pesquisadores resolverem um problema
inerente ao desenvolvimento e execucdo de um sistema de informacdo com
sucesso. No presente estudo, pretende-se desenvolver uma analise das relacbes de
avaliacdo e gestdo de riscos com processos tecnologicos, através de técnicas de
garimpagem de dados, e desta forma gerar um artefato metodolégico para analise
das relacdes entre processos tecnoldgicos.

Na Figura 4, é apresentado um modelo geral para a geracdo e acumulacéo

de conhecimento.
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Figura 4: Processo de acimulo de conhecimento
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Fonte: Manson (2006)

A metodologia do Design Research (DR), foi proposta por Takeda et al.
(1990) e aprimorada por Manson (2006) e contempla 5 etapas: Entendimento do
Problema; Sugestdo; Desenvolvimento; Avaliacao e Conclusdo, como que pode ser

observado na Figura 5.
Figura 5: Modelo geral de DR
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Para o entendimento de cada uma destas etapas do DR (Figura 5),
desenvolvidas a partir da visdo Takeda et al. (1990) e Manson (2006), pode ser

verificada na sequéncia:

« Entendimento do problema: E a primeira etapa do processo da pesquisa e
se inicia quando o pesquisador torna-se ciente do problema, que pode surgir
de diversas fontes, dentre elas, necessidades da industria, do governo ou de
pesquisas relacionadas. Como resultado desta etapa, o pesquisador deve
gerar uma proposta formal ou informal para iniciar um estudo.

e Sugestdo: Nesta etapa, o pesquisador faz experimentos ou “tentativas” de
design, como proposta preliminar. Esta etapa € essencialmente criativa, e €
aonde diferentes pesquisadores chegam em diferentes projetos
experimentais.

» Desenvolvimento: Durante esta etapa, o pesquisador ira desenvolver um ou
mais modelos; as técnicas utilizadas irdo variar muito, dependendo dos
artefatos a serem construidos. Alguns exemplos de artefatos sdo algoritmos
como uma prova formal, um software ou sistemas . A constru¢do em si ndo
requer nenhuma novidade, pois sua concepc¢ao ja € a propria inovacao.

* Avaliagdo: Uma vez desenvolvido o projeto, ele deve ser avaliado em fungéo
dos critérios que estdo implicita ou explicitamente contidos na proposta.
Quaisquer desvios das expectativas, antes e durante o desenvolvimento,
devem ser minuciosamente detalhados, buscando formular explicagdes sobre
estas disparidades.

e Conclusdo: Em algum momento, apos os loops de circunscricdo e feedback
de melhorias, a andlise dos dados pode ser considerado "bom o suficiente”,
assim se conclui o processo e os resultados sao escritos e consolidados (loop
do conhecimento operacional e objetivo). Os conhecimentos produzidos sao
classificados em dois tipos, os soélidos e os loose-ends. Os primeiros sdo fatos
gue foram aprendidos e que podem ser aplicados repetidamente, ja o outro
trata de anomalias que ndo podem ser explicadas e, frequentemente, tornam-

se objetos de outras investigacoes.
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Hevnet et at. (2004) ainda argumentam que para o desenvolvimento de
pesquisas no paradigma do DR, devem ser observados 0s aspectos da relevancia e
do rigor cientifico. A relevancia trata propriamente da utilidade que seja gerada como
inovacdo para a ciéncia e para a sociedade . Ja o rigor € atingido de forma
adequada na aplicagcdo da fundamentacdo e das metodologias existentes. Na
ciéncia comportamental, as metodologias sdo tipicamente enraizadas na coleta de
dados e nas técnicas de analise empirica. No DR, métodos computacionais e
matematicos sdo utilizados para avaliar a qualidade e a eficacia das analises, porém,
técnicas empiricas também podem ser empregadas.

Pode-se dizer que o resultado buscado pelo presente estudo € uma analise
das relacdes entre avaliagdo e gerenciamento de risco operacional e processos
tecnolégicos com o uso de regras automaticas de garimpagem de dados bem como
a geracao do artefato, desenvolvido a partir da metodologia de DR, permitindo uma
melhor verificacdo das relacbes entre os processos e informacgdes para possibilitar
melhores decisdes por parte dos gestores. Desta forma, mitigando riscos e
otimizando o planejamento de investimentos, os resultados acabarao refletindo nos
custos. uma vez que quando se investe em processos que possuem maior relacéo,
maiores sdo as possibilidades de se atingirem e manterem os objetivos relacionados
ao nivel de maturidade desejados, reduzindo a necessidade de outros tipos de
investimentos desnecessarios.

Para o presente estudo foi desenvolvido um framework, apresentado na
Figura 6, com o intuido de identificar as relacbes entre de risco operacional e
processos tecnoldgicos através de processo de mineracdo de dados que se

pretende trabalhar a luz da metodologia de Design Research.
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Para o desenvolvimento deste estudo, foi definido o Design Research como

método de pesquisa a ser seguida. Esse é desenvolvido através de passos

metodoldgicos com o intuito de atingir o objetivo de pesquisa e possuiu como base a

metodologia geral do DR proposta por Takeda (1990), Hevner et al. (2004) e Manson

(2006). Porém, para evidenciar mais especificamente o processo de Data Mining

relacionado a esta pesquisa, contemplou-se as cinco etapas de DR da seguinte

maneira:

1. Identificacdo do problema;

2. Modelo aplicado envolvendo: (a) Sele¢céo de dados e tratamento de dados,

(b) Modelagem e apresentacdo dos dados descritivos.
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3. Desenvolvimento e aplicacdo: (a) Aplicacdo de algoritmos de DM, (b)
Analise dos resultados
4. Analise final: Analise final

5. Concluséo: Concluséo e documentagéo.

Seguindo a especificidade do DM dentro do DR, as proximas etapas se

operacionalizam da maneira apresentada na continuacgao.

3.1 Identificagcéo do problema

O presente estudo trata da analise das relacdes entre a avaliagdo e o
gerenciamento de riscos operacionais e processos tecnolégicos, que remetem ao
problema de pesquisa anteriormente apresentado. Objetiva-se desenvolver uma
analise com o intuito de analisar as relagdes entre gestdo de riscos operacionais e
processos tecnoldgicos, através de mineracéo de dados.

O uso de técnicas sofisticadas de mineracdo de dados permite encontrar
padrées nas relacbes entre 0s processos estudados, cujo principal beneficio &
auxiliar na tomada de decisbes a fim de mitigar riscos bem como ser fonte de
informagédo para o melhor planejamento do desenvolvimento e dos investimentos.
Portanto, isto reflete em uma tomada de decisdo mais precisa e eficaz, reduzindo a

subjetividade na melhoria dos processos tecnolégicos.

3.2 Selegéao e tratamento dos dados

A sele¢do ou coleta de dados ocorreu por meio de questionario elaborado
envolvendo a metodologia de governanca Cobit 4.1, que contempla 34 processos
através da avaliacdo dos niveis de maturidade de cada um destes processos, e
aplicado a funcionarios de 140 empresas localizadas principalmente no estado do
Rio Grande do Sul. Os dados utilizados neste estudo foram coletados e tratados nos
anos de 2012 e 2013.

Os dados coletados séo compostos por 42 duas variaveis (atributos) e destas,
34 referem-se a processos tecnoldgicos do modelo de governanca Cobit 4.1 e 8
fazem referéncia a dados descritivos dos respondentes e das empresas onde atuam.

O questionario foi disponibilizado através de formulario eletrénico na plataforma
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Google Doc’s, que € uma ferramenta conhecida dos respondentes, permitindo
agilidade e confiabilidade na coleta de dados.

O tratamento dos dados também conta com as etapas de limpeza e
transformacao dos dados. A limpeza visa eliminar as respostas invélidas para que se
produzam corretas andlises e a transformacédo deles tem por finalidade deixa-los no
formato necessario para a aplicacdo dos algoritmos de mineracdo de dados, bem
como para a geracdo de novas classes a partir de metadados. Na pesquisa foi
desenvolvido o atributo regido a partir do atributo cidade.

Nos atributos que contém os 34 processos do Cobit 4.1 de forma nominal,
com respostas entre inexistente e otimizado, e estas foram transformadas para
valores numericos, conforme previsto pela metodologia e representadas entre O e 5,
sendo O inexistente e 5 otimizado, padronizando os valores na aplicacao de regras
de mineracdo das informagfes colhidas., Além disso, uma parte significativa dos
algoritmos presentes no estudo exige varidveis numeéricas para sua
operacionalizacao.

Nesta etapa € apresentada a forma como foi realizada a coleta e sele¢do dos
dados do estudo, bem como seu tratamento, através da limpeza e transformacéo
das informacdes para o desenvolvimento da aplicacdo dos algoritmos de mineracéo

de dados.

3.2.1 Etapa 1: Selecdo dos dados

Os dados da pesquisa foram selecionados a partir da metodologia de
governanca Cobit 4.1, a qual se encontra consolidada nos meios académicos e
profissionais, com validacdo do ITGI e ISACA.

A coleta dos dados deu-se ao longo dos anos de 2012 e 2013 e os
respondentes sao colaboradores das empresas pesquisadas, possuindo acesso e
familiarizados com o0s processos de suas organizacdoes. As respostas foram
inseridas pelos préprios respondentes em um formulario de pesquisa eletronico
Google Doc’s disponivel na internet de forma gratuita e previamente disponibilizado
a eles.

Os tipos de dados coletados compreendem em sua totalidade o Quadro 8

com 42 variaveis, no entanto nem todas séo Uteis para a analise de dados ou, foram
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removidas na etapa de limpeza dos dados para que ndo seja possivel a identificacao

dos respondentes.

Estas atividades de transformacdo e

desenvolvidas na fase de pré-processamento dos dados.

Quadro 8: Variaveis coletadas

Variaveis
1 |Indicagéo de data e hora
2 |Empresa
3 [Setor de atividade
4 |Porte da empresa
5 |Departamento/Setor
6 |Cidade
7 |Nome do respondente
g |Cargo do respondente
g |POL1 - Define o planejamento estratégico de TI.
10 [PO2 - Define a arquitetura da informagao.
11 |PO3 - Determina as Diretrizes da Tecnologia.
12 |PO4 - Define a organizagé&o de Tl e seus relacionamentos.
13 |PO5 - Gerencia o Investimento de TI.
14 |PO6 - Comunica as metas e diretrizes gerenciais.
15 |PO7 - Gerencia os recursos humanos de TI.
16 |PO8 - Gerencia a qualidade.
17 |PO9 - Avalia e gerencia os riscos.
18 [PO10 - Gerencia os projetos.
19 |AIl - Identifica solugbes de automagdo.
20 |Al2 - Adquiri e Mantém Software Aplicativo.
21 |AI3 - Adquire e mantém a arquitetura tecnolégica.
22 |Al4 - Desenwlve e mantém procedimentos de TI.
23 |AlI5 - Obtém recursos de TI.
24 |Al6 - Gerenciar mudangas
o5 |Al7 - Instala e certifica solugbes e mudangas.
26 |DS1 - Define niveis e mantém os acordos de niveis de senigos.
27 |DS2 - Gerencia os senigos de terceiros.
2g |DS3 - Gerenciar desempenho e capacidade da TI.
29 |DS4 - Garante a continuidade dos senvigos.
30 |DS5 - Garante a seguranga dos sistemas.
31 |DS6 - Identifica e Aloca Custos
32 |DS7 - Educa e treina 0s usuarios.
33 |DS8 - Gerencia a central de senigos e incidentes.
34 |DS9 - Gerencia a configurag&o.
35 |DS10 - Gerencia os problemas.
36 |DS11 - Gerencia os dados.
37 |DS12 - Gerencia a infra-estrutura.
38 |DS13 - Gerenciar operagoes.
39 |MOL1 - Monitora e avalia a desempenho de TI.
40 |MO2 - Monitora e avalia o controle interno.
41 |MO3 - Assegura a conformidade aos requisitos externos.
42 |MO4 - Fornecer governanca de TI.

Fonte: Dados da pesquisa

limpeza

foram
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O modelo de governanca Cobit 4.1 é constituido por 4 dominios divididos em
34 processos, e cada uma das respostas das variaveis relativas aos processos do
Cobit (variaveis 9 a 42 do Quadro 8), constituem de uma Unica resposta
compreendida em um dos niveis de maturidade dos processos. As respostas
possiveis para cada uma dessas 34 variaveis e seu significado podem ser vistos no
Quadro 9.

Quadro 9: Niveis de maturidade em processo de Tl

Nivel de

Maturidade Descricédo

) Completa falta de um processo reconhecido. A empresa nem mesmo
Inexistente i .
0 reconheceu que existe uma questéo a ser trabalhada.

Existem evidéncias que a empresa reconheceu que existem questdes e
gue precisam ser trabalhadas. No entanto, n&do existe processo
Inicial / Ad hoc | padronizado; ao contrario, existem enfoques Ad Hoc que tendem a ser
aplicados individualmente ou caso-a-caso. O enfoque geral de

gerenciamento é desorganizado.

Os processos evoluiram para um estagio onde procedimentos similares
sdo seguidos por diferentes pessoas fazendo a mesma tarefa. Nao existe
el um treinamento formal ou uma comunicagdo dos procedimentos
2 Repetive padronizados e a responsabilidade é deixada com o individuo. H& um alto
grau de confianca no conhecimento dos individuos e consequentemente

erros podem ocorrer.

Procedimentos foram padronizados, documentados e comunicados através
Processo de treinamento. E imprescindivel que esses processos sejam seguidos; no
3 Definido entanto, possivelmente desvios ndo serdo detectados. Os procedimentos

nao séo sofisticados, mas existe a formalizacao das praticas existentes.

A geréncia monitora e mede a aderéncia aos procedimentos e adota acbes

) onde o0s processos parecem ndo estar funcionando muito bem. Os
Gerenciado e . ) )
. processos estdo debaixo de um constante aprimoramento e fornecem boas
4 Mensuravel » . o o
praticas. Automacéo e ferramentas séo utilizadas de uma maneira limitada

ou fragmentada.

Os processos foram refinados a um nivel de boas praticas, baseado no
resultado de um continuo aprimoramento e modelagem da maturidade
Otimizado como outras organizacdes. Tl é utilizada como um caminho integrado para
automatizar o fluxo de trabalho, provendo ferramentas para aprimorar a

qualidade e efetividade, tornando a organizacéo rapida em adaptar-se.

Fonte: Adaptado de ISACA (2014)
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Os dados da pesquisa possuem um bom nivel de respostas validas, ou seja,
em sua maioria foram respondidas de forma completa, permitindo um maior
aproveitamento. No entanto houveram respostas que necessitaram ser eliminadas e

este procedimento esta explicado na etapa 2, no item limpeza.

3.2.2 Etapa 2: Tratamento dos dados — Pré-processamento

Nesta etapa foi realizado todo o tratamento dos dados, sua limpeza e
transformacéo, para que o processo de Knowledge Discovery in Database (KDD)
tenha o maior aproveitamento possivel dos dados disponiveis. Também séao
apresentados os graficos de aspectos descritivos do banco de dados.

3.2.2.1 Limpeza de instancias

Foram coletadas 341 respostas, também chamadas de instancias no
processo de mineracdo de dados, porém nem todas sdo validas, o que demandou
uma limpeza sobre os aspectos ndo validos, como respostas que eram testes de
consisténcia do banco de dados e, que foram desenvolvidas inicialmente para
verificar a funcionalidade do banco de dados. ApGs o0 processo de limpeza das
respostas, restaram 301 (88,3%) validas e estas, multiplicadas pelas 42
variaveis/classes, totalizaram 12.642 dados.

As respostas que apresentavam em todos 0s processos 0 mesmo hivel de
maturidade também foram excluidas. Essa constancia ficou evidenciada nos casos
de empresas que do primeiro ao ultimo processo atribuiram o mesmo nivel de
maturidade, ndo existindo variabilidade entre os processos, 0 que tende a ser um
indicativo de que o respondente nédo verificou com cuidado as questdes. Devido ao
risco de distorcdo nas respostas, optou-se preventivamente em excluir os registros
gue possuiam todos os processos com o mesmo nivel de maturidade. Os registros
gue estavam completamente em branco também foram excluidos do banco de
dados. Na Figura 8, sdo apresentadas as quantidades de respostas coletadas para a
pesquisa e os totais da limpeza de dados.
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Figura 7: Quantidades de respostas coletadas e validas

Resposta
encontradas

Respostas

Limpeza validas

Em branco: 23

6,7%

341 - 100% nconSElchies 12 301 - 88,3%

Testes: 5
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Fonte: Dados da pesquisa

Apés a transformacgdo dos dados, foi realizado outro processo de limpeza,
porém diferente deste, devido que se refere aos atributos/classes.

O proximo passo para a realizacao das tarefas de mineracdo de dados e de
transformacdo dos mesmos, foi deixa-los padronizados com o objetivo de permitir a
aplicacdo das atividades desejadas.

3.2.2.2 Transformacéao

A transformacdo de dados preparou as informacdes no formato aceito pelo
programa de analise e permitiu a geracdo de novos dados a partir dos existentes
com o objetivo de proporcionar melhores analises.

Segundo Goldschimidt e Passos (2005), em sua maioria, os métodos de
mineracdo de dados pressupdem a organizacdo dos dados em uma tabela,
normalmente grande e bidimensional, o que ocorre com o software Weka utilizado
neste estudo. Para extracdo das informacdes do banco de dados original para a
tabela, o autor afirma que existem duas formas. A primeira através de juncao direta,
onde se colocam os registros na tabela sem uma analise critica sobre a contribuigdo
da variavel para o processo. A segunda, por juncao indireta, seleciona os atributos
gue possuem maior potencial de contribuicdo para o processo. A juncao indireta foi a
forma utilizada no presente estudo e por esta razdo, a transformacéo e limpeza dos

dados se tornaram importantes para a geracéo de melhores resultados.
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Devido a necessidade de se responder a questdo problema, optou-se por

trabalhar as respostas por empresas e ndo por respondente. Para isso, foram

geradas médias das respostas, uma vez que havia mais de um respondente por

empresa, nos processos das empresas entre 0s respondentes e esta média resultou
no nivel de maturidade da empresa

Para possibilitar a geracdo de médias, € necessario que as variaveis estejam

em formato numérico e ndo de forma nominal e para tal, a primeira tarefa de

transformacao dos dados foi a substituicdo dos niveis de maturidade (nominal) por

seu correspondente numérico, sendo o nivel com nota mais baixa o inexistente (0) e

0 mais alto otimizado (5) conforme apresentado no Quadro 10.

Quadro 10: Transformacéo niveis de maturidade para variavel numérica

Nominal Numérico

Inexistente 0

Inicial

Repetitivo
Definido

Gerenciado

g B W N

Otimizado

Fonte: Isaca (2014)

Depois de substituidas por sua representacdo numeérica, as respostas foram
agrupadas por empresa e gerada a média para cada um dos 34 processos em uma
nova instancia. Nesta nova instancia foram colocados os demais aspectos da
empresa.

Nos titulos de cada atributo foi substituido o nome completo por sua
respectiva sigla, para facilitar a visualizagédo dos resultados obtidos. Exemplo: “PO1 -
Define o planejamento estratégico de TI” por somente “POL1”". Isto ocorreu para cada
um dos 34 processos do Cobit.

Quanto ao atributo setor, foi padronizado através do uso do critério de setores
da Bovespa, com excecdo de militar e publico por ndo estarem contemplados na

mesma.
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No atributo cidade houve necessidade de padronizacdo do termo usado,
porque alguns respondentes usaram siglas de cidades e outros usaram 0 nome
completo da cidade. Foram transformadas as cidades para siglas, sendo que as
maiores respostas foram Porto Alegre (POA), Novo Hamburgo (NH) e Séo Leopoldo
(SL).

O atributo empresa, a qual originalmente continha o nome da empresa foi
substituido através de uma codificacdo por uma ordem sequencial, totalizando 140
empresas a fim de ndo serem identificadas individualmente e desta forma foi
mantido o sigilo estabelecido para o estudo.

Os cargos dos respondentes também foram padronizados, porém como o
objetivo da pesquisa esta vinculado as médias das empresas, a caracteristica da
resposta ndo permitia gerar uma média, bem como também ndo se poderia assumir
algum cargo predominante entre os respondentes, esta informacéo foi descartada na
segunda limpeza deste atributo.

Ocorreu a geracdo de novos atributos através de metadados, a partir do
atributo cidade, que gerou o atributo regido com o objetivo de verificar as principais
caracteristicas dos niveis de maturidade em empresas de cada regido. Foram
criadas trés categorias que eram as com maior frequéncia entre as respostas:
Capital (Porto Alegre), Vale do Rio dos Sinos composto pelas cidades do Vale do
Rio dos Sinos e Interior, com as demais cidades do interior do estado do Rio Grande
do Sul. Existem somente sete empresas de fora do estado, que representam 5% das
respostas, e por sua baixa frequéncia optou-se por nao criar uma nova categoria de
regido para a analise dos dados.

Nos registros que ndo possuiam um valor atribuido, foi colocado o simbolo de
interrogacédo, “?”, que é o formato que o software entende que neste registro nao
existe informacdo disponivel. De outra forma, ocorre erro na importacdo ou
atribuicdo de valor do préximo registro neste, o que iria desconfigurar a correta
importacéo dos dados e poderia gerar resultados equivocados.

A partir dos dados transformados e organizados, se realizou uma nova
limpeza de dados que ndo foram Uteis para processamento, apresentado na

sequencia.
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3.2.2.3 Limpeza de atributos/classes e informacdes incompativeis

ApoOs a transformacéo dos dados e geracdo de meédias dos processos por
empresa, foram excluidas todas as instancias (linhas) que continham dados
individuais das respostas e mantidas as instancias com as meédias.

Os atributos excluidos por ndo auxiliarem a trazer melhores resultados para o
processo ou por sigilo nas informacgdes foram: Indicacdo de data e hora da resposta
(irrelevante), nome da empresa (sigilo e irrelevante), nome do respondente (sigilo e
irrelevante), departamento do respondente (ndo foi possivel gerar uma padrdo para
a empresa, pois havia casos de mais de um respondente por empresa) e cargo do
respondente (ndo foi possivel gerar um padréo para a empresa, pois havia casos de
mais de um respondente por empresa). Apés a limpeza, transformacdo e nova
limpeza dos dados, foram contabilizados 39 atributos e 140 instancias, gerando um
total de 5.460 dados.

Foram encontrados registros sem informacgdes, ocorridos por erro na entrada
de dados ou pela real inexisténcia de informagdo. Para tratar destas
incompatibilidades, Larose (2005) afirma que é possivel ignorar os valores ausentes,
filtrar e eliminar as instancias com valores ausentes ou prever os valores baseados
em outros atributos avaliando especificamente cada caso. Devido a baixa
quantidade de registros sem valor encontrados, 21 em 5.460, optou-se por ignorar
0s valores ausentes, pois 0s mesmos nao iriam afetar nas analises a serem
desenvolvidas.

A proxima etapa trata da modelagem, onde foi realizado o planejamento dos

demais processos e a apresentacdo dos dados descritivos.

3.3 Modelagem e apresentacéo de dados descritivos

O processo de modelagem compreende o planejamento das demais etapas
para analise dos dados a partir do objetivo proposto. Para tanto foi desenvolvido um
modelo de aplicacdo para mineracdo dos dados coletados, que pode ser visto na
Figura 7.
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Figura 8: Modelagem de pesquisa

Selec¢éo de Tratamento de Importacdo para Cruzamento de
dados dados Weka dados

e Selec¢éo de
Cluster de Normalizacao Cluster de atributos -

todos dados de dados processos (Risco)

Cluster com Classificacéao -
atributos de Arvore de
risco decisao

Classificacdo - Discretizag&o

Regresséo

A\

Associacao

Fonte: Elaborado pelo autor

Conforme visualizado na Figura 7, ap0s a selecdo e tratamento dos dados,
sdo aplicadas técnicas de mineracdo de dados - geracdo de clusters, classificacéo,
selecdo de atributos e associacdo. Primeiramente, para todas as classes e em
seguida direcionando para as classes que possuem relacdo com o processo PO9
(Avalia e gerencia riscos) para que finalmente seja possivel analisar os dados.

Quanto as variaveis, o Quadro 11 diz respeito as 39 varidveis utilizadas na
pesquisa. Foi gerado um quadro onde pode se observar o nome da variavel, sua
descricdo, o tipo de variavel e os possiveis valores a serem encontrados. As
variaveis ligadas aos processos de Tl (Cobit 4.1), desde PO1 a MA4 possuem um
escala entre 0 e 5, sendo O - Inexistente e 5 — Otimizado, no entanto na coluna de
valores foi atribuido somente para o processo PO1 e nos demais “ldem” pois se

referem igualmente aos valores presentes em POL1.



Quadro 11: Variaveis coletadas

Variavel Descricao Tipo de variavel Valores
, Numérico 140 diferentes
Empresa NuUmero da empresa. .
sequencial empresas
i X X 24 diferentes
Setor Setor no qual a empresa esta inserida. Categorico
setores
. . L. Grande; Médio;
Porte da empresa |Setor no qual a empresa esta inserida. Categorico _
Pequeno; Micro
Cidade Cidade da empresa. Categorico 3,0 diferentes
cidades
Capital; Vale do
Regido Regido onde esta localizada a empresa. Categorico Rio dos Sinos;
Interior
0- Inexistente
1-inicial
PO1 Define o planejamento estratégico de TI. Numeérico escalar 2 - Repetitivo
3 - Definido
4 - Gerenciado
5- Otimizado
PO2 Define a arquitetura da informacao. Numérico escalar |ldem
PO3 Determina as Diretrizes da Tecnologia. Numérico escalar |ldem
Define a organizagdo de Tl e seus L.
PO4 . Numérico escalar |ldem
relacionamentos.
PO5 Gerencia o Investimento de TI. Numérico escalar |ldem
PO6 Comunica as metas e diretrizes gerenciais. Numérico escalar |ldem
PO7 Gerencia os recursos humanos de TI. Numérico escalar |ldem
PO8 Gerencia a qualidade. Numérico escalar |ldem
PO9 Avalia e gerencia os riscos. Numérico escalar [ldem
PO10 Gerencia os projetos. Numérico escalar |ldem
All Identifica solugdes de automacgao. Numérico escalar [ldem
Al2 Adquiri e Mantém Software Aplicativo. Numérico escalar |ldem
Al3 Adquire e mantém a arquitetura tecnoldgica. Numérico escalar [ldem
Al4 Desenvolve e mantém procedimentos de TI. Numérico escalar |ldem
AlI5 Obtém recursos de TI. Numérico escalar |ldem
Al6 Gerenciar mudancgas Numérico escalar |ldem
Al7 Instala e certifica solugGes e mudangas. Numérico escalar [ldem
Define niveis e mantém os acordos de niveis de L.
ES1 K Numérico escalar |ldem
servigos.
ES2 Gerencia os servigos de terceiros. Numérico escalar |ldem
ES3 Gerenciar desempenho e capacidade da Tl. Numérico escalar [ldem
ES4 Garante a continuidade dos servigos. Numeérico escalar |ldem
ES5 Garante a seguranca dos sistemas. Numérico escalar |ldem
ES6 Identifica e Aloca Custos Numérico escalar |ldem
ES7 Educa e treina os usudrios. Numérico escalar [ldem
ES8 Gerencia a central de servigos e incidentes. Numérico escalar [ldem
ES9 Gerencia a configuracdo. Numérico escalar |ldem
ES10 Gerencia os problemas. Numérico escalar [ldem
ES11 Gerencia os dados. Numérico escalar [ldem
ES12 Gerencia a infra-estrutura. Numérico escalar |ldem
ES13 Gerenciar operagoes. Numérico escalar |ldem
MA1 MAnitora e avalia a desempenho de TI. Numérico escalar [ldem
MA?2 MAnitora e avalia o controle interno. Numérico escalar [ldem
MA3 Assegura a conformidade aos requisitos Numérico escalar  lidem
externos.
MA4 Fornecer governanca de TI. Numérico escalar [ldem

Fonte: Dados da pesquisa
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Apbés a geracdo do quadro sobre as varidveis foram gerados gréficos
descritivos sobre a composicdo dos dados, que serdo cruzados com as demais

variaveis, presente no capitulo 4 desta pesquisa.

3.4 Aplicacgéo de algoritmos de mineracdo de dados e andlise de resultados

Para realizacdo da andlise dos dados apdés o tratamento que consiste
principalmente na selecdo, limpeza transformacdo e importacdo dos dados no
software Weka de mineracdo de dados, foram aplicados algoritmos de geracao de
clusters que permitem buscar agrupamentos maximizando a procura por
similaridades entre os elementos e diferencas entre os grupos. Também foram
utilizados algoritmos de associacdo e classificacdo para encontrar padrées nas
relacbes entre processos de gestdo de risco operacional e processos tecnoldgicos
originando regras a partir destas.

A pesquisa utilizou-se de sofisticadas técnicas de mineragdo de dados, cuja
validade comprovada pretende auxiliar na busca automatica de relagdes entre risco
operacional e processos tecnoldgicos, minimizando a subjetividade normalmente
presente na avaliacdo e gerenciamento de riscos. Busca-se a identificacdo de
padrbes de agrupamentos e associacdes entre 0S processos tecnoldgicos
envolvidos na avaliacdo e gestao de riscos operacionais, a fim de permitir um melhor
planejamento estratégico e operacional, que podera ser traduzido num melhor nivel
de governanca de tecnologia da informacéao.

A pesquisa foi realizada com o uso do software Waikato Environment for
Knowledge Analysis (Weka), desenvolvido a partir de 1993, através de um projeto de
pesquisa da Universidade de Waikato, Nova Zelandia e financiada pela New
Zealand Government's Foundation for Research, Science and Technology, érgéo
governamental com o intuito de agregar diversos algoritmos com abordagens
distintas na area da inteligéncia artificial conhecida como Aprendizagem de Maquina,
através do uso de técnicas de Data Mining. O software foi desenvolvido na
linguagem de programacdo JAVA e esta licenciado sob a General Public License,
permitindo aos usuarios e pesquisadores utilizar, estudar e inclusive alterar o cédigo
fonte (TAN; STEINBACH; KUMAR, 2009).
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Apbés a aplicacdo de algoritmos de mineracdo de dados e andlise de

resultados, se retoma os aspectos com maior relevancia no capitulo de analise final.

3.5 Analise final e documentacéao

Fase na qual se retoma os principais aspectos encontrados na pesquisa. A
documentacgéo trata do documento final, que no presente caso, foi a entrega da
pesquisa, realizada no formato de dissertacdo para o Programa de Pos-Graduacao

em Ciéncias Contabeis da Universidade do Vale do Rio dos Sinos.

3.6 Concluséao

Na concluséo, utilizando-se de informacdes provenientes da base de dados e
das analises, demonstra-se a relevancia do estudo, ou seja, 0 novo conhecimento

gerado a partir das verificagOes e do processo de garimpagem de dados.
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4. RELACAO DE RISCOS OPERACIONAIS E PROCESSOS TECNO LOGICOS

A andlise da relacdo entre risco operacional e processos tecnoldgicos ocorreu
através de um ciclo de desenvolvimento de Design Research e para tal envolveu as

etapas apresentadas na metodologia e as demais na sequéncia.
4.1 Modelagem e apresentacao de dados descritivos

Neste capitulo sdo apresentados os dados descritivos das empresas
pesquisadas bem como as etapas 3 - Importacdo de dados para o Weka e 4 —
Cruzamento de dados.

Quanto a modelagem, foi apresentado na metodologia da pesquisa, e se
refere as etapas do processo de mineracdo dos dados para se responder aos
objetivos. A contagem dos atributos dos dados gerou graficos descritivos para uma
maior aproximacao com o tema tratado e entendimento do contexto das empresas
pesquisadas bem como permitiu fazer as primeiras inferéncias, de forma mais
descritiva.

No Gréfico 1, é possivel observar as cidades maior numero de empresas

presentes nas respostas.

Gréfico 1: Cidades das empresas
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Fonte: Dados da pesquisa



65

A partir do Grafico 1, pode-se verificar que as cidades de Porto Alegre (POA),
Sao Leopoldo (SL) e Novo Hamburgo (NH) representam em conjunto (50,7%) a
maior parte das localidades das empresas.

As cidades com 6 empresas ou menos representam 36,4% do total de
respostas. As cidades que ndo estdo presentes no grafico, s8o as que possuiam
apenas uma ou duas empresas. compreendendo 4 cidades com 2 empresas e 12
cidades com uma Unica empresa.

No Grafico 2 é apresentada a frequéncia das empresas distribuidas em trés

regioes: Capital, Vale do Rio dos Sinos e Interior.

Graéfico 2: Empresas por regido
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Fonte: Dados da pesquisa

As empresas do Vale do Rio dos Sinos, conforme apresentado no Gréfico 2,
representam, aproximadamente metade (45,7%) das empresas presentes no estudo.

Embora ndo esteja apresentado no grafico de forma descritiva, as empresas
de fora do estado do RS representam apenas 5% dos dados, que devido a baixa
frequéncia néo justifica a criagdo de uma categoria especifica para analise de dados.
No software de mineragdo de dados essa categoria nao foi classificada em nenhum
dos itens quanto a regiao.

Quanto ao porte, as empresas sao divididas em 4 categorias e foram

classificadas pelos respondentes conforme apresentado no Grafico 3
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Gréfico 3: Porte das empresas
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Fonte: Dados da pesquisa

Conforme o Grafico 3, a categoria que apresentou maior frequéncia de
respostas foram as empresas de meédio porte (36,4%), seguidas pelas de grande
porte (33,6%). A diferenca entre elas é de apenas 4 respostas e em conjunto
respondem por 70% das respostas.

Houve uma Unica empresa na qual ndo foi possivel identificar o porte nem o
nome, pois o respondente ndo assinalou estas opcdes, ficando fora da analise.

No que se refere ao setor, as empresas foram divididas conforme o critério de
classificacdo da Bovespa, com excec¢do de duas organiza¢gbes, uma militar e outra
publica, em 25 diferentes setores. No Grafico 4 pode-se visualizar os setores com

mais de quatro empresas presentes no estudo.

Gréfico 4: Setores das empresas pesquisadas

Fonte: Dados da pesquisa
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Conforme apresentado no Gréfico 4, os setores de servicos e varejo Sdo 0s
mais representativos e em conjunto respondem por 35% das respostas. Embora
exista uma maior frequéncia de respostas presentes em dois setores especificos,
nota-se uma diversificacdo das respostas nos mais diversos setores.

Embora ndo estejam representadas no Grafico 4 devido a sua menor
frequéncia, outras 11 empresas estdo presentes no estudo, das quais 2 setores
possuem trés empresas, outros 2 setores possuem duas empresas e 7 setores
possuem uma Unica empresa.

A proxima etapa trata da importacdo dos dados para o software Weka, no

qual sera possivel realizar comparacdes e mineracéo de dados.

4.1.1 Etapa 3: Importacéo de dados para o Weka

Para poder trabalhar com os dados no Weka, foi necessario a importacdo dos
dados para o programa. Embora o Weka seja um programa que importe os dados de
tabelas bidimencionais, essas tabelas devem estar em um formato especifico para
que sejam carregadas corretamente.

Um dos formatos aceitos pelo Weka é o “.csv” que pode ser gerado a partir do
Excel, no entanto os dados do arquivo Excel (.xIs) precisam ser transformados para
gue possam estar adequados aos critérios do Weka.

Para a organizacao do arquivo foram colocados os atributos na primeira linha
do arquivo e cada uma das instancias em uma nova linha, estando cada resposta na
coluna de seu respectivo atributo. Apds, foi salvo um novo arquivo com o formato
“CSV separado por virgulas”, que salva um “;” entre 0s registros e permite uma unica
pasta de trabalho.

Depois de salvo em “.csv” o arquivo foi aberto através do bloco de notas para
serem realizadas as substituicbes necessérias. Primeiro se busca e substitui todas
as virgulas dos numeros por ponto, em funcdo da notacdo decimal que o Weka
entende ser diferente da aplicada no Brasil. Depois de realizada esta substituicao,
uma segunda também foi necesséria, onde todos os “;” sdo substituidos por virgula,
forma na qual o software distingue os diferentes registros. Importante que seja
realizada nesta ordem para que ndo ocorram problemas quanto a diferenciacao

entre a notacdo e a separacdo dos registros.
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O proximo passo foi importar os dados através da opc¢éao “open file...” na qual
selecionou-se o0 arquivo “.csv”’ preparado. Todos os formatos estavam de acordo
com as especificacbes do Weka, e apdés um periodo de importacdo, os dados

apareceram na tela principal do software, que pode ser vista na Figura 9.

Figura 9: Interface grafica do Weka na importacéo de dados
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Fonte: Dados da pesquisa

Na sequéncia foi gravado um arquivo no formato do software Weka (.arff),
através da opcgao “Save...” presente na tela principal. A partir deste momento as
tarefas de mineracdo de dados foram realizadas através do arquivo “.arff” com
excecao daquelas especificas cuja necessidade de um pré-processamento distinto
se fez necessério.

Na proxima etapa sdo apresentados os cruzamentos de dados entre 0s

atributos em relacéo ao porte, regido e setor.

4.1.2 Etapa 4: Cruzamentos de dados

O primeiro cruzamento se trata de um histograma mostrando todos o0s
atributos em relacéo ao porte (Gréafico 5). As cores azul representam grande porte;

vermelho médio; verde claro pequeno e verde escuro as micro-empresas.



Graéfico 5: Histogramas por porte
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Fonte: Dados da pesquisa

A partir do Grafico 5, se verifica que em 31 dos 34 processos, as empresas de

grande porte (azul) possuem niveis de maturidade mais altos em relacdo aos demais
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portes, 0 que comprova uma certa obviedade empirica e experimental. As empresas
de médio porte (vermelho) apresentam maiores niveis intermediarios de maturidade
em Seus processos, Nno entanto bastante presente em niveis iniciais em
determinados processos como pode ser visto em PO6, PO7, ES11, MAA4.

Verifica-se ainda que as micro empresas (verde escuro) estdo mais ligadas
aos processos com nivel de maturidade inicial ou mesmo inexistente.

O préximo cruzamento realizado foi por regido (Grafico 6), onde as cores azul
representam as cidades do Vale do Rio dos Sinos, vermelho a capital Porto Alegre e

azul claro as cidades do interior do estado.



Grafico 6: Histogramas por Regiao
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Conforme pode se verificar no Grafico 6, as empresa das cidades do Vale do

Rio dos Sinos (em azul) estdo mais presentes nos niveis iniciais e intermediarios

com excecgao dos processos ES4 — Garante a continuidade dos servigos e ES5 —

Garante a seguranca dos sistemas, no qual apresentam uma maior frequéncia nos

niveis de maturidade mais altos. As empresas da capital possuem uma distribuicao

mais equilibrada entre o0s niveis.

J4 as empresas do

interior possuem

predominantemente a maturidade nos niveis iniciais e intermediarios.

Por fim, visualiza-se no histograma por setor (Grafico 7), cada um dos setores

e como sua frequéncia se distribui entre os processos de governanca.

Grafico 7: Histograma por setor
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Os setores mais representativos, verificados a partir do Gréfico 7, sdo os de
servicos (verde claro) com 26 empresas, seguido pelo de varejo (vermelho) com 23
empresas, sendo que as empresas de servicos estdo mais presentes em niveis de
maturidade mais baixos e 0 varejo em niveis intermediarios. Nem um dos dois
setores se destaca nos niveis com maior maturidade.

Tendo finalizado a importacdo de dados e apresentacdo dos principais dados

descritivos, inicia-se a aplicacéo de algoritmos de mineracéo de dados.

4.2 Aplicagéo de algoritmos de mineracdo de dados e andlise de resultados

4.2.1 Etapa 5 - Clusters dos dados

Neste capitulo sdo apresentados os resultados dos clusters (agrupamentos)
encontrados por porte das empresas e por sua regiao.

O algoritmo selecionado para esta tarefa foi o EM (Expectation Maximisation),
ou maximizacdo de expectativa. O algoritmo atribui uma distribuicdo de
probabilidade para cada instancia e indica a probabilidade de pertencerem a cada
um dos agrupamentos. No algoritmo EM, a quantidade de clusters criadas € decidida
de forma automética através de inteligéncia artificial a partir da validagdo cruzada ou
ainda, é especificada a priori pelo pesquisador que indicara o nimero de grupos que
se deseja gerar (WITTEN; FRANK, 2005).

Foram gerados cluster por regido, porte e setor, sem as instancias de
empresa e cidade, no entanto o atributo setor gerou informagfes imprecisas para
analise, as quais ndo foram incorporadas na presente pesquisa.

No Quadro 12 sao apresentados os clusters gerados a partir da classe Porte
e Regido, gerando um cluster para cada um ,as caracteristicas (nivel de maturidade)
de cada processo presente nas empresas do referido cluster e a quantidade

percentual de empresas presentes em cada um dos agrupamentos.



Quadro 12: Cluster por porte das empresas

Cluster
0 1 2 3
Pequena Micro Média Grande
26% 20% 34% 19%
Regiao
Vale do Rio dos Sinos 22,69% 25,31% 34,70% 17,29%
Capital 32,55% 10,81% 32,31% 24,32%
Interior 27,50% 20,00% 33,20% 19,30%
Processos
PO1 1,6532 0,9762 2,8178 3,9367
PO2 1,4044 1,0160 2,8265 3,9067
PO3 1,8096 1,1374 3,1784 4,2803
PO4 1,3741 0,6933 2,9216 4,1930
PO5 2,5292 1,0714 3,1602 4,1570
PO6 1,2390 0,4878 2,4348 4,0495
PO7 0,8503 0,2169 2,1702 3,4650
PO8 1,4320 1,1549 2,9615 3,7747
PO9 1,5993 0,6040 2,7392 4,1311
PO10 1,4288 0,6223 2,8685 4,1700
All 1,8965 1,1846 3,0948 4,1937
Al2 2,1118 1,2441 3,1367 3,8871
Al3 2,0528 0,8447 3,2086 3,9472
Al4 1,4070 0,4883 2,6963 3,8687
Al5 2,4290 0,7767 3,1512 4,2601
Al6 2,0127 0,7970 2,9824 3,6663
Al7 2,0112 0,5747 2,9430 4,0498
ES1 1,6796 0,7528 2,8877 3,9619
ES2 2,2935 1,5036 3,1525 4,2287
ES3 1,8163 0,8650 2,9397 3,8057
ES4 2,7293 1,6084 3,4649 4,4391
ES5 2,8651 1,6054 3,5965 4,5604
ES6 2,0409 0,8005 2,8637 3,8830
ES7 1,8011 0,3424 2,4475 3,6197
ES8 1,4756 0,6656 3,2397 4,4539
ES9 1,9206 0,5797 2,8664 4,0134
ES10 2,0494 0,4402 2,8077 4,0280
ES11 1,7965 0,9737 2,7258 4,0814
ES12 1,8827 0,6780 2,8347 4,0197
ES13 2,1473 0,9076 3,1475 4,3915
MA1 1,4698 0,2854 2,7472 4,0798
MA2 1,6478 0,7648 2,9286 4,2347
MA3 1,9544 0,7802 2,9472 3,9918
MA4 1,6390 0,4824 2,7323 4,1007

Fonte: Dados da pesquisa
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No Quadro 12 se verifica que as empresas de grande porte possuem seus
processos com maior nivel de maturidade, estando classificados entre definido e
gerenciado e esta caracteristica € mais presente em empresas da capital. As
empresas de médio porte se encontram com 0S processos com menor nivel de
maturidade e nota-se que sua distribuicdo por regido foi mais equilibrada, entre
capital, interior e vale dos sinos, possuindo aproximadamente 1/3 para cada uma
das trés regioes.

Verifica-se que PO7 (Gerencia os recursos humanos de TI) foi o processo
com menor nivel de maturidade em relacdo aos demais processos do mesmo
agrupamento, inclusive foi o inico com média abaixo de 1 nas pequenas empresas.
Isto € um indicativo de baixa preocupacdo por parte das empresas em relacao a este
processo, gerando riscos nas operagdes que envolvam recursos humanos.

O processo ES5 (Garante a seguranca dos sistemas) apresentou o mais alto
nivel em cada um dos clusters nas empresas de porte pequeno, medio e grande, e
nas microempresas este processo apresentou o mesmo nivel que ES4 (Garante a
continuidade dos servicos), diferenciando-se apenas na terceira casa decimal.

Os indicativos de baixo nivel de maturidade em processos ligados aos
recursos humanos e alto nivel nos processos ligados a seguranca dos sistemas e
hardware néo propicia um nivel de seguranca adequado, que segundo o estudo de
SPEARS; BARKI (2010) geram riscos operacionais, pois falhas ou inadequacodes
junto a processos internos podem ter a participacdo do usuario, mesmo que nao
intencionalmente. Isto devido a fatores ligados aos recursos humanos, entre eles,
baixo nivel de treinamento.

No Grafico 8, fica evidenciado cada um dos 4 clusters por porte em relacdo ao

nivel de maturidade.
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Graéfico 8: Cluster por Porte
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Fonte: Dados da pesquisa

No Grafico 8, se verifica o cluster 1 (microempresas) nos niveis mais baixos e
o cluster 3 (grandes empresas) nos niveis mais altos. Existem empresas que séo
consideradas outliers, ou seja, fora do padrdao de normalidade para aquelas
caracteristicas. No entanto entre as empresas dos clusters 1, 2 e 3 nota-se uma
maior concentracao no nivel de maturidade, e nas empresas do cluster 0 (pequenas)
esta mais pulverizado nédo apresentando um padréo claramente estabelecido, o que
indica que entre as pequenas empresas existem algumas com processos mais
iniciais e outras mais organizadas, podendo ser feito um estudo futuro para verificar
se estas empresas menores com niveis mais altos de maturidade estariam melhor
preparadas para o crescimento.

ApOs a andlise de clusters, de forma mais descritiva, a pesquisa foi
direcionada para a analise dos 34 processos do Cobit 4.1, e foram excluidas as
classes que nao eram relativas a processos, entre elas cidade, regiao e setor.

Depois de excluidas as classes descritivas e mantidas somente as classes
referentes aos processos, realizou-se um procedimento de normalizacao dos dados
que consistiu em manté-los sob o mesmo intervalo, porem sem perder suas
caracteristicas estatisticas (DODGE, 2003).
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4.2.2 Etapa 6 - Normalizacéo

A normalizacdo é util para transformar os dados, deixando-os sobre um
mesmo intervalo sem perder suas caracteristicas estatisticas. No Weka, somente &
possivel normalizar atributos numéricos e existindo atributos nominais inseridos, 0s
mesmos sao ignorados. Nesta pesquisa o intervalo selecionado foi definido entre 0 e
1, sendo 0 o nivel mais baixo de maturidade e 1 o mais alto.

Para realizar a funcado de normalizar, o software Weka possui uma funcao de
pré-processamento chamada Normalize, que realiza a normalizagdo dos dados
conforme os critérios estabelecidos. A funcdo pode ser acessada nos seguintes
passos: filters/unsupervisioned/instance/normalize.

Depois de selecionada o filtro, nas opcdes de funcéo, se escolhe adicionar o
namero “1” no campo norm indicando o intervalo maximo estabelecido e se ativa o
software para realizar a funcdo, que disponibilizou na tela principal os dados ja

normalizados.

Para normalizacdo dos dados, se utiliza a formula da Figura 10.

Figura 10: Férmula da normalizagdo
o)

Fonte: Dodge (2003)

/ =

Onde Z é o valor que se deseja normalizar, X € o valor atual p é a média dos
valores e o é o0 desvio padrao.

Na sequéncia sdo apresentados os graficos de cada uma das classes,
aparecendo no primeiro os dados recebidos ndo normalizados (Gréfico 9) e no
segundo ja com os dados normalizados (Grafico 10)
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Graéfico 9: Histogramas dos processos - Ndo Normalizados
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Fonte: Dados da pesquisa

Pode se visualizar que o intervalo dos dados do grafico 9 (ndo normalizado)
estd entre 0 e 5, que corresponde desde o nivel inexistente (0) até o nivel
otimizado(5), diferente do apresentado no Grafico 10, normalizado.
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Gréfico 10: Histogramas dos processos - Normalizados
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Fonte: Dados da pesquisa

No Grafico 10, fica evidenciado que o intervalo encontra-se entre 0 e 1. Como
j& exposto pelo autor, a normalizagdo permite colocar os dados em um intervalo que
neste caso ficou entre 0 e 1, sem que se perdessem suas caracteristicas
estatisticas, o que fica comprovado quando comparados os dois graficos. Na Tabela
1 pode-se verificar a equivaléncia entre o nivel de maturidade do Cobit e o valor do

processo apos a normalizacéo.

Tabela 1: Equivaléncia Cobit - Atributo normalizado

COBIT De Até
0 0,000000 0,166667
1 0,166667  0,333333
2 0,333333  0,500000
3 0,500000 0,666667
4 0,666667  0,833333
5 0,833333  1,000000

Fonte: Elaborado pelo autor.
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Na Tabela 1 verifica-se que os valores minimo e maximo séo respectivamente
0 e 1, devido a normalizacdo dos dados, onde quanto mais préximo a zero, O
processo possui menor nivel de maturidade e quanto mais proximo a 1 possui um
maior nivel de maturidade.

A préxima etapa compreende a geracdo de clusters por processos com o
objetivo de gerar agrupamentos de caracteristicas semelhantes entre si e diferentes

entre 0s grupos.

4.2.3 Etapa 7 - Cluster dos processos

Nesta etapa foram selecionados dois algoritmos de geragéo de clusters, o EM
e 0 Kmeans. Os aspectos descritivos ndo foram analisados nesta etapa |,
sendoutilizados somente os processos do Cobit 4.1.

Os resultados gerados a partir de dois algoritmos, EM e Kmeans, trouxeram
resultados muito semelhantes, que podem ser visualizados no Quadro 13. A tabela
contém cada um dos 34 processos do Cobit 4.1, os 4 clusters encontrados, sua

participacdo em relacéo ao total de empresas e o nivel de cada um.



Quadro 13: Clusters gerados pelos algoritmos EM e Kmeans
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Cluster - EM Cluster - KMeans
0 1 2 3 Geral 0 1 2 3
32% 30% 21% 17% 100% 21% 34% 18% 26%
PO1 0,3203 0,5895 0,7822 0,1694 PO1 0,4709 0,7809 0,5473 0,1947 0,3072
P02 0,3064 0,5715 0,7793 0,1597 P02 0,4588 0,7777 0,5339 0,1853 0,2876
PO3 0,3769 0,6229 0,8690 0,2070 P03 0,5236 0,8617 0,5980 0,2307 0,3509
PO4 0,2529 0,6050 0,8334 0,1535 PO4 0,4618 0,8289 0,5680 0,1473 0,2387
PO5 0,4876 0,6573 0,8166 0,1750 PO5 0,5531 0,8107 0,6264 0,1840 0,4986
PO6 0,2613 0,4817 0,8098 0,0639 PO6 0,4074 0,8024 0,4585 0,0933 0,2329
PO7 0,1599 0,4446 0,6919 0,0424 PO7 0,3354 0,6896 0,4050 0,0407 0,1572
PO8 0,3337 0,5540 0,7810 0,2028 PO8 0,4701 0,7788 0,5416 0,2187 0,2968
P09 0,3265 0,5357 0,8116 0,1243 P09 0,4552 0,8124 0,5140 0,1193 0,3162
PO10 0,3051 0,5481 0,8335 0,1285 PO10 0,4573 0,8292 0,5464 0,1233 0,2658
All 0,4103 0,6055 0,8278 0,2097 All 0,5210 0,8249 0,6069 0,2173 0,3685
Al2 0,4656 0,6200 0,7545 0,1984 Al2 0,5260 0,7520 0,6312 0,2147 0,4167
Al3 0,4322 0,6183 0,7870 0,1556 Al3 0,5142 0,7823 0,6208 0,1493 0,4050
Al4 0,2851 0,5224 0,7903 0,0889 Al4 0,4274 0,7857 0,5080 0,0933 0,2581
Al5 0,4707 0,6286 0,8331 0,1563 Al5 0,5393 0,8272 0,6297 0,1500 0,4518
Al6 0,4380 0,5858 0,7293 0,0945 Al6 0,4838 0,7251 0,5757 0,1307 0,4077
Al7 0,3647 0,6168 0,7865 0,1258 Al7 0,4868 0,7838 0,5942 0,1207 0,3541
ES1 0,3752 0,5671 0,7776 0,1007 ES1 0,4692 0,7746 0,5670 0,0967 0,3464
ES2 0,4978 0,6245 0,8261 0,2422 ES2 0,5601 0,8216 0,6234 0,2727 0,4604
ES3 0,4072 0,5599 0,7685 0,1188 ES3 0,4785 0,7608 0,5671 0,1540 0,3541
ES4 0,5547 0,6963 0,8738 0,2840 ES4 0,6170 0,8716 0,7016 0,2727 0,5333
ES5 0,5868 0,7261 0,9024 0,2581 ES5 0,6377 0,9023 0,7169 0,2480 0,5838
ES6 0,3875 0,5817 0,7660 0,1618 ES6 0,4856 0,7652 0,5661 0,1553 0,3775
ES7 0,3518 0,4760 0,7189 0,0632 ES7 0,4158 0,7176 0,4758 0,0687 0,3279
ES8 0,3205 0,6400 0,8781 0,1221 ES8 0,4979 0,8766 0,6092 0,1173 0,3036
ES9 0,3740 0,5777 0,7870 0,1101 ES9 0,4755 0,7836 0,5611 0,1060 0,3644
ES10 0,3853 0,5597 0,7976 0,0945 ES10 0,4733 0,7919 0,5542 0,0907 0,3685
ES11 0,3496 0,5500 0,7989 0,2019 ES11 0,4776 0,7983 0,5339 0,2020 0,3306
ES12 0,3718 0,5765 0,7661 0,1415 ES12 0,4755 0,7651 0,5687 0,1360 0,3491
ES13 0,4186 0,6567 0,8452 0,1617 ES13 0,5344 0,8428 0,6396 0,1633 0,3986
MA1 0,2743 0,5612 0,8160 0,0499 MA1 0,4342 0,8137 0,5342 0,0480 0,2577
MA2 0,3319 0,5920 0,8302 0,1451 MA2 0,4812 0,8283 0,5802 0,1553 0,2914
MA3 0,4327 0,5625 0,7728 0,1284 MA3 0,4901 0,7706 0,5903 0,1473 0,3641
MA4 0,3148 0,5669 0,7802 0,1042 MA4 0,4508 0,7793 0,5663 0,1000 0,2716

Fonte: Dados da pesquisa

No Quadro 13 fica evidenciado que embora o numero do cluster de um

algoritmo ndo corresponda diretamente ao de outro, ocorreram resultados muito

semelhantes. Para realizar uma verificacdo disto, deve-se analisar individualmente

como cada empresa foi classificada, de acordo com o quadro do apéndice A. No

entanto, para poder realizar a comparacao fez-se necessario criar uma tabela de

equivaléncia, em funcdo da ordem dos agrupamentos gerados pelo sistema serem

diferentes entre si.
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No Quadro 14, é apresentada a equivaléncia do cluster EM em relacédo ao

Kmeans para os agrupamentos de todos 0s processos.

Quadro 14: Equivaléncia de clusters

Cluster EM [Cluster Kmeans
0 3
1 1
2 0
3 2

Fonte: Dados da pesquisa

No Quadro 14, pode ser visualizado que as caracteristicas do cluster 0 gerado
pelo algoritmo EM equivale ao cluster 3 no algoritmo Kmeans.

Verifica-se, a partir do comparativo presente no apéndice A, que entre as
empresas que foram atribuidas a distintos agrupamentos pelo algoritmo EM e
Kmeans, o cluster indicado apresentou diferencas significativas entre os niveis. Ou
seja, a empresa foi agrupada sob um cluster préximo, mas com algumas
caracteristicas semelhantes entre si, 0 que pode ser visualizado na empresa 22,
onde foi atribuido pelo algoritmo EM que ela pertencia ao cluster 0, caracterizado por
processos de nivel repetivel e pelo KMeans equivalente ao cluster 1 caracterizado
por processos de nivel definido. Isso significa afirmar que as empresas cujas
atribuicdes de cada um dos algoritmos foram diferentes, apresentam caracteristicas
de maturidade de seus processos na fronteira entre os clusters e- ndo se observou
nenhuma atribuicdo de empresa cujo agrupamento foi classificado como de baixo
nivel de maturidade por um algoritmo e alto por outro.

Fica evidenciado, a partir do comparativo, que a grande maioria das
empresas foram classificadas de igual forma- indicando uma convergéncia na forma
de qualificar dos algoritmos e uma maior confiabilidade nos agrupamentos
encontrados. Para maior clareza dos resultados, foi gerado a Tabela 2 mostrando a

frequéncia e o percentual de equivaléncia entre os algoritmos.
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Tabela 2: Resumo das equivaléncias entre os clusters

Frequéncia %
Equivalente 131 93,6%
Diferente 9 6,4%
140 100,0%

Fonte: Dados da pesquisa

Verifica-se a partir da Tabela 2 que 93,6% das respostas foram classificadas
de igual forma, ou seja, a ampla maioria das 140 empresas foi atribuida ao mesmo
cluster pelos dois diferentes algoritmos (EM e Kmeans), mostrando consisténcia nos
agrupamentos obtidos. Também se verifica que entre as 9 classificacdes diferentes,
em sete delas o cluster EM atribuiu como 0 (nivel repetivel) e o Kmeans como
1(nivel definido), e considerando que a sequencia do nivel repetivel € o nivel
definido, as empresas atribuidas possuem caracteristicas que atendem aos dois
agrupamentos, ou seja, possuem processos que estdo muito proximos, alguns de
nivel repetivel, e outros definido, permitindo ao algoritmo atribui-la a diferentes
agrupamentos.

Para um entendimento mais completo acerca das principais caracteristicas de

cada cluster, foi gerado a Tabela 3.

Tabela 3: Caracteristicas dos clusters de processos

Cluster EM Cluster Kmeans

Cluster 0 1 2 3 Cluster 0 1 2 3
% %

O 3 30% 21% 17% A1) 34% 18% 26%
Participacao Participacao

Valor 01599 04446  0,6919  0,0424 Valor 06896 04050  0,0407  0,1572
minimo minimo

Valor 05868  0,7261  0,9024  0,2840 Valor 0,9023  0,7169  0,2727  0,5838
maximo maximo

Médiado 4705 (5848 08007  0,1454 Mediado 2976 05724 01514  0,3499
cluster cluster

Fonte: Dados da pesquisa

Esta considerada na Tabela 3, a sequéncia de cada cluster encontrado- e
suas principais caracteristicas segundo os niveis de maturidade do Cobit 4.1.
Cluster 0: Processos com certo gerenciamento, onde alguns procedimentos

sao seguidos por diferentes pessoas porém a responsabilidade sobre os processos
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é deixada com o individuo. H4 um alto grau de confianga no conhecimento das
pessoas e consequentemente erros podem ocorrer. Esta ligado ao nivel de
maturidade Repetivel.

Cluster 1: Os processos possuem procedimentos padronizados e foram
documentados e comunicados através de treinamento. Possiveis desvios ndo sao
detectados e os procedimentos ndo sdo sofisticados, embora haja a formalizacéo
das praticas existentes. Esta ligado ao nivel de maturidade Definido.

Cluster 2: Os processos estdo bem gerenciados e quase otimizados. E
monitorada e medida a aderéncia aos procedimentos e sdo adotadas a¢des quando
nao estdo funcionando muito bem. Os processos estdo debaixo de um constante
aprimoramento e fornecem boas praticas Esta ligado ao nivel de maturidade
Gerenciado.

Cluster 3: Processos com pouco ou henhum gerenciamento porém é possivel
verificar que existem questbes a serem trabalhadas. Nao existe processo
padronizado e o0s processos nao estdo bem gerenciados. Esta ligado ao nivel de
maturidade Inexistente/Inicial.

Ainda, pode-se observar a partir do Quadro 17, que as médias dos clusters do
algoritmo EM ndo apresentam uma variagcao significativa aos seus equivalentes no
algoritmo Kmeans. Ainda, se verifica que o cluster que apresentou maior variacao
entre o processo com menor e maior valor foi o cluster 0, enquanto que o cluster 2
apresentou a menor variagdo. Isto significa dizer que embora nos processos do
cluster O exista certo gerenciamento, este é focado a alguns especificamente em
detrimento de outros. Ja nos do cluster 2, evidencia-se um nivel de maturidade mais
equilibrado, ou seja, o gerenciamento abrange todos 0s processos.

A proxima etapa contempla um aprofundamento sobre o processo PO9 —
Avalia e Gerencia os Riscos, relacionado com o objetivo do estudo que busca

analisar a relacao entre risco operacional e processos tecnolégicos.

4.2.4 Etapa 8 - Selecéo de atributos

Nesta etapa objetiva-se identificar os atributos que séo discriminantes sobre

nivel de maturidade do processo PO9 — Avalia e gerencia riscos.
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O nome deste processo de busca de atributos descriminantes denomina-se
selecao de atributos (Select Attributes).

A Selecdo de atributos no Weka funciona a partir de dois elementos, um
algoritmo de avaliacdo e outro de busca. O avaliador verifica os atributos que s&o
altamente correlacionados com a classe e ndo correlacionados entre si. O buscador
utiliza de estratégias para otimizar a pesquisa na base de dados a fim de encontrar
subconjuntos a um menor custo computacional.

Como apresentado anteriormente, o processo PO9 foi o alvo de busca, ou
seja, a partir desta classe seréo realizadas as buscas dos atributos discriminantes.
Para selecdo do atributo alvo, apds selecionar a aba Select attributes escolhe-se na

caixa de selecdo destacada em amarelo na Figura 11 o atributo desejado.

Figura 11: Selecao do atributo PO9

| Preprocess [ Classify | Cluster | Associate | Select attributes | visualize | Parallel Coordinates Plot | Visualize 30 | Forecast | Projection Piot|
Attribute Evaluator |
| Choose ]E[sSubsetEval -PL-EL

Search Method
| choose |Bestrirst D145

Attribute Selection Mode Atiribute selection output
@) Use full training set

Cross-validation Folds |10

Seed |1

{Mum) PO -

[ Start | Stop ‘
Result list {right-click for options)

| Status

Ok | Log | w.xo

Fonte: Dados da pesquisa

Na Figura 11, pode ser visualizada a tela do Weka onde foi realizada a
selecdo de atributos. O algoritmo principal e avaliador selecionado foi o
CfsSubsetEval e 0 método de busca foi o BestFirst. Foram realizadas buscas com
mais outros trés meétodos com a finalidade de encontrar os processos com maior
presenca nos diversos metodos.

Foram utilizados 4 métodos de busca, que encontraram 12 processos que Sao

descriminantes entre os 34 do Cobit em relacdo ao processo de avaliacdo e
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gerenciamento de risco (PO9). No Quadro 15 podem ser visualizados os resultados
encontrados para cada um dos métodos de busca e ao final do quadro os totais de

atributos encontrados.

Quadro 15: Resultado comparativo da sele¢&o de atributos

CfsSubsetEval
Método de busca
Linear )
Best First Gree(‘iy Forward Evolutionary
Stepwise . Search
Selection

PO3 PO3 PO3 PO3
PO7 PO7 PO7 PO7
PO8 PO8 PO8 POS8
PO10 PO10 PO10 PO10
All All All All
Al2 Al2 Al2 Al2
Al3 Al3 Al3 Al3
ES11 ES11 ES11 ES6
MA3 MA3 MA3 ES8
MA4 MA4 MA4 MA3

MA4

Numero de atributos encontrados
10 10 10 n

Fonte: Dados da pesquisa

No Quadro 15 ficou constatado que dentre os 12 processos encontrados, 9
estdo presentes em todos os metodos de busca. Como critério de selecao de
atributos e refinamento da busca, optou-se por manter os atributos que possuiam
maior poder discriminante em relacdo aos demais e para isso foram selecionados
agueles que estavam presentes em todos os métodos, ou seja, 9 atributos, que
podem ser verificados no Quadro 16.

Embora os processos ES6, ES8 e ES11 tenham aparecido na busca, eles nao
estavam presentes em todos os métodos, indicando que os demais métodos ndo os

consideraram suficientemente descriminantes e, em funcgéo disto, foram excluidos.
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Quadro 16: Atributos presentes em todos os métodos de busca

PO3 PO10 Al2 MA3
PO7 All Al3 MA4
PO8

Fonte: Dados da pesquisa

A partir destes atributos, presentes no Quadro 16, incluindo o PO9, foi gerado
um novo arquivo onde permanecem estes atributos e os demais sdo excluidos com
0 objetivo de estudar o comportamento destes sobre o atributo de riscos (PO9).

Para excluséo das classes que n&o serdo mais utilizadas e geragédo do novo
arquivo de trabalho, é preciso selecionar as que se deseja eliminar usando a opcéo
Remove. Apés esta operacédo, foi usada a op¢do Save para criar um novo arquivo
“arff’, com nome distinto do primeiro, para utilizagdo posterior. A partir deste
momento, todas as atividades foram geradas a partir do novo arquivo com 10
classes distintas.

Na proxima etapa sao gerados novos agrupamentos baseados nas

similaridades entre os atributos.

4.2.5 Etapa 9 - Clusters com atributos de risco

Nesta etapa sdo gerados clusters a partir de 10 processos, que foram
selecionados através da triagem dos atributos e em funcdo de maior relagcdo com os
processos de avaliacdo e gerenciamento de riscos (PO9). Foram aplicados os
algoritmos anteriormente utilizados no total dos processos, o EM e o Kmeans. Nas
aplicacOes realizadas com o total dos 34 processos foi incluida em sua denominacéo
a palavra “total” e naquelas realizadas com os 10 processos de maior influéncia
sobre riscos, foi incluida a palavra “reduzido”, bem como gerado uma tabela de
equivaléncia entre os clusters reduzido e total, com o objetivo de comparar segundo
as mesmas caracteristicas.

Foram realizados testes com os algoritmos EM e Kmeans, e realizadas
comparacdes entre os resultados das atribuicbes dos algoritmos no total dos
processos e com 0s 10 processos encontrados na etapa de selegéo de atributos. O
algoritmo que apresentou melhor resultado foi o Kmeans. O resultado do

comparativo das atribuicbes do Kmeans reduzido com o cluster de todos os
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processos foi gerado a partir dos dados presentes no apéndice B e pode ser

visualizado resumidamente na Tabela 4.

Tabela 4: Resumo comparativo entre cluster Kmeans reduzido e cluster de todos processos

Kmeans Red. XEM Total | Kmeans Red. X Kmeans Total
Frequéncia % Frequéncia %
Equivalente 106 75,71% 110 78,57%
Diferente 34 24,29% 30 21,43%
140 100,00% 140 100,00%

Fonte: Dados da pesquisa

A Tabela 4 apresenta como o algoritmo Kmeans reduzido classificou as
empresas de igual forma que o EM total e o Kmeans total em 75,71% e 78,57%,
respectivamente. Isso indica que nos clusters do algoritmo Kmeans
aproximadamente 3/4 dos centrbides permanecem iguais, significando que as
caracteristicas dos agrupamentos encontrados no total dos processos e nos
reduzidos € idéntico em aproximadamente 3/4 das empresas, € que o0 nivel de
maturidade dos processos reduzidos tende a apresentar oS mesmos niveis de
maturidade quando avaliados os demais processos, nao apresentando variagcao
acentuada entre 0s mesmos.

No Quadro 17 podem ser visualizados os resultados para cada um dos

clusters encontrados pelo algoritmo Kmeans.

Quadro 17: Clusters Kmeans com 10 atributos

Cluster Kmeans
Geral 0 1 2 3
100%| 27% 28% 21% 24%

PO3 0,5236). . 0,8311)" 0,5660)  0,4466) 0,1971
PO7 0,3354f" 0,6558|" 0,3822| 0,1603| 0,0730
PO8 0,4701f" 0,7745|" 0,4966| 0,3626| 0,1912
PO9 0,4552f" 0,7818|" 0,5274|" 0,3011}] 0,1387
PO10 0,4573|1.0,7924|" 0,5503| 0,2644| 0,1407
All 0,5210f"" 0,7916)" 0,6179) 0,4218| 0,1922
Al2 0,5260f" 0,7235|" 0,6461|" 0,4879| 0,2000
Al3 0,5142) 0,7624)" 0,6170) 0,4224) 0,1971
MA3 0,4901)" 0,7592)" 0,5804| 0,3362) 0,2169
MA4 0,4508) 0,7767| 0,5226| 0,3408| 0,0980

Fonte: Dados da pesquisa.
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Verifica-se a partir do Quadro 17, que o cluster com maior nivel de maturidade
€ 0 zero e 0 com menor é o 3. Para um entendimento em relacdo as principais

caracteristicas de cada cluster do Quadro 17, foi gerada a Tabela 5.

Tabela 5: Caracteristica dos clusters com 10 atributos

Cluster Kmeans

Cluster 0 1 2 3
%

O o7y 28% 21% 24%
Participagéo

Valor 06558 03822  0,1603  0,0730
minimo

Valor 0,8311 06461 04879  0,2169
maximo

Médiado  2c/9 05507 03544 01645
cluster

Fonte: Dados da pesquisa.

7

Considerando a Tabela 5, é apresentado na sequéncia cada cluster
encontrado e suas principais caracteristicas segundo os niveis de maturidade.

Cluster 0: Nivel Gerenciado. Os processos estdo bem gerenciados e quase
otimizados. E monitorada e medida a aderéncia aos procedimentos e se adota
acOes quando nao estdo funcionando muito bem. Os processos estdo debaixo de
um constante aprimoramento e fornecem boas praticas.

Cluster 1: Nivel Definido. Os processos possuem procedimentos
padronizados e foram documentados e comunicados através de treinamento.
Possiveis desvios ndo sdo detectados e os procedimentos ndo sao sofisticados
embora exista a formalizacdo das préticas existentes.

Cluster 2: Nivel Repetivel. Processos com certo gerenciamento, onde alguns
procedimentos sdo seguidos por diferentes pessoas, porém a responsabilidade
sobre os processos € deixada com o individuo. Ha um alto grau de confianca no
conhecimento dos individuos e consequentemente erros podem ocorrer.

Cluster 3: Nivel Inexistente/lnicial. Processos com pouco ou nenhum
gerenciamento e verifica-se que existem questdes que precisam ser trabalhadas.
N&o existe processo padronizado e 0s processos nao estao bem gerenciados.

Apés a analise dos agrupamentos, foi realizada a tarefa de classificacao,

gerando uma arvore de decisao que pode ser vista na prOxima etapa.
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4.2.6 Etapa 10 - Classificacdo — Arvore de decis&o

A tarefa de classificacdo visa determinar o valor de um atributo através dos
valores de um subconjunto dos demais atributos da base de dados e, com isso, ter
uma visao clara do comportamento do nivel de maturidade do atributo alvo diante
dos niveis dos demais atributos.

A classificacdo permite realizar duas analises. A primeira ao prever qual sera
o nivel de maturidade do atributo alvo, baseado nos processos dos demais, e a
segunda, ao se estimar o valor desejado para o alvo, permitindo analisar quais 0s
processos que possuem relacdo com o mesmo, e as possiveis acdes para se atingir
o nivel de maturidade desejado para o processo alvo, focando os recursos naqueles
que trardo melhores resultados.

Para realizar a geragcdo de uma arvore de decisdo, foram utilizados dois
algoritmos de classificagao, chamados Reptree e M5P. O resultado do classificador
foi testado com a opcdo Use Training Set, na qual primeiro ocorre o treinamento
com os dados disponiveis e na sequéncia os testa. Os resultados do coeficiente de

correlacdo e os erros, médio absoluto e quadratico, podem ser vistos na Tabela 6.

Tabela 6: Resultados dos algoritmos RepTree e M5P

Algoritmo de Arvore de Decisao

Indicador RepTree M5P
Coeficiente de Correlacado 0,8437 0,8441
Erro médio absoluto 0,1107 0,1324
Erro médio quadrético 0,1544 0,1699

Fonte: Dados da pesquisa

O resultado dos dois algoritmos, segundo a Tabela 6, sdo semelhantes porém
o algoritmo RepTree apresentou melhores resultados em relacdo aos erros. Assim,
este foi selecionado para expor os resultados encontrados.

O REPTree é um algoritmo de aprendizagem que gera arvores de decisao
usando informacdo de ganho/variancia e poda, sendo que a poda é usada para
reducao de erro.

Os resultados encontrados séo apresentados de duas formas, a primeira em

formato texto que pode ser visualizado na Figura 13 e a segunda em formato de
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arvore de deciséo, representada graficamente na Figura 14, que permite uma maior
compreensao. No formato texto (Figura 12) a coluna inicial representa o item do né
conjuntamente com um teste de verificacdo do valor do atributo; este, se confirmado,
leva a coluna seguinte, com um nova verificacdo, até atingir a Gltima coluna que, se
estiverem satisfeitas as condi¢cOes anteriores, apresenta o resultado esperado para o
atributo alvo. Na presente pesquisa, 0 atributo alvo € o processo de risco

operacional.

Figura 12: Resultado do algoritmo RepTree em formato texto

PO8 <0.37

| PO10 <0.28:0.15(25/0.02) [11/0.06]

| PO10 >=0.28

| | AIl<0.35:0.24(3/0) [4/0.01]

| | AIl >=0.35:0.49 (5/0.02) [4/0.06]
PO8 >=0.37

| PO7 <0.58

| | PO10 <0.56:0.4(23/0.03) [10/0.05]
| | PO10 >=0.56

| | | MA3 <0.53:0.46 (3/0) [0/0]

| | | MA3 >=0.53:0.64 (11/0) [4/0]

| PO7 >=0.58

| | MA4 <0.75:0.62(9/0.01) [7/0.04]

| | MA4 >=0.75:0.86 (14/0.01) [7/0.04]

Fonte: Dados da pesquisa

Na Figura 12 sédo geradas regras para o PO9 (Avalia e gerencia riscos) e
como cada um dos elementos se comporta. A leitura da ultima regra gerada diz que
0 processo PO9 ter4 valor de 0,86, ou seja, tera um alto nivel de maturidade,
quando o processo MA4 (Fornecer governanca de TI) for maior ou igual a 0,75; PO7
(Gerencia os recursos humanos de TI) maior ou igual a 0,58 e PO8 (Gerencia a
gualidade) maior ou igual a 0,37, com suporte de 14 instancias antes da poda, ou
seja, com o conjunto completo da base de dados. Isso significa que essa regra se

confirmou em 14 vezes em 140 instancias.
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Ja na Figura 13, fica mais evidente a compreenséo da regra uma vez que ela
foi construida em forma gréafica de arvore de decisdo. As regras geradas ficam na
parte inferior da arvore e se referem ao P09, alvo da busca das regras de

associacao.

Figura 13: Arvore de decisdo do processo PO9

<037 =037

. =

<0.28 =028 <058 == (159

—

<035 =035 <056 == (.56 <075 =75

<043 == (153

—_

Fonte: Dados da pesquisa

A arvore de decisdo gerada na Figura 13 apresenta “caminhos” a serem
percorridos para que se atinja uma determinada regra e para que possa auxiliar a
gestdo do nivel de maturidade do processo PO9. Os pontos em comum foram: O
processo PO8 (Gerencia a Qualidade), esta presente em todas as regras geradas. O
processo MA4 (Fornecer Governanca de TI) participa das regras com maior nivel de
maturidade para o processo de Avaliacdo e gerenciamento de riscos (PO9) e o
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processo PO10 (Gerencia os projetos) participa de seis das dez regras geradas. Isso
indica que quanto maior a governanca de Tl, melhor monitorados estardo os riscos .

Como os dados foram normalizados no intervalo entre 0 e 1, um quadro de
equivaléncia entre o valor obtido pela regra e os niveis originais do Cobit, que pode
ser visualizado na Tabela 7, auxilia um melhor entendimento das informacdes

geradas pelos resultados das aplicacfes de mineracao de dados.

Tabela 7: Equivaléncia COBIT — Atributos normalizados

COBIT De Até
0 0,000000 0,166667
1 0,166667  0,333333
2 0,333333  0,500000
3 0,500000 0,666667
4 0,666667  0,833333
5 0,833333  1,000000

Fonte: Dados da pesquisa

Para uma melhor visualizacdo e interpretacdo dos dados se utliza da
ferramenta Profuse, presente no Weka, que gera uma visualizacdo individual para
cada uma das oito regras encontradas. A informacéo entre parénteses gerada na

regra Sao 0 suporte e o erro. As visualizacbes podem ser verificadas da Figura 14

até a 18.
Figura 14: Regra de associa¢édo n° 1
_ <028 3:0.15(25/0.02) [11/0.08]
<0.37 2. PO10
1. POB >=0.28 4: All
=037 7. PO7

Fonte: Dados da pesquisa

A Figura 14 apresenta a regra na qual afirma que o processo PO9 vai ter valor
de 0,15 (inexistente) quando PO10 (Gerencia os projetos) for menor que 0,28 e PO8
(Gerencia a qualidade) menor que 0,37.
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Figura 15: Regra de associacdon®2 e 3

<0.28 31 0.15 (25/0.02) [11/0.06]
<037 2; PO10 <035 5:0.24 (3/0) [4/0.01]
1/ pos >=028 40 ATL
>=0.37 7: PO7 >=035 6 : 0,49 (5/0.02) [4/0.06]

Fonte: Dados da pesquisa

As regras n° 2 e 3 cujo valor é respectivamente 0,24 e 0,49 possuem algumas
caracteristicas em comum, confirmando-se quando PO8 for menor que 0,37 e PO10
maior ou igual a 0,28. Porém, se o processo All for menor que 0,35, o PO9 sera
0,24 e quando All for maior ou igual a 0,35 o valor de PO9 é 0,49, com suporte de
4,

Figura 16: Regra de associagéo n° 4

<037 2: PO10 <056 9: 0.4 (23/0.03) [10/0.05]
1: po8 <058 8: PO10 N
S 7; PO7 . >=0,56 10: MA3
>=0.58 13: MA4

Fonte: Dados da pesquisa

A regra n°® 4, apresentada na Figura 16 é uma das mais fortes, tendo um
suporte de 23. A regra diz que PO9 sera 0,40 quando PO8 for maior ou igual a 0,37,
PO7 menor que 0,58 e PO10 menor que 0,56.

Figura 17: Regra de associacdo n®5 e 6

<0.37 2: PO10 <0.56 9: 0.4 (23/0.03) [10/0.05]
1. PO8 <0.58 8 PO10 <053 11 : 0.46 (3/0) [0/0]
>=037 7. PO7 >=056 10: MA3
>=0.58 13 MA4 >=053 12 0.64 (11/0) [4/0]

Fonte: Dados da pesquisa
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As regras n° 5 e 6 tratam de niveis repetitivos (0,46) e definidos (0,64),
respectivamente. As duas regras possuem em comum ocorrerem quando PO8 for
maior ou igual a 0,37, PO7 menor que 0,58 e PO10 maior ou igual a 0,56, e apenas
diferindo em relacdo a MA4 (Fornecer governanca de TI), que quando for menor de
0,53, PO9 se define como 0,46 e quando for maior ou igual a 0,53 resulta em 0,64.

Figura 18: Regra de associacdon®7 e 8

<0.37 2: PO10
1. POB <0.58 &: PO10
S0 7: PO7 <0.75 14 0,62 (9/0.01) [7/0.04]

>=058 13 MA4
>=0.75 15:0.86 (14/0.01) [7/0.04]

Fonte: Dados da pesquisa

As regras 7 e 8 apenas diferem no item MA4, que sendo menor de 0,75,
reflete um nivel de maturidade de PO9 como gerenciado (0,62) e estando maior ou
igual a 0,75 é considerado otimizado (0,86). Os demais processos Sao comuns as
duas regras. Sao eles: PO8 maior ou igual a 0,37 e PO7 maior ou igual a 0,58 e
devem estar atendidos da mesma forma para que a regra se confirme.

Nota-se que nem todas as regras tem o mesmo suporte, estando as regras de
namero 1(25), 4(23), 6(11) e 8(15) com maior suporte.

Verifica-se a presenca constante dos processos PO7, PO8 e PO10 na
influéncia sobre o nivel do PO9 em detrimento aos demais processos, que embora
possuam influéncia, ndo geram regras segundo os critérios estabelecidos.

Na préxima etapa foi gerada uma regra de predicdo numérica, que buscou

prever o nivel da maturidade do processo PO9 a partir dos demais.

4.2.7 Etapa 11 - Classificacdo — Regressao

Os algoritmos de predicdo numérica possuem a funcdo de prever um
determinado atributo baseado nos demais, sendo que neste estudo se busca prever
o valor (nivel de maturidade) do processo PO9 baseado nos outros atributos.
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Foi utilizado o arquivo do Weka normalizado, que vem sendo utilizado nas
Gltimas etapas, para a geracao desta regra. Para poder aplicar o algoritmo, se
seleciona as Funcdes de Classificacdo em Classify > Functions e se seleciona
LinearRegression.

Nas opc¢des da funcdo, em Attribute Selection Method existem as opcdes de
selecdo dos atributos M5, Greedy e nenhuma Selecdo. Utilizando-se o método de
busca M5, se percorre os atributos buscando e removendo os com menor coeficiente
gue nao promovam melhorias no modelo gerado, observando-se a estimativa do erro
dada pelo critério de informacdo de Akaike. No método Greedy utilizam-se as
informacdes geradas pela métrica de Akaike. No método sem nenhuma selecéo, sado
utilizados todos os atributos disponiveis para gerar a regra.

Na Tabela 8 é possivel observar os resultados de regressao linear com 0s

trés métodos de busca.

Tabela 8: Resultado algoritmo de regresséo

Sem
Indicador Greedy M5P método de
busca
Coeficiente de Correlacdo 0,8642 0,8642 0,8650
Erro médio absoluto 0,1111 0,1111 0,1109
Erro médio quadratico 0,1447 0,1447 0,1443

Fonte: Dados da pesquisa

Na Tabela 8 se verifica que os métodos de busca M5 e Greedy obtiveram o
mesmo desempenho quanto aos itens de correlacdo e de erros meédios. Ja na opcao
sem um método de busca houve uma pequena melhora nos resultados, a partir da
terceira casa decimal. Os resultados do algoritmo de regressdo podem ser

visualizados no Quadro 18.
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Quadro 18: Resultado da técnica de regressao a partir do processo PO9

Nivel do Processo PO9 é igual a
NGC Greedy M5 Sem método de busca
de Busca

0,1955 * PO7 + | 19,13% |0,1955 * PO7 19,13% 0,0008 * PO3 + 0,08%
S 0,1176 * PO8 + | 11,51% |+0,1176 * PO8 11,51% 0,1784 * PO7 + 17,48%
ﬁ 0,1900 * PO10 +| 18,59% |+0,19 * PO10 18,59% 0,1145 * PO8 + 11,22%
ED 0,1730 * All1 + 16,93% |+0,173 * All 16,93% 0,1826 * PO10 + 17,89%
"E 0,1614 * Al2 + 15,79% |+0,1614 * Al2 15,79% 0,1591 * All + 15,59%
2 0,1097 * AI3 + | 10,73% |+0,1097 * Al3 10,73% 0,1568 * Al2 + 15,36%
B 0,1151 * MA3 + | 11,26% |+0,1151 * MA3 11,26% 0,1060 * Al3 + 10,38%
g -0,0404 -3,95% |-0,0404 -3,95% 0,1031 * MA3 + 10,10%
o 0,0587 * MA4 + 5,75%
-0,0392 -3,84%

Fonte: Dados da pesquisa

Pode-se verificar, a partir do Quadro 18, que os resultados com o método de
busca Greedy e M5 foram idénticos, principalmente devido a métrica de Akeike,
utilizada em ambos os casos. No caso da regressdo sem um meétodo de busca, 0s
resultados foram semelhantes, porém foram utilizados todos os atributos,
encontrando o PO3 e MA4, que nos demais ndo estavam presentes por sua baixa
contribuicdo para o modelo.

A leitura dos resultados presentes no Quadro 18 pode ser feita da seguinte
maneira: no Greedy, o valor do nivel de maturidade do processo PO9 é igual a
0,1955 x PO7 mais 0,1176 x PO8 mais 0,1900 x PO10 e assim por diante até chegar
ao ultimo valor (constante) na qual diminui 0,0404.

Todos os itens de processo apresentaram influéncia positiva, ou seja, na
medida em que o nivel de maturidade do referido processo aumenta, o nivel do PO9
também aumenta.

Os processos com maior peso, maior para o menor, no nivel da maturidade
do processo PO9 encontrados através dos meétodos Greedy e M5 foram, PO?7,
PO10, All, Al2, PO8, MA3 e Al3, enquanto que no outro método, PO10, PO7, All,
Al2, PO8, AI3, MA3, MA4 e PO3. Nota-se que houve inversdo na ordem de 4
processos (PO7 e PO10; MA3 e Al3), porém a diferenca do peso de influéncia de
cada processo foi muito baixa, inclusive ocorrendo isto nos processos que estédo
presentes na regressdo sem um método de busca que foram classificados como de

menor peso.
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A préxima tarefa foi o uso de algoritmos de associacdo, onde se busca prever
o comportamento de um determinado atributo baseado nos demais, no entanto

antes é necessaria a realizacéo da discretizacdo dos dados.

4.2.8 Etapa 12 - Discretizacao

Uma etapa importante ao processo de regras de associagdoque trata do
agrupamento em categorias, uma vez que ha muitos dados distintos, recomenda-se
agrupar em categorias, e para isso se utiliza da discretizacdo (TANG; MACLENNAN
(2005).

A Discretizacdo € um método no qual os atributos continuos( no presente
caso, numéricos) sao transformados para unidades individuais- ou categorias, com 0
objetivo de gerar célculos com menor complexidade (WITTEN E FRANK, 2005)

Para realizar a fungéo de discretizar, o software Weka possui uma fungao de
pré-processamento chamada Discretize, a qual realiza a discretizacdo dos dados
conforme os critérios estabelecidos. A funcdo pode ser selecionada da seguinte
forma: filters/unsupervised/attribute/discretize

A funcdo de discretizagdo irAd gerar categorias a partir dos atributos
numeéricos. As categorias definidas para o presente estudo sdo baixo, médio e alto
nivel da maturidade Para seleciona-las, deve-se ir nas op¢des da funcéo e, em bins,
se escolhe o numero de categorias que no caso foram trés.

A opcéao IgnoreClass deve ser selecionada True, para que todas as classes
sejam discretizadas porque, do contrario, a Ultima classe que o software considera
como indexadora néo sera discretizada.

A opcao UseEqualFrequency gera as classes nominais de forma que tenham
igual frequéncia de distribuicdo. Deve estar false para preservar as caracteristicas de
distribuicdo dos niveis de maturidade.

No Grafico 11 podem ser vistos os dados antes da discretizacdo e no Grafico

12 apoOs este processo



Grafico 11: Histograma sem discretizagao
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Fonte: Dados da pesquisa
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No Grafico 11 pode ser visualizado cada um dos atributos normalizados,

porém nao discretizados. Apos a discretizacao, os atributos podem ser visualizados

no Grafico 11.
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Grafico 12: Histograma com discretizacéo - PO9
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O Grafico 12 apresenta o resultado dos atributos discretizados em 3

categorias, sendo estas -classificados conforme o critério de maturidade, ou seja,

baixo, médio ou alto nivel de maturidade no processo.

Na Figura 19 pode ser visto como o software apresenta cada um dos niveis.

Figura 19: Extracéo do resultado da discretizacdo para o processo PO9

Mao. Label Count
1[|'(-nf-0.333333]' 49
2|'(0.333333-0.666667]' 59
3|"(0,666667-nf) 32

Fonte: Dados da pesquisa
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Conforme apresentado na Figura 19, o nivel n°® 1 (destacado em azul)
compreende 0s niveis mais baixos de maturidade dos processos, e vao desde 0 a
0,333333, encontrando 49 ocorréncias no processo PO?9.

Com os resultados obtidos da discretizacdo, os dados numéricos foram
transformados para variaveis nominais e a partir destes foi gerada uma tabela para

entendimento dos niveis de maturidade, que pode ser visualizada na Tabela 9.

Tabela 9: Equivaléncia entre variaveis numéricas e nominais apés discretizacao

Numérico Nominal
0a0,333333 Baixo
0,333334 2 0.666667 Médio
0,666668 a 1 Alto

Fonte: Dados da pesquisa

A partir da Tabela 9, se verifica que a distribuicdo dos niveis de maturidade é
distribuida de forma equivalente sem, no entanto, comprometer a qualidade da
informacéo quantitativa presente em cada nivel, ou seja, conforme o valor numeérico
do processo ele foi enquadrado no respectivo nivel categoérico especifico néo
havendo igual frequéncia de distribuicdo entre as categorias, permitindo manter a
caracteristica principal da informagcéo.

Na sequéncia sdo geradas regras de associacao entre os dados, as quais

foram extraidas a partir do arquivo discretizado.

4.2.9 Etapa 13 - Associacéo

Os algoritmos de associagdo buscam prever o comportamento de um
determinado atributo a partir de outros.

Nas associac¢des, Tang e Maclennan (2005), afirmam que havendo muitas
dados distintos é recomendavel agrupar em categorias. Além disto, o algoritmo de
associacdo Apriori, exige para seu funcionamento que os dados nao sejam
numericos a fim de possibilitar a geracédo de regras. Devido a isso, fez-se necessaria
a etapa anterior de discretizacdo dos dados.

O algoritmo Apriori funciona basicamente a partir de dois elementos, o
suporte e a confianga. Por suporte entende-se a quantidade de vezes que um
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determinado conjunto de dados ocorre simultaneamente na base de dados. Ja a
confianca € usada para demonstrar a confiabilidade da regra gerada, ou seja, 0
percentual de vezes que a regra gerada € confirmada nos dados explorados, e
guanto maior, mais confiaveis sdo os resultados.

A implementacdo do algoritmo se da no processo de busca por regras,
primeiramente por aquelas de maior suporte e vai reduzindo iterativamente até
encontrar o suporte minimo e 0 niumero necessario de regras a uma dada confianca
minima, ou seja, buscara todas as regras que tenham um minimo de suporte e
confianga preestabelecidos.

Para a geracdo de regras de associacdo somente foram utilizados aqueles
atributos considerados discriminantes para o processo PO9 — Avalia e gerencia
riscos, foram: PO3, PO7, PO§, PO10, All, Al2, Al3, MA3 e MA4, incluindo o PO®9.

A utilizacdo do algoritmo Apriori no Weka ocorre através da aba Associate, e
opcéao Apriori. Para a configuracdo das opc¢bes, é dado um duplo cligue no nome do
algoritmo e surge o menu de itens que podem ser ajustados. Para melhor
entendimento, abaixo estd4 presente uma breve explicacdo dos principais itens a
serem configurados.

LowerBoundMinSupport: Item que trata do suporte minimo desejado. Foi
configurado inicialmente para 0,20 (20% - 28 instancias).

MetricType: Tipo de métrica. A opcao Confidence € a que trata da confianca.

MinMetric: Segundo o tipo de métrica estabelecido, qual o valor minimo para
que se gere a regra. Foi estipulado 0,90 (90% de confianca)

NumRules: Este item trata do nUmero maximo de regras possiveis de serem
geradas. Para encontrar todas as regras possiveis, deve ser indicado um namero
elevado. No estudo, foram designadas 1000 possiveis regras.

Apos a ativacdo do algoritmo e o0 respectivo processamento, Sao
apresentados os resultados, encontrando 50 regras validas segundo os critérios
estabelecidos (Suporte de 20% e confianca de 90%). Destas, 22 foram eliminadas
por redundancia. As demais estdo expostas nos Quadros 20, 21 e 22.

As 22 eliminadas apresentavam em sua formacao regras mais simples que
individualmente ja confirmavam a mesma coisa, como pode ser visto no exemplo do
Quadro 19.
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Quadro 19: Exemplo de regra com redundéancia

Se Entdo Suporte Confianga
PO3 =Baixo |P010=Baixo PO7=Baixo 30 0,97

Fonte: Dados da pesquisa

No Quadro 19 é apresentado uma regra redundante, (se PO3 — Determina as
diretrizes de tecnologia for baixo e PO10 - Gerencia os projetos for baixo, PO7 -
Gerencia os recursos humanos de Tl - também sera baixo) que € explicado
individualmente pelas regras n°® 1 (caso o POS3 - for baixo, PO7 também sera baixo)
e n° 4 (PO10 baixo, PO7 também sera baixo). Assim foram eliminadas as regras que
nao traziam novas informagdes ao conjunto de regras.

Os resultados encontrados foram organizados em quadros separados pela
quantidade de itens de verificacdo e organizados por ordem de confianca
decrescente da maior para a menor.

Embora as regras geradas estejam dispostas continuamente nos resultados
do Weka, se optou por separa-las em diversos quadros, conforme o numero de
atributos de entrada para permitir uma melhor visualizacdo e analise. No Quadro 20

sao apresentadas as regras mais simples, com apenas um atributo de entrada.

Quadro 20: Regras simples com um atributo de entrada

Ne Se Entdo Suporte Confianga
1 |[PO3=Baixo PO7 =Baixo 33 0,94
2 |MA3=Baixo PO7 =Baixo 40 0,93
3 |Al3 =Baixo PO7 =Baixo 33 0,92
4 [(PO10 =Baixo PO7 =Baixo 50 0,91
5 |All=Baixo PO7 =Baixo 37 0,90

Fonte: Dados da pesquisa

Todas as regras com uma classe de entrada geraram regras para o PO7

baixo. Dentre os 10 processos, somente cinco (PO3, MA3 — Assegura a
conformidade aos requisitos externos, AI3 - Adquiri e mantém a arquitetura
tecnologica, PO10 e All — Identifica solugbes de automagdo) possuiram suporte e
confiangca minimos, encontrando rela¢des entre as variaveis.

Verifica-se, a partir do Quadro 20, que as regras dos processos MA3 e PO10,

respectivamente, representam 28,6% (40) e 35,7% (50) de suporte entre as
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instancias, ou ainda, as regras mais fortes e com maior presencga estao presentes
em aproximadamente em um terco das instancias.
Regras com duas classes de entrada sdo um pouco mais complexas, por

envolverem mais de um atributo na sua geragéo. Isto pode ser visto no Quadro 21.

Quadro 21: Regras mais complexas com dois atributos de entrada

N@ Se Entdo Suporte |Confianga
6 [PO3=Baixo |MA4=Baixo |PO10=Baixo 28 0,97
7 |PO7=Baixo |Al2=Baixo PO9 =Baixo 31 0,97
8 |PO7=Baixo |Al2=Baixo PO10 =Baixo 30 0,94
9 |PO7=Baixo |Al3=Baixo PO10 =Baixo 31 0,94

10 [PO9=Baixo |Al2=Baixo PO7 =Baixo 31 0,94

11 ([PO10=Baixo |Al2=Baixo PO9 =Baixo 30 0,94

12 [PO9=Baixo [Al3=Baixo PO10 =Baixo 28 0,93

13 [PO9=Baixo |MA4=Baixo |PO10=Baixo 33 0,92

14 [PO9=Baixo |MA4=Baixo |PO7=Baixo 33 0,92

15 ([PO8=Baixo |MA4=Baixo |PO7=Baixo 33 0,92

16 [PO8=Baixo [P0O10=Baixo |[PO7=Baixo 36 0,92

17 [PO9=Baixo |Al2=Baixo PO10 =Baixo 30 0,91

18 ([PO3=Baixo |[PO7=Baixo |[PO10=Baixo 30 0,91

19 [MA3=Baixo |MA4=Baixo |PO9=Baixo 29 0,91

20 |PO10=Baixo |Al2=Baixo PO7 =Baixo PO9 =Baixo 29 0,91

21 |PO7=Baixo |Al2=Baixo PO9 =Baixo PO10=Baixo 29 0,91

22 |PO3=Baixo |PO10=Baixo |MA4=Baixo 28 0,90

23 |All=Baixo MA4 =Baixo |P0O10=Baixo 28 0,90

24 |PO8 =Baixo |All=Baixo PO9 =Baixo 28 0,90

Fonte: Dados da pesquisa

A leitura do Quadro 21 pode ser feita da seguinte maneira: Se na regra n° 6
informar que se os processos PO3 e MA4 - Fornecer governanga de Tl possuem
baixos niveis de maturidade, o PO10 também serd baixo, com suporte de 28 e
confianca de 97%.

Observa-se, a partir do Quadro 21, que todas as regras geradas séo de baixo
nivel de maturidade. Foram encontradas 19 das 27 regras validas (70,4%) com dois
atributos de entrada. A maioria das regras encontradas se referem aos processos -
PO10 (8) seguidos por PO7(5), PO9(5) - Avalia e gerencia riscos - e uma para MA4.
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Apenas as regras n° 20 e 21 possuem dois atributos de saida e podem ser
lidas. Por exemplo na regra n° 20, se PO10 e Al2 - Adquiri e mantém software
aplicativo forem baixos, PO7 e PO9 também seréo baixos.

No Quadro 22 podem ser vistas regras com trés atributos de entrada.

Quadro 22: Regras mais complexas com trés atributos de entrada

N2 Se Entao Suporte |Confianga
25 [PO7=Baixo [PO8=Baixo |PO9=Baixo | PO10=Baixo 31 0,94
26 |PO7=Baixo [PO8 =Baixo [MA4 =Baixo [ PO10 =Baixo 30 0,91
27 |PO8=Baixo [PO10 =Baixo |MA4 =Baixo | PO9 =Baixo 29 0,91

Fonte: Dados da pesquisa

A leitura do Quadro 22, na regra n° 25, afirma que se PO7, PO8 (Gerencia a
qualidade) e PO9 forem baixos, PO10 também o sera, com suporte de 31 e
confianca de 94%.

Verifica-se também a frequéncia recorrente das classes PO7, POS8, PO9 e
PO10, que mostram bastante proximidade, como comprovado nas regras
encontradas.

De maneira mais abrangente, as regras de 1 a 27 mostram que as classes
previstas com maior frequéncia sdo PO7 — Gerencia os recursos humanos de TI (10
- 34,5%), PO9 — Avalia e gerencia riscos (7 - 24,1%), PO10 — Gerencia os projetos
(9 - 31%) e somente uma regra gera previsdo do processo MA4 — Fornecer
governanca de Tl ( 3 - 10,3%).

Na aplicacao inicial, ndo foram encontradas regras com nivel medio ou alto de
maturidade entre o0s processos. Optou-se pela geragcdo de novas simulagbes
iterativamente com o objetivo de buscar regras que estivessem neste intervalo de
nivel médio a alto. As novas aplicacdes obtiveram resultado positivo, porém com um
suporte menor embora tenham mantido o nivel de confianca (90%).

Foram encontradas 547 regras, possuindo suporte minimo de 15% (21
instancias) e confianca de 90%. Foram desconsideradas nesta busca as regras de
baixo nivel de maturidade e devido as de n°® 1 a 27 possuirem maior suporte e de
igual forma, as redundantes também néo foram consideradas.

Nos Quadros 23, 24 e 25 podem ser visualizados os resultados da busca de

regras (n° 28 a 43) com niveis médio e alto de maturidade.
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Quadro 23: Regras com nivel de maturidade médio com trés atributos de entrada

Ne Se Entdo Suporte | Confianca
28 |P0O9=Médio |PO10=Médio |MA4=Médio |MA3=Médio 22 0,96
29 |PO8=Médio |PO10=Médio [MA3=Médio [PO9=Médio 24 0,96
30 [PO3=Médio |[All=Médio MA4=Médio [PO8=Médio 21 0,95
31 |PO8=Médio |PO9=Médio |PO10=Médio [MA3=Médio 24 0,92
32 [PO3=Médio [PO8=Médio [PO10=Médio [MA3=Médio 22 0,92
33 |P0O9=Médio |PO10=Médio |AI2=Médio [PO3=Médio 22 0,92
34 [PO9=Médio [PO10=Médio [MA3=Médio [PO8=Médio 24 0,92
35 |PO3=Médio |PO8=Médio [PO10=Médio [PO9=Médio 22 0,92
36 [PO8=Médio |[PO10=Médio [Al2=Médio PO3=Médio 21 0,91
37 |PO10=Médio |Al12=Médio |[MA3=Médio [PO3=Médio 21 0,91
38 [PO9=Médio [PO10=Médio [MA4=Médio [PO8=Médio 21 0,91
39 |All=Médio |Al3=Médio MA4=Médio |PO8=Médio 21 0,91
40 [(PO8=Médio |PO10=Médio |Al2=Médio |PO9=Médio 21 0,91

Fonte: Dados da pesquisa

O Quadro 23 apresenta 13 regras com 3 atributos de entrada cada uma e fica

evidenciado que nao foram

encontradas regras que misturassem niveis de

maturidade, ou seja, 0 conjunto dos atributos de nivel médio prevé em seu resultado

atributos de nivel médio.

Nas regras geradas, os processos PO (Planejar e Organizar) possuem maior

frequéncia, no entanto foram encontradas 3 regras que previam processos de MA

(Monitorar e Avaliar) com nivel médio de maturidade.

No Quadro 24 podem ser observadas as regras de nivel médio com 4

processos de entrada.

Quadro 24: Regras com nivel de maturidade médio com quatro atributos de entrada

Ne Se Entao Suporte |Confianga

41 [PO3=Médio |PO9=Médio |Al2=Médio |MA3=Médio |PO8=Médio 21 0,95

42 [PO3=Médio |PO8=Médio |Al2=Médio |MA3=Médio |PO9=Médio 21 0,95

43 [PO8=Médio |PO9=Médio |Al2=Médio |MA3=Médio |PO3=Médio 21 0,91
Fonte: Dados da pesquisa

Pode ser visualizado no Quadro 24, que as regras geradas possuem O

suporte minimo de 15% (21 instancias) e prevéem somente processos PO. Nas trés
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regras geradas com 4 atributos de entrada, todas possuem dois processos, sendo
um PO, um Al (Adquirir e Implementar) e um MA (Monitorar e Avaliar).

De igual forma que apresentado no Quadro 24, pois neste ndo ocorre mistura
de niveis, estando todos no nivel médio de maturidade, e isto se repete no Quadro
25 com alto nivel de maturidade.

Entre os niveis intermediarios de maturidade o Unico processo que nao esta
presente em nenhuma das regras geradas € o PO7, lembrando que este era
bastante recorrente entre os niveis baixos de maturidade.

Em relagdo a regras de nivel médio de maturidade envolvendo o
gerenciamento e avaliacao de riscos (PO9), foram encontradas 4 que o previa, nas
regras 29, 35, 40 e 42, ou seja, 25% das 16 regras previram o atributo.

Se verifica que 10 entre 16 regras de nivel médio de maturidade possuem o
atributo de PO9 na sua composi¢ao, confirmando a significativa relacdo com os
demais atributos, encontrados na etapa de selecéo de atributos.

No Quadro 25 pode ser observadas regras de nivel alto de maturidade.

Quadro 25: Regras com nivel alto de maturidade

Ne Se Entdo | Suporte | Confianga
44 |(PO10=Alto |MA4=Alto |All=Alto 22 0,92
45 |P0O9=Alto [MA4=Alto [Al1=Alto 21 0,91

Fonte: Dados da pesquisa

Segundo pode verificar-se no Quadro 25, para niveis altos de maturidade
somente duas regras foram encontradas, e previram processos do Al (Adquirir e
Implementar), diferente das demais regras, previram processos do PO (Planejar e
Organizar) e MA (Monitorar e Avaliar).

Pode-se verificar, que entre as regras encontradas, as que apresentaram
maior suporte e maior confianca, sdo aquelas que possuem baixos niveis de
maturidade em seus processos e que no conjunto das regras geradas, todos os

processos estiveram envolvidos em pelo menos um regra.
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4.3 Andlise final e documentacao

O estudo desenvolvido teve como objetivo analisar as relacfes entre risco
operacional e processos tecnoldgicos e foi utilizado o método de DR em uma
aplicacdo de DM. Foram coletadas 341 respostas e, ap0s o0 processo de limpeza,
restaram 301 consideradas validas, representando 88,3% do total. Estas,
multiplicadas pelas 42 variaveis/classes, totalizaram 12.642 dados. Apdés uma nova
limpeza, mais especifica, além da transformacéo dos dados, foram contabilizados 39
atributos e 140 instancias, somando 5.460 dados.

As localidades que representaram, em conjunto, a maior parte das cidades
onde as empresas presentes no estudo estavam situadas foram Porto Alegre
(POA), Séo Leopoldo (SL) e Novo Hamburgo (NH) com 50,7% das empresas.

As empresas do Vale do Rio dos Sinos representam aproximadamente a
metade (45,7%) das empresas presentes estudadas.

Quanto ao porte, a categoria que apresentou maior frequéncia foi a de
empresas de meédio porte (36,4%) seguidas pelas de grande porte (33,6%). A
diferenca entre elas € de apenas 4 respostas e em conjunto elas correspondem a
70% das respostas.

Verificou-se que as empresas de grande porte possuem Seus processos com
maior nivel de maturidade, estando classificados entre definido e gerenciado e estas
empresas estéo localizadas principalmente na capital. As empresas de médio porte
encontram-se com 0s processos em menor nivel de maturidade e sua distribuicdo
por regido foi mais equilibrada, entre capital, interior e vale dos sinos, possuindo
aproximadamente 1/3 para cada uma das trés regides.

Verifica-se que PO7 (Gerencia os recursos humanos de TI) foi o processo
com menor nivel de maturidade em relacdo aos demais processos do mesmo
agrupamento, inclusive sendo o uUnico com média abaixo de 1 nas pequenas
empresas. Isto é um indicativo de baixa preocupacdo por parte das empresas em
relacdo a este processo, 0 que as tornem mais suscetiveis a riscos nas operagoes
que envolvam recursos humanos.

O processo ES5 (Garante a seguranca dos sistemas) apresentou o mais alto

nivel em cada um dos clusters nas empresas de porte pequeno, médio e grande e



109

nas micro empresas este processo apresentou o mesmo nivel que ES4 (Garante a
continuidade dos servicos).

Os indicativos de baixo nivel de maturidade em processos ligados aos
recursos humanos e alto nivel nos processos ligados a seguranca dos sistemas e
hardware n&o propicia um nivel de seguranca adequadopois, segundo o estudo de
SPEARS; BARKI (2010), geram riscos operacionais em funcdo de falhas ou
inadequacdes junto a processos internos que podem ter a participacdo do usuario
Estas inconformidades, mesmo que nao intencionais, estao relacionadas a fatores
ligados aos recursos humanos, entre eles, baixo nivel de treinamento.

Na geracdo de cluster por regido, os processos de mais alto nivel de
maturidade coincidem com o fato da maioria das empresas de grande porte
(59,76%) presentes no estudo sdo oriundas da capital. As empresas do interior
mostraram que possuem um nivel de maturidade intermediario (repetivel — definido)
com presenca mais marcante de empresa de médio (59,68%) e pequeno porte
(42,93%). Ja as do Vale do Rio dos Sinos, que representam 35% das empresas
pesquisadas, dettm os menores indices de maturidade e sdo constituidas por
81,25% das micros empresas da pesquisa e cerca de metade das pequenas
empresas (53,84%).

O processo PO5 (Gerencia o investimento de TI) na regido do Vale dos Sinos
e Interior se sobressai em relacdo a média, no entanto na capital o processo se
encontra dentro da média.

As empresas das cidades do Vale do Rio dos Sinos possuem seu nivel de
maturidade mais disperso, enquanto que as empresas da capital e interior possuem
seus niveis de maturidade mais concentrados.

Ficou evidenciado que a grande maioria das empresas foram classificadas de
maneira igual independentemente do algoritmo utilizado, indicando uma
convergéncia na forma de classificar entre eles e uma maior confiabilidade nos
agrupamentos encontrados. Onde 93,6% das respostas foram classificadas
igualmente, ou seja, a ampla maioria das 140 empresas foram qualificadas no
mesmo cluster nos dois diferentes algoritmos, o EM e o Kmeans, mostrando

consisténcia nos agrupamentos obtidos.
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N&o se observou qualquer indicacdo de empresa cujo agrupamento foi
classificado como de baixo nivel de maturidade por um algoritmo e por outro de alto
nivel de maturidade.

A partir dos 34 processos do Cobit, os algoritmos encontraram 12 processos
gue estariam relacionados com o processo PO9 (Gerencia e avalia riscos), e
somente 9 que estavam presentes em todos em todos os métodos de busca. Como
critério de selecdo de atributos e refinamento da busca, optou-se por manter os
atributos que possuiam maior poder discriminante em relacdo aos demais e, para
isso, foram selecionados aqueles que estavam contidos em todos os métodos de
busca, ou seja, 9 atributos.

Embora os processos ES6, ES8 e ES11 tenham aparecido na busca, eles nao
estavam presentes em todos os métodos, indicando que os demais métodos ndo os
consideraram suficientemente discriminantes e em fungéo disto foram excluidos.

O algoritmo Kmeans reduzido classificou as empresas de igual forma que o
EM total e 0 Kmeans total em 75,71% e 78,57% respectivamente. Isso indica que 0s
clusters do algoritmo Kmeans permanecem com aproximadamente 3/4 dos
centroides iguais, isto significa dizer que as caracteristicas dos agrupamentos
encontrados no total dos processos e nos reduzidos é idéntico em aproximadamente
3/4 das empresas, e que o nivel de maturidade dos processos reduzidos tende a
apresentar os mesmos niveis de maturidade quando avaliado os demais processos,
nao apresentando variagao acentuada entre 0S mesmos.

O resultado dos algoritmos REPTree e M5P mostraram-se semelhantes,
porém o algoritmo RepTree apresentou melhores resultados em relacéo aos erros, e
por isso foi selecionado para mostrar as conclusbes encontrados através de
ferramenta grafica Profuse, que facilitaram a compreenséo das regras geradas para
o atributo alvo de riscos operacionais.Foram geradas 8 regras, observando-se que
apresentam suportes diferentes, estando as regras de numero 1 com suporte de 25,
4(23), 6(11) e 8(15), sendo estas as de maior suporte.

Foi verificado que os processos PO7, PO8 e PO10 possuem maior influéncia
sobre o nivel do PO9 em detrimento aos demais processos, que embora possuam

influéncia, ndo geram regras segundo os critérios estabelecidos.
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Na regressao, verificou-se que os métodos de busca M5 e Greedy obtiveram
0 mesmo desempenho gquanto aos itens de correlacdo e erros médios. Ja na opc¢éo
sem um meétodo de busca houve uma pequena melhora nos resultados, a partir da
terceira casa decimal

Os resultados com o método de busca Greedy e M5 foram idénticos,
principalmente devido a métrica de Akeike, utilizada em ambos os casos. No caso da
regressao sem um metodo de busca, os resultados foram semelhantes porém foram
utilizados todos os atributos, encontrando o PO3 e MA4, que nos demais néao
estavam presentes por sua baixa contribuicdo para o modelo.

Todos os itens de processo apresentaram influéncia positiva, ou seja, na
medida em que o nivel de maturidade do referido processo aumenta, o nivel do PO9
também sobe.

Os processos com maior peso, do maior para o menor, no nivel da
maturidade do processo PO9 encontrados, através dos métodos Greedy e M5 foram:
PO7, PO10, All, Al2, PO8, MA3 e AI3, enquanto que sem um método de busca no
foram: PO10, PO7, All, Al2, PO8, Al3, MA3, MA4 e PO3.

Em relagcdo a ordem do peso dos processos, houve inversao em 4
deles(PO7 e PO10; MA3 e Al3), porém a diferenca do peso de influéncia de cada um
foi muito baixa, inclusive ocorrendo que processos que estavam presentes na
regressdo sem um método de busca, acabaram sendo classificados como de menor
peso.

Assim, apés a aplicacdo da metodologia do DR e DM, bem como a analise,
evidencia-se o artefato gerado como um método para analise de relagbes entre

processos tecnoldgicos, que pode ser visualizado na Figura 20.
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Figura 20: Artefato gerado
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Fonte: Elaborado pelo autor

O artefato gerado (Figura 20), € um método que pode ser aplicado para
verificacdo das relagfes entre os niveis de maturidade de cada um dos 34 processos
do Cobit 4.1, bem como pode ser utilizado no Cobit 5 (versdo mais recente), uma
vez que se aplicam os niveis de maturidade aos processos.

O método proposto apresenta um resumo da abordagem e aplicagdo desta
pesquisa, demonstrando que a interacdo entre o método de Design Research e Data
Mining proposto permite encontrar uma grande quantidade de informagdes uteis e
de qualidade significativa para dar suporte a decisées com maior acuracia e menor
nivel de subjetividade, permitindo a organizagdo uma maior transparéncia e

objetividade nas decisfes relacionadas aos processos tecnologicos.
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5. CONCLUSAO

O objetivo geral deste estudo consistiu na analise da relacdo entre risco
operacional e processos tecnoldgicos, considerando a andlise das relacdes entre os
processos de governanca de Tl, a andlise dos processos que possuem influéncia
sobre a avaliacdo e gestdo de riscos, bem como a definicdo e o processamento de
diferentes regras de garimpagem de dados relacionadas a avaliacdo e gestdo de
risco.

Tendo sido considerados principalmente os temas teéricos de governanca de
TI, risco operacional e Data Mining, foram analisados 34 processos pertencentes ao
modelo de governanca de TI Cobit versdo 4.1. O método utilizado para o
desenvolvimento deste estudo foi definido como Design Research integrado as
etapas do Data Mining, para extracdo e geracdo de novos conhecimentos
sumariamente descritos na continuacao.

A coleta de dados resultou em 341 respostas em 140 empresas sobre 0s
processos de governanca de Tl, gerando um total de 5.460 dados, nos quais foram
aplicados algoritmos de geracdo de agrupamentos (EM e Kmeans), selecdo de
atributos (CfsSubsetEval), classificacdo (REPTree, M5P e LinearRegression) e
associacdo (Apriori) com a utilizagdo do software de coédigo aberto Waikato
Environment for Knowledge Analysis (Weka).

Mediante a selecédo de atributos verificou-se entre os 34 processos, 0s que
possuiam maior poder discriminante em relacdo ao atributo de risco (PO9). O
algoritmo CfsSubsetEval verificou os atributos correlacionados com a classe e néo
correlacionados entre si e foram encontrados 9 atributos (processos do Cobit) que
possuem relagdo com o atributo de risco. Estes sdo: PO3 (Determina as diretrizes de
tecnologia), PO7 (Gerencia os recursos humanos de TI), PO8 (Gerencia a
qualidade), PO10 (Gerencia os projetos), All (Identifica solugcbes de automacéo),
Al2 (Adquire e mantém software aplicativo), Al3 (Adquire e mantém a arquitetura
tecnolégica), MA3 (Assegura a conformidade aos requisitos externos) e MA4
(Fornece governanca de TI).

Foi evidenciado que o algoritmo Kmeans dos processos selecionados atribuiu

0S agrupamentos as empresas de igual forma que o algoritmo EM e Kmeans com
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todos os 34 processos, em 75,71% e 78,57%, respectivamente. Isto significa dizer
qgue as caracteristicas dos agrupamentos encontrados no total dos processos e nos
reduzidos sdo idénticas em aproximadamente 3/4 das empresas e que o nivel de
maturidade dos processos reduzidos tende a apresentar oS mesmos niveis de
maturidade quando avaliados os demais processos, nao apresentando variagcao
acentuada entre 0s mesmos.

Foram encontrados também quatro clusters de empresas distribuidos da
seguinte maneira:

- O primeiro possui caracteristicas de nivel Gerenciado e quase Otimizado;

- O segundo, as empresas possuem nivel Definido.

- O terceiro cluster, as empresas possuem nivel Repetivel

- O guarto e o ultimo cluster, as empresas possuem nivel entre Inexistente e
Inicial.

Ficou evidenciado que nao existe cluster para nivel Otimizado, o que significa
afirmar que na amostra destas empresas ainda € necessario uma melhoria dos
processos tecnologicos.

Quanto aos algoritmos de Classificacdo (REPTree), foi gerada uma arvore de
decisdo com 8 regras que prevé o nivel de maturidade do atributo de risco (PO9) a
partir dos demais. Nas regras geradas, verificou-se que os processos PO7, PO10 e
PO8 foram os com maior presenca naquelas onde o nivel do PO9 estava
relacionado. Esta constatacdo também foi confirmada pelo algoritmo
LinearRegression, quando 0os mesmos se encontraram entre os cinco atributos de
maior peso (PO7, PO10, All, Al2, PO8) na regra de previsao numerica.

Todos o0s 9 processos selecionados apresentaram influéncia positiva, ou seja,
na medida em que cada nivel de maturidade de cada um dos processos aumenta, 0
nivel do PO9 também é aumentado.

O uso do algoritmo Apriori (Associac&o) gerou 27 regras validas do total de 50
regras encontradas com suporte minimo de 28 instancias (20%) e confian¢ca minima
de 90%. Todas as regras geradas anteviram niveis baixos de maturidade nos
processos envolvidos, sendo que as previstas com maior frequéncia foram PO7 (10 -
34,5%), PO9 (7 - 24,1%), PO10 (9 - 31%) e somente uma regra do processo MA4
(1 - 3,4%).
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Através do algoritmo Apriori também foram geradas regras que predisseram
niveis médios e altos de maturidade, no entanto com suporte minimo de 21
instancias (15%) e mantendo-se a confianca em 90%. Foram encontradas 547
regras, das quais somente 15 previram niveis médios e 2 niveis alto de maturidade.

No mesmo uso de regras geradas pela associacdo, foi possivel verificar que
aguelas que apresentaram maior suporte e maior confianga, foram as que possuiam
baixos niveis de maturidade em seus processos. Ja no conjunto das regras geradas,
todos os processos que possuem relacdo com o atributo de risco (PO9) estiveram
envolvidos ao menos em uma regra, exceto o processo PO7.

Por fim, o texto final da dissertacdo também seguiu pelo método Design
Research fechando o ciclo de geracdo de conhecimento da andlise das relacdes
entre risco operacional e processos tecnoldgicos bem como gerando um artefato que
se constituiu em um método para analise das relacdes entre processos tecnoldgicos,

utilizado na analise de governanca de TI.

Recomendacdes para estudos futuros

Dadas as conclusdes encontradas neste estudo, recomenda-se como

estimulo aos desafios da pesquisa em governanca de Tl e riscos:

1. Expanséo da pesquisa para os diversos estados do pais com o objetivo de gerar
comparativos entre as realidades de governanca de Tl presentes nos diferentes
locais.

2. Gerar e aplicar a técnica de mineracdo de dados a partir de informacdes de
empresas que utilizam a norma ISO 27001, buscando a identificacdo de padrdes
de risco a nivel operacional.
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APENDICE A - COMPARATIVO DE CLASSIFICACAO DO ALGORI TMO EM E
KMEANS
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EM Kmeans
Cluster
Empresa Cluster Empresa| Cluster .
Equivalente

51 51 2
52 52 1
53 53 1
54 54 2
55 55 1
56 56 1
57 57 3
58 58 2
59 59 1
60 60 3
61 61 3
62 62 3
63 63 0
64 64 0
65 65 1
66 66 2
67 67 0
68 68 2
69 69 2
70 70 1
71 71 0
72 72 1
73 73 3
74 74 1
75 75 1
76 76 2
77 77 1
78 78 1
79 79 2
80 80 1
81 81 2
82 82 1
83 83 3
84 84 3
85 85 3
86 86 0
87 87 3
88 88 0
89 89 1
90 90 0
91 91 2
92 92 1
93 93 1
94 94 1
95 95 1
96 96 2
97 97 2
98 98 3
99 99 0
3

100

Equivaléncia
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EM Kmeans
Empresa| Cluster Empresa | Cluster C!uster
Equivalente

101 101 0
102 102 3
103 103 1
104 104 2
105 105 1
106 106 3
107 107 0
108 108 0
109 109 0
110 110 2
111 111 1
112 112 1
113 113 0
114 114 1
115 115 1
116 116 2
117 117 2
118 118 0
119 119 1
120 120 1
121 121 0
122 122 1
123 123 3
124 124 0
125 125 1
126 126 1
127 127 0
128 128 0
129 129 3
130 130 2
131 131 2
132 132 0
133 133 2
134 134 0
135 135 2
136 136 3
137 137 1
138 138 1
139 139 1

Equivaléncia
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APENDICE B - COMPARATIVO ENTRE A CLASSIFICACAO DOS
AGRUPAMENTOS REDUZIDOS E TOTAIS



Equivalentes ao

Kmeans Red. EM Red. Comparagao
Kmeans |Kmeans Red.
Kmeans
Empresa| Cluster [EM Total Red.XEM | XKmeans
Total
Total Total
0 3 3 3| Equivalente | Equivalente
1 0 3 3| Diferente Diferente
2 1 1 1| Equivalente | Equivalente
3 1 1 1| Equivalente | Equivalente
4 3 3 3| Equivalente | Equivalente
5 0 3 3| Diferente Diferente
6 3 0 0| Diferente Diferente
7 2 2 2| Equivalente | Equivalente
8 0 0 0| Equivalente | Equivalente
9 2 3 3| Diferente Diferente
10 1 1 1| Equivalente | Equivalente
11 1 1 1| Equivalente | Equivalente
12 3 3 3| Equivalente | Equivalente
13 1 1 1| Equivalente | Equivalente
14 0 3 3| Diferente Diferente
15 3 3 3| Equivalente | Equivalente
16 1 1 1| Equivalente | Equivalente
17 0 0 0| Equivalente | Equivalente
18 2 3 3| Diferente Diferente
19 3 2 2| Diferente Diferente
20 3 3 3| Equivalente | Equivalente
21 0 3 3| Diferente Diferente
22 2 3 2| Diferente | Equivalente
23 3 3 3| Equivalente | Equivalente
24 2 2 2| Equivalente | Equivalente
25 1 1 1| Equivalente | Equivalente
26 0 0 0| Equivalente | Equivalente
27 3 3 3| Equivalente | Equivalente
28 0 3 3| Diferente Diferente
29 3 3 3| Equivalente | Equivalente
30 2 3 3| Diferente Diferente
31 2 2 2| Equivalente | Equivalente
32 1 1 1| Equivalente | Equivalente
33 2 2 2| Equivalente | Equivalente
34 1 2 2| Diferente Diferente
35 2 2 2| Equivalente | Equivalente
36 2 2 2| Equivalente | Equivalente
37 2 2 2| Equivalente | Equivalente
38 2 2 2| Equivalente | Equivalente
39 1 1 1| Equivalente | Equivalente
40 3 3 3| Equivalente | Equivalente
41 2 2 2| Equivalente | Equivalente
42 3 3 3| Equivalente | Equivalente
43 1 2 2| Diferente Diferente
44 1 2 2| Diferente Diferente
45 2 2 2| Equivalente | Equivalente
46 3 3 3| Equivalente | Equivalente
47 1 1 1| Equivalente | Equivalente
48 0 3 3| Diferente Diferente
49 3 3 3| Equivalente | Equivalente
50 0 0 0| Equivalente | Equivalente

127



Equivalentes ao EM

Kmeans Red. Red. Comparagao
Kmeans Red.
Kmeans [Kmeans Red.
Empresa | Cluster |EM Total X Kmeans
Total X EM Total
Total

51 0 0 0| Equivalente | Equivalente
52 1 2 2| Diferente Diferente
53 2 2 2| Equivalente | Equivalente
54 3 0 0| Diferente Diferente
55 2 3 2| Diferente [ Equivalente
56 1 2 2| Diferente Diferente
57 3 3 3| Equivalente | Equivalente
58 0 0 0| Equivalente | Equivalente
59 2 2 2| Equivalente | Equivalente
60 0 3 3| Diferente Diferente
61 0 3 3| Diferente Diferente
62 0 3 3| Diferente Diferente
63 1 1 1| Equivalente | Equivalente
64 1 1 1| Equivalente | Equivalente
65 2 3 2| Diferente | Equivalente
66 0 0 0| Equivalente | Equivalente
67 1 1 1| Equivalente | Equivalente
68 0 0 0| Equivalente | Equivalente
69 0 0 0| Equivalente | Equivalente
70 2 2 2| Equivalente | Equivalente
71 1 1 1| Equivalente | Equivalente
72 2 2 2| Equivalente | Equivalente
73 3 3 3| Equivalente | Equivalente
74 2 2 2| Equivalente | Equivalente
75 2 2 2| Equivalente | Equivalente
76 0 0 0| Equivalente | Equivalente
77 2 3 2| Diferente [ Equivalente
78 2 2 2| Equivalente | Equivalente
79 0 0 0| Equivalente | Equivalente
80 2 2 2| Equivalente | Equivalente
81 0 0 0| Equivalente | Equivalente
82 2 2 2| Equivalente | Equivalente
83 3 3 3| Equivalente | Equivalente
84 3 3 3| Equivalente | Equivalente
85 3 3 3| Equivalente | Equivalente
86 1 1 1| Equivalente | Equivalente
87 3 3 3| Equivalente | Equivalente
88 1 1 1| Equivalente | Equivalente
89 1 3 2| Diferente Diferente
90 1 1 1| Equivalente | Equivalente
91 0 0 0| Equivalente | Equivalente
92 3 2 2| Diferente Diferente
93 1 2 2| Diferente Diferente
94 3 3 2| Equivalente | Diferente
95 2 2 2| Equivalente | Equivalente
96 0 0 0| Equivalente | Equivalente
97 0 0 0| Equivalente | Equivalente
98 3 3 3| Equivalente | Equivalente
99 1 1 1| Equivalente | Equivalente
100 0 3 3| Diferente Diferente
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Equivalentes ao EM

Kmeans Red. Comparagao
Red.
Kmeans Red.
Kmeans [Kmeans Red.
Empresa| Cluster |EM Total X Kmeans
Total X EM Total
Total

101 1 1 1| Equivalente | Equivalente
102 3 3 3| Equivalente | Equivalente
103 2 2 2| Equivalente | Equivalente
104 0 0 0| Equivalente | Equivalente
105 2 2 2| Equivalente | Equivalente
106 0 3 3| Diferente Diferente
107 1 2 1| Diferente | Equivalente
108 1 1 1| Equivalente | Equivalente
109 1 1 1| Equivalente | Equivalente
110 0 0 0| Equivalente | Equivalente
111 1 2 2| Diferente Diferente
112 2 2 2| Equivalente | Equivalente
113 1 1 1| Equivalente | Equivalente
114 2 2 2| Equivalente | Equivalente
115 2 2 2| Equivalente | Equivalente
116 0 0 0| Equivalente | Equivalente
117 3 3 0| Equivalente | Diferente
118 1 1 1| Equivalente | Equivalente
119 3 2 2| Diferente Diferente
120 2 2 2| Equivalente | Equivalente
121 1 1 1| Equivalente | Equivalente
122 2 2 2| Equivalente | Equivalente
123 3 3 3| Equivalente | Equivalente
124 1 1 1| Equivalente | Equivalente
125 2 3 2| Diferente | Equivalente
126 2 2 2| Equivalente | Equivalente
127 1 1 1| Equivalente | Equivalente
128 1 1 1| Equivalente | Equivalente
129 0 3 3| Diferente Diferente
130 0 0 0| Equivalente | Equivalente
131 0 0 0| Equivalente | Equivalente
132 1 1 1| Equivalente | Equivalente
133 0 0 0| Equivalente | Equivalente
134 1 1 1| Equivalente | Equivalente
135 0 0 0| Equivalente | Equivalente
136 3 3 3| Equivalente | Equivalente
137 2 2 2| Equivalente | Equivalente
138 2 2 2| Equivalente | Equivalente
139 2 2 2| Equivalente | Equivalente
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