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RESUMO

Trabalhos recentes na literatura mencionam a i@poid de aplicacdes par-a-par,
principalmente BitTorrent, em particular se apommedn estudos divulgados por provedores
de Internet. Apesar da importancia dos dados ladast pelos provedores, tais estudos sao
limitados tanto em abrangéncia como em profundidgdem certos casos, ndo ha clareza
quanto a metodologia empregada. Este trabalho epeeJorrentU, uma arquitetura
escalavel e flexivel para observacao do universedes BitTorrent. O objetivo dborrentU
€ ajudar a elucidar uma série de questdes queidenesantadas quanto ao volume e teor de

compartilhamento de arquivos em redes BitTorrent.

Palavras-chave BitTorrent, P2P



ABSTRACT

Recently, academic investigations mention the ingmwe of peer-to-peer
applications, mainly BitTorrent, focusing on stuglipublished by internet providers as a
source of information. Despite the importance efsthcollected data from internet providers,
the studies behind this technique are limited wmecage, deepness, and, in some cases, do not
show clarity in the method applied for retrievirge tdata. This work preseni®rrentU, an
scalable and flexible architecture for the obseovabf the BitTorrent universe. The main
goal is to help on finding answers to a wide raafjguestions that has been raised regarding
volume and types of files and content in BitTorreetworks.

Keywords: BitTorrent, P2P
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1  INTRODUCAO

Muitos sdo os protocolos que utilizam o conceitoredes par-a-par (P2P) para
comunicacdo e compartilhamento de conteudo. Desdtes, o BitTorrent ganhou foco,
tornando-se o protocolo mais utilizado pela comaéd mundial para disseminacdo de
contetdo, segundo estudos recentes, pois a ufitizdeste protocolo representou, na virada
de 2007 para 2008, cerca de 60% do consumo muelimbnsmisséo de dados [13]. Neste
cenario, empresas como a Cachelogic [10] fazendeste oferecem solucdes para reduzir o
impacto que o crescimento da utilizacdo de redd® €#lsa aos provedores de Internet.
Empresas como esta mostram a influéncia que retféscBm especial atencdo ao BitTorrent,
tém tanto na industria de provedores quanto naidedo de conteudo.

Devido a esse grande percentual de banda dos emjaeco protocolo BitTorrent
utiliza, € possivel considera-lo o método de dissagiio de dados mais expressivo e
importante. Isso acontece porque 0O protocolo priom@ntivos para que 0S pares que
participam de uma rede BitTorrent colaborem enirelesforma a distribuir o conteudo
desejado sem onerar apenas um ponto da rede . disseminacdo de dados é feita de
forma distribuida, pois os pares que desejam abt@nteudo precisam colaborar para trocar
informacoes.

Para estudar a dinamica do protocolo e 0 seus togancontram-se na literatura trés
categorias de metodos utilizados para este fim: [idjdelagem analitica, simulacdo e
experimentacdo. Cada categoria apresenta caréicesisnportantes e podem ser usadas de
forma colaborativa, ou seja, utilizacdo de maisude delas para atingir resultados mais
consistentes. Uma explicacdo destas categoriaegempada a seguir.

A modelagem analitica fornece uma compreensdo rabsrata e global do
funcionamento dos protocolos. Sua representacanaéforma aproximada de representar o
comportamento que um determinado protocolo iracexesobre uma condigdo especifica. As
principais vantagens sdo a facilidade de obsersateadéncias gerais de comportamento
providas pelo modelo e a analise mais abstratan@oese preocupa com questdes especificas
de implementacéo e condi¢cdes externas. A desvantdgsta abordagem € que os modelos,
muitas vezes, assumem premissas consideradas(feitesealistas) que podem comprometer
uma parcela do resultado final. Além disto, 0 modekis abstrato ndo € capaz de prever

situacOes mais especificas de cenarios reali§8tds], [18].
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As simulacdes, por sua vez, exploram cenérios caiis precisdo que a modelagem
analitica, pois consideram mais variaveis envolvidgprograma-se a logica dos protocolos
com um nivel de detalhe maior [15], [16], [17]. #nslacdo tem a vantagem de poder variar
o nivel de detalhe entre experimentos, tomandafeeedtes premissas para cada execucao.
Isso da ao pesquisador a oportunidade de desaes@nportamento sobre diferentes niveis
de abstracdo e de melhorar 0 modelo progressivameéntpossibilidade de cenérios
explorados através de simulacdo € maior quando a@u@ a analise experimental
(explorado posteriormente), devido aos problemagssiicos exibidos. A desvantagem da
simulagéo € a necessidade de alto poder de protessapara cenarios grandes e complexos.
Além disso, existe dificuldade de reproducdo daesiltados por outros grupos de pesquisa
(quando codigos ndo sao liberados), pois a simolagatem peculiaridades no cédigo de
quem a desenvolve.

Por fim, experimentos realizados em ambiente r2gl[b], [7], [9] (controlado ou
nao) mostram peculiaridades especificas sobre @adamento dos protocolos que podem
nao ser previstos utilizando os outros métodos ddelagem. A utilizacdo de ambientes
controlados como redes locais com softwares paraate de banda (atraso, largura, perdas,
etc) sdo Uteis para aprimorar o prot6tipo no momeatcriagdo e podem ser utilizados para
obter informacdes iniciais sobre cenérios de issme Com execucdes em ambiente real
(Internet de longa distancia) é possivel levantdormacdes precisas sobre o ambiente
avaliado, pois variaveis como comportamento de risudiafego de fundo, perdas e outros
efeitos estdo sendo considerados. Outra vantaggue @ resultado de um experimento de
rede real € 0 mais preciso para o cenario explorasidesvantagens deste tipo de abordagem
sdo a alta influéncia externa e a falta de contsolere os experimentos. Problemas de
logistica como obtencdo de hardware, de enlacgmomiigis e controle sobre trafego de
fundo dificulta a execucdo deste tipo de estud@mAdisso, se existirem outras pessoas
executando experimentos no mesmo ambiente, haaErahce de um experimento causar
distor¢des nos resultados do outro.

Nesse contexto, o presente trabalho tem como foi@ ama arquitetura para
realizacdo de experimentos em rede real, permitifad®r um raio-x" do universo de redes
BitTorrent hoje na Internet. Para atingir esse tolgeescolheu-se realizagcédo de experimentos
em ambiente real, pois 0s mesmos permitem obtetgdesultados precisos, além de ser o
anico método que pode explorar os cenarios reageptes na Internet. Como beneficio, este
trabalho contribuird para a melhor compreenséacesoliuncionamento do protocolo em larga

escala, bem como do comportamento de seus usuarios.
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1.1 Motivacao

Existem publicacbes e estudos veiculados em sgpscmlizados em BitTorrent,
como citado a seguir. O sitio Ars Technica [19Fuu uma informacdo que protocolos P2P
sao responsaveis por 95% do trafego noturno gemadBuropa no periodo medido. Outro
dado mostra o crescimento do protocolo BitTorreriatezando que houve um acréscimo de
24% na quantidade média de pessoas baixando oar@d@os considerados mais populares
entre o final de 2007 e o inicio de 2008. Essariégao foi veiculada pelo site Ars Technica
que obteve os dados através do BigChampagne [2@)resa especializada em medir

popularidade de musicas na Internet. Esses datimsikstrados na Figura 1.1.

BitTorrent traffic for 200 most popular files
Millions of downloaders

12,5 ast-Christmas
rolling average:
8.207 million
10.0
7.5
5.0 .
Pre-Christmas
rolling average:
25 e 7amilliont

0 . I
11/19/07 12/3/07 12/17/07 12/31/07 1/14/08 1/28/08 211/08 2/25/08 3/10/0

Figura 1.1: Crescimento do Protocolo BitTorrent [31

Além do sitio anterior, o Torrent Freak [21] vemulum resumo do relatério criado
pela empresa ipoque [22] sobre a utilizagcdo de dBieht na Europa, Oriente Médio e
Australia. O estudo aponta que o trafego de dad&srestas regides varia de 49% a 83% da
guantidade total de dados transmitidos. Isso tasgamportancia do impacto de redes P2P na
Internet. A Figura 1.2 ilustra a participagdo doTBirent no total de trafego das redes P2P
para aquelas regides. Pode-se perceber que o Eitifarcupa a maior parte do trafego
medido e é ultrapassado pelo eDonkey apenas reaquiuda Europa.

Atencdo ao protocolo BitTorrent ndo é dada apepasampo empresarial (industria
de midia e de comunicac¢do), mas também no campticpplonde governos comegam a

observar possiveis abusos na utilizacdo dessaldgamoComo exemplo dessa corrente, tem-
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se 0 Senador Democrata Joe Biden [23], que prop@stimento de U$ 1 bilh&o para detectar
distribuicdo de arquivos ilegais nos Estados Unidosio pedofilia.

P2P Protocol Distribution by Volume

3%
2%

Eastern Europe 66% l 29% |
| 3% 29
Germany 67% %

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

‘ @ BitTorrent m eDonkey O DirectConnect O Gnutella m Other ‘

Figura 1.2: Participacdo de cada protocolo

Além das reportagens em sites especializados pultdisacdes feitas pelas empresas
de equipamentos para provedores de Internet, undgnalimero de trabalhos foi publicado
pela comunidade cientifica sobre a utilizagdo dagmolo BitTorrent [1], [2], [3], [4], [5] e
[6]. Isso mostra que o topico em questdo é coreilderelevante e tem atraido a atencéo de
pesquisadores pelo mundo todo. Existe uma gamasiguizas sobre redes BitTorrent que
vao desde a investigacdo de seus componentesedgita que o protocolo apresenta para
redes. Como exemplo, tem-se trabalhos que focamveatigacdo do entendimento sobre o
funcionamento do protocolo [1] e [2], em atacarsabverter o sistema [5] e [15], ou em obter
0 maximo de retorno possivel [3] e [26]. Outra dendie que tem interesse no protocolo € a
industria do entretenimento, que perde dinheiro egpirataria presente nas redes P2P. Para
este grupo, € importante obter conhecimento sobatual alcance e difusdo do conteudo
transmitido de forma ilegal [47].

Nas secdes seguintes, sdo exploradas a definicipratblema e os objetivos e

contribuicdes deste trabalho.
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1.2 Definicao do Problema

Apesar da percepcao comum sobre a popularidadetTeri®nt e outros protocolos
P2P, ndo é raro haver discrepancias entre os adesltobtidos através de medi¢des. Por
exemplo, no ambito do Gnutella, os estudos [55], 1[56] apresentaram divergéncias
significativas quanto ao nivel de comportamentoisggoNo caso de BitTorrent, em recente
conferéncia internacional na area de P2Rte(national Conference on Peer-to-Peer
Computing 2008), houve sensivel divergéncia entre palessaconvidados quanto ao
volume de uso de BitTorrent em paises europeus &mmeica do Norte, particularmente
entre dados apresentados por Schulzrinne [57]aglast por Anja Feldmann [58]. Outro
exemplo de divergéncia sdo os dados apresentatdoempresa Ipoque [22] e os citados por
Pouwelse [59], onde fica claro o efeito da local@ldpais) no percentual de trafego gerado
por cada protocolo. Esta discrepancia esta assgciamlito provavelmente, a pouca
abrangéncia dos estudos e/ou a metodologia em@rggastringindo regides de pesquisa),
justificando uma investigacao mais profunda.

Um importante aspecto que deve ser observado paraontamento de dados sobre o
universotorrent € que as redes do tipo BitTorrent séo difereressredes Gnutella, Napster e
eDonkey. Os pares participantes dessas redes foumaoverlay Unico, ndo particionado,
onde um no6 pode encontrar qualquer conteido oexstente utilizando os mecanismos de
busca presentes nas redes. Uma caracteristicaguw®armh que redes BitTorrent apresentem
desafios de monitoramento maiores que as rededasitanteriormente € que existem
multiplas redes desconexas, onde ndo € possivet farscas por conteudo utilizando o
protocolo. Dessa forma, os usuérios do BitTorrentnim uma rede para compartilhar um
conteudo (arquivo ou conjunto de arquivos) espaxifiormando unoverlay, sem realizar
interacdo com wusuarios de outrasverlays que compartiiham conteddos distintos.
Particularmente, a atividade de compartilhamentersmntra fragmentada em milhares de
redes ¢@verlayg independentes, dificultando a obtencdo de infgGea globais.
Potencialmente, apesar de existirem pares comutie esdes BitTorrent, cada rede é
independente e ndo possui conhecimento sobre aasldfsse fato esta ligado a falta de um
mecanismo de busca de conteudo, pois 0 mesmoogat@ld escopo do protocolo. Até um
determinado conteddo, como o programa MicrosoftdVpode estar sendo compartilhado
em multiplas redes BitTorrent desconexas, ondespdgauma rede desconhecem os pares da

outra.
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Esses fatos fazem com que a obtencdo de uma \#a gobre a quantidade e tipos
de arquivos que sdo compartilhados em um determimamnento, a identificagéo de qual o
atual nivel de espalhamento de um contetdo espeefqual é a velocidade com que redes
BitTorrent conseguem replicar este contetudo semstahte desafiadoras.

O objetivo deste trabalho é a criagdo de uma atgué escalavel e flexivel que
possibilite 0 estudo do universo de redes BitTdrem funcionamento em ambiente real,
permitindo a exploracdo do comportamento dos ussidae do estado atual de redes
BitTorrent. Aléem disso, tem-se como objetivo quarquitetura monitore conjuntos de redes
(overlay3 com base em atributos das mesmas. Dessa formé@,psssivel selecionar e
investigar redes consideradas “interessantes”, @@@mplo, as que compartilham um
determinado contetdo ou possuem um tamanho esjeecifi

Ao que se sabe, ndo existe hoje um mecanismo quatpea um pesquisador obter
dados atuais do universorrent que contemple uma parcela ampla dos pares e cdaues
envolvidas de forma escalavel e flexivel, filtrangales, comunidadesterrents por seus
atributos. Trabalhos atuais ndo levam em contaxabilidade na escolha do que se deseja
monitorar e como o0s dados serdo obtidos. As lidd@ace restricbes dos trabalhos

relacionados séo exploradas posteriormente em esailetalhes.

1.3 Objetivo e Contribuicao

Informagbes sobre compartiihamento de contetdo meerso de redes BitTorrent
podem ser Uteis por uma série de razdes. Por egemppilem ajudar desenvolvedores de
aplicacdes baseadas em BitTorrent a melhorar qliaa@des, ou a criarem novas, de acordo
com o comportamento dos usuarios, configuracfesegragas nos agentes e capacidade da
rede. Informacdes sobre popularidade de conteugeeferéncias de usuarios podem ser
bastante Uteis para amparar campanhas de markatimglUstria de entretenimento pode
identificar o volume de conteudo sendo compartithadestimar perdas financeiras com
copias ilegais [47]. As autoridades, como Polictaidfal e 6rgdos de repressdo ao crime
digital, podem usufruir de tais informacfes cometibp de identificar usuérios que violam
direitos autorais, espalham virus de computador cbjativos maliciosos ou compartilham
pedofilia, de forma a coletar evidéncias contran@esmos.

Este trabalho propde uma arquitetura escaladvel pasaitoracdo e extracdo de
informacdes do “universo de redes BitTorrent”. ©df@m tal analise sdo as informagdes em
nivel de protocolo de aplicacdo, como por exemplonumero de pares semeadores

distribuindo um conteddo (em uma ou mais redes)cem¢ual de pares com suporte a
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criptografia e o tipo de conteudo (video, filmesto§, software, imagens ISO, etc.)
compartilhado. Trata-se de um problema bastantefiddsr, pois envolve a extracado de
informacBes em um cenario de larga escala e dealieato sobre o qual se possui pouco
controle. A arquitetura proposta neste trabalhoessgmta um avanco em relacédo a trabalhos
anteriores [41] e [47], com flexibilidade ao se adser o nivel de profundidade, de
abrangéncia (numero de redes observadas), a acUgioializacdo de dados) e custo na
utilizacao de recursos. Além disso, a arquitetuea@ exploracdo de comunidades.
Atualmente, existem muitos trabalhos que tratanmtesobmportamento do protocolo
variando-se parametros [17] e [26], comportamertaishiarios (aliado afmee-riding [5] e
utilizacdo econdmica [3]) e condi¢cbes de rede. éatto, ndo foram encontrados trabalhos
que analisam multiplas redes BitTorrent reais dm#oescalavel, que leve em consideracao o
conteudo compartilhado destas redes, que sado desmue permita selecdo do que deve
ser monitorado e estabeleca um levantamento detedsticas como replicacédo e localizacao
dos pares. Este trabalho tem os objetivos espesiiistados a seguir:
» Desenvolver uma arquitetura escalavel para momitenéo do universtorrent
* Monitoramento de redes e comunidades de manekivédle(configurando-se o nivel
de detalhe);
* Permitir que o0 monitoramento ocorra através delleassobre atributos presentes nas
redes;
» Estabelecer um conjunto de informac¢fes que podeextaidos do univerdorrent,
» Agregar informacdes presentes em redes desconexakijglas comunidades;
» Desenvolver um prototipo da arquitetura propos@mprmita avaliar custo e impacto;
» Avaliar o custo e impacto da arquitetura.
A utilizacdo da arquitetura em ambiente real permie uma investigacdo dé suporte
(ou conteste) os resultados de trabalhos que mvdoco em simulagdo ou modelagem
analitica, sendo possivel verificar se as premissaariaveis utilizadas condizem com o
ambiente de rede real. Os resultados dessa inxedtigpoderdo ser utilizados para validar
outros experimentos de rede real controlada quen@o utilizarem trafego de fundo, néo
reproduzirem o comportamento real do usuario quantempo de semeadura (Tempo de
Seed ou ndo reproduzirem um ambiente de rede proximmeap podem gerar distor¢cdes nos
resultados. Além disso, a arquitetura permite olasen evolucdo das redes BitTorrent ao
longo do tempo, coletando dados atuais e corrglando métricas de diferentes redes e

permitindo a identificacdo de caracteristicas dngrtios.
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A arquitetura de monitoramento tem inspiracacrawler [24] utilizado pelo Google
[25], para obter e compilar toda informacdo dispehina Internet, e em trabalhos que
utilizam agentes BitTorrent modificados para coliganformacdes [3]. Dessa forma, propor

uma forma de se agregar maior conhecimento sobnéversotorrent

1.4 Organizacéo do Trabalho

O restante deste documento esta organizado emaapdmlos. O Capitulo 2 revisa 0s
conceitos sobre o protocolo BitTorrent, exploraadanformacgdes presentes no universo. O
Capitulo 3 apresenta os trabalhos relacionado snbnitoramento e levantamento de dados
sobre redes BitTorrent. O Capitulo 4 apresentajaitetura escalavel para extracdo de dados
do universo. O Capitulo 5 descreve a avaliacdecesd@atégias de monitoramento, o protoétipo
desenvolvido e os resultados dos testes de imgactesto. Por fim, o Capitulo 7 fecha o

trabalho com as consideracgdes finais e trabalttasofl
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2 PROTOCOLO BITTORRENT

O protocolo P2P BitTorrent é uma alternativa ao gartilhamento de dados utilizado
no tradicional esquema cliente/servidor, pois o elmdentralizado € muito custoso para 0s
seus mantenedores, tem baixa escalabilidade e pouto central de falhas. O BitTorrent
acaba com essas limitagcdes provendo um protocaalée®l e distribuido. O BitTorrent
possui trés fases no seu processo de distribugdados [27] como podemos ver na Figura

2.1 explicada nos marcadores a seguir.

Servidor Tracker Uguérius
Existentes

| Lista de
‘IUsuarins

Figura 2.1: Fases do Protocolo BitTorrent

* Fase 1 — Obtencao do Arquivo de Metadado® primeiro passo para entrar em um
enxame BitTorrent é a obtencdo do arquivo de mdtmlgue descreve 0os nhomes e
tamanhos dos arquivos a serem adquiridos, o tan@dashpecas, bashdas pecgas, os
IPs dos rastreadores e outras informagdes que pselentilizadas para extensdes ou
como informacdo extra. A obtencdo deste arquivo feé#o parte do protocolo
BitTorrent e pode ser feita por qualquer meio, deacth servidor WEB (método
tradicional) até recebimento via e-mail. Para issdastem comunidades abertas e
fechadas, onde as fechadas precisam de permissdm, senhas, para baixar os
arquivos de metadados. Popularmente, este arquoanigecido comdorrent, pois

esta é a sua extensao no sistema operacional;
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Fase 2 — Conexdo com o Rastreador e obtecdo dadide usuarios uma vez que o
arquivo de metadados foi obtido, um agente de issu@mopTorrent[28] pode abrir

o arquivo de metadados e obter as informacdes s@i®s para se conectar ao
rastreador, que pode utilizar mecanismos de aot&dto. Uma vez conectado a um
dos rastreadores disponiveis, o0 agente requisita lista com pares que estdo
participando do enxame. De posse desta lista, &rigosva passar para a Fase 3,

Fase 3 — Conexao aos pares do enxaneeagente de usuario abre conexdes com 0s
pares que participam no enxame e inicia o protodagocobtencdo de dados. Este
protocolo é composto por todos os mecanismos adidig pelo BitTorrent para

distribuir o contetdo entre pares. Cada um destesnismos sera explicado a seguir.

Como se pode observar nos trabalhos que abordancmhamento do BitTorrent [6]

e [27], este protocolo possui um conjunto de coreptes e entidades que colaboram para

atingir o objetivo de distribuicdo de conteudo.g@guintes itens abordam estes componentes:

Comunidades sitios que armazenam derrents caracterizando-os. Além disso,
algumas comunidades possuem um conjunto de usudadsinistradores,
moderadores, contribuidores) que participam nogs®e de publicacdo e filtragem de
contetdo. As comunidades podem ser abertas oudesh@ecessitando cadastro),
podem armazenar dsrrents ou apenas indexa-los (apontando para outros )sitios
podem conter rastreadores e podem publicar infdesagobre os enxames;
Rastreador. elemento central responsavel pela organizacansame. E importante
citar que este elemento é um ponto central dedglt@mo apontado por [29]) e que 0s
pares presentes na rede confiam incondicionalmeale Sua tarefa consiste em
realizar a inicializagcéo bpotstrap) dos pares novos, fazendo os mesmos se
encontrarem. Ele fornece, mediante requisi¢céo, listea contendo participantes do
enxame aleatoriamente escolhidos, informando sobenderecos IP, identificadores
e portas para conexao. Por exemplo, se existe uammencom um conjunto de mil
participantes e um novo par entra neste enxamasteeador envia uma lista contendo
um subconjunto de cerca de cinquenta identidagdesosiamente escolhidas. Por fim,
o rastreador pode ser utilizado para coleta denrdgdes estatisticas como entrada e
saida de pares, taxas dewnloade upload progresso individual de obtencdo do

conteldo e tamanho do enxame;
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Torrent: nome dado ao arquivo de metadados que descrewvateudo. O mesmo €
utilizado pelo agente para obter quais sdo os\argua serem baixados, como estes
estdo divididos, quais sao loashedas pecas e quais séo os rastreadores disponiveis;
Conteudo, arquivos, pecashash e blocos conteudo é a representacao de tudo que
sera carregado pelo agente. O mesmo € compostainpoconjunto arbitrario de
arquivos podem ser de qualquer tipo (video, mugpicggramas, etc). O conteudo esta
dividido em diversas pecas. Cada peca tem um cduigb associado. Chash é
utilizado para verificar a integridade da peca. 26es de um enxame enviam
mensagens aos vizinhos informando as pecas queigmess também as que séo
obtidas no processo de compartiihamento. Esse rmsewansera explicado
posteriormente. Cada peca esta dividida em blo©ssblocos ndo possuehash
associado e sao utilizados para aumentar a tadawd@oadatravés de uma técnica de
pipeling onde varias requisi¢des a blocos sdo enviadasredeterminado instante;
Semeadores e Sugadore®© semeadorseedey € um par do enxame que tem o
contetdo completo, ou seja, sua uUnica funcdo éeprdados aos participantes.
Destaca-se que para um enxame iniciar, € necessdmesenca de pelo menos um
semeador que fara o papel de distribuir os dad@s geparticipantes que ndo tem o
conteudo. Neste cenario, um par é considerado sudiche) se ndo possui o
arquivo completo. Neste caso, o papel do par é tahter quanto compartilhar o
conteudo;

Enxame Nome dado ao conjunto de pares conectados paga tte um contetdo
especifico, ou seja, o conjunto formado por todessemeadores e sugadores que
utilizam as politicas para controle de conexdesnpastiihamento de contetdo e
sufocamento. Para cada conteudo, existe um enXa@ssa forma, existem inimeras
redes BitTorrent desconexas que compartilham cdogediferentes.

A Figura 2.2 ilustra a relacdo entre os componerdpsesentando trés diferentes

cenarios para demonstrar tipos de formacéo possiven conteudos{, ¢, ..), enxamesy,
S,...) € pares, p2, -..). Primeiramenteg; ilustra a situacdo onde dois ou mais enxammes (
s) distintos compartiiham o mesmo contetdo. Estaag@o pode surgir em dois casos,
melhor explicados através de exemplos: (a) codifiea distintas, MP3 e OGG, de um
mesmo album de mdusica; ou (b) exatamente o mesm@unto de arquivos sendo
disponibilizado em duas comunidades distintas, castreadores diferentes. Segundo, o

enxames; compartilhando um conteddm mostra a situacdo onde um dado conteddo €
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compartilhado por apenas um enxame. Por Ultaness representam enxames que tem pares
em comum. Dessa forma, a interseccam,dess representa pares que estao participando de
dois enxames distintos a0 mesmo tempo. Apesar slgE®s em comung, € S5 Sao
independentes entre si.

Cada uma das trés classes de componentes defasdaa possui um conjunto de
atributos. A Figura 2.2 apresenta uma lista (ndaustiva) de atributos que podem ser
associados a cada classe. Tais componentes seweindamento para a definicdo do
modelo de representacdo de dados, apresentado pitul€ad4, que descreve como as

informagdes s&o obtidas.

oz Universo de S
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Sharing Ratio

Tempo de semeadura
Agente do cliente

Uso de criptografia v )
/ /-,——\\

I e i W L
Tamanho do Contetido f / _ \ =——— = e \
Tamanho da Pega " / ‘ Q""'}. c3 J/ \» '
Quantidade de Pegas [T 7; (4] \ 6/ )/ \
Tamanho do Bloco \ | \ S

S f
; \ / e A \ |- \, / /
Quantidade de Blocos \ [ = || \(\/ | / J
N e )

\ @

Velocidade Média (download) —

Percentual de Free-Riders
Distribuigio de Pegas

\ A \ / = /
Contetdo Compartilhado \ \ \ / \" o /\ ./
- T \ \ /| @ [ o ) =
Numero de Semeadores \ \ o / S4 -
Nuamero de Sugadores \x‘ / e //

Disponibilidade

Legenda
i @ Par
® Rastreador

Figura 2.2: UniversoTorrent
2.1 Politica de Conexao com Outros Pares

Inicialmente, para um usuario entrar em um enxagnegcessario conectar-se ao
rastreador. ApGs este processo, 0 agente requisialista de pares que estao conectados no
enxame atual. Essa lista é armazenada localmeamtdo sutilizada para conectar-se a outros
pares do enxame seguindo politicas para conex&o@iipassiva como explicado a seguir.

Cada par tem um Ilimite maximo de conexfes simuliiinque podem estar
estabelecidas em um determinado momento. Essee lidhitonfigurado através de um
parametro que pode ser manualmente modificadoyeindiando na velocidade [30] e
conectividade da rede [17]. Segundo Al-Hamra [&8ke parametro tem, usualmente, o valor
80. Neste caso, isso indica que um par somentadpedetar conectado a oitenta pares em um
determinado tempb Entretanto, pode-se ter conhecimento um conjdetimentidades muito

maior que esse numero. O subconjunto da lista aimple pares conhecidos ao qual um
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determinado par estd conectado € chamaddPelr Set Um par somente ira trocar
informagdes com pares que pertengcam a este conjunto

O limite méximo de conexdes é dividido em dois supgs [17]. O primeiro refere-se
as conexdes de saida, ou seja, as conexdes qurcsitas pelo agente local (conexao ativa).
O segundo refere-se a conexdes de entrada, ouceapxdes que sao iniciadas por agentes
remotos (conexao passiva). A utilizacdo de NAT seteamento para conexdes entrantes
impede a utilizacdo de conexdo passiva, sendo s@oeEonectar-se apenas com pares que
possuem redirecionamento. Ter o niumero de conedéesaida menor que o numero de
conexdes maximas é importante para evitar parao@mtos de rede e grafos com grande
diametro [17].

ApoGs receber a lista de pares do rastreador, dogat irA conectar-se aos pares
remotos até que o numero maximo de conexdes de tikda sido alcancado. A partir deste
momento, espera-se por conexdes de entrada. Casmnero de conexdes abertas fique
abaixo de determinado limite (usualmente 20 [ldélpa nova lista de identidades sera
requisitada ao rastreador para poder aumentar anteondoPeer Seta fim de melhorar suas
chances de receber o conteudo desejado.

O rastreador limita a quantidade de pedidos queampode fazer a cada intervalo de
tempo através de um parametro [44]. Toda vez queanmfaz o anuncio ao rastreador, a
resposta contera a informagéo de quanto temposkeesperar antes da préxima requisicao.

2.2 Politica de Selecéo de Pecas

O BitTorrent usa um algoritmo de selecdo de pegakerido como “Peca Local Mais
Rara Primeiro” local Rarest First — LRH6]. Dessa forma, quando um par deseja obter uma
peca do conteudo, ele ir4 escolher a peca querestés replicada entre seus vizinhos[6]. O
principal objetivo deste algoritmo é evitar quegsedesaparecam por baixa replicacdo dentro
do enxame. E importante salientar que a escolhgeda mais rara é feita baseada na vis&o
local do par, pois 0 mesmo ndo faz nenhuma conpalta verificar qual a visdo dos seus
vizinhos sobre o espalhamento das pecas.

Além de mitigar o problema de pecas desaparecetoroarem-se muito raras a ponto
de atrasar o carregamento do conteudo, o algoetrita o “problema da ultima peca”, onde
muitos pares precisariam de uma peca consideradtne para finalizar alownloade a
mesma nado esté disponivel nos vizinhos. Somadsoa d&escolha de obter sempre a peca
localmente mais rara, faz com que mais pares regrimoem interessados pelo conjunto de

pecas possuido localmente. Esse interesse pra@pi@iaportunidade de distribuir conteudo
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para os vizinhos de forma que estes fornegcam negmspatraves do algoritntib-for-tat [27].
A selecdo de peca mais rara € mais efetiva qucpslide selecdo de pecas aleatérias [26].

Por livre arbitrio, os semeadores iniciais do erxgmdem sair do mesmo assim que
terminarem de distribuir todo conteudo pelo menoa wez, considerando que a partir deste
momento o sistema é capaz de se manter sem swmgae® algoritmo da peca mais rara
ajuda a diminuir o impacto da saida do semeadds fawd com que as pecas estejam
distribuidas de maneira uniforme (teoricamente) #igan o problema de uma peca
desaparecer do enxame.

Existem trés excec¢Oes para a regra do algoritmpega mais rara [37]. A primeira
delas ocorre quando o par estd inicianddownloaddo conteudo. Neste caso, o estado
“iniciando” acontece quando o numero de pecas abtmenor que quatro. Neste momento,
opta-se por selecionar qualquer peca aleatoriam@rgegunda excecao ocorre quando o par
esta finalizando @ownloaddo contetudo. Neste caso, entende-se por “final@aguando
todos os blocos faltantes ja foram requisitadosté&Nenomento, as requisicfes sdo enviadas
para todo d?eer SetPor ultimo, a terceira exce¢cao acontece quanda cepabeu blocos de

uma peca. Neste momento, o par dara preferéncigeguoisitar os blocos faltantes desta peca.

2.3 Politica de Sufocamento

Sufocamento consiste em um par A parar de contrimmn um par B do enxame.
Neste caso, diz-se que o B foi sufocado por A. focaimento é utilizado por dois motivos
[6]: o primeiro deles consiste em aperfeicoar Bzatdo do enlace contribuindo apenas com
guem contribui; 0 segundo consiste em punir osspguie nao contribuem.

O primeiro motivo pode ser exemplificado da seguimianeiro. Se um par mantiver
nao sufocados todos os pares do conjunto de pres,davera uma concorréncia muito alta
pelas pecas que o par possui e pela utilizacdonldmes Essa alta concorréncia no enlace
causa congestionamento de rede e, consequenterbaixte,desempenho para o protocolo
TCP, pois boa parte do enlace seré utilizado parsagens de controle e havera alto numero
de retransmissdes por pacotes perdidos. Dessa,fal@a-se ndo sufocados apenas um
conjunto pequeno de pares para que a utilizac@mldoe seja maximizada. Usualmente, esse
conjunto de pares ndo sufocados tem tamanho g@tralém do mais, devido a politica de
contribuir com o0s pares que mais contribuem, selace de saida for divido entre muito,
existe grande chance do par ndo estar na listandosres contribuidores de seus vizinhos

(inibindo-o de receber pecas).
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O segundo motivo é manter apenas um subconjuntgales ativos nao sufocados
para punir os pares que nao contribuem e incerdgue contribuem. Desta forma, os pares
nao sufocados serdo aqueles que contribuem maisw@acados os que contribuem pouco ou
nao contribuem.

O algoritmo de sufocamento é executado a cadaeatpmdos [6]. Neste periodo, é
contabilizado quanto cada par remoto contribuiu @oar local. O par local ir4 verificar
quais sdo os pares que mais contribuiram e cotc&és que mais contribuiram como néo
sufocados, nao permitindo que os demais baixenedgdat

Uma técnica chamada de dessufocamento otimiSgtinjistic Unchoke [6] é
utilizada juntamente com o sufocamento descriterartmente para atingir dois objetivos. O
primeiro, e mais importante, é descobrir pares pgassam contribuir de forma mais
significativa dos que estédo contribuindo atualme@®teegundo, que vem em decorréncia do
primeiro, habilita pares que ndo tem pecas intargdss a seus vizinhos (como na situacao em
que estdo iniciando no enxame) a receberem nows e forma a poderem contribuir e

entrar na lista de pares nédo sufocados.

2.4 Troca de Informacoes

O protocolo BitTorrent faz com que pares conectadoguem informacdes sobre o
seu estado atual. A principal informacdo trocadaa éosse das pecas do conteudo
compartilhado. Primeiramente, essa troca de infoéima realizada no estabelecimento da
conexdo entre pares. Essa informacdo estd comtidainea estrutura de dados chamada
bitfield. Esta estrutura é composta por um vetor com tamiyual a quantidade de pecas em
que o conteudo foi dividido, onde cada posicaoedestor indica a posse de uma das pegas.

Toda vez que uma conexao é estabelecidatfield € enviado por ambos os pares.
Essa informacéo é utilizada para construir um nragaindica a freqiiéncia de cada peca e
quais sdo os pares remotos que as possuem de dgonoaer dados para tomada de decisdo
no algoritmo LRF apresentado na Secédo 2.2, pos respa indica qual € a peca mais rara
gue o par local ndo tem e onde essa pode ser lauscad

Como a informacdo sobre a posse de pecas nao énfionaacdo estatica, mas
dindmica, existe a necessidade de que esse magpaatsglizado periodicamente. Essa
atualizacao periédica é enviada através de umaagenschamada déAVE Toda vez que
um par obtém uma peca do arquivo que € compartilhesse par ir4 enviar para todos os
vizinhos uma mensageMAVE informando que obteve aquela peca. Quando umegabe

uma mensagem deste tipo, ele atualiza 0 mapa ds fmgl.
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2.5 Conclusoes

Neste capitulo foram apresentadas as principaiigasl utilizadas pelo protocolo
BitTorrent para o seu funcionamento, assim comcasponentes e seus atributos. Os
conceitos aqui apresentados servem de base parapasia da arquiteturdorrentU. O
capitulo mostrou como ocorre 0 processo para cdily@@mento de conteudo utilizando
protocolo BitTorrent desde a obtencdotdoent e conexdo no rastreador até a obtencdo do
conteudo desejado. O proximo capitulo apresentaltras que tem como objetivo investigar
o comportamento de redes BitTorrent sobre detedamasituacdes, em funcédo do
comportamento de seus usuarios e das implementaigb@sotocolo. Os trabalhos foram

divididos em grupos baseados nas estratégiasadiilize objetivos almejados.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos que utiliZzzmidas voltadas ao monitoramento
de enxames reais, ou seja, que analisam o BitTiooparando em redes de longa distancia.
Podem-se dividir os trabalhos de monitoramento ers grandes grupos. O primeiro grupo
agrega trabalhos que focam em estudar o comportarderBitTorrent isoladamente, muitas
vezes observando um enxame especifico. O segungh® ggrega trabalhos que estudam
multiplos enxames ou comunidades, abrangendo ujardoramplo do universo.

Cada um dos trabalhos classificados nos grupdsgautiina técnica para obtencéo de
dados sobre enxames, pares ou comunidades. Aficigdio das vantagens e desvantagens
de cada estratégia é crucial para determinar gqleés devem ser aplicadas para atingir os
objetivos do trabalho, conforme tratado a segus.eAtratégias de monitoramento variam
quanto aos seguintes aspectos: o conjunto de iafdres que podem ser obtidas; a
escalabilidade; a intrusdo ao enxame; a viabilidienplantacéo; a profundidade (nivel de
detalhes); e a acuracia (atualizacdo) na obtengdodddos. Nas avaliagBes, quantifica-se
acuracia, intrusao e profundidade utilizando odifigedores comalto, médioe baixo. Esses
qualificadores sado utilizados para comparar asatégfias entre elas e ndo quantificam
numericamente os impactos.

Este capitulo est4 dividido em trés se¢Bes. A S8¢Empresenta os trabalhos do
primeiro grupo, focados na andlise de enxames ithdiis, ao passo que a Sec¢do 3.2
apresenta os trabalhos com foco no estudo de garntmiversaorrent, incluindo multiplos
enxames ou comunidades. Por fim, a Secdo 3.3 fechzapitulo apresentando um

comparativo entre os trabalhos.

3.1 Trabalhos com Foco em Monitoramento de Enxamegithdiis

Esta secdo apresenta o conjunto de trabalhos que féteo em estudar o
comportamento do protocolo BitTorrent através dmitooamento de enxames isolados (bem
especificos). Estes trabalhos distinguem-se péfatégia utilizada para coleta de dados. A
primeira estratégia utiliza o®gs de um rastreador para obter informacdes, enquanto
segunda utiliza agentes de BitTorrent modificadas pnonitorar o estado dos pares de um
enxame. A Subsecédo 3.1.1 apresenta o trabalhottjze a primeira estratégia enquanto a

Subsecéo 3.1.2 apresenta os trabalhos relacioaasigginda estratégia.
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3.1.1 Utilizagdo dod.ogsdo Rastreador

O artigo publicado por Izal [2] € um trabalho semhisobre a avaliacdo experimental
de BitTorrent, sendo ndo apenas o primeiro trabahexplorar essa possibilidade, mas
também o mais citado dentre os trabalhos aqui titiesu No referido trabalho, os autores
obtiveramlogs gerados por um rastreador associado a um enxargeadde popularidade,
cujo contetdo compartilhado era uma distribuicdmki Em tal enxame foram identificadas
180 mil sessbes de download tags com um pico de 4,5 mil pares no primeiro dia.

A analise do traco dimg mostrou comportamento diash-crowdno primeiro dia de
disponibilizacdo do conteudo. Apos cerca de qudiae depois desse periodo, o nimero de
pares no enxame fica estavel com menos de 200. pasemétricas obtidas por aquele
trabalho séo as seguintes:

* NuUmero de pares no enxame;

* Numero de sugadores;

* Numero de semeadores;

» Taxa dedownloadglobal,

* Média da taxa daploade download

» Classificacdo por pais/regiao;

* Quantidade feita deploadpor semeadores e por sugadores.

De acordo com os autores, o BitTorrent se compmta em casos déash-crowde
consegue rapidamente criar novos semeadores aurderdaescalabilidade do sistema. Para
0 cenario analisado, percebeu-se que a quantidadiadbs enviada pelos semeadores foi
mais de duas vezes a quantidade enviada pelosaegatllo mesmo periodo foi identificado
que a quantidade de semeadores variou em torn@Q%s E importante salientar que essa
andlise foi feita em um cenario especifico que btfiwaonteido sem restricdes de direitos
autorais.

Sobre a capacidade dos enlaces, observou-se gédia dedownloadficou acima de
500kb/s. Com essa observagéo, percebeu-se quealdieadps enlaces teria uma capacidade
minima comparavel ao ADSL. Com o resultado apresienpela capacidade dewnload
total do sistema (800Mb/s no periodo inicial), daitam que o BitTorrent é capaz de utilizar
a banda disponivel nos pares intermediarios pareeatar o desempenho do sistema.

Observando as sessdOes do BitTorrent, aquele talbddimtificou que 11,8% foram
sessfes simples, ou seja, 0 par conectou e perewaage o fim dalownload 8,2% foram

consideradas multi-sessdes, ou seja, sessdes em gs@ario saiu do enxame e retornou
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posteriormente para conclusdo download O método utilizado pelos autores para obter
esses dados revelou que cerca de 81% dos paredoabeam 0 enxame e nunca mais
voltaram, indicando um alto nimero diewnloadsncompletos. E importante destacar que os
autores citam que o método utilizado pode levaeswvids nos dados. Neste caso, perceberam
gue estes 81% dos pares representaram apenas 2%fadis baixados.

Somado a andlise degs um agente modificado foi utilizado para coletadaks
participando ativamente do enxame. Esse agentdifiazado para medir o desempenho para
um caso especifico, onde utilizaram uma rede debl®Mem limitacdo de utilizacdo de
enlace. Desta andlise concluiram que a taxdodaloadesta positivamente relacionada com
a taxa deupload Também concluiram que existe um periodo de “amqeto”, onde é
necessario obter algumas pecas iniciais para pqukar contribuir e obter uma melhor taxa de
download Neste caso, o periodo foi de 100 segundos.

Como conclusdo, demonstraram que o BitTorrent dabtes efetivo e deixaram
algumas questdes em aberto:

* Qual a politica 6tima de replicacéo?

e« Como construir um sistema de replicacdo robusto gamnta que maquinas
completem alownloadem algum periodo no futuro?

« Como proteger estes sistemas de ataques de Nedac&zrvico DoS e pares

maliciosos?

3.1.2 Agentes Instrumentados para Monitorar 0 EnxamePguigcipam

Cita-se dois trabalhos, de mesma autoria, queatiliagentes instrumentados como
estratégia para obtencdo de dados de enxames.b@htvade Legout [37] investiga o
algoritmo LRF e de sufocamento para verificar sem@smos sdo suficientes para obter
justica e inibirfreeriders O objetivo dos autores é afirmar essa sentengare, este fim,
utilizam um agente BitTorrent instrumentado paranitavar enxames reais. E utilizada a
versdao 4.0.2 damainling o agente oficial. O ambiente em que 0s experiosersao
executados é o PlanetLab [35].

Duas métricas foram criadas pelos autores. A prargelas, chamada de entropia, é
um indicador sobre o espalhamento das pecas n@h&ima de um par. Para calcular essa
métrica utiliza-se o tempo que o par local ficoteiaessandoirfterestedl em pares remotos
sobre o tempo total. Da mesma forma, é calculadengpo que os pares remotos ficaram
interessados no par local. A segunda delas dizeites@ eficiéncia do algoritmo de

sufocamento, onde os pares remotos foram agrugddsas formas. Na primeira, agrupa-se
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em grupos de cinco pares 0s que mais contribuiceimacpar local (mais fizeranpload. Na
segunda, faz-se 0 mesmo agrupamento para os paasdals baixaram do par local (mais
fizeramdownload. A teoria dos autores é que 0s grupos que nmasaindownloade upload
devem estar fortemente correlacionados.

Os autores classificam um enxame em dois estadogrir®eiro, chamado de
transiente, acontece quando o semeador ainda nd@inee de fornecer uma copia do
conteudo para o enxame. O segundo momento, chadedstado estacionario, acontece
quando uma copia ja foi fornecida para o enxamste ensegue replicar todas as pecas
mantendo a entropia com valor préximo ou igual a @oando a entropia € baixa, os autores
consideram o enxame em estado transiente, poigres pstdo esperando que o semeador
distribua pecas que eles ainda nédo possuam.

O segundo trabalho [38], que tem o mesmo autorcipah reforca a avaliacdo do
mecanismo do algoritmo de sufocamento. No seguadbalho, ao invés de utilizarem os nos
do PlanetLab para participar de um enxame reaxpsrimentos foram conduzidos de forma
controlada, sem interferéncias de usuarios exterAss principais conclusdes sobre o
algoritmo de sufocamento foram as seguintes: §i)itaa a formacao delustersentre pares
com a mesma capacidade ul@oad (ii) garante incentivos de compartilhamento efidj
(iii) mantém alta utilizacdo do enlace de saida.

Aquele trabalho propds a utilizacdo de quatro metribaseadas na configuracéo
utilizada para execucdo dos experimentos. Nestigooacdo, optou-se por dividir os pares
em trés subconjuntos com capacidademgleaddistintas. Com essa diviséo, eles demonstram
que os subconjuntos formantusters Baseado nisso, a primeira métrica foi o indice de
Clusterizacao, onde cada par computou o tempo gssutbcou determinado subconjunto.
Dessa forma, pode-se perceber que pares pertenceni® subconjunto dessufocavam por
periodos maiores os pares do proprio subconjuntios€pa, os pares de alta capacidade de
banda dessufocavam por mais tempo eles propriospddss com capacidade média
dessufocavam por mais tempo seu grupo e, por fimgEmo comportamento ocorria com 0S
pares do subconjunto de pares lentos.

A segunda métrica proposta foi a utilizacdo médidpaj da capacidade depload
Com essa métrica, eles mostraram que, nos cergstagados, o BitTorrent € capaz de
ocupar completamente o enlace de saida. A tenvéitdca € a quantidade de dadpsoaded
agregados. Essa métrica indica a quantidadeplbad que um par fez para todos os outros e,
com ela, pode-se ver quais 0s pares que mais lmointnm com o enxame (neste caso, 0

subconjunto dos mais rapidos). A gquarta e Ultim&ioeérefere-se ao tempo em que cada par
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esteve dessufocando os outros pares. Essa metndt#éin foi utilizada para comprovar a

clusterizacéo entre subconjuntos.

3.2 Trabalhos com Foco em Monitoramento do Univers@dditent

Os trabalhos apresentados nesta secao tém um ts@brangente que os citados na
secao anterior, pois monitoram ndo apenas um ensap&adamente, mas um conjunto
deles. Além disso, dados referentes as comunidBd€errent sdo extraidos, de forma a
compreender comportamentos de usuarios especificos.

Esta secdo esta organizada em trés subsecdestdoawididas pelo tipo de técnica
utilizada para obter as informacdes do univers®ubsecdo 3.2.1 apresenta trabalhos que
utilizam monitoramento do enlace de rede para ghterde dados. A Subsecdo 3.2.2 cita
trabalhos que obtém informacBes através das pagiaascomunidades (providas pelos
rastreadores). Por fim, a Subsecdo 3.2.3 tem fosotmrabalhos que obtém informacdes a

partir dos enxames BitTorrent, conectando nos gaadgipantes.

3.21 Monitoramento de Enlace de Rede

Cita-se dois trabalhos que utilizam a técnica deitoamento do enlace de rede. O
primeiro, apresentado por Saroiu [32], utiliza e$Senica para monitorar o sistema de
transmissdo de dados de uma universidade a fimdelgtificar que aplicagbes eram as
consumidoras da banda. Como seu foco ndo era eForiiht, os resultados apresentados
nao sao relevantes para esse trabalho. Entretigtaca-se a técnica utilizada para coleta de
dados. Neste caso, a técnica € a mesma utilizalda ppéximo trabalho. Esta técnica
inspeciona os dados dos pacotes na tentativa dieaeo que esta sendo transmitido.

O segundo trabalho, apresentado por Guo [33], ama &ém BitTorrent, tem como
técnica o monitoramento passivo do enlace atragésrdsistema chamado Gigascope [34]. O
Gigascope é compreendido por um banco de dadosrmaezena todo o trafego que passa por
um provedor e fornece uma linguagem para conswdsdedtrafego. Baseado nos dados
coletados, as seguintes afirmacdes sao feitas:

« E dificil encontrar e carregar um contetido depeiserto periodo de tempo devido a
taxa de chegada de novos pares no enxame, pois espgnencialmente decrescente.
Somado a isso, a falta de semeadores faz com disp@nibilidade do sistema seja
prejudicada;

* O desempenho de um agente BitTorrent é instavielteafde acordo com a variacéo

de pares no enxame;
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* Os sistemas existentes sao injustos. O nivel d&ilooigdo de um par diminui a
medida que sua capacidadeddevnloadaumenta.

O comportamento de sistemas BitTorrent também éladd analiticamente naquele
trabalho e uma nova arquitetura de colaboraca@popta, entretanto como essa abordagem
nao esta dentro do escopo desta dissertacdo pesges ndo serdo explorados.

Os tracos analisados mostraram que mais de 85%agles participam em mais de um
enxame. Essa observacdo tem bastante importancisom@nto da andlise dos dados, pois
multiplos agentes ativos (ou um mesmo agente fEtido de varios enxames) fazem com
que haja compartilhamento do enlace de rede e atithpmento de limites de conexdes
abertas impostas pelo provedor de rede. Isso afdtatas dedownload e upload e,

consequentemente, o comportamento dos usuarienrames.

3.2.2 Monitoramento dos Rastreadores de Comunidades

Cita-se dois trabalhos que utilizam a técnica deito@mento de rastreadores. O
primeiro deles, apresentado por Belissimo [40], itooa rastreadores sem identifica-los.
Assim, ndo € possivel verificar a quem os rastresdpertencem. Em seus resultados,
apresentaram as informacdes coletadas a partir pd@gnas disponibilizadas pelos
rastreadores. A partir desta coleta, foi criadocamunto de trés métricas sobre 0s enxames.
A primeira delas estudou o tamanho dos arquivospastithados, onde identificou-se que a
maior parte do contetdo disponibilizado tinha taneasimilar a de um CD. A segunda delas
mostrou a popularidade dbosrrents onde identificou-se que a popularidade ndo segue
distribuicdo Zipf. Por fim, a Ultima analisou a @sbilidade das redes BitTorrent, mostrando
gue o crescimento do tamanho dos enxames tambénetacem crescimento na capacidade
dedownload

As informacdes fornecidas pelo rastreador mostraré&s caracteristicas referentes
aos pares que fazem parte do enxame. A primeireedpeito as sessdes, onde se identificou
gue umdownloadraramente (10%) é terminado na primeira sessagueEsessdes podem
durar desde algumas horas até varios dias (35 tNasjegunda, detectou-se a assimetria dos
enlaces de conexdo, onde os pares tinham maisidagaaedownloaddo que deupload
Por fim, identificou-se o periodo inicial flash-crowdno enxame.

O segundo trabalho, apresentado por Andrade [3@]pOe a investigacdo de
comunidades de BitTorrent com a utilizacaocdewlers que fazem a varredura das paginas
hospedeiras das comunidades. As paginas contémnmeféo referente aos enxames que 0s

rastreadores estdo coordenando. A partir destasniatdes, os autores levantaram as
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seguintes métricas: (i) percentual de pares quéedaders (i) percentual de semeadores no
enxame; e (iii) taxa de compartilhamengbdring ratig.

Um comportamento dos usuarios mostrado com esballita é o efeito que a
“contribuicdo forcada” tem nos enxames. Das conmaded estudadas, trés delas tinham
grande percentual de semeadores por enxame. Is$eveea obrigatoriedade de contribuir
imposta pelos donos das comunidades. Da mesma ,feenéicou-se que onde ndo havia
restricbes para quem nédo contribuisse, o percettusdmeadores era baixo.

Para verificar o quanto o percentual de semeadifeta o0 desempenho dos pares
colaboradores e ddseeriders foram executados 21 experimentos utilizando dgisntes.
Um dos agentes foi modificado para comportar-seocom freerider, sem compartilhar
conteudo. O segundo agente utiliza o protocolo gmdrcompartiihando conteudo e
colaborando com o enxame. Dessa forma, eles \arifigue se um enxame apresenta uma
grande quantidade de semeadores (acima de 60%gevglersterminam odownlad antes
gue um par colaborador.

E importante destacar que para obter os dadossé@imsspara conduzir este estudo,
0s rastreadores necessitam reportar esta informaga@mlguma pagina publica. Desta forma

os estudos ficam limitados a comunidades que diBiaam este tipo de recurso.

3.2.3 Monitoramento de Enxames e UtilizacaoQlrawlers

Os trabalhos apresentados nesta subsecéo tém commonitorar o universtrrent
através dos enxames. Para isso, utilizera@lersque varrem sitios escolhidos para obtencéo
dos arquivos de metadados. De posse dos mesmesxases sdo contatados para extracao
das informacgbes. Citam-se trés trabalhos que auilizssa abordagem. O primeiro deles,
publicado por Pouwelse e colegas [41] foi embassda@inco caracteristicas encontradas em
sistemas P2P: (i) a popularidade do sistema, oa, s&jnumero de usuarios; (i) a
disponibilidade dos servidores e rastreadore$;didlesempenho ddownload (iv) o tempo
de vida de um conteudo; e (v) nivel de poluicao.

Para o desenvolvimento do estudo, foram utilizadlmis componentes deoftware
com trésscripts cada. O primeiro componente é responsavel peloitonamento dos
elementos centrais do sistema, ou seja, 0 rastreaa® servidores que hospedam 0s arquivos
torrent Para tanto, o primeirgcript tem a responsabilidade de verificar a disponiddele os
tempos de respostas destes elementos ao longongo.t® segundscript € responsavel por

varrer paginas HTML e baixar todos os arquiosrent disponiveis, armazenando-0s
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localmente. O terceircscript recebe os arquivos de metadados obtidos e coogta
rastreadores responsaveis pelos enxames paraaedfseu estado.

O segundo componente desenvolvido é responsawehpalitoramento dos pares dos
enxames. O primeirscript, chamado déaunt verifica o lancamento de novos arquivos de
metadados, executando sxipts comentados a seguir. O segundo, chamad@eaiPeer €
chamado peltwuntcom o endereco do rastreador. Ele € responséavelbper listas de pares
participantes do enxame para passar para o présanpt Por fim, o terceir@cript, chamado
de PeerPing € responsavel por contatar os pares para verifigarogresso dalownload
(utilizando obitfield para acompanhar o progresso)ugpbme

O trabalho teve um foco nos resultados obtidoscen@metodologia empregada. A
escalabilidade do sistema de monitoramento nacavaliada, mas percebeu-se a grande
necessidade de poder computacional e banda. Rargpachar os 90 mil pares, foi necessario
um supercomputador com 100 nodos, muito espaco isoo qque foi completamente
consumido em um determinado momento) e banda eofecipara monitorar todos 0s pares
uma vez a cada um minuto.

Uma das grandes vantagens daquele trabalho fargidade de pares (IPs) que foram
acompanhados para tragar comportamentos. Além, disstos enxames e tipos de arquivos
foram monitorados, constituindo uma quantidade ddodl bastante significativa. Uma
desvantagem citada pelos autores é que nao foivebg®municar-se com pares atras de
firewalls, ndo foi possivel obter todos os pares que paatrem do enxame e, por fim,
argumentaram que modificacdes no protocolo crigpaouenas distor¢coes. Além disso, o
estudo limitou-se ao que era disponibilizado pelaunidade Suprnova [42], ndo verificando
outros vastos espacos de disponibilizacétmdentse sistemas de busca.

O segundo trabalho, apresentado por losup e cold@hsintroduz umframework
para monitoramento de rede BitTorrent chamado diiRfabe. Estdrameworké composto
por trés partes. A primeira, de pré-processameéntesponsavel por investigar uma pagina
tipica detorrents no caso Mininova [49], e colher dsrrents com maior quantidade de
usuarios. A segunda parte é o modulo de medicéggonsavel por medir as redes BitTorrent
e armazenar os resultados. Por fim, o ultimo mééutesponsavel pelo pds-processamento,
onde séo identificadas caracteristicas de banoleaédade.

Para realizar essas medic¢des, foi utilizada unra-inStrutora computacional bastante
poderosa. Primeiramente, foram utilizados cem natbosm supercomputador para fazer a
medicao ativa do BitTorrent, ou seja, responsawvelgbter os pares do rastreador, conectar

aos mesmos e monitora-los de forma pro-ativa. SEgurinquenta maquinas do PlanetLab
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foram utilizadas para monitoramento iniciado paasiente. Este tipo de monitoramento teve
o objetivo de conseguir acompanhar pares que asi@#® ddirewalls e, por isso, ndo seriam
monitorados pelo supercomputador. Além destes, mmaimentas maquinas do PlanetLab
foram utilizadas para contabilizar e medir as rotatre as maquinas e 0s pares que
conectaram nas outras cinquenta maquinas.

Os resultados obtidos tiveram foco em andlise loiaseim localizag&o. Primeiramente,
foi apresentado umanking do numero de usuarios e quantidade de dados fitadsn
classificado por regido e por pais. Neste caso,agnstatacéo interessante foi que o nimero
de pares presentes em um enxame nao afdtavnloadmédio. Depois, foram analisadas as
rotas e o RTT médio para os pares da rede. Porofiopmprimento das rotas e distancias
entre pares foram medidas.

Por terceiro e ultimo, o trabalho publicado @how e colegas [47] apresenta uma
ferramenta chamada BTM, cujo foco € monitorar “maticamente” (baseado em regras)
enxames BitTorrent para deteccdo de pirataria. Aiviaagio do trabalho esta dentro do
contexto de pirataria e das perdas sofridas pdiastna em virtude desta acao. A dificuldade
citada pelos autores € identificar e encontrar emes BitTorrent que compartilham um
determinado conteldo, pois as redes podem seidpev@&echadas apenas para determinados
usuarios) ou podem ter os arquivimsrent disponiveis apenas através de métodos nao
publicos como e-mail.

A ferramenta é composta de dois modulos. O priméeles denominaddorrent
Searcheré responsavel por encontrar arquitogent na Internet. Basicamente,Searcher
recebe como entrada um conjunto de URLs (neste, Ggsnas foruns) para obter as
informagBes como se fosse wmawler. O segundo modulo € denominabBiarrent Analyser
que € responsavel por monitorar 0os enxames reésreadstorrents obtidos peloTorrent
Searcher Além dos maodulos, existe umengine denominadaruler para disparar acdes
quando alguma caracteristica pré-determinada amantBor exemplo, a presenca de
semeadores na Inglaterra poderia disparar umadscawmnitoramento.

O médulo Searcher é bastante limitado, pois palartapenas de alguns tipossites
(como féruns) e ndo é capaz de utilizar mecanisdeodusca ou listagem dos sitios de
comunidades (onde concentram-se a maior parteadoenty. Para utilizar o mdédulo em
féruns com autenticacdo, € preciso entrar manuaémen site para obter token de
autenticacdocpokie para que o modulo seja capaz de investigar arfpdificultando a

automacao do processo.
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Da mesma forma que o modulo anterioAmalyserapresenta grande limitacdo para
monitoramento de pares. A escalabilidade é muiab®ois 0 mesmo somente é capaz de
monitorar 50 pares em um determinado momento. Badratadas questées como a obtencéo
de pares junto ao rastreador nem a conexdo coma pestegidos por NATs ofirewall. Na
descricdo do modulo, ndo consta como o mesmo &&Alese dos enxames e nem que tipo de

informacéo ele é capaz de obter.

3.3 Comparacéao

Esta secdo apresenta uma comparacdo entre astésmioas mostradas na secao
anterior, quantificando, de forma compreensiva alitgiiva, as técnicas utilizando
caracteristicas que consideramos importantes peigagdo das técnicas. No decorrer da
secao, explica-se porque os qualificadores mosradd abela 1 foram adotados. Note que a
analise apresentada na tabela tem foco no prodessbtencdo dos dados sobre os enxames.
Dito isso, definimos as caracteristicas de avabatsi seguinte forma. Escalabilidade indica
se é viavel empregar a técnica a medida que aidadatde pares no ambiente aumenta.
Intrusdo refere-se ao quanto a técnica afeta onaenta dos enxames ou pares. Viabilidade
indica a possibilidade de implantacdo da técnicea paonitorar 0 universaorrent
Profundidade é a quantidade de informacfes obtiples¢é descrita separadamente atraves da

Tabela 2. Por fim, acuracia representa o quao ataalado coletado.

Estratégia Escalabilidade | Intrusdo | Viabilidade | Acurdcia
Individuais - - - -
Logs Alta Zero | Muito Dificil Baixa
Agentes Instrumentados Baixa Alta Dificil Alta
Universo - - - -
Muito
Enlace| Muito Baixa Zero | Muito Dificil Alta
Rastreadores Média Zero* Facil Baixa
Enxames Média Baixa Média Alta

Tabela 1: Comparacéo entre as Técnicas

A Tabela 2 apresenta uma lista ndo exaustiva dascagou informacdes que sao
obtidas por cada técnica. Nesta tab&lam indica quando a métrica € obtidaNé&o indica
guando a ela ndo é obtida) indica que os dados podem ser obtidos se o falpec®slogs
enviar ostorrents correspondentes aos arquivoslag recebidos(2) significa que os dados
nao estdo previstos na técnica, mas podem serosbtdso os arquivosrrents sejam
relacionados com os dados coletadog. i@dica que os dados coletados para aquela métrica

referem-se apenas ao no local, ndo sendo positex] @ taxa deipload para outros pares.
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(3) indica que os dados podem estar disponiveis,@aastreador informe 0os mesmos em sua
pagina. Neste caso, 0os dados sdo os mesmos deatégré utiliza odogs Por fim, (4)
significa que apenas é identificada a decisdo deufiecar (dessufocamento otimista), sem
obter mensagens de intereddTERESTED

A primeira técnica, obtencdo de informacdes utidm oslogs dos rastreadores,
apresenta a melhor escalabilidade entre as técrigss acontece porque os dados sao
transferidosoffline, depois que 0s eventos ocorreram (sem necessa#aadeonitoramento
continuo). Devido a ndo capturar os dadodine também ndo ha intrusdo. A principal
limitacdo estd na viabilidade de implantacdo, ppea monitorar o universtorrent, é
preciso obter o$ogs de todos os rastreadores — uma tarefa muito coagai Por fim, a
acuracia é baixa, pois os pares atualizam o rastrezom intervalos que podem ser muito
superiores a quinze minutos [60]. Uma limitacdo angnte é n&o poder fazer

acompanhamento continuo, poidags sdo obtidos posterior 0os acontecimentos.

Objeto de Investigagdo Enxames Individuais Universo Torrent

Meétrica Logs Inst'rqugrs Z;iz dos Enlace | Rastreadores | Enxames
Endereco IP | Sim Sim Sim (3) Sim
Taxa de Download | Sim Sim Sim (3) Sim
Taxa de Upload | Sim Nao(2) Sim (3) Nao
= Sharing Ratio | Sim Nao(2) Sim (3) Nao
e Tempo de Semeadura| Sim Sim Sim (3) Sim
Agente de Cliente | Sim Sim Sim (3) Sim
Extensdes | Nao Sim Sim Nao Sim

Tomada de decisdo | Nao Sim Sim N3o N3o(4)

Tamanho do Contetddo| (1) (2) Sim (3) Sim
:§ Tamanho da Peca| (1) (2) Sim (3) Sim
Pc.'! Quantidade de Pecas| (1) (2) Sim (3) Sim
S Tamanho do Bloco | (1) (2) Sim (3) Sim
Quantidade de Blocos | (1) (2) Sim (3) Sim
Nome do Conteudo | (1) Sim Sim (3) Sim
Tipo do Conteldo | Nao Nao Sim Nao Sim
Numero de Semeadores | Sim Sim Sim (3) Sim
% Numero de Sugadores | Sim Sim Sim (3) Sim
E Taxa de Velocidade Média | Sim Sim Sim (3) Sim
Percentual de Free-Riders | Sim Nao Sim (3) Nao
Distribuicdo das Pecas | Nao Sim Sim Nao Sim
Disponibilidade | Sim Sim Sim (3) Sim

Tabela 2: Métricas Obtidas
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A segunda técnica, utilizar agentes instrumentadpsesenta uma escalabilidade
muito baixa devido a necessidade de banda parautexeo protocolo completo (com
compartilhamento de dados). Devido a esse comparignto, essa técnica possui a mais alta
intrusdo, pois interfere fortemente no andamenterd@me transmitindo dados. Além disso,
a baixa escalabilidade faz com que a viabilidagke de dificil implantacdo, pois a capacidade
de banda necesséaria € muito elevada. Entretantvamsagens dessa técnica estdo nas
informacdes obtidas e na acuracia, pois os pasearera informacaoHAVE, INTERESTED,
CHOKE) diretamente ao par, sem atraso.

A terceira técnica, monitorar o enlace de redesyiosirtudes importantes, como
intrusdo zero, devido ao monitoramento ser pagsi@l do enlace). Além disso, é possivel
obter todas as informacfes disponiveis (profundiflad com a melhor acuracia entre as
técnicas, pois a captura dos pacotes na rede aecatées mesmo que estes cheguem ao seu
destino. Entretanto, duas desvantagens tornantéssaa problematica. A primeira dela diz
respeito a escalabilidade, pois monitorar todou®s de dados passando em roteadores e
switches2 um processo altamente custoso. A segunda, speite a viabilidade, pois € muito
dificil obter acesso a todas as redes de dadotemrtaés no mundo para colocar 0s monitores
em funcionamento. Por fim, uma limitacdo menorati@da dificuldade em identificar trafego
criptografado.

A quarta técnica, monitorar paginas dos rastreagdoeen limitacbes dependentes nédo
apenas da capacidade do monitor, mas da largurandia presente nos sitios dos rastreadores
para prover dados. A quantidade de dados necegsdiianedir 0 andamento dos enxames €
similar ao da quinta técnica. A intrusdo no enx&mzero, pois ndo contata 0 mesmo. O alto
trafego que pode ser gerado para acessar as pguaasgerar algum impacto no rastreador,
mas, além de néo existir estudo para esse fa@msteeador bloqueia IPs que tentam contata-
los com uma frequiéncia elevada. A profundidadeueda@ da informacéo €, no maximo, a
mesma provida pela andlise ldgs Entretanto, a profundidade pode ser muito meristop
que rastreadores como o tbe Pirate Bayndo fornecem informacgdes sobre os pares em suas
paginas. Apesar da viabilidade tedrica (apenasabgiginas dos rastreadores), a limitacédo
em utilizar essa técnica encontra-se na informagéponibilizada, pois os maiores
rastreadores ndo fornecem informagdes sobre osn@sxa

Por fim, a quinta técnica, monitoramento dos enanagravés dos pares e
rastreadores, tem caracteristicas que viabilizaaniraplantacdo em larga escala. Na prética,
dois trabalhos ja demonstraram a viabilidade nataale grande quantidade de informacdes.

Para tal, precisam-se encontrar 0s enxames e aoptaes e rastreadores. A escalabilidade é



39

similar a quarta técnica, dado que o custo aumamarmente de acordo com a quantidade
de pares/rastreadores monitorados. A intrusdao ¥ab@ois dados ndo sdo enviados ao
enxame, dado que séo feitos apenas pedidos dedmoem troca doitfield e de mensagens

HAVE Por fim, a acuracia é alta, pois os monitoresisimados pelos monitorados das

pecas recebidas de forma imedif&YE) ou na proxima abertura de conexao (configuravel).
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4 ARQUITETURA

O TorrentUfoi projetado com base nas estratégias apresantadeapitulo anterior e,
particularmente, nas limitacdes impostas pelas rags@ objetivo dd orrentU € examinar
(monitorar) o universo de redes BitTorrent e parmitextracdo de informacdes de interesse.
Tais informacdes sao obtidas na forma de “visdesnilerso”, que representam uma fracao
do mesmo, e refletem escolhas quanto as informagéesiteresse. Mais precisamente,
define-se visdo como o subconjunto do Universo @eleR BitTorrent que esta sendo
observado segundo critérios pré-estabelecidob#ns do Universo), como localidade dos
pares, tipo de conteudo, tamanho do enxame, eutir@so

Para efetuar o monitoramento dos enxames existgmidem ser utilizados um dos
guatro modelos apresentados na Taxonomia de Scliewg3]. Os modelos sdo os
seguintes: (a) centralizado; (b) fracamente disitit; (c) fortemente distribuido; e (d)
cooperativo. O primeiro modelo (a) centraliza tadgontrole e informacdes em um Unico
elemento, dificultando a escalabilidade. O segufijaem um elemento centralizador (de
controle), mas delega as tarefas de monitoramemtogerentes intermediarios, aumentando a
escalabilidade, mas mantendo o controle. O terd@yoapresenta um namero maior de
gerentes intermediarios e estes se comunicam €nteso torna 0 modelo mais distribuido e
necessita maior capacidade de sincronizacdo esgementos. Por fim, o Ultimo modelo (d)
ndo apresenta centralizacdo, é necessario granfdeccesde sincronizacdo e existe,
praticamente, a mesma quantidade de gerentes &agen

Tendo em vista essas caracteristicas, a segui@@sentados 0s requisitos para o
TorrentU (Secédo 4.1), seguido de uma visdo gerardgaitetura (Secao 4.2), o modelo de
dados que representa o0 universmrent e 0s eventos monitorados (Secédo 4.3), os
componentes ddorrentU (Secdes 4.4, 4.5, 4.6 e 4.7), as métricas coletgdlecdo 4.8) e a

interacdo entre estes componentes (Secéao 4.9).

4.1 Requisitos

Definem-se 0s requisitos em trés niveis: externsad¢vy do usuario); interno
(funcionalidades dos subsistemas); e nao-funciofaiseiramente, 0s requisitos externos
Sao expressos através da visdo do usuario paracdib da solucédo. Estes séo de alto nivel e
descrevem o que fazer. Por segundo, 0s requisitemos representam as funcionalidades

dos subsistemas, descrevendo o que cada um dexe @az seja, como a solugéo opera
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internamente. Por fim, os requisitos nao--funcisnexpressam necessidades voltadas ao

desempenho.

Os requisitos externos sao 0s seguintes:

permitir a configuracdo do dominio a ser monitoradasolucao deve ser capaz de
oferecer ao usuario a possibilidade de identifopaal a visdo (objeto de estudo)
gue serd monitorada. Para isso, € necessario es@ljue se deseja monitorar,
como: as comunidades pesquisadas; o conteudo (Apmanho, nome); pares
participantes (localidade); e a abrangéncia dasndcoes;

identificar as informagfes a serem obtidasdicao que ser4 medido. Citam-se,
como exemplo, 0s seguintes atributos: quantidad®oments (enxames) de um
dado conteudo (ou conjunto de conteudos); quardidie pares participantes;
quantidade de semeadores; localizacdo dos paresrastieador; velocidade de

disseminagéao; agente utilizado; e extensoes readabt

Os requisitos internos sao as funcionalidades dbsisgemas que permitem atender

aos requisitos externos. A lista de requisitoginge segue:

localizar os arquivos de metadad@®do o interesse em extrair um certo conjunto
de informacdes de um determinado dominio, o prioneiequisito (ou passo) é
encontrar (em comunidades) os arquivos de metadamosspondentes, pois tais
arquivos representam o ponto de partida para engedum enxame,

localizar os parestendo sido encontrado e carregado o0 conjuntorgiéives de
metadados, € possivel ingressar nos enxames ardaese 0S respectivos
rastreadores, e a partir dai obter listas de IRsfpale pares que participam do
enxame;

integrar as informacdes dos diferentes enxamesrain@adeso armazenamento
das informacdes coletadas de multiplos enxames mnrepositorio unificado
possibilita consultas e geracdo de graficos queodstram o comportamento de
forma ampla, ou seja, sem a necessidade de esmidakames separadamente;
flexibilidade a configuracdo das estratégias mais adequadasnparitoramento
de comunidades e de enxames permite que o sistessa per adaptado a cada
necessidade. Dessa forma, é possivel fazertradeoff entre as estratégias,
identificando qual € a mais adequada para um casestido de acordo com

abrangéncia, acurdcia, profundidade e custo;
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« abrangéncia permite que seja possivel restringir o univergo pgsquisa, por
exemplo, dando foco em um tipo de conteudo, noepénal de pares monitorados
dentro dos enxames, monitoramento de pares progeguifirewall, entre outros.
Assim, é possivel fazer utradeoffentre abrangéncia e custo para monitoramento.

Por fim, os requisitos nao funcionais descreveniimgacdes de desempenho que

precisam ser tratadas, como descrito a seguir:

» eficiéncia a arquitetura deve permitir que apenas os daegsssarios sejam
coletados, evitando desperdicio de recursos. Corem@o, Se 0 usuario
selecionou que apenas deseja identificar o numerotodents dado um
determinado conteldo, a arquitetura ndo deve atiliecursos para monitorar
pares ou rastreadores;

« escalabilidadeconsiderando as dimensdes estimadas do univarsot, para que
o TorrentU extraia e relacione informacfes, eleedempregar algoritmos e
procedimentos que sejam, dentro do possivel, esiala

Sobre o0s requisitos acima, note-se que selecionanunto de pares e enxames

monitorados de acordo com uma visdo especificalplitssentender o comportamento de
usuarios e o impacto que o tipo de conteudo temmesmos, bem como a influéncia

geografica em seu comportamento.

4.2 Visao Geral

Conforme indicado nos requisitos acima, a arquiketieve extrair visdes parciais do
universotorrent, de acordo com uma especificacao de “filtro” qaatém restricbes sobre o
universo de busca e também os locais que deverobservados. Um exemplo disso € a
identificacdo do conteudo (tipo, tamanho ou comanh), de enxames ou pares a serem
monitorados. Uma visao parcial € obtida em quatapas, em ordem crescente de detalhe: (i)
identificacdo dos locais de busca (comunidadewskit(ii) identificacdo dos conteudos de
interesse (selecionando arquivos torrent segunds seetadados); (iii) identificacdo dos
enxames de interesse, a serem examinados, segumbotosa dos mesmos (tamanho,
localidade, entre outros); (iv) identificacdo degsade interesse em cada enxame.

Um exemplo de especificacdo no passo (i) seridiftm as comunidades e sitios que
se deseja procurar arquivos de metadados, comdhe Pirate Bay selecionadas
manualmente. No passo (ii) seria identificar tood®gonteldos associados ao software Adobe
llustrator, levando a selecdo de um conjunto deiangtorrent Um exemplo do passo (iii)

seria a selecdo dos enxames abrigados por rastesddoalizados no Brasil, dentre estes que
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compartilham o conteudo selecionado. J& no paskoséria possivel identificar a presenca
de determinado par (pelo seu IP e porta), possaemtenrestringindo por caracteristicas deste
par.

Recorde que na Capitulo 2 foram apresentados dsutas para cada um dos
componentes basicos (conteudo, enxame, par) quefioro universo torrent. O objetivo do
TorrentU é determinar um conjunto de atributos (informaj@esa uma visdo selecionada
segundo os quatro passos definidos. Exemplos dmitas de interesse para um conteudo
(informacédo agregada de multiplos enxames) seritareade disseminacao, a taxa de sucesso
no download(apds obtencdo do arquivorrent) e identidades (IP) dos pares semeadores e
sugadores.

Neste conjunto de passos que encontra-se o regdesifiexibilidade. Diz-se flexivel,
pois permite escolher o que deve ser monitoradeda@sem um conjunto de atributos. Essa &
uma das diferencas sobre trabalhos anterioresn@méinham essa possibilidade. E possivel,
com isso, selecionar as comunidades, enxames @s pla interesse. Com isso, pode-se
monitorar apenas o0 andamento dos pares present8sasit, a quantidade de pares nos
enxames que compartilham um filme ou ainda a vééml® com que nova®rrents sao
incluidos em uma comunidade.

Em funcdo dos requisitos estabelecidos, a arquitetsta dividida em dois
subsistemas de monitoramento, trés repositoriosna interface para configuracdo dos
subsistemas e geracao dos graficos, conformeatistna Figura 4.1 e comentados a seguir.
O primeiro subsistema, denominadiorrent Crawler (ou somenteCrawler), € umcrawler
focado [61] que periodicamente examina sitios aeuwrodades BitTorrent e carrega arquivos
de metadados, que descrevem o contetdo compaatithacendereco IP e porta do rastreador
que ajudara os pares do enxame a se encontrarerawler alimenta um repositorio de
arquivostorrent, denominaddJniversal Torrent RepositorfJ TR), utilizado para armazenar
as informagbes coletadas. A medida qud& arent Crawler obtém novos arquivos de
metadados e o0s insere no repositorio UTR, a vikfmbdo universdorrent se expande, e as
consultas e processamento que podem ser execligadosnam mais abrangentes. A partir
desse repositorio, bterface é utilizada para selecionar t@rents dos enxames a serem
monitorados de acordo com os atributos configuradalecando-os no segundo repositorio,
denominadoMonitored Torrents(MT). Esse repositério serve de entrada para crsky
subsistema, denominadborrent Monitor (ou somenteMonitor), que é responsavel pelo
monitoramento de enxames de interesse.MOnitor alimenta o terceiro repositério,

denominadoSwarm Information Bas€SIB), com as informac¢des coletadas a partir dos



44

enxames associados a uma determinada visao (epaeeitisao descrito na segdo anterior).

Por fim, a partir ddnterface os dados dos repositorios (SIB e UTR) sao lidagédicos

contendo as informacdes selecionadas sdo geradosntéracdes entre os subsistemas,

repositérios e a Interface sdo aprofundados naocSe&a apds a descricdo dos elementos da

arquitetura. A seguir, descreve-se o modelo deeseptacédo de dados.

4.3 Modelo de Dados

As informacdes obtidas a partir do univetsment sdo organizadas em um modelo de

dados. O mesmo foi criado com base nos componedates universo, conforme apresentado

na Figura 2.2 (Capitulo 2). O modelo é apresentedbigura 4.2, usando-se notacdo UML.

Nele encontram-se 0s seguintes elementos, cadamnseu conjunto de atributos:

Conteudo indica o conteudo digital

sendo compartilhado,ang® para

identificacdo uma combinacao de titulo e do tipefgaria (note-se que um mesmo

conteudo pode ser publicado de diferentes formagnn@rso torrent, de acordo

com critérios definidos pelos usuéarios das comulEdp Destaca-se que este

modelo ndo trata de forma automatica a associag&oagguivos em formatos

diferentes podem pertencer ao mesmo conteldo;

_Torrent:
P

LS

Comunidade 1

)

Comunidade 2

Torrent Crawler

Site Crawler

Atualiza

Site Searcher

estado

Configura
Crawler

Agentes

Torrents Torrents

Monitored Torrents
(MT)

Universal Torrent
Repository (UTR)

Torrents
¢ Selecionados

| Informagoes
‘ Coletadas

Swarm Information
Base (SIB)

Configura
Monitor v

Interface:

Figura 4.1: Arquitetura TorrentU



varias

45

Esta em Contém Hospeda Esté presentz =
Rastrzadores enxames em mdkiplos snxames

comunidades
. Comunidade
T Rastreador
onteuco +nome: String et Par
+tipo: String +url: String i .

+nome: String . +usuarios: Integer 1 - +\nterngnDeAnuncn‘ Integer +peerTd: String

+orrents: Integer +pi String +port: Integer
+uploaded: Int=ger

S !

Contém
arquivos

*

+downloaded: Integer

k. - | 1 +ip: String
. Cmtm":; —  ltestado: String
W conteddos / = +agente: String

Arquivo

+name: String

Os

+tamanho: [nteger

+formato: String

+extensoes: Strinal*]
Torrent ,‘f +sharingRatio: Float [
“ .

+nome: String ) +tempoDeSemeadura: Integer i SaidabDot
e e +velocidadeDeDownload: Integer - e
+quantidadeDePegas; Integer Enxame +velocidadeDelpload: Integer
+tamanhoDoBloco: Integer +numeroDeSemeadores: Integer - S
+quantidadeDeBlocosPorPeca; Integer S +numeroDesugadores: Integer —1. £ N | L
+encontradoPrimeira¥ez: Date . +numeroDePares: Integer -- - | Contém 1 \q [N
+encontradoUltimaYez: Date Pares / | DownloadConcluido |
+publicacao; Date !
+urlCrigem: String /1

/ o
7 |Cadaeventoestd Ly-%
! / associada a um par K ¥
4\
= = d
/v i - ; \

L HAVE
Aponta para
t B RespostaDoRastreador HandShake
um enxanme e +pecaRecebida: Integar
+numeroDePares: Integer +bitfield: String
+numercDeSemeadores; Integer

+numeroDeSugadores: Integer l

V V AVARERYS
Cada resposta esté

associada a um rastreador +R5tulo de Tempo: Date
no contexo de um enxame

Figura 4.2: Modelo de Dados

Comunidadeidentifica o sitio em que sédo encontrados arqudesnetadados
em alguns casorastreadores. Na pratica, é o valor informado pei@rio quand
este seleciona quais comunidades monitorar. Coradegd sdo pontos centr.
para busca e téncdo dotorrents

Torrent informacgdes pertinentes ao arquivo de metadadescguiém o endero
dos rastreadores, descricdo do conteudo, nomerquivos, tamanhohashese
tamanho da pe¢

Rastreadorinformacgdes sobre o elemento central que coordemxame
Enxameinformacdes sobre o conjunto dos pares mais ceeasir

Par: informacgdes sole o elemento participante do enxameressado em obter
conteudo;

Arquiva informacdes sobre um arquivo que pertence a umempriou seja
representacdo do arquivo de dados do cont

elementos apresentados dizem respeito as irfoemapresenteno universo

torrent Além disso, é necessario armazenar 0s eventogaramos a partir dos enxames

forma a manter um histérico dos acontecimentose B&torico permite que sejam traca

graficos expressando comportamentos ao longo dgoadendevido o requisito de

escalabilidade no armazenamento, gua-se apenas os eventos que foram-definidos
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como necessarios para obter as métricas selecmradssa forma, os seguintes elementos da
Figura 4.2 representam o0s eventos monitorados:

« Evento classe abstrata que representa um dos eventos pqdem ser
armazenados. Ela contém o tempo em que a obserdag@e@nto ocorreu;

* RespostaDoRastreadorepresenta a resposta que o rastreador forndre sm
enxame especifico. Uma resposta estd associadasapeam enxame, mas um
enxame podera ter varias respostas (que apreseatdws diferentes ao longo do
tempo);

 HandShake dados enviados pelo par no momento em que umaxdoné
estabelecida. Esses dados representam a quantidgukxas ja obtidas pelo par.
Assim, cada resposta estd associada a somenterugngaanto um par pode ter
varias respostas associadas, mostrando sua evela¢émpo;

» HAVE mensagem enviada pelo par informando qual pecacaideudo foi
recebida. Um par tem varias mensagens associadasiae mensagem esta
associada a um patr;

* DownloadConcluidoevento que representa 0 momento em que 0 paintarrde
carregar o conteudo através do protocolo. A ass@aieom o par € 1:1, pois o par
baixa o conteudo apenas uma vez;

» SaidaDoEnxameepresenta 0 momento em que o par abandona menkhn par

tem varias mensagens associadas e uma mensageassestiada a um par.

4.4 Repositérios

Relembrando, trés repositérios fazem parte da tetgua. O primeiro deles é um
repositério universal d®rrents armazenando todos tmrentsencontrados pelGrawler e
periodicamente verificados pelo mesmo. Este refmisi® denominaddJniversal Torrent
Repository(UTR). O repositério armazena parte do modelo atkod descrito na Sec¢éo 4.3.
Mais especificamente, os objet@munidade Conteudo Arquivo (dados),Torrent e o
Rastreador

Cada tupla deste repositério contém as seguinfesrincdes (pertencentes ao modelo
de dados): o arquivo de metadados, a data em quesmo foi carregado pela primeira vez,
data da ultima verificacdo de existéncia do medisia de URLS onde este arquitarent
foi encontrado, data de publicacdotdoent, lista dos arquivos presentestoarent (com seu
tamanho), URLs dos rastreadores, tamanho da pégeera de pecas, categorizacao (presente
em alguns sitios), as comunidades ou sitios enfaj@mcontrado, data da Ultima verificacao
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de disponibilidade do enxame e data da ultima ooaffdo de disponibilidade (questdes
tratadas na Secao 4.7).

O segundo repositério mantém como tuplatoaentsdos enxames sob monitoracéo,
e por isso representa um subconjunto do repositdriersal. Quando um enxame deixa de
ser de interesse, ele é removido deste reposiiferentemente do repositorio anterior, que
guarda informacao sobretorrent nas tuplas, este repositorio apenas referenciguwiva de
metadados, no repositorio UTR, que esta sendo aradid e inclui dois rétulos de tempo
informando a Ultima vez que o enxame estava dispb(gxisténcia de rastreador e pares) e
quando a ultima tentativa dessa verificagdo fdizada. Os rotulos de tempo sdo utilizados
para atualizar os campos no repositério UTR, dmdoa tornar untorrent indisponivel para
monitoramento (evitando desperdicio de recursog)ae armazenar informacfes sobre
disponibilidade. O nome do repositoridd@nitored Torrent{MT).

O terceiro e ultimo repositorio, denomina@warm Information Baseregistra de
maneira estruturada informagdes obtidas pétmitor sobre os enxames observados. Cada
tupla do repositério contém informacdes a respitenxame e dos pares. Essas informacdes
estdo descritas no modelo de dados apresentadidgura 4.2. Como a informacéo a respeito
de enxames e pares é bastante dinAmica, ou seffa aw passar do tempo, a base é
responsavel por armazenar os eventos monitoradidgdnalmente através dos elementos
RespostaDoRastreadoHandShakee HAVE, como visto na Figura 4.2, para registrar 0s
dados de forma temporal. Estes eventos estdo adesctla seguinte forma: a resposta do
rastreador esta associada a apenas um enxamee(aguelo monitorado); cada elemento
HandShakee HAVE esta associado a um uanico par (provedor destamafgio). O
armazenamento do momento de coleta dos eventoa fantao de disponibilizar dados que
podem ser relacionados em funcdo do tempo, por @rersvolucdo da completude do

conteudo de um par.

4.5 Torrent Crawler

Identificar ostorrents presentes na Internet que representem o compangihto de
um determinado tipo de conteddo € uma tarefa esireante desafiadora, pois consiste em
varrer os sitios presentes na WEB a procura dogivax de metadados. Um exemplo
comercial de ferramenta que utiliza mecanismosused € 0 Google [25]. A pesquisa por
conteudo na WEB ¢é abordada por Christopher e c®I§ga], onde as dificuldades para
encontrar um determinado tipo de conteddo sdo meqds. A area que trata esse tipo de

busca é chamada de Recuperacao de Informagaonfation Retrieval
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O objetivo doTorrent Crawleré monitorar o universo de arquivimsrent disponiveis
em comunidades BitTorrent. Para talCoawler mantém uma copia local dorrent no
repositério UTR. Pode-se adotar duas estratégias gisiencdo dos arquivos de metadados:
(i) utilizar mecanismos disponibilizados na intdérr(@) implantar uma maquina de busca e
indexacéo focada enorrents Alternativas para o primeiro caso incluem (a)izacao de
maquinas genéricas de busca, cof@oogle e Yahoqg e (b) mecanismos de busca
disponibilizados em sitios especializadostermments comoThe Pirate Baye Mininova

Considerando o custo e complexidade duas estratd@lae (i), optou-se por
empregar duas solugdes, descritas a seguir. Naipairdelas, uncrawler (denominadéite
Crawler) focado recebe como parametro o conjunto de sitigsrem investigados, assim
como informacgdes de autenticacdo (para acesso anadaales fechadas). @awler restringe
sua busca nos sitios fornecidos e carrega apegais@s de metadados, sem entrar em sitios
fora do dominio especificado. Na segunda (denorairBite Searchgr utilizam-se o0s
sistemas de busca das comunidades e sitios paraoshbarquivos. Esta opgao tem o objetivo
de permitir uma busca mais restritiva que fornegaa entrada palavras chave. Com o
segundo método, o0 custo para armazenamento e are@omMmenores comparados a utilizacéo
do crawler varrendo os sitios inteiramente. Entretanto, aéo de palavras-chave para um
sitio € uma configuracdo de médio-prazo. Ou sejana escolha feita de forma estatica a
instanciacdo darawler, para otimizar a carga derrents de uma comunidade, e ndo para
refletir buscas de um usuéario. Um exemplo de feeraten que utiliza essa estratégia é o Bit
Che [54], onde suas buscas séao feitas nas comesi@asitios mais populares.

A cada varredura, 0s novos arquitosents encontrados sédo carregados e inseridos
no repositorio, preenchendo-se as informacfes @mgitares, como por exemplo, o
timestamppara registrar a primeira carga (vide secdo amjerDs arquivos ja carregados
(onde aURL na comunidade € a mesma) ndo sdo recarregadosasniaformacdes de
disponibilidade na tupla correspondente sao atddiz. Além disso, caso sejam encontrados
torrents que ja tenham sido carregados no banco (onde hé&asamento perfeito entre o
infohash[62] e o rastreador), novas entradas ndao saocoadidas. Neste casolJ®RL do novo
local € adicionada a base de dados.

Assumindo que o processo de consultar o conjurmtaplEio de sitios (para as duas
abordagens) ndo exceda, no pior caso, teMpmninutos, oCrawler inicia uma nova
varredura com periodB;, ondeP; > T.. A sobrecarga de rede gerada por esse processo
dependera do tamanho das paginas HTML carregadiss quantidade de novos arquivos

torrents obtidos. Para evitar uma sobrecarga excessivacydarmente no primeiro acesso,
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h&a um limite superior no nimero tiwrents que podem ser carregados de um determinado
sitio. Além disso, de forma a refletir as carastaras individuais de cada comunidade (em
termos de volume e dinamismo desrrents publicados), nem todo sitio precisa ser
examinado a cada ciclo: um parametro inteiro € cdsdo a cada sitio e usado para
representar a periodicidade de consulta ao mesoroefgemplo, um valor trés faz com que
apenas uma consulta seja efetuada a cada trésRgglo

O Crawler influencia na abrangéncia no primeiro nivel citadderiormente, mais
precisamente no que diz respeito ao numero de ddades e sitios pesquisados. Dessa
maneira, a abrangéncia se da pela inser¢cdo dos péra realizacdo da busca. Quanto mais
sitios forem pesquisados, maior sera a abrangémea,com iSSo aumenta-se o custo de
obtencdo e monitoramento. A abrangéncia de segumidel, quantidade de enxames
observados dentro de cada comunidade, também adafebr este subsistema devido as
opcOes de filtro para busca dos arquivos de metasd&lianto mais restritivo o filtro, menor
a abrangéncia e menor o custo.

Um fato relevante é que podem ser encontrados vagjude metadados que
compartilham conteudo diferente do anunciado, ga, ssnteudo que pode ser falso ou
corrompido. Identificar contetdo falso ou corrongpié um desafio apresentado por Liang
[53]. Sdo citadas técnicas na tentativa de ideatificonteddo poluido para arquivos de
musicas, mas ataques de poluicdo de metadadopa@udedo de conteido mais elaborados
podem passar despercebidos facilmente. Tratar deolwempidos ou poluidos foge ao

escopo deste trabalho.

4.6 Torrent Monitor

Este subsistema tem como papel monitorar os enxaelhesionados pelaterfacea
partir do repositério UTR. Para cada enxame, hauera tupla no repositorivonitored
Torrent que foi previamente populado pétderface O Monitor processa sequencialmente
cada uma das tuplas do repositério e monitora osnees associados aos arquivos de
metadados de acordo com o0s parametros de confégureecebidos, que estabelecem:
abrangéncia do enxame; monitoracdo de sugadoremeadores; intervalo entre o contato
com o rastreador; monitoramento do tamanho do eexamnitoracdo de pares protegidos
por firewall, abrangéncia nestes ultimos e percentuabyls (explorado posteriormente);
estratégia de contato com o0s pares e intervale ergrcontatos; filtro por localidade do

rastreador (Brasil, China, etc); filtro por tamardwenxame (nimero de pares, semeadores e
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sugadores); filtro por par (localidade, tipo deesiote utilizado e extensdes) e condicdes de
disponibilidade. Essas configuracdes séo tratadagcorrer desta secao.

De posse das configuracfes citadas e dos arquevosetadados, dorrent Monitor
monitora 0s enxames selecionados e armazena asnagoes referentes aos eventos
recebidos no repositorio SIB para posterior praresnto. Para isso, a arquitetura precisa
levar em conta os seguintes critérios: (i) neces&dde centralizacdo da informacéo
(consolidacao); (ii) necessidade de delegacaoatafas para aumento da escalabilidade; (iii)
necessidade de sincronizacao entre os elementasonesrpara identificar a responsabilidade
de cada um; (iv) custo. Dessa forma, adotou-se delnode gerenciamento fracamente
distribuido (como descrito no inicio deste capjtupmis o consideramos mais adequado as
necessidades da arquitetura, como exposto nos riesn@) a (iv). A Figura 4.3 ilustra a
composicao hierarquica do modelo de gerenciamento.

No modelo de gerenciamento, o Gerente GloGdbl{al Managey tem uma visao
completa dos pares sendo monitorados. Dessa felmajantém uma lista que indica quais
pares estdo sendo monitorados pelos seus Geremtass lLocal Manage)y. Cada Gerente
Local também tem uma lista dos pares que sdo mmadds pelos seus Agente&gént
Monitor). Dessa forma, toda vez que um Agente tentar@eicium novo par em sua lista de
monitorados, ele deve contatar o seu gerente parficar se este par ja esta sendo
monitorado por outro Agente. Essa consulta se gap# o Gerente Global, caso o novo par
nao esteja na lista do Gerente Local. O mesmo cderpento acontece quando um par de
um exame tenta conectar em um monitor, pois a @ns@mente sera aceita se outro Agente
nao tiver estabelecido uma conexdo com o0 mesmo par.

Definido o modelo de gerenciamento, devem-se erapreg agentes para monitorar
0s pares. Essa tarefa pode ser executada uma siestuaégias distintas em pares que nao
estdo protegidos pdirewall: iniciar o handshakee fechar a conexéo; ou manter a conexao
aberta e esperar o recebimento de mensag@NE Os custos referentes as duas estratégias
séo explorados no Capitulo 5. A primeira estratpgisui um parametro de configuracdo que
define o intervalo em que Monitor ird conectar-se aos pares, enquanto a segundsegsr
NAo possui parametros.

Por sua vez, a monitoracdo de pares protegidodirparall ndo pode ser realizada
através da estratégia de conexdo para trocaaddshakepois ndo é possivel iniciar uma
conexdo com par protegido. Para solucionar esselepna, pode-se utilizar uma técnica
chamada de Ataqu8ybil [43]. Este ataque consiste em uma entidade criaorgrolar

multiplas identidades logicas em um sistema, dmdoa controla-lo para seu proveito. No
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caso do BitTorrent, donitor pode instanciar multiplas identidades no rastrefaendo-se
passar por agentes que tem interesse em compadddas. Dessa forma, pares protegidos
por firewall recebem essas identidades “falsas” do rastreatiemdem a iniciar a conexao
com os agentes de monitoramento, permitindo o aanhgmento do progresso deles. Para
utilizar essa técnica, € preciso informar, com@peatro de entrada, o percentuaSybilsem

relacdo ao numero de pares que deve ser criado.

~—Torrent Monitor———

Agent Enxame
6ﬂ)nitor ‘.
Enxame
,’// Agent
Monitor
Torrents Local Dados _
Manager g
i Local
Ma
Global (gl :
Manager .
\ g Y,

Figura 4.3: Subsistemarorrent Monitor

Segundo o protocolo BitTorrent [44], 0 niumero deepaetornados pelo rastreaeon
uma consulta tem, usualmente, o tamanho cinqué&miaetanto, um par ira se conectar a
apenas 30 desses pares, recusando conexdes &¢ eshiv 55 conexdes abertas. Baseado
nessa informacédo pode-se estimar que se houveridenadade de monitor para cada 25
identidades reais, o rastreador ira retornar, ndianduas identidades de agentes por lista de
50 pares. Com esse valor, teriamos uma chance%ed85um par do enxame iniciar uma
conexdo remota. Essa probabilidade subiria para 88%ossem trés identidades a cada
cinquenta e para 98% se fossem quatro identidatascpda cinquenta.

Além do monitoramento dos pares (protegidos ou pEcdfirewall), monitora-se o
rastreador para obter duas informacgfBes: o numergates no enxame (sugadores e
semeadores) e 0s enderecos destes. Para issoséanecézer o andncio para o rastreador,
que responde com essas informacdes. Esse conpat@@etrizado informando o intervalo
entre pedidos ao rastreador. Rastreadores nao tperngue este pedido seja feito com

frequéncia alta a partir de um mesmo par. Dessamafoitorna-se necessario instanciar
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multiplas identidades para realizar o anuncio, @afequéncia seja mais alta que a permitida
pelo rastreador.

Este contato com o rastreador pode néo retornposts por indisponibilidade ou por
desligamento. Dessa forma, configuram-se quantdatiieas e qual o intervalo em que as
mesmas sao feitas no rastreador antes de considdesdligado ou indisponivel. Além disso,
um enxame pode ndo ter pares participantes powoogolperiodo. Assim, as duas situagdes
anteriores configuram casos em que ndo ha utilidade monitoramento, pois acarreta
desperdicio de recursos. Para solucionar esseepnablos repositorios que armazenam 0S
arquivos de metadados (UTR e MT) tém marcas dedeaqup indicam o Ultimo momento de
disponibilidade e a ultima tentativa. Caso um erxaido cumpra as regras de disponibilidade
configuradas, ele € marcado como inacessivel € mad@nitorado.

Depois de escolhida a estratégia e intervalo deitoramento nos pares e no
rastreador, uma série de filtros, obedecendo ag&s$ informadas pelo usuéario, € empregada
para selecionar parte do univetsorent O Monitor estabelece trés tipos de filtros baseados
em atributos do rastreador, do enxame e dos pargae restringe o rastreador faz a selecéo
baseado na localizacdo dele. O filtro que selecmeaixame monitorado restringe a busca
utilizando atributos como nimero de pares totass@meadores e sugadores presentes. Por
fim, o filtro que atua sobre o par restringe o namaimento de acordo com a localidade do
endereco IP, o agente de cliente utilizado, coviuze e uTorrent e pelas extensdes
disponiveis no cliente, como PEX e criptografia.

Essas restricdes ou filtros influenciam na abracigéto universo monitorado. Além
destes, a abrangéncia € diretamente afetada peliguracées que indicam como a cobertura
do monitoramento deve ser realizada. Para talzaHsie o percentual de pares do enxame,
observacdo de semeadores, sugadores e pares guwstegirfirewall. Por exemplo, se um
enxame tiver 100 pares e definir-se que a abramgérae 25%, donitor faz requisicdes ao
rastreador até atingir 25 conexdes com pares. Nesi@io, novas requisicdes sao feitas se
alguma destas condi¢gOes acontecer: (i) o enxanseastg(ii) 0s pares monitorados deixarem
0 enxame.

Além da abrangéncia, dorrent Monitor influencia diretamente na profundidade e
acurdcia das informacdes e no custo para obté&Jasusto € tratado no Capitulo 5. A
abrangéncia € influenciada em dois dos trés niigslos anteriormente. O segundo nivel,
abrangéncia dos enxames, € afetado pela quanttadmxames selecionados a partir do
repositério UTR e armazenados no repositério MTiefaeiro nivel, abrangéncia de pares

dentro do enxame, é afetado pelo percentual des paoaitorados (através da configuracao
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7

mostrada na Secdo 4.9). A profundidade € afetad@onéfiguracdo, onde se define o
monitoramento de semeadores, sugadores, tamantemx@me e progresso dos pares. A
acuracia € influenciada pela frequéncia com questraador € contatado, pela estratégia

utilizada para monitoramento dos pares e pelovalerem que essa estratégia € utilizada.

4.7 Interface

A Interfacetem a funcdo de comunicar-se com 0s subsistemasjddetura e com 0s
repositorios de forma a representar o papel deopoentral de configuracdo e controle da
solucéo. A interacdo quelaterfacerealiza com os subsistem@errent Monitore Torrent
Crawler, que é utilizada para configurar o comportameo®rdodulos através de XML, esta
descrita na Secdo 4.9. A presente secado trata iespmente das funcionalidades da
Interface

Apoés configurar oTorrent Crawler para obtencdo dos arquivos de metadados €
necessario selecionar os arquivos armazenadospogit@io para monitorar oS enxames.
Para fazer essa selecdo)néerface recebe como entrada as condi¢cdes que restringem a
obtencéo de arquivos de acordo com as necessidagesquisa. As condigcdes sao expressas
através dos atributos que compdem as tuplas desitépo UTR (atributos explorados na
Secao 4.4). Com isso, é possivel selecionar umuetmjde arquivos de metadados no
Universal Torrent Repository que permitem monitorar enxames de interesse dado
determinadas caracteristicas, e copiar os mesnmas qaepositorioMonitored Torrents
deixando-os disponiveis pard orrent Monitor.

Apoés a selecao dos arquivos de metadados e daye@aygéo do subsistenarrent
Monitor, os dados monitorados sdo armazenados na SIBrtk gas dados da SIB e do
UTR, a Interface é capaz de criar correlacdes @strealores coletados para os atributos do
universo. A proxima secao apresentada métricafbamacdes que podem ser obtidas e como

as mesmas sao calculadas.

4.8 Definicdo das Métricas a Serem Monitoradas no Usove

Esta secdo apresenta uma lista ndo exaustiva dieané informacdes propostas em
outros trabalhos. Além disso, cria uma métrica paelicdo do espalhamento das pecas
baseado no erro quadratico médio. Destaca-se tp@ aeupload sharing ratiq percentual
defree-riderse a tomada de decisdo ndo sdo obtidos com asdéartilizadas poforrentU.

As subsecfes seguintes apresentam as métricagrmagbes e como as mesmas podem ser
obtidas.
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48.1 Taxa Individual déownload

A métrica mais citada nos trabalhos de medicd@adog por esta pesquisa) € o

desempenho na distribuicdo do contetdo, ou ségxaaem que os dados séo transmitidos. A

Equacdo 4.1 apresenta o célculo da taxalaenloadde um par, ond&/(t) é a taxa de
downloaddo par; no tempot, Q(t) é a fungdo que indica quantas mensagens do tipo

HAVE o par; enviou até o tempot, S indica o tamanho de uma pec¢a do conteude ®

indica o periodo da ultima medicao.

Vi (t) = QM) -Qt-1)*sS
' t-(t-1)

Equacéo 4.1: Taxa dédownload
4.8.2 Taxa Global dé®ownload

Esta métrica indica qual a taxa total acumuladad@e&nload que todos os pares

monitorados atingem. Para coletar essa métricizadie a Equacéo 4.2, onde € a taxa
global dedownload V, é a taxa dedownloaddo pari eN é o nimero total de pares sugadores

monitorados

Equacao 4.2: Taxa dédownload Global

Essa informacdo mostra o impacto que redes Bitlibrrausam na transmisséo e
recebimento de dados. Além disso, € possivel mastescalabilidade do sistema colocando
no eixo das ordenadas a velocidade total e no @&soabscissas 0 numero de pares no
enxame. Esse gréfico tende a mostrar um comportantieear crescente, corroborando a

escalabilidade do sistema.

483 Taxa Média dé®ownload

Essa métrica indica qual a taxa médiaddenloadde cada par do enxame. Ela pode
ser calculada dividindo o valor da velocidade glaiidido com a férmula na Subsecéo 4.8.2
pelo numero total de pares. A Equacdo 4.3 apresectdculo desta métrica, ondée é a
velocidade global &N é o nimero de pares sugadores total.
\%

v=Y
N

Equacédo 4.3: Taxa Média déownload
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4.8.4 Capacidade depload

Esse € um valor estimado da capacidadepiteaddo par remoto, pois o valor obtido
nesta medicdo € a capacidade do menor enlace ent@nitor e o par sendo monitorado.
Dessa forma, é importante utilizar monitores qudaen uma alta capacidade de transmissao
para evitar que o enlace do monitor interfira naligé®o. A técnica apresentada por Katti [9]
pode ser utilizada para esse fim, onde a ferramdotaQ foi criada para fornecer esse valor
de capacidade do enlace. Ela utiliza o tempo e#rehegadas de pacotes do ok para
aproximar o valor de capacidade.

Essa métrica pode ser combinada com o desempenbowtdoaddos pares para
obter-se um gréafico que mostre o quanto o0 aumeata@apacidade de saida do enlace
beneficia um par para aumentar seu desempenidowleload Destaca-se que essa métrica
nao representa a taxa dgloadde um par, pois ndo € possivel obter essa inf@megm as

técnicas utilizadas pdrorrentU.

4.8.5 Distribuicéo das Pecas
Essa métrica mede a eficiéncia do algoritmo LRFKis&ibuicdo das pecas entre os
pares que participam do enxame. Com 0s monitoness&ivel mapear as pecas que cada par
do enxame possui e identificar se a distribuicdé esiforme (objetivo do algoritmo LRF).
Pode-se medir o erro quadratico médio de diferesmgames na distribuicdo de pecas através

da Equacao 4.4, onde € o numero de pecas total do conteddp,e o numero de pecas

observado entre os pares monitorados para a peca € o numero de pecas esperado para

cada posicao que é obtido com a Equagéao 4.5.
1 P
E==>(0,-¢°
P=

Equacéo 4.4: Distribuicdo de Pecas

P
2.0

=1
P
Equacéo 4.5: Pecas Esperadas

e=

Com essa métrica de erro é possivel comparar ditsreenxames e verificar quais
deles tem melhor espalhamento de pecas. Outragiqmages podem ser verificadas

paralelamente a essa para identificar se existeelagéo entre condicdes do enxame e
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espalhamento das pecas, como numero de semeaddresro de sugadores e tipo de
conteudo distribuido.

Essa métrica de distribuicdo fornece valores gquiemomostrar a tendéncia para a
disponibilidade do enxame. Um grafico que mostrsae®ndéncia tem a quantidade de
ocorréncias da peca mais rara do enxame ao longendggo. Se essa linha tender a zero,
existe alta possibilidade de o enxame ficar indiggel. Se uma determinada peca tiver zero
ocorréncia no enxame e ndo houver semeadores,ma ¢ossivel compartilhar o conteudo,
pois nenhum par chegara ao fim dimvnload Excecdo ocorre se um par que possuir a peca

faltante retornar ao enxame.

4.8.6 Tempo de Semeadura

Essa métrica indica o tempo que um par fica nodestle semeador contribuindo
puramente para o enxame. Essa métrica pode sdaadtiintificando o momento em que um
par se transforma em semeador até 0 momento erbanelona o enxame, mostrando o grau
de colaboracdo dos pares nos enxames e podendecosetacionada com enxames
distribuindo diferentes tipos de conteddos. Pargrdenar 0 momento que um par vira
semeador, deve-se observar quando o mapa de pega®mpleto. A contabilizacdo deste
tempo de forma precisa passa por desafios, poisatres podem sair do enxame e voltar

posteriormente.

487 NUmero de Semeadores

Indica a quantidade de pares no enxame que possgenteudo completo. A métrica
€ obtida através da resposta do rastreador no parompleteque informa quantos pares
no enxame ja concluiram o processodbevnioad Essa métrica pode indicar o grau de
altruismo no enxame, onde pares que ja completamrinuam presentes para ajudar 0s

demais.

4.8.8 NUumero de Sugadores

Indica a quantidade de pares que nao possuem eucmntompleto no enxame. A
métrica € obtida através da resposta do rastreamgrarametrancompleteque informa
guantos pares no enxame estdo com o0 arquivo inetmpbu seja, sdo sugadores. O
monitoramento ao longo do tempo desta métrica andiénteresse e popularidade que um

conteudo tem. Além da popularidade expressa ptdagabhntidade de sugadores, a métrica
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mostra situacfes déash-crowde que o sistema € capaz de suportar grande cadetik

pares ao mesmo tempo.

489 NUmero Total de Pares

Informa a quantidade de pares presentes no enxanmomento da medigédo. Para
isso, soma-se a quantidade de sugadores e senmegdere enxame possui. Essa métrica é
tracada juntamente com as apresentadas nas subse@Oeé e 4.8.8 para demonstrar a

guantidade total de pares envolvidos no enxame.

4.8.10 Classificacdo Regional por IP

A classificagdo regional por IP identifica a qudatle de IPs que cada regido do
planeta possui participando nos enxames. Podelsmmbs servigos disponibilizados por
Web Hosting Romanig#5] ou IP Address Locatof46] para fazer a consulta pela regido de
um IP. Além de identificar que partes do mundoegidrticipando nos enxames, é possivel
identificar quais sdo as maiores capacidades deerlisponivel para saida (combinando
com a métrica exposta na Subsecdo 4.8.4) e idmmti§juais regides possuem o melhor
desempenho ndownloadde dados (combinando com a métrica apresentadz@aio desta
secao). Por fim, também é possivel identificar gjgaio os maiores contribuidores por tempo

deseed

4.8.11  Tempo debownload

Essa métrica indica o tempo que um par leva paratba conteido compartilhado.
Para obter essa métrica, deve-se monitorar 0 monggiet um par entra no enxame até que o
mesmo torne-se semeador. Esse valor pode ser paealoalcular a taxa média dewnload
utilizando a Equacao 4.6, onde € o tamanho do conteudoTeé o tempo decorrido pra
baixar o conteudo.
v =S
T
Equacéo 4.6: Taxa Média déownload
A dificuldade em calcular essa métrica com precis@contra-se no fato de o par
entrar no enxame e demorar até ser contatado palasnagentes monitores, ou, caso ele
esteja protegido pdirewall, iniciar a conexao remota com o Agente. Esse teamp@ o par

entrar no enxame e ter seu primeiro contato conomitor ndo é capturado.
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4.8.12 Tempo de Vida e Disponibilidade

Essa métrica indica o tempo em que um enxame pedeansiderado util ou
disponivel. Essa métrica esta presente no tralumHeouwelse [41] e consiste em verificar a
guantidade de semeadores e sugadores em um engaloega do tempo. Uma vez que
existam poucos sugadores e nenhum semeador, da foenexista um conjunto de pecas que
nao estejam mais disponiveis no enxame, pode-seqlie o enxame esta indisponivel.

Como ja citado pela métrica de Distribuicdo de BegaSubsecéo 4.8.5, pode-se dizer
que o enxame ficou indisponivel se alguma das pdeaaparecerem do enxame. Essa
tendéncia pode ser vista com um grafico que masi@antidade de ocorréncias da peca mais
rara ao longo do tempo, pois se tivermos tendédescendente, o enxame podera estar
comprometido.

4.8.13 Conteldo

As informacdes referentes ao contetdo, como tamdatonteddo, tamanho da peca,
quantidade de pecas, tamanho do bloco e quant#abdlmcos podem ser obtidas diretamente

no arquivo de metadad@®rrent), pois essas informac¢des encontram-se no argeyansio

a especificacao [44].

4.8.14  Agente de Cliente

O agente de cliente utilizado pelos usuarios pedeistido através da mensagem de
handshakeenviada no momento em que a conexdo com o paiabetscida. Oficialmente

[69], o campqeer idindica qual o cliente utilizado baseado em condeag

4.8.15  Classificacédo dé@orrents

Através dos dados contidos no repositério UTR é&ipes apresentar classificacdes
dostorrentsobtidos peldCrawler. Essa classificagéo é realizada através do tipmodeldo
(classificado pela comunidade). Com essa informagéufica-se a quantidade derrents
existentes para cada tipo de conteudo. Além digsppssivel identificar os nomes dos

torrentspertencentes a cada tipo.

4.8.16  Contagem do3orrents

A contabilizagdo do niumero derrentspor comunidade, por tipo, ou global identifica
o crescimento de uma comunidade especifica, dos tipmpartilhados pelos usuérios ou do

universotorrent como um todo. Essa contagem pode ser sobre castelel forma mais
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restritiva, selecionandse através de atributos, como quantidadetorrents que possuem
algum nome ou tamanho determinado.

4.9 Interacdo

Os componentes da arquitetura possuem interacdies snh para configuraca
armazenamentde informacgfes e obtencdo de dados como descatm@r. Osubsistema
Torrent Crawler interage com alnterface de onde recebe as configuragbes
funcionamento, e com o repositorio universal torrents (UTR), no qual armazena
arquivos de metadadaencontrados. O recebimento das configuracfesliga@o através d
XML, como exemplificadcna Figura 4.4A interacdo com o repositorio se da via conest
de banco de dados.

<config>
<sites>
<site>
<url>http: ffwww. test. com</url>
<user>monitor</user>
<pass>1234</pass>
<updateInterval>10</updateInterval>
</site>
<site>
<url>http: f//www. torrents. com</url>
<updateInterval>20</updateInterval>
</site>
</sites>
<filters>
<filter>
<string>search</string>
<type>movie</type>
<zize> +2GB </size>
</filter>
<filter>
<string>search2</string>
<type></type>
<size> +500MB -800MB </size>
</filter>
</filters>
<repository>
<cgnectorraddxess:purt</c0nnector?
<schema>user schema</schema>
<password>pass</password>
<tableName>name<tableName>
</repository>

</config>

Figura 4.4: XML de Configuracdo doCrawler

O repositério universal dd¢orrents (UTR) interage com trés componentes
arquitetura. O primeiro é subsistemarlorrent Crawler de onde recebe os arquivos
metadados para armazenamento, juntamente com armacOes contidas dentro ¢
arquivos. O segundo élaterface, a qual faz a leitura dos arquivos de metadadessguac

utilizados para encontrar 0s enxames que se desaj@orar e para calcular métricas
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respeito da presenca destes nas comunidades. tHoo, b UTR recebe atualiza¢des do
subsistemd orrent Monitorque indica se um enxame esta inacessivel.

O repositorioMonitored Torrents(MT) interage com dnterfacee com oTorrent
Monitor. A interacdo com dnterface € utilizada para alimentacdo do repositdrio com 0s
arquivos de metadados que sao utilizados peloent Monitor para encontrar enxames. A
interacdo com dlonitor se da em dois momentos. O primeiro deles paraabwscarquivos
de metadados e, por ultimo, para atualizar, peréwdéente, os campos do repositério que
indicam a ultima tentativa de contato com o enxarodlltimo sucesso no contato.

O repositérioSwarm Information Bas@aterage com dois componentes da arquitetura.
O primeiro deles é dorrent Monitor que usa 0 repositério para armazenar os dados
coletados dos enxames de forma a facilitar o psacde geracdo de gréaficos, mantendo as
informacdes estruturadas com um histérico de egeftor fim, o repositério interage com a
Interface para fornecer as informacdes que sdo utilizades gerar graficos e mostrar os
dados sobre comportamento coletado pdaitor.

O Torrent Monitor interage com quatro componentes da arquiteturejoses trés
repositorios e interface A interacdo com o repositorio UTR acontece paralaar o campo
gue indica quando um enxame é considerado indigplori ndo sera mais monitorado. O
repositério deorrentsmonitorados (MT) é contatado em dois momentos oc@naescrito. O
terceiro repositério, o SIB, é utilizado para areram a informacdo coletada a partir do
monitoramento dos enxames. Por fim, a interacdo admberface ocorre para configurar o
comportamento dMonitor utilizando XML, como pode ser visto na Figura 4.5.

Por fim, alnterfaceé responsavel pelo contato do usuario com os®uatmponentes
da arquitetura, tornando-se um centralizador, pamsunica-se com todos os componentes. A
interacdo com os subsistemiesrent Crawlere Torrent Monitoré utilizada para configura-
los, como exemplo de configuracdo visto nos doengtos de XML mostrados acima. A
interacdo com os repositorios UTR e MT € utilizadsa obter os arquivos de metadados do
primeiro e colocar no segundo, realizando a seldi@geada em atributos presentes no
arquivo, além de utilizar o UTR para calculo dennas sobre os arquivasrrents Por fim,

a interacdo com repositério SIB é utilizada pariobs dados coletados a partir dos enxames

monitorados para gerar graficos.
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<config>
<abrangency>60%</abrangency>
<monitorSeeder>yes</monitor3eeder>
<monitorLeecher>yes</monitorLeecher>
<updateTrackerInterval>3m</updateTrackerInterval>
<monitor8warmfize>yes</monitorSwarmSize>
<firewallProtectedPeers>
<monitor>yes</monitor>
<abrangency>30%</abrangency>
<sibylsPercentage>8</sibylsPercentage>
</firewallProtectedPeers>
<strategy>
<type>handshake</type>
<interval>20m</interwval>
</strategy>
<trackerFilter>
<locality>
<country>Brazil</country>
<country>USA</country>
</locality>
</trackerFilter>
<swarmFilter>
<gize>+100 -2000</size>
<leechers>+70</leechers>
<seeders>+10 -500</seeders>
</swarmFilter>
<peerFilter>
<locality>
<country>Brazil</country>
<country>Australia</country>
</locality>
<clients>
<agent>Vuze</agent>
<agent>uTorrent</agent>
<feclients>
<extensions>
<extension>PEX</extension>
<extension>crypt</extension>
</extensions>
</peerFilter>
<availability>
<retries>10</retries>
<interval>1l day</interval>
<conditions>
<seeders>+0</seeders>
<tracker>yes</tracker>
<leechers>+2</leechers>
</conditions>
</availability>
<repositories>
<UTR>. ..</UTR>
<MT>. . .</MT>
<8IB>...</8IB>
</repositories>
</config>

Figura 4.5: XML de Configuracao doMonitor
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5 PROTOTIPO

O desenvolvimento do protétipo de teste foi rediizatilizando a Java BitTorrent
APl versao 1.1 [64]. Essa API foi criada por BaptiBubuis com o objetivo de permitir o
desenvolvimento de aplicacdes que executam sopretocolo BitTorrent. A escolha dessa
API foi influenciada pelos seguintes aspectos:d@fumentacédo; (i) codigo simples, sem
interface grafica e sem necessidade de biblioteggsnas; (iii) utiliza linguagem popular e
multiplataforma; (iv) pode ser executado em lintea @bmando; (v) apresenta todas as
funcionalidades necesséarias para desenvolvimentondaonitor.

Dos aspectos citados acima, a documentacao dastdtisponibilizada em Javadoc,
comentando as funcionalidades das classes e seadasi€éAlém disso, varios exemplos de
utilizacdo da APl sao providos, facilitando o desdwvimento. Em relagdo ao segundo
aspecto, o cédigo esta segmentado, onde cada clm®senta uma funcionalidade. Por
exemplo, existe uma classe que trata apenas do elvimensagens e outra apenas do
recebimento. Nesta mesma dire¢cdo, uma classe dxaasivamente do contato com o
rastreador. Isso faz com que a adaptacdo de umatalgo seja direta, sem a necessidade de
grandes modificacdes no codigo da API. O tercespeato levantado deve-se a utilizacdo da
linguagem Java, com execuc¢do multiplataforma congumas virtuais disponiveis para
varios sistemas operacionais. O quarto aspectauedie em linha de comando, permite que
execucOes de experimentos sejam automatizadasa seroessidade de intervengdo manual
entre experimentos. Por fim, a APl apresenta tadogatamentos de mensagens, conexao e
codificacdo necessarios para desenvolvimento derobdtipo que interprete as mensagens
enviadas pelos pares e pelo rastreador.

O objetivo deste protétipo é avaliar o impacto, nueres, da estratégia de
monitoramento proposta neste trabalho, além dournosle banda do monitor. Para este fim,
foram criados os dois pacotes de classes, comacadpt a seguir. O primeiro deles,
nomeado torrentU.logger contempla as classes utilizadas para registrarewsntos
monitorados de forma estruturada. O segundo padetegminadaorrentU, contempla as
classes utilizadas para contatar os pares e rdstemados enxames. Devido a simplicidade
das nove classes utilizadas para registro de evemtpor elas ndo conterem l|ogica de
protocolo ou monitoramento, elas nao serdo expdsrad

No pacotegorrentU, foram criadas as seguintes classes, que repaesast atividades

de monitoramento:



63

GlobalManager: classe que dispara a execucdo dos monitores. a&pama
instancia desta classe € criada, pois ela é redpensor criar multiplas instancias
da classe que coordena o monitoramento de um engdambém por controlar o
fim da monitoracdo, desativando os agentes. Easaectecebe como parametro de
entrada as configuracbes de cobertura, intervalcal#ato ao rastreador, se
semeadores devem ser monitorados e 0s arquivosetiganos utilizados para
encontrar os enxames. O fluxo de trabalho que cengs$a classe pode ser

visualizado na Figura 5.1,
-

/

\__

A 4

Leitura dos
Parametros de
Entrada

Nao .
Torrents \ Processa Instancia e Executa

Processados? Torrent SwarmManager

-

Espera Sinal para
Encerrar
Monitoramento

h 4

Envia Mensagem
para Encerrar
Monitores

®

Figura 5.1: Global Manager
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SwarmManager. classe responsavel por gerenciar 0 monitoramelgoum

enxame. Mudltiplas instancias dessa classe sdoasripelo GlobalManager, uma
para cada enxame. Além disso, a classe é respbmsdaecriacdo das instancias
das classes que monitoram cada par e o rastresgtadp utilizada como ponto
central de comunicacdo entre elas. O fluxo de lnabdesta classe pode ser

visualizado na Figura 5.2;

Encerra
Monitor

Sim
v
Remove
Monitores
Desconectados

Cobertura Sim > Inibe (n-1)
~~Completa? -~ TrackerHandler

N
L Nao

Ativa Todos
TrackerHandler

Frequéncia de
Contato
Suficiente?

Inicia
TrackerHandler

Sim

Figura 5.2: SwarmManager

TrackerHandler : classe responsavel pelo contato com o rastrgadarobtencao
de pares e acompanhamento do tamanho do enxamipld&instancias dessa
classe sao criadas por um mesmo SwarmManager cdaterwalo entre os
anuncios feitos ao rastreador seja menor do quastremdor restringe. Por
exemplo, se o rastreador permite, no maximo, untatoa cada quatro minutos e
o0 intervalo entre os anuncios é de dois minutoasdnstancias dessa classe sao

criadas na tentativa de evitar bloqueios por excdssanuncio (idealmente deve-
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se usar IPs diferentes para isso). O fluxo de Hmabdessa classe pode ser
visualizado na Figura 5.3;

/—TrackerHandIer ~ /—SwarmManagerﬁ
TN Cria Monitor
( ) para Par
N

Continuar
Monitorando?

Sim

Pares

Contatar
Processados?

Rastreador?

Sim Envia Pares
Contata . Pares > para
» H ” 7 =
Rastreador Recebidos? - Monitoramento
9 AN <

Figura 5.3: TrackerHandler

» ActivePeerMonitor: classe responsavel por contatar um par e acoragardité
sua finalizagdo. Para cada par monitorado umanaistélesta classe é criada. Ela
recebe todas as mensagens enviadas pelo par radoit®ras armazena segundo a
estrutura de dados definida no paduoteentU.logger O fluxo de trabalho desta
classe pode ser visualizado na Figura 5.4;

« TorrentuPeer: classe que representa um par monitorado do enxassa classe
ndo contém loégica prépria, pois é utilizada pammaamenamento de dados a
respeito de um par.

Com excecao ddorrentUPeer as outras classes sdbireadsque comunicam-se
utilizando os métodos das outras classes atrawisi@ncias passadas por parametro. Por
exemplo, a class&ctivePeerMonitocomunica-se com &warmManageatravés da instancia
passada no construtor dectivePeerMonitor Apesar de o codigo estar projetado para

execucdo em uma Unica maquina, o modelo Tteeads foi criado para facilitar a
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portabilidade do cdédigo para um ambiente distribuidnde cada elemento pode estar
executando em uma maquina distinta. Como formairdplificar essa portabilidade, uma
ferramenta como o Horb [65] pode ser utilizadaxaeilo a comunicacdo entre instancias,
executando em maquinas diferentes, sob resportzatelida ferramenta.

f/ f_l\\‘
.\\_ 71/“

Espera
Recebimento
de Mensagem

Mensagem
Valida?

Sim

Armazena
Informacgdes
Sim Envia
Handshake? » Handshake e
BitField
Nao

Figura 5.4: ActivePeerMonitor

Deste conjunto de classes criados para monitoraemxame, as classes citadas a
seguir sao extensdes da biblioteca JBitTorrent.lasse TrackerHandler, responsavel por
contatar o rastreador, € uma especializacdo daecRserUpdater da API, modificando a
forma com que as respostas do rastreador sdodsatactlasse TorrentuPeer, que representa
um par no enxame, € uma extensao da casse Pe@l daddificada para adicionar métodos
de controle de conexdo. Por fim, a classe respehg@®o monitoramento de um par,
denominada ActivePeerMonitor, € um extensédo daelB®wnloadTask da API. A principal

funcdo desenvolvida nesta classe € o tratamentmeasagens recebidas de um par.
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A Figura 5.5 ilustra o relacionamento entre assdasPode-se perceber a relacdo 1-N
entre a classe GlobalManager e a SwarmManager. Bsme forma, essa relagdo é
encontrada entre a classe SwarmManager e as clasaekerHandler, TorrentuPeer e

ActivePeerMonitor.

@ GlobalManager

o coverage: float

o monitorSesder: hoalean

4 gwearmianagerList Swarmblanager

©° TEMPORARY _FILE_MAME; String

U TEMPORARY_KEYVWORD_FOR_RUNMING: String
& torrents: String

o trackerContactinterval int

.:f GlobalManager()

@ addTorrent(in torrentFilehlame: String)
| cresteTempFile)

m importTorrent(in torrertFileMame: String): TorrertFile
@ isRunning(). hoolean

Qs main(in args: String()

@ run()

@ setCoverage(in coverads: flost)

B setMonitorSeeder(in value: boolean)

@ setTrackerCortactinterval(in interval: int)
® tempFileCreated(r boolean

3 TrackerHandler

o shouldContactTracker: hoalean
o shouldGethorePeers: boolean
o swarmblanager: Swarmblanager

3 . :
{ s ammiansbertist Oc TrackerHandlerin i byte(], intorrent: TorrentFilz, in manager: Swarmblanager)

9 SwarmManager @y, contactTracker(in ick byte[], int: TorrentFile, in di long, in ul: long, in left; long, in evert: String]: Magp
@y end()
© getClienticly byte]]
@y isEnd() boolean
i processResponseMewiin m: Map): LinkedHashiap
@@ rung)
. @ setShouldContact Tracker(in value: boolear)
@ setShouldGetMorePeerslin value: hoolean)
&y shouldCortactTracker(). boolean
& shouldGethlarePeers(): boolean

& activehMonitorList: ActivePeerMonitor
;2 leechersSize: int

o monitorCoverage: float

o monitorSeeder; boolean ~trackerHandlers
:Sf peerContactinterval: int o
4 refrievedPeers: Hashtable

o running: boolean

4P sesdersSize: int

o swarmSize: int

& torrent: TorrentFile

o trackerContactinterval: int

& trackerdandiers: TrackerHandler
o frackerinterval int @ TorrentuPeer

;0 trackerMinintervalnSeconds: int o alreadySentTabMonitor: hoolean

a’: Swearmianager(in torrent: TorrertFile)
@ getEmptyBitfield(in numberCfPieces: int) byte(]
® gethonitoredPeers(): int

& TorrentuPeer()
OC TarrertuPestiin id: String, inip: String, in port: int)

~ retrievedPeers @ getAlreadySentToMonitor(): boolean
® isCoverageComplete(): boolzan i

y 3 .. @ setAreadySentTohonitor(in value: boolean)
@y isMonitoring(): boolean @ toStringr): String
 ishunberOflrackertiandirsEnouaho:-hoojsan @ setSwarmManager(in swearmManager: Swarmblanacer]
@ i) @ getSwarmManager() Swearmhblanager
@ setCoveragein value: float)
@ setleechersSizelin leachersSize: int)
@ setMinirterval(in interval: int)
@y, sethonitorSeeder(in monitorSeeder: boolean) . 5
@y setSeedersSizelin seedersSize: int) 9 ActivePeerMonitor
@y setSwarmSize(in Swarmsize: int) o downloadCompletelogged: boolsan
@y Stophonttoring() o manitorSeeder: boolean

| oetSwarmSizel): int

@ getTorrentuPeer() Collection
@y setTrackerinterval(in trackerinteryal: int) *
@ setTrackerContactinterval(in interval: int)
@ getTrackerinterval(): int

~activeMonitorlist & sctivePesrMonitortin peer: Peer, in filelD: byte(], in mylD: byte[], in init: boolean, in bitfisld: kyte[], in = Socket)
. @ isConnected(): hoolesn

| isSesder() boolsan

@y messageReceived(in m: Message)

@ sethonitorSeeder(in monitorSeeder: boolzan)

Figura 5.5: UML das Classes

5.1 Desafios de Implantacao

Ao implantar um sistema de monitoramento em redk egiste uma série de desafios

que precisam ser vencidos. O objetivo desta secdista¥ esses desafios de forma a



68

documentar as principais dificuldades encontradagjue podem atormentar outros
pesquisadores. Separa-se as dificuldades em dgesyr

O primeiro grupo de dificuldades refere-se as diftgs implementacfes que estao
disponiveis para utilizacdo. Isso pode fazer com lggjam desvios do protocolo original,
adicionando funcionalidades como o PE2€¢r Exchange ProtodolDeve-se tomar cuidado
com o tratamento dessas mensagens diferenciadaselpe ndo estdo previstas na versao
oficial do protocolo. Atenta-se que existem diféesnmplementacdes de rastreadores e estes
podem enviar mensagens fora do padrao.

O segundo grupo de dificuldades diz respeito agdgdes do ambiente. Aqui se
encontram as limitagbes de rede, de espaco de amaraento e de configuracdo de filtros
(firewalls). As limitacbes de rede dizem respeito a capaeiddd download e upload
necessarias para monitorar todos os enxames desefe a quantidade de banda disponivel
no enlace nao for suficiente para monitorar os er@sa 0 monitoramento sera afetado. Outra
caracteristica importante é a quantidade maximaahexdes simultdneas que podem ser
estabelecidas, pois alguns provedores de Inteamigain essas conexdes, ndo permitindo que
novos fluxos sejam iniciados. Essa caracteristick inviabilizar o monitoramento.

As limitagBes de espaco sdo visiveis ao longo dpde quando se necessita que o
monitoramento seja feito por um periodo mais elevatksse momento, a capacidade de
armazenamento disponivel torna-se critica. Por, isgtecessario observar essa necessidade
quando se deseja monitorar grande quantidade @denesxpor um longo periodo. Aconselha-
se armazenar apenas as informacdes necessaria® pastado em pauta, evitando sobre
carregar os dispositivos de armazenamento.

Por fim, as limitacdes de filtrdifewall) ocorrem, principalmente, em Universidades e
empresas. Nesses locais existem politicas para daubanda e o protocoBitTorrent, assim
como a utilizacdo de portas altas (acima da 1q#at)e ser barrado. Devido a esses filtros, &
possivel que os monitores ndo consigam observdrunerenxame, tornando-se necessario

desativar o$irewalls, abrir excecdes ou trocar a rede utilizada.
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6 AVALIACAO DO MODELO

Este capitulo avalia aspectos do modelo propostimeRamente, a Secdo 6.1
apresenta uma analise tedrica, utilizando férmuascusto, sobre o impacto que o0s
subsistemasTorrent Crawler e Torrent Monitor causam na rede e nos componentes
monitorados. A seguir, a Secao 0 apresenta ostasplx prototipo desenvolvido para analise
de impacto. A Secdo 6.2 descreve o ambiente destedilizado. Por fim, a Secao 6.3
descreve a analise experimental conduzida pararanoet pratica, o consumo @rawler
(baseado em dados derrenty e do Monitor (baseado em experimentos conduzidos em

laboratorio).

6.1 Analise Teorica

A analise teorica tem o objetivo de apresentar usdos doTorrent Crawlere do
Torrent Monitorem operacao. Os custos sao analisados atravésndglds que demonstram
0 impacto causado. A analise sobr€mwler expressa os impactos no enlace de rede para
baixar os arquivos de metadados e no armazenameogssario para guarda-los, enquanto a
andlise sobre Monitor foca no consumo do enlace de rede para o agemmuiéoramento,

no aumento percentual no uso de memdria e conekdgsares monitorados.

6.1.1 Torrent Crawler

Para analisar o efeito dos arquitosent no custo dcCrawler, deve-se atentar para a
estrutura dos arquivos, descritos da seguinte fo@narquivo de metadados é composto por
um dicionario que descreve 0s arquivos que fazeme pln conteddo (com seu caminho e
tamanho), o tamanho da peca que divide o contasd@sh codalas pecas (20 bytes cada),
a lista de rastreadores e alguns campos opciooaisefitarios, data de criacdo, criador,
codificacdo). Salienta-se que, deste conjunto dmehtos, o que realmente influencia no
tamanho do arquivtorrent € a quantidade de pecas e numero de arquivosispmifaz com
que o numero deashes descritores seja maior.

Dessa forma, o0 custo de rede para a obtencdo do&/@s de metadados de uma
comunidade é representado pela Equacéo 6.1,®8de custo total para carregar 0s arquivos
de metadadogy é o nimero déorrents CS; é o tamanho do conteldoPS; € o tamanho da
peca do conteud TFS é o tamanho dos campos fixostdorent (rastreador, data, criador,
etc), FN; é o tamanho que a representacdo dos arquivosoquede o conteldbapresentam

e CC é o custo fixo de estabelecer uma conexéo e r@Equdorrent ao servidor.
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N
CS;
Cc =ZCC+(—*20>+TFS+FNi
( PS;
i=1
Equacédo 6.1: Custo de Rede par@rawler

Neste caso, tem-g& representado pela Equacéo 6.2, ofige é o custo de abertura

de conexaoREQ é o custo da requisicdo tlwrrent para o servidor que o hosped&ia € o

~ . €£S; . ~
custo para fechar a conexdo. O custo das V&FI%\;’EB FN; sdo as que mudam entre os
L

arquivos, pois 0s outros custos tendem a serers. fixessa forma, o tamanho dos arquivos de
metadados € influenciado pela quantidade de argjuioconteldo e pela quantidade de
pecas.
CC =Syn+ REQ + Fin
Equacéo 6.2: Custo para Conexao

Embora a formula contemple o custo para baixaioognts ndo é previsto 0 custo
com o carregamento das paginas das comunidadesogtéam ogorrents Esse custo varia
com o estilo e tipo de paginas que as comunidadpéeam, assim como o formato de busca
(multiplas paginas, pagina Unica com todosooents.

Por fim, o custo para armazenartogents localmente é descrito pela Equacao 6.3,
onde os elementos sdo os mesmos descritos na &ramsérior. Note que a principal
diferenca € a remocao dos custos referentes a @oro®m os servidores das comunidades,

restando apenas as variaveis que influenciam nartaondos arquivos de metadados.
N
CS;
C :Z(—*zo) + TFS + FN;
L \PS;
=1
Equacéo 6.3: Custo para Armazenamento doBorrents

6.1.2 Torrent Monitor

Esta subsecdo tem o objetivo de ilustrar o impga® oTorrent Monitorimpde no
ambiente para realizar o monitoramento. Sao apiadas formulas contendo o custo tedrico
das estratégias utilizadas. Para isso, consideos-sdementos (i) par, (ii) rastreador e (iii)
monitor. Além disso, consideram-se 0s recursosedesr utilizados por estes elementos,
devido a monitoracao, para verificar 0 impacto exiacenlace. Estimativas para consumo de
memoria e conexdes também sao fornecidas.

A partir das duas estratégias de monitoramentoadespapresentadas na Sec¢éo 4.6,
tem-se, para a estratégia apresentada por Poujddlseo custo de rede para o monitor
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representado pela Equacgéo 6.4, ofidé o custo total para o monitoramentts, + BF € o
custo para conectar em um par de um enxame, sepd@meiro o0 custo paraleandshake o
segundo o custo para envio Hifield. P indica o nUmero de pares monitorado$ € o

intervalo em que o0s pares séo contatados.

C:(HS+BF)*P
I
Equacéo 6.4: Custo para Monitoramento usandbitfield

O custo de rede para monitorar pares utilizandsti@tégia proposta neste trabalho
da-se pela Equacdo 6.5, onleé o numero de sugadores monitoradgsge a taxa de
downloaddo sugadoii, H € o custo de envio de uma mensagem do HAYE, PS; € o
tamanho da peca do enxame que o sugagharticipa.KA € o custo de uma mensagem de
Keep-Alive S representa a quantidade de semeadores monitadddsrepresenta o tempo

entre os envios de uma mensagem doKipep-Alive usualmente 120 segundos.

C_(ZL VixH)_I_(KAxS)
B i—o PS; 120

Equacao 6.5: Custo para Monitoramento PermanecendBonectado

De maneira similar, o custo de rede causadpaa@elo monitoramento, utilizando a
estratégia de Pouwelse, pode ser expresso pelac&nua6, onde os elementos sado os
mesmos apresentados na Equacéo 6.4.

(HS + BF)
C=——7"—
I
Equacéo 6.6: Custo ao Par Monitorado Utilizandditfield

O custo de monitoramento causado ao par utilizamdestratégia proposta neste
trabalho é representado pela Equacéo 6.7, caso se@aum sugador e pela Equacédo 6.8,
caso O par seja um semeador.

_VixH
PS;

Equacéo 6.7: Custo ao Par Monitorado Permanecendodbectado, caso sugador

c KA
- 120
Equacéo 6.8: Custo ao Par Monitorado Permanecendodbectado, caso semeador
Para finalizar a apresentacao dos custos de riédeseco custo causado ao rastreador

pelo monitoramento devido a obtengéo de pares suttardo tamanho do enxame. Este custo
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pode ser definido pela Equacéo 6.9, oAdé o custo total para contatar o rastreadog, o
custo de um anunciofeé a frequiéncia com que 0s anuncios ocorrem.
C=AXf
Equacao 6.9: Custo para o Rastreador

Assume-se que O monitor apresenta custo de mengdr@nexdes aos pares
monitorados nao significantes. Isso ocorre porgas,duas estratégias apresentadas, apenas
uma conexao € aberta com um par em dado momemtdo &8sim, se um par tem capacidade
de conectar-se com outros cinquienta, o monitoizaitil% da capacidade de abertura de
conexdes do par. Da mesma forma, dadas as estruderalados necessarias para o par
armazenar em memoria os dados referentes a essdovilo monitor), o aumento no
consumo de memoaria desta estrutura é contabilipaioEquacédo 6.10, ondeé o custo de
memoria total,C,_; € 0 custo anterior ao monitor conectar no pa¥eeé o numero de

vizinhos ao qual o par est4 conectado.

1
c=cn_1><<m+ 1)

Equacédo 6.10: Custo para o Rastreador

6.2 Ambiente de Testes

Os experimentos apresentados neste trabalho foracutados no laboratério do
Programa Interdisciplinar de POs-Graduacdo em Ctagfa Aplicada da Unisinos,
apresentado na Figura 6.1. Dentro deste laboratfmiautilizado umcluster composto de
nove maquinas. Quatro delas possuindo 2 processatiuel Xeon 2.4Ghz, 2 GB de RAM,
disco IDE 80 GB, placa de rede Gigabit. As outra@gumas possuem 2 processadores Intel
Xeon 2.8Ghz, 2 GB de RAM, disco SCSI de 36 GB ealde rede Gigabit. Todas possuem o
sistema operacional Linuxkernel versdo 2.6, com a distribuicdo Gentoo 9. Todas as
maquinas foram configuradas com mudltiplas intedadguais para possuirem mdaltiplos IPs.

Dessa forma, cada maquina tinha mais de 200 IHgyucedos.
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Rede
PIPCA

nodo01 nodo02 nodo03 nodo04 nodo05 nodo07 nodo08 nodo09 nodo10

Rastreador +
Tomentl Semeador + nodo03 - nodo10 —> N Pares

N pares

Figura 6.1: Ambiente de Testes

Das nove maquinas, uma foi reservada para exeexcfissiva dororrentU. Assim, 0
trafego que passa por essa maquina é quase eachgsite causado pelo monitor. Dessa
forma, para controlar o trafego passante pelafaterde rede, utilizou-se o programa
tcpdump Para armazenar apenas os dados referentes ammosipacotes recebidos foram
filtrados através das portas e IPs que sdo utdzatbs pares que executam agentes de
USUArios que conectam no enxame.

Em cada uma das oito maquinas restantes, multipit&ncias do agente foram
criadas para simular um enxame. O agente de usutliizado no teste é Mainline versédo
4.4, escrito enPython O rastreador utilizado é o BNBT [66]. Apenas umstancia do
rastreador é criada em uma das maquinas, enquasoda trinta instancias de agente sao
criadas por maquina.

Os pares foram configurados com 1Mbps de capacidadkwnload 256kbps de
capacidade depload Além disso, a chegada dos pares ao enxame fimaga com uma
distribuicdo exponencial. No inicio do enxame fanfigurado com semeador com

capacidade igual ao dos pares participantes. Esseaslor participava do enxame do inicio
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ao fim dos experimentos. Os pares abandonavam amenmassim que sharing ratio

atingisse a proporcao de um.

6.3 Andlise Experimental

A analise experimental tem o objetivo de identifiagpectos referentes a operacéo do
Torrent Crawlere doTorrent Monitor No caso ddCrawler, é dado foco em arquivos de
metadadostrrenty encontrados em comunidades. Dessa forma, umtiawanto é feito
para identificar caracteristicas dos arquivos detmos compartilhados. No casoMonitor,
€ dado foco no consumo de banda e no impacto camsadnxame. As subsecdes seguintes

tratam destas duas analises experimentais.

6.3.1 Torrent Crawler

Como forma de verificar o tamanho dos arquivos ddadados, das pecas e do
conteudo compartilhado, foi carregado, da comumiddohinova [49], 10021orrents Esses
arquivos foram mensurados e analisados, resultandodados apresentados na Tabela 3.
Note que “Armazenamento” € 0 custo total para quaots dez miltorrents carregados.
Analisando algumas comunidades BitTorrent e assilonque as médias calculadas para os
arquivos de metadados encontradas na comunidadedMinse mantém verdadeiras, tem-se
a necessidade de armazenamento expressa na Tglseta guardar owrrentsdas referidas
comunidades. Destaca-se que ndo se tem previs@attostorrents repetidos entre as
comunidades podem existir, 0 que poderia diminuneeessidade de armazenamento para
guardar todos osrrents Obviamente, a necessidade de utilizacdo de bpadabaixar o
contetdo encontrado nas comunidades € maior d@xpresso nas tabelas, pois envolve o

carregamento das paginas HTML dos sitios que hasped dados.

Tamanho do Conteddo  Tamanho da Peca
Méximo 184 GB 8 MB
Minimo 44 bytes 16 KB
Média 1,08 GB 909 KB
Desvio Padréo 3,76 G 1,16 M
Armazenamento 221 MB

Tabela 3: Dados dogorrents

Torrents | Armazenamento
The Pirate Bay [52] | 1250368 27 GB
Mininova [49] 1020457 22 GB




75

Btjunkie [51] 1500000 32 GB
Torrentz [68] 3804861 82 GB
Isohunt [67] 1759297 38 GB

Tabela 4: Comunidades
6.3.2 TorrentMonitor

A experimentacdo realizada para avaliagcaoTdaent Monitortem o objetivo de
mostrar o custo de banda para monitoramento denMane e o impacto queMdonitor causa
nos pares. Antes da execuc¢ao dos experimentogj-partle duas premissas: (i) 0 custo para
monitoramento cresceria linearmente com o aumentolgnero de pares no enxame; e (ii)
nao haveria impacto significativo nos tempos dewnload dos pares devido ao
monitoramento.

Primeiramente, apresentam-se 0s resultados sobcastm causado a rede pelo
monitor. A investigacao foi feita permitindo lildexde do niamero de pares no enxame, onde
foi configurado com os seguintes valores {50, 11#D, 200, 250}. Dado que o aumento do
namero de pares monitorados acarreta um aumentecebimento de mensageHaVE e
Keep-Alive espera-se aumento no consumo de recursos nesgteocgomo demonstrado na
analise tedrica da Secéo 6.1).

No grafico a seguir, o eixo horizontal (absciss@gresenta 0 niamero de pares
presentes no enxame monitorado. O eixo verticalefadas) representa a quantidade de
dados, enbytes geradas na rede pelo monitoramento. O gréficéigara 6.2 apresenta o
custo de rede onde a peca que dividia o conteludpanilhado tinha tamanho de 1MB.
Neste gréfico, percebe-se 0 aumento do custo déoremmento juntamente com a presenca

de mais pares no enxame, ou seja, existe umaagipepositiva entre as variaveis.

Custo x Tamanho do Enxame
3000
2500

2000
1500
1000
500 .
0
50 100 150 200 250

Tamaho do Enxame

Custo (kb)

Figura 6.2: Custo do Monitor com Peca de 1MB
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A Figura 6.3 mostra a influéncia que o tamanho égaptem, quando outros
parametros sao fixos (exce¢do ao numero de paresjusto causado pelo monitor. Cada
conjunto de barras na figura ilustra o custo deegRpentos com 0 mesmo numero de pares,
mas variando-se o tamanho da peca. Note que o &mmanquantidade de pecas de um
conteudo também é responséavel por aumentar o @®Mais mensagens do tipo HAVE
sao recebidas pelo monitor.

Apesar de existirem oito vezes mais pecas nos eexaom tamanho de peca 128kB
se comparado ao de 1MB, a propor¢éao de custo &ool8,6 vezes maior no enxame de 50
pares. J& no enxame de 250 pares, essa mesmagamfioou em 2,3 vezes, demonstrando
que o crescimento do custo ndo segue, na mesmargéop o crescimento do numero de

pecas (confirmacdes) recebidas.

Comparacao dos Custos
7000
6000
5000
4000 +—

3000 L 128 kB
2000 1 W 256 kB
1000 +— L— m1MmB
0
50 100 150 200 250

Tamanho do Enxame

Custo (kb)

Figura 6.3: Comparacéo de Custos

Por fim, apresentam-se 0s resultados obtidos nhsende impacto causado pelo
monitor. O objetivo desta analise € identificaros€orrent Monitor, utilizando a estratégia
apresentada neste trabalho, causa algum impacdoopanxame em execucao a ponto de
atrasé-lo (os pares demorarem mais para concluir).

Para essa analise, experimentos foram executado2s0 pares no enxame, tamanho
de peca de 1MB, tamanho do conteludo de 64MB, claedadpares seguindo distribuicdo
exponencial, um semeador e pares contribuindo @t§iram sharing ratio de um. A
diferenca entre os experimentos € a presenca ddaanao enxame. Em um deles o monitor
esta presente, monitorando todos os pares e o @utonitor ndo esta presente.

A Figura 6.4 apresenta 0 impacto causado pelo wmronNeste grafico, o eixo

horizontal (abscissas) representa o0 numero de parescompletaram o carregamento do
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conteudo no enxame e o eixo vertical (ordenadasgsenta o tempo, em minutos, em que o
par completou. Destaca-se que os pares estdo daodepalo tempo em que terminaram de
carregar o conteudo. A figura mostra que, confiaaa hipotese inicial de que o monitor

nao causa impacto no enxame, nao existe atrasiicagmo nos tempos deownloaddo

conteudo. Percebe-se que as linhas estdo sobrepadsticando que o0s tempos sao
praticamente 0s mesmos.

Impacto
110
100
§ 70 Normal
TorrentU
60
50
TN O MO N AN OOMO N TN OOONNSN N O
A N<T D NOOODOO A NS WN!MmM OO Hd AN M
™ " NN AN
Numero de Pares Concluidos

Figura 6.4: Impacto do Monitor no Enxame
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7 CONSIDERACOES FINAIS

Este trabalho apresentou TorrentU, uma arquitetura flexivel para extracdo de
informacdes sobre o universo de redes BitTorrenarduitetura abrangente trata aspectos
referentes a obtencdo e classificacdo dos arqui®s metadados, assim como o
monitoramento de pares e rastreadores.

O Capitulo 2 apresentou o funcionamento do proto&Torrent introduzindo os
conceitos sobre sua operacdo e caracterizandonagdes sobre o Universo. O Capitulo 3
apresentou os trabalhos relevantes para area déoraomento e investigacdo de redes
BitTorrent, comparando-os segundo critérios eseéaimids. O Capitulo 4 apresentou a
arquitetura flexivel de monitoramentorrentU, utilizada para investigar o universo de redes
BitTorrent. Por fim, o Capitulo 5 apresentou aw@@ tedrica e experimental dos
componentes da arquitetura.

As principais contribuicbes deste trabalho sao:cl@ssificacdo e comparacdo de
trabalhos experimentais sobre BitTorrent; (i) asprda uma versao consolidada do
funcionamento do protocolo BitTorrent, caracterdgminformacdes disponiveis no Universo;
(i) aponta métodos para coleta de meétricas; fixypde uma arquitetura flexivel para
monitoramento do universo de redes BitTorrent; eafwalisa questdes referentes a custo e
impacto que &rawler e oMonitor causam a rede e sua necessidade de armazenamento.

A arquitetura proposta neste trabalho representawenco em relagdo a trabalhos
anteriores [41] e [47], com flexibilidade ao seadser o nivel de profundidade (quantidade de
informacfes obtidas junto as entidades monitorad#e)abrangéncia (numero de redes
observadas), a acuracia (atualizagdo de dadoste ra utilizagdo de recursos. Além disso, a
arquitetura prevé exploragdo de comunidades, or@e analisados os padrbes de
comportamento dos usuarios na insercdo de conteagBin como o0 crescimento das
comunidades.

Como trabalhos futuros, propbem-se a execucao gderiexentos de maior escala,
onde enxames com mais de mil pares serdo investig&s$sa execucao permitiria que uma
avaliacdo com maior nivel de detalhe do impacto @uéimero de pares causa no custo de
rede seja feita, além de investigar impactos qu®eyparametros dos enxames podem causar.
Como exemplo de parametros cita-se o numero deaslres inicias, suas capacidades,
tamanho do contetdo e distribuicdo de chegadards.pa

Apoés avaliar mais profundamente impactos em redeéraada, serdo executados

experimentos em rede real, com 0 objetivo de itleatio comportamento de usuarios de
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enxames de diferentes conteddos e comunidadesaral@linfluéncias que sua localizagéo
pode trazer.
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