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RESUMO

Atualmente o Sistema Unico de Satde (SUS) do Brasil é referéncia mundial em
saude publica e conta com diversos programas que levam qualidade de vida e bem
estar a populagdo do pais. Contudo, apesar de estar na vanguarda neste tipo de
sistema, o SUS apresenta algumas possibilidades de melhoria em relacdo a sua
gestao de dados e informacdes, como por exemplo a capacidade de identificacdo de
histérico de consultas e gastos médicos de pacientes usuéarios do sistema. Por isso,
este trabalho visa elaborar uma estratégia de controle de dados dos pacientes através
de um framework especifico e utilizando a técnica blockchain. Como o objeto principal
deste fluxo de informacbes sdo os dados gerados durante os atendimentos aos
usuarios do sistema, tem-se como centro de manipulacdo das informacfes esse
arquivo criado. Através de um fluxo proposto, desenvolveu-se um programa de
simulacéo utilizando a linguagem de programacdao javascript, para que as etapas do
processo pudessem ser analisadas e posteriormente testadas. Como uma rede de
dados blockchain necessita de uma grande seguranca das informacfes que ali
participardo, métodos de criacdo de chaves de acesso foram utilizados para esta parte
de autenticacdo de usuarios (ou nodos) na rede particular do paciente. Com o
programa criado foi possivel realizar diversos testes para validar o funcionamento e a
seguranca da rede proposta e na adicdo de novos dados nos blocos que a constituem.
A partir disso pode-se elencar que uma rede privada com acesso restrito utilizando a
técnica blockchain pode aumentar a seguranca das informacfes dos usuarios do
sistema publico de saude, além de ser possivel possuir um histérico médico confiavel
e gue nédo seja passivel de alteracdes ou adulteracdes das informacdes, levando a
uma maior confiabilidade da populacdo e ainda um aumento de performance da
gestdo publica. Os resultados mostraram que a seguranca é de fundamental
importancia no novo processo, pois a privacidade dos dados deve ser levada em
consideracdo. Com a adicdo de uma nova estrutura de programa no fluxo ja existente
no SUS, foi possivel garantir que a informacéo esteja descentralizada e que nao seja

possivel manipula-la ou edita-la apds estar adicionada ao bloco e a rede.

Palavras-chave: Blockchain. Seguranca. DATASUS. Sistema Unico de Satde. SUS.
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1 INTRODUCAO

O presente trabalho aborda o estudo de utilizacdo de um método de controle e
gerenciamento de informag0des utilizando as tecnologias atuais para aplicacbes em
dados de pacientes do Sistema Unico de Satde (SUS). Este estudo delimita-se a
técnica blockchain e como ela pode ser empregada para melhorar o acesso a
informacéo e controlar os dados dos pacientes do Sistema Unico de Satde no Brasil.

O objetivo de aplicar este tipo de tecnologia visa aumentar a efetividade no
controle das doencas, internagcées e conhecer o histérico da salude do paciente de
forma mais precisa. Para diagnosticar com maiores chances de sucesso, pretende-se
auxiliar também a evitar reacfes indesejaveis, efeitos colaterais e possiveis
diagnoésticos tardios, além de diminuir custos através do corte de gastos
desnecessarios e em excessos por parte do sistema de saude.

De forma a complementar o objetivo geral, definiu-se objetivos especificos para
colaborar no direcionamento e foco do trabalho.

a) Definir o método de controle e rastreamento do blockchain;

b) Avaliar a aplicacdo na area da saude e suas relagdes;

c) Relacionar os dados de informac¢des simples com informacdes especificas.

Os pacientes que sao atendidos nas unidades devem ter um atendimento de
gualidade e um correto acompanhamento com um histérico de facil acesso e que seja
confiavel, independente do profissional prestador do servico e da unidade de
atendimento.

O trabalho inicia por apresentar ao leitor algumas informacgfes importantes
sobre os objetos de estudo, sendo eles a técnica blockchain e o Sistema Unico de
Saude do Brasil. ApGs estas definicdes, € iniciada a metodologia proposta como ideia
para ser agregada ao ja existente fluxo de informacdes do sistemas de saude. Por fim,
sdo realizados testes com a ideia proposta e é feita uma analise dos dados

encontrados.
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2 FUNDAMENTACAO TEORICA

Para que a metodologia deste trabalho possa ser aplicada, devem ser
introduzidos conceitos sobre a técnica blockchain, controle de dados pessoais e
exames na area da saude e como funciona o SUS. Apés entender o funcionamento e
fluxo de informacdes em uma unidade de atendimento de saude, juntamente com a
tecnologia escolhida para implementacédo, um novo framework e fluxo de dados pode

ser criado.
2.1 O que é blockchain

O autor Bashir (2018) diz que a técnica blockchain foi primeiramente
apresentada a sociedade em meados de 2008 com o surgimento da moeda eletronica
bitcoin. Ela teria um impacto ndo somente no setor financeiro, mas também em muitos
outros como governo, midia e arte.

Segundo Gupta (2017), o blockchain é um sistema de registro distribuido e
compartilhado que facilita o processo de registrar transacdes e rastrear bens em uma
rede de negdécios. Um bem pode ser tangivel, como um carro, uma casa e etc., ou
intangivel como por exemplo uma patente ou uma marca. Virtualmente tudo pode ser

rastreado e trocado dentro de uma rede de blockchain.
2.1.1 Sistemas distribuidos

Os sistemas distribuidos séo de suma importancia para entender o conceito da
tecnologia blockchain, pois ele € um sistema distribuido em sua concepcdo. E um
registro centralizado ou descentralizado. Porém, foi construido para que fosse
trabalhado de forma descentralizada. Neste caso, dois ou mais nodos trabalham
juntos de forma coordenada para que seja possivel atingir um determinado resultado
em conjunto. Os sistemas distribuidos s&o construidos para que o usuario final veja o
processo parecendo ver somente um Unico processo logico.

Um nodo, segundo Bashir (2018), pode ser definido como um dnico
representante em um sistema distribuido. Todos os nodos podem receber e enviar
mensagens uns para os outros. Eles ainda possuem memoéria e um processador. Um

exemplo de um pequeno sistema distribuido de 5 nodos € mostrado na Figura 1.
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Figura 1 - Exemplo de um pequeno sistema distribuido

o0
\T
L3

Fonte: Elaborado pelo autor

Ainda segundo Bashir (2018), os sistemas distribuidos séo tdo desafiadores de
construir que uma hipétese conhecida como teorema CAP (consisténcia,
disponibilidade e tolerancia a particdo, do inglés consistency, availability and partition
tolerance) provou-se vélida, a qual traz que sistemas distribuidos ndo podem ter mais
de 3 objetivos de saidas simultaneamente. Ou seja, os sistemas distribuidos buscam
com que consisténcia, disponibilidade e particdes sejam utilizadas de forma igualitaria

pelo sistema.
2.1.2 Redes de negdcios antes x depois do blockchain

Nos métodos tradicionais de registros de transacfes e rastreamento de bens,
0s participantes de uma rede possuem seus proprios controles de registros. Estes
métodos sdo muitas vezes caros por justamente envolver terceiros que cobram pelos
servigos de intermediac&o. E ineficiente e custoso de tempo pois claramente tem-se
um gasto elevado até as partes estarem de acordo e também por ter que atualizar
todos seus registros de dados.

Com o blockchain a arquitetura dessa rede provém a todos os participantes a
habilidade de compartilhar um mesmo registro. Este registro é atualizado, através da
replicagéo peer-to-peer, toda vez que uma transagao ocorre na rede.

Peer-to-peer significa que ndo ha um controle central na rede, mas todos os
participantes conversam entre si diretamente. Os registros séo sincronizados ao longo
de toda a rede assim que um dado é transferido de um novo para outro. A Figura 2

mostra as diferentes arquiteturas, sem e com blockchain implementado.
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Figura 2 - Redes de negocios antes e depois do blockchain
Registro
0 auditor

Reqistros Reqistros
da Parte A da Parte B
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Auditor

Mo P |

Parte B

1 Pmm T |
EFEFE

Registros Todas as pares
de banco posSsuUem uma
replica do registro

Fonte: Gupta (2017)

As transacdes e registros que ocorrem ao longo da rede sdo assinadas e
codificadas digitalmente, ao passo que todas as partes envolvidas recebem uma
copia deste registro. JA& no modelo tradicional, ndo existe esse rastreamento de

informacdes e dados e cada parte controla seus proprios registros.

2.1.2 Aplicagdo na area da saude

Pode-se nomear o chamado blockchain 3.0 quando aplicado em areas que nao
as financeiras, surgindo para nomear estas aplicacdes da tecnologia distribuida.
Podemos usar como exemplo a aplicacdo no ciclo de pesquisa cientifica, como
analises, experimentos e publicacdes. As aplicacbes podem ser implementadas como
as chamadas “sem permissao”, onde cada usuario pode participar, ou a “permitida”,
gue abrange somente pesquisadores ou instituices autorizadas na rede.

Para analisar com precisdo o uso da tecnologia nas aplicacdes biomédicas e
na area da saude, KUO et al. (2017) dizem que deve-se comparar o blockchain com
0s sistemas de gerenciamento de banco de dados tradicionais, como por exemplo
sistemas baseados na linguagem SQL (Linguagem em Fila Estruturada, do inglés
Structured Query Language) como o banco de dados da empresa Oracle® e sistemas
que utilizam a linguagem NoSQL como por exemplo Apache Cassandra.

Quando comparados os sistemas de banco de dados tradicionais com o
blockchain, o primeiro beneficio chave é o gerenciamento descentralizado. Enquanto
0s primeiros séo logicamente gerenciados de forma centralizada, o segundo ja € uma

tecnologia peer-to-peer. Por exemplo, cada nodo na rede pode exercer sua funcéo
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independentemente de outro enquanto segue 0s protocolos cabiveis. Ainda segundo
os autores KUO et al. (2017), o blockchain é adequado para aplicacfes onde as partes
interessadas (hospitais, pacientes e provedores de servigos) desejam colaborar entre
si sem ceder o controle a um gerenciamento central como intermediario.
Outro ponto de grande utilidade para a area € o caminho de auditoria imutavel.
Ou seja, enquanto os bancos de dados classicos permitem as funcfes de CRIAR,
LER, ATUALIZAR e DELETAR, o blockchain somente suporta as funcbes CRIAR E
LER. Embora seja possivel mas ainda assim dificil, modificar os registros de dados.
Dentre as aplicacfes na area da saude, a mais em alta é relacionada a adoc¢ao
do blockchain como infraestrutura para a troca de informac¢des de saude, do inglés
Health Information Exchange (HIE). Estas informacdes podem ser entao
categorizadas baseadas em seus objetivos principais. Séo elas:
e Melhora no gerenciamento de registros médicos;
e Processo de seguros aprimorado;
e Pesquisa biomédica/clinica acelerada.
Portanto, como pode ser visto nas informacdes acima, a aplicacdo do
blockchain na &rea da saude resulta em diversos beneficios, tanto para instituicdes de
pesquisa quanto hospitais publicos e privados. Os proximos capitulos explicam o que

€ o sistema publico de saude no Brasil e quais as tecnologias envolvidas.
2.2 O Sistema Unico de Saude (SUS)

Formalmente o SUS foi instituido na Constituicdo Federal de 1988, mas sua
origem é bem mais antiga e data do século XX com suas origens na crise do modelo
médico assistencial privatista. Segundo CONASS (2006), as diversas mudancas
politicas e econémicas nas décadas de 70 e 80 determinaram o esgotamento do
modelo, levando ao surgimento de sujeitos que propunham modelos alternativos de
atencdo a saude publica no pais.

O SUS é formado pelas acbes e servicos sob dominio da gest&o publica. E
atuante em todo o territério nacional e organizada em redes regionalizadas e
hierarquizadas. De acordo com CONASS (2011), a constituicdo brasileira estabelece
gue a saude é um dever do estado. Entende-se por estado ndo somente no ambito
federativo, mas também cabivel a Unido, os estados, o Distrito Federal e todos os

municipios.
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Tomando por base a Lei n. 8.080/90 (BRASIL, 1990) que determina em seu
artigo 9° que cada esfera do governo tem seu dever de exercer a dire¢cdo do SUS de
acordo com cada 6rgao:

I.  no ambito da Unido, pelo Ministério da Saude;
II.  no ambito dos estados e do Distrito Federal, pela respectiva Secretaria
de Saude ou 6rgao equivalente;
[ll.  no ambito dos municipios, pela respectiva Secretaria de Salde ou 6rgédo
equivalente.

No Brasil tem-se como diretiva 0 acesso universal a saude, neste caso através
do SUS, significando que todos os brasileiros podem alcancar uma agao ou Sservico
de saude de que necessitem sem qualquer barreia, seja legal, econdmica, fisica ou
cultural. Outro ponto importante € que a classe social indifere neste caso, ou seja,
pobres ou ricos, homens ou mulheres, velhos ou criancas, todos devem ter acesso a

saude no pais.

2.2.1 Departamento de Informética do SUS (DATASUS)

O DATASUS surgiu em 1991 e iniciou exercendo a funcao de controle e do
processamento das contas relacionadas a saude. ApoOs estruturado, o DATASUS
tornou-se responsavel por prover aos 6rgaos do SUS os sistemas de informacéo e de
suporte a informatica.

Segundo o CONASS (2011), nos dias atuais, o departamento, através de seus
sistemas, auxilia diretamente o Ministério da Saude, bem como provém sistemas de
software para as secretarias estaduais e municipais. Por esse motivo, ele esta
presente em todas as regifes do Brasil através das chamadas Regionais. A estrutura

na qual o DATASUS pertence pode ser verificada na Figura 3.
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Figura 3 - A estrutura na qual o DATASUS esté inserido

DATASUS - Departamento de Informatica do SUS

CGDIS - Coordenacgao '

CGAM CGGP - Coordenagdo CGIE - Coordenacdo Geral de
Coordenagdo Geral ~ . .
2 Geral de Gestdo de Geral de Disseminagdo de
de Andlise e ) ~
~ Projetos Infraestrutura Informagdes em
Manutencao Saude

p

Fonte: Elaborado pelo autor

As informacdes e dados tratados pelo DATASUS ficam armazenadas em duas
salas-cofre localizadas nos estados do Rio de Janeiro e Brasilia, onde estdo os
servidores do departamento. Estes servidores sdo os que hospedam a maior parte
dos sistemas do Ministério da Saude.

Hoje existem diversos sistemas criados pelo DATASUS, que vao desde
sistemas hospitalares, ambulatoriais e epidemioldgicos até sistemas de gestao,
financeiros e estruturantes. Dentre todos vale destacar o sistema e-SUS Hospitalar,
gue tem como objetivo o controle completo das mais diversas camadas do SUS para

facilitar o controle e organizacdo do trabalho dos profissionais da saude.
2.2.2 e-SUS Hospitalar

O Ministério da Saude possui o sistema e-SUS Hospitalar, que realiza a gestéo,
controle dos processos e integra os setores do hospital. O foco vai desde a admissao
do paciente até sua alta. Ele foi projetado para que seja realizado um atendimento
positivo e de qualidade, além de auxiliar na melhora do desempenho da gestédo
hospitalar.

O sistema é construido em tecnologia web em linguagem .NET, que utiliza um
banco de dados Oracle/SQL Server e os processos e fluxos de informacdes sao feitos
através de um workflow designer. O e-SUS Hospitalar € composto por dois principais
blocos: o HIS (Hospital Information System) e PEP (Prontuario Eletronico de
Paciente).

e HIS: E o sistema central de informacdes dos dados de pacientes, como
admisséao, alocacéo de leito, medicacdes administradas e de integracao
de quadro clinico e/ou terapia.
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e PEP: E um banco de dados ou repositério onde pode-se encontrar todas
as informacgdes clinicas e de saude de toda a vida de um individuo.

O Sistema possui uma completa estrutura e abrange as diversas areas do
Hospital, como pode ser visto na Figura 4. De acordo com Perche (2020) o e-SUS
Hospitalar € um sistema completo que oferece uma ferramenta para geracao de
relatérios, formularios diversos baseados em metadados, painel de indicadores sobre
a gestdo e sistemas de laboratério e ERP (do inglés Enterprise Resource Planning

que traduzido significa Planejamento dos Recursos Empresariais).

Figura 4 - Areas nas quais o sistema e-SUS Hospitalar pode ser utilizado

Agendamento Agéncia Arquivo Centro
g Transfusional Médico Cirurgico
Enfermagem Farmdcia Higienizagao Internagao

_ Prontuario . .
Nutri¢cao n Rouparia Portaria
Eletronico

Fonte: Elaborado pelo autor

Atualmente o sistema nao contempla as tecnologias PACS e RIS. Da sigla em
inglés PACS -

Comunicacéao e Arquivo de Imagem) que captura, exibe e distribui imagens médicas

Picture Archiving and Communication System (Sistema de

e RIS - Radiology Information System (Sistema de Informacédo de Radiologia) usado

para automatizar o fluxo de trabalho de uma clinica radiolégica.

2.2.3 Seguranca de dados em saude

Na area da saude deve-se garantir a privacidade e seguranca das informacgdes
aos usuarios. Especificamente “para o sistema de saude, a quebra de confianca entre
individuos provoca a queda na confiabilidade do proprio sistema.” (CONASS, 2011).
Atualmente esta em vigor o “Manual de Certificacdo para Sistemas de Registro
Eletrénico em Saude”, disponivel no portal da Sociedade Brasileira de Informatica em
Saude — Shis. Podem-se destacar varias questbes deste manual, ressaltando as

seguintes:
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e Podem ser utilizados sistemas informatizados para a guarda e o
manuseio de prontuarios de pacientes e para a troca de informacao
identificada em saude, eliminando a obrigatoriedade do registro em
papel, desde que esses sistemas atendam integralmente aos requisitos
do nivel de garantia de seguranca 2 — NGS2, estabelecidos no Manual
de Certificacdo para Sistemas de Registro Eletrénico em Saulde;

e O nivel de garantia de seguranca 2 — NGS2 exige 0 uso de assinatura
digital, devendo utilizar certificado digital (padrdo ICP-Brasil
(Infraestrutura de Chaves Publicas Brasileira)).

Estas informacbes evidenciam que é possivel realizar a informatizacdo de
informacdes na area da salude, porém com diversos cuidados e seguindo diretrizes
estabelecidas pelas areas cabiveis. O cuidado do DATASUS com este topico €

apresentado no capitulo a seguir.

2.2.4 Gerenciamento de dados publicos em saude

Diariamente o SUS registra e salva dados de saude gerados por todo o pais
em dois sistemas distintos: o Sistema de Informacdes Hospitalares (SIH) e o Sistema
de Informagdo Ambulatorial (SIA). No primeiro sistema s&o armazenados os dados
que fazem referéncia as internacbes realizadas pelo SUS, sendo coletado via
instrumento chamado Autorizacdo de Internacdo Hospitalar (AIH).

O SIH nasceu em 1981 substituindo em 1982 o sistema GIH (Guia de
Internacdo Hospitalar) e centralizando as informacgdes do novo documento de AIH. O
tratamento das AlH’s continuou centralizado até abril de 2006 onde foi descentralizado
para os gestores de Secretaria de Saude.

O escopo do AlH, do sistema SIH, é realizar o registro de todos os atendimentos
realizados a partir das internacdes hospitalares financiadas pelo SUS. Sendo assim,
0s gestores podem gerar relatérios para realizacdo do pagamento dos
estabelecimentos de saude. A centralizacdo das informac¢des geradas via AlH
acontecia pelo Ministério da Saude estritamente via DATASUS. Porém, no ano de
2004 atraves da Portaria GM/MS n°. 821/04, instaurou-se o desenvolvimento de um
sistema descentralizado para corroborar com o chamado principio da autonomia e da
gestdo local no SUS. No més de dezembro de 2004 o Sistema de Informagfes

Hospitalares Descentralizadas (SIHD ou SIHD1) foi finalizado e iniciaram-se suas
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implantacdes nos municipios e estados brasileiros. O SIHD1 foi utilizado até dezembro
de 2007.

O Sistema de Informacdes Hospitalares Descentralizadas 2 (SIHD2) realiza o
agrupamento de todas as informagdes das redes nos ambitos estaduais e municipais
e envia para o nivel Federal. O SIHD2 substituiu a sua primeira versao a partir do ano
de 2008, ocorrendo pela nova versao do Manual do SIH para facilitar o processo de
implantacdo da Tabela Unificada de Procedimentos, Medicamentos, Orteses e
Proteses e Materiais Especiais do SUS.

Os principais objetivos do SIHD2 sao realizar uma melhor obtencdo dos
registros de atendimentos aos usuarios internados nos estabelecimentos de salde do
SUS e orientar as gestdes dos estados e municipios quanto as novas informacdes
contidas na Tabela Unificada de Procedimentos, Medicamentos, Orteses e Préteses
e Materiais Especiais do SUS.

Ja o SIA é o responséavel por armazenar os dados de todos os tipos de
procedimentos ambulatoriais feitos no SUS, tendo como fontes: o Boletim de
Producdo Ambulatorial (BPA), a Autorizacao de Procedimentos de Alta Complexidade
(APAC) e o Registro de AcBes Ambulatoriais em Saude (RAAS).

O RAAS ¢é um sistema desenvolvido pelo DATASUS cujo objetivo é informatizar
as entradas de dados referentes as acdes ambulatoriais de saude. Atualmente ele se
divide em duas areas: o Registro das A¢Bes de Saude da Atencdo Domiciliar (RAS-
AD) e o Registro das Acdes de Saude Psicossocial (RAS-PSI). Este é um sistema
multiusuario, ou seja, podem existir varios usuarios cadastrados, e inclusive operando-
o0 simultaneamente em rede. A instalacdo do sistema comeca pelo gerenciador de
banco de dados FIREBIRD e entdo o download e instalagdo do RAAS. O software
possui trés abas principais para coleta de dados: [P] Identificacdo do Paciente; [A]
Identificacdo do Atendimento; [R] Dados das Acdes Realizadas.

O sistema APAC registra dados individuais, identificando o usuéario do SUS
atendido, assim como todas as a¢des que foram realizadas durante o seu tratamento.
Também registra os dados de sua situacdo de saude através da Classificacéo
Internacional de Doencas (CID). A instalacdo do APAC é realizada através do APAC
Magnético sob o ja instalado sistema SIA.

O BPA é um instrumento de registro com origem no SIA de forma
individualizada. Ele mantém o registro das ac6es ambulatoriais de forma consolidada.

Assim como o0 RAAS, a instalacéo do sistema se inicia pelo gerenciador de banco de
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dados FIREBIRD e entdo o download e instalacdo do BPA. Como o FIREBIRD
possivelmente ja esta instalado na maquina, ndo é necessario realizar este passo
novamente. Um usuario MESTRE (instalador do sistema) pode na primeira instalacéo
criar novos usuarios que utilizardo o aplicativo. Apos informar os dados do novo
usuario, deve-se escolher as funcionalidades que estar&o disponiveis para este. E
possivel entdo realizar a personalizacdo dos acessos a partes ou funcionalidades
especificas do sistema, por exemplo: registro de atendimentos, emisséo de relatérios,
importacdo e exportacdo de arquivos. A interface do BPA contém um conjunto de
funcionalidades como: registrar acdes, emitir relatérios, trocar arquivos, consultar e
atualizar tabelas utilizadas pelo sistema, e fazer manutencéo da base de dados.
Para Cerqueira et al. (2019), existem outras fontes de dados que sé&o utilizadas
mediante entradas de novas informagdes no SUS. Conforme (Cerqueira et al. 2019)
“cabe ressaltar que alguns sistemas possuem caracteristicas comuns e que podem
vir a gerar estatisticas complementares e comparativas entre eles.”. A Tabela 1 mostra

um resumo dos principais sistemas de salde nacionais.

Tabela 1 - Principais sistemas nacionais de informacdo em saude

. Sistema de Ano de :
Sigla . ~ , S Documento Link de acesso
informacdo em saude inicio
<http://www?2.datasus.g
: ~ ov.br/DATASUS/index.
SIM S'Stfem,\";l‘ dte 'I.rgogma‘?oes 1975  Declaracéo de 6bito php?area=0901&item=
Solalits W eEleEiels 1&acao=31&pad=3165
5>
<http://lwww2.datasus.g
. ~ x : ov.br/DATASUS/index.
SINASC Slsbtemlfll de_:jnfor\r}ja(;oes 1990 D_eclarac;ao de nascidos php?area=0901&item=
sobre Nascidos Vivos Vivos 18aca0=28&pad=3165
5>
<http://www?2.datasus.g
Sistema de Informacgdes ov.br/datasus/index.ph
=l Hospitalares el Al p?area=0901&item=1&
acao=25>
SINAN ?ésfg;:v‘c’g 'dngorma‘?oes 1093 Fichaindividual de <htp://dir2004.saude.g
Notificacoes notificacao ov.br/sinanweb/>
<http://lwww2.datasus.g
; = ov.br/DATASUS/index.
SIA i'Sthat gellnionmagBes i oo NE A php?area=0901&item=
pelaiena 1&acao=22&pad=3165
5>
Formularios de cadastro e
seguimento das familias <http:/fwww2.datasus.g
SIAB Sistema de Informacgfes 1998 atendidas por equipes de ov.br/SIAB/index.php?a

de Atencao Basica

saude da familia e
agentes comunitarios de
saude

Fonte: Cerqueira et al. (2019)

rea=01>
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Essas bases possuem todas as producfes de dados relacionados a saude do
SUS. Por isso, esta sendo amplamente utilizada para diversos fins, como por exemplo
avaliacdo do sistema de saude, gastos do sistema, ofertas e demandas de servicos
dentre outros indicadores e relatorios.

Todos os sistemas mencionados trabalham de forma conjunta com outras
partes do processo de atendimento de um paciente ou individuo em uma unidade do
sistema publico de saude. A Figura 5 mostra o fluxo e disseminacédo da informacéao
depois do processo de obtencéo.

Na figura apresentada, entende-se por transmissor como sendo um aplicativo
gue possibilita o envio dos arquivos de banco de dados dos sistemas (CIH, SIA, SIAB,
SIHD), visando alimentar o Banco de Dados Nacional (BDN) desses Sistemas de
Informagéo. Ou seja, é a ferramenta utilizada para realizar a cpia em bancos de

dados locais ou para envia-las ao BDN.

Figura 5 - Visdo esquematica do processamento da informacéo do atendimento no
SUS

|

APAC
BPA

EAF Tm:;zsson 4‘5

CGSI
SIGTAP \| DATASUS
aANco DE DADOS
FPO
DE PARA SISAIHO1
CIH

ATENDIMENTO AO CIDADAO NOS
ESTABELECIMENTOS DE SAUDE

PROCESSAMENTO —

POLITCAS PUBLICAS OE SAUDE

Fonte — Ministério da Saude (2017)

Especificamente para o sistema SIA, existe uma semelhanca de fluxo de
informacdes com o padrdo do SUS. A Figura 6 mostra o fluxo das informacgtes
provenientes dos sistemas de entrada e o compartilhamento destas com o SIA.
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Figura 6 - Fluxograma das informacfes e processos internos com o médulo SIA
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Fonte - Ministério da Saude (2010)

Cada sistema de entrada, como o BPA e RAAS possuem um banco de dados
especifico que € instalado nas maquinas que operam o sistema. Este bando de dados
€ o Firebird ®. O aprofundamento nesta aplicacdo néo € explicado neste trabalho pois
o foco néo é o tratamento dos dados a nivel de banco de dados.

Contudo, a partir da relacao entre o fluxo de entrada e saida das informacdes
e dados dos pacientes em um atendimento em uma unidade basica de saude, pode-
se propor uma nova ideia com a ligacao entre uma rede blockchain confidvel privada
e este fluxo. Sendo assim, o préximo capitulo explica de forma detalhada a
implementacdo desta ideia. A proxima secao inicia com uma explicacdo das definicbes
basicas para a criacdo da rede blockchain do paciente e quais as informacfes

necessarias que ela deve possuir.
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3 METODOLOGIA

Neste trabalho foi realizado um estudo de criacdo de um sistema de rastreio e
de controle de informacfes e dados utilizando a tecnologia blockchain. Um sistema
de criptografia atua na rede para ser possivel guardar e compartilhar informacdes sem
o uso de intermediadores e de forma facilitada e, principalmente, garantir a seguranca
e a protecdo dos dados envolvidos.

A primeira parte foi definir as bases para que a elaboragcao do framework fosse
possivel, dentre elas a base de dados e informacdes j& existentes no sistema publico
de saude e entdo como aplicar uma rede distribuida e compartilhar os possiveis
registros. Com essas informacdes prontas, passou-se para a segunda etapa do
trabalho referente a implementacao do framework proposto, através de um programa
criado na linguagem de programacéo javascript.

Apos a criacdo do cbdigo e a implementacdo da ideia inicial, foram realizados
testes para validar a ideia proposta. Com isso, algumas informac6es puderam ser
comprovadas e explicadas ao longo dos testes, levando a um melhor entendimento
da ideia. Os proximos itens do capitulo mostram detalhadamente todo o trabalho

desenvolvido.

3.1 Definicdes da rede e do sistema

Foi definida a utilizacdo de uma rede blockchain privada para este framework,
pois assim obtém-se um ambiente controlado por somente alguns usuarios de uma
organizacéao especifica, que neste caso € o sistema publico e o paciente. Outra etapa
estabelecida foi a de tornar a rede permitida (Permissioned Blockchain). Neste tipo,
nao ha a necessidade de se criar uma Prova-de-Trabalho (do inglés Proof-of-Work),
pois os nodos na rede sdo confiaveis e ndo precisam de prova para que um Nnovo
bloco seja adicionado na rede.

Os nodos nessa rede séo confidveis e eles se conhecem. Geralmente néo
representam somente usudrios, mas instituicoes inteiras. Por isso, a privacidade € um
ponto de grande importancia na rede blockchain permitida. Embora todas as
organizacbes ou usuarios sejam parte desta mesma rede, somente parte deles

deveriam ter o poder de ver as transacdes que foram realizadas. Assim, a privacidade
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€ importante para que seja possivel controlar quem pode ver uma informacao
transacional especifica.

Ainda neste tipo de rede, € possivel construir transa¢ces com muito mais
eficiéncia do que no tipo de rede blockchain sem permissdo (Permissionless
Blockchain). Para isso pode-se utilizar os chamados Contratos Inteligentes (Smart
Contracts), que sdo essencialmente codigos executados quando verificada e
garantida que toda a informacao necessaria esta correta.

Os Contratos Inteligentes podem ser criados a partir de simples linhas de
cédigo como “se/quando... entdo...” que sao adicionadas ao blockchain. Assim, uma
série de computadores na rede podem executar ou receber uma acdo pré-
determinada, como notificagdes, liberagéo de valores para um terceiro ou liberar um
tiquete. ApGs alguma transacao ser executada e completada somente entdo a rede €
atualizada e nao pode ser modificada.

Como ja explicado, em uma aplicacdo blockchain permitida ndo ha a
necessidade de uma prova de trabalho, a0 mesmo passo que a mineragcdo também
ndo é necessaria. Portanto, neste estudo néo foi utilizada a mineragdo tampouco a

recompensa para usuarios na rede.

3.2 Definicdo do framework criado entre os sistemas do SUS e arede blockchain

A partir das informacdes definidas do ambiente e das premissas basicas da
rede blockchain, o fluxo de informacgdes e das relagcdes entre cada nodo da rede
puderam ser propostas e construidas através de um framework. Para este estudo
levou-se em consideracdo a proposta de criacdo e uso de uma APl e um SDK para
intermediacédo das informacdes entre 0s hodos da rede e para a relacdo de seguranca
da mesma.

Como a rede € privada, presume-se que 0s nodos séo confiaveis. Entretanto
0s nodos membros da rede somente possuirdo uma coépia dos registros caso sejam

autorizados. O proximo capitulo explica melhor essa relacao.

3.2.1 Viséao geral do framework proposto

Quando o paciente € atendido em alguma unidade de pronto atendimento,

hospital ou outro estabelecimento do sistema publico de saude, é feita a entrada de
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um novo registro informando que houve interacédo do paciente com o local, como por
exemplo, um RAAS informando que foi realizado um procedimento de
eletrocardiograma em um individuo. A Figura 7 mostra que este novo registro é
vinculado, via o0 nodo do sistema em utilizagdo, a rede blockchain. A informacéo na
rede pode ser acessada por outros provedores de saude, porém sO € permitido o

acesso se estes possuirem a chave privada do paciente dono do dado.

Figura 7 - Identificacdo dos nodos participantes da rede
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Entrada-d_u -Sistema
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T ‘ Provedor de Saldde
Requerimento & resposta de
ACESS0

o II 'I

(_ _JNodo de validacio ﬂ
Modo membro . T

Paciente dono do dado

Fonte: Elaborado pelo autor

Existem dois tipos de nodos criados: nodo de validacdo e nodo membro. O
nodo de validag&do pode iniciar ou receber transacdes mas principalmente valida-las,
engquanto que o nodo membro pode apenas iniciar ou receber transacdes. Cada tipo
foi definido para que as questdes de seguranca pudessem ser levadas em
consideracao durante todo o fluxo. Neste caso, o sistema de entrada e 0s proprios
pacientes sdo os detentores das permissoes.

As requisi¢cdes de acesso (permissao) podem ser realizadas por qualquer nodo
confiavel da rede, por exemplo um novo médico tentando obter os dados passados

do seu paciente. Como 0 novo médico (nodo) ndo possui acesso por ndo possuir a
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chave privada do paciente, ele deve realizar uma requisi¢édo. Esta requisicao sera feita
através de uma API criada juntamente com um SDK do sistema.

Pode-se atribuir também outra caracteristica a um novo nodo no sistema:
provedor de saude de um sistema publico. Ou seja, caso um médico ou profissional
da saude publica em atendimento ao paciente necessite atualizar ou acrescentar nova
informacdo ou um novo registro, este automaticamente torna-se um nodo de
validacdo. Desta forma pode-se iniciar o ciclo do registro no inicio do processo. Esta
acdo é possivel pois este prestador estard com posse da chave de acesso do
paciente, pois faz parte do ciclo publico das informacfes de saude do paciente.

O dono do dado (paciente) pode realizar a escolha de liberar a chave ou néo.
Essa comunicagéo ainda est4 acontecendo via APl. No momento em que é liberado
0 acesso, a API requisita a transacao na rede blockchain através de uma autenticacdo

de assinatura digital e entédo ocorre a distribuicdo do registro.

3.2.2 Framework proposto entre os sistemas de saude e nodos da rede blockchain

A relacéo entre todos os nodos da rede é realizada através das APIs e SDKs
propostos anteriormente. Contudo, cada nodo pré-definido na rede contém
caracteristicas proprias que fardo com que as relacdes sejam configuradas e
encaminhadas de forma correta.

Identifica-se como objeto de interesse neste estudo o registro gerado a partir
de um atendimento e/ou entrada realizados por algum aplicativo ou médulo de
captacdo em alguma unidade de saude publica. Este tem como destino um arquivo
de saida gerado pelos programas existentes nestas unidades e operados pelos
profissionais competentes. O arquivo é entdo utilizado como dado e objeto alvo do
sistema inteiro, contemplando também todos os nodos da rede. A Figura 8 ilustra o
framework proposto neste trabalho, evidenciando a relacdo entre todos os nodos da

rede.
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Figura 8 - Orquestracdo do framework proposto: entrada de registro de um paciente
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O nodo do sistema € a parte do processo responsavel por realizar a conexao
entre o dado (arquivo de saida) proveniente do aplicativo de captacdo. O sistema
realiza a importacdo do arquivo seguindo o processo normal ja existente. Quando o
arquivo é enviado para o0 sistema transmissor, ele realiza o processo de
compartilhamento da informacdo no banco de dados nacional, e em adi¢édo a isso,
inicia o processo de criagdo de um novo bloco na rede blockchain. Portanto, existe
essa integracdo entre uma nova arquitetura de blockchain a infraestrutura publica
existente.

O design apresenta somente um novo componente: Saida do Transmissor com
conectividade a API de integracdo com a rede blockchain. Como foi assumido que
muitos nodos ja possuem um gerenciamento seguro com o paciente, Como no caso
dos meédicos prestadores de servigo, esta etapa do nodo do sistema pode ser
replicada neste processo de adicdo de uma nova informacéo.

O nodo do paciente € um nodo importante no processo do framework proposto,

pois é ele que possui a chave de permissdo (chave segura) de acesso a rede
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blockchain. Temos trés componentes: Blockchain client, API de Autorizacédo e Banco
de Dados local. Cada componente é responsavel por realizar um processo dentro do
chamado nodo.

O Cliente Blockchain (do inglés Blockchain client) implementa toda a
funcionalidade exigida para integrar e participar da rede blockchain. Usa diversas
tarefas, como a conexao com a rede ponto-a-ponto (do inglés peer-to-peer abreviado
P2P), codificacéo e envio de transagoes.

A API de autorizacdo realiza a funcdo de criar o cddigo necessario para
comunicacdo com o cliente blockchain no que tange a funcdo de compartilhar e
implementar a parte de seguranca e autenticacdo utilizando a chave segura do
usuario. Desta forma o hash é construido composto por essas informacdes e salvo no
Contrato Inteligente Seguro. Caso o programa (rede) identifigue que nao possui
autorizacado, este acesso é negado.

O Banco de Dados local neste caso funciona como um armazenamento de
cache dos dados médicos do paciente/usuario. Caso algum dado esteja corrompido
no banco de dados ou faltando, pode ser recuperado a qualquer momento da rede
seguindo os protocolos de seguranca. Este banco de dados local pode ser utilizado
também como base para a aplicacdo SDK e Interface do Usuério desta.

O Nodo do Provedor de Saude neste framework contém a mesma caracteristica
e componentes do nodo do paciente, retirando a parte de autenticacao e autorizagao
das chaves de acesso. Porém, a API necesséria neste caso é a de certificagdo, onde
realizard a requisicdo de acesso e obtera uma resposta da rede.

Uma arquitetura foi proposta para os nodos que ndo necessariamente sejam
0s principais, como do paciente e provedores de saude por exemplo. A Figura 9
mostra 0s componentes desta arquitetura mais detalhadamente. Pode-se verificar que
um sistema de API mais SDK formam a ponte entre a camada do cliente blockchain e
o sistema back-end e front-end da aplicagéo.

A camada de cliente blockchain possui como sub-componentes funcdes hash
de criacdo, os contratos inteligentes e os registros compartilhados na rede. A base
desse sistema pode ser hospedada tanto localmente (do inglés on-premise) quanto
na nuvem (em inglés cloud). Esta camada também é responsavel pela conexao a rede
P2P e seu protocolo, assegurando que todos os estados das tarefas estejam corretos

e de compatrtilhar os registros na rede com os nodos participantes.
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Figura 9 - Arquitetura de um nodo secundario na rede
Rede Blockchain

Protocolo P2P

Camada Blockchain client

Contratos ‘ ‘ Registro

Funces Hash . .
g Inteligentes compartilhado

[ Sistema Back-end ]

ﬁnlerfa-:e de Usuéric} [ Banco de dados 1 { Lagica Front-end }

Fonte: Elaborado pelo autor

Para este estudo assumiu-se que a rede ponto-a-ponto (P2P) possui no minimo
dois nodos que possuem coOpias dos arquivos, agindo tanto como servidor e cliente
para outros nodos. Neste caso, se uma requisicdo de outro nodo for enviada para
acessar arquivos deste primeiro nodo, esta pode ser feita pois a rede ndo possui uma
centralizacdo que detém todos os arquivos. Como dito, o foco deste trabalho é utilizar
nodos que estejam no centro da rede P2P, tendendo a estarem sempre ligados para

gue a comunicacao entre os nodos aconteca de forma correta e completa.

3.3 Determinacao da blockchain do framework

Para esta blockchain foi utilizada a hash como sendo a assinatura digital de
cada bloco e também uma hash para cada transacdo de cada bloco. Para este
trabalho entende-se como transacéo o arquivo de saida gerado pelo sistema de saude

contendo as informacdes/dados dos atendimentos e do paciente.
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3.3.1 Definicdo da hash

A hash sempre vai ser construida através dos dados presentes no corpo (do
inglés body) do bloco. O codigo, através de varias fungdes, transforma qualquer
entrada em uma saida com tamanho fixo. No caso deste estudo, foi utilizado um
algoritmo de hashing chamado SHA-256 (Algoritmo de Hashing Seguro, do inglés

Secure Hashing Algorithm (SHA) 256) que nos retorna uma string com 256 bits fixos.

3.3.2 Defini¢ao do Bloco

Para a construgcdo do bloco da rede houve a necessidade de levar em
consideracao alguns pontos importantes, como quais tipos de dados (informacdes)
deveriam ser armazenados na rede, assim como a importancia destas informacdes.
Portanto, baseado no modelo j& existente de arquivos de saida dos programas
publicos de saude, definiu-se pela utilizacdo destes dados no corpo do bloco. A Figura
10 mostra o bloco proposto e seus componentes, assim como o codigo hash sendo

criado via funcdo SHA-256.

Figura 10 - Organizacéo do bloco e seus componentes

BLOCO
| Header |
ID do Bloco
Timestamp
Body | sHA-256 |
Hash antenior
Sistema
Arquivo de saida

Fonte - Elaborado pelo autor

Cada bloco é constituido por duas partes principais: o cabecalho (do inglés
header) e o corpo (body). Neste estudo foram definidas como componentes do
cabecalho as seguintes informacdes:

e |D do Bloco;

e Carimbo de data / hora (do inglés timestamp);
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e Hash.

Para o corpo os seguintes dados foram adicionados:
e Hash anterior;
e Sistema;

e Arquivo de saida.

O ID do Bloco nada mais é do que uma identificac@o para o bloco construido e
o timestamp marca o momento exato (data, hora, minutos e segundos) da criacao do
bloco. A Hash anterior faz referéncia ao bloco diretamente relacionado com o atual e
a Hash atual do bloco. O nome da identificacdo do sistema de saude de entrada é
armazenado na variavel Sistema. O Arquivo de saida comp&e os dados gerados pelo
sistema de entrada que levam as informacdes do estabelecimento de saude, dados
particulares do paciente e as acdes tomadas durante o atendimento. Cada sistema de
entrada gera um diferente arquivo de saida dependendo do ambiente em que o

paciente se encontra.

3.4 Implementacdo do codigo do framework

Neste trabalho utilizou-se a linguagem de programacado javascript para a
criacao do blockchain ficticio juntamente com a tecnologia de cddigo aberto node.js.
Algumas outras bibliotecas e fung¢des foram utilizadas durante o desenvolvimento do
cadigo principalmente para geracdo das chaves de acesso.

Tendo como base o diagrama apresentado anteriormente pela Figura 7 foram
criadas quatro classes principais no programa para que todas as etapas do fluxo de
dados pudessem ser implementadas. A Figura 11 exibe o diagrama UML de todas as

classes do codigo.



Figura 11 - Diagrama de classes UML do codigo criado

Biockchain

Block : Block

getTimestamp()

createGenesisBlock()
getLatestBlock()
addBlocki)
isChainValid()

Transmissor

Block

chave - publicKey
arguivoFinal : arguivoSaida

hash

id

timestamp
hashAnterior
sistema
arguivoSaida

hash

calculateHash()

signTransaction()
isValid()

calculateHash()

getTimestamp()

Use
i
]
'
]
.

L4

keyGen

publicKey

privatekey

genkeyPair()
getPublic()
getPrivate()

Fonte - Elaborado pelo autor
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A classe principal (do inglés main) nao foi adicionada ao diagrama pois ela é

somente responsavel por iniciar o programa e néo parte da modelagem da aplicacao.

A relacao entre as classes Blockchain e Block sdo de composi¢éo onde Block tem que

pertencer a Blockchain. J& para as demais classes a relacéo é de implementacéo ou

uso.

3.4.1 Classe blockchain

Essa é a classe responsavel por construir a corrente de blocos (blockchain) no

programa. No construtor desta classe foi criada uma array para a criacao do primeiro

bloco, chamado de génesis. Este primeiro bloco é Unico pois ndo aponta para nenhum

outro bloco e, portanto, n&o possui uma ligagédo com o hash do bloco anterior.

Cinco métodos foram criados para esta classe:

e getTimestamp(): método criado para gerar o carimbo de data / hora do

momento da criagdo do blockchain

e createGenesisBlock(): método para criacdo do bloco génesis (primeiro

da rede)

e getLatestBlock(): método que retorna o ultimo bloco na rede
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e addBlock(newBlock): método que adiciona um novo bloco na rede,
informando os parametros que séo utilizados na classe block
e isChainValid(): método criado para verificar se a rede € valida através de
testes entre o hash do bloco atual e do bloco anterior
Os métodos acima sao chamados durante a execuc¢do do programa através do

codigo principal. A proxima secao explica a classe do bloco da rede.

3.4.2 Classe block (bloco)

Esta classe realiza a criacdo de um novo bloco que posteriormente é
adicionado a rede blockchain existente. O construtor desta classe realiza o célculo da
hash do bloco e também do timestamp do bloco além de inicializar outras variaveis.
Para cada bloco € dado um valor unico chamado de ID, que em outras situacfes pode
ser utilizado para identificar cada bloco.

Uma importante parte que constitui o bloco € o chamado arquivo de saida. Esta
variavel faz alusdo ao arquivo criado pelo sistema de entrada no ambiente clinico do
sistema de saude e contém as informacfes de saude e atendimento do paciente,
como explicado no item 3.3.2.

Existem apenas dois métodos nesta classe, sendo eles getTimestamp() e
calculateHash(). O método calculateHash() foi criado para calcular a hash utilizando
as informacdes do hash do bloco anterior, nome do sistema de entrada e o arquivo de
saida. Desta forma, todas estas informacdes sado utilizadas para criar a assinatura do
bloco e, caso algumas delas seja alterada, a assinatura também mudara e, portanto,

tornar-se-a invalida na rede.

3.4.3 Classe transmissor

Esta classe simula o papel do transmissor no fluxo do framework proposto,
como mostrado anteriormente na Figura 8. Neste caso, o transmissor além de salvar
os dados no banco de dados local e envia-los ao banco de dados nacional, ele cria,
juntamente com o arquivo de saida, um novo bloco na rede blockchain do paciente.

Neste trabalho a classe transmissor também pode ser definida como o

programa a ser utilizado para obter acesso a rede no caso de um provedor de saude
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(nodo provedor) onde este podem também adicionar um novo bloco na rede, caso
possua a chave publica de acesso do paciente.

Como é disposto de exemplo na Figura 7 ocorre uma conexdo dos nodos com
uma APl e SDK de autenticacdo através de chaves de acesso. Essa chave é que
permite a adicdo de um novo bloco na rede ou a requisicdo de acesso a esta rede do
paciente. O proximo item explica como sao criadas essas chaves no codigo.

A classe transmissor possui um construtor que também realiza o célculo de
uma hash para este arquivo de transmissdo, que € adicionado ao bloco que é
adicionado a blockchain. Ou seja, o programa do framework realiza a criacao de duas
assinaturas digitais para que desta forma haja mais seguranca nos dados da rede.
Além disso, mais dois métodos foram criados para auxiliar no processo de transmisséo
da informagéao:

e signTransaction(signingKey): método que realiza a assinatura da
transacdo, que neste caso é o arquivo de saida, com o objeto chave de
assinatura (par de chaves Elliptic) que contém uma chave privada. Caso a
chave de acesso esteja errada, 0 sistema gera um erro em tela para o
usuario. Do contrario € realizada assinatura do arquivo utilizando a hash
desta transacéo.

e isValid(): este € um método criado para verificar se a transacao (arquivo) &
valida (se néo foi adulterada) e utiliza o objeto chave como chave publica.

Os métodos acima sao chamados durante a execuc¢do do programa através do
cadigo principal. A préxima secéo explica a classe de geracao das chaves publicas

utilizadas nos testes do programa.

3.4.4 Classe keyGen (geradora de chave)

Para direcionar a questéo das autorizacdes de acesso a rede blockchain, que
no modelo proposto utiliza-se APIs e SDKs, foi criada uma nova classe geradora de
par de chaves. Este par € composto por uma chave publica e uma privada.

A chave publica (do inglés publicKey) é utilizada como sendo a chave publica
do paciente, que é disponibilizada por ele de acordo com suas intenc¢des e confiancas
nos nodos da rede. Ja a chave privada (do inglés privateKey) € a informacéo utilizada

para assinar os arquivos de saida e realizar a verificacdo ou autenticacdo desta
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informacé&o no bloco da rede antes de ser adicionado ao blockchain do paciente. Este
mesmo sistema € muito utilizado em criptomoedas como o Bitcoin e Ethereum.

O cddigo desta classe gera um par de chaves através da biblioteca elliptic e
exibe os valores do par em tela. Para fins de testes e utlizacdo das chaves no
programa, as chaves geradas neste codigo séo utilizadas posteriormente no programa
principal sendo elas:

e privateKey = minhaChave (chave do usuario/nodo)
e publicKey = chavePublicaPaciente (chave publica do paciente)

Utilizando as informacBes acima € possivel realizar a ligacdo entre as
informacdes das chaves para uso na rede. A proxima sec¢ao explica a classe principal

do programa.

3.4.5 Classe main (principal)

A classe principal do programa € responsavel pela criacdo da blockchain do
usuario, que no exemplo utilizado neste trabalho é o paciente do SUS, criando uma
nova instancia da classe blockchain explicada anteriormente. Nesta classe € realizado
o tratamento de autenticacéo das chaves de acesso simulando API de seguranca, e
também a adi¢do de um novo bloco na rede criada utilizando o arquivo de saida.

Como mencionado anteriormente, 0s objetos minhaChave e
chavePublicaPaciente séo utilizados neste programa para que exista uma seguranca
das informacdes na rede do paciente. Ou seja, 0 usuario do programa somente tera
acesso as fungbes se possuir uma chave privada compativel com a chave publica do
paciente.

Apos as definicdes de chaves e autenticacdo, o programa simula a criagdo de
um arquivo de saida, que sera explicado no item 3.4.7, para que estes dados sejam
entdo embrulhados em um bloco que sera adicionado a rede. Ao mesmo tempo é

realizada uma assinatura da transacgao (arquivo) atraves da classe transmissor.

3.4.6 Bibliotecas utilizadas

Duas bibliotecas foram fundamentais durante o desenvolvimento do programa
de simulacéo do framework. Ambas sdo de dominio publico e possuem facil acesso

via rede. Sao elas:
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e Elliptic

Essa biblioteca realiza a criacdo de uma curva eliptica de criptografia
em javascript. Esta € uma técnica amplamente utilizada em questdes de
seguranca de tecnologia como conexdes HTTP e transferéncia de dados
entre centro de dados. Para este trabalho definiu-se a utilizacdo desta
técnica pois é a que mais possui aplicagbes na area de blockchain.

e Crypto-js/sha-256

A biblioteca Crypto-js € uma colecdo de algoritmos de criptografia
seguros e padrées implementados em javascript. S&o rapidos, consistentes
e possuem uma interface de utilizacao relativamente simples. Foi escolhido
para se utilizado principalmente devido a sua possibilidade de criacdo do
Hash para o codigo.

A funcdo sha-256, que é utilizada para o processo de hashing no
programa, é acessada através da biblioteca Crypto-js e faz parte do
conjunto de fungdes sha-2. Esse conjunto foi projetado pela Agéncia de
Segurancga Nacional dos EUA e significa secure hash algorithm (algoritmo
de hash seguro).

Estas bibliotecas foram escolhidas para serem usadas no programa pois
possuem ampla documentacao e sao de facil utilizacdo na linguagem javascript. Por

esse motivo se adequam ao objetivo final deste trabalho e do programa.

3.4.7 Arquivo de saida

O arquivo de saida no programa foi simulado utilizando uma estrutura de dados

no formato JSON escrita diretamente no cédigo do programa principal. Foi definida a

utilizacao deste formato para fins de testes e por ser de facil manipulacdo. A Figura

12 exibe a definicdo do forma do arquivo JSON com suas informacdes baseadas em

um arquivo de saida exemplo. O arquivo JSON foi definido em duas partes: cabecalho
(header) e corpo (body).

e Cabecalho:
No cabecalho constam as informacgfes gerais especificas do sistema
que esta sendo utilizado para a aquisicdo dos dados no momento do

atendimento ao paciente. Como por exemplo o CNES (Cadastro Nacional de
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Estabelecimentos de Saude), o CNS (Cartdo Nacional de Saude) do
profissional que esta realizando o atendimento e outras informacdes.
e Corpo:

No corpo do arquivo foram divididas mais duas partes: usuario e
procedimento. A parte relativa ao usuario contém as informacdes
particulares do paciente em atendimento. Ja a secdo de procedimento
possui os dados e informacdes relativas ao(s) procedimento(s) realizado(s)

durante o atendimento.

Figura 12 - Trecho de codigo extraido do programa principal contendo a estrutura de
dados JSON do arquivo final

arquivoFinal

header: {
CNES:
CNSPro
CBO: '
mesAN
folha:

1
I

body: {

usuario: {
CNS:
Nome
DtNa
Sexo: M°,

RacaCor

MunicipioDeResidencia: "4

procedimento: {
DtAtendiment

NumAutorizacao:

Fonte - Elaborado pelo autor

Essas informagdes e estruturas montadas em formato JSON para simular o
arquivo de saida foram obtidas e utilizadas através do exemplo da Figura 12. A figura
mostra a tela do programa BPA-magnéticos do SUS e a visao individualizada de um

atendimento que ocorreu em uma unidade de servigo a saude.
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A criacdo do arquivo de saida para simulacao no programa criado utiliza como
base o programa de Boletim de Producdo Ambulatorial que contém os dados dos
procedimentos realizados no paciente em atendimento. Com base no processo
proposto no framework, estas sdo as informacdes que sao guardadas no bloco e entéao

adicionadas ao blockchain do paciente.

Figura 13 - Telas de registro dos BPA Individualizado

BB, BPA Magnético - SUS - F=8[ic]
Relatérios Exportagdo Importagdo Operacdo Consultas Sair
Produgdo Consolidada
Produgdo Individualizada Boletim de Produgio Ambulatonal Indrvidushzads - BPA-1
CNES CNS Profissional CBO Més/ano Folha
/
Seq|CNS Usudrio INome Dt Nasc [Sexo IMumc Residen(
1 p 1 F.—= 02/05/1950 M 431490
2 la = -
3 | | ® Cadustra Linha da ProdugioIndiidualizada oy x|
4 SEQUENCIA ‘1
5 | Usuario
L CNS »S= 1
7
P Nome F
it
9 Dt Nasc 02/05/1950
104 Sexo M (MIF) Raca/Cor 065 Indigena -
11
12 | Municipio de Residencia 431490
138 | Procedimento
'—;— OtAtendmento  06/01/2010
1
16 | Cédigo 0302030026
17 | Quantidade 2
18 | cio H491
19
E Carater Atend 01
N de Autonzagéo
201002a FEV/ZO']i F1-Pesquisar / ESC - Cancela/ Retorma  OK

Fonte - Ministério da Saude, 2012.

Este exemplo foi utilizado para fins de simulagédo com objetivo de realizar um
procedimento o mais fiel possivel a realidade dos atendimentos e arquivos de saida.
Do mesmo modo que é possivel utilizar diferentes arquivos gerados por diferentes

sistemas dependendo do tipo de atendimento realizado.

3.5 Testes com o blockchain desenvolvido

Para validar o programa criado e a seguranga das informac¢des, como proposto

no fluxograma principal do trabalho na Figura 7, foram criados alguns testes para
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manipular os dados e informacfes do programa e posteriormente analisa-las. Para
realizar os testes foram criadas novas instru¢des de codigos na classe principal (main)
do programa. Apos execucdo dos comandos, os resultados sdo exibidos em tela no
proprio terminal da IDE de criagdo de codigo utilizada chamada Visual Studio Code ®.

Cada teste tem uma particularidade que € explicada em seguida. Contudo, vale
ressaltar que para a completa validacdo, a simulacdo com a rede blockchain foi
realizada utilizando-se dois blocos criados na rede, bloco 1 e bloco 2, cada qual com
seus dados e informacdes provenientes de sistemas de salude de entrada diferentes.

3.5.1 Gerando uma rede blockchain e novos blocos

ApOs o programa estar finalizado, é possivel realizar a criacdo de uma nova
rede blockchain, que neste caso é simulada para um paciente especifico, sendo a
rede particular deste usuario do servico publico. Este processo de criacdo € realizado

através do coédigo mostrado na Figura 14.

Figura 14 - Cadigo que cria a nova rede blockchain

let leonardoChain = new Blockchain();

Fonte - Elaborado pelo autor

Apbs a criacdo dessa nova instancia, € realizado o calculo da hash do arquivo
a ser transmitido e entdo a assinatura desta transagcéo. Apds isso, dois novos blocos
sdo adicionados a rede criada anteriormente. Esse processo de criacdo e adicdo de
bloco pode ocorrer entédo a qualquer momento desejado. As Figuras 15 e 16 mostram
as informacdes da rede e do exemplo criado em formato JSON no terminal da IDE de

programacao.
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Figura 15 — Primeira parte do arquivo de saida exibindo a rede blockchain, os blocos e seus conteudos

"chain™: [
{

"id": e,

“timestamp™: 1623520571846,

“hashAnterior™: "@",

"sistema”™: "sistema”,

"arquivoSaida™: "Este é o bloco Génesis”,

“hash™: "bdB@ebeadffed1e89atbb3del54f23aa59cal6bab841a

"id": 1,

“timestamp™: 1623520571900,

"hashAnterior™: "bd8eteabffedle80afbb3de154f2

"sistema™: "BPA-mag”,

"arquivoSaida™: {
"chave™: "843281c1b7b93ffafo418f45159bd63 6 B4ac68a7cb7bba224926418bfadfd71c8713F78c617ble1c253ae846b4e2de01f608d87F65c7a3
"arquivoFinal™: {

ES L
"CNSProfissional™: "1
"CBO™: " 605",
"mesANO”: "e6/2821",
"folha": "ee1"

"CNS 567897,

“Nome": "Leonardo Reginato™,
"DtNasc 6/06/
"Sexo":

"Rac: @5 Branca”,
"MunicipioDeResidencia™: "43149@"

]

1

"procedimento™: {
"DtAtendimento™ e/es/2021",
"Codigo™: "3 6"
"Quantidade™
“CID": "HA9

"CarateriAtend

"NumAutoriz,

1
¥

1

I

"hash™: "df

"signature™: 22088848053 22dad875378f91645ae3"
1
I
“hash™: "7682de87c27a31b8484b215chchctd3f

Fonte - Elaborado pelo autor
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Figura 16 - Segunda parte do arquivo de saida exibindo a rede blockchain, os blocos e seus contetdos

"id": 2,

"timestamp™: 28571983,

"hashanterior™: “7682de87c27a31be484b215cbcbcffd3fdee2b389208a66be235ccaa37d1835d™,
"sistema”:

c1b7b93{fafo41e+45159bd63be2ed7d6293684ac6ea7 ch7bba2e4926418bfadfd71c87T 617blelc253ae846bde2de01f60BdE7 6
{

. "g7801",
rofissional™: "67891.12
: 752",

@7/2821",
"folha": "ee1"

mC

"CNS 56789",

"Nome" ohn Doe”,

"DiNasc "@4/18/1989",

"Sexo™: "M",

r": "@5 Branca”,

"MunicipioDeResidencia™: “"457125"
1
"procedimento”: {

"DtAtendimento

": "df68576a5f5ec875fad7c6t6511ac3d91a78d77481a8abA7bfc96adb259c5395™
845822088848105319b3ec59121b921db4ab2e65134d099a4d7 ct8 eof8abffe221008da3 679cd972 208 F1€ 39622dad875376f91645ae3"

Fonte 1 - Elaborado pelo autor
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O primeiro bloco da rede é bloco génesis. Apos ele vem encadeados os demais
blocos adicionados, contendo todas as informacdes que foram adicionadas no
processo, que neste caso do trabalho é um arquivo de saida de um atendimento ao

paciente.

3.5.2 Adulteracdo de dados

Os primeiros testes sao referentes a tentativas de alteracdo de dados nos
blocos da rede. Pode-se tentar alterar uma informacéo de dado de algum atendimento
especifico do paciente dono da rede. Neste caso utilizou-se como exemplo alterar o
codigo do procedimento realizado com o paciente.

O dado do arquivo foi entdo alterado para o teste, e logo apds verificou-se a
validade da rede blockchain através do método isChainValid(). A Figura 17 mostra o

cadigo de alteracdo do valor e o resultado da verificacdo em tela.

Figura 17 - Cddigo de alteracao do valor e a validacdo com o método criado

console.log('0 bl

Fonte - Elaborado pelo autor

A verificacdo pelo método é realizada verificando se o valor do hash do bloco
atual é diferente do valor do hash caso calculamos novamente o valor. A Figura 18
mostra a etapa do cédigo que realiza essa funcéo.

Figura 18 - Cdédigo de verificacdo da hash do bloco

<.hash !== currentBlock.calculateHash())}{

Fonte - Elaborado pelo autor

Sendo assim, quando se altera o valor de um dado presente em um bloco na
rede, essa acao sera automaticamente penalizada e se tornara invalida pelo codigo
do programa. Dito isto, cabe salientar que todos os nodos da rede, pacientes e
provedores, possuem cépias autorizadas de todos os blocos, desta forma a validagéo

das informacbes pode acontecer.
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3.5.3 Assinaturas com as hashs

Os testes de assinaturas utilizando os hashs de cada bloco foram realizados
utilizando o método criado isChainValid(). Primeiramente verificou-se, apds a criacéo
e adicdo dos blocos, se a rede é valida. A Figura 19 mostra o resultado do primeiro

teste.

Figura 19 - Cddigo do teste da rede e a saida no terminal

yckchain é valido?®, leonardoChain.isChainvalid() ? 'Sim’ : 'Nao');
TERMINAL CONSOLE

0 blockchain & valido? Sim

Fonte - Elaborado pelo autor

ApoOs realizar a validacdo, alterou-se o valor da variavel quantidade do arquivo
1 do bloco 1. E novamente verificou-se a validade da blockchain. Como é possivel ver

na imagem 20, o sistema retorna negativamente para a validade da rede.

Figura 20 - Verificacdo da validade da rede ap0s alteracdo da quantidade

leonardoChain.chain[1].arquivoSaida. arquivoFinal . body.procedimento.Quantidade
PR DUTPUT TERMINAL DEBUG CONSOLE

0 blockchain é valido? Nao

Fonte - Elaborado pelo autor

Para burlar o sistema, pode-se pensar em recalcular a hash do bloco 1 e
realizar novamente a validacdo da rede. Para isso, utilizou-se o método
calculateHash() para o bloco apés a alteragédo dos dados. O resultado é visto na Figura

21 a sequir.

Figura 21 - Resultado em tela no terminal validando a blockchain

leonardoChain.chain[1].hash = leonardoChain.chain[1].calculateHash();
PROBLEMS OUTPUT TERMINAL DEBUG CONSOLE

0 blockchain & valido? Nao

Fonte - Elaborado pelo autor

O resultado deste teste mostra que mesmo que seja realizado um novo céalculo

da hash do bloco ap6s a alteracdo do dado, o sistema, através de uma verificacdo
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completa, realiza a validacdo do hash utilizando os dados dos outros blocos da rede.
Ou seja, caso um bloco seja alterado o seu hash é alterado e as informacdes desse
hash ndo estardao de acordo com o valor do hash de outros blocos na rede, o que torna
toda a rede invalida.

3.5.4 Autenticacdo de acesso atraves das chaves

Para estes testes foi necessario alterar o valor da chave publica do paciente no
comeco do codigo da classe principal. Pois neste caso esta se simulando a incorreta
informagéo da chave de acesso para a adigcdo de um novo bloco na rede privada do
paciente.

Sendo assim, pode-se simular que:

e minhaChave = chave do usuario/nodo
e chavePublicaPaciente = chave publica providenciada pelo paciente

Caso a chave seja errada ou 0 nodo esteja tentando gerar uma chave de forma
maliciosa, é realizada uma verificacdo pelo codigo através da biblioteca elliptic
revalidando o par de chaves. Isso ocorre no momento de criagdo ou acesso a rede

blockchain. A Figura 22 mostra a tentativa de uso de uma chave errada no codigo.

Figura 22 - Codigo contendo a informacéo de chave incorreta

onst chavePubl ciente 1 ffafoa16f45159

Fonte - Elaborado pelo autor

O resultado da verificacdo e comprovacgao de que a chave publica esta errada
€ mostrado na Figura 23. Como pode-se verificar, o proprio sistema anuncia que a
chave esta errada e ndo é possivel adicionar um novo bloco ou acessar a rede do

paciente.

Figura 23 - Erro gerado pelo programa apos verificar que a chave é incorreta

throw new Error('Vocé ndo possui a chave piblica correta do paciente.');

Fonte - Elaborado pelo autor
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Portanto, esse teste de validagdo mostra que para realizar 0 acesso ou
adicionar um novo bloco a rede, o nodo provedor deve possuir a autorizacao
necessaria. Isso pode se dar de varias formas, principalmente via APIs e SDKs de
seguranca mais robustas, porém para fins didaticos durante este trabalho foi utilizado

esse metodo de par de chaves via biblioteca especifica
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ANALISE DE DADOS

Como este trabalho propde uma aplicacdo de uma rede blockchain privada para
usuarios de um sistema de saude, pode-se verificar, juntamente com os testes
realizados, que a seguranca de dados é de fundamental importancia nesta aplicacgéo.
Dito isto, como o paciente € o detentor das suas informacfes e dados, cabe as
instituicdes, tanto publicas quanto privadas, requisitar 0 acesso ao usuario. Como
neste trabalho foi utilizado a criagdo de um par de chaves criptografadas para
simulagéo do processo, um detalhamento mais elaborado e completo deve ser feito
para que esta etapa possa ser sem por cento confiavel para a populacéo.

Atualmente os dados dos pacientes do SUS sédo armazenados em bancos de
dados locais e também no banco de dados nacional. Por isso a informacao é
centralizada nestes locais. O usuéario pode obter acesso, mas sempre com o poder
central publico ditando como isso ocorre. Com a utilizagcdo do framework proposto,
cada usuario detém o poder dos seus dados pessoais, tendo acesso ao seu histoérico
a qualquer momento sem a centralizagdo da informacéo. Ainda assim nada impede
que a gestao publica também tenha o acesso aos dados, porém ndo mais com tanto
poder de escolha.

O processo de armazenamento das informa¢des dos atendimentos clinicos e
hospitalares permanece o mesmo, contudo, foi adicionado um novo bloco nesta etapa
para que além de ser salvo localmente, o dado passa por um novo tratamento sendo
adicionado a um bloco e, por fim, a rede privada do paciente. Isto garante que a
informacéo esteja descentralizada e que ndo seja possivel manipula-la ou edita-la
apos estar adicionada ao bloco e a rede.

Todas essas questdes fazem com que a ideia de utilizacdo de uma rede
blockchain em um sistema de salde seja interessante, pois permite que os dados e
informagdes nunca sejam manipulados e editados sem a autorizagdo do paciente,
além de deixar o controle das informagbes em posse da populacdo. Isso permite
também que um controle eficaz de gestao orcamentaria e dos sistemas publicos possa
usufruir deste sistema.

Os testes realizados mostram que um sistema neste nivel é possivel e viavel.
Cabe a gestao publica definir parametros e requisitos para que um sistema de alto

nivel seja criado. Todas as op¢des podem entdo ser adicionadas para que torne a
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aplicacao robusta e interessante tanto para os gestores e provedores de saude quanto

para a populacdo que usufruird da tecnologia empregada.
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CONCLUSAO

Apos a realizacdo deste trabalho pode-se concluir que a ideia de aplicacdo de
uma técnica como a blockchain no sistema de saude publica do Brasil é aplicavel. Isto
€ possivel pois o fluxo e tratamento das informacfes e dados utilizados pelo governo
brasileiro permite essa integracéo de tecnologia.

O método e controle de rastreamento do blockchain foi definido como sendo
uma rede com permissoes e privada. Ou seja, cada paciente possui controle e poder
sob seus dados e informacdes de atendimentos passados e que estado adicionados
em sua rede. Desta forma possibilita uma maior autonomia da populacdo na questéo
de seguranca e também um aumento na eficacia de atendimentos clinicos.

Cada sistema estudado em sua particularidade, e também no todo, possui um
relacionamento diferente com cada parte do processo na saude publica no Brasil.
Porém, cada um possui uma ligagdo com sistema mestre que controla o fluxo destas
informacbes e dados através dos diversos sistemas menores e seus
armazenamentos. Como, por exemplo, o sistema SIA e SIH. Ambos séo de complexas
caracteristicas porem possuem arquivos e dados especificos.

O sistema proposto neste estudo visou utilizar cada caracteristica dos arquivos
provenientes destes sistemas para que seja possivel adiciona-lo a um bloco que
posteriormente é adicionado a rede blockchain particular de cada paciente. Portanto,
pode-se tanto utilizar arquivos gerados por médicos quanto por outros profissionais
da saude que fazem o atendimento mas que utilizam os ja existentes aplicativos e
softwares do governo.

Utilizando métodos especificos de manipulacdo de arquivos e seguranca da
informacdo, pode-se afirmar que a qualidade de controle e histérico dos pacientes
pode ser melhorada, levando a diagnosticos precisos e com maiores chances de
sucesso. Este correto controle pode ainda, como efeito positivo, contribuir para uma
gestdo orcamentaria de maior qualidade e eficacia para o setor publico do pais. O
estudo ainda permitiu evidenciar que atualmente o processo de tecnologia da
informacdo do sistema de saude publica do Brasil é de alto nivel, e como
consequéncia permite espaco para diversas ideias novas de integracdo aos sistemas
existentes.

Como trabalhos futuros, sugere-se a criacdo de uma interface de usuario que

comunique-se e tenha como base o sistema back-end desenvolvido. Desta forma a
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criacado de arquivos de saida e adicdo de novos blocos na rede pode ser feita de
forma amigavel. Outra sugestdo € a criacdo de uma rede de comunicac¢des ponto-a-
ponto com diversos nodos na rede que compartilham uma mesma blockchain. Desta
forma possibilitando os testes de conexao e autenticagdo de chaves de acesso. Por
fim, ainda é possivel realizar um maior aprofundamento na aplicacdo e
desenvolvimento de um sistema com arquivos de saida fidedignos aos encontrados
hoje nos aplicativos de saude publica, para que 0 gerenciamento e armazenamento

das informagdes em banco de dados possa ser analisada e testada.
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