UNIVERSIDADE DO VALE DO RIO DOS SINOS
UNIDADE ACADEMICA DE GRADUACAO
CURSO DE BACHARELADO EM CIENCIA DA COMPUTACAO

ARTHUR TASSINARI CABRAL

PROPOSICAO DE UMA METODOLOGIA PEDAGOGICA PARA A
APRESENTACAO DO ALGORITMO DE SHOR A INICIANTES
Uma Contribuicao para o Progresso da Computacio Quantica Sobre o Algoritmo de
Criptografia RSA

Sdo Leopoldo
2020



ARTHUR TASSINARI CABRAL

PROPOSICAO DE UMA METODOLOGIA PEDAGOGICA PARA A
APRESENTACAO DO ALGORITMO DE SHOR A INICIANTES
Uma Contribuicao para o Progresso da Computacio Quantica Sobre o Algoritmo de
Criptografia RSA

Artigo apresentado como requisito parcial para
obten¢do do titulo de Bacharel em Ciéncia da
Computagao, pelo Curso de Ciéncia da Compu-
tacdo da Universidade do Vale do Rio dos Sinos
(UNISINOS)

Orientador(a): Professor PhD Rodrigo da Rosa
Righi

Sdo Leopoldo
2020



PROPOSICAO DE UMA METODOLOGIA PEDAGOGICA PARA A
APRESENTACAO DO ALGORITMO DE SHOR A INICIANTES: Uma Contribuicio
para o Progresso da Computacao Quintica Sobre o Algoritmo de Criptografia RSA

Arthur Tassinari Cabral'

Rodrigo da Rosa Righi?

Resumo: O Algoritmo de Shor é um importante algoritmo quantico que estd presente na base
de muitas pesquisas que tratam do impacto da computacdo quantica sobre o algoritmo de crip-
tografia RSA. Por meio de sua utiliza¢do, e em um ambiente adequado, este algoritmo é capaz
de resolver o problema da fatoracao prima, pondo em risco o algoritmo RSA, que vale-se deste
problema para a estruturacao da chave publica. O aprendizado deste algoritmo pode promover
a aproximacao de estudantes a pesquisas que envolvem o progresso da computa¢do quantica so-
bre o RSA. Todavia, nota-se que a maioria dos recursos disponiveis para o estudo do Algoritmo
de Shor envolvem, em grande parte, a leitura de textos corridos, ou entdo modelos que abordem
o algoritmo sob uma perspectiva bastante técnica, nao apresentando um método pedagdgico
que vise a aproximacao a ele. Dado este cendrio, o presente artigo objetiva a promocao de uma
metodologia pedagdgica para a apresentacdo do Algoritmo de Shor a iniciantes. A metodologia
utilizada € uma plataforma web, que apresenta um passo-a-passo educativo, com exercicios de
fixacdo, proporcionando a interatividade do usudrio com a aplicagc@o. Verificou-se que a plata-
forma foi eficiente e eficaz em apresentar o Algoritmo de Shor a iniciantes, mas que pode-se
melhorar a abordagem sobre alguns dos passos do algoritmo. O artigo favorece as pesquisas
que tratam do avanco da computagdo quantica sobre o RSA porque € capaz de aproximar a aca-
demia e pessoas da drea da computacdo a elas, e desta forma, conseguintemente, beneficia-se a
ciéncia da computacao.

Palavras-chave: Computacdao Quantica. RSA. Algoritmo de Shor. Modelo Educativo. Plata-
forma Web

Abstract: The Shor’s Algorithm is an important quantum algorithm that is present in the basis
of many researches that deal with the impact of quantum computing on the RSA encryption al-
gorithm. Through its use, and in an appropriate environment, this algorithm is able to solve the
problem of prime factorization, putting the RSA algorithm at risk, which uses this problem to
structure the public key. The learning about this algorithm can bring students closer to research
involving the progress of quantum computing over RSA. However, it is noted that most of the
resources available for the study of the Shor’s Algorithm involve, mainly, the reading of body
texts, or models that approach the algorithm from a very technical perspective, without present-
ing a pedagogical method that proposes a better access to it. Given this scenario, the present
article aims to promote a pedagogical methodology for the presentation of the Shor’s Algorithm
to beginners. The methodology used is a web platform, which presents an educational step-by-
step, with fixation exercises, providing user interactivity with the application. It was found that
the platform was efficient and effective in introducing the Shor’s Algorithm to beginners, but
that one can improve the approach on some of the steps of the algorithm. The article favors
research that deals with the advancement of quantum computing over RSA because it is able to
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bring academia and people from the area of computing closer to them, and thus, consequently,
benefits computer science.

Keywords: Quantum Computing. RSA. Shor’s Algorithm. Educational Model. Web Platform
1 INTRODUCAO

O Algoritmo de Criptografia RSA - presente em muitas aplicagdes, como e-mails, certifi-
cados digitais e servigos de nuvem como a Google G Suite (NISHA; FARIK, 2017) - tem a
sua seguranca baseada, entre outras operacdes, na fatoracido prima, valendo-se da dificuldade
que os computadores classicos t€m em processar esta operacdo. Ha de se dizer que, dentro
do paradigma da computacao cldssica, um computador levaria muito tempo para o término do
processamento da fatora¢do prima, pois esta opera¢do matematica € extremamente exigente em
recursos computacionais (MAVROEIDIS et al., 2018). Mesmo assim, a computacao classica
tem alcangado €xitos neste sentido, de fatorar grandes nimeros. Fato € que algumas versoes
do RSA, como por exemplo o RSA-768, ja foi fatorado (KLEINJUNG et al., 2010), dada a
utlizacdo de um alto poder computacional.

No entanto, com a ascen¢do da computagdo quantica, o problema da fatoracdo prima pode
ser mais facilmente resolvido. Levando-se em consideracdo que o Algoritmo RSA utiliza este
problema para a criptografia da chave publica, chega-se a hipdtese de que o algoritmo pode,
futuramente, vir a estar com a sua seguranca comprometida. Esta hipotese € reiterada levando
em consideracdo que a ciéncia da computagado, principalmente no decorrer da ultima década,
vem apresentando uma série de trabalhos sobre o tema que mostram resultados promissores no
que se refere ao processamento da operagdo matematica de fatoracdo prima dentro do paradigma
da computagdo quantica.

O avanco da computacdo quantica sobre o Algoritmo de Criptografia RSA pode ser notado
a partir da verificacao da seguinte linha do tempo: Em 2013, por exemplo, foi proposta a ideia
de um circuito para a fatoragdo dos nimeros 51 e 85 utilizando 8 qubits (GELLER; ZHOU,
2013), por meio da utilizacdo do Algoritmo de Shor - algoritmo quantico para fatoragdo prima.
Mais tarde, com o uso de uma técnica que utiliza ressonincia magnética nuclear, a metodologia
Minimization, foi possivel a fatoracdo do nimero 56153, contando com 4 gubits (DATTANI;
BRYANS, 2014). Em 2018, por meio do recozimento quantico, foi realizada a fatoragdo prima
do numero 376289, utilizando 94 qubits (JIANG et al., 2018). No més de junho de 2019,
uma metodologia apresentada em uma pesquisa efetuada na China, valendo-se do recozimento
quantico, foi capaz de fatorar o nimero 1005973 (PENG et al., 2019).

Apesar dos resultados promissores que a computacdo quantica apresenta, referentes a sua
acao sobre o Algoritmo de Criptografia RSA, € importante destacar que esta categoria da com-
putacdo ainda estd distante de efetuar a quebra do algoritmo: O RSA, em versdes mais atuais,
utiliza nimeros de, por exemplo, 2048 bits em sua chave publica, e as técnicas quanticas mos-

tradas por pesquisas realizadas ao longo dos ultimos 10 anos foram capazes de fatorar nimeros
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bastante menores, de acordo com os dados exibidos anteriormente. Dentre estes nimeros, o de
maior tamanho € de 20 bits, o que dista muito do que esta sendo usado pelo Algoritmo RSA na

época presente.

A continuagao do progresso da computacdo quantica sobre o Algoritmo de Criptografia RSA
seria de grande contribuicdo para a seguranca de aplicagdes, visto que, conforme estuda-se as
fraquezas deste algoritmo pelo avanco da referida categoria da computagdo, cresce a necessi-
dade do estudo sobre criptografia pds-quantica, que é uma categoria de criptografia que com-
porta os algoritmos que ndo sdo vulnerdveis a ataques quanticos (WOLF, 2019). Além disto,
o estudo relacionado a tal progresso estad associado ao estudo sobre melhorias de hardware das
maquinas quanticas. Cabe dizer que estas mdquinas, atualmente, apresentam a alta necessidade
de lidarem com ruidos de ambiente que podem incidir sobre o funcionamento delas (RESCH;
KARPUZCU, 2019). Desta forma, este progresso beneficia a ciéncia, enriquecendo as dreas de

seguranca de aplicacdes, estratégia de seguranca da informacao e arquitetura de computadores.

No contexto do avanco da computacdo quéntica sobre o RSA, hd o Algoritmo de Shor, que é
um algoritmo quantico para a fatora¢do de nimeros inteiros (WOLF, 2019). Este algoritmo, se
executado em um computador quantico universal - computador projetado para operar qualquer
tarefa (MAVROEIDIS et al., 2018), e ndo apenas uma em especifico - tolerante a ruidos, pode
ser capaz de quebrar o Algoritmo RSA (MENGONI et al., 2020). Ainda conforme Mengoni et
al. (2020), nos ultimos anos, foram propostas vérias implementacdes baseadas no Algoritmo
de Shor, mas visando a execu¢do em recozedores quanticos - maquinas quanticas projetadas
para problemas de otimizagdo combinatoria (ONODERA et al., 2019). Dada a presenca do
Algoritmo de Shor em pesquisas referentes ao progresso da computacdo quantica sobre o RSA,

pode-se afirmar que um dos modos de contribuir para com elas € pelo ensino do algoritmo.

Todavia, atualmente, nota-se uma escassez de ferramentas que objetivem o ensino do Al-
goritmo de Shor a iniciantes, valendo-se de uma abordagem pedagdgica para este propdsito.
As ferramentas utilizam muitos termos técnicos, ou usam apenas texto, o que pode dificultar a
aprendizagem sobre o algoritmo. Por exemplo, em "Implementation of Shor’s Quantum Fac-
toring Algorithm using ProjectQ Framework"(WICAKSONO; WICAKSANA, 2019), embora
seja abordado o uso de um simulador quantico para executar o Algoritmo de Shor, propiciando
a aproximacdo de estudantes ao tema, este trabalho ndo se propde ao ensino do algoritmo a
principiantes. Outro exemplo € a implementacdo deste algoritmo presente no repositorio da
Microsoft (MICROSOFT, 2020): Ela ndo o explica visando o iniciante no assunto, e este apren-

dizado, neste caso, valeria-se da interpretacdo do cédigo e dos comentdrios nele escritos.

Neste sentido, o presente artigo tem como objetivo a promocao de uma metodologia peda-
gbgica para apresentar o Algoritmo de Shor a iniciantes. Com esta apresentagdo, mais pessoas
estardo cientes sobre um algoritmo atualmente compreendido por pesquisas que tratam da ana-
lise de impacto da computagdo quantica sobre o RSA, aproximando tais pesquisas aos usudrios,
e assim, possibilitando a contribuicao para o progresso destes trabalhos, visando os beneficios

que eles podem trazer a ci€éncia. A metodologia pedagdgica consiste em uma plataforma web
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que conta com uma sequéncia de passos amigaveis para o seu propdsito, constituindo-se de dois
modulos de estudo, sendo o primeiro responsavel por fazer uma introducao a computagdo quan-
tica e o segundo por abordar o algoritmo. O formato destes médulos € em laminas, tratando de

apresentar a teoria e propor exercicios na forma de perguntas de multipla escolha.

Este trabalho também busca viabilizar a aproximacgao de estudantes académicos e gradua-
dos, relacionados a algum curso da drea da informadtica, a propria computacdo quantica. Con-
forme Pamplona (2018), os resultados dela "podem envolver e inovar outros campos de estudo
do meio cientifico", tais como "a Matemdtica computacional, Quimica quantica, Fisica qudn-
tica, Ciéncia da Computacdo, dentre outros". As referidas zonas de estudo que seriam inovadas
com o avanco da computagdo quantica compdem um fator que motiva a elaboracdo de um tra-
balho que visa 0 aumento deste fortalecimento, por meio da ampliacdo da proximidade entre a
academia e diplomados, e ela.

O artigo estd estruturado em seis se¢oes: Feita esta introducdo, € apresentada a fundamen-
tacdo tedrica, relacionada ao Algoritmo de Criptografia RSA e a computacdo quantica, contem-
plando o Algoritmo de Shor. Na sequéncia, sdo apresentados os trabalhos relacionados ao tema
do artigo. Na secao seguinte, apresenta-se 0 modelo proposto pela presente pesquisa, compor-
tando a metodologia pedagdgica para o ensino do Algoritmo de Shor para iniciantes € o método
de avaliacdo dela. Apos isto, mostra-se uma secdo que trata dos resultados da avaliacdo. Por
fim, é apresentada a secdo de consideragdes finais e trabalhos futuros, que conclui o presente

artigo.
2 FUNDAMENTACAO TEORICA

Esta secdo compreende uma série de conceitos que visam o entendimento de elementos re-
lacionados ao que € proposto no presente trabalho. Inicia-se esta se¢do com a conceituagao
do Algoritmo de Criptografia RSA, tratando de englobar o problema da fatora¢do prima, utili-
zado pelo algoritmo, além de abarcar a quebra do RSA-768 bits pela computacao cldssica. Na
sequéncia, apresenta-se uma subsecdo dedicada a computacdo quantica. Tal subsecdo explica o
que € a computagdo quantica, envolvendo outras subsecdes nela presentes, tendo como temas
o Qubit, a Sobreposi¢do, o Entrelacamento, o Algoritmo de Shor e o Computador Quéantico

Universal.
2.1 O Algoritmo de Criptografia RSA e a Utilizacao do Problema da Fatoracao Prima

Em 1978, os cientistas Ronald Rivest, Adi Shamir e Leonard Adleman langaram o Algo-
ritmo de Criptografia RSA, defendendo a ideia de que, como a "Era do Correio Eletronico"se
aproximava, duas propriedades do modelo de "correio em papel"deveriam ser mantidas: A pri-
vacidade e a assinatura das mensagens. Com estas propriedades evidenciadas, os cientistas

propuseram um algoritmo que abarcasse, nas palavras deles, "o elegante conceito"de criptosis-
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tema de chave publica, inventado, em 1975, por Diffie e Hellman. Este algoritmo é o RSA, que
tem a sua seguranca baseada na dificuldade em efetuar a fatoragdo prima de grandes nimeros

inteiros.

O RSA, a seu favor, faz uso de alguns teoremas matemdticos para a composi¢do do calculo
das chaves de criptografia e descriptografia, de modo que um interceptador, tendo somente
a posse de tais chaves publicas, ndo consiga efetuar a quebra da criptografia da mensagem.
Dentre os teoremas utilizados, citam-se a fatoracao prima de Euclides, o problema do logaritmo
discreto, a funcdo totiente de Euler e o teorema de Euler (MAVROEIDIS et al., 2018). A
publicacdo do algoritmo, em 1978, defendia a ideia de que o nimero publico formado pela
multiplicacdo de dois niimeros primos precisa ter, para a segurancga operacional do RSA, pelo
menos 200 digitos. Na época, o algoritmo mais veloz para a fatoragdo prima era capaz de fatorar
um nidmero de 50 digitos em 3,9 horas, e um de 200 digitos em 3,8 x 10% anos.

Mesmo ao longo dos anos 2010 até a atualidade, a fatoracdo prima de um grande nimero
inteiro ainda € uma atividade custosa para a computacgao classica. Em 2010, a ciéncia foi capaz
de quebrar o RSA-768, uma versdo do Algoritmo RSA que tem a sua chave com o tamanho de
768 bits (KLEINJUNG et al., 2010). Dentre as caracteristicas de arquitetura utilizadas para este
feito, cita-se um cluster de 56 nodos de 2.2GHz dual hex-core AMD, e também uma variedade
de clusters ALADDIN-G5K. Estima-se que, se fosse considerado um single core 2.2GHz da
AMD, seria preciso cerca de 2 mil anos de computagdo para executar todo o processamento

necessario.

2.2 Computacao Quantica

A computagdo quantica é um ramo cientifico da computacdo que utiliza de conhecimentos
da fisica quantica, referentes mais especificamente a mecanica quantica, para a operabilidade,
elaboracdo tedrica, e a funcionalidade dos computadores quanticos. Ao passo que a mecanica
quantica relaciona-se ao estudo dos fendmenos que ocorrem em microparticulas fisicas (MA-
VROEIDIS et al., 2018) — particulas subatdmicas — a computagdo quantica efetua uso do tema
de estudo da mecanica quantica a seu favor, empregando o conceito e a aplicacao de fendmenos
como a sobreposicao (superposition) e o entrelacamento (entanglement). Estes fendmenos sao

aplicados sobre os bits quanticos, também denominados qubits.

2.2.1 Bit Quantico — Qubit

O bit quantico, também conhecido por qubit, € o bit da computa¢do quantica. Na compu-
tacdo cldssica, o bit cldassico é deterministico a0 passo em que opera, necessariamente, sobre
um entre os dois seguintes valores: 0 e 1. J4 na computagdo quantica, em contraste ao deter-
minismo da computacdo cldssica, os qubits tem a capacidade de assumir 3 estados: 0, 1 € um
estado formado por O e 1 juntos, sendo 0 + 1 (BARRENO, 2002). Sendo assim, dois qubits
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podem representar, em uma unidade de tempo, os valores 00, 01, 10 e 11 (KIRSCH, 2015).
Pode-se dizer que o qubit, dado a sua caracteristica de poder apresentar o estado 0 + 1, € um
objeto continuo (DYAKONOV, 2019).

2.2.1.1 Sobreposi¢ao (Superposition)

A sobreposicao € um evento que define o qubit quando ele estd no estado |0 + 1). Uma analo-
gia para tal evento € o experimento mental do gato de Schrédinger, proposto pelo fisico austriaco
Erwin Schrodinger - laureado com o Nobel de Fisica em 1933 gragas a equagdo denominada
"Equac¢ao de Schrodinger", que consiste em obter solu¢des capazes de fornecer informagdes
fundamentais sobre o comportamento de uma particula-onda (ATTUX et al., 2012): Imagina-se
um gato em uma caixa fechada, junto a um frasco de vidro contendo um liquido radioativo, e
enquanto a caixa estiver fechada, o gato nao estd vivo ou morto, mas em um estado formado
pela unido dos dois estados, denominado "vivomorto". Este estado ¢ mantido até que faca-se
a sua medicdo pela abertura da caixa, forcando a natureza a responder sobre o estado do gato.

Pode-se entender o qubit em sobreposi¢do, no estado 10 + 1), como sendo o gato na caixa.

2.2.1.2 Entrelacamento (Entanglement)

O entrelacamento € um evento que ocorre quando dois qubits t€m e mantém uma ligacao
robusta entre eles a ponto de ndo ser possivel descrever o qubit A sem que o qubit B também
seja descrito. Desta forma, se um dos qubits entrelacados tiver seu valor alterado, o outro tam-
bém terd, independentemente da distancia entre eles (MAVROEIDIS et al., 2018). Conforme
o nimero de qubits entrelacados aumenta, o nimero de valores que podem ser processados em
apenas uma operagdo aumenta também. Uma aplicacdo de destaque do entrelacamento quan-
tico € o teletransporte, que permite a transmissao de um estado quantico entre qubits de maneira

instantanea, ndo havendo transmissao de materia, mas sim de informag¢do (BONILLO, 2013).

2.2.2 Algoritmo de Shor

Em 1994, Peter Shor, matematico estadunidense, desenvolveu um algoritmo que tinha como
objetivo a fatoracdo prima de um nimero N com o comprimento de L bits. Diferentemente de
metodologias cldssicas até entdo conhecidas, este algoritmo tinha a peculiaridade de ser um
algoritmo quantico, e gracas a isso, bem como a forma de sua implementacio, a expectativa era
a de efetuar a fatoracdo prima em um tempo bastante menor em relagdo a tais metodologias. A
publicagdo de tal algoritmo levou a afirmacdes generalizadas de que computadores quanticos
irlam aniquilar a criptografia cldssica, ou ao menos as de chave publica (BERNSTEIN et al.,
2017). Dizia-se, também, que “Quando os primeiros servigos quanticos forem construidos, a

seguranca de sistemas de chave publica criptografada simplesmente desaparecerd”.
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Shor (1996), no artigo "Polynomial-Time Algorithms for Prime Factorization and Discrete
Logarithms on a Quantum Computer", conta que seu trabalho mostra que problemas como o
da fatoracdo prima, utilizado pelo algoritmo RSA, podem ser resolvidos por um computador
quantico em tempo polinomial, considerando uma pequena probabilidade de erro. Além disso,
o autor relata que se por acaso o Unico uso da computacdo quantica fosse a atuagcdo sobre
logaritmos discretos e fatoragdo prima, entdo trataria-se de uma técnica cujo objetivo € impedir
o funcionamento de algoritmos de criptografia de chave publica, evidenciando a acdo que a
computacdo quantica pode efetuar sobre estes algoritmos. Em adi¢do, a cientista Anastasia
Marchenkova * (2020), em entrevista online, mencionou que o Algoritmo de Shor é "o padrio
para a quebra do RSA".

Ainda que o Algoritmo de Shor possa ser uma boa implementacdo no que se refere a fa-
toracdo prima, € importante mencionar que, segundo Gidney e Ekera (2019), os computadores
quanticos atuais ainda estdo longe de serem capazes de executar este algoritmo levando em
consideracdo nimeros de tamanhos relevantes, utilizados por algoritmos de criptografia. Isto
ocorre por conta do ruido presente nos computadores quanticos universais, que pode tornar a
execugdo da aritmética em um computador quantico mais custosa do que em um computador
classico. Contudo, caso este ruido seja melhor tratado, o Algoritmo de Shor pode ser eficaz para
fatorar grandes nimeros inteiros. No Algoritmo 1, que consta na pédgina a seguir, € apresentado
um passo-a-passo da execucdo do Algoritmo de Shor. Este passo-a-passo foi escrito seguindo
as instrugdes presentes em "Principios Fundamentales de Computacién Cuéntica"(BONILLO,
2013).

2.2.3 Computador Quantico Universal

Um computador quantico universal € um computador quantico desenvolvido para operar
qualquer tarefa (MAVROEIDIS et al., 2018), ndo sendo, portanto, para um tnico propdsito,
como aprendizado de maquina ou otimizacdo de problemas NP-Completo. E possivel efetuar
a implementacdo de tais computadores com uma variedade de tecnologias fisicas, como, por
exemplo, fotons ou supercondutores (RESCH; KARPUZCU, 2019). Estes computadores nao
existem em abundacia porque sdo bastante sensiveis a ruidos, e sendo assim, pode-se dizer
que sdo de dificil constru¢do. As condi¢des de ambiente necessdrias, dificeis de serem cria-
das, envolvem a temperatura proxima ao zero absoluto e protecdo contra radiacdo (RESCH;
KARPUZCU, 2019).

3 TRABALHOS RELACIONADOS

Os trabalhos relacionados aqui apresentados foram selecionados com base em pesquisas

efetuadas na Plataforma Arxiv, no Google Académico e no indexador de pesquisas Google. Es-

3Pesquisadora na Bleximo Corporation. Especialista em Fisica Atémica, Molecular e Otica.



Algoritmo 1: Algoritmo de Shor

Entrada: Um nimero N a ser fatorado e um numero pseudoaleatdrio ¢ para um fator

de N.

Saida: Os fatores de N.

inicio

Calcular o MDC(c, N);

if MDC(c, N) # 1 then

Dividir N pelo valor do MDC(c, N);

fim

Finalizar execu¢do do algoritmo.

repita

Agora, precisa-se encontrar o periodo r da funcao
f(x) = c® mod N.

Iniciar um registrador quantico de entrada no estado 0, com log2N qubits;

Iniciar um registrador quantico de saida no estado 0, com log2N qubits;

Constituir a funcao f(x) apresentada como uma fun¢do quantica;

Aplicar a fun¢do f(x) no estado 10) quantico;

O melhor candidato ao periodo r é o menor valor
possivel para r.

repita

Aplicar a Transformada Quéantica de Fourier no registro de entrada;

Medir o resultado, que vai apresentar um valor y;

Converter y/N em uma fragdo irredutivel, gerando um possivel valor

parar;
até Localizar o melhor candidato ao periodo r, dentre os presentes na

sobreposicio quantica;

if Os fatores de N sdo o MDC(a’/? + 1, N) then
| Finalizar execu¢do do algoritmo

até Encontrar os fatores de N;

tas pesquisas foram feitas no més de agosto de 2020, utilizando os seguintes textos de busca:

"Learning Shor’s Algorithm", "Shor’s Algorithm Implementation for Students", "Learn Shor’s

Algorithm", "Aprendendo o Algoritmo de Shor"e "Shor’s Algorithm Explained student plat-

form". Dentre as fontes localizadas, selecionou-se as apresentadas pela tabela 1 devido a pro-

ximidade, dados alguns fatores relacionados a seus respectivos contetidos, a ideia da presente
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pesquisa. Levou-se em consideracdo trabalhos que, dadas as suas proprias caracteristicas, pu-

dessem proporcionar a aproximacao entre estudantes iniciantes e o Algoritmo de Shor.

O progresso da computacao quantica sobre o algoritmo de criptografia RSA € visto, em
grande parte, nos trabalhos cientificos que lidam com a resolu¢do do problema da fatoracdo
prima, uma vez que, conforme consta na subsecdo 2.1, o RSA tem a sua seguranca muito
baseada neste problema. O Algoritmo de Shor ¢ um grande candidato a efetuar a quebra do
RSA, dada a sua capacidade de resolver o problema mencionado. Destaca-se que, atualmente,
este algoritmo quantico estd presente na base de muitas pesquisas relacionadas a tal tema, o
que reforca a importancia do estudo de tal algoritmo. Entretanto, quando recorre-se a pesquisa
por métodos de ensino do algoritmo, visando iniciantes no assunto, nota-se uma escassez de
metodologias pedagdgicas neste sentido. Visto isto, os trabalhos apresentados pela presente

secdo estdo relacionados a esta ideia, que esta vinculada ao objetivo deste artigo.

Os autores de "Implementation of Shor’s Quantum Factoring Algorithm using ProjectQ
Framework"(WICAKSONO; WICAKSANA, 2019), comunicam a utilizagdo da linguagem de
programacgdo Python e de um simulador quantico da ProjectQ para a implementacdo do Al-
goritmo de Shor. No corpo do artigo, é apresentado um passo-a-passo do funcionamento do
algoritmo, mas que € sucinto, detalhando brevemente as etapas do processo, nao indo ao encon-
tro da proposta do presente trabalho. Dado isto, mesmo com o uso de um simulador quantico
- 0 que pode aproximar o tema de estudantes iniciantes - ndo ha a abordagem do Algoritmo de
Shor de maneira pedagdgica por parte desta fonte.

A Microsoft possui um repositorio no GitHub denominado "Quantum", com uma série de
exemplos de cédigos escritos em Q#, linguagem de programacdo presente no QDK - Quantum
Development Kit - para, entre outros propositos, o desenvolvimento de programas relacionados
ao paradigma quantico da computacdo, que podem ser testados com o simulador disponibi-
lizado pelo kit (MICROSOFT, 2020). Dentre os exemplos que constam no repositorio, ha o
Algoritmo de Shor, porém, ele ndo apresenta um detalhamento didético de acordo com o dese-
jado pelo presente artigo, uma vez que o aprendizado sobre o algoritmo, neste caso, valeria-se

da interpretacdo do c6digo e da leitura dos comentérios nele escritos.

As fontes Qiskit 0.20.0 Documentation - da IBM; Shor’s Algorithm with Code - da plata-
forma Quantum Computing UK; e Shor’s Algorithm in Quantum Computing - da plataforma
Top Coder, sdo fontes de ensino sobre o Algoritmo de Shor que efetuam um detalhamento a
respeito do algoritmo de forma mais didética, tratando de seu passo-a-passo com explicacoes
neste sentido. No entanto, as referidas fontes valem-se, em suma, da utiliza¢do de texto corrido
e exemplos. Estas fontes ndo promovem exercicios que possibilitem ao estudante iniciante o
acompanhamento do progresso de seu aprendizado ao longo do estudo. Portanto, tais ferramen-
tas ndo vao totalmente ao encontro do objetivo do presente artigo.

Apresenta-se a tabela 1, que conta com 5 colunas. A primeira coluna, denominada "Traba-
lhos", apresenta a fonte inclusa na tabela. A coluna "Dedicacdo Exclusiva"mostra se a fonte em

questao aborda o Algoritmo de Shor de forma exclusiva, isto €, com foco somente na apresen-



10

tacdo deste algoritmo. Em "Ensino Tedrico", visa-se exibir se a fonte aborda a teoria do Algo-
ritmo de Shor no sentido de ensina-la ao iniciante. A coluna "Exemplos de Utilizagdo"indica se
a fonte em questdo apresenta exemplos de uso do Algoritmo de Shor, visando detalhar as suas
instrugdes. Por fim, a coluna "Exercicios Interativos"mostra se a fonte disponibiliza exercicios

interativos para o acompanhamento do processo de aprendizagem.

Tabela 1 — Comparativo Entre Os Trabalhos Relacionados

Dedicacdo Ensino  Exemplos Exercicios

Trabalhos Exclusiva Tedrico de Utilizacdo Interativos

Implementation of Shor’s
Quantum Factoring

. . Nao Nao Nao Nao
Algorithm using
ProjectQ Framework
Microsoft Quantum Nio Nio Sim Nio
Repository
Shor - Qiskit Q.20.0 Sim Sim Sim Nio
Documentation
Quantum Computing UK - Shor’s . . . ~
Algorithm with Code Sim Sim Sim Nao
Top Coder - Shor’s Alg9r1thm Sim Sim Sim Nio
in Quantum Computing
Hello Shor! Sim Sim Sim Sim

Tendo em vista os trabalhos relacionados analisados na presente se¢do, nota-se que hd uma
escassez de ferramentas pedagdgicas que visem o ensino do Algoritmo de Shor para estudantes
iniciantes. Constata-se tal escassez quando percebe-se que, atualmente, as pesquisas tratam o
Algoritmo de Shor ja em sua aplicagdo final, ou entdo o ensinam por meio de abordagens que
valem-se apenas de leitura e interpretacdo de texto. As ferramentas atuais nao disponibilizam
exercicios interativos, que visam efetuar um acompanhamento no processo de aprendizagem do
estudante. Desta forma, por mais que estas ferramentas efetuem o ensino do Algoritmo de Shor,

esta acdo pode ser aprimorada, dado a maneira como elas se apresentam.

4 HELLO SHOR!

Esta secdo apresenta o modelo que o presente trabalho propde para, juntamente com a pes-
quisa até aqui elaborada, alcangar o objetivo proposto. Cabe lembrar que o objetivo do presente
trabalho € promover uma metodologia pedagdgica para o ensino do Algoritmo de Shor a inici-
antes, visto que, com este ensino, mais pessoas estarao cientes sobre um algoritmo atualmente

utilizado em pesquisas que tratam da andlise de impacto da computacdo quantica sobre o RSA,
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podendo colaborar para o progresso destas pesquisas. A Plataforma Hello Shor! se caracte-
riza como sendo uma ferramenta que atua como ponto de partida para o estudo do tema das

pesquisas mencionadas.

4.1 Decisoes de Projeto

O modelo proposto consiste na promoc¢ao de uma plataforma educativa denominada Hello
Shor!, que tem como objetivo a apresentacdo do Algoritmo de Shor a iniciantes, que é um co-
nhecido algoritmo que utiliza a computacdo quantica para a fatoracdo de nimeros inteiros. De
maneira mais especifica, a plataforma tem o intuito de efetuar uma introdugao ao referido algo-
ritmo, viabilizando uma metodologia pedagdgica em formato de 1aminas, dispondo de conteudo
tedrico e da prética de exercicios. Destaca-se que a metodologia pedagégica da Hello Shor!,
orientada a iniciantes no tema, valendo-se da utilizacdo de exercicios interativos, € a principal
caracteristica dela, diferenciando-a dos trabalhos relacionados apontados na tabela 1, mostrada
na sec¢ao 3 do presente artigo.

A Hello Shor! tem como publico-alvo académicos de cursos da drea da computacdo, como
por exemplo, ciéncia da computagdo, andlise e desenvolvimento de sistemas e sistemas de in-
formacao, visando a colaboragdo para com o tema do impacto da computagdo quantica sobre
o RSA. H4 de se dizer que deseja-se, com o site, que os académicos, desde a graduacdo, ja
estejam inteirados sobre o tema, e sendo assim, estaria-se colaborando para o seu andamento.
Outro motivo para que o publico-alvo seja 0 mencionado € o fato da plataforma considerar que
0s usudrios ja possuem conhecimentos prévios sobre a drea da computagdo, e visto isto, ela
alia este fato com a metodologia de ensino defendida por Paulo Freire (1992), que considera os

conhecimentos prévios que o estudante ja tem consigo:

"E preciso que o educador saiba que o seu “aqui” e o seu “agora” sio quase
sempre o “l4” do educando. Mesmo que o sonho do educador seja ndo somente
tornar o seu “aqui agora”, o seu saber, acessivel ao educando, mas ir mais
além de seu “aqui agora” com ele ou compreender, feliz, que o seu educando
ultrapasse o seu “aqui”, para que esse sonho se realize tem que partir do “aqui”
do educando e ndo do seu."(FREIRE, 1992)

A metodologia do presente trabalho considera, além do aspecto da obra de Paulo Freire
(1992) mencionado anteriormente, alguns pontos da Teoria de Aprendizagem Significativa
de David Ausubel, segundo Agra, Formiga, Oliveira, Costa, Fernandes e Nébrega (2017).
Considera-se a interagdo entre conhecimentos ja existentes € conhecimentos que o estudante
val passar a ter, ao longo da pratica com a plataforma, como parte da estratégia de ensino,
uma vez que tem-se em vista que o usudrio possui conhecimentos prévios a respeito da drea da
computacdo. No artigo "Anélise do conceito de Aprendizagem Significativa a luz da Teoria de

Ausubel"(AGRA et al.; 2017), menciona-se o significado da teoria indicada:
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"[...] uma Aprendizagem Significativa, de acordo com David Ausubel, autor
da Teoria da Aprendizagem Significativa — TAS, trata-se de uma estratégia
promissora em situacdo formal de ensino, a qual consiste na interagdo ndo
arbitraria e ndo literal de novos conhecimentos com conhecimentos prévios
(subsungores) relevantes. Assim, a partir de sucessivas interacdes, um determi-
nado subsuncor, progressivamente, adquire novos significados, torna-se mais
rico, mais refinado, mais diferenciado e é capaz de servir de ancora para novas
aprendizagens significativas."(AGRA et al.; 2017)

O motivo da escolha por efetuar a apresentacdo do Algoritmo de Shor pela plataforma pro-
posta se deve ao fato da presenca deste nas bases de pesquisas atuais que tratam do avango
do impacto da computagdo quantica sobre o algoritmo de criptografia RSA. Desta maneira,
oportuniza-se que os estudantes tenham contato com um algoritmo presente em trabalhos re-
centes a respeito do assunto. Além disto, a estabelecida escolha pelo Algoritmo de Shor também
sucede-se em razao de que ele € um dos principais candidatos a ocasionar o rompimento da se-
guranca promovida pelo RSA, em concordancia com o que consta na se¢do de introdugdo a este

artigo.
4.2 Funcionamento

A plataforma Hello Shor! apresenta, primeiramente, uma tela inicial, e por meio dela,
pode-se acessar o método educativo. A metodologia consiste na promog¢ao de dois blocos de
estudos, contemplando contetido tedrico e perguntas de multipla escolha em cada bloco. E
importante mencionar que ambos os blocos de estudo realizam uma abordagem pedagdgica,
com o intuito de efetuar uma iniciacdo aos conteidos. O primeiro bloco de estudos trata de
conceitos relacionados a computacdo quéntica, ao passo em que o segundo bloco promove a
apresentacdo do estudante ao Algoritmo de Shor, falando sobre, por exemplo, seu conceito, seu
objetivo e seu passo-a-passo de execugao.

Conforme mencionado, o inicio das atividades com a Hello Shor € pela tela inicial, onde o
usudrio tem a possibilidade de iniciar a pratica do método educativo, clicando no botao "Ini-
ciar", e de ver mais detalhes sobre o site, por meio do clique no botdo "Sobre". Ao clicar no
botdo "Iniciar", o site imediatamente inicia a aplicacdo do método educativo. A tela inicial da
plataforma apresenta o logotipo da Hello Shor!, que consiste em um atomo cinza ao fundo com
o nome dela sobreposto "Hello Shor!", conforme apresenta a figura 2. A escolha pela figura do
atomo faz alusdo a fisica quantica, que lida com os fendmenos que acontecem em particulas su-
batdmicas. A coloracdo em azul das letras foi escolhida devido ao seu significado de confiancga
(WATSON, 2015).

O primeiro bloco de estudos tem o objetivo de efetuar a ambientacdo do usudrio a compu-
tacdo quantica, sendo abordados contetidos iniciais referentes a ela, tais como o conceito de
computacao quintica, conceituagdo de qubit, definicdo de sobreposicdo quantica e entrelaca-

mento quantico, entre outros. Este bloco inicia ap6s o clique no botio "Iniciar"da tela inicial e



13

vai até o modulo sobre entrelacamento quantico, o dltimo antes de iniciar o segundo bloco de
estudos. Estes conteudos sdo apresentados no formato de 1aminas, e em meio a elas, sdo feitas
perguntas de multipla escolha ao usudrio, de maneira a promover a interatividade dele com a
plataforma Hello Shor!, bem como de modo a retomar os conteddos mostrados no decorrer das
laminas, com o intuito de garantir a exceléncia na qualidade do ensino. A figura 1 apresenta o

fluxograma de funcionamento do primeiro bloco de estudos, que comega apds a tela inicial.

Figura 1 — Tela Inicial e Primeiro Bloco de Estudos da Hello Shor!

Tela de abertura da
plataforma

Laminas com contetido
> didatico e exercicios de
fixagédo

Fonte: Autoral

O motivo dos mddulos do bloco 1 seguirem a ordenacdo apresentada na figura 1 diz res-
peito a aplicacdo da pratica pedagdgica que a plataforma utiliza. Inicia-se com conceitos mais
simples, de modo a introduzir o estudante a computacdo quantica, até alcancar o bloco 2, que
lida com o Algoritmo de Shor. Os conceitos apresentados sdo importantes para o entendimento
do funcionamento do referido algoritmo, além de serem fundamentais para a ambientacdo do

estudante na mencionada categoria da computacdo. Comega-se com a conceituacdo de compu-
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tacdo quantica, seguida do conceito de sua menor unidade de informacao, que é o qubit. Entdo,
abordam-se conceitos que tratam de importantes operagdes efetuadas com qubits: Sobreposi¢ao
- Com um moédulo sobre o experimento mental do Gato de Schrodinger, que explica a ideia de

tal operacdo - e Entrelacamento.

Dada a conclusdo do bloco de estudos que introduz o usudrio a computagdo quantica, inicia-
se o segundo bloco, que tem o objetivo de apresentar a ele o Algoritmo de Shor, e para este
processo, aborda-se o conceito, a historia e o funcionamento do algoritmo. Destaca-se que este
bloco também apresenta os contetidos no formato de slides, bem como promove perguntas de
multipla escolha no decorrer deles, permitindo que o usudrio fortaleca o aprendizado sobre o
tema de estudo. O bloco conta com um exemplo que estabelece um cendrio onde o usudrio tem
um cofre com moedas de ouro lacrado com o nimero 314191, e para abri-lo, necessita saber
os fatores deste nimero, e para isto, precisa conhecer o Algoritmo de Shor, e assim inicia-se a
apresentacdo do algoritmo. Ao final do bloco, o usudrio conhece os fatores do nimero 314191,

sendo possivel, no cendrio proposto, abrir o cofre e acessar as moedas de ouro.

A apresentagdo do passo-a-passo do Algoritmo de Shor foi elaborada fundamentando-se em
suas proprias etapas, levando em consideracao os artigos "Algoritmo de Shor e sua aplicacdo a
fatoracdo de numeros inteiros"(FREITAS, 2010) e "Principios Fundamentales de Computacion
Cuéntica"(BONILLO, 2013). O exemplo pratico presente na plataforma, da mesma forma que
o referido passo-a-passo, foi desenvolvido baseando-se nos videos "Como computadores quan-
ticos quebram a criptografia (Algoritmo de Shor Explicado)"e "Como € possivel o Algoritmo
de Shor fatorizar 3141917 | Minuto da Fisica", disponibilizados pelo canal Minuto da Fisica
(2019).

Os médulos que constam no segundo bloco de estudos da plataforma, bloco responsavel,
conforme visto, por abordar o Algoritmo de Shor, seguem uma ordenagdo que foi desenvolvida
com base no proprio passo-a-passo de execu¢do do algoritmo. O modo de apresentacdo dos
conteddos presentes em cada médulo foi inspirado nos videos mencionados no inicio da sec@o
4.2, bem como o exemplo pratico apresentado, cujos valores matemadticos sdo encontrados em
um dos videos utilizados como referéncia. O ponto de partida ¢ um modulo que trata de concei-
tuar o Algoritmo de Shor, ambientando o estudante a ele. Na sequéncia, iniciam-se os médulos
que tratam de apresentar o funcionamento do algoritmo. A figura 2 apresenta o fluxograma de
funcionamento deste bloco, e a figura 3 mostra um dos exercicios presentes na plataforma sobre

o Algoritmo de Shor.

Para percorrer os slides, o usudrio conta com a presenga das setas localizadas nas laterais da
apresentacio, podendo avancar ou voltar as l1aminas. Os blocos de estudo foram desenvolvidos
no modelo de carrossel, permitindo que o usudrio, ao chegar na lamina final, possa retornar
a lamina inicial apenas clicando na seta localizada a direita da tela. A tela final conta com
um botdo que possibilita retornar para a tela inicial da Hello Shor!. O site conta também com
uma animagao estilizada de caixas flutuantes ao fundo da tela, que movimentam-se para cima.

Esta animacdo, além de possibilitar a transmissao da ideia de dinamismo, aprimora o design da
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Figura 2 — Segundo Bloco de Estudos da Hello Shor!

Laminas com contetido
> didatico e exercicios de
fixacé@o

Fonte: Autoral

plataforma, colaborando com a eficiéncia dela.

4.2.1 Tecnologias Envolvidas

Para o desenvolvimento da Hello Shor!, utilizou-se a linguagem de marcacaio HTML, es-
tilizada com o uso do CSS. O framework Bootstrap também estd presente na implementacio
da plataforma, sendo atuante na manipulacdo dos elementos do documento HTML. Fez-se uso
do Bootstrap, inclusive, para a estruturacdo dos slides no formato de carrossel, que permite ao

usudrio avangar até o final dos slides e retornar ao inicio da apresentagdo do contetido do site,
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Figura 3 — Pergunta Referente a uma Parte do Conteudo Sobre o Algoritmo de Shor

O expoente p pode ser um valor impar.
Esta afirmacao esta correta?

Sim, pois ndo importa a paridade do valor. Néo, pois geraria um nimero decimal como palpite.

Fonte: Autoral

caso, entdo, avance uma lamina a mais. A Hello Shor! vale-se também da disponibiliza¢do de
modais, elaboradas com as tecnologias mencionadas, que visam o fornecimento de um feedback
ao usudrio apds ele responder uma pergunta proposta por ela, informando se ele acertou ou ndo
a resposta. A figura 4 ilustra a codificagdo da plataforma, apresentando um de seus trechos,

sendo este escrito para a explicagdo sobre parte do funcionamento do Algoritmo de Shor.

A implementacao do site utilizou, sobretudo, em concordancia com o que foi relatado an-
teriormente, tecnologias de desenvolvimento frontend, e por esta razdo, inicialmente, ndo é
necessdrio que os dispositivos em geral tenham alguma configuracio especifica de hardware
para o carregamento da plataforma. Os dispositivos somente necessitam estar conectados a in-
ternet para que seja possivel a execucio da Hello Shor!. E possivel efetuar o acesso a plataforma
educativa por meio do uso dos navegadores Google Chrome e Mozilla Firefox. Destaca-se que
a Hello Shor! nao apresenta delay ao ser carregada, e tampouco ha atraso quando se avancam

as laminas por ela compreendidas.

Figura 4 — Cédigo HTML Utilizado para a Explicacio sobre Parte do Funcionamento do Algo-
ritmo de Shor

ro muito
s com M. Ent3o, ) itmo de

Fonte: Autoral
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4.3 Metodologia de Avaliacao

A metodologia de avaliacdo empregada pelo presente artigo foi feita em duas etapas: Uma
pesquisa de satisfagdo e um questiondrio de avaliacdo sobre o aprendizado do contetido. Esta
metodologia valeu-se, inicialmente, da aplicacdo da plataforma em 10 usuérios convidados que
ja tenham cursado ou estejam cursando algum curso relacionado a drea da computacdo, vi-
sando atender ao publico-alvo, mencionado na subsec¢do 4.1. Também foi verificado antes da
aplicagdo da Hello Shor! que os usudrios participantes desconheciam ou pouco conheciam a
computacao quantica ou o Algoritmo de Shor, o que foi importante para a avaliacdo da eficacia
da plataforma: Como os estudantes ndo tinham conhecimento sobre o algoritmo, foi possivel

oportunizar a apresentacdo deste a eles, indo ao encontro do objetivo da Hello Shor!.

4.3.1 Utlizacdo da Plataforma e Pesquisa de Satisfacdo

A primeira parte da aplicacdo da metodologia de avaliacdo, conforme mencionado anterior-
mente, consistiu na utilizagao da plataforma Hello Shor! por parte dos estudantes. Na ocasido,
eles foram convidados a fazerem uso da plataforma sem instru¢des prévias técnicas sobre o
Algoritmo de Shor. A ideia, neste cendrio, é que eles interagissem com a Hello Shor! visando
aprender sobre o que € o Algoritmo de Shor e a sua aplicacdo, o que é o intuito da plataforma.
Os estudantes também receberam a informacgdo de que, ap6s a utilizagdo da Hello Shor!, seria
realizada uma pesquisa de satisfacdo, contendo perguntas a respeito da avaliacdo do usudrio

sobre ela.

Uma vez que os estudantes utilizaram a plataforma Hello Shor!, eles responderam a uma
pesquisa de satisfacdo. Esta pesquisa indagava sobre qual curso o estudante estd atualmente
cursando ou ja cursou, com opg¢des de resposta mencionando cursos relacionados a drea da
computacao. Perguntou-se, também, sobre qual a escolaridade do estudante, entre ensino supe-
rior incompleto e ensino superior completo. Foi questionado também se o estudante aprova a
Hello Shor! para o ensino do Algoritmo de Shor, respondendo "Sim"ou "Nao". Além disto, de
maneira a detalhar a avaliagdo da plataforma, foi solicitada uma nota de 0 a 10 sobre a utiliza¢ao

dela.

4.3.2 Questiondrio de Avaliacdo Sobre o Aprendizado do Contetddo

Os estudantes também foram convidados a participar de um questiondrio de avaliagdo sobre
o aprendizado do contetido. Este questiondrio tinha o objetivo de avaliar a eficidcia da Hello
Shor! quanto ao seu propdsito, que € a apresentacao do Algoritmo de Shor a iniciantes. Foram
elaboradas 5 questdes de multipla escolha que retomam o conteddo apresentado pela plata-
forma: Primeiramente, perguntou-se, em ultima andlise, sobre o que € a sobreposi¢do quantica.

ApOs isto, foi questionado qual € o objetivo do Algoritmo de Shor. Na sequéncia, tratou-se
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de perguntar, em resumo, sobre o motivo que leva ao RSA ser vulnerdvel ao algoritmo quén-
tico apresentado pela plataforma. Em seguida, indagou-se qual € a funcdo da Transformada
Quantica de Fourier no Algoritmo de Shor. Por fim, foi questionada qual € a saida do referido

algoritmo quantico.

5 RESULTADOS

Os resultados apresentados na presente secao foram obtidos apds a aplicagdao da metodologia
de avaliacdo relatada na subsegado 4.3. Verificou-se que, dos 10 estudantes convidados a utilizar
a plataforma Hello Shor! e a responder as pesquisas, 7 o fizeram. Como o minimo esperado
eram 5 estudantes, considera-se 7 como um numero satisfatério. Dentre os usudrios participan-
tes do processo avaliativo, 3 estudam o curso de Ciéncia da Computacdo na Universidade do
Vale do Rio dos Sinos (UNISINOS), 1 estuda o mesmo curso na Universidade Federal do Rio
Grande do Sul (UFRGS), 2 estudam Analise ¢ Desenvolvimento de Sistemas na UNISINOS e
1 € graduado em Sistemas de Informacgdo pela UNISINOS. De acordo com estes dados, todos
os usudrios estdo estudando ou ja estudaram algum curso relacionado a area da computagdo,
compreendendo a ideia do publico-alvo deste artigo, conforme consta na subsec¢ado 4.1.

Na pergunta referente a aprovacio da plataforma Hello Shor! para o ensino do Algoritmo de
Shor, todos os usudrios responderam de forma afirmativa. Mais adiante, quando solicitado aos
usudrios uma nota de 0 a 10 em relacdo a plataforma em si, os resultados foram os seguintes:
1 voto foi para a nota 7, 1 para a nota 9 e 5 para a nota 10. Ao final, a média das notas foi
de 9,43 pontos. Tendo em vista que todos os usudrios aprovaram a plataforma, e que a média
das notas superou os 9 pontos, infere-se que a plataforma foi eficiente em seu propoésito, visto
que os usudrios demonstraram-se satisfeitos. A figura 5 aponta, graficamente, a disposi¢ao dos

dados apresentados.

Figura 5 — Gréfico das Notas Fornecidas pelos Estudantes a plataforma Hello Shor!

Notas Atribuidas a Plataforma Hello Shor!

L

[25]

Niome o de Estudantes
(=)
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Fonte: Autoral
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Ap6s a utilizagdo da plataforma, foram recebidos feedbacks de alguns dos usudrios que par-
ticiparam da metodologia de avaliacdo. Dentre os feedbacks, um deles sugeria a implementagdo
de uma barra de progresso na plataforma, que mostrasse ao usudrio o quanto ele ja avancou den-
tro do passo-a-passo educativo promovido pelo Hello Shor!. Outro feedback trouxe a ideia de
permitir que o usudrio possa avangar as laminas da plataforma utilizando as setas do teclado.
Todos os feedbacks recebidos foram positivos, e alguns deles, conforme os exemplos aponta-
dos, sugeriam melhorias na plataforma, o que pode colaborar para uma melhor percep¢do a
respeito dos pontos onde o Hello Shor! pode ser aprimorado, possibilitando o aumento de sua
eficiéncia em apresentar o Algoritmo de Shor.

Os 7 estudantes também participaram do questiondrio de avaliacdo sobre o aprendizado do
conteddo, que tinha como objetivo avaliar a eficdcia da plataforma Hello Shor! em apresentar
o Algoritmo de Shor a iniciantes. Para a composi¢do deste questiondrio, foram elaboradas 5
perguntas, sendo que a primeira dizia respeito ao bloco 1 de estudos, que objetiva efetuar uma
introducdo a computacdo quantica, e as 4 perguntas seguintes ao bloco 2, que tem o intuito de
apresentar o algoritmo. Foram feitas mais perguntas a respeito do contetdo presente no segundo
bloco de estudos pelo fato de que ele aborda, diretamente, o Algoritmo de Shor, que é o tema
da plataforma.

Verificou-se que todos os usudrios responderam corretamente as questdes sobre a conceitu-
acdo de sobreposicdo quantica e sobre o objetivo principal do Algoritmo de Shor. Em relacdo
a indagacao a respeito da fun¢do da Transformada Quantica de Fourier, 4 dos estudantes assi-
nalaram a alternativa correta dentre as op¢des de resposta. Quanto a pergunta sobre o motivo
que leva ao RSA ser vulneravel ao Algoritmo de Shor, 6 estudantes responderam corretamente,
assim como para a pergunta sobre a saida do algoritmo quantico abordado pela Hello Shor!. Ao
final, a média simples sobre os 5 pontos do questiondrio foi de 4,28 pontos. A figura 6 apresenta
um grafico que relaciona as questdes ao nimero de estudantes que acertaram as respectivas al-
ternativas corretas, onde a numeragdo das perguntas € a mesma presente na lista a seguir, cujos

itens em negrito s20 as respostas certas:

1. Qual operacdo da computacido quintica caracteriza o qubit nos dois estados a0 mesmo
tempo, 0 e 1, formando o terceiro estado 0 + 1?
e Medicdo
e Sobreposicao
e Entrelacamento
e Ligacdo

2. Qual € o objetivo principal do Algoritmo de Shor?

e Efetuar a fatoracao prima de nimeros inteiros

e Ordenar uma lista de valores
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e Aumentar o desempenho da operacao de busca em largura

e Aumentar o desempenho da opera¢do de busca em profundidade

3. Considerando, para esta questdo, a criptografia RSA-2048 bits, por que é correto afir-
mar que o Algoritmo de Shor poderia quebré-la, se executado em uma médquina quantica

suficientemente robusta para isto?

e Porque o Algoritmo de Criptografia RSA utiliza a operacdo de busca em largura

para compor a chave ptiblica

e Porque o Algoritmo de Criptografia RSA utiliza o problema da fatoracao prima

para compor a chave publica

e Porque o Algoritmo de Criptografia RSA ¢ sensivel a opera¢do de medicdo de qu-

bits, que pode recuperar facilmente o valor da chave publica

e Porque o Algoritmo de Criptografia RSA utiliza a operagdo de busca em profundi-

dade para compor a chave publica

4. Em resumo, qual o objetivo a Transformada Quantica de Fourier dentro do Algoritmo de
Shor?

e Fatorar um nimero inteiro N
e Quebrar o Algoritmo RSA
e Verificar a frequéncia em que determinados eventos acontecem

e Medir o valor final da sobreposicdes utilizadas para o cdlculo de melhoria de palpites
5. Qual € a saida do Algoritmo de Shor, dado um niimero N de entrada?

Os fatores do namero N

Uma sobreposi¢dao do nimero N

O numero de nds percorridos no grafo em questdo até localizar o nimero N

Uma lista de valores, formados pelos fatores de N, pelo nimero N e pelo tempo de

execucao do algoritmo

5.1 Discussao e Limitacoes

Os resultados da avaliagdo da eficdcia da Hello Shor! mostram que os estudantes que par-
ticiparam do processo demonstraram o entendimento sobre o Algoritmo de Shor conforme a
expectativa inicial. Obteve-se um retorno muito satisfatorio no que refere ao entendimento so-

bre a atuacdo do algoritmo para a fatoracao prima de nimeros inteiros, bem como a respeito se
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Figura 6 — Relagdo entre as Perguntas da Avaliagdo da Eficacia da Hello Shor! com o Numero
de Estudantes que Acertaram as Respectivas Respostas

Numero de Respostas Certas por Pergunta

-

P
5
3
2
1

Niome o de Respostas Certas

Perguntal Pergunta 2 Pergunta 3 Perguntad Perguntas
Perguntas

Fonte: Autoral

sua agdo sobre o Algoritmo de Criptografia RSA, e a partir disso, infere-se que a plataforma
¢ eficaz em atuar como ponto de partida nos estudos relacionados ao avango do impacto da
computacdo quantica sobre o RSA. Em adig¢do, verificou-se que os estudantes demonstraram a
compreensdo referente a conceituacio de sobreposicdo, contetido fundamental no estudo sobre

o Algoritmo de Shor.

Considerando a média de 4,28 pontos sobre os 5 pontos do questiondrio, o valor do desvio
padrao foi de 1,11 pontos. Para uma melhor anélise de tal valor, cabe dizer que, dentre os 7
participantes da metodologia de avaliacdo da plataforma Hello Shor!, 4 deles acertaram todas
as 5 questdes, 2 assinalaram as alternativas exatas de 4 perguntas, e apenas 1 pessoa respondeu
corretamente a somente 2 questdes. Vistos estes dados, a maioria dos estudantes, apesar do
valor de 1,11 pontos mostrado pelo desvio padrdo, efetuaram a marcacdo de, no minimo, 4
respostas certas, e desta forma, pode-se dizer que eles apresentaram um desempenho bastante

satisfatorio no preenchimento do questionario.

Todavia, ha de se ressaltar que a questdo onde ocorreram menos respostas certas foi a que
trata da funcdo da Transformada Quantica de Fourier no Algoritmo de Shor, e a partir disto,
entende-se que uma a¢ao de melhoria para a plataforma é aprimorar a elucida¢ao do propdsito
da transformada. Tal melhoria pode ser promovida por meio da adi¢do de exemplos sobre o
funcionamento deste conteudo, bem como pela inclusdo de mais exercicios sobre ele. Com
a implementagdo desta melhoria, e também das apontadas nos feedbacks mencionados anteri-
ormente, entende-se que seriam necessarios novos testes com outros estudantes, visando enri-
quecer a avaliacao sobre a eficdcia da plataforma, bem como de sua eficiéncia. Ainda assim,

destaca-se que, nesta andlise, a Hello Shor! cumpriu com o seu objetivo.
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6 CONCLUSOES E TRABALHOS FUTUROS

Desde o inicio da década de 2010 até a época atual, a ciéncia da computagdo vem apre-
sentando resultados promissores quanto ao avanco do impacto da computacdo quantica sobre
o algoritmo de criptografia RSA. Na base de pesquisas onde sdo mostrados estes resultados,
nota-se a presenca do Algoritmo de Shor. Uma maneira de colaborar para com estas pesqui-
sas, infere-se, dada a referida presenca do algoritmo quantico, € por meio da apresentacio de
estudantes a ele: Com um maior nimero de pessoas da drea da computacdo conhecendo este
algoritmo, possibilita-se a aproximacgao delas a tais pesquisas, e desta forma, estaria-se indo ao

encontro da colaboragdo referenciada.

Neste sentido, € proposta uma plataforma educativa denominada Hello Shor!, que diferen-
temente das metodologias correlatas, apresenta o Algoritmo de Shor valendo-se de conceitos,
exemplos e exercicios interativos. A plataforma tem como publico-alvo o estudante iniciante
em seu tema, compreendendo, mais especificamente, atuais estudantes do campo da computa-
cdo e graduados em algum curso de tal campo, colocando em pratica o pensamento de Paulo
Freire (1992) sobre os diferentes conhecimentos ja presentes em cada educando antes de uma
pratica pedagdgica. Esta plataforma vem a ser um ponto de partida para o aprendizado sobre o
Algoritmo de Shor, e consequentemente, para o progresso das pesquisas mencionadas no inicio
desta secdo.

O presente artigo, portanto, inclui na literatura um trabalho que aproxima a academia e
pessoas vinculadas a area da computacdo as pesquisas referenciadas anteriormente. Ha de se
dizer que o referido artigo, com o intuito de atingir o seu objetivo, promove uma mescla entre a
computacao e fontes associadas a educacdo: Este trabalho embasou-se no pensamento de Paulo
Freire (1992) na consideracdo dos conhecimentos prévios do estudante para a utilizacdo da
Hello Shor!, e na Teoria de Aprendizagem Significativa de David Ausubel (AGRA et al.; 2017)
quando refere-se a constru¢ido de conhecimento ao longo do uso da plataforma, onde destaca-
se o papel dos exercicios neste sentido. Estes embasamentos estdo vinculados a fontes de um
artigo que visa o ensino de um algoritmo de fatoracdo de niimeros inteiros, o que evidencia a
mescla estabelecida.

O trabalho é uma contribui¢do para a sociedade no sentido de que coopera para o desenvolvi-
mento da computagcdo quantica: Ele, por si préprio, possibilita a aproximacao entre a categoria
e estudantes académicos do ramo da informdtica, bem como graduados em um curso que o
compreenda. Reforca-se, nesta secio, o grande valor dos resultados da computagdo quantica
para uma série de dreas de estudo, conforme apontou-se na introdugao deste artigo, e visto isto,
o aumento da proximidade mencionada muito contribui para o progresso da ciéncia. Este tra-
balho, assim sendo, passa a figurar na literatura como uma importante fonte no que se refere a
computacao quantica.

O artigo também convida a ciéncia da computacdo, em nivel académico, a valer-se da utili-

zacdo de sua ideia: Desenvolver solugdes para a drea formada pela unido entre a educacio e a
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tecnologia, objetivando a apresentacio de conceitos de grande relevancia, tendo como publico-
alvo estudantes iniciantes do tema. Tais solucdes poderiam compreender, entre outros exem-
plos, a implementacdo de plataformas web e aplicativos de celular para a abordagem educativa
do assunto em questdo. A¢des como esta sdo importantes para a ampliagdo da cooperagdo dos
universitarios com temas em destaque no campo da informética, o que permite colaborar para

com O S€u avango.

Este trabalho, mesmo que tenha atingido o seu objetivo, possui algumas limitagdes, e dentre
elas, hd o fato de que a plataforma Hello Shor! ndo apresenta detalhes técnicos que tratam
dos requisitos de ambiente necessdrios para que o Algoritmo de Shor possa ser implementado.
O artigo também ndo visa a abordagem de uma possivel promo¢do de uma metodologia de
melhoria de funcionamento do algoritmo, uma vez que a sua drea de atuagdo € a iniciagdo a
ele. Também por conta da drea de atuacdo relatada, o trabalho ndo tem como propésito efetuar
a apresentacdo de dados histdricos a respeito da evolucdo da aplicacdo do algoritmo quantico

desde o seu lancamento.

Cita-se, como trabalho futuro, a implementacao das sugestdes de melhoria elaboradas pelos
estudantes que participaram da metodologia de avalia¢do da plataforma Hello Shor!, presentes
na se¢do de resultados. Em adi¢do, hd também a disponibiliza¢do do site em inglés, de maneira a
efetuar a sua internacionalizagdo. Com a plataforma disponivel na lingua inglesa, mais pessoas
ao redor do planeta poderiam ser beneficiadas com a ferramenta, e desta forma, um maior
nimero de estudantes seriam aproximados as pesquisas referidas pela presente secdo. Outra
ideia para um trabalho futuro € incluir, na Hello Shor!, uma funcionalidade que incentive o
estudante a utilizar linguagens de programacdo quanticas para a implementagdo do Algoritmo

de Shor, dando dicas para tal acdo.

O presente artigo promove, com sucesso, conforme visto em seu decorrer, uma metodolo-
gia pedagdgica para a apresentagdo do Algoritmo de Shor a iniciantes. Os resultados obtidos
com a avaliacdo da plataforma Hello Shor! mostram que ela € eficiente e eficaz em apresentar
o algoritmo quantico para fatoragdo prima de nimeros inteiros. O progresso da computacdo
quantica sobre o algoritmo de criptografia RSA € favorecido com este trabalho, visto que ele é
capaz de aproximar estudantes da drea da computacao as pesquisas relacionadas a tal avanco, o
que pode permitir uma maior colaboragdo com elas, e consequentemente, beneficiar a ciéncia

da computacao.
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