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RESUMO

Esta dissertacdo se propde a estruturar um Framework a partir de alguns
elementos considerados fundamentais na lei Geral De Prote¢cdo de Dados (LGPD)
para esclarecer as empresas como vai funcionar o uso de dados pessoais apos a
entrada em vigor da Lei Geral de Protegdo de Dados (LGPD), Lei13.709/2018. Para
tanto, fez-se um levantamento bibliografico nos principais portais de periédicos de
pesquisa, como o da CAPES, para formar base de dados documental e com fontes
em outras areas do conhecimento para, assim, elaborar o Framework. Nesse sentido,
cabe dizer que o Framework foi constituido utilizando-se como base a perspectiva de
Framework de Latham (2014). Como resultado da pesquisa, constatou-se que o
Framework favorece a adaptacgao inicial das empresas brasileiras a LGPD. Também
constatou-se que, a partir de um passo a passo a ser aplicado tendo em vista a
implementagao do chamado tratamento de dados pessoais, € possivel proporcionar o
atendimento a principios indispensaveis a protecdo de dados pessoais e trazer
propostas confiaveis para as empresas. Isso se da a partir das principais etapas da
aplicagao do passo a passo inicial do Framework por um empresario para cumprir a
LGPD relativa aos dados pessoais como alternativa a adequagao das empresas e
como forma de mitigar os riscos aos quais os agentes estdo expostos. Por fim,
constatou-se que, com o formato de framework, inspirado parcialmente no modelo de
Latham(2014), pode-se aplicar uma estrutura do Framework clara, identificando os
pontos principais da LGPD e suas implicagdes, exigéncias relacionadas a lei, bem
como a explanagao sobre a sua violagao ou inobservancia. A partir desse instrumento,
as empresas terdo uma alternativa de solugcéo de problemas propostos que, no caso
em tela, € a adequacédo das empresas a LGPD, a qual foi aplicada a partir do
Framework o conteudo do Capitulo I, Secao I, do Art. 7° ao 10° da LGPD.

Palavras-chave: Tratamento de dados pessoais. Adaptacdo das empresas

brasileiras a LGPD. Framework. Privacidade de dados.



ABSTRACT

This dissertation proposes to structure a Framework based on some elements
considered fundamental in the General Data Protection Law (GDPL) in order to make
it possible for companies to know how the use of personal data will work, after the
General Data Protection Law (GDPL) L.13.709/2018 comes into force. For the
development of the research, bibliographic research was used through access to
databases such as the CAPES periodicals portal, documentary research and sources
in other areas of knowledge were sought for the development of the Framework; a
Framework was built from some ideas inspired by the perspective of Jonh R. Latham's
Framework (2014). As a result of the research it was observed that the Framework is
able to allow the initial adaptation of Brazilian companies to GDPL, with a step-by-step
to be applied to the implementation of the so-called personal data processing, provided
the fulfillment of principles indispensable to the protection of personal data and brought
reliable proposals, with the main steps that an entrepreneur should observe and as an
initial step to comply with GDPL regarding personal data as an alternative in the
adequacy of companies and ways to mitigate the risks that agents are exposed. In the
end. It is noted that with the Framework companies will have an alternative solution to
proposed problems which, in this case, is the adequacy of companies to GDPL, where
the content of Chapter Il, Section I, of Article 7 to 10 of GDPL was applied through the

Framework.

Keywords: Personal data processing, adaptation of Brazilian companies to

LGPD, Framework, privacy.
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1 INTRODUGAO

No atual mundo globalizado, onde quase estudo esta ao alcance de todos a
partir de um clique, o Direito precisa adequar-se as necessidades da sociedade. Essas
necessidades estdo, cada vez mais, inseridas no mundo digital. Por conta dessa
insercao ao mundo digital, surge a necessidade de proteger, de forma adequada, os
dados pessoais de cada cidadao.

Os dados pessoais, considerando a importdncia que apresentam na
sociedade contemporanea e o poder que eles carregam consigo, mereceram,
recentemente, protecdo mais especifica no contexto da Unidao Europeia, a saber: a)
Diretiva 2016/680: relativa a protecdo dos dados destinados as autoridades policiais
e judiciarias (EURO-LEX, 2020); b) Regulamento 45/2001, que se aplica ao
tratamento de dados pessoais por 6rgaos ou agéncia da Unidao (EURO-LEX, 2020); c)
Diretiva 2000/31, trata do Comércio Eletrénico. (EURO-LEX, 2020).

Na sequéncia da protegao juridica aos dados no ambito da Unido Europeia,
entrou em vigor em maio de 2018 e trouxe uma nova regulamentac&o o chamado, em
portugués, Regulamento Geral de Prote¢do de Dados - RGPD (ECEUROPA, 2020).
Para Lima (2018), a GDPR pretende ser a mais completa e melhor regra de
privacidade e protecao dos dados pessoais e do seu livre movimento (LIMA, 2018).

A partir da inspiragdo na GDPR, o Poder Legislativo, no Brasil, aprovou a Lei
Geral de Protecdo de Dados (LGPD), Lei 13.709/2018. Essa Lei dispbe sobre a
protegao, o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado no Brasil e altera a Lei
12.965, de 23 de abril de 2014, o Marco Civil da Internet (BRASIL, 2018). Para Cartaxo
(2018), a LGPD tem como objetivo proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Com a revogacgao, a LGPD passou a determinar que as empresas deveriam
ter uma politica de privacidade obrigatéria, na qual seria indispensavel exigir o prévio
consentimento dos usuarios no que concerne a entrega de seus dados pessoais.
Passa a ser exigido um propdsito especifico e explicito nessa entrega de informacgdes
na Internet.

Em relacdo a Lei 12.965/14, cabe dizer que ela ficou conhecida pelo nome de
Marco Civil da Internet (BRASIL, 2014), porque estabelecia principios, garantias,

direitos e deveres para o uso da Internet no Brasil.
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Com base nas premissas descritas e para cumprir com os objetivos propostos,
a presente dissertacdo estrutura-se de forma a trazer, no primeiro capitulo, um
compilado histérico da LGPD, com os marcos para o desenvolvimento da privacidade
e do principio do direito de personalidade, levando em conta apontamentos sobre
principios anexos, como o da intimidade e da vida privada. Por derradeiro, explana
sobre a consequente evolugao da protecdo de dados no Brasil.

No segundo capitulo, apresentam-se os impactos nas operagdes de negodcios
com as inumeras prorrogagdes para a entrada em vigor da Lei 13.709/2018, bem
como a descricado do panorama da protegcao de dados na LGPD e a GDPR como
modelo para a legislagao brasileira. Por fim, o capitulo também aborda o tratamento e
os desafios do tratamento de dados.

No terceiro e ultimo capitulo, aborda-se o compliance como forma de mitigagéao
de riscos, os padrbes de seguranga que as empresas devem seguir, os termos de
uso, as politicas de privacidade como melhores praticas a serem seguidas. Ao final,
propde-se um Framework como alternativa para as empresas se adequarem a LGPD.

Tomando em consideragao esse panorama, esta pesquisa visa a estruturar um
Framework, viabilizando a adaptacdo das empresas brasileiras a LGPD, definindo
procedimentos e praticas a implementagdo do chamado “tratamento de dados
pessoais”, a fim de mitigar os riscos envolvidos nesse aspecto da nova Lei aos

possiveis impactos para as empresas no que tange ao armazenamento de dados.

1.1 Tema

O tratamento de dados pessoais a luz da LGPD.

1.2 Delimitagao do tema

O impacto da LGPD na protecdo e na privacidade dos dados pessoais no
cenario empresarial, especialmente no que se refere aos procedimentos e as praticas
para a implementagao do chamado tratamento de dados. Trata-se também dos riscos
envolvidos nesse aspecto com a ndo adequacgao a nova lei, as formas de mitigacao e
o tratamento de dados pessoais da LGPD, disponiveis do Art. 7° ao Art.10°. Leva-se
em consideracdo o término desta pesquisa, que ocorreu no dia 2 de abril de 2020,

antes da entrada em vigor da LGPD.



14

1.3 Problema de pesquisa

Com a chegada da LGPD, em 18 de setembro de 2020, as empresas tiveram
que se adaptar a novas regras de protecao de dados. Essas novas regras afetaram
todas as transacgdes referentes ao processamento de informagbdes de dados dos
cidadaos brasileiros. Diante desse cenario, consideramos pertinente investigar quais
elementos devem integrar um Framework que viabilize a adaptagdo das empresas
brasileiras a LGPD. Assim, cabe também investigar quais procedimentos e praticas a
implementacado do chamado tratamento de dados pessoais podem ser utilizados a fim

de mitigar os riscos envolvidos nas mudancgas das novas regras trazidas pela LGPD.

1.4 Hipotese

Ao partirmos do pressuposto de que o tratamento dos dados pessoais se dara
em todos os momentos, ou seja, em toda operagao envolvendo dados pessoais,

conforme dispde Art. 5 da LGPD, podemos destacar:

Tratamento: toda operagao realizada com dados pessoais, como as
que se referem a coleta, produgao, recep¢ao, classificagao, utilizagao,
acesso, reproducado, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliacdo ou controle da
informacgado, modificacdo, comunicagdo, transferéncia, difusdo ou
extragdo. (BRASIL, 2018).

Além de ser capaz de atender e prever cada uma destas formas de tratamento
dos dados, bem como do respectivo cuidado com cada forma, que envolve os
requisitos descritos no capitulo Il, se¢do | da LGPD, o Framework devera viabilizar o
atendimento de principios, como: a transparéncia, a auditabilidade de cada uma das
etapas de tratamento dos dados, a fim de dar conta do direito a explicagdo de alguma

parte que tenha permitido o acesso aos seus dados pessoais.

1.5 Objetivos

1.5.1 Objetivo geral
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Examinar os elementos que devem integrar um Framework a fim de mitigar os
riscos envolvidos nesse aspecto da nova lei, além de viabilizar a adaptagado das
empresas brasileiras a LGPD, para definir procedimentos e praticas a implementacao

do chamado “tratamento de dados pessoais” (BRASIL, 2018).

1.5.2 Objetivos especificos

Analisar os Artigos de 7° a 10°, da LGPD, nos quais se estipulam
especificamente os requisitos para o tratamento de dados pessoais;

Estudar as diversas interpreta¢des doutrinarias sobre a operagao “tratamento
dos dados pessoais” a fim de propor um Framework, contendo os passos referentes
ao tratamento de dados pessoais e as exigéncias para cada um deles a fim de orientar

as empresas brasileiras.

1.6 Justificativa

O presente estudo merece destaque no ambito académico, social e empresarial
devido ao objetivo de buscar elucidar, de forma analitica, a nova legislagédo de dados
pessoais brasileira — LGPD, que entrou em vigor em meados do ano 2020, mas que
ja provoca uma série de alteragdes sistémicas, cadastrais e culturais no mercado
brasileiro.

O cuidado com o tratamento dos dados € um dos destaques da nova lei
brasileira, dada a responsabilidade sobre 0 armazenamento e uso dos dados pessoais
por quem quer que seja, trazendo uma série de consequéncias, tais como: multas,
sangbes, retratagdo publica e respeito as boas praticas em governangas
coorporativas. A nova lei deve gerar uma conduta reputacional fundada no respeito a
privacidade, na inviolabilidade da expressdo, de informagdo, de comunicagéo, de
opinido, da intimidade, da honra e da imagem da pessoa. Além disso, tem-se o
favorecimento do livre desenvolvimento da personalidade, da dignidade e do exercicio
da cidadania das pessoas naturais.

Pretende-se, com o resultado do presente estudo, servir de apoio para as
empresas melhor compreenderem a dindmica, os termos e conceitos que a nova lei

ird regulamentar. Para isso, ao final do presente estudo, propde-se um Framework,
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voltado para as empresas, sobre os desafios da implantagcdo da LGPD no Brasil,
especialmente pela ambiguidade da operacao “tratamento de dados”.

Esta Dissertacdo pretende contribuir com o esclarecimento dessa operagéo,
considerada uma das mais importantes da LGPD.

O tema desta Dissertagao esta em sintonia com os temas investigados na Linha
de Pesquisa n. 1: “Direito da Empresa e Regulagao”, do Mestrado Profissional em
Direito da Empresa e dos Negocios da UNISINOS. Além disso, o tema também se
encontra alinhado ao projeto de pesquisa do orientador, intitulado: “Direito, Novas
Tecnologias e Inovagao”, além dos trabalhos e investigagdes realizadas no ambito do

Grupo de Pesquisa Jusnano, credenciado junto ao CNPq.

1.7 Metodologia

1.7.1 Tipos de pesquisa

A metodologia consiste em uma série de parametros e padronizagdes por meio
da qual os pesquisadores das mais diversas areas do conhecimento podem efetuar
suas pesquisas e trabalhos de maneira organizada, delimitada, criteriosa e
rigorosamente cientifica. Isso € fundamental para garantir que o trabalho seja
academicamente valido, trazendo problemas, hipoteses e objetivos factiveis,
pertinentes e adequados ao estado em que se encontra o problema em questio.

A metodologia, segundo Siena (2017), pode ser entendida como a etapa na
qual se explicitam as abordagens e os procedimentos que serdo adotados na
realizacao da pesquisa, de modo que outra pessoa possa reaplica-la. No presente
estudo, utiliza-se a metodologia de fundamentacgao teorica e estudo pratico.

O passo inicial para se iniciar uma pesquisa € a definicdo do objetivo e da
abordagem, que pode ser qualitativa, quantitativa ou uma combinagao destas, sendo
essa Ultima a hipotese do presente estudo. S6 apds a definigdo do tipo de
procedimentos metodologicos a serem adotados € que se iniciam a pesquisa e a
aplicagao do estudo.

O presente trabalho tem como metodologia a pesquisa bibliografica e abrange
a pesquisa cientifica, recorrendo-se metodologicamente ao estudo exploratorio

qualitativo, por meio de acesso a bases de dados, como o portal de peridédicos da
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CAPES, a pesquisa documental, além de fontes em outras areas do conhecimento
para a elaboragao do Framework.

E importante ressaltar aqui que o material disponivel em relagdo ao assunto
especifico da protecdo de dados pessoais ainda é escasso, em especial porque a
LGPD sequer entrou em vigéncia até o fechamento deste estudo, sendo essa a
deficiéncia na literatura existente. (MACHADO, 2017).
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2 EVOLUCAO HISTORICA

Neste capitulo, traga-se um compilado histérico da LGPD, com os marcos para
o desenvolvimento da privacidade e o principio como direito de personalidade,
trazendo apontamentos sobre principios anexos, como o da intimidade e da vida
privada. Por derradeiro, disserta-se sobre a consequente evolugdo da protecao de
dados no Brasil.

Nunca antes em sua historia a humanidade passou por um periodo de tantas
inovagdes e crescimento como o atual. Fenbmenos como a globalizagao, a revolugao
tecnolégica e a invencgao da Internet fizeram o planeta dar um salto quantitativo em
relacdo a modernidade. Na esteira de tais fenbmenos, houve a consequente
diminuicdo da privacidade e o aumento de abusos, tais como o acesso a dados
privados de cidadaos sem autorizagao prévia.

Para Mendes (2014), a protecao a privacidade, em seus primordios, vem com
uma perspectiva totalmente individualista, com grande preocupacao no direito de ser
deixado soO (right to be alone). Essa visdo ganhou for¢cas a partir das suas
caracteristicas de direito negativo com a nao intervencgao Estatal no que concerne as
garantias da vida privada.

No decorrer do século XX, a transformacdo da funcdo do Estado, aliada a
revolugdo tecnoldgica, contribuiu para modificar o sentido e o alcance do direito a
privacidade. (MENDES, 2014).

Nas licdes de Boff, Fortes e Freitas (2018), revela-se uma cultura que se
preocupa com a circulacdo das informagdes, na metade do século XX, durante a
guerra fria. Com a criagdo da ARPANET" que surge como uma rede de computadores
autébnomos e capazes de distribuir informacgdes:

De acordo com Boff, Fortes e Freitas (2018), a partir da criagao do computador
e do surgimento da Internet, nos EUA, na Califérnia (Vale do Silicio), nos anos 70,
ocorreu uma revolugao da informacgado. Para que isso ocorresse, contou-se com mao
de obra especializada, conhecimentos de tecnologia e empresas, os quais também
estdo em constante atualizacao.

Diante dessa revolugao da informacéao, o Estado passou a influenciar no modo

de inovagao tecnoldgica e comega a comandar a economia.

T ARPANET ¢ a ideia de construgdo de uma rede de computadores que pudesse trocar informacgdes.
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O grande progresso tecnolégico que se deu no inicio dos anos 1970
pode, de certa forma, ser relacionado a cultura da liberdade, inovagao
individual e iniciativa empreendedora oriunda dos campi norte-
americanos da década de 1960. (CASTELLS, 2018, p. 25, grifo do
autor).

Para Castells (2018, p. 430), “[...] a Internet € a espinha dorsal da comunicagao
global mediada por computadores”.

O avanco tecnolégico e o aquecimento da economia séo fatores mundialmente
relevantes e trazem a necessidade de protecdo dos direitos fundamentais, tais como
o da privacidade do individuo. Com isso, a analise de marcos internacionais, no que

se refere ao desenvolvimento e a evolucéo do direito a privacidade, torna-se relevante.

2.1 Marcos internacionais para o desenvolvimento do direito a privacidade

A seguir, como forma de elucidar o caminho percorrido e os avangos do direito
da privacidade no decorrer do tempo, a exposigao de marcos internacionais sobre o
desenvolvimento do direito a privacidade e o modo como ele vem sendo aplicado e
compreendido pelo ordenamento juridico nacional e internacional, buscamos
compreender a formagao conceitual da privacidade e do direito a privacidade e expor
como esse direito € exercido diante das ferramentas tecnoldgicas disponiveis na
atualidade.

O direito a privacidade, para Magrani (2019), esta fortemente relacionado aos
direitos a protecdo da dignidade e da personalidade humanas. Além disso, é
consequéncia da importancia que a Constituicdo Federal de 1988 tem dado a
intimidade, a vida privada e a inviolabilidade de dados. No ambito internacional, néo
tem sido diferente: prova disso sdo os marcos internacionais no que diz respeito ao

desenvolvimento da privacidade, como passamos a apresentar a seguir.

2.1.1 Declaracgao de Direitos do Homem e do Cidadao (1789)

A Declaracgao de Direitos do Homem e do Cidad&o traz os direitos e os deveres

naturais e inalienaveis e sagrados do homem como forma de coibir a corrupgéao

governamental. Assim:
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Declaracao de Direitos do Homem e do Cidadado. Em 1789 A Franca
ja dispunha de uma Lei que assegurava aos seus cidadaos direitos
fundamentais, como pode ser observado em seu preambulo € no seu
artigo 4°. DECLARACAO DOS DIREITOS DO HOMEM E DO
CIDADAO DE 1789 Os representantes do povo francés, constituidos
em ASSEMBLEIA NACIONAL, considerando que a ignorancia, o
esquecimento ou o desprezo dos direitos do homem s&o as Unicas
causas das desgracas publicas e da corrupgdo dos Governos,
resolveram expor em declaragdo solene os Direitos naturais,
inalienaveis e sagrados do Homem, a fim de que esta declaragao,
constantemente presente em todos os membros do corpo social, Ihes
lembre sem cessar os seus direitos e os seus deveres; a fim de que
0s actos do Poder legislativo e do Poder executivo, a instituicdo
politica, sejam por isso mais respeitados; a fim de que as reclamacoes
dos cidadaos, doravante fundadas em principios simples e
incontestaveis, se dirijam sempre a conservagéo da Constituicdo e a
felicidade geral. Artigo 4°- A liberdade consiste em poder fazer tudo
aquilo que nao prejudique outrem: assim, o exercicio dos direitos
naturais de cada homem n&o tem por limites sendo os que asseguram
aos outros membros da sociedade o gozo dos mesmos direitos. Estes
limites apenas podem ser determinados pela Lei. (MPF, 2020).

O Artigo 4° traz a ideia de liberdade como um direito natural inalienavel e
imprescindivel contra a desgraga publica e a corrupgao dos governos. Essa Lei foi
acompanhada no século seguinte por diversas outras que configuraram verdadeiros

marcos entre as nagoes.

2.1.2 Art. 12 da Declaragao Universal dos Direitos Humanos (1948)

Em seu Artigo 12, a Declaragcéo Universal dos Direitos Humanos traz, em seu
escopo, a protegcédo a vida privada dentro dos direitos a protecdo da dignidade e da

personalidade humanas.

Art. 12

Ninguém sera sujeito a interferéncia em sua vida privada, em sua
familia, em seu lar ou em sua correspondéncia, nem a ataque a sua
honra e reputacao. Todo ser humano tem direito a protecéo da lei
contra tais interferéncias ou ataques. (NACOES UNIDAS, 2009, p. 3).

De acordo com Fico e Mota (2020), o conceito de prote¢ado de dados vem sendo
usualmente atrelado ao conceito da privacidade, direito que € reconhecido
internacionalmente como um direito humano, ao menos desde a Declarag¢ao Universal
de Direitos Humanos em 1945. (FICO; MOTA, 2020).
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2.1.3 Art. 5 da 92 Conferéncia Internacional Americana (1948)

No mesmo ano de surgimento da Declaragdo Universal de Direitos Humanos,
surge a Declaracdo Americana sobre os Direitos e Deveres do Homem, ratificando os
direitos fundamentais ja definidos pelas suas antecessoras, fortificando a ideia de
protecao a personalidade.

De acordo com a Conferéncia Internacional Americana, “Art. 5. Toda pessoa
tem direito a proteg¢ao da lei contra os ataques abusivos a sua honra, a sua reputagao
€ a sua vida particular”. (OEA, 1948).

Silva (2012) defende que os direitos fundamentais sao definidos como o
conjunto de direitos e garantias do ser humano, cuja finalidade principal € o respeito
a sua dignidade, com protegédo ao poder estatal e a garantia das condi¢ées minimas
de vida e desenvolvimento do ser humano. Desse modo, visa garantir ao ser humano
o respeito a vida, a liberdade, a igualdade e a dignidade para o pleno desenvolvimento

de sua personalidade.

2.1.4 Art.8° da Convencgéao Europeia dos Direitos do Homem (1950)

Dois anos mais tarde, a Europa, na mesma caminhada em prol da privacidade
do individuo e limitando a autonomia do estado, em seu Art. 8°, prevé a interferéncia

publica somente nos casos previstos em lei:

ART. 8°

Direito ao respeito pela vida privada e familiar 1. Qualquer pessoa tem
direito ao respeito da sua vida privada e familiar, do seu domicilio e da
sua correspondéncia. 2. Nao pode haver ingeréncia da autoridade
publica no exercicio deste direito sendo quando esta ingeréncia estiver
prevista na lei e constituir uma providéncia que, numa sociedade
democratica, seja necessaria para a seguranga nacional, para a
seguranga publica, para o bem-estar econémico do pais, a defesa da
ordem e a prevengao das infracgdes penais, a proteccdo da saude ou
da moral, ou a protecg¢éo dos direitos e das liberdades de terceiros.
(CONSELHO DA EUROPA, 2013, p. 3).

E inegavel a relevancia do direito a privacidade do homem em uma sociedade
democratica e em constante transformacgao. Além disso, a Conveng¢ao Europeia dos

Direitos do Homem, em 1950, em seu Art. 8°, ja vislumbrava essa relevancia ao
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resguardar o respeito da vida privada e familiar, bem como do domicilio e das
correspondéncias de seus cidadaos.

Segundo Lovato (2015), direitos fundamentais significam os direitos do ser
humano reconhecidos e positivados em esfera constitucional de um Estado
determinado. Em outras palavras, direitos fundamentais sdo aqueles previstos e
protegidos constitucionalmente, observando-se que nos demais paises costumam ser

positivados também pela sua Constituicdo da Republica.

2.1.5 Conferéncia Nordica sobre o Direito a Intimidade (1967)

Quase duas décadas mais tarde, a preocupagcdo com a privacidade toma
contornos de cunho mundial a partir da Conferéncia Nérdica sobre o Direito a
Intimidade, que ocorreu de 22 e 23 de maio de 1967. Nesse evento, juristas de todo o
mundo se reuniram para discutir, em Estocolmo, sobre o direito a intimidade ou a
privacidade nos termos do Art. 12 da Declaragado Universal dos Direitos Humanos
(NACOES UNIDAS, 2018, p. 2). Nesse sentido, observa-se que:

Art. 12 - Ninguém sera sujeito a interferéncia em sua vida privada, em
sua familia, em seu lar ou em sua correspondéncia, nem a ataque a
sua honra e reputacao. Todo ser humano tem direito a protecao da lei
contra tais interferéncias ou ataques.

Naquela oportunidade, foram estabelecidas premissas sobre o direito a

intimidade da pessoa, tais como:

a) natureza do direito a privacidade — reconhecido como direito fundamental do
homem e de viver s6 e com 0 minimo de interferéncia;

b) direito ao sigilo — correspondéncia, telefénica e informagdes em geral;

c) limitagdes ao direito — trata da supremacia do direito publico e de interesse
geral, em que se poderia quebrar tal direito, mas obviamente bem definidos em lei
para evitar abusos;

d) leis bem definidas sobre os direitos de intervengao da privacidade;

e) liberdade de expressao, informagao e de debate;

f) protecéo sobre leis ja existentes nos campos civil e criminal.
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Em suma, a conferéncia de Estocolmo ratificou a necessidade de proteg¢ao da
vida privada e das suas informagdes. Certamente influenciou e contribuiu para o

desenvolvimento de outras leis como a do presente estudo, a LGPD.

2.1.6 A Convengao Americana sobre Direitos Humanos (1969)

Essa Convencao, assinada em Sao José, na Costa Rica, foi ratificada no Brasil
pelo Decreto 678/1992 (BRASIL, 1992). Esse Decreto informa, no Art. 11, a protegcao

a vida privada:

Art. 11 — Protecao da honra e da dignidade. §1° — Toda pessoa tem
direito ao respeito de sua honra e ao reconhecimento de sua
dignidade. §2° — Ninguém pode ser objeto de ingeréncias arbitrarias
ou abusivas em sua vida privada, na de sua familia, em seu domicilio
ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou
reputacdo. §3° - Toda pessoa tem direito a protecao da lei contra tais
ingeréncias ou tais ofensas.

2.1.7 Lei de Proteg¢ao de Dados do Estado de Hesse (1970)

Surgiu, na Europa, a primeira legislagdo a tratar da protecdo de dados,
denominada Hessisches Datenschutzgesetz. Trata-se da Lei de Prote¢cao de Dados

do Estado de Hesse, na Alemanha Ocidental.

2.1.8 Lei Datalegen (1973)

A Suécia passou a ser o0 pais europeu pioneiro na criagdo de uma lei nacional
sobre protegéo de dados. Essa lei foi responsavel por trazer conceitos como o registro
central de informacgao de processamento de dados pessoais. Além disso, estabeleceu
o procedimento de licenciamento, no qual o registro publico foi aberto para votagao
dos cidadaos e consumidores, usado como uma ferramenta de cumprimento da lei
pelas agéncias de protegcédo de dados. Esses conceitos e procedimentos foram o pilar

das primeiras legisla¢des europeias de protecao de dados. (DONEDA, 2010).

2.1.9 Diretiva Europeia de Prote¢cao de Dados (1995)
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De acordo com Monteiro (2018a), foi aprovada a Diretiva Europeia de Protegao
de Dados em 1995. Tal diretiva nasceu antes da chamada globalizacdo e da
disseminagao da Internet e das novas tecnologias, salientando-se que, naquele
periodo, os modelos de negocios e o0 mercado era basicamente presenciais.
Consequentemente houve uma drastica atualizagéo, que resultou na atual Regulagéo
Geral de Protecao de Dados da Uni&do Europeia - GDPR. (MONTEIRO, 2018a).

O Direito patrio costuma denomina-lo como direito a privacidade, direito ao
resguardo, direito a intimidade, direito ao recato e direito de estar s6. Essa protegao
deve ser reconhecida pelos ordenamentos juridicos nacionais e internacionais de
maneira positiva.

Assim, restou-se primordial a criagdo de normativas que regulassem o
tratamento de dados pessoais no mundo todo. Mais recentemente, no Brasil, foi
publicada a LGPD, em resposta a essa tendéncia mundial em trazer maior
transparéncia nos processos de manipulacdo de dados pessoais dos cidadaos.

A Constituicdo Federal (BRASIL, 1988) elenca o rol de direitos fundamentais,
dividindo-os em cinco capitulos. Cada capitulo € dedicado a diferentes tipos de direitos
especificos. Ao detalharmos a letra “a”, identifica-se que ela se dedica aos direitos
individuais e coletivos. Ja na letra “b”, identifica-se a definicdo de direitos sociais que
sao aqueles direitos que a sociedade tem a itens basicos como educacio. Na letra
“c”, por sua vez, tem-se a definicdo de direitos de nacionalidade ligados ao individuo
a um determinado Estado ou nagao. (BRASIL, 1988).

Os principios de direitos fundamentais s&o, nessa concepgao,
expressao do arranjo juridico-institucional possivel no Estado Social e
Democratico de Direito contemporaneo. O constitucionalismo que
legitima esse Estado é, por definicdo, complexo e aberto as diferentes
concepgdes de qualidade do ensino que buscam alcangar hegemonia
na sociedade. Por esse motivo, como previne Alexy (2008), a resposta
sobre qual deveria ser o conteudo de um determinado direito
fundamental sempre incluira as valoragcbes de quem resolve a
questdo. Essa €é a razdo pela qual o autor defende a
complementaridade necessaria entre as abordagens normativa e
analitica, j& que esta ultima permite a quem estuda um determinado
direito estabelecer as bases a partir das quais constréi sua
argumentacao. Isso significa que, do ponto de vista normativo, ndo s6
€ possivel como é necessario responder racionalmente a questao
sobre o conteudo do principio constitucional inscrito no inciso VII do
Art. 206. (XIMENES, 2014, p. 1030).
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Para Engelmann (2001), os principios sao os responsaveis pelo encadeamento
das normas juridicas na formagao do sistema juridico. Sempre serdo necessarios
quando ocorrerem situagdes complexas, ou quando as convicgdes normativas nao
forem suficientes na resolugdo de um caso de forma mais acertada e imparcial.

Além dos principios que sdo fundamentais e regem todo o ordenamento
brasileiro, existem, ainda, os principios inerentes e intrinsecos a protegdo de dados
pessoais. Esses principios sado considerados a espinha dorsal da LGPD e
imprescindiveis para garantir a eficacia da norma. Os principios préprios da proteg¢ao
de dados tém imensa relevancia dentro da legislagdo recentemente criada, pois
trazem protecao ao tratamento de dados pessoais, tanto a quem receber a protegao,
através de normas préprias, como também para a recolha e o tratamento de dados
pessoais que as empresas e organizagdes devem observar e respeitar nos principios
inerentes a tais atividades.

Além disso, os principios que regem a protecao de dados estédo contidos no Art.
6° da Lei 13.709/2018. Esse artigo traz, de forma taxativa, o rol de principios que
devem ser observados e respeitados por empresas e organizagdes que realizam
tratamento de dados, sob pena de responsabilizagdo e aplicagdo de penalidade
inclusive financeira.

Cabe destacar que o referido Art. 6° vem disciplinar, de maneira bastante
especifica, os principios inerentes a protecédo de dados, inclusive com relacéo ao uso
e tratamento de dados pessoais pela administracdo e entes publicos. Disso
depreende, com a analise detalhada do Art. 6° e seus incisos da Lei 13.709/2018, o

que segue:

a) Principio da finalidade:

De acordo com o Guia de Boas Praticas (BRASIL, 2020, p. 35), “A finalidade é
o fundamento para que os dados sejam tratados. E primordial que seja estabelecido
os motivos para que ocorra o tratamento, pois sem a finalidade nao ocorrera”.

Nas palavras de Maldonado e Blum (2018), esse principio € de suma
importancia, efetivamente, uma vez que ¢é a partir dele que se oferece ao titular uma
garantia sobre a finalidade e o tempo em que serdo usados os dados do cliente,
restringindo os propdsitos do tratamento. Visa a atenuar o risco de uso secundario
sem o consentimento do titular.

b) Principio da adequacao:
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Esse principio esta intimamente ligado ao principio da finalidade. Para Magrani
(2019, p. 109), “Os dados coletados devem ser usados apenas na medida que forem
necessarios para atingir os objetivos anteriormente informados e de acordo com o
contexto do tratamento”.

c) Principio da necessidade:

Ainda, para Magrani (2019, p. 109), “Apenas os dados indispensaveis para
atingir a finalidade podem ser coletados, como indica o principio da necessidade [...]".

d) Principio do livre acesso:

Pelo qual o individuo tem acesso ao banco de dados no qual suas
informacbes estdo armazenadas, podendo obter coOpias desses
registros, com a consequente possibilidade de controle desses dados
[...]. (DONEDA, 2011, p. 100).

e) Principio da qualidade dos dados:

Garante que os dados coletados sejam precisos:

Qualquer imprecisdo, seja um dado pessoal equivocado, seja
desatualizado, pode ser catastrofico ao titular, como ocasionar um erro
de tratamento médico. Recusa de crédito, vedacao de participagdo em
concursos publicos, eliminacdo em processo seletivo, ou, até mesmo,
uma prisao injusta [...]. (MALDONADO; BLUM, 2018, p. 149).

f) Principio da transparéncia (ou da publicidade):

Pelo qual a existéncia de um banco de dados com dados pessoais,
deve ser de conhecimento publico, seja por meio da exigéncia de
autorizagdo prévia para funcionar, da notificagdo a uma autoridade
sobre a sua existéncia, ou do envio de relatérios periédicos [...].
(DONEDA, 2011, p. 100).

g) Principio da seguranca:
A falta de seguranca para a LGPD é considerada como uma medida irregular.
Maldonado e Blum (2018, p. 157) dispdem:

[...] que tal principio se mostra na LGPD acertadamente como uma
regra, na medida que aduz que os agentes de tratamento devem ter
medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas.
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h) Principio da prevencdo, nao discriminagdo e da responsabilizacédo e
prestacédo de contas:

De acordo com Maldonado e Blum (2019, p. 158, grifo dos autores),

A prevencgao esperada no principio ora analisado deve ser pautada no
conceito Privacy by Design, que € pautado em sete principios
fundamentais. (fl.158). No da n&o discriminagao ela aduz que nada
mais € do que a impossibilidade de uso dos dados para fins
discriminatérios. E no que concerne ao da responsabilizacdo e
prestacdo de contas, diz que que nao basta cumprir a LGPD, mas
deve-se tomar todas as medidas para que a finalidade seja alcangada
verdadeiramente de forma plena.

A LGPD traz, de forma ostensiva, um rol de principios que devem ser
observados e respeitados pelas empresas e organizagdes que trabalham com
tratamento de dados. Dessa forma, com a entrada em vigor da referida lei, as
empresas terdo que adequar os tais principios para que possam continuar com
atividades de recolha e tratamento de dados.

ApOs os Marcos Internacionais para o Desenvolvimento do Direito a
Privacidade, € faz mister um olhar para o direito de privacidade bem como para os

dados como um direito de personalidade.

2.2 Direito a privacidade e os dados como novo direito de personalidade

A invasao da privacidade da pessoa, ligada ao acesso ilimitado de seus dados
pessoais, nos tempos atuais, foi determinante para que a protecéo da pessoa, da sua
dignidade e do livre desenvolvimento de sua personalidade fossem tutelados como
direito fundamental.

Nas licdes de Colombo e Facchini Neto (2019, p. 2):

[...] os direitos de personalidade tém como objeto os valores voltados
ao ser humano, a dignidade da pessoa humana, seu respeito fisico,
moral e intelectual, tutelando sua identidade, liberdade, igualdade,
existéncia e seguranca, honra, reserva da vida privada e
desenvolvimento da personalidade, revelando as suas raizes nos
direitos humanos [...].

As violagcbes aos direitos de personalidade, em tempos atuais, ou, como

pontuam Colombo e Facchini Neto (2019, p. 2), “[...] no meio ambiente digital[...]", [...]
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vem crescendo exponencialmente, em face da virtualizagao das relagdes humanas,
diante do crescente numero de pessoas que utilizam redes sociais|...]".

De acordo com Cantali (2009, p. 65), “Os direitos da personalidade sao
posicdes juridicas fundamentais do homem, as quais lhe sdo inerentes, ja que os
homens as tém pelo simples fato de existir, sdo condi¢des essenciais do seu ser e de

vir[...]". Acerca desse direito, as palavras de Bauman (2004) sao esclarecedoras:

Quanto a ‘morte do anonimato’ por cortesia da Internet, a histéria é
ligeiramente diferente: submetemos a matanga nossos direitos de
privacidade por vontade prépria. Ou talvez apenas consintamos em
perder a privacidade como preco razoavel pelas maravilhas oferecidas
em troca. Ou talvez, ainda, a pressdao no sentido de levar nossa
autonomia pessoal para o matadouro seja tao poderosa, tao proxima
a condicdo de um rebanho de ovelhas, que s6 uns poucos
excepcionalmente rebeldes, corajosos, combativos e resolutos
estejam preparados para a tentativa séria de resistir. (BAUMAN, 2014,
p. 20, grifos do autor).

Segundo o autor Rodota (2008), de modo geral, nos seus primordios, a
privacidade ndo era tida como um direito natural e individual. Isso porque ela era
trabalhada sob a o6tica de ser o resultado de uma aquisicdo de privilégios, que
decorriam de alguns raros grupos, o que representava a conotagao elitista sob a qual
foi erigida.

Esse direito, por vezes citado como o direito de ser deixado sé nesses tempos,
era tido como um abandono factual dos considerados mais fracos e que gozavam de
menos privilégios dentro do cendrio de violéncia social. (COSTA JUNIOR, 1995).
Porém, é importante mencionar que a privacidade, de uma forma muito menor, porém
ainda presente, permeia as novas tecnologias como um método de promogao da
igualdade e da paridade de tratamento entre os iguais. (COSTA JUNIOR, 1995).

Os lagos com os privilégios da burguesia, portanto, foram cortados, de modo
que se comecgou a fomentar uma discussao acerca da protecao da privacidade. Esse
fomento, na realidade, realizara muitos feitos mais para o futuro, visto que,
atualmente, existem, sim, mecanismos que tém o objetivo de oferecer protegdo, mas
sdo isolados e nao sdo amplos o suficiente. (BARROSO, 2004).

A sociedade da informacgao constréi-se pautada no acumulo de informacgdes,
em conjunto com a circulagdo de informagdes. Segundo Rodota (2008), essa
sociedade da informacdo também possui a responsabilidade de estabelecer novas

situacdes que envolveram o poder. Porém, para alcangar essa responsabilidade, ha
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uma dificuldade cada vez mais intensa: a compreensao de que o cidadao é apenas
um provedor de dados.

A velha concepcgao que pautava o direito a privacidade como o direito de ser
deixado so deu lugar a uma discusséo que pleiteia a oportunidade de que individuos
e coletividades tenham o controle sobre as informagdes que serdo disponibilizadas a
seu respeito. A discussado sobre o controle das informagdes toma corpo a partir da
redacao da LGPD, pois afere equilibrio nas relacdes de poder que a informacgao tende
a criar. (DONEDA, 2006). As regras que a LGPD pode implementar s&o padrdes tanto
para os setores privados como para o setor publico.

Quando surgem novas tecnologias, o termo privacidade é utilizado como
referéncia a possibilidade de o usuario conseguir conhecer, controlar e romper o fluxo
de informagdes que a ele sejam relacionadas. Sob essa otica, a privacidade € um
direito que permite o controle sobre as proprias informacées e a manutencao sobre
elas. Atualmente, a privacidade é muito mais observada sob o angulo da
funcionalidade e abduz todas as formas de estigmatizacdo social que possam ser
originadas e decorrentes dela. (RODOTA, 2008).

Segundo o mesmo autor, a estratégia de defesa tem o objetivo de “[...] afastar
os temores de uma iminente chegada do 71984 de Orwell ou do Brave New World
imaginado por Aldouls Huxley”. (RODOTA, 2008, p. 4, grifos do autor). Nesse sentido,
o individuo vive em uma engrenagem totalitaria de uma sociedade sob o dominio total
do Estado. Nesse dominio, tudo é feito coletivamente, mas cada individuo vive
sozinho e sob a vigilancia permanente desse Poder. Esse estado de controle apoia-
se na repressao, na tecnologia, no culto do progresso. Com isso, os individuos séo
padronizados quanto as suas caracteristicas e vontades. Com efeito, contrariamente
ao Estado dominante imaginado pelas obras citadas, vivemos em um Estado
Democratico de Direito, no qual a vida privada, a intimidade e a liberdade de
expressao tomam contornos de direitos e de garantias fundamentais. Tais direitos e
garantias embasam o principio constitucional da dignidade da pessoa humana. De
acordo com Sarmento (2016, p. 73), “No Brasil, a dignidade da pessoa humana figura
como fundamento da Republic no Art. 1°, inciso lll, da Constituigdo Brasileira”. Frente
a essa realidade, passamos, a seguir, a analise dos direitos constitucionais que

abarcam o principio constitucional.

2.2.1 Estudo dos direitos que decorrem do principio da dignidade da pessoa humana
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Os principais fatores que motivaram, de forma determinante, a criagao da Lei

de Protecdo de Dados foram, segundo Lemos, Adami e Sundfeld (2018):

a) Uso, cada vez maior, de dados pessoais:

Com a expansao da comunicagao social mundial, que s6 foi possivel a partir
da criagdo da rede mundial de computadores (Internet), os usuarios desta rede de
informagdes s&o tidos como individuos singulares. Isso porque est&o inseridos em um
ambiente amplo, cujos usuarios sao pessoas fisicas, juridicas, instituicées e governos.

Nas palavras de Pinheiro (2018b, p. 47, grifo do autor), “A Internet € mais que
um simples meio de comunicacgao eletrénica, ela € formada ndo apenas por uma rede
mundial de computadores, mas, principalmente, por uma rede mundial de Individuos”.
Cabe afirmar que a sociedade atual tornou-se uma geradora de dados em alta escala,
e muitos desses dados sao hipéteses com as quais, diariamente, deparamo-nos numa
coleta de dados pessoais.

E importante salientar que nossos dados pessoais sdo fornecidos nas mais
diferentes atividades diarias, mas também nos registros, tais como: o de nascimento,
o de casamento, o militar, o de pesquisa de Censo, o registro de escola, de
contratagdao de seguros, de empregados particulares e publicos, de defesa civil, os
financeiros, de dados telefonicos, de fornecimento de dados em operagdes comerciais
via Internet ou presencial, entre outros.

Segundo Doneda (apud MARTINS, 2014, p. 61), “Os dados pessoais acabam
por identificar ou mesmo representar a pessoa em uma série de circunstancias nas
quais sua presenca fisica ndo € possivel ou conveniente”.

b) O recurso mais valioso do mundo ndo é mais petréleo, mas dados.
(MONTEIRO, 2018b).

Da analise dessa afirmativa, podemos inferir que os dados pessoais que
circulam pela Internet sdo uma extens&o da nossa inteligéncia/vontade. Smartphones
ou computadores, redes sociais, aplicativos de geolocalizagdo levam-nos, sob a ética
mundial, a inteligéncia global digital, também chamada de Big Data.

Podemos referir que os dados pessoais, atualmente, sao tao valiosos quanto o
petroleo, no sentido de que todo aquele que souber fazer uso de forma correta,
segundo toda legislacdo vigente, sé tem a ganhar no manejo dessas informagées. E

importante mencionar que os dados pessoais, assim como o petroleo, necessitam de
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refinamento/mineracao para a melhor utilizagcdo dos dados. No entanto, no caso dos
dados, segundo Mendes (2014, p. 109), “O objetivo da mineragdo de dados € a
extracao de inteligéncia significativa e de padrées de conhecimento, partindo de um
banco de dados, por meio de sua ordenacgao e transformacgao”.

Dito isso, é importante descrever que a riqueza dos dados pessoais nao esta
nos dados em si, mas na capacidade de serem analisados e transformados em
inteligéncia coletiva. Como resultado da analise dos dados, sdo indicadas as
descobertas capazes de transformar o cenario de organizagées de diferentes
mercados e, assim, influenciar no destino do mundo.

Por outro lado, no um oposto do que ocorre com o valor do petréleo, os dados
pessoais sao valorizados porque nao necessitam ser procurados, tampouco
manusea-los da melhor forma. Com certeza, estara frente a mais nova fortuna.

c) Era digital, redes sociais, “analytics” surgem com a revolug¢ao da Era Digital

a partir dos anos de 1990:

Com a era digital, passou a ser necessario regulamentar a protecdo de dados
pessoais, uma vez que teve inicio um novo modelo de transagbes e negocios
comerciais veiculados por meio do ambiente digital.

Segundo Pinheiro (2018a), o motivo que inspirou o surgimento de
regulamentacdes de protecdo de dados pessoais, de forma mais consistente e
consolidada, tem origem nos anos 1990, quando se iniciou o préprio desenvolvimento
do modelo de negocios da economia digital. Esse modelo passou a ter uma
dependéncia muito maior dos fluxos internacionais de bases de dados, especialmente
os relacionados as pessoas, viabilizados pelos avangos tecnologicos e pela
globalizagao.

Em se tratando de rede social, os individuos estdo cada vez mais conectados
em midias sociais digitais, nas quais o conteudo publicado pode acarretar prejuizos
irreparaveis. Estes conteudos, quando publicadas e compartilhadas geram um fluxo
de livre acesso e sem fronteiras. (PINHEIRO, 2018b). Portanto, € a partir da “analyctis”
que podemos conceituar como a transformagéo de um volume grande de dados em
informacdes uteis, fazendo com que os dados adquiram valor.

Segundo Frazao (2017, p. 23), “[...] a possibilidade de extrair correlagdes,
padroes e associacbes que possam ser consideradas informacbées ou mesmo
conhecimento a partir dos dados” com o uso de algoritmos e maquinas responsaveis

para o processamento desses dados € cada vez mais comum.
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d) Com a criagdo da LGPD, ha a possibilidade de impactos nas vidas das
pessoas, negocios e até nas elei¢gdes, pois 0 usuario da rede tera a oportunidade de
dispor de suas informacdes pessoais de forma mais transparente:

Nas palavras de Pinheiro (2018b, p. 42):

Logo, o pano de fundo da nova regulamentacao esta em se trazer o
empoderamento sobre o controle da gestdo dos dados pessoais para
0 usuario titular legitimo dos dados, que podera saber com mais
transparéncia o que esta sendo feito com sua informagao por parte
das empresas [...].

O principio da transparéncia passa a ser fundamental no tratamento de dados,
trazendo uma linguagem mais simples, com mais clareza para o titular de dados. Isso,
de acordo com Pinheiro (2018b), proporciona um empoderamento ao dono dos dados
sobre como seus dados pessoais estao sendo tratados. Assim, cumpre mencionar
que tais impactos também ocorrerdao para as empresas, caso nao venham a se
adequar a LGPD.

Ao analisarmos os impactos da LGPD, percebemos que atividade negocial,

segundo o entendimento de Mendes (2014, p. 96):

O fornecedor deve adotar todas as medidas técnicas e procedimentais
necessarias para garantir a seguranca dos dados pessoais
processados, levando em conta, especialmente, a rapida evolugao
tecnologia e o surgimento de novos riscos e ameacgas.

No que se refere ao impacto causado nos pleitos eleitorais, € importante
considerar o fato de estarmos imersos em uma realidade na qual as fake news, bem
como os disparos em massa, prestam-se a fragilizar nossa jovem democracia, haja
vista o surgimento de novas tecnologias, bem como o uso da inteligéncia artificial, com
o objetivo de aumentar a polarizagao das informagdes e conquistar o voto do eleitor.
(PIERGALLINI et al., 2020).

Com aumento das pessoas conectadas a Internet, surge um novo negdcio com
finalidade econbmica: a postagem em sites sensacionalistas para difundir noticias
falsas. O certo € que muitas pessoas leem essas noticias e passam a compartilha-las
sem tomar a precaucgao de checar a veracidade de tais conteudos. Segundo Coura
(2017, p. 24, grifo do autor), “E possivel ser remunerado por essa pratica gracas aos

anuncios do Google Adsense”.
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Como exemplo da finalidade econdbmica da divulgacdo de noticias falsas,
segundo Coura (2017, p. 45), “Nos Estados Unidos, um dono de um site de noticias
falsas afirmou em entrevista ao Washington Post arrecadar US$ 10 mil ddélares por
més com a pratica”.

Na esteira do escandalo ocorrido nas eleicdes norte-americanas de 2018,
quando foram usados, sem o consentimento da populagao, os dados pessoais de 87
milhdes de usuarios do Facebook, nao ha como nao gerar o pavor de que, no Brasil,
de igual forma, sejam usados os dados pessoais dos usuarios da rede para o beneficio
préprio de um ou outro politico. Diante desse temor, fez crescer, no Brasil, o debate
acerca da regulacao do marketing eleitoral e o consequente abuso no uso dos dados
pessoais.

A LGPD nao prevé nenhuma hipétese de seguranca dos dados pessoais no
tocante aos fins politico-partidarios, bem como para campanhas eleitorais. Assim
sendo, cabera a legislagao especifica um aprimoramento no sentido de n&o permitir o
uso dos dados pessoais conforme preconizado pela LGPD. (PIERGALLINI, 2020).

e) Auséncia de um marco regulatério nacional quanto a protecédo de dados:

A LGPD foi criada na esteira da promulgacdo da GDPA na Unido Europeia. Até
este momento, no Brasil, sé tinhamos o Marco Civil da Internet, que trouxe uma
inovacgao legislativa, pois regulou matéria até entdo estranha ao ordenamento juridico.
E importante salientar que o Marco Civil da Internet, segundo Pinheiro (2018a, p. 17),
“[...] tem como fundamento principal o direito a liberdade de expressdo e assim
privilegia a manutencao de informagao publicada na rede em detrimento da imediata
remocgao do conteudo”.

Assim sendo, na auséncia de lei, no Brasil, para disciplinar a protecdo dos
dados pessoais, e, ainda, em consonancia com a regulamentacdo da matéria pela
GDPA em solo europeu, surge a LGPD no ambito da chamada sociedade da
informacao. (MENDES, 2014).

f) Acontecimentos recentes e outros fatores:

Segundo Pinheiro (2018a, p. 34, grifos do autor):

Muitas mudangas ocorreram no mundo apds os escandalos trazidos
pelo ex-agente da National Security Agency, Edward Snowden,
especialmente quanto a espionagem praticada pelo governo norte-
americano nos computadores de milhées de usuarios ao redor do
planeta.
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g) Cambridge Analytic:
Trata do recente caso da Cambridge Analytic, que serve para exemplificar
como e com qual finalidade funcionam a invasdo e o uso dos dados pessoais dos

usuarios da rede. De acordo com Araujo (2018, p. 31, grifo do autor):

Por meio do tratamento dos dados pessoais de cada usuario coletados
no Facebook, a empresa conseguiu desenvolver perfis ‘psicograficos’
para cada usuario e permitir um direcionamento de discurso ainda
mais subjetivo.

Anteriormente, esse tema ja foi assunto de pesquisa da Universidade de
Cambridge, com a publicagao de artigo no sentido de que todo o conteudo disposto
na rede social Facebook que recebe “curtida” serve para construir tracos da
personalidade do titular da rede. De posse desses dados, foram cruzados com os
dados de preferéncia, tendo como resultado um padrao. Essa técnica serviu para que
a empresa Cambridge Analytics, na corrida eleitoral americana, levasse Donald Trump
ao poder. (ARAUJO, 2018).

h) GDPR surge da necessidade de regulamentar a protecdo dos dados
pessoais e ganha uma maior importancia a partir dos anos 1990, tendo como origem
o0 modelo de negdcio da economia digital:

Nessa nova forma de realizagdo de negécios, o fluxo de dados toma uma
dimensao internacional, em especial aos que dizem respeito as pessoas e dentro dos
avangos trazidos pela nova realidade tecnoldgica e pela globalizagao.

E no contexto de regulamentar a protecdo dos dados pessoais que foi
promulgada, na Unido Europeia, o Regulamento GDPR Europeu n° 679, aprovado em
27 de abril de 2016. Segundo Pinheiro (2018a, p. 18, grifo do autor), “[...] teve como
objetivo abordar a protegdo dos dados das pessoas fisicas no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, conhecido pela
expressao free data flow”.

Com a GDPR, na esteira da regulamentagéo europeia, os paises e empresas
que tivessem interesse em manter relacbes comerciais com a Unido Europeia
deveriam adequar-se a uma legislagcdo no mesmo nivel da GDPR. Com efeito, paises
que nao possuissem uma lei do calibre da GDPR ficariam de fora de qualquer

transacdo econdbmica com o bloco europeu. Dessa forma, com LGPD, no atual
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contexto econdmico, garante que o Brasil possa fazer qualquer transagéo econémica
com o bloco europeu. (PINHEIRO, 2018a).

Assim sendo, a LGPD nasceu na esteira da regulamentagéo europeia, tendo
como objetivos, segundo Pinheiro (2018a, p. 19), “[...] trazer mecanismos de controle
para equilibrar as relagdes em um cenario de negdcios digitais sem fronteiras”.

A Organizagado para a Cooperagao e Desenvolvimento Econémico (OCDE),
fundada em 1961, em Paris, € uma organizagéo que reune 36 paises entre as maiores
economias do mundo. Essa organizagdo abarca as maiores economias, entretanto
nada impede que paises emergentes também venham a fazer parte. E o caso do Chile
e do México.

Podemos dizer que o principal objetivo da OCDE é promover a cooperagéo e a
discussdo de politicas publicas a fim de promover o desenvolvimento econémico de
seus paises-membros. O Brasil oficializou o pedido de entrada na OCDE em 2017,
para melhorar sua visibilidade comercial no cenario internacional, valendo-se de
beneficios que sao exclusivos aos participantes da organiza¢do. No inicio do ano de
2020, apds varias concessoes brasileiras, o Brasil teve a entrada negada e perdeu
espaco para a Argentina.

Por certo, a criagado da LGPD é um fator determinante para a admissao do Brasil
como membro da OCDE, haja vista que, em 23 de setembro de 1980, foram criadas
as linhas diretrizes da OCDE para a protecao da privacidade e fluxo transfronteiras de
dados pessoais. (RODOTA; 2008). Essas linhas diretrizes estdo dispostas nos Art.s
1(c), 3(1) e 5(b) da Convencdo da Organizacdo para a Cooperagdo e
Desenvolvimento Econémico. Entre outras disposi¢des, essas diretrizes reconhecem
o interesse comum na protecdo da privacidade e das liberdades individuais e em
conciliar valores fundamentais, porém conflitantes, como a privacidade e o livre fluxo
de informacao.

j) Lei do Cadastro Positivo:

De acordo com a Lei 12.414/2011, conhecida como a Lei do Cadastro Positivo,

cuja principal caracteristica, segundo Mendes (2014, p. 145),

[...] reside no fato de ter ampliado a possibilidade do fluxo de dados no
mercado, ao possibilitar a formagcdo de bancos de dados com
informagbdes de adimplemento, a0 mesmo tempo em eu buscou
estabelecer regras de protecao a privacidade e métodos de controle e
fiscalizacao dessa atividade.
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A referida lei, na esteira das disposi¢cées do CDC (BRASIL, 1990), traz, em seu
bojo, o principio da qualidade dos dados pessoais (artigo 3°, § 1°). Além disso,
descreve os direitos de acesso, retificagcao e cancelamento dos dados, descritos no
Art. 5°, 1 e Ill. Adiante, ja nos Art.s 2° |; 5° VIl e 7°, prevé acerca da extens&o da
finalidade para a coleta dos dados, cujas hipoteses sao bem limitadas. Segundo
Mendes (2014, p. 145):

Realizacdo de analise de risco de crédito do cadastrado ou para
subsidiar a concessao ou extensao de crédito e a realizagao de venda
a prazo ou outras transacbes comerciais e empresariais que
impliquem risco financeiro ao consulente.

Quanto ao tocante do principio do consentimento, importante destacar que a
referida lei, em seus Art.s 4°, 5° e 9°, traz a prerrogativa sobre a analise de crédito.
Acerca disso, segundo Mendes (2014, p. 146), “[...] estabelece mecanismos de
controle do individuo sobre os seus dados, atribuindo a ele o poder de decidir se tem
interesse ou n&do em formar esse historico e de decidir quando deseja cancela-lo”.

A titularidade dos dados pessoais ndo pode ser objeto de transferéncia, uma
vez que o destino de tais dados pessoais cabe somente ao titular. (MENDES; 2014).

Importante mencionar o fato de que a Lei 12.414/2011 (BRASIL, 2011) vedou
explicitamente o principio da proibicado do armazenamento de informagdes sensiveis
e excessivas, o que pode gerar a discriminagao do cidaddo na sociedade, violando,
com isso, o principio constitucional da igualdade.

Ainda segundo Brasil (2011), a Lei 12.414/2011 trouxe também um aspecto
novo quando prevé a possibilidade de o titular pedir a revisdo de decisao realizada
exclusivamente por meios automatizados. E o contetido disposto no Art. 5°, inciso VI.
Sobre esse artigo e inciso, leciona Mendes (2014, p. 147): “Trata-se de uma regra de
justica, que visa assegurar a possibilidade de defesa do titular e a sua participacao
em um processo de decisdo tomado com base em seus dados [...]".

Essa possibilidade de rever decisdo assume importancia quando levado em
conta o sistema de avaliagao de risco, uma vez que ao consumidor é possivel rever
uma nota ou valor aplicado em dado erréneo, desatualizado ou captado através de
informacao com vedacgao de armazenagem. (MENDES, 2014).

E inegavel o progresso desta lei (Lei 12.414/2011), sendo importante

mencionar que prevé necessidade de controle da atividade de processamento de
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dados por autoridade administrativa. De acordo com o Art. 17 da referida lei, foi criado
um sistema administrativo de fiscalizagao e resolugao de conflitos em conjunto com
um sistema classico judicial de solu¢do de lides. (MENDES, 2014).

Da analise do conjunto de fatores expostos até aqui, podemos observar que a
criacdo da LGPD, em nosso ordenamento juridico, se deu apds um sucedaneo de
fatos e inovagdes de leis esparsas que ja regulavam, em parte, a matéria dados
pessoais. Salientamos que o avango da sociedade, na era digital, exigiu do legislador
um movimento maior, no sentido de proteger e resguardar os direitos fundamentais
da liberdade e da privacidade, decorrentes do livre desenvolvimento da pessoa natural

no Estado Democratico de Direito.

2.3 Privacidade, intimidade e vida privada

A lei CF/88 tratou de ampliar o uso de termos, objetivando acoplar todas as
possibilidades de tutela ou violagdo. Porém, segundo Doneda (2006), as
possibilidades de tutela ou violagcdo somente fomentaram o fato de que a lei ndo
possui uma definicdo-chave que consiga reunir todos os conceitos.

Segundo Doneda (2006), a falta de uma definigdo-chave para a lei é resultado
direto do percurso historico que se encaminhou até o tratamento atual. Para que se
pudesse eleger uma definicdo, o processo enfrentava o dilema do ordenamento
juridico em conjunto com as particularidades que cada sociedade possui internamente
para tratar do assunto. O autor Doneda aponta o fato de que essa indefini¢ao, talvez,
nao deva ser vista como um obstaculo, mas como “[...] uma caracteristica ontoldgica
da propria construgéo da esfera privada”. (DONEDA, 2006, p. 89).

De acordo com Sarmento (2016), a Carta Magna de 1988 (Constituicdo Federal
de 1988), em uma forma diferente e inovadora do disposto em textos antecessores,
elencou, pela primeira vez, a igualdade como direito fundamental. Com isso, tratou de
garantir o direito a liberdade, a vida, a igualdade, a propriedade e a seguranga como
direitos fundamentais, sendo descritos no Art. 5°, caput. Esse mesmo artigo também
garante a protecdo ao que alcunhou de intimidade, além da prote¢ao vida privada,
bem como da honra e imagem. Nesse contexto, tem por objetivo garantir a protecéo
da pessoa humana, visto que o direito a vida e a liberdade fundamentam o principio
constitucional da dignidade da pessoa humana, explicitamente mencionado no Art. 1°,
inciso Il da Carta Politica de 1988. (SARMENTO, 2016).
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Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:[...]X — Sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagao pelo dano material ou
moral decorrente de sua violagdo. (BRASIL, 1988).

Da analise das Constituicdes Brasileiras anteriores, podemos inferir a
semelhanca e inovacéao existentes entre o Art. 5° de Brasil (1988), do Art. 179 de Brasil
(1824), do Art. 72° de Brasil (1891), e do Art. 113 de Brasil (1934). Também no Art.
122 de Brasil (1937); o Art. 141 de Brasil (1946) e o Art. 153 de Brasil (1967). Dentre
as semelhancgas, podemos citar que as constituigdes passadas elencavam as mesmas
garantias e direitos fundamentais. A Constituicdo Federal de 1988 foi a Primeira
Constituigao a prever, de forma especifica, o direito a privacidade, por meio do Art. 5°,
inciso X. “Anteriormente, qualquer construgao acerca da defesa da inviolabilidade da
intimidade, vida privada, honra e imagem eram tuteladas mediante construgdes
doutrinarias”. (FERNANDEZ JUNIOR, 2014).

Isso significa dizer que devem ter um olhar garantista, de prote¢do. Segundo o
autor Doneda (2006, p. 121), ndo é o melhor caminho “...] insistir em uma
conceitualistica que intensifique as conotagdes e diferengas seménticas dos dois
termos”, ou seja, intimidade e vida privada.

Os termos da intimidade e da vida privada utilizados pela Constituicao Federal
de 1988 devem ser integrados, de forma que o ordenamento juridico cumpra o seu
papel de unir, integrar, consolidar por meio da atividade de interpretagdo. O autor
Doneda (2006) conclui que os termos intimidade e vida privada ndo devem ser
valorizados sob conceitos diferentes, ou seja, devem ser interpretados sempre de
forma garantista, ndo justificando a sua auséncia de distingdo terminoldgica por parte

da doutrina e jurisprudéncia.

[...] a luz da Constituicdo Federal de 1988, é o conjunto do modo de
ser e viver, como direito de o individuo viver sua propria vida ao que
se refere aqui? Consiste ainda na faculdade que cada individuo tem
de obstar a intromissao de estranhos na sua vida privada e familiar,
assim como de impedir-lhes o acesso a informacbes sobre a
privacidade de cada um, e também que sejam divulgadas informacdes
sobre esta area da manifestagdo existencial do ser humano.
(GUERRA, 2004, p. 49).



39

O ponto principal da discusséo acerca da falta de definicdo doutrinaria do uso
das palavras intimidade e vida privada, de origem terminantemente doutrinaria, &
apenas o de trazer unificagao a leitura legislativa, de modo que o direito fundamental
tivesse sua aplicagao garantida. (DONEDA, 2006).

Nas ligdes de Doneda (2006), uma grande inquietagdo em relagéo a tutela da
privacidade é propria dos dias atuais. A ideia de privacidade em si néo € de agora.
Com os diversos sentidos que possui, pode ser vislumbrada em outros tempos e em
diversas sociedades. No entanto, com novas nuances, a privacidade passou a chamar
a atencgao do ordenamento juridico. E tdo somente nos ultimos anos do século XIX, a
privacidade passou a ter suas caracteristicas contemporéaneas. Ainda, podemos citar

o nobre professor em Doneda (2006, p. 127, grifo do autor):

Esta moderna doutrina do direito a privacidade, cujo inicio podemos
considerar como sendo o famoso artigo de Brandeis e Warren, The
right to privacy, tem uma clara linha evolutiva. Em seus primérdios,
marcada por um individualismo exacerbado e até egoista, portava a
feicdo do direito a ser deixado s6.

A Nocéo inicial de privacidade, de acordo com Doneda (2006), deve estar
atrelada a analise dos conceitos que a lei brasileira determina como relacionados a
ela. Essas podem ser lembrados, de acordo com Doneda (2006), nos termos: vida
privada, intimidade, segredo, sigilo, recato, reserva, intimidade da vida privada, e
outros menos utilizados, como privatividade e privacidade, por exemplo.

Em se tratando do conceituo de privacidade, nas licdes de Rodota (2008, p.
24), a privacidade pode ser definida como “[...] conjunto de ag¢des, comportamentos,
opinides, preferéncias, informagdes pessoais, sobre os quais o interessado pretende
manter um controle exclusivo”.

Nas palavras de Mendes (2014, p. 36, grifo do autor):

[...]a privacidade, antes compreendida, como direito negativo de ser
deixado em paz (right to be let alone), passa a significar também o
controle dos dados pelo préprio individuo, que decide como e onde os
seus dados pessoais devem circular.

A privacidade dos tempos atuais traz a ideia de poder sobre seus dados, que

passam a ser de controle exclusivo do titular.
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Nas licdes de Canotilho et al. (2013), o direito a intimidade concede um poder
ao individuo para controlar a circulagéo de informagdes pessoais. As informagdes que
se encontram protegidas sdo aquelas de carater “privado”, “particular” ou “pessoal’.

Ja no que se refere a segredo e sigilo, nas ligdes de Nunes (2017), segredo e
sigilo sdo usados como se fossem a mesma coisa, mas possuem algumas diferengas.
Tanto um quanto o outro dao a ideia de nao exposigéo de algo em publico, no entanto
o sigilo representa um dever legal para que algo se mantenha em segredo, como € o
caso de inumeras profissdes que exigem o chamado sigilo profissional. Ha também o
sigilo das telecomunicagodes e o sigilo das correspondéncias:

Nas palavras de Ferraz Junior (1993, grifos do autor):

O sigilo, no inciso X| do artigo 5° esta referido a comunicac&o, no
interesse da defesa da privacidade. Isto, no texto, em dois blocos: a
constituicdo fala em sigilo ‘da correspondéncia e das comunicagbes
telegraficas, de dados e das comunicacgdes telefénicas’. Note-se, para
a caracterizacao dos blocos, que a conjuncgao e une correspondéncia
com telegrafia, segue-se uma virgula e, depois, a conjungao de dados
com comunicagdes telefbnicas. Had uma simetria nos dois blocos.
Obviamente o que se regula € comunicacio por correspondéncia e
telegrafia, comunicacao de dados e telefonica. (apud NIGRI, 2006).

Ou seja, o objeto protegido ndo sado propriamente os dados, mas as
informacgdes que sao compartilhadas de forma privativa e que, de alguma forma, sao
violadas por uma pessoa estranha a relagao.

O recato vem a ser, de acordo com Bueno (2020), sinbnimo de resguardo,
prudéncia, honestidade no qual, deve preservar a privacidade.

De acordo com a ligdo de Canotilho et al. (2013, p. 300), é “A reserva legal do
Art. 5° pode ser classificada num primeiro momento como qualificada se entendermos
que ela ja fixa o proposito que devera ser perseguido pela lei concretizadora”. Isso
quer dizer que o objetivo seria garantir que determinados profissionais tenham aptidao
minima para desenvolver suas atividades, principalmente o profissional liberal.

Em se tratando da Intimidade da Vida Privada, consoante ensina Mendes

(2014, p. 169), ela abrange os dados pessoais de forma indireta:

[...] embora os dados pessoais em si nao se enquadrem no inciso Xll
do artigo 5° da Constituigdo, eles se inserem no ambito de protegéo
do direito a inviolabilidade da intimidade e da vida privada, garantido
pelo inciso X do artigo 5° da Constituicdo, interpretado de forma
sistematica com o principio da dignidade humana e a luz da garantia
do habeas data.
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Do que ensina Mendes, conclui-se que a protecao dos dados pessoais esta
abrangida no principio da dignidade da pessoa humana de forma implicita. Assim
sendo, o Art. 5°, inciso X da Constituicdo Federal de 1988, pode ser compreendido
como a outorga de um sistema de protecdo de direitos fundamentais de
personalidade.

Nesse novo espectro, € preciso que haja uma redefinicdo dos conceitos de
intimidade e vida privada, uma vez que, com a evolugédo da tecnologia, € imperioso
que se busque um novo sentido e alcance ao direito de privacidade. Assim sendo, 0
direito a privacidade, que era tido a partir de um carater fortemente individualista em
seus primordios, com a conceituagao do direito de ser deixado so (right to be let alone),
Warren e Brandeis foram os precursores na definicao do direito a privacidade. No
decorrer do século XX, a transformacéao da sociedade, junto a revolugéo da tecnologia,
trouxe a baila a necessidade de uma nova conotagdo que contribuisse para a
modificagdo de um direito extremamente egoista no sentido de passar a ser
considerado uma garantia de controle de informag¢des pessoais democratico. Dessa
forma, pode-se dizer que o século XIX presenciou um processo de reinveng¢ao da
privacidade. (DONEDA, 2006).

O termo que se utilizara daqui para frente unifica todos os valores que os
demais usados pelas constituicbes anteriores a de 1988 tentaram expressar. Da
mesma forma, opta-se pela sua aplicagao, visto que se distingue de forma necessaria
dos demais termos que envolvem a imagem, a honra e a identidade pessoal.
(CALDAS, 1997).

Identificando privacidade como o termo ideal, que melhor expressa a intimidade
e a vida privada diante da revolugdo tecnologica atual, é preciso considerar as
definicbes dos pioneiros no assunto, Warren e Brandeis, que conectam a sua protecao
a inviolabilidade da personalidade, colocando fim ao costume anterior, que
relacionava a proteg¢ao da vida privada a propriedade. (MENDES, 2014).

Foi apenas a partir do século XX, quando comegaram a surgir os primeiros
meios de comunicagao em massa, que o conceito de privacidade sofreu uma intensa
reformulacédo, principalmente diante dos novos eixos de gravitagdo do ordenamento
juridico. Esse periodo ficou marcado por grandes mudangas nos conceitos que se
tinha a respeito de privacidade, bem como nos meios de se protegé-la. (DIAS; REIS,
2011).
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Autores renomados, como Stefano Rodota (2008), Ferraz Junior (1993 apud
NIGRI, 2006) e Daniel Sarmento (2016), debrugcaram-se ao estudo da origem do
direito a privacidade. Um ponto em comum nos estudos de todos € a definicdo que
Warren e Brandeis (1890) deram a esse direito como sendo “o direito de ser deixado

s6&” (Right to be alone).

Mesmo o artigo de Warren e Brandeis, publicado em 1890 na revista
Harvard Law Review, sobre o right to privacy, parte de um conceito
mais ampliado de privacidade, desvinculando sua prote¢&o do direito
de propriedade. Nesse sentido, a sua defesa se daria em torno da
protecao da pessoa humana em si, vindo a ocupar futuramente na
jurisprudéncia americana o lugar de um verdadeiro direito geral de
personalidade. O contexto do supracitado artigo se deu a partir do
surgimento de um novo fato social que correspondia as mudancas
trazidas pelas tecnologias de informacgédo da época, como jornais e
fotografias, bem como ao fendbmeno da comunicacdo em massa.
Nesse sentido, o artigo possibilitou que o direito a privacidade nos
Estados Unidos fosse tido como uma garantia Constitucional.
(COSTA, 2018, p. 37-38, grifo do autor).

Diante disso, € possivel identificar que a partir do artigo de Warren e Brandeis
— The right to privacy (1890) que surgiu a necessidade de definigdo de um conteudo
que fosse comum para o direito a privacidade, bem como fosse fruto dessa enxurrada
de informacgdes, isso auxiliaria na ampliagdo da necessidade de se fortificar as
variadas formas de protecdo. Esse momento histérico (século XX), segundo Robert
Ellis Smith (1979), pode ser exemplificado a partir da analise do direito comegando
em 1970, quando essa nogdo se mesclou com a nogcdo ampla de privacidade em

conjunto com o problema do armazenamento de dados. Acerca disso, leia-se:

[...] hoje, quando se fala sobre privacidade, geralmente refere-se nao
apenas ao direito de manter o carater confidencial de fatos pessoais,
porém ao direito de saber quais informacbes sobre si préprio séo
armazenadas e utilizadas por outros, e também o direito de manter
estas informacoes atualizadas e verdadeiras. (SMITH, 1979, p. 20,
tradugéo nossa).

Segundo o artigo de Beales Ill e Muris, publicado na obra The Aspen Institute
Congressional Program (2019), a privacidade e o consumo sendo monitorados por

robds ou cookies? na Internet podem ser vistos como uma problematica a ser mais

2 Um cookie é um pequeno arquivo rob6é usados por servidores de Internet para diferenciar seus
usuarios e para capturar os dados relacionados a navegacao de cada usuario em um site. Serve tanto
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aprofundada. Se, de um lado, ha a proteg¢édo dos dados do consumidor, por outro, ha
o armazenamento de informagdes pessoais (cookies) que sao disponibilizados aos
fornecedores de produtos e/ou servigos, que acabam rastreando os usuarios da rede
(obtencdo de dados por onde o consumidor navega na Internet através dos robds).
Essa navegacéao faz com que as informagdes sejam uteis para ofertas de produtos e
servigos personalizados na experiéncia de navegacgao do cliente.

As informacgdes deixam de ser completamente apenas do consumidor e
passam a ser de quem as coletou também. Complementam os autores J. Howard
Beales lll e Timothy J. Muris, quando dizem que as informagdes poderiam ser Uteis
para ambas as partes em uma transagao comercial, apesar de dificiimente se saber
quando iriam ser necessarias. Os autores concluem afirmando que nao ha base
cientifica que afirme a propriedade exclusiva de dados pessoais para nenhuma das
partes, pois dados pessoais possuem significados diferentes dependendo do
momento. Ainda assim, os autores terminam exemplificando que o controle de fraudes
€ construido sobre uma base prévia de dados, tais como as armazenadas pelos robés
que armazenam os cookies. (BULES IlI; MURIS, 2019).

2.4 Evolugao da protecao de dados no Brasil

A regulamentagao sobre protecdo de dados pessoais até entdo existente era
feita de forma esparsa e era deficiente em relagcdo a uniformidade e a assecuridade
da seguranca juridica. E importante observar que, até o presente momento, a
Constituicdo Federal de 88 era a pedra angular na qual se pautavam todas as
resolucdes de divergéncias e questionamentos que porventura viessem a aparecer.
(COELHO, 2018).

Desde 1988, muitos problemas surgiram, como a coleta de dados pessoais de
forma indiscriminada, e com a inexisténcia do consentimento do titular dos dados,
sendo a hiperconectividade apenas um deles. Nao se esperava do constituinte
originario que ele pudesse prever, principalmente no final da década de 1980, os
riscos que seriam gerados relacionados a protecéo de dados como nos anos finais do
século XX e inicio do século XXI se tem. (LEMOS; ADAMI; SUNDFELD, 2018).

para armazenar os dados de um usuario no momento de efetuar compras on-line, como para dar
permissao de acesso a um determinado usuario do site (SAFERNET, 2020).
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O Art. 5° inciso X da Constituicdo Federal de 1988, no entanto, conseguiu
prever a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas,
além de assegurar o direito de “[...] indenizagdo pelo dano material ou moral
decorrente de sua violagdo”. (BRASIL,1988).

No ambito infraconstitucional, leis esparsas antes da LGPD, revelavam a
preocupagao do legislador com o tratamento de dados pessoais, como, por exemplo,
no Codigo de Defesa do Consumidor, Lei 8078/90 (BRASIL, 1990) , Art.s 43, 72 e 73,
no Marco Civil da Internet (BRASIL, 2014), Art.s 3°, llIl; 7°, VII, VII, IX, X; 10; 11; 16, I,
(BRASIL, 2016), (Capitulo Ill), na Lei do Cadastro Positivo (BRASIL, 2011), Lei
12.414/11, Art. 5° V, VI e VII, (BRASIL, 2013), Art. 4° VII), Lei de Acesso a
Informacdes (BRASIL, 2011), Lei 12527 de 18 de novembro de 2011 Secéo V), dentre
outras.

Brasil (2018) surgiu em resposta a tendéncia mundial de trazer maior
transparéncia nos processos de uso de dados pessoais dos cidadaos. “[...] na Europa,
a partir da evolugéo constante do conceito de privacidade, ja na década de 1980 havia
instrumento  juridicamente vinculante, versando sobre referida matéria”.
(MALDONADO; BLUM, 2018, p. 88)3. Dessa maneira, com o advento de Brasil (2018),
0 NOosso pais passou a fazer parte dos paises que possuem legislacdo especifica a
respeito da privacidade e prote¢ao de dados.

Para Mota (2019), a evolugdo da protecdo de dados emana da prépria
privacidade, que é reflexo dos avangos da tecnologia e que, portanto, deve acontecer

também na esfera juridica.

A protecdo de dados pessoais tem uma génese na privacidade. A
privacidade foi o primeiro elemento com o qual a humanidade se
deparou como sendo um valor social que precisava de uma protecao
juridica e, assim, foi criado o direito a privacidade. Isso foi s6 o inicio.
Temos, agora, uma construcdo baseada no desenvolvimento
cientifico-tecnolégico. Com esse desenvolvimento, os entes publicos
e privados comecaram a ter mais condicées de processar dados. E ai
surgiu a necessidade de criar obrigacbes relacionadas ao
processamento dos dados. E essas obrigacbes foram traduzidas no
que se conformou como sendo o direito a protecdo de dados. A
concluséo foi que nao basta respeitar a privacidade, é preciso também
observar a forma como os dados sao processados. E isso para
preservar tanto a privacidade como qualquer outra liberdade civil que
o cidadao detenha. Ou seja, a necessidade de constitucionalizar a

3 Trata-se, como apontado pela Professora Viviane Nébrega Maldonado, da Convengdo para a
Protecéo das Pessoas Singulares no que diz respeito ao tratamento automatizado de dados pessoais
(Convencéo 108, de 28 de janeiro de 1981) (MALDONADO; BLUM, 20118).
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protecao de dados pessoais surge desta visdo de que privacidade é
um elemento, e a protecdo de dados € outro, sendo uma evolugao
demandada pela prépria humanidade. E no meio dessa evolugao, que
partiu dos aspectos tecnoldgico e econbémico, também tinha que
acontecer uma evolugéo juridica. (MOTA, 2019).

O ensinamento que se extrai € de que a Constituicdo Federal, Brasil (1988)
abrange também a protecdo de dados como um direito fundamental, independente da
privacidade, devido a nova forma de sociedade, muito mais tecnolégica e com uma
economia que lida com dados pessoais de uma pessoa viva, identificada ou
identificavel, o tempo todo, dados pessoais que necessitam de uma legislagao
especifica.

De acordo com o Art., 1°, lll e 5°, X da Constituicao Federal:

Art. 1° A Republica Federativa do Brasil, formada pela unido
indissoluvel dos Estados e Municipios e do Distrito Federal, constitui-
se em Estado Democratico de Direito e tem como fundamentos; Il - a
dignidade da pessoa humana. Art. 5° Todos sao iguais perante a lei,
sem distingdo de qualquer natureza, garantindo-se aos brasileiros e
aos estrangeiros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: X - Sao inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violagdo. (BRASIL, 1988).

Brasil (1988) ja trazia, em seu Art. 5°, inciso X, a intimidade, a vida privada, a
honra e a imagem da pessoa natural como direito fundamental inviolavel.

De acordo com o Art., 43 do Codigo de defesa do Consumidor

Art. 43. O consumidor, sem prejuizo do disposto no Art. 86, tera acesso
as informacdes existentes em cadastros, fichas, registros e dados
pessoais € de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes. [...]. (BRASIL, 1990).

O Coddigo de Defesa do Consumidor (BRASIL, 1990) define quais sdo os
direitos basicos dos quais o consumidor goza. Dentro das praticas comerciais, muitas
sao utilizadas com o intuito de captar dados, e dentro de um contexto, caso fossem
analisadas, ja estariam enquadradas dentro das praticas abusivas que o CDC
(BRASIL, 1990) elenca.

Segundo Maldonado et al. (2018), caso o consumidor viesse a ter seus dados

eventualmente coletados pelo fornecedor sem se atentar para esse fato ou anuir essa



46

conduta, ja estaria enquadrado em uma situagao de vulnerabilidade técnica. Ou seja,
ensejaria manifestacdo de vontade viciada, uma vez que o consumidor nao foi, de
forma correta, informado acerca das caracteristicas essenciais desse servico ou
produto.

A pratica de nao informar o consumidor violaria um dos principios basilares do
CDC (BRASIL, 1990), qual seja, o principio da boa-fé, além de violar os direitos
basicos do consumidor A informacdo adequada e clara sobre a contratacdo de
servigos, ou quando o consumidor adquire algum produto, mesmo que esses dados
sejam usualmente fornecidos pelo consumidor, o fato, por si s6, ndao afasta a
responsabilidade do gestor do banco de dados, na medida em que, quando o
consumidor o faz, ndo esta implicita e automaticamente autorizando o comerciante a

divulga-los no mercado. Conforme entende o STJ no Recurso Especial n® 1.758.799:

[...] O propdsito recursal € dizer sobre: [...] (ii) a caracterizacdo do dano
moral em decorréncia da disponibilizagcdo/comercializagdo de dados
pessoais do recorrido em banco de dados mantido pela recorrente. 3.
Segunda Sec¢ao decidiu que, no sistema credit scoring, ndo se pode
exigir o prévio e expresso consentimento do consumidor avaliado, pois
nao constitui um cadastro ou banco de dados, mas um modelo
estatistico. 5.[...] de cadastro, ficha, registro e dados pessoais e de
consumo, quando nao solicitada por ele. 6. O consumidor tem o direito
de tomar conhecimento de que informagdes a seu respeito estao
sendo arquivadas/comercializadas por terceiro, sem a sua
autorizacao, porque desse direito decorrem outros dois que lhe sdo
assegurados pelo ordenamento juridico: o direito de acesso aos dados
armazenados e o direito a retificacdo das informacgdes incorretas. 7. A
inobservancia dos deveres associados ao tratamento (que inclui a
coleta, o armazenamento e a transferéncia a terceiros) dos dados do
consumidor — dentre os quais se inclui o dever de informar [...]9. O
fato, por si s6, de se tratarem de dados usualmente fornecidos pelos
préprios consumidores quando da realizacdo de qualquer compra no
comércio, nao afasta a responsabilidade do gestor do banco de dados,
na medida em que, quando o consumidor o faz ndo esta, implicita e
automaticamente, autorizando o comerciante a divulga-los no
mercado; esta apenas cumprindo as condicdes necessarias a
concretizagao do respectivo negécio juridico entabulado apenas entre
as duas partes, confiando ao fornecedor a protecdo de suas
informagdes pessoais. 10. Do mesmo modo, o fato de alguém publicar
em rede social uma informacado de carater pessoal ndo implica o
consentimento, aos usuarios que acessam o conteldo, de utilizagao
de seus dados para qualquer outra finalidade, ainda mais com fins
lucrativos. [...]. (BRASIL, 2019).

Nota-se a relevancia da vontade e do consentimento de forma inequivoca e a

boa-fé dos atores principais no controle do uso indevido de dados pessoais,
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juntamente com a finalidade especifica para o negécio entabulado, pois 0 STJ vem se
posicionando sobre a inobservancia dos deveres associados ao tratamento dos dados
do consumidor.

Independentemente de os dados serem fornecidos pelos proprios titulares, no
momento de entabular um negdcio juridico, como, por exemplo, uma compra, ndo se
afasta, por si s0, a responsabilidade dos agentes de tratamento de dados de manter
o titular informado sobre seus dados pessoais confiados para o negécio que foi
pactuado e nao para terceiros ou estranhos. Tem-se a relacdo de confianga do
consumidor ao fornecedor e a protecao de seus dados pessoais.

O Art. 21 do Cadigo Civil reza sobre a inviolabilidade da vida privada:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias
para impedir ou fazer cessar ato contrario a esta norma. (Vide ADI
4815). (BRASIL, 2002).

O Cddigo Civil Brasileiro (BRASIL, 2002) ja resguardava a vida privada da
pessoa natural como direito inviolavel, todavia nada previa nos casos de violagao pela

Internet. Nas licdes de Sarmento (2016, p. 145, grifo do autor):

[...] No Brasil, a protecdo da autonomia privada como dimenséo da
dignidade humana vem sendo salientada em diversas decisbes do
STF. No julgamento que resultou do reconhecimento do direito a
constituicdo de unidao estavel homoafetiva, o relator, Ministro Carlos
Ayres Britto, salientou ‘a protecdo constitucional que faz da livre
disposicdo da sexualidade do individuo um autonomizado instituto
juridico(...), dado elementar da criatura humana em sua intrinseca
dignidade. [...].

Depreende-se, do texto de Sarmento (2016), a relevancia da autonomia privada
como verdadeira extensdo da dignidade da pessoa humana. Essa extensdo da
dignidade do individuo da o direito de decidir até mesmo sobre sua identidade como
pessoa humana. Frequentemente, os juizes deparam-se com situacdes inusitadas e
complexas que advém de uma nova sociedade, denominada sociedade digital ou
sociedade da informacdo, que evoluiu rapidamente, trazendo a necessidade de
inovacao também na esfera jurisdicional.

Nas palavras de Hoch (2019, p. 16):
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[...] As relagBes interpessoais sédo estabelecidas mediante um simples
clique no mouse, a vida privada das pessoas torna-se vulneravel a
invasdes e o Poder Judiciario é desafiado a solucionar demandas
relacionadas a utilizagdo das novas tecnologias e a violagdo de
direitos fundamentais, como a intimidade.

Assim, revela-se uma verdadeira evolugdo no que diz respeito a dignidade, a
intimidade, a vida privada e a privacidade, verdadeiros precursores do direito a
protecdo de dados.

O Marco Civil da Internet (BRASIL, 2014) em muito se assemelha a lei do
consumidor (BRASIL, 1990), uma vez que ambas buscam consolidar suas
preocupagdes relacionadas com a tutela da seguranga e da privacidade dos dados
pessoais.

Nas licbes de Magrani (2009, p. 118, grifo do autor):

O Marco Civil da Internet (Lei n° 12.965/2014 — MCI)175, aprovado
em 2014, estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil. Antes da sua sangao, restava claro que a
auséncia de disposi¢cdes sobre direitos fundamentais basicos como a
liberdade de expressdo, o0 acesso ao conhecimento e o direito a
privacidade dificultavam a aplicacao da legislacdo em vigor e geravam
inumeras decisdes judiciais conflitantes para as mais diversas
controvérsias envolvendo o uso da Internet.

Dessa preocupacao, dentro do MCI (Marco Civil da Internet) (BRASIL, 2014),
surgiram: a previsao de institutos com regras de consumo; a inviolabilidade da
intimidade da vida privada, bem como o sigilo no fluxo de comunicagdes pela Internet;
a guarda e a disponibilizagdo dos registros de acesso. Também as aplicagdes de
Internet vém nessa esteira, devendo atender a preservagao da intimidade, honra e
imagem das partes envolvidas.

Nesse sentido, o Art. 7°, inciso X do MCI (BRASIL, 2014), ja previa o direito do
usuario a “[...] exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicagcéo de Internet, a seu requerimento, ao término da relagdo entre
as partes, ressalvadas as hipéteses de guarda obrigatoria de registros previstas nesta
Lei”.

Contudo, o avango da tutela de privacidade tem sido feito de forma bastante
gradual, principalmente naquilo que diz respeito aos dados pessoais. E uma evolugéo
lenta, principalmente diante dos desafios dos novos tempos, que se mostram

avassaladores. De acordo com Castells (2018, p. 88).
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[...] A informacao e conhecimentos sempre foram elementos cruciais
no crescimento da economia, e a evolu¢do da tecnologia determinou
em grande parte a capacidade produtiva da sociedade e os padrbes
de vida, bem como as formas sociais de organizacdo econémica.

Segundo Castells (1999), a revolugdo tecnolégica deu origem ao
informacionalismo, a base para uma nova sociedade — sociedade em rede, na qual a
tecnologia da informagdo é considerada uma ferramenta indispensavel na
manipulacdo da informacgéo e constru¢do do conhecimento pelos individuos. “[...] a
geragéao, o processamento e a transmissao de informagao tornam-se a principal fonte
de produtividade e de poder”. (CASTELLS, 1999, p. 21).

Nas licbes de Boff et al. (2018, p. 109, grifo nosso):

Se, por um lado, o Marco Civil da Internet representa um avango na
construcdo normativa relacionada as demandas da sociedade da
informacéo, recepcionando terminologias adequadas ao contexto da
Internet, por outro lado, trouxe a necessidade de regulamentagao de
dispositivos especificos, como € o caso da sec¢ao que trata da protecao
da privacidade e dos dados pessoais na rede.

O Marco Civil da Internet (BRASIL, 2014), em um primeiro momento, mostrou-
se um microssistema de protecado de dados pessoais, que desabrochou em uma
necessidade de se tutelar questdes especificas. Mesmo assim, existem questdes
sensiveis, relacionadas a protecao na Internet, que nao sao abordadas de forma mais
latente nele. Isso porque, apesar do grande avango inicial, ainda ha espaco e dialogo
para debater o assunto.

De acordo com Magrani (2019, p. 74, grifo do autor):

O Marco Civil da Internet se pretendeu como a ‘Constituicdo da
Internet no Brasil e salvaguardou diversos principios e direitos
fundamentais. A protecido da privacidade, dos dados pessoais e da
liberdade de expressao sdo expressamente previstas no Marco Civil
da Internet representando um grande avancgo face ao cenario anterior
ao diploma, que levava a uma quantidade maior de abusos e violagdes
de direitos.

Nao obstante, todas as previsdes do Marco Civil da Internet (BRASIL, 2014) e
do Cadigo de Defesa do Consumidor (BRASIL, 1990) que visam tutelar a privacidade

e a seguranga dos usuarios da Internet, os dispositivos existentes ndo sao capazes
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de elidir as lacunas que permeiam a privacidade de dados, trazendo a necessidade

de criagdo de uma lei que complementasse as ja existentes.

Em 2014, o Marco Civil da Internet entrou em vigor no Brasil,
estabelecendo principios, garantias, direitos e deveres para o uso da
Internet no pais. Foi uma forma de reconhecer e regulamentar as
novas relagdes juridico-virtuais, em raz&o da existéncia de inumeros
usuarios e provedores, bem como de empresas que trabalham online,
dado que grande parte nao estava adaptada a nova realidade digital.
O MCI trata dos delitos praticados online (crimes cibernéticos) e da
neutralidade da rede, estabelecendo direitos e garantias para
liberdade de expressao, e, apesar de cuidar da privacidade, acabou
restando uma lacuna sobre o tratamento de dados pessoais, pois nao
foi dada a devida atengdo ao seu uso, destino, comercializagao, etc.
(SOUZA, 2018, p. 15).

A tutela da seguranca e da privacidade do usuario, na forma do Cdodigo de
Defesa do Consumidor (CDC) (BRASIL, 1990) e do Marco Civil da Internet (BRASIL,
2014), sera complementada pela entrada em vigor da Lei Geral de Prote¢ao de Dados,
que é composta por 65 artigos no total, dividida em 10 capitulos.

A LGPD foi sancionada no dia 14 de agosto de 2018, no Congresso Nacional.
O PLC 53/2018, o qual dispunha sobre a protecdo de dados pessoais e previa
alteracdes a lein® 12. 965 de 2016 (Marco Civil da Internet), consolida-se assim como
a Lei de Protecdo de Dados Brasileira (BRASIL, 2016).

A LGPD, Lei n® 13.709, de 14 de agosto de 2018 (BRASIL, 2018), € uma lei
que elenca principios, direitos e obrigagdes sobre o uso de dados pessoais, um dos
“ativos mais valiosos” da chamada “sociedade digital”. (PINHEIRO, 2018a).

Essa protecao deve ser realizada a fim de garantir que todas as informagdes
coletadas sejam autorizadas pelo usuario, ou seja, esse usuario deve ter ciéncia de
quais informacgdes foram coletadas e para qual finalidade sera utilizada.

De acordo com o Art. 1° da LGPD:

Ela dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de
liberdade de liberdade e privacidade e o livre desenvolvimento da
personalidade da pessoa natural. (BRASIL, 2018).

Desse modo, Maldonado e Blum (2018, p. 19) explicam:
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A Lei Geral de Protecdo de Dados Brasileira (LGPD) se preocupa e
versa apenas e tdo somente sobre o tratamento de dados pessoais.
Ou seja, ndo atinge os dados da pessoa juridica, documentos
sigilosos, ou confidenciais, segredos de negdcio, planos estratégicos,
algoritmos, formulas, softwares, patentes, entre outros documentos ou
informagdes que nao sejam relacionados a pessoa natural identificada
ou identificavel.

A elaboracéo e a promulgacéao de uma lei (LGPD), que especifica a protegéo
de dados pessoais, passa a ser necessaria, cada vez mais, com a evolugcdo da
tecnologia, além de equiparar o Brasil ao resto do mundo no combate ao uso irrestrito
de dados pessoais no ciberespacgo. Essa lei ainda vem a viabilizar um melhor dialogo
e a interagcao entre o Direito e as novas tecnologias, sobretudo as tecnologias que
envolvem o ciberespago e a midia digital.

O cuidado com o tratamento dos dados € um dos destaques da nova lei
brasileira (LGPD), dada a responsabilidade sobre o armazenamento e uso dos dados
pessoais por quem quer que seja. Essa lei traz consequéncias, tais como: multas,
sangdes, retratagcdo publica e respeito as boas praticas em governangas
coorporativas. As consequéncias podem gerar uma conduta reputacional fundada no
respeito a privacidade, respeito a inviolabilidade da expressio, de informacgao, de
comunicagao, de opinido, da intimidade, da honra e da imagem da pessoa. Ainda
assim, tem-se o favorecimento do livre desenvolvimento da personalidade, da
dignidade e do exercicio da cidadania das pessoas naturais.

A Lei Geral de Protegdo de Dados (BRASIL, 2018) expde, de forma taxativa,
10 bases legais para o tratamento de dados pessoais (Art. 7° do inciso | ao X). E ainda,
no Art. 6.°, tém-se os principios, que embora nao abranjam, de forma direta, o escopo
do presente estudo, devem ser analisados para maior compreensao do tratamento de
dados. Entre eles, sado descritos: a) Adequagao: compatibilidade do tratamento com
as finalidades informadas ao titular; b) Necessidade: limitagdo do tratamento de dados
ao minimo necessario; ¢) Livre acesso: consulta facilitada e gratuita aos titulares sobre
a forma e a duracgdo do tratamento, bem como sobre a integralidade de seus dados;
d) Qualidade dos Dados: exatidao, clareza, relevancia e atualizagdo dos dados; e)
Transparéncia: informacdes claras, precisas e faciimente acessiveis sobre o
tratamento de dados, observados os segredos comerciais e industrial; f) Seguranca:
utilizagado de medidas técnicas e administrativas para evitar acesso nao autorizados e

situacdes acidentais ou ilicitas de perda, alteracao, etc.
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Ainda assim, tem-se: g) Prevencédo: adogdo de medidas para prevenir a
ocorréncia de danos aos titulares; h) Nao Discriminagdo: néo utilizagdo de dados
pessoais para fins discriminatérios ilicitos ou abusivos; i) Responsabilizagcdo e
prestacdo de contas: demonstragdo das medidas adotadas para cumprimento das
diretrizes da Lei Geral de Protecdo de Dados (BRASIL, 2018), inclusive a eficacia
destas medidas descritas na propria LGPD.

Também traz diversos aspectos do Regulamento Geral de Prote¢cdo de Dados
Pessoais da Unido Europeia (UE, 2016), no qual a LGPD se inspirou, como, por
exemplo, a previsdo e a aplicagdo de san¢des gradativas e multas administrativas,
que, no caso da GDPR, podem chegar a 20 milhdes de euros ou a 4% do faturamento
anual da empresa. No caso da LGPD, podem chegar a 2% do faturamento da
organizagao privada, limitados a um total de 50 milhdes por infracdo, No entanto, € a
LGPD (BRASIL, 2018) unica em diversos aspectos, como, por exemplo: possuir
lacunas e ser muito menos especifica em relagao a determinados fatores como os
parametros que devem ser analisados para indicar quando uma pessoa €
potencialmente identificavel. De fato, questdes relevantes acabaram sendo deixadas
de fora na legislagao nacional.

Os direitos do titular, inseridos no capitulo Ill da LGPD (BRASIL, 2018) no caput
do Art. 17 , aduzem que “Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e
de privacidade”. (BRASIL, 2018). Portanto, como bem leciona Pinheiro (2018b), em
sua obra Prote¢do de Dados Pessoais - Comentarios a Lei n° 13.709/2018, um dos
escopos da LGPD (BRASIL, 2018), uma vez que os dados pessoais fazem parte da
privacidade do individuo — com maior relevancia por se tratar de ambiente digital, &
garantir o livre desenvolvimento da personalidade da pessoa natural e a protecéo.
Além disso, demonstra uma relagdo dessa garantia da pessoa natural a titularidade
de seus dados a inviolabilidade de sua vida privada em consonancia ao disposto no
Art. 5° inciso X da Constituicdo Federal de 1988 (BRASIL, 1988) e do artigo 21 do
Cadigo Civil (BRASIL, 2002).

O sentimento de que, finalmente, o Brasil passa a ser amparado por uma lei que
abrange também as relagcbes dentro e fora da Internet traz a falsa ideia de que tal
norma garantira a segurancga juridica de que o cidadao necessita, todavia o direito
deve responsabiliza-se de tal forma que a LGPD (BRASIL, 2018), além de criada,

também seja eficaz.
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3 0S IMPACTOS NAS OPERACOES DE NEGOCIOS COM A PRORROGAGAO DO
PRAZO DE VIGENCIA DA LEI GERAL DE PROTEGAO DE DADOS - LGPD

Neste terceiro capitulo, abordam-se os impactos nas operagdes de negdcios
com as inumeras prorrogagdes para a entrada em vigor da Lei 13.709/2018 (LGPD).
Além disso, explana-se sobre o panorama da protec¢ao de dados na LGPD e a GDPR
como modelo para a legislagado brasileira. Por fim, o capitulo disserta sobre o
tratamento de dados pessoais e seus desafios.

Antes mesmo de sua entrada em vigor, a lei de protecdo de dados ja vem
sofrendo modificacdes substanciais.

O aumento do indice de vazamento de dados na era digital vem impactando
drasticamente as operagdes de negocio das empresas e exigindo um conjunto extra
de atividades, que incluem medidas previamente definidas e planejadas que esses
eventos podem acarretar.

Posteriormente, dada a complexidade da LGPD e do curto periodo que
contariam as empresas e organizagbes para se adaptarem, aliada ao fato das
inumeras prorrogagbes de sua entrada em vigor, levardo a economia brasileira
caminhar a passos lentos. Sobre essa tematica, na opiniao de Pinheiro (2019), o Brasil
acaba perdendo oportunidades comerciais com a Unido Europeia, caso as empresas
nao aproveitem os adiamentos para se adequarem a LGPD. Acrescenta que todo
adiamento que envolve a transparéncia ndo € uma boa escolha, por isso reforga a
importancia da criagao da Autoridade Nacional de Dados, bem como a aplicagao
inicial de adverténcias e multas como boas alternativas para as primeiras medidas
punitivas, ao invés da aplicagdo imediata das multas previstas em Lei. No
entendimento de Bioni (2028), a prorrogacéo da LGPD é ruim n&o so para o cidadao,
mas também para o proprio governo, que precisa de uma agenda econémica positiva.
A LGPD tem um efeito colateral positivo, que é destravar um mercado econémico,
algo essencial para a retomada do Pais.

Na visdo de Doneda (2011), o adiamento da LGPD & inexplicavel e arbitrario. “E
algo que mostra o amadorismo como a protecao de dados vem sendo tratada pelo
Executivo Federal”.

Assim, foi necessario tal prazo ser estendido conforme Figura a seguir:
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Figura 1 — Vigéncia da Lei Geral de Protecdo de Dados

— VIGENCIA LEI GERAL DE PROTECAO DE DADOS - LGPD
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Fonte: llarraz (2018).

A primeira prorrogagao se deu por meio da Medida Proviséria 869/18. A referida
MP veio a suprimir partes do projeto de lei de protegcdo de dados pessoais, assim
como modificou partes do texto original, como o periodo de vacatio legis para a nova
lei entrar em acgéo, que passou de 18 meses (14 fev. 2020) para 24 meses (14 ago.
2020). A MP 869 trouxe ainda novidades a LGPD (BRASIL, 2018), com a criagao da
ANPD, o que ja existia previsdo no projeto de lei original e acabou ficando de fora,
sendo vetada da nova lei, sob a alegac¢ao de vicio de iniciativa legislativa, pois que &
iniciativa privativa do Presidente da Republica a criacdo de 6rgaos da administracao
publica. Posteriormente, o proprio Presidente que vetou a criacéo do referido 6rgao
veio a prever sua criacdo por meio de medida provisoria que foi convertida na Lei
13.853, de 8 de julho de 2019, que altera a LGPD (BRASIL, 2018)

Por derradeiro, a MP 959/2020 (BRASIL, 2020), emitida em abril de 2020,
sugeriu, mais uma vez, o adiamento da vigéncia da lei para maio de 2021, por
entender que parte da sociedade nao teve condicdes de se adaptar a LGPD por causa
da pandemia do coronavirus. No entanto, essa MP foi aprovada no dia 26 de agosto
de 2020, na Camara dos Deputados. Também foi votada no Senado, mas sem o Art.
4°, que adiava a vigéncia da LGPD para 31 de dezembro de 2020 (BRASIL, 2020),
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pois os Senadores derrubaram, por unanimidade, o artigo, por entenderem que a
matéria ja havia sido votada meses atras. Portanto, uma vez sancionada a lei de
conversdo da MP, entrara em vigor a LGPD (BRASIL, 2018) de forma imediata, a partir
da sancao presidencial. No que diz respeito as san¢des que serdo aplicadas pela
Autoridade Nacional de Protegcédo de Dados, essas terao aplicagao somente em 2021,
decidido por decreto presidencial no dia 27/08/2020. (BRASIL, 2020).

Assim, havera impactos nas operag¢des de negocios com a prorrogagéo do prazo
de vigéncia da lei geral de protegdo de dados pessoais. Embora sua ultima
prorrogacado tenha sido antecipada, as puni¢cdes ainda serdo prorrogadas, o0 que
continuara impactando as operagdes negociais e colaborando para a instauragao da
crise financeira no Brasil. Isso porque a falta de um 6rgéo fiscalizador, que somente
passara a aplicar sangdes em 2021, deixara o Brasil descredibilizado frente aos

grandes players mundiais.

3.1 O panorama na protecao dos dados pessoais na LGPD e a GPDR como

modelo para a legislagao brasileira

Uma das principais caracteristicas que a referida Lei Geral de Protecéo de
Dados possui € a de se embasar nos ditames do Regulamento Geral de Protecéo de
Dados da Unido Europeia — RGPD (EURO-LEX, 2020), que revogou a Diretiva de
Protecédo de Dados.

De acordo com Lima e Carvalho (2019, p. 58):

[...] Foi em maio de 2018 que se tornou aplicavel na UE a mais recente
ferramenta legislativa em matéria de prote¢cdo de dados pessoais: o
GDPR. Este novo diploma procura garantir um elevado e uniforme
nivel de protegcdo das pessoas singulares neste campo através de
varios direitos subjetivos, como o direito ao apagamento dos dados,
postulado no artigo 17, n.1, GDPR. [...].

Nas palavras de Maldonado e Blum (2018, p. 30):

O GDPR se aplica as empresas sediadas na unido Europeia mesmo
que nao armazenem os dados no territério da Unido, pois, no minimo,
havera a consequéncia natural do tratamento de dados de individuos
situados na Unido. (como os colaboradores que atuam nos
estabelecimentos comerciais de paises europeus).
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Segundo Engelmann (2019, p. 101):

A Unido Europeia, de certa maneira vanguardista, estabeleceu, em
maio de 2018, a chamada General Data Protection Regulation
(GDPR), visando a protecao dos dados pessoais dos cidadaos
europeus. Sem duvidas, essa legislacdo gerou fortes influéncias
legislativas no mundo todo, afinal, estabeleceu que as empresas
europeias ficariam impedidas de negociar com empresas de paises
que ainda ndo possuiam legislacbes de protecdo de dados
semelhantes a GDPR.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) nasce para unificar os
mais de quarenta diferentes estatutos que atualmente governam os dados pessoais,
on-line e off-line, substituindo certas regulagdes e suplementando outras.

O Regulamento Geral de Protegdo de Dados foi promulgado no ano de 2016,
no intuito de reduzir os riscos que ocorriam decorrentes da coleta, tratamento e
transferéncias de dados dentro da Unidao Europeia (UE). A Lei sofreu uma vacatio legis
de dois anos antes de entrar em vigor em maio de 2018. A partir da sua confecgao,
comegou a ser estabelecido um novo regime regulatério para todos os membros da
UE, de modo que esse novo diploma legal substituiu a antiga Diretiva 95/46 de 19954.

A influéncia da GDPR dentro do processo de confecgao da LGPD se da,
principalmente, em decorréncia de uma caracteristica da Lei Europeia: a influéncia da
GDPR extrapola os limites territoriais, de modo que afeta organizagbes e empresas
que se encontram fora do perimetro da Unido Europeia. Trata-se de empresas que
realizam negocio dentro desse territério ou daquelas companhias que oferecem
servigos que coletem dados pessoais que, de alguma forma, estejam relacionados
com a UE. (MAGRANI, 2018).

Como bem pontua Monteiro (2018a, p. 44):

A Unido Europeia e as instituicdes do velho continente ha décadas
lideram as discussodes sobre leis de protecdo de dados. Em 1995, foi
aprovada a Diretiva Europeia de Protecdo de Dados. Concebida em
uma era anterior ao surgimento da /nternet comercial e muito antes da
difusdo dos modelos de negdcio e tecnologias que se valem do uso

4 Essa diretiva, 95/46 nao esta mais em vigor desde o dia 24 maio 2018, nem no Parlamento Europeu
nem no Conselho. Essa diretriz, em vigor desde 24 de Out 1995, estava relacionada com a protegéo
das pessoas em relagao aos tratamentos de dados pessoais € a livre circulagao de dados, consoante
o seguinte verbete: “Directive No. 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the protection of individuals with regard to the processing of personal data and on
the free movement of such data”. Disponivel em: https://wipolex.wipo.int/en/text/313007. Acesso em
07 jun de 2020.
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intenso de dados pessoais e que sdo quase que onipresentes na vida
das pessoas, precisou passar por um processo de atualizagdo que
culminou com a atual Regulagdo Geral de Protegdo de Dados da
Unido Europeia. (GDPR, da sigla em inglés, grifo nosso).

Um dos pontos principais acerca do GDPR é quanto ao consentimento do
usuario, sendo necessario que seja claro, explicito e anterior a coleta e uso dos dados
pessoais, podendo ainda ser revogado a qualquer tempo.

Nas palavras de Engelmann (2019, 102, grifo do autor):

Em decorréncia de um verdadeiro ‘efeito domind’ ocasionado pela
GDPR europeia, foi promulgada no Brasil a Lei n® 13.709, em 14 de
agosto de 2018, conhecida como Lei Geral de Protecao de Dados
(LGPD), visando a normatizacao do tratamento.

Nas licbes de Maldonado e Blum (2018), ao se ler o que dispde o Art. 1° do
GDPR, pode-se observar que a legislagéo se aplica a protegdo de dados de pessoas
singulares, havendo atencao também ao livre movimento desses dados.

Conforme os advogados portugueses Henriques e Luis, no artigo intitulado
“Consentimento e outros fundamentos de licitude para o tratamento de dados
pessoais em contexto laboral”, publicado no Anuario de Protegcdo de Dados (2019), a
alteracao ou aperfeicoamento de procedimentos e formas de atuacéo ja enraizadas
na pratica comercial diaria daquele pais, relativamente as atividades de tratamento de
dados pessoais, bem como o exigente entorno legal que foi associado ao
descumprimento desas regras, € tipo de assunto que tem provocado debate na
doutrina e jurisprudéncia nacionais portuguesa. Nelas, existe a questdo do
consentimento dos trabalhadores como fundamento de licitude para o tratamento de
dados pessoais dos trabalhadores por parte das entidades empregadoras. Afirma-se
que a licitude de tal pratica se dara sob o consentimento do empregado, consagrando
o fundamento legal da propria GDPR sobre tal possibilidade, ou, de outro modo, sera
considerado tratamento de dados pessoais ilegal. Concluem afirmando que a licitude
do tratamento de dados de empregados passa por uma verificagao prévia e concreta
de proporcionalidade das operagdes de tratamento de dados, de modo que sejam
obedecidos os seus direitos, liberdades e garantias fundamentais dos dados desses
trabalhadores.

Consoante Caldas (2019), o tratamento de dados pessoais por sistemas

informatizados e algoritmos computacionais sao de dificil compreenséo para o sujeito
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envolvido, pois ha a expressa previsao de direito fundamental do mesmo em entender,
ou melhor, de que lhe seja devidamente explicado os impactos com o claro objetivo
de acionar os mecanismos de salvaguarda do direito fundamental na GDPR para a
protecdo de dados contra decisbes automatizadas que afetem significativamente o
direito a transparéncia do perfil do sujeito. A regra da GDPR é de que as decisdes
individuais automatizadas séo sempre geradoras de obrigagdes e de direitos. Disso
resulta que esse sujeito deva “[...] receba informagdes sobre a existéncia de tais
decisdes, sobre a sua légica e sobre a importancia e consequéncias previstas que
possam ter”. (CALDAS, 2019, p. 47).

Outro tépico importante abordado no artigo de Lima e Carvalho (2019),
intitulado O Direito ao apagamento de dados como realidade global, sobre o direito de
supressao de hiperligagcdes ou a desindexagdo como sendo uma consagragao de um
direito ao apagamento de dados pessoais do sujeito e dos limites de tal direito. Os
autores passam por uma discussao acerca dos efeitos, no continente, de uma ordem
emanada por uma autoridade de uma nacao que tenha que ser respeitada em outras
nacdes da Comunidade Europeia e que, com isso, ndo impliquem ferir direitos
constitucionais ou internacionais entre os estados-membros. Discute-se também
sobre o cumprimento de determinagdes legais de carater de extraterritorialidade (em
outros paises) e de apagamento tenha efetividade da tutela, de modo a salvaguardar
o efeito util desse direito do sujeito, sob pena de esvaziamento do direito ao
esquecimento.

O objetivo da GDPR ¢é a protegao de direitos e de garantias fundamentais dos
cidadaos, com o intuito de diminuir os riscos em relagao a um possivel tratamento de
dados, a partir da coleta e do futuro uso, compartilhamento, armazenamento, entre
outros, desses dados. Desse modo, o alvo da GDPR ¢é a protecédo de dados pessoais
em geral, de forma que o titular possa ter total controle sobre o tratamento de seus
dados, do inicio ao fim, ou seja, até a exclusao dos dados. Da mesma forma, o autor
aduz que a aplicagdo material do Regulamento (GDPR) esta no seu Art. 2°, o qual
prevé quais ramos de atividades sao expostos a GDPR, compreendendo os
tratamentos de dados automatizados e nao automatizados em arquivo ou sem
arquivo. Enfim, o GDPR deve ser aplicado no ambito da Internet ou ndo (com ou sem
tecnologia, em papel ou computador).

Por derradeiro, o referido artigo traz quais as situagbes em que ndo seréao

aplicadas as disposi¢cdes da GDPR.
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No Art. 3° inciso | da GDPR, consta a aplicagdo da referida Lei em
estabelecimentos localizados na unido. Essa aplicagdo vai depender de onde esta
situado fisicamente o estabelecimento (extrapola os limites territoriais).

No que diz respeito a LGPD, foi intimamente influenciada pela GDPR, que teve
sua eficacia plena em 25 de maio de 2018, apds dois anos de vacatio legis, surgindo
como modelo emblematico e importante legislagdo, tornando-se modelo para o
mundo, inclusive para o Brasil, suas entidades publicas, privadas e cidadaos. Dessa
forma, o estudo da GDPR tornou-se indispensavel para o entendimento sobre
protecao de dados pessoais. (MALDONADO et al., 2018).

De acordo com Pinheiro (2018b, p. 19):

[...] a protecdo das pessoas fisicas relativamente ao tratamento de
seus dados pessoais € um direito fundamental, garantido por diversas
legislagdes em muitos paises. Na, Europa, ja estava previsto na carta
dos Direitos Fundamentais Da Unido Europeia e no Tratado sobre o
Funcionamento da Unido Europeia; no Brasil ja tinha previsto no
Marco Civil da Internet e na Lei do Cadastro Positivo, mas a questao
ainda era, difusa e sem objetividade.

Outrossim, seguindo os moldes do regulamento europeu, a Lei Geral de
Protecéo de Dados brasileira (LGPD) foi inspirada no GDPR, tendo ambas o intuito
de resguardar os dados dos cidadaos, para que esses tenham o conhecimento prévio
das informagdes que estao fornecendo e a finalidade de sua utilizagao.

Assim, a LGPD ¢ inspirada e influenciada diretamente pela GDPR, sendo que
a primeira é uma resposta a segunda no que concerne a privacidade e ao tratamento
de dados pessoais. Ambas s&o de carater logico e alicergadas nos direitos

fundamentais da pessoa humana.

3.1.1 Coleta de dados

Segundo o regulamento da GDPR, é preciso comeg¢ar mencionando que, para
que possam coletar dados, as empresas precisam necessariamente obter um
consentimento dos usuarios de forma expressa e inequivoca. Essa autorizagao prévia,
determinada pela lei, deve ser muito clara ao dirimir a despeito da coleta e do

tratamento de dados, bem como a finalidade para a qual ser&o utilizadas. (SA, 2019).
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Nesse primeiro espectro, a lei ainda sinaliza que esse termo deve conter, de
forma clara, quais serdo os mecanismos e instrumentos de que o usuario podera
dispor caso preciso ou queria revogar esse consentimento. E importante mencionar
que, segundo essa lei, esse consentimento podera ser feito a qualquer momento. (SA,
2019).

Para Maldonado e Blum (2019), embora o consentimento seja primordial para
o tratamento de dados, ele € somente uma das dez situagées em que a lei permite tal
tratamento. As demais possibilidades ndo envolvem o consentimento.

De acordo com Moniz (2018), ha a seguinte reflexdo acerca dos direitos do

titular dos dados pessoais e do direito a portabilidade:

A legislagdo de protecdo de dados pessoais reconhece um lugar de
relevo a vontade individual. De facto, um principio nodal daquela é a
participacao do titular dos dados, o que, por um lado, Ihe garante uma
medida de influéncia nas operagdes de tratamento e, por outro, se
reflete numa cartilha de direitos assegurados mesmo nos casos em
que a licitude do tratamento consubstancia um controlo individual
sobre os dados pessoais, independentemente do fundamento juridico
do tratamento. (MONIZ, 2018, p. 13).

De acordo com Moniz (2018), espelhando-se na proteg¢do de dados na Unido
Europeia, a vontade do individuo se sobressai no sentido de que sua participagao nas
operacoes de tratamento lhe confere mais protecéo e controle sobre seus dados e de
forma irrestrita das razbes do tratamento.

Para Colombo e Facchini Neto (2017, p. 66-67, grifo dos autores):

Atualmente, o fendmeno das modernas formas de gigantesca coleta
de dados pessoais alterou a visao tradicional da privacidade em varios
aspectos. Em primeiro lugar, as questdes relacionadas a privacidade,
que classicamente envolviam um individuo isolado (o classico right to
be let alone), envolvem simultaneamente milhdes de pessoas,
considerando a coleta de dados pessoais de consumidores,
contribuintes, pacientes, usuarios de todos os tipos de servigos,
empregados, clientes, pensionistas, assalariados, ou seja, de todos
nos. Em segundo lugar, varios dispositivos sao capazes de transmitir
informacdes a nosso respeito — celulares, GPS, cartdes de crédito,
redes sociais, etc. — de forma a se poder reconstituir quem nés somos,
por onde circulamos, 0 que consumimos € 0 que pensamos. Em
terceiro lugar, todas essas informagdes podem ser utilizadas n&o sé
para compreender quem noés somos e 0 que fazemos, mas
principalmente para influenciar nossas condutas, principalmente
enquanto consumidores.
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Além disso, o fendmeno deixou de ser territorial para ser global, ja que o
tratamento de dados passou a envolver elementos transnacionais e globais,
envolvendo pessoas localizadas em varias partes do mundo, sujeitas a jurisdigdes
diversas e a diferentes normas de protecéo de dados pessoais.

Portanto, a coleta de dados pode ser hodiernamente considerada
transfronteirica, uma vez que nao se limita a um determinado local ou pais. Além disso,
a coleta pode ser feita de inumeras formas e por meio de dispositivos diversos,
proporcionando a circulagdo de informacbes de forma rapida e principalmente
tracando um perfil do gosto e das necessidades de compras do consumidor, bem

como influenciado suas decisoes.

3.1.2 Direito e esquecimento

Para Magrani (2019), o Direito ao Esquecimento, no GDPR EU (2018),
elencado no Capitulo Il ‘Direitos do Titular de Dados na Secédo 3 ‘Retificacéo e
Apagamento’, os Art.s 16 a 20 abordam o tema. O Art. 17 trata especificamente do
direito ao apagamento dos dados ou direito ao esquecimento. Isso se da
diferentemente do Brasil, que ndo mencionou expressamente tal direito na LGPD. O
dispositivo pode ser utilizado nos casos em que a coleta de dados venha a infringir o
mencionado Regulamento ou alguma outra legislagdo concernente a Unido Europeia
ou a algum Estado-Membro a que o controlador esteja sujeito. (MAGRANI, 2019).

De acordo com os Art. s 7° e 8° da Carta dos Direitos Fundamentais da Unido

Europeia EU (2000, grifo dos autores):

O Direito ao Esquecimento tem suas origens e referéncias atraves dos
autores Samuel D.Warren e Louis D. Brandeis quando do tema ‘The
Right to Privaty’ abordaram a tese ‘Right to be let alone’. A partir dessa
tese, em que defende como pressuposto do direito da propriedade.
Assim, ao se deparar com o direito da privacidade este decorreria do
direito da propriedade. Ideias estas amparadas na crenca de cunho
politico-ideoldgico dos paises americanos. Preceito este em
contrassenso a partir das recentes normas do direito europeu. No
ambito legislativo e na fomentacdo da esteira dos direitos humanos
vinculados estes ao direito do homem no Tribunal Europeu, alicergou-
se em meados de 2000, a ideia de que os direitos humanos, que sao
direitos fundamentais, devem resguardar o direito a vida privada e
familiar e da protecao dos dados pessoais.
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Maldonado e Blum (2018) explicam um caso em que, embora o direito ao
esquecimento nao tenha sido deferido, ele foi ventilado, demonstrando que ja havia,

em 1990, discussao a respeito na Europa:

No direito ao esquecimento, ou direito de ser esquecido, ndo pode ser
considerado novo em solo europeu, na medida em que sao
conhecidas decisdes judiciais antigas, provenientes de jurisdigcbes
diversas, em que houve discussdo acerca do tema. Um dos
emblematicos casos referentes ao homicidio de Walter Sedimayr, ator
que veio a ser assassinado em 1990 por dois meio-irmaos, que foram
condenados a prisdao perpétua. Concedidos os beneficios os
beneficios do livramento condicional, nos anos de 2007 e 2008,
postulou-se remogao de informacodes referentes aos autores do crime
da plataforma Wikipedia, sendo certo que, em 2009, a Corte
constitucional alema afastou a pretensdo. (MALDONADO; BLUM,
2018, p. 29).

Nas licbes de Colombo e Facchini Neto (2017, p. 69):

[...] a capacidade humana de relembrar, que nos acompanha desde a
época das cavernas, permitiu que o homem comparasse, aprendesse
e evoluisse. lgualmente importante, porém, é a habilidade humana de
esquecer, deixando para tras o peso do passado e permitindo viver o
presente de forma mais intensa. Por milénios, a relagcao entre lembrar
e esquecer permaneceu clara. Lembrar é dificil e custoso e os
humanos tinham que deliberadamente escolher o que lembrar. O
normal era o esquecimento. Na era digital, essa questio se inverteu.

Ou seja, com a propagacao da Internet, as informagdes permanecem
guardadas, fazendo com que o passado se perpetue nas memoérias dos
computadores, ferindo tal direito muito mais facilmente. Para Mayer-Schonberger
(2009, p. 196):

Os dois lados da moeda — privacidade classica e prote¢ao de dados —
muitas vezes estao ligados, como é o caso do direito ao esquecimento.
A capacidade humana de relembrar, que nos acompanha desde a
época das cavernas, permitiu que o homem comparasse, aprendesse
e evoluisse. Igualmente importante, porém, é a habilidade humana de
esquecer, deixando para tras o peso do passado e permitindo viver o
presente de forma mais intensa. Por milénios, a relacdo entre lembrar
e esquecer permaneceu clara. Lembrar é dificil e custoso e os
humanos tinham que deliberadamente escolher o que lembrar. O
normal era o esquecimento. Na era digital, essa equacéo se inverteu.
Com a facilidade de armazenar um volume impressionante de
informagdes, a memoaria digital tornou o passado um eterno presente.
Lembrangas passam a ser eternas e o esquecimento tornou-se
excecao. (apud COLOMBO; FACCHINI NETO, 2017, p. 69).
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Em suma, em uma sociedade em que tudo € publicado em nome de “likes” e
“deslikes”, o direito a ser esquecido, ou deixado sO, assume extrema importancia.
Tendo em vista que tudo fica armazenado na rede, isso torna o passado sempre
presente, ferindo diretamente a privacidade do individuo.

Um exemplo de caso no qual o direito ao esquecimento foi pleiteado ocorreu
no ano de 2010 na Espanha. O autor (Mario Costeja Gonzalez) ajuizou agéo contra a
editora La Vanguardia Ediciones SL e contra as empresas Google Spain e Google Inc.
perante a Agéncia Espanhola de Protegdo de Dados (AEPD). O autor alegou que seu
nome, ao ser digitado nos mecanismos de busca do grupo Google (Google Search),
apresentava a reportagem de um jornal sobre um leildao imobiliario para a quitagéo de
dividas devidas pelo requerente.

O autor pleiteou que a editora apagasse ou modificasse a reportagem dos
mecanismos de buscas do Google a fim de resguardar seus dados pessoais. A AEPD
entendeu que o conteudo publicado era veridico e que a noticia havia sido feita de
acordo com a Lei. Porém, acatou o pedido no sentido de que ambas as empresas
apagassem os dados pessoais do autor de suas indexagdes, impossibilitando que seu
nome fosse associado a reportagem. As empresas Google Spain e Google Inc.
recorreram da decisdo perante a Audiéncia Nacional (National High Court). O
processo foi suspenso e encaminhado para o Tribunal de Justigca da Unido Europeia
(TJUE):

Pelos fundamentos expostos, o Tribunal de Justica (Grande Secgéo)
declara: 1) O artigo 2.°, alineas b) e d), da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995,
relativa a protegdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados, deve
ser interpretado no sentido de que, por um lado, a atividade de um
motor de busca que consiste em encontrar informagdes publicadas ou
inseridas na Internet por terceiros, indexa-las automaticamente,
armazena-las temporariamente e, por ultimo, p6-las a disposi¢cao dos
internautas por determinada ordem de preferéncia deve ser qualificada
de «tratamento de dados pessoais», na acecao do artigo 2.°, alinea
b), quando essas informagdes contenham dados pessoais, e de que,
por outro, o operador desse motor de busca deve ser considerado
«responsavel» pelo dito tratamento, na acecao do referido artigo 2.°,
alinea d). 2) O artigo 4.°, n.° 1, alinea a), da Diretiva 95/46 deve ser
interpretado no sentido de que é efetuado um tratamento de dados
pessoais no contexto das atividades de um estabelecimento do
responsavel por esse tratamento no territério de um Estado-Membro,
na acec¢ao desta disposicéo, quando o operador de um motor de busca
cria num Estado-Membro uma sucursal ou uma filial destinada a
assegurar a promocgao e a venda dos espagos publicitarios propostos
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por esse motor de busca, cuja atividade ¢é dirigida aos habitantes
desse Estado-Membro. 3) Os artigos 12.°, alinea b), e 14.°, primeiro
paragrafo, alinea a), da Diretiva 95/46 devem ser interpretados no
sentido de que, para respeitar os direitos previstos nestas
disposicoes e desde que as condi¢oes por elas previstas estejam
efetivamente satisfeitas, o operador de um motor de busca é
obrigado a suprimir da lista de resultados, exibida na sequéncia
de uma pesquisa efetuada a partir do nome de uma pessoa, as
ligagbes a outras paginas web publicadas por terceiros e que
contenham informagodes sobre essa pessoa, também na hipétese
de esse nome ou de essas informagdes nao serem prévia ou
simultaneamente apagadas dessas paginas web, isto, se for caso
disso, mesmo quando a sua publicagdo nas referidas paginas
seja, em si mesma, licita. 4) Os artigos 12.°, alinea b), e 14.°, primeiro
paragrafo, alinea a), da Diretiva 95/46 devem ser interpretados no
sentido de que, no ambito da apreciagao das condi¢cdes de aplicagao
destas disposi¢des, importa designadamente examinar se a pessoa
em causa tem o direito de que a informagao em questao sobre a sua
pessoa deixe de ser associada ao seu nome através de uma lista de
resultados exibida na sequéncia de uma pesquisa efetuada a partir do
seu home, sem que, todavia, a constatagao desse direito pressuponha
que a inclusdo dessa informagéo nessa lista causa prejuizo a essa
pessoa. Na medida em que esta pode, tendo em conta os seus direitos
fundamentais nos termos dos artigos 7.° e 8.° da Carta, requerer
que a informagdo em questdao deixe de estar a disposi¢ao do
grande publico devido a sua inclusdo nessa lista de resultados,
esses direitos prevalecem, em principio, nao sé sobre o interesse
econdmico do operador do motor de busca mas também sobre o
interesse desse publico em aceder a informagdao numa pesquisa
sobre o nome dessa pessoa. No entanto, nao sera esse o caso se
se afigurar que, por razées especiais como, por exemplo, o papel
desempenhado por essa pessoa na vida publica, a ingeréncia nos
seus direitos fundamentais é justificada pelo interesse
preponderante do referido publico em ter acesso a informagcao em
questao, em virtude dessa inclusdao. (ESPANHA, 2014, p. 19-20,
grifos nossos).

Deve-se buscar um equilibrio justo entre o interesse legitimo dos internautas de
obterem informagdes e os direitos fundamentais da pessoa, ao abrigo dos Art.s 7.°3 e
8.4 da Carta dos Direitos Fundamentais da Uni&do Europeia. (PARLAMENTO
EUROPEU; CONSELHO DA UNIAO EUROPEIA; COMISSAO EUROPEIA, 2000).

3.1.3 Principios Data Protection by Design e by Defalt
Os principios Data Protection By Design e By Defalt sao considerados

fundamentais e advém do principio da responsabilidade, que é uma das principais

caracteristicas do GDPR, tendo em vista que se alicergam no pilar do risco como
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fundamento para a responsabilizacdo. Nesse sentido, a autora portuguesa Lopes
(2018, p. 51) aduz:

Tendo em conta a natureza, o dmbito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e
liberdades das pessoas singulares, cuja probabilidade e gravidade
podem ser variaveis, cabe ao responsavel pelo tratamento aplicar as
medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento é realizado em
conformidade com o Regulamento.

O responsavel pelo tratamento, a luz do principio da responsabilidade, passa a
aplicar medidas técnicas e organizativas para assegurar o cumprimento das regras de
protecao de dados. Para isso, o regulamento Europeu ainda traz os principios data
protection by design e by defalt, nos termos do Art. 25° do GDPR. Esses principios
tém o intuito de assegurar a aplicabilidade da responsabilizagao, tendo em vista que
visam “[...] promover o cumprimento por parte do responsavel pelo tratamento das
regras de protecédo de dados durante todo o ciclo de vida dos projetos que envolvem
o tratamento de dados pessoais, desde a fase de sua conceptualizagdo, até o
momento do proéprio tratamento de dados”. (LOPES, 2018).

Assim, a partir do principio data protection by design, os agentes de
tratamentos de dados deverdo promover, durante todo o ciclo de vida do tratamento
dos dados, desde seu inicio até o final do tratamento, as condutas especializadas
préprias a fim de garantir e comprovar a aplicagao efetiva dos principios inerentes ao
tratamento (tal como o da minimizagao), de forma para assegurar o cumprimento das
regras de protecédo de dados, bem como a cumprir com o GDPR. (LOPES, 2018).

Conclui a autora portuguesa que, da mesma forma, no que diz respeito ao
principio by defalt, os agentes de tratamento devem garantir que os dados dos titulares
sejam tratados pelo menor tempo possivel e da forma menos evasiva, tendo em vista
os parametros do principio da minimizagao de dados. Tudo isso deve-se dar ja na fase
inicial do tratamento para, de acordo coma GDPR, promover a privacidade dos dados
do titular. Assim, a GDPR foi a primeira legislacéo a trazer esses conceitos chamados
de Privacy by Design e Privacy by Default, que norteiam, por exemplo, Frameworks,
para serem aplicados por empresas que pretendem se adequar as leis de protecao

de dados.
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3.2 Tratamento de dados pessoais e desafios

A LGPD estabelece que as atividades de tratamento de dados pessoais devem
observar boa-fé nos principios: finalidade, adequacao, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranga, preveng¢do, n&o discriminagao,
responsabilizagao e contribuigdo, de acordo com o Art.6 da Lein® 13.709/18. (BRASIL,
2018).

Um dos principais desafios relacionados com o tratamento de dados pessoais,
€ a inseguranga que a informacao na era digital oferece. Diversas leis foram escritas
no intuito de trazer protecédo fora do ambito virtual, como o Cddigo de Defesa do
Consumidor (BRASIL, 1990), porém, nos ultimos anos, com o avango desenfreado da
Internet, aumenta, também, exponencialmente a inseguranga no meio virtual,
principalmente no que diz respeito a informagdes pessoais.

Nas palavras de Pinheiro (2018b), tratamento de dados é toda operagao
realizada com algum tipo de manuseio de dados pessoais.

No que concerne a responsabilidade do tratamento de dados, ensina Lopes
(2018) que, nos termos da Diretiva 95/46/CE, o responsavel pelo tratamento é
identificado como a pessoa ou entidade que determina as finalidades e os meios de
tratamento dos dados pessoais.

A evolugao das relagdes virtuais trouxe um alerta importante relacionado com
o fomento e a origem de um direito cibernético muito mais eficiente, que promovesse,
antes de tudo, seguranga aos usuarios da rede de computadores, sobretudo naquilo
que diz respeito a seus dados e informagdes pessoais.

De acordo com a LGPD, tratamento de dados pessoais entende-se por

[...] toda operagao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacao, utilizacao,
acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo ou controle da
informagédo, modificagdo, comunicagdo, transferéncia, difusdo ou
extragdo. (BRASIL, 2018).

Os requisitos para o tratamento de dados estao dispostos nos Art.s 7°,8°,9° e
10° da LGPD, ressaltando-se que, no Art. 7°, constam as dez hip6teses em que o

tratamento é possivel, conforme se observo Quadro 1, na pagina seguinte.
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Quadro 1 — Hipdteses de tratamento de dados pessoais

HIPOTESES DISPOSITIVO REQUER
CONSENTIMENTO
LEGAL DO TITULAR?
1 Mediante consentimento do titular LGPD, Art. 7°, inciso| | Sim
2 | Para o cumprimento de obrigacao | LGPD, Art. 7°, inciso Il | Nao
legal ou regulatéria
3 | Para a execugcdo de politicas | LGPD, Art. 7°, inciso | Nao
publicas 1l
4 | Para a realizacdo de estudos e | LGPD, Art. 7° inciso | Nao
pesquisas v
5 | Para a execugdo ou preparacdo de | LGPD, Art. 7°, inciso V | Termos de
contrato consentimento
definidos no contrato
ou decorrentes da
autonomia da vontade
6 | Para o exercicio de direitos em | LGPD, Art. 7°, inciso | Nao
processo judicial, administrativo ou | VI
arbitral
7 | Para a protegdo da vida ou da | LGPD, Art. 7° inciso | Ndo
incolumidade fisica do titular ou de | VII
terceiro
8 | Para a tutela da saude do titular LGPD, Art. 7°, inciso | Nao
VI
9 | Para atender interesses legitimos do | LGPD, Art. 7°, inciso | Nao
controlador ou de terceiro IX
10 | Para protecao do crédito Art. 7°, inciso X Nao

Fonte: Brasil (2020).

“I - Mediante o fornecimento de consentimento pelo titular”. (BRASIL, 2018):5

O consentimento € apenas uma das formas em que é possivel o tratamento de

dados pessoais. No entanto, de acordo com o §6° do Art. 7° da LGPD, nao desobriga

0s agentes de tratamento das demais obrigag¢des previstas nesta Lei, especialmente

da observancia dos principios gerais e da garantia dos direitos do titular.

Para Pinheiro (2018b), o consentimento do titular € a linha mestra do tratamento

de dados e apenas excepcionalmente o tratamento ocorrera sem tal hipdtese

expressa, porém sempre respeitando a sua finalidade especifica.

Segundo Magrani (2019), o processamento ndo baseado em consentimento

deve considerar a natureza dos dados pessoais, as possiveis consequéncias do

processamento e a existéncia de garantias apropriadas.

5 Para diferenciar os artigos e incisos da lei analisados do restante do texto e citagdes, serdo colocados
em italicos e entre aspas.
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‘Il - Para o cumprimento de obrigagdo legal ou regulatéria pelo controlador’.
(BRASIL, 2018):

Ou seja, os dados pessoais poderao ser operados em todas as situagbes em
que as relagdes juridicas assim o exigirem, em virtude de determinagéo legal ou

regulatéria, ndo podendo o titular impugnar o tratamento.

“Ill - pela administragcdo publica, para o tratamento e uso compartilhado de
dados necessarios a execugdo de politicas publicas previstas em leis e requlamentos
ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposigbées do Capitulo 1V desta Lei”. (BRASIL, 2018):

De acordo com esse inciso, a administragdo publica podera tratar dados
pessoais quando imprescindiveis para execugao de politicas publicas positivadas em

leis e regulamentos, ou fundamentados em contratos, convénios, entre outros.

“IV - Para a realizagdo de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizagdo dos dados pessoais”. (BRASIL, 2018):

A LGPD, trouxe como hipotese ou justificativa para tratar os dados pessoais o
caso em que orgaos de pesquisa, como por exemplo o IBGE, realizem estudos
imprescindiveis para a execugao de politicas publicas, todavia garantindo sempre a
anonimizacgao dos dados. Ou seja, entende-se por dados anonimizados aqueles que
sejam pessoais ou sensiveis, que foram tratados para que suas informagdes n&o
possam ser vinculadas ao seu titular original. Pela propria definicdo da lei, ele “[...]

perde a possibilidade de associacgao, direta ou indireta, a um individuo”

“V - Quando necessario para a execugdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos
dados”. (BRASIL, 2018)

Nessa hipotese, de acordo com a LGPD (BRASIL, 2018), o tratamento de
dados ocorrera a pedido do préprio titular dos dados. Nesse inciso, o tratamento de
dados também ocorre mediante um consentimento, todavia, nesse caso, o titular dos
dados nao podera revogar o seu consentimento a qualquer momento, tendo em vista
que a outra parte do estara resguardada pela Lei para poder manter os dados

fornecidos pelo titular enquanto o contrato estiver em vigor.
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“VI - Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem)”. (BRASIL 2018):

Esse inciso, garantido pela LGPD, traz a possibilidade de garantir o direito de
producao de provas de uma parte contra a outra em um processo judicial (na maioria
das vezes), administrativo ou arbitral, esse ultimo nos termos da Lei de Arbitragem.

Nas ligbes de Maldonado e Blum (2019, p. 184):

[...] Nas situacbes em que se entender que determinados dados
pessoais poderao servir como elemento para exercicios de direitos em
demanda em geral, eles poderdo ser armazenados, desde que para
essa Unica e exclusiva finalidade, enquanto subsistir tal finalidade.

Assim, permitir que uma das partes se oponha a esse tipo de tratamento de

dados seria cercear o direito de defesa da outra.

“VIl - para a protegdo da vida ou da incolumidade fisica do titular ou de
terceiros”. (BRASIL, 2018):

O objetivo desse inciso autorizador € garantir a protegcdo de bens de grande
interesse publico, tais como a vida, que € uma garantia fundamental prevista no Art.
5°, caput da Constituicdo Federal Brasileira. Também protege a incolumidade fisica,
desde que devidamente comprovada essa necessidade e exposta a finalidade do
tratamento dos dados nesta situacdo. Lembra-se que essa necessidade, que € uma

limitadora para o tratamento, € dada pelos principios contidos no Art. 6° da LGPD.

“VIII - para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria; (Redagdo dada
pela Lei n® 13.853, de 2019)”. (BRASIL, 2018).

O inciso VIl € mais uma das hipoteses autorizativas para o tratamento de dados
pessoais, independentemente do consentimento do titular. Enquadram-se nessa

hipétese, de acordo com Maldonado e Blum (2019, p. 185):

[...] Os profissionais da area da saude, (médicos, farmacéuticos,
enfermeiros, educadores fisicos, fisioterapeutas, psicologos,
nutricionistas, biélogos, biomédicos, entre outros) e as entidades que
sdo membros do SNVS (Agéncia Nacional de Vigilancia Sanitaria),
Laboratérios Centrais de Saude Publica (LACENS; Instituto Nacional
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de Controles de Qualidade em Saude (INCQS); Fundagdo Oswaldo
Cruz (FIOCRUZ), além de outras entidades, inclusive estaduais e
municipais. [...].

“IX - Quando necessario para atender aos interesses legitimos do controlador
ou de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a prote¢&o dos dados pessoais”. (BRASIL, 2018).

Esse inciso autorizador, apesar de subjetivo, deve ser compreendido a luz do
Art. 10° da LGPD, pois, no referido Art., traz as possibilidades em que o legitimo
interesse do controlador “[...] somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas”,

mas com limitagdes também dispostas no Art. 10°.

“X - Para a protegédo do crédito, inclusive quanto ao disposto na legislagdo
pertinente”. (BRASIL, 2018).

Esse ultimo inciso protege, de certa forma, a economia, pois, nesse caso, hao
se esta protegendo o titular de dados inadimplente.

E imperioso observar que as hipéteses sdo taxativas, uma vez que o legislador

utilizou a palavra “somente” para enumera-las.

§ 1° (Revogado). (Redacao dada pela Lei n® 13.853, de 2019).

§ 2° (Revogado). (Redacao dada pela Lei n°® 13.853, de 2019).

§ 3° O tratamento de dados pessoais cujo acesso € publico deve
considerar a finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizagdo. (BRASIL, 2018).

A boa-fé é um dos pilares do consentimento, juntamente com a finalidade. Ja o
interesse publico sempre deve sobrepor-se ao privado. Dessa feita, € imprescindivel
que se diga que mesmo que os dados pessoais sejam de acesso publico, eles n&o

deixam de pertencer ao titular de dados.

§ 4° E dispensada a exigéncia do consentimento previsto no caput
deste artigo para os dados tornados manifestamente publicos pelo
titular, resguardados os direitos do titular e os principios previstos
nesta Lei.

Esse paragrafo deve ser analisado conjuntamente com o inciso |, do Art. 7°e o

Art. 8 da LGPD, pois falam acerca do consentimento. No inciso |, fala da hipétese de
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tratamento dos dados pessoais a partir do consentimento do titular dos dados. Ja no
Art. 8 °, aduz que o consentimento dado deve ser comprovado de forma inequivoca,
por via expressa ou por outros meios, cabendo ao controlador o 6nus de comprova-
lo.

De acordo com Moreira (2019, grifos do autor):

Ao contemplar essas obrigagdes pelo viés pratico, é inegavel que a
‘gestdo dos consentimentos’ pode ser tarefa de elevada complexidade
e potencialmente problematica. Qualquer uso de dados com finalidade
diversa da autorizacdo conferida, ou a auséncia de comprovagao
efetiva do consentimento recebido, tornam os controladores passiveis
de receberem as sangdes legais previstas na LGPD (Arts. 52 a 54) e
de serem responsabilizados ao ressarcimento de danos causados ao
titular dos dados pelo uso indevido destes.

“§ 5° O controlador que obteve o consentimento referido no inciso | do caput
deste artigo que necessitar comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular para esse fim,
ressalvadas as hipoteses de dispensa do consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga 0s
agentes de tratamento das demais obrigagdes previstas nesta Lei, especialmente da
observancia dos principios gerais e da garantia dos direitos do titular’. (BRASIL,
2018):

§ 6° do Art. 8° da LGPD procura assegurar o seu pleno direito de
informacdo, prevendo que “Em caso de alteracdo de informacéao
referida nos incisos I, Il, Ill ou V do Art. 9° desta Lei, o controlador
devera informar ao titular, com destaque de forma especifica do teor
das alteracbes, podendo o titular, nos casos em que o seu
consentimento é exigido, revoga-lo caso discorde da alteracéo.

“§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e
4° deste artigo podera ser realizado para novas finalidades, desde que observados 0s
propositos legitimos e especificos para o novo tratamento e a preservagéo dos direitos
do titular, assim como os fundamentos e o0s principios previstos nesta Lei"s. (BRASIL,
2018):

6 Incluido pela Lei n® 13.853, de 2019.
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Na LGPD, a seguranga € um principio a ser observado no tratamento de dados
pessoais, conjuntamente com as hipoteses do Art. 7°, destacado pelo Art. 6°, inciso
VII.

Art. 6° da LGPD: As atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios: VIl - seguranga:
utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos n&o autorizados e de situacdes acidentais
ou ilicitas de destruicao, perda, alteragao, comunicacao ou difusdo;

De acordo com o Guia de Boas Praticas da LGPD (BRASIL, 2020), a empresa
deve comprovar que esta em conformidade com a LGPD por meio do cumprimento
das regras de protegdo de dados pessoais. Essa comprovacédo deve ser analisada
caso a caso, sempre com a prévio conhecimento por parte do titular no que concerne

as hipoteses para o tratamento dos dados:

O importante é avaliar caso a caso e documentar a(s) hipétese(s)
aplicavel(is), uma vez que o titular devera conhecer a hipétese legal
que autoriza o processamento de seus dados pessoais. Além disso, o
principio da responsabilizacao e prestacdo de contas requer que o
orgao ou entidade que realiza o tratamento de dados pessoais possa
demonstrar que esta plenamente aderente a LGPD, comprovando a
observancia e o cumprimento das normas de protecdo de dados
pessoais estabelecidas, inclusive quanto a sua eficacia. (BRASIL,
2020, p. 22).

O Art. 8° e seus paragrafos da LGPD tratam do consentimento do titular dos
dados pessoais:

“Art. 8° O consentimento previsto no inciso | do Art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de vontade do
titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de

clausula destacada das demais clausulas contratuais”. (BRASIL,2018)

Mesmo a declaragao escrita ndo necessariamente atendera, por si so,
aos requisitos legais do consentimento, pois devera ser
contextualizada diante dos demais critérios atestadores da formagéao
livre e informada da vontade, dentre os quais o previsto no § 1° do Art.
8°da LGPD, segundo o qual ‘Caso o consentimento seja fornecido por
escrito, esse devera constar de clausula destacada das demais
clausulas contratuais. (FRAZAO, 2018).
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“§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento”. (BRASIL, 2018).

O consentimento deve ser inequivoco.

“§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagbes genéricas para o tratamento de dados pessoais serdo nulas”. (BRASIL,
2018):

§ 4° do Art. 8° da LGPD reforca a observancia ao principio da
finalidade, prevendo que ‘O consentimento devera referir-se a
finalidades determinadas, e as autorizagdes genéricas para o
tratamento de dados pessoais serdo nulas.” A LGPD nao exige
necessariamente o consentimento escrito, limitando-se o seu Art. 8° a
prever que “O consentimento previsto no inciso | do Art. 7° desta Lei
devera ser fornecido por escrito ou por outro meio que demonstre a
manifestagéo de vontade do titular. (FRAZAO, 2018).

“§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado
enquanto ndo houver requerimento de eliminagé&o, nos termos do inciso VI do caput
do Art. 18 desta Lei”. (BRASIL,2018)

Este inciso demonstra o empoderamento do titular e de seus dados e a
relevancia do direito de liberdade e privacidade, pois o consentimento pode ser
revogado a qualquer tempo, de forma facilitada e gratuita.

“§ 6° Em caso de alteracdo de informacéo referida nos incisos I, I, Il ou V do
Art. 9° desta Lei, o controlador devera informar ao titular, com destaque de forma
especifica do teor das alteragbes, podendo o titular, nos casos em que o seu

consentimento é exigido, revoga-lo caso discorde da alteragdo”. (BRASIL, 2018):

§ 6° do Art. 8° da LGPD procura assegurar o seu pleno direito de
informacao, prevendo que ‘Em caso de alteracdo de informacéao
referida nos incisos I, Il, Ill ou V do Art. 9° desta Lei, o controlador
devera informar ao titular, com destaque de forma especifica do teor
das alteragbes, podendo o titular, nos casos em que o seu
consentimento é exigido, revoga-lo caso discorde da alteracao.
(FRAZAO, 2018).
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O Art. 9°, nas ligdes de Magrani (2019, p. 122):

[...] em regra, ha dados que n&o podem sofrer tratamento por nenhuma
pessoa ou entidade, como aqueles que revelem a origem racial ou
étnica, as opinides politicas ou dados biométricos que permitam
identificar uma pessoa de forma inequivoca. Ha, entretanto, excecodes
a esta exclusao, previstas no item 2 do artigo 9°.

“‘Art. 9° O titular tem direito ao acesso facilitado as informagbes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara, adequada
e ostensiva acerca de, entre outras caracteristicas previstas em regulamentagéo para
o atendimento do principio do livre acesso. [...]'. (BRASIL, 2018).

Nas licdes de Pinheiro (2018a), sobre a questao da transparéncia, apontam-se
quais sao as particularidades atinentes ao livre acesso a informacao. O Art. 9°, de
acordo Gonzalez (2019), da direito ao titular de dados de ser informado e de ter
informagdes sobre o tratamento de seus dados, a finalidade a duragédo, a forma de
tratamento, assim como saber se seus dados estdo sendo ou foram compartilhados
com outros agentes. Cabem aos agentes de tratamento (controladores e operadores)
essas obrigagoes.

O primeiro paragrafo aduz que, se o consentimento n&o for dado na forma da
LGPD, ele sera considerado nulo. Além disso, caso a finalidade do tratamento mude,
o0 consentimento devera ser dado novamente pelo titular, que tem a opg¢éo de nao
renovar seu consentimento para essa nova possibilidade.

O controlador ainda deve deixar claro ao titular de dados sobre os produtos e
servigos a que ele deixara de ter acesso caso néo fornega o consentimento. Dessa
forma, garante-se a plena ciéncia do titular e seu discernimento sobre consentir ou
nao sobre o tratamento de seus dados para os fins apresentados.

O conceito de “legitimo interesse” € subijetivo, pois a LGPD nao traz sua
definicdo. Todavia, sO sera possivel compreender exatamente sua extensido e
aplicacdo a partir das situagdes concretas que forem aparecendo ao longo da atuagao
da ANPD apo6s a entrada em vigor da lei.

E 6nus da autoridade nacional fiscalizar, por meio da solicitagao de relatorios,
sobre o impacto que as atividades de legitimo interesse tém sobre a protegdo dos
dados pessoais tratados.

No que concerne aos desafios da protecdo da privacidade sob a dtica da

exclusao, nao faz mais sentido, principalmente se a prote¢do somente é constatada
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quando a violéncia é externa. Deve ser levada essa protecdo em consideragao,
também como fomento da cidadania. Desse modo, ela possui uma dimensao coletiva,
porque a cidadania € um dos pressupostos de uma sociedade democratica moderna,
e também ¢é funcdo promocional na busca por promocado da protecdo da pessoa
humana. (DI FIORE, 2012).

A partir desse ponto, a protecdo a privacidade deixou de ser observada
somente por meio da administracdo de “bens” ou “espacos”, mas passou a ser
conceituada como uma determinagao que adentra a nossa propria esfera pessoa. Ela
nem constituiria um valor em si mesma, seria um modo se tutelar a pessoa. Além
disso, apresenta um carater relacional, pois esta intimamente ligada a relagdo da
pessoa com o mundo exterior e com outras pessoas. (JABUR, 2000).

E possivel identificar, atualmente, quais sdo as empresas, servidores,
plataformas que possuem os seus dados como individuo. Da mesma forma, é possivel
ter conhecimento da finalidade que estdo tendo a partir da sua coleta. Ter acesso a
esse tipo de informacéo significa que o controle das suas informagdes esta em sua
posse e, desse modo, entender que a privacidade, para a seu compreendida em sua
amplitude, como um direito a autodeterminacao informativa. (BODIN, 2020).

A vigilancia, nesse sentido, pode ser ampliada, pautada nas inovagdes e
implantacdo de novas técnicas. Porém, dentro desse mesmo contexto, em conjunto
com as formas de controle, passam cada vez mais desapercebidas e se tornam mais
nocivas ao préprio direito a liberdade.

A busca atual, diante desse cenario, € por medidas de cunho institucional que
tenham o cond&o de conter esse expressivo e avassalador avango paulatino. Dentro
do tratamento que é ofertado aos dados pessoais, a protecédo ao individuo é o cerne
que envolve a quest&o de forma mais ampla. (BAIAO; GONCALVES, 2014).

O tratamento de dados deve considerar tanto a identidade social como a
identidade individual do usuario. Também devem ser aferidos o corpo fisico e o
contexto eletronico. Isso deve ser feito com a finalidade de obter protecao pelos meios
adequados. Dentro do universo da Internet, no entanto, segundo Baido e Gongalves
(2014), é preciso fazer o equilibrio entre o supracitado principio da liberdade de
acesso, em conjunto com o principio da dignidade da pessoa humana.

O principio da dignidade da pessoa humana € um principio basilar dentro da

esfera do ordenamento juridico brasileiro, conforme a redacéo do Art. 1° da CF/88:
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Art. 1° A Republica Federativa do Brasil, formada pela unido
indissoluvel dos Estados e Municipios e do Distrito Federal, constitui-
se em Estado democratico de direito e tem como fundamentos:[...]IlIl —
a dignidade da pessoa humana. (BRASIL, 1988).

Como principio fundamental, possui unidade conferida pelo principio da
dignidade. Esse principio € o responsavel por conferir ao homem o seu direito de ser
tratado como um fim em si mesmo e ndo meramente como um meio, condicionado a
vontade dos demais. Por isso, € um valor universal que goza de incondicionalidade,
tendo liberdade para reger toda e qualquer acéo.

Qualquer condigédo que, partindo desse pressuposto, tende a querer limitar a
condi¢cado do ser humano, como a um objeto, pode ser concebida como desumana ou
anto-humana. Esse tipo de acdo costuma legitimar a pratica de discriminagdes ou
promover a redugdo das pessoas que estdo inseridas na nova sociedade da
informacao.

Nesse sentido de coibir as coisas que atentam contra a dignidade da pessoa,
comparando-a a um objeto, de acordo com Moraes (2020, p. 34), “[...] as coisas tém
preco; as pessoas, dignidade”. Essa sua afirmag¢do surge da concepgao de que o
homem, sob essa 6tica, podera, a qualquer tempo, ser instrumentalizado como forma
de alcancar alguma finalidade, quaisquer que sejam elas.

Essa autonomia, que antigamente era compreendida por meio de uma otica
individualista e patrimonialista, passa por um processo de reformulacido, que permite
que, ao se ampliarem e abrangerem aspectos existenciais, contribua para a
construcao de identidades e da garantia da propria dignidade. Desse modo, essa nova
concepgao de dignidade € o epicentro do ordenamento juridico brasileiro atual. Ela
possui a garantia de permitir que um individuo possa agir de maneira autbnoma, e
isso abrange pessoas em todas as suas possiveis concepgdes e emanagoes.

Essa é uma das formas de promocgdo da Constituicdo Federal de 1988
(BRASIL, 1988) e suas diretrizes fundamentais e garantias. A dignidade é parte
fundamental do conceito de ser humano, dele ndo pode ser desvinculado. E também,
no entendimento de Baido e Gongalves (2014), condicao intrinseca do proprio direito
a liberdade, de modo que nao existe dignidade se nao existir autonomia.

Logo, pode-se presumir que a autonomia € um elemento consistente e ético da
prépria nogao de dignidade. Dessa forma, deve ser assegurada em conjunto com a

possibilidade de autodeterminacdo do individuo. Ele deve ter a capacidade de
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conseguir desenvolver de forma livre a sua personalidade, arbitrando os cursos de
sua propria existéncia. (BAIAO; GONCALVES, 2014).
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4 COMPLIANCE APLICADO A PROTEGAO DE DADOS COMO FORMA DE
MITIGAGAO DE RISCOS

Neste quarto e ultimo capitulo, aborda-se o compliance como forma de
mitigacao de riscos, os padrdes de seguranga que as empresas devem seguir, 0S
termos de uso, politicas de privacidade como melhores praticas a serem seguidas. Ao
final, propde-se um Framework como alternativa para as empresas se adequarem a
Lei Geral de Protecédo de Dados.

Tendo em vista a relevancia do assunto compliance para as empresas e para
a protecdo de dados pessoais, necessita-se de uma analise sobre o tema. As
inovacgdes e transformacdes ocorridas em época contemporanea, em especial depois
do advento da revolugédo trazida pela era tecnoldgica, fizeram com que fosse
necessaria a criagao de mecanismos que propiciem que as empresas e organizagoes
funcionem de acordo com as leis e normas vigentes.

A Lei Geral de Protecédo de Dados entrara em vigor em 2020, e as organizag¢des
deverdo cumprir com as normas e regulamentos dispostos nesta lei. No sentido da
palavra compliance, de origem inglesa, que tem como origem o verbo to comply with,
cuja tradugdo em nossa lingua tem o significado de agir de acordo com, ou seja, agir
de acordo com o que determinam as leis do pais onde a empresa tem sua sede, ou,
ainda, agir de acordo com a legislagdo dos paises com 0s quais a organizagao se
relaciona. (CAPRA, 2019).

Em se tratando dos objetivos que se busca alcangar com o Compliance, cumpre

destacar as palavras de Blum (2020, p. 7):

O combate a pratica de atos lesivos no meio corporativo deve ser uma
constante e medidas preventivas devem ser sempre priorizadas, para
que, por consequéncia, esse ambiente ndo seja comprometido por
uma violagao a seguranga da informacao, da marca, reputagéo, dados
pessoais, entre outros importantes valores e ativos empresariais.

Segundo o entendimento de Blum (2020, p. 7, grifo do autor), a “[...] sistematica
de um compliance digital tem o condao de permitir a prevengao e resolugao dos efeitos
de condutas lesivas, negligentes, culposas, ou mesmo nao intencionais”.

Esse conjunto de agdes que se traduzem em compliance nada mais s&o do que
medidas efetivas e praticas tomadas pela administragdo da empresa ou organizagao,

as quais tém por finalidade aplicar e submeter principios éticos as decisées tomadas
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pela empresa. No tocante aos principios norteadores dessas condutas, ensinam
Oliveira et al. (2019, p. 6, grifo do autor): “Inicialmente, o empresario que usa, coleta
ou armazena dados de qualquer pessoa deve observar, além da boa-fé, os principios
trazidos pela Lei 13.709/2018, no Art. 6°, para se manter em compliance”. Para a
realizacao dessas praticas, deverao as empresas e organizagdes contar com um setor
de gestao para tratar essas questdes em conformidade com a nova legislagéo.

O consumo, no século XXI, impde a existéncia de empresas confiaveis, de
modo que € necessaria a implantagao de codigos de ética, de conduta, padrdes de
integridade, sendo o compliance a observancia de regras e condutas para agir em
conformidade com a lei.

A forma como sera implementado esse conjunto de a¢gdes — Compliance -, nao
sera uma tarefa simples, haja vista que os negocios na atualidade estdo globalizados,
os dados pessoais estdo circulando pela Internet de forma internacionalizada. Por
isso, ha a necessidade de aplicagdo de uma abordagem de direito comparado e de
direito internacional. (PINHEIRO, 2018a).

Para a implementacdo dos requisitos de conformidade a LGPD, deverao ser
observadas etapas, as quais consistem, em um primeiro momento, na realizagao de
um levantamento de dados com o fim de se identificar como a organizagao se encontra
no que se refere aos indicadores de conformidade e quais elementos faltam para
cumprir aos controles exigidos. Pode-se definir esse levantamento como um inventario
dos dados pessoais (quais sao e onde se encontram). Em um segundo momento, é
necessario montar o padrao de tratamento dos dados pessoais (quais os tipos de
tratamento e para qual finalidade). Seguindo, em um terceiro momento, precisa-se
verificar de que forma esta sendo realizado o controle de gestdo de consentimentos.
Com base nesses dados, desenvolve-se 0 mapa de risco e elabora-se o plano de
acao. Nessa fase, é possivel elaborar a cotagdo dos investimentos necessarios para
a adequacgao, os quais serao implementados em quatro niveis, a saber: nivel técnico
(ferramentas), documental (adequar normas, politicas e contratos), procedimental
(adaptar a governangca e a gestdo dos dados pessoais) e cultural (realizagédo de
treinamentos e campanhas de conscientizacdo das equipes, dos parceiros,
fornecedores e clientes). (PINHEIRO, 2018a).

Segundo Pinheiro (2018a), resumidamente, essas etapas podem ser assim

descritas:
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a) na revisao e atualizagcédo da politica de privacidade para estar em
conformidade com as novas regulamentacdes de protecdo de dados
pessoais;

b) na atualizacao das clausulas de contratos (seja com titular de dados
pessoais consumidor final ou funcionario);

c) na atualizagdo das clausulas de contratos com os parceiros e
fornecedores que realizam algum tipo de tratamento de dados,
principalmente fornecedores de solugbes de gestdo de informacéo,
nuvem, monitoragdo, mensageria, e-mail marketing, credit score, big
data, midias sociais (coleta, producgdo, recepcdo, classificacao,
acesso, Uutilizagdo, transmissdo, armazenagem, processamento,
eliminagao, enriquecimento);

d) no mapeamento do fluxo de dados para definigho da nova
governancga junto ao Tl dos controles de consentimento (ciclo de vida
do dado - coleta, uso, compartiihamento, enriquecimento,
armazenamento nacional ou internacional, com ou sem uso de nuvem,
eliminacgao, portabilidade);

e) no modelo de resposta para o Notice Letter do Orgdo de Controle
de Dados (sobre nivel de conformidade da empresa e controles
auditaveis) para prevencao e aplicagao de multas e fiscalizacoes;

f) no modelo de check-list de compliance para uso da area de compras
para novos fornecedores e parceiros, que precisarao estar em
conformidade com as novas regulamentacdes de protecdo de dados
pessoais;

g) no modelo para gestdo e guarda de trilha de auditoria para gestao
dos logs de consentimento. (PINHEIRO, 2018a).

De acordo com o previsto na legislagdo, a empresa devera atualizar os
documentos de gestdo, com o fim de realizar o Compliance. A seguir, listam-se os

documentos que necessitam ser atualizados. (PINHEIRO, 2018b).

e Mapa de fluxo de dados pessoais (Personal Data Flow Map):

Trata-se de um documento essencial quando o objetivo é adequar a empresa
ou organizagao aos ditames da LGPD e GDPR. Segundo esse mapa ou planilha, é
possivel ter ciéncia do caminho percorrido pelo dado pessoal dentro da organizagao.
Dessa forma, nesse trajeto, sdo demonstrados o processo e o procedimento nos quais
o dado transita. Com efeito, esse documento permite saber qual a origem (a forma
como foi capturado), a base legal que legitima a coleta do dado pessoal, o nivel de
seguranga da base de dados a qual o dado pertence, bem como outras informagdes
que servem como base para a avaliacdo de vulnerabilidade técnica e juridicas.
(BRANDAO, 2020).

No tocante ao fluxo internacional de dados, escreve Somadossi (2018):
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Outro aspecto de relevo é o fluxo de dados para outros paises, a
chamada transferéncia internacional de dados, que somente sera
permitida para paises ou organismos internacionais que proporcionem
grau de protecao de dados pessoais compativel com a lei brasileira ou
mediante oferecimento de garantias do regime de protecdo de dados
local.

e Tabela de temporalidade de guarda de /logs de consentimento;

e Politica de gestdo de dados pessoais (que deve ser assinada inclusive inter
companies — entre empresas do mesmo grupo econdmico, entre matriz e
filiais);

e Politica para tratamento de dados pessoais para terceirizados (providers
que realizam tratamento de dados pessoais — varios procedimentos
trazidos no GDPR e na LGPD sobre fluxo, padrao de criptografia, guarda
de logs, etc);

e Termo de uso e Politica de privacidade (atualizar batendo tratamento x
finalidade de uso x justificativa juridica x matriz de consentimentos, novos
direitos dos usuarios como portabilidade, exclusdo, minimizagao de uso,
limitagao e outros);

e Contratos (atualizar com clausulas que preveem GDPR e LGPD);

e NDA (atualizar com clausulas que preveem GDPR e LGPD);

e Check-list Compliance (atualizar com clausulas que preveem GDPR e
LGPD);

e (Codigo de Conduta (atualizar com clausulas que preveem respeito a
protecao de dados pessoais);

e Politica de Seguranga da Informacgao (atualizar com clausulas que preveem
GDPR e LGPD).

4.1 Os padroées de seguranga das empresas e a protecao de dados

Uma maneira possivel para as empresas e organizagdes que manejam dados
pessoais adaptarem-se aos requisitos trazidos pelas leis de protecdo de dados
pessoais € instituir o uso e fazer as adaptacbes a cada caso dos Frameworks ou

padrées de seguranga, mormente se essa empresa ou organizagdo ja faz uso de
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alguma ferramenta de segurancga digital. (NAKAMURA; FORMIGONI FILHO; IDE,
2019).

Dito isso, pode-se salientar que esses Programas de Integridade — Compliance
— tém se mostrado uma excelente ferramenta para a efetivacdo de adequacao a
LGPD.

E importante salientar que o programa ou sistema a ser adotado podera ser
proporcional ao porte da corporacdo, bem como aos riscos que ela enfrenta.
(OLIVEIRA et al., 2019).

Com efeito, cumpre mencionar que, de acordo com a Portaria Conjunta da CGU
e do Ministério da Micro e Pequena Empresa n. 2279/2015, indica-se a adogao de
procedimentos de integridade menos formais, bem como mais singelos, com a
finalidade de garantir o manejo dos dados pessoais de forma ética e integra, entre
microempreendedores e empresas de pequeno porte. (OLIVEIRA et al., 2019).

Portanto, conforme o exposto, é possivel afirmar que, quanto maior for a
empresa e quanto maiores forem 0s riscos aos quais possa estar sujeita, de maior
complexidade sera a tarefa de incorporar um sistema de conformidade com a LGPD.

Adiante, um dos Frameworks mais utilizados sdo as normas da familia ISO
27000. Essas normas tratam de um programa para pdr em execugao um Sistema de
Gestao de Seguranca da Informacgao (SGSI), sendo as mais conhecidas a ISO 27001.
(1ISO 27001, 2006).

Sobre estes programas, ensinam Nakamura, Formigoni Filho e Ide (2019, p. 3):

[...] Descreve um modelo para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar um SGSI e a ISO
27002 [ABNT NBR ISO 27002, 2005], que oferece objetivos de
controles de seguranca, que serao implementados pelos responsaveis
pelo SGSI, dependendo da aplicabilidade e resultados da analise de
riscos e também dos requisitos de seguranca identificados naquele
contexto.

Inobstante o fato de que as empresas, de um modo geral, utilizam o ISO 27000
como Framework para a segurangca da informacado, pode-se dizer que a
implementagdo de forma isolada dessa ferramenta ndo garante a seguranca da
informagdo nos moldes do preconizado nas legislagdes pertinentes. O objeto de
abrangéncia da familia 27000 diz respeito a seguranca da informagao do ponto de

vista da organizagao que esta implementando o SGSI, ndo incluindo assim os direitos
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dos individuos. Pode-se citar, a luz da LGPD, como exemplos de direitos das pessoas
nao abrangidos pelo ISSO 27000 o direito de ter informagdes removidas e o
consentimento do dono das informacgdes.

Assim sendo, no tocante aos mecanismos para desenvolver a conformidade
com a LGPD, o grupo de normas ISO 27000 mostra-se como uma moderna e
importante ferramenta de prote¢do de dados, notadamente a ISO 27001. Tais normas
definem requisitos para um sistema de gestdo de seguranga da informagéo (SGSI)
bem como sua operagéo. (OLIVEIRA et al., 2019).

Cumpre mencionar que a referida normativa é adotada como padrao
internacional, sendo reconhecida e validada para a seguranga da informagao.
Conforme essas normas, seguem um sistema de gestdo no qual sdo avaliados os
riscos de seguranga e protecdo, adotando procedimentos de controle e de
monitoramento do desempenho dos processos. Atua, ainda, de forma conjunta para
reforgcar os programas de integridade que visam proteger os dados pessoais € a
privacidade dos individuos. (OLIVEIRA et al., 2019).

Sobre esse assunto, escreve Pinheiro (2018b, p. 45):

Dependendo do ramo do negdcio, da empresa e da maturidade da
governanga dos dados pessoais, € fundamental criar um programa de
compliance digitall, com risk assessment, planos de respostas a
incidentes, treinamentos e comunicagao, due diligence de terceiros em
um contexto multissetorial dentro do negé6cio e com visao holistica
para a legislagdo nacional e internacional.

Assim, para se manter em compliance com a LGPD, devem as instituicdes
observar outras questdes praticas, tais como a elaboracédo de um adequado Termo

de Uso e de Politicas de Privacidade.

4.2 As fungoes dos termos de uso e das politicas de privacidade

Com o advento da LGPD, inicia-se uma nova etapa, na qual a tutela material
dos dados pessoais tratados no ambiente digital ou fora dele € dever que se impde.

Anteriormente ao surgimento da GDPR em solo europeu e a LGPD em nosso
pais, as relagdes digitais eram tratadas de uma forma incompleta, haja vista que tais
relagdes eram regidas pela Lei n° 12.965/14, conhecida como “Marco Civil da Internet’

(BRASIL, 2014). Nessa realidade, a pratica de atos abusivos cometidos pelas
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empresas no tocante a coleta, ao tratamento e a exploracédo de dados pessoais era
uma conduta rotineira. Fora do ambiente digital, a situagdo ainda era mais precaria,
diante da inexisténcia de um controle minimo quanto ao manejo das informagdes
pessoais, mesmo havendo outras normas dispostas em leis esparsas, sendo o Codigo
de Defesa do Consumidor e as leis do Cadastro Positivo (n° 12.414/11) e de Acesso
a Informacédo (n° 12.527/11), ainda, a disposi¢cdo constitucional da garantia
fundamental a vida privada, assegurada no Art. 5° X, da Constituicdo Federal.
(OLIVEIRA et al., 2019).

Para Magrani, essa nova realidade mundial traz mudancgas significativas, uma
vez que os individuos a cada dia mais utilizam o ambiente virtual para desenvolver as
relagbes sociais, produzindo um grande volume de dados — o chamado Big Data
Analytics.

No entanto, tudo acaba ferindo a privacidade do individuo, gerando as
chamadas “bolhas de Informacgao” (filter bubbles), que sao as respostas obtidas de
forma especializada a partir das preferéncias dos titulares de dados.

Portanto, as mudancas as quais a atividade empresarial devera adaptar-se
dizem respeito a forma como procedera no gerenciamento desses dados pessoais,
uma vez que, para continuar a exercer suas atividades tipicas, devera seguir os
ditames das novas legislagdes criadas.

E certo que, nas Ultimas décadas, a informagdo ganhou extrema importancia,
revestindo-se da caracteristica de ativo dotado de valor financeiro e de mercado.
Como resultado dessa nova realidade, cresceram exponencialmente as atividades
empresariais com atividade de exploragcédo de dados, sistematizagao da informacgao e
formacao de banco de dados. (DONEDA, 2010).

Com o surgimento desses novos negdcios nho ambiente virtual, ha o incremento
dos documentos intitulados “Termos de Uso” e “Politica de Privacidade”, que se
destinam a regular as relagdes dos usuarios de sites e servigos de Internet, inclusive
no que tange as agdes ligadas ao tratamento de dados pessoais, desde a coleta,
passando pelo armazenamento, até sua eliminacao. (OLIVEIRA et al., 2019).

Para Oliveira et al. (2019, p. 186, grifos dos autores):

Torna-se, portanto, obrigatério adotar, desde a concepgao de servicos,
produtos € modelos de negdcio, a pratica de se garantir direitos de
protecdo a privacidade e aos dados pessoais. Sd0 os chamados
privacy by design e by default, em que o primeiro modelo permite uma
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adequacado do formato e niveis de privacidade a ser cedida por
determinado usuario, enquanto o segundo ndo se concebe tal
possibilidade.

Em se tratando da natureza juridica e relativamente aos efeitos que geram
esses documentos “Termos de Uso” e “Politica de Privacidade”, ndo ha na doutrina e
jurisprudéncia uma posigao uniforme. Com efeito, é possivel molda-los as ferramentas
ja existentes no ordenamento juridico patrio relativamente aos contratos de adesao,
cuja principal caracteristica é a existéncia das figuras do proponente e do aderente. O
primeiro é o responsavel por estabelecer clausulas e condi¢gbes contratuais, enquanto
0 segundo tem apenas a opgao de aceitar ou rejeitar o contrato como um todo,
renunciando a possibilidade de negociar os termos do contrato. (OLIVEIRA et al.,
2019).

Quanto a essa relagao adesiva, leciona Magrani (2019, p. 158): “[...] malgrado
tratar-se de espagos privados, os usuarios ndo podem sujeitar-se a termos de uso
abusivos que restrinjam de forma desproporcional seus direitos garantidos na
Constituicao”. Dito isso, € correto afirmar que o ambiente virtual ndo deve ser tao
somente um espaco para o exercicio do direito disponivel, devendo ser uma forma
para a efetivacdo de inumeros direitos sociais e individuais.

E importante destacar que as empresas que oferecem servicos no ambiente
digital, para entrar em compliance com a LGPD, deverao dispor, em seus Termos de
Uso e Politicas de Privacidade, informagdes claras e transparentes quanto a forma
como os dados pessoais serdo tratados, atendendo aos principios dispostos nos
incisos do Art. 6°, sendo estes (l) finalidade, (Il) adequacéo (lll) necessidade e (VI)

transparéncia.

4.3 Privacidade by Design e Privacidade by Default

A metodologia que visa resguardar a privacidade dos usuarios no ambiente
digital recebe a denominacao de Privacidade By Design e Privacidade by Default,
estando essas condutas inseridas nos Art.s 46, § 2° e 49 da Lei 13.709/18 — Lei Geral
de Protecdo de Dados. (MURARO, 2020).

As medidas elencadas no caput do Art. 46 da LGPD s&o medidas de seguranca,
técnicas e administrativas, que tém por finalidade a protecdo dos dados pessoais de

acessos nao autorizados, protecdo quanto a episodios acidentais ou ilicitos de
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destruicdo, perda, alteragcdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito. Essas medidas deverdo ser observadas pelos agentes de
tratamento desde a concepcgao do produto ou servigco até a fase de sua consumacao.
(MALDONADO; BLUM, 2019).

Assim sendo, no conceito de Maldonado e Blum, o termo privacy by design:
“[...] refere-se, portanto, a metodologia que visa proteger a privacidade do usuario
desde a concepgéao de quaisquer sistemas de tecnologia da informacao ou de praticas
de negaocio que sejam concernentes ao ser humano”. (MALDONADO; BLUM, 2019, p.
336). Nessa metodologia, o ponto inicial para se desenvolver um projeto de protegao
de dados parte da questao da protegao a privacidade.

A expressao privacy by design, nas palavras de Alves e Vainzof (2016):

Foi cunhada na década 1990, por Ann Cavoukian, ex-comissaria de
Informagdo e Privacidade da Provincia de Ontario, no Canada,
correspondendo a uma forma de abordagem a protecido da
privacidade, por meio da qual esta é incorporada diretamente as
estruturas tecnolégicas desenvolvidas, aos modelos de negdcio e as
infraestruturas fisicas por eles utilizadas.

Como resultado do emprego do privacy by design, surge também o conceito de

privacy by default, que, nas palavras de Maldonado e Blum (2019),

Se refere a metodologia que adota por padrdo a configuracdo de
privacidade mais restritiva possivel na fase da coleta de dados
pessoais por qualquer sistema de tecnologia da informacao, a fim de
garantir a protecdo dos dados pessoais de forma automatica, ainda
que nenhuma interagdo com a maquina tenha sido feita pelo usuario
nesse sentido.

No ano de 2009, Ann Cavoukian publicou um artigo que se tornou um marco
essencial a respeito do assunto, tendo consolidado na doutrina os seguintes principios
basilares do privacy by design. (MALDONADO; BLUM, 2019). Nas palavras de Dantas
(2019, grifos do autor):

Proativo, nao reativo; Prevenir, nao remediar — Por este principio a
privacy by design reconhece o valor de agir proativamente para
antecipar, identificar e prevenir invasdes antes que elas ocorram. O
melhor é ndo esperar que riscos de privacidade cheguem a se
materializar, e sim, evitar que eles acontegam.

Privacidade por padrao - O conceito de Privacy by Design também
engloba o Privacy by Default, e isso permite que em um sistema que
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se guie por essas regras, mesmo que um usuario nao faga nada,
sua privacidade continue intacta. Dessa forma, ndo € necessario
desativar a coleta de dados extras, ja que ela deve vir desativada por
padrao.

Privacidade embarcada no design - A privacidade deve ser algo
totalmente embutida no design, arquitetura de Tl e praticas
corporativas. Nao é algo adicional ou complementar, mas faz parte
integral de toda a estrutura do produto ou servico. Sempre que
possivel, relatorios de provaveis impactos e riscos devem ser criados
e publicados, claramente documentando os riscos de privacidade e
todas as medidas tomadas para mitiga-los.

Total funcionalidade — Ao implementar privacidade em um produto
ou servico, ela deve ser feita de forma a somar funcionalidades ao
projeto, e nao prejudicar nenhuma funcionalidade. As funcionalidades
que conflites com principios de privacidade devem ser modeladas de
forma criativa para que possam funcionar juntos.

Seguranga ponta-a-ponta — A privacidade deve ser continuamente
protegida através de todo o ciclo de vida dos dados em questao. A
seguranga dos dados deve estar em mente desde o planejamento até
a execucao, implantagdo e manutencgéo do projeto.

Visibilidade e Transparéncia — A coleta, processamento e
armazenamento de dados devem ser documentados de forma
totalmente  transparente, incluindo informagbes sobre a
responsabilidade dos dados em caso de algum vazamento ou invasao.
Respeito pela privacidade do usuario — Deve ser sempre respeitada
a decisdo e a protecdo dos dados do usuario, ja que os dados sao de
sua propriedade. E necessario que haja o consentimento no uso dos
dados pessoais do usuario, com informagdes corretas e atualizadas
conforme a necessidade. O usuario deve sempre ter acesso aos seus
dados.

Os modelos do privacy by design e do privacy by default foram difundidos
amplamente entre pesquisadores e autoridades nos anos que se sucederam,
ganhando um reconhecimento internacional, visto que seus conceitos foram
incorporados pelas legislagdes: em 1995, a Diretiva 95/46 da Unido Europeia sobre a
protecao de dados pessoais considerou 0 assunto em sua Consideranda 46; em 2016,
a GDPR menciona em seu Art. 25 e em sua Consideranda 78, os conceitos de privacy
by design como pressupostos para a protegao de direitos e liberdades do individuo;
ainda, em 2018 a Lei Geral de Protecédo de dados positivou o privacy by design em
seu Art. 46 e paragrafos. (MALDONADO; BLUM, 2019).

Com efeito, a atividade que deriva do conceito do privacy by design € uma
perfeita conexao entre o direito e tecnologia, com a finalidade de implantar no desenho
da arquitetura da rede aparatos técnicos que possam garantir os direitos de seus

usuarios, por padrao, em beneficio da pessoa humana. Em assim considerado, o
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espaco digital ganhara mais segurancga, ética e saude, consolidando uma cultura de
protecao de dados. (MALDONADO; BLUM, 2019).

4.2 Framework como uma ferramenta que podera conceder agilidade e

flexibilidade a empresa no cumprimento do tratamento de dados pessoais

De acordo com o Guia de Boas Praticas (BRASIL, 2020), € imperioso ter e
seguir uma lista de documentos para aprimorar a administragdo de riscos de
seguranga cibernética. Nesse sentido, o Framework € uma ferramenta eficaz no
cumprimento do tratamento de dados pessoais com métodos e indicagbes para que
sejam aplicados principios e melhores praticas de gerenciamento de riscos que dar&o
agilidade e segurancga para as empresas se adequarem a LGPD.

O intuito de desenvolver um Framework € a resolugdo de problemas
frequentes, tendo como escopo uma abordagem genérica, que permite ao seu
desenvolvedor focalizar todos os esfor¢os possiveis na resolugéo do problema em si.
Desse modo, deixa-se de gastar um bom tempo habil na reescrita de um novo

software.

4.3 Framework: funcionalidade e estrutura

O Framework funciona como um armazenamento, semelhante a um
aglomerado de bibliotecas ou de componentes, que tem a funcdo de ser utilizado
como base de dados, de onde surgira a estrutura que possibilitara, no contexto dessa
dissertagao, dar maior visibilidade as exigéncias que a LGPD dispde.

A estrutura do Framework deve ser o mais clara possivel, identificando quais
sdo os pontos principais da LGP, e suas implicagdes, exigéncias relacionadas a lei,
bem como a explanagao sobre a sua violagao ou inobservancia. Os Frameworks sao
otimas ferramentas para o desenvolvimento rapido e seguro de aplicagbes.
Conhecendo a fundo a sua tecnologia, € possivel disponibilizar um material acessivel
e eficiente. Para compreender o espectro de um Framework, € necessario conhecer
os aspectos basicos do Javascript. A partir do momento que se conhece a Tecnologia
da Framework, é possivel modifica-lo de acordo com seus objetivos, procurando
atender as necessidades do desenvolvedor.

O Framework constitui, inicialmente, uma forma de argumentacao.
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Existem muitos Frameworks de argumentacao diferentes. Para ilustrar, cita-se
o Framework de John Latham (2014), que afirma ser toda a estrutura de um projeto,
basicamente composto por dois grupos, chamados de “T” e “U”. O grupo “T" é
composto por: problema, objetivo, questdes de pesquisa e estrutura Framework
“estrutura conceitual”. O grupo “U” é composto por: reviséo bibliografica (metodologia),
coleta de dados, andlise de dados e conclusdes, e sugere a seguinte configuragao
que ilustra os conjuntos “T” (em azul) e “U” (em salm&o):

Abaixo o modelo de John Latam como formato inicial do modelo que sera

apresentado:

Quadro 2 — Framework de John Latam (2014)

1. Problema

1. Identificar o problema;

2. Descrever os sintomas indesejaveis;
3. Identificar as faltas de conhecimento
para resolugdo do problema;

4. Discusséo solida e revisada das
informacgtes com pares.

9. Conclusées

1. Identificar a maior aplicacdo e
significado encontrado;

2. identificar como a aplicagdo contribui
para os gaps de conhecimento;

3. Identificar as limitgbes associadas com
o resultado encontrado e suas
conclustes.

8. Analise de dados

1. Com base nas questdes da pesquisa, a
abordagem geral e os dados coletados,
identificar o métodos de andlise de
dados (ser especifico);

2. Identificar os problemas e métodos de
validagdo e confiabilidade para resolver
os problemas;

2. Objetivo

O que? Descrever o Novo conceito e os
resultados pretendidos que irdo
preencher as faltas de conhecimento
identificadas com o problema, o tipo de
problema;

4. Estrutura Conceitual

1. Identificar e diagramar as varidveis
chaves das questdes da pesquisa;

2. Identificar e diagramar as principais
relagbes entre as varidveis;

3. Identificar e diagramar os principais
fatores de contexto;

4. Descrever a estrutura.

7. Coleta de dados

1. Desenvolver um plano de medicdo
para as varidveis na questdo e nas
hipoteses de pesquisa (pesquisa,
entrevista guiada, etc.);

2. Desenvolver um plano de coleta de
dados, incluindo estratégia de
amostragem e processo de coleta de
dados;

3. Questdes de Pesquisa

1. Identificar os tipos de questdes
necessdrias para responder ao problema
proposto;

2. Desenvolver o corpo de
questionamento principal e secundario
de pesquisa;

3. Desenvolver as provaveis hipoteses
aplicéveis ao caso.

5. Revisdo da Literatura

1. Criar um esbocgo ou "mapa mental" de
principais teorias e conceitos;

2. Mergulhar fundo na literatura
"revisada" para cada teoria e conceito e
criar um mapa bibliografico e anotara
literatura;

3. Escrever a revisdo da literatura;

6. Abordagem geral

1. Identificar o "nivel" de conhecimento
empirico (revisdo de literatura);

2. Identiricar o tipo de conhecimento
necessario (declaragio de propdsito);
3. Identificar as opgdes e selecionar a
abordagem baseada no "arco de
pesquisa";

4. Descrever a abordagem.

Adaptado de Lathan, J.R. (2014) The Research Canvas . A Framewaork for Desingning and Aligning the "DNA" of Your Study. Leadership Plus Design, Ltd.

Fonte: Adaptado de Latham (2014).

Cumpre ressaltar que o método de Latham (2014) insere-se como uma forma
de solugdo de problemas mediante o estudo aprofundado do objeto-problema.

Conforme se pode observar na metodologia, possui passos meticulosamente
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elaborados em ordem ldgica a fim de contribuir com a pesquisa e o aprofundamento
do conhecimento com objetividade ao buscar respostas para os problemas propostos.
Da mesma forma, tal metodologia pode ser aplicada para o fundamento,
embasamento e monitoramento continuo da LGPD nas organizagdes. Trata-se, pois,
do estudo do problema como a resposta aos imperativos legais da LGPD no
tratamento de dados e a necessaria economia de recursos humanos, financeiros e
mesmo logisticos para o cumprimento da norma no tratamento de dados pessoais.
No capitulo a seguir, mostram-se os passos para o tratamento de dados
pessoais, segundo a LGPD brasileira, com a apresentagdo de uma proposta de
Framework primeiramente com o mesmo sentido do de Latham (2014) no que
concerne a solugdo de problemas com base em um estudo meticuloso do objeto
problema, no entanto, com passos baseados exclusivamente na prépria LGPD para a

implantagdo do chamado “Tratamento de dados pessoais”

4.3.1 Primeira parte do Framework

Como forma de elucidagao, apresenta-se uma figura na qual essa questao

relativa a primeira parte do Framework aparece esquematizada:

Figura 2 — Passos para o Tratamento dos Dados Pessoais

finalidade 10 hipdteses para tratamento de
identificagdo nomenclaturas, dados

clareza,
tratamento de dados o o (hipdteses legais) + 10 principios
propdsitos especificos, AR ETEmRE

Fonte: Elaborado pela autora (2020).

Passos para o Tratamento dos Dados Pessoais:

a) Identificar se houve alguma das vinte nomenclaturas trazidas pela Lei como
sendo “tratamento de dados” (acesso, armazenamento, arquivamento, avaliagao,
classificagdo, coleta, comunicagido, controle, difusdo, distribuicdo, eliminacgéo,
extracdo - modificagdo, processamento, produgcdo, recepcao, reproducao,
transferéncia transmissao, utilizagdo). (BRASIL, 2018);

b) O agente, antes mesmo de iniciar o tratamento, deve certificar-se de que a
operacgao cumpre sua finalidade e que foi informado ao titular de dados de forma clara,
explicita e para propoésitos especificos. de acordo com o Guia de Boas Praticas — Lei
Geral de protecédo de Dados - LGPD. (BRASIL, 2020);
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c) Conforme o Art. 7° da LGPD, devem ser observadas as dez hipoteses que
permitem o tratamento de dados, e “[...] os requisitos para execucédo de tal
procedimento. Sdo as chamadas bases legais de tratamento de dados pessoais.”
Esses critérios devem ser observados no tratamento de dados. (BRASIL, 2018).

Conjuntamente com o enquadramento em uma das hipoteses legais
autorizativas para se iniciar o tratamento de dados pessoais, € imprescindivel garantir
que os dez principios fundamentais listados no Art. 6° e a boa-fé sejam atendidos.
(Guia De Boas Praticas - Lei Geral De Protegcdo De Dados). (BRASIL, 2020).

A LGPD estabelece também, em seu Art. 6°, que o tratamento de dados

pessoais deve observar a boa-fé e dez principios fundamentais especificos. Sao eles:

Finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
Adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;
Necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relagao as finalidades
do tratamento de dados; Livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duragéo do tratamento,
bem como sobre a integralidade de seus dados pessoais; Qualidade
dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; Transparéncia:
garantia, aos titulares, de informagdes claras, precisas e faciimente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;
Seguranga: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou difusdo; Prevengao: adocdo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; N&o discriminacido: impossibilidade de realizagdo do
tratamento para fins discriminatérios ilicitos ou abusivos; e
Responsabilizagdo e prestacdo de contas: demonstragdo, pelo
agente, da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas. (BRASIL, 2018)

De acordo com Pinheiro (2018b), o tratamento de dados é tido como sendo
toda acgéo feita a partir do manejo de dados da pessoa natural que envolva a utilizagéo,
coleta, acesso, transmissdo, producdo, classificacdo, recepcao, distribuicao,

armazenamento, avaliacéo, edicdo, difusdo ou extracao, transferéncia, reproducéo,
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processamento, arquivamento, eliminagdo, controle da informagdo, modificacao,
comunicacao.

N&do basta, portanto, o enquadramento em uma das hipdteses legais
autorizativas para se iniciar o tratamento de dados pessoais. E fundamental garantir

que os principios listados acima sejam respeitados.

4.3.2 Segunda parte do Framework

Como forma de elucidagao, apresenta-se uma figura na qual essa questao

relativa a segunda parte do Framework aparece esquematizada:

Figura 3 — Segunda parte do Framework

riscos riscos riscos

envolvidos envolvidos . envolvidos . . -
Multa simples publicizacao
Adverténcia até 2% da infragao,
faturamento etc.

Fonte: Elaborado pela autora (2020).

Riscos envolvidos com a ndo adequacao a LGPD: a ndo observancia da LGPD
acarretara sangbes para a empresa, nos termos do Art. 52 da LGPD. Trata-se de
sangdes como: adverténcia, multa simples de até 2% do faturamento da empresa,

publicizacdo da infracdo, entre outras.

Art. 52. Os agentes de tratamento de dados, em razao das infragbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sanc¢des administrativas|...] adverténcia, multa simples, de até 2%
(dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infragdo; multa diaria, observado o limite total a que se refere
o inciso l; publicizacdo da infracdo ; bloqueio dos dados pessoais;
eliminacido dos dados pessoais; suspensao parcial do funcionamento
do banco de dados a que se refere a infragao pelo periodo maximo de
6 (seis) meses, prorrogavel por igual periodo, até a regularizacao da
atividade de tratamento pelo controlador. (BRASIL, 2018).

Nas palavras de Pinheiro (2018b, p. 36), “[...] um programa de gest&do de dados
pessoais bem implementado pode ajudar na redugdo das penas, na hipdtese de

ocorréncia de um tipo de infragdo que enseje a aplicagao de alguma penalidade”.
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De acordo com o Art. 46 da LGPD, é necessario identificar medidas de

seguranga, técnicas ou administrativas para tratar os riscos.

Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. (BRASIL, 2018).

Uma empresa, para se adequar a LGPD, deve adotar boas praticas em
seguranga da informagao com a observancia da presenca da privacidade desde a
concepgao e por padréo (privacy by design e by default). Isso € o que se encontra nos
termos do §2° do Art. 46 da LGPD (BRASIL, 2018)

Conforme o Guia de Boas Praticas (BRASIL, 2020, p. 50),

O conceito de Privacidade desde a Concepcao significa que a
privacidade e a prote¢cdo de dados devem ser consideradas desde a
concepgao e durante todo o ciclo de vida do projeto, sistema, servigo,
produto ou processo. Tal privacidade pode ser alcangada por meio da
aplicagao dos 7 Principios Fundamentais.

A Privacidade por Padréo (do inglés Privacy by Default) deve ser feita com

observancia ao principio da necessidade, expresso pelo Art. 6°, inciso 11l da LGPD.

lll - necessidade: limitagdo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagao as finalidades
do tratamento de dados. (BRASIL, 2018).

O conjunto dos elementos estruturantes examinados nesta Dissertagdo busca
auxiliar o empresario a cumprir a LGPD, especialmente no tocante a protecéo de
dados. Trata-se de uma alternativa para aproximar a nova lei da realidade social na

qual ela devera ser implementada.

4.3.3 Terceira parte do Framework

A terceira parte deve falar sobre a mitigagéao de riscos dentro de uma empresa,

a comegar pela Seguranga da Informacao dentro da LGPD, e as implicagdes do Art.
6°, em conjunto com o Art. 44, 46 e 47 da LGPD, Lei n° 13.709. (BRASIL, 2018).
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Os personagens trazidos pela Lei a quem competem as decisdes referentes ao
tratamento de dados pessoais sdo os chamados controladores e operadores, que
podem ser pessoas fisicas ou juridicas, de direito publico ou privado

De acordo com o Guia de Boas Praticas (BRASIL, 2020), no ambito da LGPD,
o tratamento dos dados pessoais pode ser realizado por dois “agentes de tratamento”,

o Controlador e o Operador:

O Controlador é definido pela Lei como a pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisbes
referentes ao tratamento de dados pessoais. No ambito da
Administracao Publica, o Controlador sera a pessoa juridica do érgao
ou entidade publica sujeita a Lei, representada pela autoridade
imbuida de adotar as decisdes acerca do tratamento de tais dados.

O Operador é a pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador, ai incluidos agentes publicos no sentido amplo que
exercam tal funcdo, bem como pessoas juridicas diversas daquela
representada pelo Controlador, que exercam atividade de tratamento
no ambito de contrato ou instrumento congénere. (BRASIL, 2020, p.
32).

Aumenta a cada dia a preocupagao com a chamada seguranga da informacéo,
principalmente apds grandes vazamentos que temos acompanhado nos ultimos anos.
Para que fosse possivel organizar a seguranga de dados pessoais, a LGPD também
legisla com o intuito de garantir que as empresas ajam de forma licita e transparente.

Desse modo, o presente estudo traz, por meio do grafico abaixo, a seguranga
da informagao como pilar e fundamento para a ndo ocorréncia dos Art.s 44, 46 e 47
da LGPD, os quais trazem a responsabilizagdo dos agentes de tratamento. (BRASIL,
2018).

Art. 44. O tratamento de dados pessoais sera irregular quando deixar
de observar a legislacao ou quando nao fornecer a segurancga que o
titular dele pode esperar, consideradas as circunstancias relevantes,
[...]JParagrafo unico. Responde pelos danos decorrentes da violagao
da seguranca dos dados o controlador ou o operador que, ao deixar
de adotar as medidas de segurancga previstas no Art. 46 desta Lei, der
causa ao dano.Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos n&o autorizados e de situagdes acidentais
ou ilicitas de destruicdo, perda, alteragdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito. [...] Art. 47. Os agentes
de tratamento ou qualquer outra pessoa que intervenha em uma das
fases do tratamento obriga-se a garantir a seguranca da informagéao



95

prevista nesta Lei em relagdo aos dados pessoais, mesmo apds o seu
término. (BRASIL, 2018, grifos nossos).

A empresa deve corrigir configuragdes incorretas, erros de tecnologia e de
informagdes sobre privacidade de forma que sejam, efetiva e comprovadamente,
diminuidos. Reza ainda o Guia de Boas Praticas (BRASIL, 2020, p. 47) que “Por isso,
avaliagdes de impacto e risco na privacidade devem ser realizadas e publicadas,
documentando claramente os riscos a privacidade e todas as medidas tomadas para
mitiga-los”.

Na LGPD, a seguranga € um principio a ser observado no tratamento de dados

pessoais, destacado pelo Art. 6°, inciso VII.

[...JVIl - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos néo autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou difuséo; [...]. (BRASIL, 2018).

Na sequéncia, apresenta-se uma figura na qual essa questdo relativa a

seguranga aparece esquematizada:

Figura 4 — Segurancga da Informagao

Seguranga
da
Informagao

Fonte: Elaborado pela autora (2020).
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De acordo com Nunes (2020), na “era da informacédo”, sao crescentes os
cuidados com seguranga da informacgéo, ainda mais apds os vazamentos de dados
de grande repercussao nos ultimos tempos. Em resposta a essa tendéncia mundial
de protegao de dados, estdo sendo criadas leis que protejam a seguranca dos dados
de forma licita, leal e transparente.

As reputacdes das empresas que ndo se adequarem a lei serdo fortemente
impactadas, pois empresas e usuarios que preservam a privacidade de seus dados
nao terao interesse em parcerias com empresas que nao tenham o mesmo nivel de
comprometimento, zelo e transparéncia. Assim, é imprescindivel a implantagdo de
procedimentos de controle de dados com atencdo a LGPD e com a seguranga da
infformacdo por meio de preceitos Unicos e inequivocos para empresas e
consumidores. Desse modo, no Brasil, foi criada a Lei Geral de Protecdo de Dados
(LGPD).

Estar em conformidade com a LGPD é um desafio que envolve
pessoas, processos e tecnologias. Portanto, implantar um projeto de
adequacédo a lei e, mais do que isso, garantir a conformidade nao é
uma tarefa simples, mas para comecar, podemos utilizar metodologias
para servir de guia durante todo o processo até atingir maturidade no
programa de governanga em privacidade e protecdo de dados.
(NUNES, 2020).

De acordo com Nunes (2020), em uma visao técnica nao juridica, os passos para
a implantagdo que as empresas devem seguir para implementar a seguranga da

informacéao, consistem em:

Preparagao: A preocupagao nesta fase de preparagdo é em passar a
ideia do impacto positivo que esta lei traz do ponto de vista
organizacional e pessoal também. Para a conclusdao buscamos
executar as seguintes acbdes: Como gerenciar dados com seguranga
e eficiéncia com a vigéncia da lei de Cadastro Positivo Contextualizar
colaboradores sobre a importancia da adequacgao a LGPD; Definir um
comité de seguranca da informacgao; Definir um escopo do projeto de
conformidade; Planejar atividades do Mapeamento de Dados;

Definir métricas de acompanhamento O comité de Seguranca da
Informagdo se torna simples de ser construido quando os
colaboradores compreendem a importancia dessa lei. Este comité é
constituido de pelo menos uma pessoa de cada area da empresa e o
objetivo é que estes possam trazer questionamentos de suas areas e
que sejam os que vao difundir a cultura de Seguranga da Informagéao
dentro da organizacdo. Outro ponto importante € o planejamento das
atividades para que seja possivel identificar quais sao as areas que
tratam dados pessoais e que representam um risco alto levando em
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consideracado a LGPD. Mapeamento: Nesta etapa sao realizados os
mapeamentos de dados. Para cada contexto devera ser criado um
fluxo demonstrando todo o ciclo de vida do dado. Para a conclusao
desta etapa é necessario executar as seguintes agdes: Elaborar um
mapa de dados para compreender o ciclo de vida do dado dentro da
organizac¢ao Realizar entrevistas com as areas para preenchimento do
mapa de dados Mapear os processos, politicas internas, tecnologias
utilizadas, parceiros e terceiros os colaboradores escolhidos deverao
ser estratégicos do ponto de vista de conhecimento sobre a sua area
de atuacdo, acesso aos dados e processos internos, para que a
atividade de mapeamento seja efetiva. Avaliagao: Nessa etapa, é
realizada a avaliagdo dos resultados obtidos através das entrevistas.
Além disso é realizada a avaliacao de risco para apoiar a definicdo das
prioridades dentro do plano de ag¢do. Para a conclusao desta etapa é
necessario executar as seguintes acdes: Avaliar o mapa dos dados
com base nos requisitos da LGPD (GAP Analysis) Elaborar um
relatério de Avaliacdo de impacto de protecdo de dados (DPIA)
Realizar a avaliagdo de riscoCom base no Gap Analysis é possivel
realizar o planejamento considerando o risco de cada area e de cada
processo de tratamento de dados e dessa forma priorizar as acdes
com maior assertividade. Planejamento: Nesta etapa sera realizado
o plano de agéao, de acordo com a avaliagao de risco definida na fase
de Avaliacdo. Para a concluséo desta etapa é necessario executar as
seguintes agdes: Elaborar um plano de agao Definir agbes que devem
ser realizadas com base no que foi levantado no GAP Analysis
Elaborar cronograma de implementagdo Execugao: Nesta etapa sera
realizada a implementagdo de guias de procedimentos, melhoria ou
criacdo de processos, incluindo, a definicho da estratégia de
governanga de dados, implementacédo de controles de seguranga da
informacéo, revisdo de contratos, e gestao de politicas internas. Todas
essas acdes devem estar documentadas no programa de governanga
de privacidade e prote¢ao de dados. Este € um documento vivo que
deve ser atualizado constantemente. Para a concluséo desta etapa é
necessario executar as seguintes acdes: Executar as atividades do
plano de agcdo. Atualizar a documentacéo do programa de governanga
de privacidade e protecdo de dados. Monitoramento: Esta etapa
consiste em garantir que a organizacdo esta mantendo a
conformidade com a lei geral de protecao de dados. Para a conclusao
desta etapa é necessario executar as seguintes acdes: Realizar
auditorias periédicas para garantir que a organizagdo esta mantendo
a conformidade.Garantir o andamento de um programa de
conscientizagéo e treinamentos recorrentes. (NUNES, 2020).

Esses sao alguns passos que a autora propde a fim de que seja possivel a
implantagdo de um projeto de governanga em privacidade e protegdo de dados para
adequacgao a LGPD.

Sobre o assunto, Pinheiro (2019) leciona:

Pinheiro: Para atingir niveis satisfatérios e adequados as normas, é
necessario cumprir uma jornada do compliance em Privacidade e
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Protecao de Dados e investir em trés pilares: solugdes tecnoldgicas,
revisdo de contratos e procedimentos e capacitagao da equipe.

O Art. 50 da LGPD traz formas de mitigagao de riscos para conscientizagao das

empresas:

50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagoes, poderdao formular regras de boas praticas e de
governancga que estabelegam as condi¢cdes de organizagao, o regime
de funcionamento, os procedimentos, incluindo reclamagbes e
peticdes de titulares, as normas de segurancga, os padrdes técnicos,
as obrigacdes especificas para os diversos envolvidos no tratamento,
as acgdes educativas, os mecanismos internos de supervisdo e de
mitigac&o de riscos e outros aspectos relacionados ao tratamento de
dados pessoais.[...]. (BRASIL, 2018, grifo nosso).

O Art. 5°, XVII da LGPD preconiza que o Relatério de Impacto deve descrever

“‘medidas, salvaguardas e mecanismos de mitigagao de risco”.

Mitigacdo dos riscos. O Relatério de Impacto a Protecdo dos
Dados Pessoais (RIPD) representa documento fundamental a fim de
demonstrar os dados pessoais que sao coletados, tratados, usados,
compartilhados e quais medidas sdo adotadas para mitigagao dos
riscos que possam afetar as liberdades civis e direitos fundamentais
dos titulares desses dados. (BRASIL, 2018, grifos nossos).

Diante de tudo isso, cumpre esclarecer que o Framework € apenas uma das
inumeras ferramentas de resolugao de problemas cotidianos, tendo como escopo uma
abordagem padréao, que tem a fungao de ser utilizado como base de dados, de onde
surgira a estrutura que possibilitara dar maior visibilidade as exigéncias da LGPD de
forma clara e mais didatica possivel, trazendo os pontos principais da Lei bem como
suas implicag¢des, exigéncias e causas sobre a n&o observancia da mesma. Além do
Framework ,a empresa deve desenvolver outras formas de adequagdo, como a
conscientizacdo de toda a equipe de trabalho sobre a importancia da LGPD,
oferecendo um treinamento eficiente e minucioso ao grupo sobre os ditames da Lei.
Além disso, preventivamente, deve definir os chamados agentes de tratamento de
dados, sejam terceirizados ou nao. Também €& imperativo adequar seus contratos e
politicas de privacidade, criando documentos capazes de atender as especificagdes
da LGPD. Poderéao, ainda, formular regras de boas praticas e de governanga que

estabelecam as condicbes de organizagdo, o regime de funcionamento, os
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procedimentos, incluindo reclamacgdes e peticbes de titulares, as normas de

seguranga, os padrbes técnicos, as obrigagdes especificas para os diversos

envolvidos no tratamento, as acbes educativas, os mecanismos internos de

supervisao e de mitigagéo de riscos e outros aspectos relacionados ao tratamento de

dados pessoais. Tudo isso deve estar em consonancia com os termos do Art. 50° da

LGPD. Por derradeiro, apresenta-se uma proposta de Framework onde todo o exposto

esta esquematizado:

Figura 5 — Framework

Como efetuar o tratamento dos
dados pessoais

Informacgdes claras, explicitas e especificas
do titular

Identificacdo da ocorréncia da
nomenclatura para tratamento de dados

Implementag3o das fases do ciclo de vida
do tratamento de dados

Coleta, retengdo, processamento,
compartilhamento eliminagdo

Legenda:

Azul — Tratamento de dados
Verde — Riscos envolvidos

Quais os riscos envolvidos com a ndo
adequagao a LGPD pessoais

Tratamento de dados sem observancia da
seguranga

Responsabilidades dos agentes, tais
como:

¥'Adverténcias

¥'Multas de até 2x do faturamento

v'Bloqueio de dados

v’Eliminagdo dos dados

v'Suspens3o do banco de dados e da atividade
v'Proibigdo parcial ou total da atividade

Quiais os riscos envolvidos com a ndo
adequagdo a LGPD pessoais

Laranja — Formas de mitigac&o de riscos

Formas de mitigagcao de riscos

Observancia das hipoteses de tratamento
de dados do artigo 7 da LGPD

Implantagdo de regras de boas préticas e
de governanga

Avaliagdo de impacto e risco de
privacidade

Transparéncia e participagdo do titular em
todas as fases

Aplicagdo de mecanismos de supervisdo
internos e externos

Empresa tenha planos de resposta de
incidentes e remediagdo

Atualizagdo constante da base de
informacdes

Monitoramento continuo e avaliagdes
periddicas

Medidas de seguranca, técnicas ou
administrativas para tratar riscos

Adotar boas praticas em seguranga da
informacdo — Privacidade by design

Limitagdo do tratamento ao minimo
necessario

Corregdo de informagdes incorretas

Operacdo deve cumprir sua finalidade

Informar o titular sempre de forma clara e
explicita para propdsitos especificos

Fonte: Elaborado pela autora (2020).




100

O Framework cobre os requisitos e artigos da LGPD e deve ser aplicado aliando as
boas praticas de governanga e seguranca da informagado. Salienta-se que, para
implantagdo, os profissionais devem aproveitar as praticas de governanga ja
existentes e utilizadas na empresa para melhores resultados.

Portanto, ao se tratar dados pessoais, “[...] em um ambiente competitivo como o
que vivemos, todos os agentes econbmicos passaram a agir da mesma forma,
aumentando exponencialmente o volume de dados que passaram a ser
disponibilizados na rede”. (COLOMBO, FACCHINI NETO, 2017, p. 61) as empresas
devem fornecer uma governanga abrangente para garantir conformidade com os
requisitos da LGPD. Os processos de governanga devem possibilitar a todos os
envolvidos (funcionarios, internos e externos) a contar em um conjunto definido de
principios, politicas e procedimentos que definem claramente e explicam como os
dados pessoais podem ser processados e tratados. Empresas renomadas, como
Google e Facebook, oferecem entretenimento e servigos de forma gratuita no intuito
de capturar dados, mais parecendo “mercadores da aten¢do”. Pois os dados podem
ser a chave para controlar a vida no futuro. (HARRARI; 2018, p. 107).

Como bem pontuam Boff, Fortes e Freitas (2018, p. 120):

A maior parte dos motores de busca, como o Google, foram
desenvolvidos para trabalhar em simbiose com os usuarios, ou seja,
em troca de servigos gratuitos, o usuario fornece seus dados pessoais
e consente, ao iniciar o uso dos servicos, que suas informacdes
pessoais de navegacido sejam coletadas, armazenadas e utilizadas
para diversos fins, inclusive comerciais.

Ocorre que tudo isso é feito em nosso dia a dia sem ao menos perceber. Nessa
rotina, diversos sdo os dados pessoais lancados por meio de aceite que tao
rapidamente concedemos nos termos de uso e condi¢cdes de aplicativos, visitagdo em
sites. Vista essa exposig¢ao e até vulnerabilidade desse meio digital, € necessaria a
existéncia de mecanismos de controle, principalmente para o mercado empresarial no
que concerne a uma provavel perda de reputacdo caso a privacidade e protecao de
dados pessoais ndo seja garantida. O uso do banco de dados vai precisar seguir as
novas regras, e as empresas terao que responder de maneira imediata, simples e
eficiente a demandas geradas pelos novos direitos do titular de dados, como de
confirmacédo do tratamento de dados, cancelamento do tratamento, exclusdo ou

retificacdo dos seus dados.
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Portanto, para a elaboragéo da pesquisa, empregou-se a pesquisa bibliografica
por meio de acesso a bases de dados, como o portal de periddicos da CAPES, a
pesquisa documental. Além disso, examinaram-se fontes em outras areas do saber
para a constru¢cao do Framework. Elaborou-se um Framework a comegar por algumas
ideias baseadas na perspectiva do Framework de Jonh R. Latham (2014).

Como término da pesquisa, concluiu-se que o Framework € uma forma eficaz
de adequacdo a LGPD, pois aplica com um passo a passo e atende aos principios
indispensaveis para o tratamento de dados pessoais, sugerindo propostas confiaveis,
com as etapas essenciais que as empresas deverdao observar e como ponto inicial
para cumprir a LGPD relativo aos dados pessoais. Além disso, configura-se como
forma de mitigar os riscos aos quais os agentes estdo expostos, sendo, assim, uma

alternativa de adequacéo a LGPD.
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5 CONSIDERAGOES FINAIS

Esta dissertacdo ocupou-se do impacto da LGPD na protecao de dados e da
privacidade dos dados pessoais no cenario empresarial e definiu procedimentos e
praticas para o tratamento de dados. Além disso, propbs formas de mitigagao de riscos
e apresentou os impactos com a ndo adequagao empresarial aos ditames da Lei.

Da mesma forma, notou-se que o legislador, ao elaborar a Lei Geral de
Protecdo de Dados Pessoais, objetivou abordar os direitos fundamentais ligados ao
conceito de dignidade da pessoa humana e a sua personalidade, assim pretendendo
objetivar a efetivacao da lei dentro dos moldes da sua precursora GDPR.

O Cerne do presente estudo foi a analise o conteudo do Capitulo Il, que aborda
o tratamento de dados pessoais, Secao |, que estipula os requisitos para o tratamento
de dados pessoais, da LGPD, Art.s 7° ao 10°.

Grandes empresas, apos permitirem o vazamento de dados pessoais, tiveram
que pagar multas milionarias e precisaram adequar-se ao GDPR para permanecerem
atuando na Europa. No Brasil, foi criada a LGPD como resposta a Lei Europeia.
Ocorre, no entanto, que a entrada em vigor da presente lei precisou ser adiada por
diversas vezes tendo em vista o entdo curto prazo para as mesmas se adequarem a
Lei, conjuntamente com os problemas de saude que assolam n&o s6 o Brasil como o
mundo.

Considerando esse cenario, o presente estudo constatou que a adequacao das
empresas a LGPD é medida que se impde. Para isso, € imprescindivel a implantagao
de medidas de seguranga, por parte das empresas, ja desde o inicio do tratamento de
dados, com a aplicagdo de um compliance que vise ao atendimento das exigéncias
da Lei. Para melhor estruturacdo empresarial, foi apresentada como solucdo a
adequacgao a um Framework, viabilizando a adaptacdo das empresas brasileiras a
LGPD, com um passo a passo a ser aplicado a implementacdo do chamado
tratamento de dados pessoais, como alternativa na adequagao das empresas e forma
de mitigar os riscos que os agentes estdo expostos.

O Framework apresentado atende e prevé cada uma dessas formas de
tratamento dos dados, bem como do respectivo cuidado com cada forma, que envolve
os requisitos descritos no capitulo I, se¢cao | da LGPD, que dispde dos requisitos para
o Tratamento de Dados Pessoais conforme a mesma lei. O Framework proporcionou

o atendimento de principios, como: a transparéncia, e trouxe propostas confiaveis
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como o compliance de cada uma das etapas de tratamento dos dados, a fim de dar
conta do direito a explicagao de alguma parte que tenha permitido o acesso aos seus

dados pessoais.
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GLOSSARIO

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacado, bem como
possibilidade de usar os ativos de informacao de um érgao ou entidade, observada eventual
restricdo que se aplique;

ARMAZENAMENTO - agao ou resultado de manter ou conservar em repositério um dado;
ARQUIVAMENTO - ato ou efeito de manter registrado um dado embora ja tenha perdido a
validade ou esgotado a sua vigéncia;

AVALIAGAO - analisar o dado com o objetivo de produzir informaco;

CLASSIFICAGAO - maneira de ordenar os dados conforme algum critério estabelecido;
COLETA - recolhimento de dados com finalidade especifica;

COMUNICAGADO - transmitir informagdes pertinentes a politicas de agéo sobre os dados;
CONTROLE - agdo ou poder de regular, determinar ou monitorar as a¢des sobre o dado;
DIFUSAO - ato ou efeito de divulgacéo, propagacéo, multiplicacdo dos dados;
DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
ELIMINAGAO - ato ou efeito de excluir ou destruir dado do repositério;

EXTRAGCAO - ato de copiar ou retirar dados do repositério em que se encontrava;
MODIFICAGAO - ato ou efeito de alteragéo do dado;

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para obtengao
de um resultado determinado;

PRODUGCAO - criagdo de bens e de servicos a partir do tratamento de dados;

RECEPGCAO - ato de receber os dados ao final da transmisséo;

REPRODUGAO - copia de dado preexistente obtido por meio de qualquer processo;
TRANSFERENCIA - mudanca de dados de uma area de armazenamento para outra, ou para
terceiro;

TRANSMISSAO - movimentagdo de dados entre dois pontos por meio de dispositivos
elétricos, eletrénicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc.;

UTILIZAGAO - ato ou efeito do aproveitamento dos dados.



