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RESUMO

A infraestrutura da Tecnologia da Informacé&o dhessituicOes financeiras no Brasil é
geralmente complexa e heterogénea. Varias plataB®romputacionais sdo utilizadas de
forma complementar e interdependente para dar teupos produtos e servicos da empresa
aos seus clientes e parceiros de negocios. Panalele, algumas aplicacdes legadas e
solucbes integradas Hardware, softwaree servicos — adquiridas ao longo do tempo né&o
apresentam o nivel de resiliéncia desejados odamgmtados. Como exemplo de sistemas
operacionais mais utilizados pode-se citar o Lieox seus varios saboresWindowse |
z/OSutilizado na absoluta maioria dos ambientes degasamento de dados de grande porte
— Mainframes. Aplicacdes desenvolvidas utilizandta plataformas como base tecnolédgica
acabam sendo integradas de forma alinhada ao weg@tipondo entdo uma rede complexa
de ativos de TI, interligado e dependente, os goEsisam estar disponiveis 24 horas por
dia, todos os dias. Dessa forma, um dos desafiosdainistracdo da Tecnologia da
Informacdo € o de manter esta infraestrutura dispgngerenciavel e flexivel a ponto de
acompanhar as necessidades do negoécio em suaac@letu (crescimento ou retracéo)
garantindo a disponibilidade e a conformidade coarmas e padrbes de entidades
regulamentadoras como o Banco Central, por exengosiderando que a maioria destas
instituicdes vem buscando esta conformidade tendwdator limitante os custos decorrentes
da duplicacdo da infraestrutura de TI, bem comoomptexidade da escolha de uma
tecnologia que permita um gerenciamento padrdo pemtente das plataformas
computacionais adotadas surgem questfes como: thaNzacdo pode ser utilizada para
auxiliar o desenvolvimento de um conjunto de pladescontinuidade de negd6cios? Como
modificar a base tecnolégica da empresa de fornzeader os quesitos de seguranca,
disponibilidade e desempenho, causando um minimangacto na sua estrutura atual?
Sendo assim, a ideia central deste trabalho ézaealim estudo sobre as tecnologias de
virtualizacdo e sua aplicacdo para definir um @scecontinuo de gerenciamento de
continuidade de negocios em ambientes de missd@adneterogéneo e voltado a
conformidade e disponibilidade. Este material tamipodera ser utilizado como referéncia
para a elaboragcdo de um planejamento estratégicolldeisando o direcionamento
tecnologico das aquisicdes com estes objetivoddonoidade e disponibilidade). O trabalho
inicia com uma abordagem sobre o surgimento daalizacdo, 0s principais conceitos
envolvidos e sua evolugdo. A seguir € feita umdisélas vantagens, desvantagens e das

justificativas normalmente utilizadas para adocawidualizacdo, passando brevemente pelo



retorno do investimento previsto apds a sua impheagdo. Na sequencia sera feito um
estudo de caso Unico onde sera desenhado o cetéril de uma grande instituicao
financeira em relacdo as tecnologias de virtugdiaga utilizadas e aquelas em processo de
aquisicdo bem como o seu relacionamento com o jplaeato estratégico de Tecnologia da
Informacdo da instituicdo. Ao final do trabalhoyvdado-se em conta os projetos ja
implementados e seus resultados projetados, bem coseu alinhamento com o COBIT
(Auditoria de processos) e ITIL (Gerenciamento skwicos), sera fundamentada a utilizacao

da virtualizacéo com o objetivo de continuidadenegdcios.
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ABSTRACT

The Information Technology infrastructure of finalanstitutions in Brazil is often
complex and heterogeneous. Many computing platfamesused in a complementary and
interdependent way to support the company's predantl services to its customers and
business partners. Alongside some legacy applitatémd integrated solutions - hardware,
software and services - purchased over the timgrmtide the desired level of resilience or
compliance. As examples of operating systems msstl we can mention the Linux in its
various flavors, Windows and z / OS used in theokite majority of data processing
environments, large - Mainframes. Applications deped using these platforms based on
integrated technology ends up being aligned tobilgness and then composing a complex
network of IT assets linked and dependent that si¢ede available 24 hours a day, every
day. One of the challenges of the information technolagyninistration is to maintain this
infrastructure available, manageable and flexilsleugh to follow the business needs in its
fluctuations (growth or shrinkage) ensuring theilabélity and compliance with standards of
regulatory authorities as the Banco Central do iBr&& example. As the most of these
institutions has been pursuing this compliance @sidering as a limiting factor the cost of
doubling the IT infrastructure and the complexityahoosing a technology that allows a
standard management platform-independent we fate spestions such as: Virtualization
can be used to provide the development of a s@lasfs for business continuity? How to
change the technological base of the company irrotd meet the issues of security,
availability and performance causing minimal impaetits current structure? Being thus, The
central idea of this work is a case study on virzaéion technologies and their application to
define a continuous process of managing businegmody in heterogeneous mission critical
environments focuses in compliance and availabilltyis material can also be used as a
reference for the development of an IT strategianping providing a direction of
technological purchases with these objectives (Qiamge and availability). The work begins
with a discussion of the virtualization first steghe main concepts involved and their
evolution. The following is an analysis of the adtzges, disadvantages and justifications that
are usually taken for adoption of virtualization liyefly passing by the expected return of
investment after their implementation. Followingiraque case study will be made in with a
drawn of a large financial institution IT infrastture scenario. The virtualization
technologies already in use and those in the deliygrocess and its relationship with the

strategic planning of the bank Technology informatiAt the end of the work, considering



the projects results and their alignment with th@BCTT (audit procedures) and ITIL
(Management Services) will be justified the useviofualization with the goal of business

continuity.

Key-words: Virtualization; Servers; Business Continuity.
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1 INTRODUCAO

As tecnologias de virtualizacdo de servidores, ‘diesktop§ das aplicacbes e mais
recentemente das plataformas de armazenamentan abre conjunto quase ilimitado de
possibilidades de otimizag&o, controle e gerenaon@os atuais ambientes de Tecnologia da
Informagdo. Considerando estas aplicabilidadesadat a um cenario de continuidade de
negocios € possivel projetarmos a criacao de ufreestrutura de tecnologia da informacao
flexivel, resiliente e em conformidade com as medbraticas de mercado (DAWNSON,
PHILLIP 2005).

1.1 ESTRUTURACAO

De forma a definir um escopo limitado de abrangérc estrutura deste trabalho
apresenta-se da seguinte maneira:

No capitulo 2 consta a motivacéao do estudo.

Os objetivos séo apresentados no capitulo 3.

A metodologia da pesquisa é descrita no capitulo 4.

O capitulo 5 discorre sobre a virtualizagdo, as1do uma breve passagem sobre
sua histéria e desenvolvimento e os tipos de Viragho e seus principais modelos, além dos
principais fornecedores deste tipo de tecnologimaocado atual.

O capitulo 6 constitui da justificativa da conislade de negocios, métricas e
métodos.

O estudo de caso, feito em instituicdo financeom mais de 430 agéncias e 3.000
pontos de autoatendimento, € apresentado no aa@itabordando o desenvolvimento de um
conjunto de projetos voltados a disponibilidade siwicos de Tl, apostando na aplicacéo de
uma solugcdo de continuidade de negdécios baseadté@rtas de virtualizacdo desde a
escolha da ferramenta até a demonstracdo do rettznmvestimento obtido apds sua
implantacéo.

No decorrer do capitulo 8 é feita a analise dasltados.

No capitulo 9 é apresentada a conclusko trabalho,seguido das referéncias

bibliogréaficas utilizadas nesse estudo, assim cosnanexos utilizados nessa pesquisa.



2 MOTIVACAO

E quesito fundamental para as instituicbes finaaseno Brasil o atendimento as
normas e regras definidas pelo Banco Central dsilBista conformidade se traduz em um
maior ou menor risco operacional (BACEN - Resolu@s80, 2006) o que implica
diretamente no resultado financeiro destas ingéis. Por outro lado o funcionamento dos
Bancos, seus produtos e servicos sdo hoje totansependentes da disponibilidade da
infraestrutura da Tecnologia da Informacdo. Coacéista disponibilidade necessaria com a
capacidade desta infraestrutura, levando-se enma amsitcustos envolvidos, € um grande
desafio para os administradores.

As tecnologias de virtualizacdo representam untenativa para a solucdo deste
desafio, mas qual delas tem a sua aplicacdo maguada ao cenario das instituicoes
financeiras em termos de custos, seguranca e téenpoplementacao?

A motivacdo deste trabalho, que tem origem nestaftb, € validar a proposta de uma
solucéo baseada nas tecnologias de virtualizagé@zea de atender, de forma adequada, o
planejamento de continuidade de negdcios. Dessaafoioi utilizado como referéncia um
estudo de caso que aborda um conjunto de projetesndolvidos de forma integrada,
contemplando desde a virtualizagdo de estacOesli@ho (Desktops”)até a virtualizagédo

de solugbes de armazenamento.
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3 OBJETIVOS

Os objetivos do estudo dividem-se em objetivolgeespecificos.

3.1 OBJETIVO GERAL

Este trabalho tem como objetivo geral a realizatgam estudo sobre a validade da

aplicacdo de uma solucao de continuidade de negjbameada em técnicas de virtualizacéo.

3.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos dessa pesquisa se resemem

a) Fazer o levantamento dos riscos e problemas dhiaftzeestrutura de TI;

b) Apresentar os beneficios obtidos através de unmepsocde virtualizacao; e

c) Demonstrar o retorno do investimento obtido apésisylantacéo.
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4 METODOLOGIA

A metodologia define quais os meios utilizados Eahegar ao fim pretendido. Na
classificacdo, quanto aos fins da pesquisa, Vel(@®@0) comenta que as mesmas podem ser
definidas como: exploratéria, descritiva, explicati metodologica, aplicativa e
intervencionista.

A pesquisa exploratoria tem a funcdo de buscar méosmacdes sobre o tema por
meio de investigacdo, assume geralmente as formgsesquisa bibliografica e estudo de
caso.

Dessa forma, quanto aos aspectos metodoldgicosapasdizacdo do presente estudo,
utilizar-se-a a pesquisa bibliografica com estudaaso, sendo que, a pesquisa bibliografica
usa como fonte, materiais ja publicados, atravédiwdes, artigos cientificos, revistas,
dissertagbes, entre outros. Por outro lado, o estiedcaso tem por objetivo analisar um
determinado setor de uma empresa, na tentativalaltdgificar possiveis problemas que o
mesmo possa estar enfrentando, ou seja, problernasetos com a finalidade pratica, além
de sugerir uma proposta para melhoraria desseteprasb.

Sendo assim, essa pesquisa tem como objetivo analima UGnica empresa,
procurando levantar problemas relacionados ao garaento da continuidade de negdcios
utilizando técnicas de virtualizacapretendendo-se realizar uma investigacdo profunda e

detalhada, sendo classificada assim como um edtidaso.
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5 BREVE HISTORICO DA VIRTUALIZACAO

Nos anos 60 alnternational Business Machine§iBM), com o objetivo de
disponibilizar um ambiente multiusuario aos seusntts, proporcionando um uso melhor
dos recursos de processamento, desenvolveu emlaasopna computacional de grande
porte, o S/360-67, uma funcionalidade que se baseawonceito de simulagéo da realidade.
Este conceito consistia em simular um conjunto @®insos maior do que o existente
particionando os recursos derdware Antes disso 0s computadores sequer tinham a
capacidade de executar mais de um programa contemrente. O conceito de multiusuario
chamado na época delifmne Sharing” onde mais de um servico podia ser executado
concorrentemente (ainda ndo simultaneamente) \pee& uma inovacdo sendo este uma
das bases das futuras tecnologias de virtualiza@¢dN MCCARTHY, 1983).

Como marcos histéricos do desenvolvimento destetegia pode-se citar:

* 1959- O professor da Universidade de Oxford, ChristopBtrachey publicou um
estudo intitulado Time Sharing in Large Fast ComputérSua intencao era a de utilizar
0S recursos de processamento enquanto esperagapeeifericos (o tempo de acesso a
discos e fitas e mesmo a memoéria € muitas veze®rntpie a velocidade de
processamento). Basicamente seu objetivo era cudesgo acontecesse enguanto um

programador estivesse analisandeblugg)seu programa na console do sistema;

e 1961- Compatible Time-sharing Systg@TSS). Ativado no MIT pela primeira vez
neste ano e sobreviveu até 1973. Permitiu queiptodt usuarios utilizassem um
Mainframe IBM 7094 a partir de terminais remotos. O CTSS twiginalmente
apresentado em um documento A®62 Spring Joint Computer Conferencefiesmo
ainda n&o estando totalmente funcional (CORBAT®@2).9N4o0 ¢ muito divulgado, mas
0 e-mail como conhecemos hoje teve sua origem segtama operacional (TOM VAN
VLECK);

* 1974 —Neste ano um cientista da computacdo americanagrkRBb Goldberg, lancou
a base teorica da arquitetura para sistemas coonpudis virtuais em sua dissertagdo na
universidade délarvard. No mesmo ano a IBM langou umainframecapaz de executar
simultaneamente diferentes sistemas operacionisa ssupervisdo de um programa de

controle —hypervisor O sistema 370 da IBM foi o primeiro computadomeaocial
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inteiramente projetado para virtualizagdo, que, amrsistema operacional CP/CMS,
permitia executar multiplas instancias simultanea@meA partir dai, a IBM construiu os
supercomputadores da familia 360 e o MIT desenuotvgrojeto MAC um acrénimo
para Multiple Access Computerprojeto este que ficou famoso pelas inovacdes na
pesquisa nas areas de sistemas operacionaigyénteh artificial e teoria da computacéo.
Um dos maiores focos do projeto MAC foi o de desérer um sucessor para o CTSS, o
Multics, o qual foi o primeiro sistema operacional de ditponibilidade, desenvolvido

como parte do consorcio que incluia a GE Genesdltit e o BelLaboratories.

De forma, independente, a IBM continuou a desemvokistemas de maquinas
virtuais como CP-40 (desenvolvido a partir de unealificacdo da versédo do IBM 360/40), o
CP-67, VM/370 e muitos outros. Tipicamente, mageiviatuais IBM eram coépias idénticas
do hardwareadjacente, onde um componente chamadoal machine monito(VMM) roda
diretamente ndnvardwarereal. Multiplas maquinas virtuais podem entdocsidas por meio
do VMM e cada instancia pode rodar seu propri@sistoperacional.

Mais tarde, osmainframesincorporaram o conceito de LPARagical Partition
como um padréo. Esta funcionalidade representaassibilidade de particionamento l6gico
e fisico dohardwarecom o compartilhamento de canais e outros recufsoss depois 0
sistema operacional dmainframelBM (MVS) passaria a rodar obrigatoriamente em uma
LPAR.

Nos anos 80 e 90, a virtualizacdo ficou restnitasg que exclusivamente ao ambiente
Mainframe Nesta época o surgimento dos PCs (x86) trazimeaoado um ambiente da baixa
plataforma onde o modelo cliente-servidor era orfimdNem todas as empresas tinham a
necessidade de adquirir ou manter um ambiente dedegrporte, pois 0s custos desta
plataforma fainframe) sempre foram altos. Nesta época, as empresasgasaaadquirir
servidores de plataforma x86 possibilitando o d¢mescto horizontal da capacidade de
processamento, processo este chamadtowleend (varias maquinas pequenas fazendo o
trabalho de um grande servidor).

Neste cenario, ao invés de ter um alto custoahemm a aquisicdo de um mainframe,
optava-se por adquirir servidores menores ao lolagempo de acordo com a necessidade. O
impacto dessa nova estratégia foi que, para garanta boa margem de folga contra
problemas de dimensionamentotdedware grande parte destes servidores eram utilizados
para uma unica aplicacdo ou sistema. Os serviderasy superdimensionados para a

aplicacao que iriam executar, e por consequéncajawam por sofrer do mesmo problema
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dos mainframes da década de 60, isto é, ndo seveitpr@ toda sua capacidade
computacional.

Em 1999, avmware Inc introduziu o conceito de virtualizacdo na platafa x86
como uma maneira mais eficiente para utilizar osipagnentos desta plataforma,
aproveitando servidores x86 para fornecer umatassricomputacional que possibilitasse o
total aproveitamento dos recursos computacionais.

A partir de 2005, fabricantes de processadore®datal e AMD passaram a dar mais
atencdo a necessidade de melhorar o suporteauievareem seus produtos. A Intel com sua
tecnologia Intel VT e a AMD com a AMD-V. Estdmrdwarescontém funcionalidades
explicitas que permitem quérypervisores”’melhorados sejam utilizados com a técnica de
virtualizacdo completafyll virtualization), que tornam mais facil a implementacdo e

potencializam a melhora de desempenho.

5.1 VIRTUALIZACAO DE SISTEMAS OPERACIONAIS

Essa etapa aborda as duas formas principais denrmaptacdo dos monitores de

maquina virtual: a virtualizacao total e a pardudtizacao.

5.1.1 A virtualizacao total

Entrega ao sistema operacional uma imagerhaddwareno qual executa. Nesta
modalidade o sistema operacional executa sem aquisgodificacfes sobre uma camada
que executa a virtualizacdo propriamente dita, abmante chamada de monitor de maquina
virtual (VMM - Virtual Machine Monitor).Esta implementacao tem alguns problemas como,
por exemplo, o numero de dispositivos a serem saghas pelo VMM que tem de ser muito
grande. Assim o uso d¥iversde dispositivos genéricos que funcionam bem paraiaria
dos dispositivos disponiveis, mas ndo garantenoaladotalidade de sua capacidade, torna-
se uma necessidade. Problemas de desempenho tas@bé&momuns, pois, como 0 sistema
operacional ndo tem conhecimento de que esta sxsbnitado sobre o VMM, as instrucdes
executadas por ele devem ser testadas pelo VMM gqaea depois sejam executadas
diretamente nbardware ou executadas pelo proprio VMM e simulada a eg&aypara o
sistema visitante. As atividades de paginacdo dadria virtual sdo um exemplo desse
altimo inconveniente, pois ha a disputa de recuestse diversas instancias de sistemas

operacionais.
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SISTEMA
OPERACIONAL

(m PAN R4 D AVAVFAN 24 =

Figura 1 — Virtualizag&o Total
Fonte: o autor

5.1.2 Rara-virtualizagao

Representando uma alternativa a virtualizacad t&sse modelo de virtualizagédo, o
sistema operacional é modificado para chamar o VMkmpre que for executar uma
instrucéo sensivel que possa alterar o estadosttorsl. Com isso o VMM néo precisa testar
todas as instru¢bes aumentando o desempenho dantmhardwarevirtualizador-sistema
operacional em muito. Além disso, neste modeloidaalizacdo ndo é necessario o uso de
drivers genéricos, pois os dispositivos ltErdwaresdo acessados paniversda propria
magquina virtual permitindo o uso total das funclateales dos mesmos.

SISTEMA
OPERACIONAL

= U

— u ]|

HARDWARE

Figura 2- Para-virtualizacdo
Fonte: o autor
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Esta aparente vantagem de performance entre salzdcdo total e a para
virtualizagao tém sido superada devido ao desemaehto pelos fabricantes de hardware de
instrucdes especificas voltadas a virtualizacagnosessadores Intel e AMD. A AMD utiliza
a AMD-V (AMD - Virtaulization) de codinomePacifica e a Intel usa o IVT Iftel
Virtualization Technology¢hamado d&anderpool ponto desfavoravel a paravirtualizacdo é
o fato de que os sistemas operacionais devem swioeificacdes para acessar ABIs

(Application Program Interfageprovidas pela camada de virtualizacéo.

5.2 VIRTUALIZACAO DE STORAGE

Uma caracteristica comum a maioria das grandesesagpdo segmento financeiro € o
volume crescente de dados armazenadosteragesexternos. Nas instituicdes financeiras a
necessidade de se manterem arquivos historicos & ammstante. Trilhas de auditoria,
relatorios de movimentacdes financeiras e outm®s$aprecisam ser armazenados mantidos
para efeitos de conformidade. O rapido o crescimeegetativo deste volume de dados
geralmente acarreta, ao longo do tempo, a aquisigAanais e mais equipamentos de
armazenamento. Depois da aquisicdo de vastosages geralmente de fabricantes e
capacidades diferentes, a administracdo da graraksande dados torna-se uma tarefa
complicada e de dificil planejamento para sua reag&o em caso de desastres.

Assim como na virtualizacdo de servidores a \idagao de Storages” surgiu no
ambientemainframepara otimizar o uso dos equipamentos de armazemnameém dos
problemas encontrados era o niumero cada vez maifitad que armazenavam estes dados
corporativos e histéricos, cada um delas com atjip parcial de sua capacidade. Em 1997 a
IBM lancou no mercado sua solucdo de virtualizad@ditas, o VTS Virtual Tape Server)
Este equipamento era composto de wame library (equipamento de montagem automatica
de fitas composto dérivesde leitura,slots de armazenamento de fitas e um mecanismo de
montagem robotizado), um conjunto de discos e umdae rodando unsoftware de backup
modificado. O equipamento se apresentava ao sistema operadona se fossem 64
unidades de fita transferindo e recebendo os dsidudtaneamente e de forma mais rapida,
pois os dados eram lidos e gravados em disco. Krzagdio total da capacidade de
armazenamento das fitas fica garantida pela divid@® fitas em espacos menores de

armazenamento correspondentes as “fitas virtuais”.
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Figura 3 — Virtualizacdo detorage — Tape Library Virtual
Fonte: DELLPower Solutions — Examining Virtual Tape Librarys

Atualmente, para as plataformas de menor porteretitemente da virtualizacdo dos
servidores, a virtualizacdo dtorageainda nao € tao popular, uma vez que tem suaagphc
mais especifica em organizacfes que possuem ssstdenarmazenamento heterogéneos o
que € comum em grandes empresas. A virtualizacdstalage permite simplificar a
administragdo, reduzir o custo de gerenciamentosidtema destorage como um todo
preservando os investimentos anteriores. O conéesimples: Todos 0s sistemassiierage
passariam a funcionar como um sistema uUnico doopdet vista do administrador. Os
recursos disponiveis entdo poderiam ser melhomeweipados, independente da plataforma
(Windows, Linux, Unix, etc.).

A virtualizacdo pode acontecer no nit&IN (Logical Unit Numberpu no nivel do
sistema de arquivo§ile System No caso da virtualizacdo no nitéJN, o storagevirtual se
apresenta para os servidores na forma de discagigir. O conceito de virtualizacdo do
storagepode incluir discos, blocos, unidades de fitategigs de arquivos e até mesmo 0s
arquivos. A virtualizacdo pode ocorrer nbests no storage ou na rede visswitches
inteligentes ouappliances A virtualizacdo dcstoragerequer automacao das rotinas e deve

também ser baseada em politicas para reduzirraentgio manual.

Appliancesde Virtualizacdo: A virtualizacéo utilizandappliancesé a mais comum, pois
propicia independéncia dwste dostorage conforme Figura 2. O termappliancerefere-se

a um sistema encapsuladotd@dwaree softwareem um dnico equipamento. @ppliances
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existentes propiciam interconexdo com diferentgi®sias operacionais, plataformashdsts
e storagede diferentes fornecedores podendo suportar pia®EC Fibre Chane) e iSCSI
(Internet Small Computer System Interfapara acesso ddsosts (CLARK E WESLEY,
2005)

# dual pathed
server fabric

redundant
in-band
appliances

. = dual pathed
storage fabric

physical storage

Figura 4 —Appliancesde Virtualizacdo deStorage -Providing high availability for in-band virtualizain
requires deployment of redundant fabric switch@gliances, and paths.
Fonte:Tom Clark, 2005 Storage VirtualizationTechnologies for Simplifying Data Storage and Maragnt.

5.3 PRINCIPAIS FORNECEDORES

O mercado de solugdes de virtualizacdo é basteamtedo. Neste trabalho s&o
abordados, brevemente, as trés maiores solucoeteremos de mercado fabricadas pela

Vmware, Microsoft e Citrix, conforme o Gartner noestudo publicado em maio de 2010.
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Figura 5 -Magic Quadrant for Virtualization Technologies avdndors
Fonte: Gartner®010, - Magic Quadrant for Virtualization Techngies and Vendors

a) VMWARE

Lider de mercado de virtualizacdo e pioneira néstaologia, as solucdes deste
fabricante tém sido consolidadas ao longo do tempderecem, além das funcionalidades
basicas muitas op¢des no contexto de disponib@id@dSRM -Site Recovery Managepor
exemplo, integra oVSphere Centee é uma ferramenta que simplifica o processo de
recuperacdo de desastres. Ela se propOkménar as causas comuns de falha durante a
recuperacdo de desastres além de tornar possitar tes planos de recuperagcdo. Ao
automatizar a recuperacdo, o SRM elimina os erassipeis nas varias etapas manuais
comuns a um processo de recuperacdo de desagjegarge que os procedimentos sejam

sempre executados conforme o esperado.

b) Microsoft — Hyper V

E um produto fornecido gratuitamente corvmdows ServeP008 para uso em até 4

instancias do mesmo. Conforme o site da Microsoft:

“O Microsoft® Hyper-VM Server 2008 R2 é um produto independente que
apresenta uma solugéo de virtualizacdo seguraneizatia, permitindo que as
organiza¢des facam melhor uso dos servidores énelimcustos. Como dyperV
Server é um produto especializado independente,cqn&m apenas o Windows
Hypervisor o modelo dedriver do Windows Servere 0s componentes de
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virtualizacéo, ele consome poucos recursos e reguainimo de custos. Ele se
integra com facilidade aos ambientes de TI, aptandd suas ferramentas de
suporte, corre¢des, provisionamento, gerenciamemmsessos e especializacao.
Entre os recursos disponiveis Microsoft Hyper-V Serve2008 R2 destacam-se a
Live Migration suporte a volumes de cluster compartilhadosugorte estendido a
processadores e memoria para sistemas host.”

O Hyper-Vtem uma diferenca basica a seu favor que € altager desenvolvido pela
mesma empresa que desenvolve o sistema onde rodacgso, oNindows Servef008.
Diferentemente de solugbes comoVdware que fornece um sistema de virtualizagdo
baseado em um processo comum executadooab(ESX), onde esse processo emula uma
CPU virtual, memoria e dispositivos, entregandgzasa as maquinas virtuaisHyperV é
basicamente umhypervisotl (uma camada abstrata rodando sdiamwarereal) e utiliza o
proprio hardware nativo para a execucdo de parte das tarefastadbsi pelos sistemas
convidadosduest$.

c) CITRIX XEN

Citrix ® XenServer ® uma de servidor de virtualizagdo construidahypervisor
chamado Xen®. E uma versdo comercial da ferrameetacodigo abertoXen que é
reconhecida como uma alternativa de virtualizaégida e segura. ®enServe projetado
para uma gestao dos servidovémdows ® e Linu® .

Como requisito deHardware € necessario um processador com as funcionalidades
INTEL —VT ou AMD-V.
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6 A JUSTIFICATIVA PARA O GERENCIAMENTO DA CONTINUID ADE DE
NEGOCIOS

A globalizacdo dos servicos financeiros e a sofisio da tecnologia bancaria no
mercado Brasileiro contribuiram para o aumento alaptexidade dos riscos envolvendo a
Tecnologia da Informacéo. O sistema financeiro,georfortemente dependente da automacao
e dos elementos de Tl que Ihe dao suporte, estb muineravel a falhas operacionais e as

consequéncias que estas podem trazer, por exemplo:

* Fraudes internas ou externas (roubo ou alterac&datenacdeshacking;
» Praticas ilegais (lavagem de dinheiro, violacasid#o bancéario);

» Dano a ativos fisicos (vandalismo, terrorismo, imtié, inundacao);

» Falhas de sistemas/equipamentos e consequentatiesictade; e

* Falhas no gerenciamento dos processos (execugéiegade produtos ou servigos).

Por outro lado, as instituicdes financeiras téneeessidade de estarem alinhadas as
regulamentacdes vigentes, atendendo, por exempesotucdo 3380 emitida pelo BACEN,
que reflete especificacdes apresentadas na Baldiktédando do risco operacional. O Risco
operacional é a ocorréncia de perdas resultantefslide, deficiéncia ou inadequacdo de
processos internos, pessoas e sistemas ou de ®egtdmos.

Resumindo, o GCN — Gestéao de Continuidade de Negé& o processo de melhoria
continua que tem por objetivo garantir a Contindéaos Negdcios frente a eventos que
possam ocorrer, através da identificacdo dos irmpapbssibilitando que acdes mitigadoras
sejam planejadas, previamente, e mantidas de acord@s necessidades da organizacao.

O PCN - Plano de Continuidade de Negodcios € ununtmjde planos que sdo elaborados

para que a empresa esteja preparada para atusasussde excecao.

* Plano de Gerenciamento de Incidentes;
* Plano de Continuidade Operacional;
* Plano de Recuperacao de Desastres; e

* Plano de Administracao de Crises.
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6.1 CONCEITOS PARA UTILIZACAO DO PCN

PCN implementa um conjunto de planos que objetiyanover orientacdo em

momentos de anormalidade, entretanto € necesséu@cer alguns conceitos.

a) Incidente: Um incidente é uma situacdo de indisponibilidade, e néo tratada em
tempo habil, pode levar a um desastre ou mesmamg@aowma crise. O plano que

trata incidente € o PGI — Plano de Gerenciamemioaldentes;

b) Desastre:Um desastre é um evento subito que ocasiona perdiarm de um ativo,
implicando em uma descontinuidade no processo géciee O plano que trata

desastres € 0 PRD - Plano de Recuperacéo de [@ssastr

c) Crise: Uma crise é um evento critico, que se ndo foerggado apropriadamente,
impacta negativamente no negécio da organizacaddengm ter consequéncias
operacionais, financeiras ou mesmo de reputacgar® que trata Crises é o PAC —

Plano de Administragéo de Crises.

Além destes, temos ainda dois tipos de plano: RC®lano de Continuidade

Operacional e o0 PTV — Plano de Testes e Validacao.

6.1.1 A avaliacdo dos impactos no negocio BIABusiness Impact Analysis

A analise do impacto nos Negocios (BIA) é impnediel para o PCN. Os quatro

principais objetivos definidos num processo de Béf:

« Determinar o potencial impacto para a organizagicaso de uma falha;

« Identificar servicos criticos / processos e seusim@s periodos de indisponibilidade
toleravel Maximum Tolerable Period of Disrruptipn Objetivo de tempo para
recuperacéo Recovery Time Objectivee o Objetivo de Ponto de Recuperacgéo
(Recovery Point Objectiye

o Determinar a sequéncia de recuperacdo de negasigdds e dados em caso e uma

interrupcao; e
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« Identificar estratégias de recuperagdo, 0S recursnpBnos, e registros vitais que sao
necessarios para o negocio continuidade.

Para dar a dimensdo adequada em relacdo a impartias funcdes e processos do
negdcio o BIA deve ser executado sempre no piar dasanalise (Rama). Neste contexto as
instituicdes financeiras tém os menores objetivode¥mos de tempo, principalmente no que
diz respeito ao RPO.

6.1.2Testes dos planos de continuidade

A validacdo periodica é uma atividade indispeniséne ciclo da GCN. O Banco
Central, através da resolucao 3.380, de 29/06/26Rige a existéncia de um plano de
contingéncia “para limitar graves perdas decorgedterisco operacional”, o qual é auditado
por esta instituicdo. Entdo, a validacdo dos plaalisn de ser um requisito de seguranca,
vem atender a regulamentacao existente, apontamdiéneias e problemas que ainda restam
ser corrigidos nos procedimentos de continuidade.

A escala e a complexidade dos testes devem seprémlas aos objetivos de
recuperacdo definidos. Os testes devem ser realiséan planejados e acordados com as
partes interessadas (recursos humanos, fornecetenmsros, 6rgdos de defesa civil, etc.), de
modo que haja um risco minimo de interrupcdo desgssos de negocio. Um exercicio
precisa minimizar as chances de que ocorra umeantgdcomo seu resultado direto. Todo
teste deve ter objetivos claramente definidos. @malise deve ser realizada apés o teste, e
devem ser gerados relatorios que demonstrem seuss abjetivos foram alcancadds.
Relatorio de Testes e Validac&o tem por objetivaugé a eficiéncia dos planos e identificar

a necessidade de atualizacdo dos mesmos, aléntuielatar as evidéncias da execucao dos
testes.

Tipos de testes:

a) Teste de MesaExecutar os procedimentos dos Planos, sem colgcéso pratica,

buscando encontrar incoeréncia dos mesmos;

b) Simulacédo Parcial Provocacdo pratica, com o objetivo de obter o tpsteial do
Plano;
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c) Simulacdo TotalProvocacao pratica, com o objetivo de obter @tegal do Plano;

d) Exercicio Parcial Ocorréncias que afetaram o cotidiano, e comprosavalidade
parcial do plano; e

e) Exercicio Total Ocorréncias que afetaram o cotidiano, e comproxaralidade total
do plano.
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7 ESTUDO DE CASO
7.1 CENARIO DE Tl DA EMPRESA
A instituicdo financeira analisada tem foco prratide negoécios na regido sul do pais.

Com 10.000 funcionarios, 423 agéncias e mais d#@3p0ntos de autoatendimento, onde séo

processadas mensalmente mais de 1,32 bilh6esdag¢faes por més.

1.32 Bilhao

Transacoes/més

3 Cores de Rede

DESKTOPS

MAINFRAMES )
S EHTE Fibra Optica 3000 Headquarters
11.000 MIPS - Satelite 8200 AgénciasG
. 1089 Mhps de Rede MPLS
= E r — Calﬁac"f;ade Rede Dedicada
| [ | el Rede de Pacotes
RISC- UNIX
20 Servidores STORAGE
1.2 bilhdio de pacotes por segundo 1418 Mainframe
_ 23018 OPEN
e 264 Petabytes TAPE
1.} l’l.f Aw
XB6 - WINDOWS - K86 - LINUX
182 Ser\:ridores 48 Servidores Centralizados
Centralizados 460 Servidores Agéncias

Figura 6 — Infraestrutura de Tl
Fonte: o autor

Todo o suporte técnico bem como a administragéigerenciamento destes ambientes
estdo concentrados em uma divisdo da Tl da empageachamada de geréncia de suporte
técnico. Composta por mais de 90 técnicos estaagar®em como responsabilidades:

* A garantia da disponibilidade;

» A prospeccéao de tecnologias; e

* O gerenciamento da capacidade e desempenho dos dé Tl, excetuando-se os de
redeLAN e WAN
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Neste estudo de caso Unico abordar-se-a as duasippis plataformas de
processamento que sdo o ambiente de grande pdaiafiamed e as demais plataformas
RISC e x86 (Unix, Linux e Windows).

7.2 AMBIENTE DE GRANDE PORTE MAINFRAME

O ambiente de grande porte € composto por maimframescom capacidade de
processamento de 11.000 MIPS (Milh&es de instrugdesegundo). Sdo equipamentos IBM
da linha z10Enterprise Class (ECkom processadores diversificados e especializados
(ibm.com/systems/z/hardware/):

e« CP - Central Processor- O processador que implementa a arquitet@t&C
z/Architecturepossuindo £ores

« IFL - Integrates Facility for Linux—E um CP dedicado & execugéo de Linux, com
ou sem camada de virtualizacéo por software (zVM);

« ICF - Internal Coupling Facility — E um processador dedicado a servicos de
compartilhamento de dados e estruturas de memodria,

« zAAP - z Application Assist Processor E um processador dedicado & execucéo de
cargas especificas JAVA e XML sob o sistema openatiz/OS; e

« zIIP -z Integrated Information Processo+ E um processador especializado para o

uso do banco de dados DB2.

Este ambiente central de processamento, caraderizomo sendo de misséo critica
da instituicao, utiliza o sistema operacional zZA@8&ao 1.10 disposto em 6 particdes ldgicas
(LPARSs —Logical Partitions)para producéao, homologacéao, desenvolvimento esteste

A infraestrutura de armazenamentos € composta dEmos e fitas totalmente
replicados e dispostos nos dseigesda empresa (CPD | e CPD Il). A empresa utiliza uma
solucéo virtualizada com dudape librarys também replicadas que usam tecnologias de
virtualizacdo (VTS -Virtual Tape Serve)scom capacidade de armazenamento de mais de
264 PetabytesOs discos sdo de modelo DMX2-M2 fabricados p&ECEe tem capacidade
de armazenamento de 1®erabytes também replicados. Estes equipamentos estdo
configurados em RAID 1 e sao replicados sincronaende forma que em cada um dos dois

sitesda empresa existe uma copia , duplicada pelo agvAdD1 dentro do mesnsite



27

Nesta plataforma, ainda sédo executados todos wg@ede criptografia e certificagéo digital,
utilizados pela empresa.

Como a maioria dos ambientes das grandes ingisifnanceiras, a infraestrutura de
Tl de grande porte desta instituicdo, tem os sesvicaplicacdes totalmente contingenciados,
com planos de continuidade de negdcios estabekaigmenciados e controlados. Cada um
dosMainframesé capaz de suportar a carga total de processamammpresa sendo que 0s
dados corporativos armazenados em discos e fitasepdicados sincronicamente entre os
sites Esta plataforma ndo sera objeto de analise desialho pelo fato de ja atender aos
quesitos de conformidade, disponibilidade e coetiegamento sob todas as regulamentacdes
existentes no mercado, conforme estudos realizslosstralmente pelas varias empresas de

auditoria especializadas, contratadas pela ingditui

7.3 DEMAIS PLATAFORMAS

Os sistemas operacionais dos servidores utilizasicBmente duas plataformas
computacionais (Intel x86 e RISC) onde executanr&ss principais sistemas operacionais:
RISC com oUnix (HP-UX) e x86 com um variado ambierteux (Varias distribuicdes e
versdes) aVindowstambém em varias versdes. Este conjunto de egeias das demais
plataformas é composto por 22 Servidoksx, 285 servidoresVindowse 75 Servidores
Linux, distribuidos equivalentemente entre os didés ou virtualizados.

Neste ambiente sdo executados varios servicoarmsslesde os mais basicos (DNS,
DHCP, Controladores de dominiactive Directory Poxy Serversl.DAP, etc.), bancos de
dados ORACLE, Microsoft SQL Servers, PostGreeutros) até os sistemas de operacao da
empresa (empreéstimos, cadastro, etc.), considetand®®m como sendo de missao critica. O
desenvolvimento das aplicacbes nestas plataforoidsa$eado, em sua grande maioria, em
uma arquitetura SOASgrvice Oriented Architeture)

Com 460 agéncias espalhadas, principalmente pedadr do estado do Rio Grande
do Sul, a empresa utiliza um modelo descentraliziprocessamento para as filiais. Com
um servidor proprio para cada filial € garantiddisponibilidade da maioria dos servicos de
cada uma das agéncias aos seus clientes. Estédosesvutilizam o sistema operacional
Linux (CENT/OS) e estdo conectados em rede com o0s desgaipamentos que Sd0 0S
desktopsimpressoras, terminais de caixa, terminais deademdimentoGash Dispensejs

dispensadores de cheques. Estes servidomesx rodam basicamente um sistema de
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automacao bancéria que disponibiliza a rede dac&yés servicos basicos de DNS, DHCP,
Servidor de Impressédoompartilhamento darquivos Proxye HTTP.

Cada servidor tem sua imagem, com os dados indiigdda agéncia na qual estado
localizados, transferida ao longo das operacfesasdligpara o ambiente centralizado da
instituicdo. Em caso de perda total ou parciallgama destes equipamentos a recuperacao é
padronizada e tem um RTO definido que varia condoamegido de localizacdo da agéncia.
Como este conjunto de servidores tem seu planmuignaidade definido e implementado,
ele também néo sera abordado neste trabalho queetefoco no processamento centralizado

da instituigc&o.

7.4 O AMBIENTELINUX CENTRALIZADO

Inicialmente desenvolvido com uma distribuicEmux-Conectivaeste ambiente
cresceu e hoje conta com 75 servidores em prodacémais de 30 em ambientes de
desenvolvimento e laboratério. Atualmente este iant® € padronizado na distribuicao
CENT/OS para servidores de aplicacd@FRACLE Linuutilizado nos servidores de banco de
dados ORACLE. Em alguns poucos servidores aindansétidas as distribuices Conectiva
Linux 10 e o Red Hat 9.

Com a descontinuidade do ambiente Unix a empmasaitvestido cada vez mais
nesta plataforma, para onde foram direcionadogs;ss de bancos de dadoRACLE em
cluster ou néo. Servigos basicos como oéirdevall, NTP (Time serversg monitoracao da
rede séo prestados por esta plataforma.

A empresa foi uma das pioneiras no uso Ldeux para 0s seus terminais de
autoatendimento, nos quais ainda sdo executadasbegerespecializadas formatadas
exclusivamente para esta finalidade pela equiped&ca empresa.

No Anexo A é possivel encontrar uma relacdo qeengkfica os servidorekinux da

empresa.

7.5 O AMBIENTE WINDOWS

O AmbienteWindowsé composto por 285 servidores divididos entre ais dites
(CPD I e CPD II). Nestes servidores os sistemasaommais utilizados saoWwindows2000,
0 Windows2003 e oWindows2008 em suas versdes em 32 e 64 bits. Algunsdeeed

Windowsest&o dispostos em uma configuracadatlen e sddalanceados por um servigo de
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web switch(distribuicdo de carga entre servidores que eaetuds mesmas aplicagdes e
servigos) disponibilizado pela infraestrutura delerdlocal corporativa. Nem todos os
servidores tinham contingenciamento, mas 0s seyviggsicos de infraestrutura (DHCP,
DNS, ISAProxy, controladores de dominio) séo contingenciadas relicados.

Ao longo do tempo este ambiente, assim contanax, foi crescendo e absorvendo
uma boa parte das novas cargas de trabalho queerata desenvolvidas exclusivamente no
ambiente de grande porte. Esta movimentacdo desmgis e servicos criou a necessidade
de uma padronizacdo do ambiente bem como uma ¢hadiie novos processos de controle,
gerenciamento e operagao.

As linguagens de programacgao utilizadas sao a”;.meASP e ainda o VB6 da
Microsoft O suporte deste ambiente € prestado pela eqgipea da empresa em conjunto
com a equipe daMicrosoft Novos projetos e implementacdes desta platafosda
desenvolvidos em conjunto com o fabricante. Durantgeriodo de andlise estava sendo
desenvolvido um trabalho verificacdo de nivel detum@dade em relacdo ao ITIL pelas
métricas daMicrosoft o MOF. “O Microsoft Operations FrameworkMOF) que € uma
estrutura de melhores praticas formada por guigscipios e atividades que ajudam a
planejar, entregar, operar, gerenciar e melhoraices e solucdes de TI, de forma confiavel
e padronizada."MICROSOFT2010)

No Anexo A encontra-se a relagdo que exemplifickoajunto dos servidores

Windowsvirtualizados ou nao.

7.6 O AMBIENTEUNIX

O ambiente UNIX da empresa ja foi bem maior do lopje. Buscando simplificar a
estrutura de Tl e seu gerenciamento bem como nedsiziustos operacionais da manutencéo
de vérias equipes de suporte nas varias platafausstas pela empresa foi feita, ja ha algum
tempo, a opcéo de ndo mais investir neste ambi@htaelmente o ambientdNIX da empresa
€ padronizado em equipamentos HP e utiliza-se &JMP-

Alguns sistemas e servicos de misséo critica amdautam neste ambiente. As bases
de dadoORACLEforam migradas recentemente para a plataformaex8&inux, mas os
servidores de aplicagao ainda permanecem. A lirguade programacéo utilizada neste
cenario é dMicrofocus COBOL

Este ambiente ainda recebe a funcionalidade d&upacorporativo para toda a

plataforma ndomainframe da empresa. Os backups séo feitos comsofiware EMC
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Networker primeiramente em disco e depois sdo migrados fitas compartilhando as duas
tape librariescom omainframe.

A estratégia de descontinuidade deste ambientmdal@pela empresa foi acelerada
devido a uma medida do fabricante em descontins&ugrocessador PA-RISC passando a
fornecer seus servidores de médio e grande portplataforma Intel —Itanium A o
planejamento da empresa € de migrar os servigasageplataformas Intel x86 cdomux e
z/Linux no ambientemainframe o qual ja possui um planejamento de continuidade
estabelecidoPor este motivo este conjunto de servidores tami@&msera abordado neste

trabalho.

7.7 INFRAESTRUTURA DBEHARDWARE

A falta de padronizacdo dos servidores nas plate® naanainframeocorreu pelos
diversos processos de aquisicdo ao longo do teBEgta. tendéncia vem sendo modificada
uma vez que ha 7 anos atras a empresa alterouespasificacdes técnicas nas RFPs (
Request For Price)sso trouxe uma diminui¢cdo na variedade de fahtes e também quanto
ao formato dos equipamentos. A maioria dos sergglérpara uso eRACKssendo os em
formado de laminaB{ade Servensos mais recentes.

Para hospedar o ambiente virtualizado foram amipsir4 equipamentos do tipo
“blade servers” (EnclosureslP C7000) com 56 laminaBlades)modelo BL460C os quais
estdo em processo de instalacdo e deverao reoeloer mbiente virtualizado da empresa.

O hardware utilizado para armazenamento dos dados dos seegidbcomposto por cinco
storagesdos fabricantes HP (EVA-8000) em numero de tr&E€ (CX4-960) em numero
de dois. Juntos, ests®ragesdisponibilizam um espaco para armazenamento de aea200
TB. Os equipamentos da linha EMC-CX séo, a exerdplambientanainframe replicados
sincronamente entre os daigesda empresa. Esta replicacdo € uma funcionalidadied
para oS processos de recuperacdo de desastresadoslia seguir e foram adquiridos
recentemente As bases de dados em Oracle séo sagpinpela maior parte dos dados

armazenados natorages

7.8 A DEFINICAO DO ESCOPO DE TRABALHO

Numa grande empresa com um ambiente tdo hetem@oemplexo como esta 0s

processos de continuidade de negocios sdo iguamemhplexos e trabalhosos. Este
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planejamento envolve uma equipe de técnicos dealicadmultidisciplinar, além da
participacdo efetiva de representantes de todaeas de suporte da empresa.

Os processos de GCN tém uma abrangéncia totaigaaipacdo. Este trabalho tem a
sua abordagem focada especificamente na areardadttitura de Tl em relacdo ao uso das
tecnologias de virtualizagdo e como elas podemqguoogmar uma redugao na complexidade a
prépria infraestrutura de Tl e consequentementgellenciamento da continuidade trazendo

também uma reducéo nos investimentos necessarios.

7.8.1 Gestédo da Continuidade de Negocios: foco Tetogia da Informacéao

A Gestao da Continuidade de Negocios (GCN) cangist uma atividade ciclica que
tem por finalidade garantir a continuidade dos p&gd da empresa em situacdes de
adversidade. Além disso, a GCN busca incentivar cuttara de preparacado da empresa para
evitar ou mitigar os riscos trazidos por uma sifisage crise. A NBR 15999 1 e 2, baseadas

na BS25999:2006 foram utilizadas como base doltralvaalizado na empresa

“Esta Norma foi desenvolvida por especialistaza@munidade de continuidade de
negécios, tendo como base suas experiéncias ac@E¥nécnicas e praticas da
gestao de continuidade de negdcios. Seu propésiové como um Unico ponto de

referéncia para a maior parte das situacées emaggestdo da continuidade de
negécios é praticada e ser usada por organizaedgdde, médio e pequeno porte,
nos setores comerciais, publicos e de carater taioh (NBR 15999-1:2007).

Na empresa analisada, a Gestdo da ContinuidaNegtecios se concretiza atraves da
elaboracdo de Planos de Continuidade de Negocioll)(Rjue descrevem em detalhes os
ativos e processos de TI criticos a disponibilidatte nego6cio, seu funcionamento,
procedimentos operacionais, gestores responsawgispos de pessoas envolvidas,
procedimentos de recuperacao e tempo de resppsi@ads no caso de uma contingéncia.

Esta metodologia acarreta na realizacdo de umuwetinjde acdes preventivas,
previamente planejadas, focadas na manutencaotidamdes de Tl que afetem de alguma
forma o negdcio e que sofram o risco de seremrartgridas, fazendo todo o possivel para
efetivamente evitar uma contingéncia. Além disso,GEN contribui para proteger
juridicamente a organizacao, atender a regulam@esae a legislacdo, conquistar a maior
confianca do mercado e manter a disponibilidadardbiente de Tl que suporta a totalidade

dos produtos e servigos de negdcio da empresa.
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Atender a Manter a
Proteger regulamentacgtese Conquistar maior disponibilidade do

juridicamente a a Legislacdo confianga do Negociar reducdo ambiente e
organizacao, admi (BS25999, ABNT mercado e do prémio de garantira
nistradores e NBR 15999- diferencial continuidade do
técnicos 1, 1S027002, Bace competitivo negocio em
n, SOx etc) situagdes adversas

Figura 7 — Gestao de Continuidade de Negécios
Fonte: o autor

Em 2006, dando cumprimento as recomendacfes ddcada Basiléia Il, o Banco
Central do Brasil, através da Resolucdo 3.380,rm@ieu que as instituicbes financeiras
implementassem uma estrutura de gerenciamentsaeaperacional. Parte desta Resolucéo,
em vigor desde 31/12/2007, determina que os bamzwgenham “planos de contingéncia
contendo as estratégias a serem adotadas paraurassegndicdes de continuidade das
atividades e para limitar graves perdas decorrasidessco operacional”. Neste contexto a
Tecnologia da Informacéo tem um papel fundamental.

Até 2007, ndo havia no Brasil uma norma técnica matasse de continuidade de
negocios. A referéncia internacionalmente usadaocoddigo de melhores praticas ainda é a
norma britanica BS 25999, que é composta de 29arte

e BS 25999-1:2006 (Cddigo de Pratica); e

* BS 25999-2:2007 (Guia de Certificacao).

Atualmente, a ABNT j& publicou:

* NBR 15999-1:2007 (Cdédigo de Prética); e
* NBR 15999-2:2008 (Requisitos).
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7.8.2 Metodologia para a GNC adotada pela empresa

A metodologia adotada na Gestdo da Continuidade MlEgocios é baseada nas
melhores praticas propostas pela norma BS25998ngardo principio de que a GCN € um

processo ciclico de melhoria continua, baseadd@AP Este processo envolve:

Identificacéo das necessidadBsaf)
Planejamento das estratégiBtaf)
Aplicacéo das estratégidsd)
Implementacéo de novos plan@o]

Revisdo dos planos existent€héch
Testes e Validacde€hech

Manutencgéao dos planoAdgt)
Implementacdo de melhoria&af)

NR| M| RRRN

No entendimento da empresa, a maturidade da GGhNee na medida em que este
ciclo for sendo executado, por isso € um processtiraio e gradual, onde naturalmente a
cada ciclo concluido, a GCN incorpora-se nas aoes cotidianas

Atualmente na empresa, cada ciclo € realizado peniodo de seis meses, as
atividades deste ciclo ocorrem paralelamente natades de Tl envolvidas, ou seja, séo
realizadas acOes de elaboracédo de planos, atuaiz@stes, refinamento dos procedimentos
e demais acOes necessarias para a melhoria depoceeada “girada” de ciclo.

Na distribuicdo dos planos por areas de aplicagz@scopo deste trabalho aborda
apenas 0s 17% do conjunto dos PCNs relativos aolagia da Informacéo e, dentro destes,
aqueles voltados a infraestrutura de Tl que podemnestruturados e desenvolvidos com a

utilizacao de tecnologias de virtualizacao.
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Distribui¢do dos PCNs por Areas

Rede de Agéncias
65%

Tecnologia da
Informagdo
17%

Areas de Negécio
15%

Infraestrutura Fisica
3%

Figura 8: Distribuicdo dos PCNs por area
Fonte: o autor

7.9 COLETA DE DADOS

Tendo em mente as questdes iniciais:

* A virtualizacdo pode ser utilizada para auxiliaslesenvolvimento de um conjunto de
planos de continuidade de negécios?

 Como modificar a base tecnologica da empresa deaf@ atender os quesitos de
seguranca, disponibilidade e desempenho causandminimo de impacto na sua

estrutura atual?

N&o é trivial a definicdo de um conjunto de pragejue enderecem de forma eficiente
estas questbes. Tampouco é simples a tarefa decarsbs investimentos necessarios. Para
gue tenhamos, ao fim deste trabalho, fundamentadas tecnologias de virtualizacdo séo a
resposta a estas questdes € necessario 0 estaleslecide uma meétrica que justifique os
investimentos e ateste a estratégia adotada. Nesbalho foi utilizado um estudo
comparativo entre as hipéteses de duplicacdo daestfutura de Tl no que diz respeito aos
servicos de missdo critica e a virtualizacao, teswino base o retorno do investimento dentro
de um prazo de 36 meses.

A coleta de dados, base da analise comparativeedtizada em periodos intercalados
de 15 dias em datas representativas das prinaipagas de processamento de transacoes.

Estes dados, coletados antes e depois da implagdentos projetos, representam o
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resultado obtido na pratica pela empresa, seméinéeas ou simulacdes considerando apenas

modelos reais de analise.

7.9.1 A selecao dos servidores de missao critica processo de coleta

A empresa ja havia, em um dos ciclos do GCN, @figuais os sistemas vitais a
continuidade dos negdcios e quais 0s seus respedcttivos base de TI. O método escolhido
foi o BIA (Business Impact Analy$jsque tem como produto principal a identificacés d
servigos criticos, tendo como referéncia as pefiatenciais que a paralisacdo destes
servicos/processos pode acarretar. Esta combinggévicos X perdas potenciais” €
fundamental para a tomada de decisdo a selec@muled investimentos em continuidade dos
negocios.

Com base nesta definicdo, n&o detalhada nestealltcabpor motivos de
confidencialidade, o levantamento dos dados fabetecido. A representatividade dos perfis
de carga ao longo dos dias e meses do ano foifidada de forma a certificar o processo de

coleta conforme o grafico a seguir:

700
600
500
400
Média de transacgies por segundo - Horario Bancarie
300

200

100

1. 3 % F 9 1113 I5 17 19 21 23 25 27 29 31

Figura 9 — Gréfico Periodo de coleta das infaqtea
Fonte: o autor

O meétodo de coleta das informacdes foi baseadiemamenta chamada/Mware
Capacity Planner Data ManageA partir da sua instalagdo em um servidor esjgec#ao
coletados de forma automatica os dados de todasemsdoresLinux e Windowssem a
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necessidade de instalacdo de clientes. Com odpede coleta fechado os dados sé&o
enviados avMWare criptografados e com os identificadores princigaisme do servidor,
endereco IP, etc.) descaracterizados, por quedtdssguranca. No caso da empresa analisada
foi realizado umCapacity Assessment (CAue consiste em uma analise profunda do

ambiente de Tl escolhido como amostra entregandmapa detalhado.

7.10 AS SIMULACOES OBTIDAS

7.10.1 — Utilizag&o média dos processadores

Um dos indicadores basicos para a tomada de deeisérelacdo ao processo de
virtualizacdo € a média de utilizacdo dos procesead A média de uso dos processadores da
empresa é de 8,82%. Se compararmos com o0s valoéeosndo mercado mundial
ponderados pelo Gartner que variam entre 10 e J&8deremos verificar o nivel de

subutilizacdo dos mesmos.

Utilizacao Media de Processador

Mediz em horarios de maior carga

=5

Figura 10 — Utilizacdo Média de Processad
Fonte: o autor

7.10.2 As estimativas de otimizagao

Geralmente os projetos de virtualizacdo de seregltem sua justificativa no retorno
do investimento. Isso se consegue pela reducaafdeestrutura fisica @rdware energia,

espaco fisico, etc.Forrester Consulting 2009 —The Business Value of Virtualization.
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Embora no caso da empresa analisada a motivagibasgada na conformidade e na

continuidade de negocios a seguir sao relacionaslbgneficios estimados:

Processadoreg Memoria | Disco | Rede Consumo de recursg
Energia
GHz GB TB GB/Segundo| Rack Peso KEW BTU/Hora
Atual 1.074,81 657,5 58,92 400,40 150 1.467 73,63 20,95
Projetado | 358 17 530,48 35,96 102,20 70 641 37,43 14,35
Reducdo | 716 64 127,02 | 22,96 298,20 80 826 36,20 6,60

7.10.3 As taxas de virtualizacao

A estimativa em relacdo aos 165 servidores vidadbs foi calculada em 12 para 1.
Isto €, a cada 12 servidores virtualizados apenmabardwaresera necessario. O hardware
projetado é baseado em um equipamento padrdo IBMeBCenter HS22 (LinhBlade
Center H) com dois processadores Intel XeQmadCorecom 96 Gb de memoaria, quatro
placas de rede (NICs Network Interface Cardsg¢ dois HBAs(Host Bus Adaptersjle 8
GBpor canaNo entanto o processo de aquisicdo acabou resaltand um equipamento
diferente (OS HP C7000 com laminas BL460C) com cidpae de processamento superior
ao hardware originalmente projetado.

7.11 CENARIO DE CONTINUIDADE DE NEGOCIOS ANTES DAVIPLANTACAO DO
PROJETO DE VIRTUALIZACAO.

Como caracteristica historica da plataforma baaaempresa, os servidores foram
sendo adquiridos ao longo do tempo sem uma padgivzminima quanto ao seu formato
(Torre, Rack, etc.) nem quanto as suas funciorddslaAlém disso, a alocacdo dos mesmos
para os diversos sistemas da empresa nunca foejtien e os servidores foram sendo

utilizados conforme mais e mais aplicacdes foramle&esenvolvidas ou adquiridas.




38

Figura 11 — Sala de Servidores sem padronizde&ouipamentos
Fonte: o autor

A metodologia de desenvolvimento de sistemaszatikh pela empresa baseia-se no
modelo SOA -Service Oriented Architectuende componentes basicos sao desenvolvidos e
acoplados a umEnterprise Servicdus” gerando um reaproveitamento de cédigo, o que

dinamiza o desenvolvimento das aplicacdes.

ERPM VWieb Services

= Connection

Layar

Transformatiomn

(MSLT) -

. Connectiomn
- Layer

- Connection
Layer

CIC++
Legacy Application .

Figura 12: Arquitetura SOA
Fonte: SOA -American Developers Institute

Esta distribuicdo de servidores de forma desodferadiada as peculiaridades da
metodologia de desenvolvimento cria um cenario elgeddéncia entre os servidores. Por
exemplo: Um sistema executa em um servidor, masg, @aeu funcionamento, &€ necessario
que outros servicos sejam executados em diferesgasdores criando uma cadeia nao

mapeada de dependéncias. Neste cenéario, manteonjomto de PCNs 100% atualizado
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para estes servidores € uma tarefa quase impgogsdvgl a cada modificacdo ou criacdo de
um novo componente as relagdes de dependéncia pmlatterar modificando totalmente o
PCN de um determinado ativo de Tl ou mesmo de wpogdeles.

Desta forma, embora os servidores de misséo aré@gam contingenciados (por
duplicacdo, porlusterizacdoou pelo estabelecimento d&ms de servidores) ndo ha uma
garantia de que, entre um ciclo e outro de atugiizalo PCN, n&o tenha ocorrido alguma
mudanca. Até o processo de reativacBwof dos servidores em caso de falha é
problematico, pois, dependendo da ordem de ativedg&oservidores, alguns servicos com
relacdo de dependéncia mais fechada sé&o iniciaszaddequadamente.

Outro ponto critico do ambiente de Tl da empregaréspeito aos processos de
restauracado da normalidade em caso de falhas em algrvidor. O processo de recuperacéo
€ baseado na restauracdo de imagendaddup que sdo realizados semanalmeritél (
backup)e diarios (Incrementais). Como os tempos de resmtdo sdo diferentes entre os
servidores e se alteram conforme um grande numereadaveis (uso da rede, carga dos
equipamentos de fitas, capacidade do servidor, ngesgho do equipamento de
armazenamento, entre outros), ndo € possivel nmdiinferir os tempos de retorno
individuais para o estabelecimento de um RTO (RegoVime Objectiven ser perseguido
A falta de padronizagao dificulta ainda o procedsaeplicacdo de dados, pois muitos dos
servidores utilizam areas de armazenamento intdsaasadas em discos internos ligados
diretamente ao servidor (DASDirect Attached Storage

Os servidores de arquivoBile Servery também representam um risco. A empresa
utiliza uma estrutura déle serversbaseada em 17 servidores Windowdindows Server
2003 onde sdo armazenados os dados dos mais de 10s0@@ios. A recuperacdo de
arquivos nestes servidores € demorada e a falhbyde deles causa transtornos operacionais
graves. Embora exista um forte controle onde 3idems de software antivirus (McAfee
EPO —ePolicy Ochestratg distribuam e gerenciem os clientes e o conjul@ovacinas a
utilizagdo do Windows comitle serverfacilita o processo de infecgao.

O ultimo ponto de atencéo identificado na infragata de Tl da empresa analisada
foi a auséncia de um processo de gerenciamentacidade e desempenho para a baixa
plataforma. Os servidores vao sendo substituidoss@@nento vertical) ou novos servidores
sao agregados (Crescimento horizontal) a medidaegquesos de processamento, memdaria ou
armazenamento vao sendo utilizados. Isso ocorfern reativa ocasionando problemas de

desempenho durante o periodo de justificativa,sagfio e instalacéo. Este tipo de abordagem
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nao deixa alternativas para a redistribuicdo derses entre os servidores criando ilhas onde

por vezes sobram recursos em um lado e faltam ém. ou

7.12 O PROJETO

O projeto consiste na aquisicdo de uma solucadosafewvare VMWare para
virtualizacdo com gerenciamento de recuperacdo edasties Site Recovery Managgr
hardware (Bladeg para hospedar as maquinas virtualizadas, e tambémicos de
treinamento, migragao e implementacgao.

Foi projetado, de forma conservadora, a virtugipade 168 servidores em 14 novos
servidores Blade Servensdispostos em ambos s#tesda empresa gerando uma reducao
média projetada de 40% da necessidade de armazsioaeme disco, energia, espaco fisico,
peso, numero de processadores, climatizacdo eso@sdemais servidores desta plataforma
que ndo apresentam as condi¢Oes de virtualizagdo feturamente também consolidados

neste tipo de equipamentdlédes.

7.12.1 Premissas e Requisitos do Projeto

A definicdo do projeto de virtualizagcdo e sua aggéo, focando os processos de

continuidade de negocios da empresa, teve comagsasn

* A simplificacdo da infraestrutura de Tl e do seregeiamento;
» Assegurar a continuidade de negocios, segurangeabitidade dos dados; e

* O gerenciamento eficiente da informacéo durantuaglo de vida.
7.12.20bjetivos do projeto
Garantir a disponibilidade dos produtos da empresaua rede e clientes pela

replicacdo de sua estrutura de dados e contingeenia de servidores em daises— CPD |
e CPD Il.
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7.12.3 Requisitos

» Utilizar uma tecnologia padrao de hardware e vizagdo para sistemas operacionais
da plataforma Open (Linux e Windows);

» Estabelecer um ponto Unico de gerenciamento dat@strcomputacional visando
simplificar a operacao;

» Diminuir os investimentos necessarios com a acigsife novos servidores para o
atendimento a novos sistemas e atualizacdo do galguequipamentos com o
reaproveitamento de equipamentos e a eliminacaquimsstiverem fora do padréo;

» Utilizar de forma otimizada os recursost@ggdware(Servidores);

» Reduzir custos fixos: Manutenc¢do, energia elétdliaatizacéo, entre outros;

* Aumentar a disponibilidade dos servicos de TI;

e Tornar a infraestrutura de Tl da empresa flexiveffarma a aumentar e diminuir a
capacidade de processamento conforme as necessatadegocio;

* Preservar os investimentos ja realizados nestafptata; e

* Concluséo dos projetos de reestruturacdo do anebdemntrede LAN (NovdCore de

rede) e aquisicdo de solucdo de armazenamentalde dam replicacdo sincrona.

7.12.4 O desenvolvimento do Projeto

Apo6s o processo de aquisicdo do software de Viragiio, subscricdo e servigos de
instalacéo, treinamento e suporte foi estabelexidmamica de desenvolvimento do projeto.
A metodologia utilizada foi baseada no PMBORrdject Management Body of Knowledge)
gue é um conjunto de melhores praticas em gerepaiante projetos publicado pelo PMI
(Project Management Institute

Foi entdo estabelecido o grupo de trabalho coroppst técnicos da geréncia de
suporte da empresa e definidas reunides semanasoti@panhamento e planejamento das
quais era revisado $tatus Reporsemanal (Figura 8). Durante 0s 4 meses nos qUAH&to
foi executado todas as atividades e relacionamdotasn priorizados. Havia uma margem
muito pequena de prazo e a empresa precisava siaéados para que fossem geradas as

evidéncias necessarias aos processos de auditietiaa e externa.
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| % Nome da tarefa Duracdo | Inicio Prev. | Término Prav. Inicio Térming  |Pre
a

1 0% Projeto de Virtualizagio e alta disponibilidade Banrisul 17/06/2010 M0 dias  Seg5di0 Ter29/610  Seghdi0  Sex 3910
z0100% Reunido inicial 1dia| Seg 540 Seq 51410 Seg 5410 Seg 34M0
3I[100% PLANO f0dias  TerG4iM0  Seqi94M0  Ter6dMD  Seg 1914110

5 | 98% INSTALAGAO E CONFIGURAGAO S4dias  Ter641M0  Seq315M0)  Ter6dM0  Sex18/6/10

6 |[100% Instalacdo & configuracdo do Vmware ESXI 2diaz|  Ter 6410 Qua7i4Mo|  Terg/did  Qua7iéng 2
T100% Fungoes de alta disponibilidade 3 dias Qui 8410 | Seg 121410 Qui 8410 Seg 12410 &
12 [100% Configuracdo das VLANs de Gerenciamento Zdias| Ter13dM0 | Quatdidid Ter13410  Quat4410 7
13 [100% Configuragdo das VLANs de Produgdo 2dias | QuitsdiMD  Sex 16410 Quitbi4M0 | Sex 161410 12
15 [100% lUpdate Manager 2diaz| Seg19M4M0|  Ter 20410 Seq 19410  Ter 200410 13
16 [100% Atualizagdo do Ambiente ddias| CQua 21410 Seq264M0 ) Qua 21410 Seg 2614110 15
19 [ 100% Instalacéo & configuraco do servidor vCenter Jdias TerZridM0|  Qui2odMo| TerZr4n0|  Qui2adno 18
0 [100% WMigragdo Storage HP EVA para EMC CX480 Rdias|  Sex 00 Seg 2S00 Sex 30/4M0 Seg 3/SM0 19
| 95% Instalagdo e Configuragdo do Nexus 1000v Jodias | Sex304M0|  Seg 3BMD| Sex 30/4M0 | Sex18/6M0 18
23 [100% Implementagdo Vmware Heartheat Sdias  Sex 30/410 Qui 6510 Sex30M410  Qui6/sM0 19
25 [100% | Configuracdo Vmware Linked Mode (ndo serd usado) 2diag| Qua 21410 Qui 22410 | Qua 21410 QuiZ2410 |15
% | 9% VIRTUALIZAGAO F RECUPERAGAO DE DESASTRES G3dias  Seg 540 Oui2461M0 Seg 5410 Qua 30/6M0

T | W% Virtualizagdo de Servidores 45dias | Seg H4M0 Sex4/6M0 | Seg H4M0 | Sex46M0

29 | W% @ Instalagéo do Vmware Tools 45dias | Seq 540 Sex4/6M0|  Seg 40| Sex 4/6M0
3[100% Instalagdo do Vmware Data Recovery Manager 45dias | Seg 540 Sexdi6i0|  SeghdM0 Sex 46M0

3 [100% Criacdo dos Resource Pools tdia) Ter13dM0|  Ter134M0 ) Ter13/dM0  Ter 13/410
MO[100% Validagdo da Infraestrutura viphere e testes 6dias Sex7/6M0 0 Quat2BM0  Sex7/5M0  Sex11/6M0 23
36 [ Instalagéo do Power Path EMC no ambiente ESX Sdias | QuitiEM0  QuatdsMd  Quit7ieMo | Qua 23610 37
O[00% VMware Site Recovery Manager - Validagdo da Infraestrutura jdias Qui13BM0 Seg17/6M0  Seg 1416M0  Qua 16/6M0 34
39 | 69% VMware Site Recovery Manager 1idias | SegT7HEM0 Qui 241610 | Seg 14610 | Qua 30610 | 4
44 0% Relatdrios Jdias| Sex25/6M0 ) Ter29/6M0|  Quit/7M0  Seg 70|39
45 0% 1] Treinamento Formal & diaz NA NA| 3eq30/@M0)  Sex 3810

45 0% [ Treinamento Customizado 5 diaz HA NA 3eg12TH0 Sex 18710

Figura 13 — Cronograma de Macroatividades doepwoj
Fonte: o autor

7.13 O AMBIENTE DE TI DA EMPRESA COM A CONCLUSAO DBROJETO

Apés o termino do projeto, ocorrido dentro do prastabelecido, os resultados

obtidos foram:

a) Melhor uso do Hardware

Criacdo de um conjunto de recursos de processamentnemoéria chamados
Cluster_CPD | e Cluster CPD Il composto inicialneepor 12 servidores DELL modelo
R900 nos quais foram distribuidas as 165 Maquingsals correspondentes aos servi¢os de
missao critica da empresa. O ambiente foi confdpuide forma que oslustersde cada um
dos doissites da empresa tenham capacidade suportar a cardadéofarocessamento da

empresa.
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SRM |
| Virtual Center l

CPD2

\Figura 14: - Distribuicdo ddSlustersentre os doisites

Fonte: o autor

Neste novo cenario a carga de cada um pogls ficou em menos de 25%

possibilitando o crescimento da infraestruturauatdimite seguro de 40% de utilizacao
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Figura 15 -Vmware — VcentdPerformance&lusters— CPDCVZXCVZXCVZXCVZXCV

Fonte: o autor

A Figura 16 ilustra a situacdo em que duas dasumas| dopool do CPD Il foram

desativadas temporariamente a partir do dia 21008/2iminuindo este conjunto de recursos.

Esta distribuicdo das VMs agora permite a posddulé de realocacao dos recursos dentro de

um mesmaoool de forma dindmica e néao disruptiva para as VMsdoaa possibilidade de

se aumentar ou diminuir uma VM conforme a necedsid®om a utilizacdo do DRS

(Distributed Resource Scheduling) foi possivel m#tizar esta realocacdo conforme os

perfis de carga ao longo dos dias e dos meses.
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CPD I
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Figura 16 -Vmware — VcentedPerformanc&€lusters— CPD
Fonte: o autor

Application | | Application |

CFy

Figura: 17 ool de recursos
FonteVmware

b) Disciplinas de capacidade e performance

A virtualizacdo criou as condi¢gfes para o desemv@nto de um processo continuo
de gerenciamento da capacidade e da performandeddeo ambiente virtualizado. Isso
significa um planejamento do crescimento horizomtesta infraestrutura de forma néao
reativa. Para que estes processos fossem estdbsledambém visando controlar a criacédo
de novas Maquinas Virtuais de forma organizadaamgphda a empresa criou uma area

responsavel por este ambiente.
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c) GCN Automatizado e rapidez na recuperacao de flahs

O processo de GCN foi enderecado com o uso defdoesnalidades do VMWare: o
HA (High Availability) e o SRM SiteRecoveryManagej:

o O HA permite que ocorra a reativacdo automéaticaviiés dentro de um mesnmool.
Isso ocorre sempre que alguma VM for interrompidaglgum erro dénardwareou
de software Em testes realizados nos quais foram desligagi@snlinadas maquinas
fisicas de um dopgoolsa reativacdo de todas as maquinas Virtuais quautseam no

hardwaredesligado ocorreu em menos de 3 minutos;

Resource Pool

¥ ¥ ¥

Physical Servers

Figura 18WMware Hight Availability
Fonte:WMware

0 O SRM criou as condi¢gbes para que fosse escritoplano de recuperagao de
desastres para todas as Maquinas Virtuais deaoh Isso ocorre pela definicdo, no
pool de um dos sitessite backup, de um plano de reativacdo das Maquinas Virtuais
do outro site. Neste plano é descrita a ordem idacdio das Maquinas Virtuais e
também o encadeamento entre estas ativacbes. O 8BRbapaz de ativar
automaticamente as coépias das Luns no site backufprtha que, quando uma
determinada Maquina Virtual seja ativada no sitekbp os seus dados estejam
disponiveis (desde que as Luns sejam replicadasos@mente entre os sites). Além
disso o SRM cria, de forma automatizada e plangjade simulagédo da execucgao
deste plano de ativagdo das Maquinas Virtuais. thnzeira copia dos dados das
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Maquinas Virtuais € criad&tap Mirror)para cada uma das Luns. A partir disso cria-
se uma “bolha” com os recursos de rede e entadvsssdo ali ativadas.

Test Bubhle

J| snapMirror |{
, Transfers
| B Continue

Prntectd Site Recovery Site
( Primary Site) (DR Site)

Figura 19 — Site Recovery Manager
Fonte: VMware

Todos os planos de continuidade individuais dexead dos servidores virtualizados
foram padronizados em apenas um plano para agiaiaivirtualizada como um todo. Agora
apenas o0s servigos disponibilizados pelos sensdorgtualizados tem seus planos
estabelecidos, facilitando em muito o controlea¢ualizacdo dos planos.



UELEA Y Rerovery Steps Nl

! Permissions .,

Recovery Step | Status | Task Started | rask Comr;hted | Mode
E LE& 1, Shutdown Pratected Virtual Machines at Prot...  Swccess 923/2009 1251135 PM 9/23[2009 12151147 FM Recovery only
I W 1. Shutdown Low Priofity Pratected Virkual, .. Suecess 9j23]2009 12:51:35 PM 9j23f2009 12:51 35 PM Recovery anly
=+ [l 2. shutdown Normal Priceity Protected Yirt, . SIKCESE QJ23[2009 12:51135 A0 9J23f2009 12:51:47 PM Recavery only
] [+ & 1. Shutdown Probected Site Vi "sitel-, Success 9232009 12151135 PM 9232009 12:51 147 PM Recovery only
3. Shutdown High Priority Protected Uurtual._. Success 9(23/2005 1251147 PM 923/2009 12:51:47 PM Recovery only
B Q 2. Prepare Storage Sueess QJ23{2009 12:51 147 PM 9J23f2000 12:53:12 MM
- 00 3. Suspend Mon-critical Virtual Machines Success Q232009 12:53112 PM 9/23f2009 12:53112 PM
- ‘\‘&‘ 4. Recover High Priority Virtual Machines Success Qf23{2009 12:55:112 PM 9§23/2009 12:53:12 PM
B- '(“ L. Recover Moermal Priarity Virtual Machines Rurirdng Qf23f2000 12:53:12 PM 60 )
E!-lj_ﬁ 1, Recover WM "ske 1-yms" Runining 9232009 12:53:15 PM 60% ()
9_ 1. Change Mebwork Settings Sixcess 9f23f2009 12:55:16 PM 9J23[2009 12:53:20 PM
)gb 2. Pre-Power On Sucress Qf23{2009 12:53:20 PH 9232009 12:55:20 MM

Success: Host '192.166.92..

9f23{2009 12,5320 PM

9232009 12:54:01 PM

[39 3. Fower On

2[4, wa for 05 Heartbeat Running
b5 5. Post Power On

— & 6, Recover Low Priority Virtual Machines

— ' 7, Recover Mo Power On Yirtual Machines

9232009 12:54:01 P N —)

Figura 20: Exemplo de plano desenvolvido no SRM
Fonte:VMware

Com isso foram geradas evidéncias do PCN de tosiaervidores virtualizados em
um processo que pode ser testado ciclicamentendkmoaG pode ser encontrado um exemplo

deste tipo de teste de PCN com as evidencias pagaupo de 3 servidores.

d) Padronizacéo e agilidade na criacéo de servidase

Com a criacdo de “golden images” usadas como {iesgplates)para criacdo de
novas VMs foi possivel reduzir drasticamente osptesne o trabalho envolvidos no
atendimento a demandas por novos servidores. &ssweice a manutencdo dos niveis de
correcao flatches ou service packsem todos os servidores criando um ambiente pguién
as plataformas Windows e Linux.

No caso da empresa analisada, considerando okemaxd que esta agilidade pode
trazer, houve ainda a preocupa¢do com a criagaondprocesso para a criagao de novos
servidores que garante que as questfes de capgcicautinuidade/contingenciamento e

padronizacao sejam sempre levadas em consideracéo.
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e) Contingenciamento de servidores nao virtualizave

Nem todos os servidores das plataformemix e Windowdoram virtualizados. Os
servidores que disponibilizam servicos basicos cddtCP (Associa enderecos IP sob
demanda), DNS (Servidor de nomes), controladorekdenio, servidores de banco de dados
e outros foram excluidos do processo de virtugdimalsso ocorreu devido ao perfil de uso e
carga dos mesmos nado ser adequado as caracterdicdrtualizacdo ou simplesmente por
questbes de seguranca. Com a liberacdo de vanmgaetgntos foi possivel a duplicacéo,
apenas com custos de licenciamento, da infraestrdastes servigos.

Grupos de servidores foram criados para que a @halgum deles nao interfira na
disponibilidade dos servicos atendidos pelo grupesta forma os planos individuais de

continuidade dos servidores foram também agrupados.

f) Espaco fisico e consumo de energia

Estes sdo beneficios inerentes a um processortilizacdo. No caso da empresa
analisada nao foi diferente. Embora a reducaoradpeque era de 50% para o consumo de
energia e 30% para refrigeracdo nao tenha sidgidtise devido ao reaproveitamento de
Varios equipamentos para contingenciamento e nprajstos foi obtido uma reducdo média
de 22% em energia e de 14% em refrigeracdo. O @dfsco reduzido foi proporcional ao
namero de servidores desativados ficando em tcertDelb.

Foi possivel a desativacdo de 4 racks de 42 “@sidé “U” corresponde a uma
unidade de espaco dentro de um rack padréo delé§aglas.) e 3 bancadas onde ficavam os

servidores tipo Torre ou DeskTop.

g) Padronizacédo do parque de servidores

Todos os servidores com mais de 7 anos de uso,f@omato torre oudesktope
abaixo de um limite minimo de capacidade de pr@resato e memoria foram descartados.
Para os equipamentos restantes foi estabelecidgpronoesso de manutencdo corretiva e
preventiva com um SLA definido de acordo com o Inileecriticidade do equipamento.

Esta padronizacao viabilizou um processo de idwentatualizando a base de dados

de ativos de TI utilizada pela empre€MDB — Configuration Management Database



49

8 ANALISE DOS RESULTADOS

8.1 ANALISE FINANCEIRA DOS RESULTADOS

A andlise foi baseada na alternativa de duplicagéie seria outra forma de obter o
resultado esperado em relacdo ao processo de wdatie de negdcios mas sem atingir
nenhum dos beneficios citados no capitulo 7. Feoistatado que apenas o0s custos de
licenciamento da plataform@/indowsquase seriam suficientes para justificar o progto
virtualizacao no que diz respeito as licencas de/Néave.

Os valores relativos ao licenciamento de 93 imsé&nde Windows Server 2008
Enterprise dos servidores Windows virtualizados, mesmo idenando a modalidade de
licenciamento do tipo “DataCenter” comercializaddapMicrosoft (baseada em nuamero de
processadores e ndo em servidores) representand@4£4lor total investido no projeto de
virtualizagao.

Ja o investimento elmardwarepara esta analise foi estimado foi apurado levasdo-
em conta apenas o valor médio de um servidor bé&oistigurado em:

» Dois processadores de quatro cores, 16Gb de mendaaa placas de rede (NICs) e
duas placas para acesso a rede de fibshadlage(HBAS).
Nao foi considerado o conjunto de investimentosodeates em rede LAN, SAN,

Storage espaco fisico, consumo de energia e dissipacéalde

Custo de pessoal da empresa analisada foi calcidamm como referéncia o salario
meédio dos participantes do projeto transformadovaior/hora alocados conforme
abaixo:

e Tempo integral:

1 coordenador;

2 técnicos plataform@indows
2 técnicos plataformainux;

2 técnicosYMWare

o O o O

Tempo parcial (80 horas més);
1 Gerente de projeto;
2 técnicos de rede LAN;

2 Técnicos de infraestrutura fisica;

o O O O

1 engenheiro elétricista; e



0 1 técnico de operacgdes.

o O O O o

Participacéo eventual (80 horas no total):

5 técnicos plataform@indows

3 técnicos de rede SAN;

2 técnicos de Banco de Dados;
1 técnico de monitoracgéo; e

2 técnicos de planejamento e controle.
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Estimando, de forma conservadora, 0 mesmo cuspesnal para ambos 0s projetos

(duplicagdo da infraestrutura e virtualizacdo)etbjdesta analise,

proporcdes financeiras:

chegamos as seguintes

Duplicagéo da infraestrutura

Virtualizagéo

Custo dos Servidores (hardwar

E) 162%

100%

Custos de Licenciamen

Windows

fo
34%

0%

Custos de pessoal

23%

23%

Diferenca de investimentos en

os dois projetos

ire 96%

No cenario analisado a diferenca de investimerdaogja que calculada de forma

limitada, entre os dois projetos representa umoc@8% maior se a op¢ao fosse a de

duplicacdo da infraestrutura. Esta diferenca ficalaa mais acentuada se considerarmos

considerarmos 0s custos operacionais

reduzidos s péleneficios alcancados pela

implementacédo do projeto de virtualizagéo relackoloa no capitulo 5 deste trabalho.

8.2 — O RETORNO DO INVESTIMENTO

Utilizando as mesmas bases de célculo, para@agimudos custos totais do projeto

de virtualizagdo, anteriormente ¢

itadas, foranaciehados os beneficios tangiveis (que

podem ser, incontestavelmente, transformados eonegafinanceiros) que sao:



51

* Consumo de energia reduzido em 22%;

» Dissipacao de calor reduzida em 14%;

* Investimento em hardware para a duplicacdo dosdeees de infraestrutura (DNS,
DHCP, Controladores de dominigirewall, IPS e IDS, Servidores de autenticacéo e
servicos de diretério) em numero de 16; e

* Encerramento de contratos de manutencéo de ldfeaes.

O estudo de retorno do investimento foi baseado pariodo de 36 meses que é 0
mesmo considerado para 0s seguintes componenpgejdto de virtualizagao:

* Hosts (Hardware manutencéo os 12 equipamentos;

* Licenciamento, subscricdo e suporte do VMWare;

 Valor dos servicos de consultoria, suporte e dedemento do projeto
(terceirizados);

» Custos de pessoal da empresa analizada para eigemento do ambiente virtual; e

» Custos de infraestrutura (Energia, dissipacao e, aspaco fisico).

Fazendo um alinhamento de tempo em relacbes &estimentos pelo calculo do
valor presente liquido utilizando o mesmo peridg® fheses) e contrapondo as reducdes de
custo obtidas verificamos que o retorno do investitn acontece a partir do 29° més
demonstrando uma relacéo financeira favoravel.

Neste trabalho foi utilzada uma ferramenta de apaira calculo de ROI para as
cargas virtualizadas desenvolvida pela Microsoftcemjunto com a Alinean, uma consultoria
independente formada por ex-profissionais do Gartne

(microsoft.com/virtualization/roitool/default.mspx)
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9 CONCLUSAO

Este trabalho teve como objetivo principal o estdd caso Unico de um projeto para o
desenvolvimento de uma solugdo de continuidade etgaios baseada em técnicas de
virtualizacdo. Sem entrar nos detalhes dos progetéariores desde a escolha da ferramenta
de virtualizagdo, da reestruturacdo da infraestutle rede LAN e destorage foram
abordados todos os pontos chave do projeto dealrraigao.

Considerando os resultados obtidos em um progtoudo prazo com trés meses de
tempo de implementacdo, e ainda a analise finandeia comprovada a aderéncia da
aplicacdo deste tipo de tecnologia ao contextmdéruidade de negocios.

O uso da virtualizacao cria as condi¢cdes parhavdening” da infraestrutura de TI,
que é o processo de dar robustez e resiliénciandeenate de Tl e seus ativos. Proporciona a
reducdo de custos operacionais com 0s processGELNeautomatizando os procedimentos
de recuperagéo e continuidade.

Dessa forma, ja € possivel a definicdo pela eraptesum tempo estimado de retorno
a normalidade RTO(Recovery Time Objectiveue é de duas horas. A garantia de
funcionamento dos planos de continuidade desteeatebe obtida pelo teste de simulagéo
com o SRM gerando evidencias de funcionamento erfahtde analise com os eventuais
erros ocorridos.

Por fim resta comprovada a eficiéncia das tecnasode virtualizacdo no contexto
continuidade de negdcios, pela viabilizacdo de umbiente de Tl (para as plataformas
Windows e LINUX) controlado e gerenciavel. Isso meadentro de um cenario financeiro

adequado e coerente com a industria financeira.
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ANEXO A - Relacédo de Servidores

Exemplificacdo do controle de servidores Windows LINUX
distribuidos entre os dois sites da empresa
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WINDOWS
NOME UTILIZACAO SISTEMA OPERACIONAL HARDWARE
Microsoft(R) Windows(R) Server
WServerl | Backup Storage Node 2003, Standard Edition HP Storage Server / Storagk$\1200s

Microsoft Windows 2003 Storag

e

WServer2 | Transferencia de Arquivos EDEdition HP Storage Server / StorageWorks 1200s

WServer3 | Gerenciamento Windows XP N/D
Microsoft Windows 2003 Storage

WServer4d | Controlador SAN Edition HP ProLiant Storage Server DL380 G5

WServer5 | Controle de Acesso Fisico Windows XP IFfpBusiness Torre/Horizontal

WServer6 | Controle de Acesso Fisico Windows XP IFpBusiness Torre/Horizontal

WServer7 | Controle de Acesso Fisico Windows XP IfpBusiness Torre/Horizontal

WServer8 | Controle de Acesso Fisico Windows XP IFfpBusiness Torre/Horizontal

WServer9 | DSN, WNS Microsoft Windows 2000 Server obdrver 3040hu h8fr / 8BT/

WServerl0 | Controlador de Dominio Microsoft Winda@90 Server Dell PowerEdge 2850
Microsoft(R) Windows(R) Server

WServerll | Server Intranet IS 6.1 2003, Standard Edition Dell PowerEdge 2850
Microsoft(R) Windows(R) Server

WServerl2 | Server Intranet IIS 6.0 2003 R2 Enterprise x64 Dell PowerEdge 2850
Microsoft(R) Windows(R) Server

WServerl3 | Server Intranet IIS 6.0 2003 Enterprise x64 Edition Dell PowerEdge 2850
Microsoft(R) Windows(R) Server

WServerl4d | Server Intranet IIS 6.0 2003, Standard Edition Dell PowerEdge 2850
Microsoft(R) Windows(R) Server

WServerl5| Server Intranet IIS 6.0 2003, Standard Edition IBM System x3650 -[7979PBM]-
Microsoft(R) Windows(R) Server

WServerl6 | Server Intranet IIS 6.0 2003, Standard Edition IBM System x3650 -[7979PBM]-
Microsoft(R) Windows(R) Server

WServerl7 | Server Intranet IIS 6.0 2003, Standard Edition IBM System x3650 -[7979PBM]-

WServerl8 | Em substituicdo n/a Dell PowerEdge 2850

WServerl9 | Gerenciamento Storage W2003 Standard HEDérver (L x A x P 49 x 22 x 78 cm)
Microsoft(R) Windows(R) Server

WServer20 | Gerenciamento Storage 2003, Standard Edition N/D
Microsoft(R) Windows(R) Server

WServer21 | Transferencia de Arquivos EDP003, Enterprise Edition IBM System x3650 -[7979F9BM
Microsoft(R) Windows(R) Server

WServer22 | Transferencia de Arquivos EDP003, Enterprise Edition IBM System x3650 -[7979F9BM
Microsoft(R) Windows(R) Server

WServer23 | Lotus Domino Server 2003, Enterprise Edition N/D

Exemplificacao do controle de servidores Windows$MNUX distribuidos entre os dois sites da empresa
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NAME _[PROVISIONEDSPACE

LNX001
LNX002
LNX003
LNX004
LNX005
LNX006
LNX007
LNX008
LNX009
LNX010
LNX011
LNX012
LNX013
LNX014
LNX015
LNX016
LNX017
LNX018
LNX019
LNX020
LNX021
LNX022

10,25 GB
35,29 GB
24,05 GB
57,00 GB
44,10 GB
33,03 GB
128,03 GB
36,03 GB
27,03 GB
21,95 GB
137,00 GB
153,87 GB
103,79 GB
12,03 GB
28,25 GB
48,00 GB
83,95 GB
82,00 GB
30,50 GB
55,97 GB
14,03 GB
18,93 GB

Prod — Crédito Rural -Hipotecas

Hom - Servidor de agencia

Prod - Gateway de agéncias e roteadores

Prod - Web Server

Prod - Contingencia

Des - Build Host e Geracao de Imagens Red Hat
Prod - IDS/logs (Servidores Agencias e DG)

Prod - Time server DG e Agéncias + OpenLdap Slave
Prod - Logs dos Roteadores do core

Prod - Longo Prazo

Des - Automacao Bancaria, migracao do servidocdisi
Prod - Oracle GRID e RMAN

Hom - CAIXA RS

Prod - smtp suporte HP

Des - Cent OS para automacgéao bancéria

Des — Mobile Banking

Prod - Base TerraView

Des - Novas imagens para os servidores das agéncias
Producéo - Servidor WIKI

Des — Software Monitoragdo 64 bits

Prod — Sistema de Roteamento

Des — Terminal Eletronico Financeiro
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ANEXO B - Log do SRM com evidencias de teste do PCNo ambiente Vmware
executado com sucesso.

RP-Group-G04-S2
Description

Start Time: 30/06/2010 07:12:59
Finish Time: 30/06/2010 07:21:14
Total Execution Time:00:08:14

Mode: Test

Overall Result; Success

Execution

Recovery Step Result Time

1. Shutdown Protected Virtual Machines at Prote®ad "Site
Recovery for Empresa Analisada"

1.1. Shutdown Low Priority Protected Virtual tfénes
1.2. Shutdown Normal Priority Protected Virtiéchines
1.2.1. Shutdown Protected Site VM "Wsertér0

1.2.1.1. Shutdown Guest OS for RemotéM V'
Wserver01"

1.2.1.2. Wait for Guest OS Shutdown
1.2.1.3. Power off VM " Wserver01"
1.2.2. Shutdown Protected Site VM "WSERVERO

1.2.2.1. Shutdown Guest OS for RemoteM V
"WSERVERO02"

1.2.2.2. Wait for Guest OS Shutdown
1.2.2.3. Power off VM "WSERVERO02"

1.2.3. Shutdown Protected Site VM "WSERVBRO

1.2.3.1. Shutdown Guest OS for RemoteM V
"WSERVERO03"

1.2.3.2. Wait for Guest OS Shutdown

1.2.3.3. Power off VM "WSERVERO03"

1.3. Shutdown High Priority Protected Virtuahthines

2. Prepare Storage Success 00:02:24

2.1. Attach Disks for Protection Groupuccess 00:02:24
"Protection_Group_G04_S2"

3. Suspend Non-critical Virtual Machines Success 00:00:00

4. Recover High Priority Virtual Machines Success 00:00:00

5. Recover Normal Priority Virtual Machines Success 00:03:23

5.1. Recover VM "WSERVERO01" Success: Host 00:03:00

5.1.1. Change Network Settings Success 00:00:50

5.1.2. Pre-Power On Success 00:00:00
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5.1.3. Power On Success: Host 00:00:14
5.1.4. Wait for OS Heartbeat Success 00:01:54
5.1.5. Post Power On Success 00:00:00
5.2. Recover VM "WSERVERO02" Success: Host 00:03:21
5.2.1. Change Network Settings Success 00:00:50
5.2.2. Pre-Power On Success 00:00:00
5.2.3. Power On Success: Host 00:00:14
5.2.4. Wait for OS Heartbeat Success 00:02:14
5.2.5. Post Power On Success 00:00:00
5.3. Recover VM "WSERVERO03" Success: Host 00:02:26
5.3.1. Change Network Settings Success 00:00:16
5.3.2. Pre-Power On Success 00:00:00
5.3.3. Power On Success: Host 00:00:09
5.3.4. Wait for OS Heartbeat Success 00:01:22
5.3.5. Post Power On Success 00:00:00
6. Recover Low Priority Virtual Machines Success 00:00:00
7. Recover No Power On Virtual Machines Success 00:00:00
8. Message: Test recovery complete. Please vériysticcess ofSuccess 00:00:04
the test. When done, click Continue to clean uptéseand return
to a ready state.
9. Cleanup Virtual Machines Post Test Success 00:00:37
9.1. Remove Test VM "WSERVERO1" Success 00:00:08
9.1.1. PowerOff VM "WSERVERO1" Success 00:00:08
9.2. Remove Test VM "WSERVERO02" Success 00:00:12
9.2.1. PowerOff VM "WSERVERO02" Success 00:00:12
9.3. Remove Test VM "WSERVERO03" Success 00:00:07
9.3.1. PowerOff VM "WSERVERO03" Success 00:00:07
10. Resume Non-critical Virtual Machines Success 00:00:00
11. Reset Storage Post Test Success 00:01:43
11.1. Reset Disks for Protection Gro@uccess 00:01:43

"Protection_Group_G04_S2"




