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RESUMO

A qualidade do processo de desenvolvimento de amftwsomente, ndo garante a
qualidade do produto que é desenvolvido, sendcseade combinar técnicas de qualidade do
processo e do produto. Existem diversos esforcosonaunidade académica e no mercado
para de modelos de certificacdo de qualidade doepso, e observa-se uma lacuna no que
tange a certificacdo de qualidade de produtos fl@a®. Este trabalho o desenvolvimento de
um sistema que visa dar suporte para a certificdedyualidade de produtos de software. Um
frameworkde processo para certificacdo de produtos € apeske o qual € composto de um
subprocesso de especializacdo do modelo de qualidaddo em riscos, um subprocesso de
medicdo da qualidade e um sobprocesso de avalidgadqualidade. Para apoiar estes
subprocessos, a arquitetura do sistema desenvdbadaso de ontologias para representar o
conhecimento envolvido no modelo de qualidade etagede software para manipular os
individuos nas ontologias.

Palavras-Chave qualidade de software, certificagdo de qualiddelesoftware, teste
de software, ontologias, agentes.



ABSTRACT

The software development process quality does mstira product quality, being
necessary to combine techniques of process quatitl product quality. There are several
efforts in the academic community and in the maftetodels of quality certification of the
development process, so that there is a gap regptde quality certification of the product
developed. This work presents the development cfystem that aims to support the
certification of quality software products. A framark of product certification process is
showed, which is composed of subprocesses of guatibdel specialization, quality
measurement and quality assessment. To suppod sudgprocesses, the developed system
architecture uses ontologies to represent knowledgrit the quality model and software
agents for handling to individuals in the ontolagie

Keywords: software quality, software certification, softwaesting, ontologies,
agents.
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1. INTRODUCAO

A demanda cada vez maior por sistemas computasiomgacta diretamente no
tamanho e na complexidade dos mesmos. Mesmo commvolvenento de diversos
profissionais qualificados e a existéncia de mdumgas para a organizacdo do processo, a
caracteristica intangivel do software faz da cogéiv de sistemas grandes e complexos uma
tarefa ainda desafiadora. Por mais organizada ldica@a que seja uma equipe, bem como a
metodologia empregada pela mesma, falhas provesiedg diversos pontos do processo
podem provocar erros, estes tendo origem tantepec#icacdo quanto na propria construcao
do respectivo sistema computacional. Como consetaémpodem ocorrer atrasos na
execucdo das tarefas, insatisfagdo dos usuariogtéoumesmo, em casos mais graves, 0
insucesso total do projeto. Todos estes problemzs a necessidade de garantir que um
dado sistema computacional possua o0 menor numefatades possivel, reduzindo custos de

manutencdo e aumentando a qualidade do mesmo.

No contexto do desenvolvimento de software, aiag@b e a certificacdo se
apresentam como importantes ferramentas para séfichr a situacdo de tal produto e

viabilizar a tomada de decisdes sobre ele.

Ampliando o contexto de analise para a indusiigaftware como um todo, percebe-
se que existe uma forte demanda, no mundo todo,ppdroes e melhores praticas de
relacionamento, gestdo e operacdao dos “servicoldegue sédo objeto de terceirizagéo
(FERRAZ e PROENCA, 2007). Para Alem Filho (20073 Associacdo Brasileira de
Desenvolvimento Industrial, neste cenario, a ¢esiffio, tanto de produtos como de servi¢os
de software, justifica-se, do ponto de vista do m@uor, pois garante que tal produto ou
servico esteja aderente a requisitos minimos com potesso de selecdo bastante
simplificado, pois o custo da verificagdo, nesteoca transferido para o fornecedor. Ja, do
ponto de vista do fornecedor, a certificacdo paevista como um requisito para competir
no mercado e pode trazer ganhos reais em qualelguedutividade, o que favorece ainda

mais a competitividade.

Na industria em geral existem diversos segmergqeadutos e servigcos para os quais
existem programas especificos de certificagdo dossde qualidade, tais como, café,
brinquedos, feijdo, vestuario, energia renovav@has de preservacdo de madeira, agentes de
crédito, sistemas eletrbnicos de seguranca (TOT2INI3). A certificacdo pode agregar valor

e ampliar o consumo na medida em que promove aoneelbontinua do produto. Para a



13

ABIC (Associacdo Brasileira da Industria de Cafgle mantem um importante programa de
qualidade do café, para as industrias, a vantagercedificagdo est4 na possibilidade de
melhor focar seu negocio, lancando ou reposiciomands marcas de acordo com o perfil de
seus consumidores. Para o varejo, é um diferemgipbrtante poder ofertar produtos

certificados e uma garantia no quesito segurargapara os consumidores, ha um papel
também educativo: fazé-los descobrir que os prednfio sdo todos iguais, que existem
diferencas inclusive entre as marcas produzidasupta mesma empresa e que existem
produtos para todos os gostos e bolsos (ABIC, 2088)contexto da industria de software

entende-se que ndo é diferente, pois nem todgslieacdes apresentam 0S mesmos riscos e

nem todas precisam o mesmo nivel de qualidade.

A certificagdo de software pode se apresentar commo elemento qualificador
importante no do mercado internacional (ALEM FILH@0Q07). Além disso, caso o
fornecedor tenha objetivos menos pretenciosos rnoade, um modelo para certificacdo de
qualidade dos produtos pode guiar, ndo s6 a dabrips critérios de aceitacao pelo cliente
na fase de especificacdo, mas também os testesedtacdo, podendo, ainda, viabilizar a
emissao de um selo atestando o nivel de qualidageoduto final.

1.1. Contextualizac&o do problema

Existem diversos esforgcos na comunidade cientifiaabusca pela qualidade de
software por meio de modelos de qualidade do psoc@éota-se uma lacuna nestes esforgos,

pois a qualidade do processo, embora fundamegi@lgarante a qualidade do produto.

Pesquisadores do CTI (Centro de Tecnologia danrdgédo Renato Archer) definem
que “a qualidade do produto € o que buscamos eakdgde do processo € o meio para
conseguirmos” (COLOMBO e GUERRA, 2008). Desta forerdende-se que para a emissao
de um certificado ou selo de qualidade do prodsdio, necessarias técnicas de controle da
qualidade para aferir o grau de aderéncia de talypo a requisitos minimos, segundo um

modelo de qualidade previamente definido.

A gquestdo chave desta proposta é pesquisar cgmossével atestar a conformidade
com padrbes de qualidade de um produto de softeaaerir o grau de aderéncia deste

produto aos padrdes.

A hipotese trabalhada € a de que deve ser estalelem modelo de qualidade

especializado, de acordo com os requisitos do donda aplicacdo. Além disso, faz-se
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necessario um modelo de verificacdo de evidén@asrequisitos e fatores da qualidade do
modelo especializado, que permita a avaliacdo déruidade do software a cada um destes
fatores. Por fim, o estabelecimento de critériogpuderizacédo e graduacao das evidéncias e
fatores de qualidade verificados, pode estabeteoével de conformidade do software, o que

pode ser chamado de certificado ou selo de quaidad

Em pesquisa anterior de (SANTOS e PRETZ, 2010proposto unframeworkpara
especializacdo de modelos de qualidade que visarapdefinicdo dos atributos da qualidade
especificos para o dominio de uma aplicacéo, bassaglriscos e requisitos do produto, que
contempla, ainda, as métricas e técnicas para mag@sudas evidéncias dos atributos da
qualidade. A ideia principal daquela proposta pseleresumida como uma rastreabilidade
desde o requisito do software até a técnica de tpst permitira a medi¢cdo da qualidade,
considerando os riscos e atributos da qualidadeiasos.

A especializacdo de modelos da qualidade de predig software pode ser custosa
devido a complexidade das relagbes entre os ditssesiementos na hierarquia do modelo,
tais como requisitos da aplicacdo e atributos dalidpde. Além disso, o processo de
avaliacdo também pode ser dispendioso por contarresultados de diferentes avaliadores,
além dos diferentes pesos dos atributos de qualidadolvidos. Desta forma, percebe-se
uma oportunidade de pesquisa na automacao do poopes meio de técnicas de ontologias e
agentes para representacédo e manipulagéo do cor@mtci

Como nédo foi encontrado na literatura algum estagwofundado acerca da
certificacdo de produtos com base em modelos diedgdea especializados, acredita-se que
um diferencial desta proposta € justamente apr@asant processo para a especializacado do

modelo.

Além disso, o principal diferencial da presenteposta € a aplicacdo de técnicas de
ontologias e agentes para representar e fazer asorthecimento, visando automatizar os

processos de especializacdo do modelo de qual@ddeertificacdo do produto.

1.2. Objetivo da Pesquisa

O objetivo principal deste trabalho é o desenwodrnito de uma ferramenta capaz de
apoiar todo o processo de certificacdo de qualiddeleprodutos de software, desde a
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especializacdo do modelo de qualidade até a afialiacclassificacdo do produto segundo

critérios pré-estabelecidos.

Para atingir tal objetivo geral, foram definidos seguintes objetivos especificos de

pesquisa:

Investigar o estado da arte em certificacdo dewsoft, além dos conceitos e
tecnologias envolvidas: qualidade de softwaregtede software, sistemas baseados
em agentes e ontologias;

Refinar os subprocessos ftameworkpara especializacdo de modelos de qualidade
proposto por (SANTOS e PRETZ, 2010) e criaframework de certificacdo de
gualidade de produtos de software;

Desenvolver, testar e validar modelos de ontologasa representar o conhecimento
envolvido;

Realizar projeto e desenvolvimento do protétipo stducdo proposta, baseado

ontologias e em agentes.

De modo resumido, esta proposta visa 0 desenvehtimde um sistema que seja

capaz de apoiar o relacionamento dos riscos deciteg0s requisitos da aplicacéo e, a partir

dai inferir o atributo da qualidade correspondebDie posse deste relacionamento, o sistema

deve ser capaz ainda, de obter as métricas neiassgara que seja conduzido o processo de

avaliacdo da qualidade. A partir dos valores mextkg na avaliagdo do produto o sistema

deve classifica-lo e informar o nivel de qualidddenesmo.

1.3. Metodologia

Esta pesquisa baseia-se em técnicas recentemmeldas a ontologias, tecnologia de

agentes e qualidade de software. Para viabilizateadimento dos objetivos especificos

propostos, foi adotada a metodologia de trabalkalttida abaixo:

Investigagdo do estado da arte em certificagcdooftevare, além dos conceitos e
tecnologias envolvidas: implica em atividades degpésa na literatura recente nao so
sobre qualidade de software, testes de softwaseensas baseados em agentes e
ontologias, mas também sobre trabalhos relacionaatasma;

Desenvolvimento dérameworkde certificacdo de qualidade de produtos de sodtwa

implica em complementar fbameworkpara especializacdo de modelos de qualidade
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proposto por (SANTOS e PRETZ, 2010), criando o sutgsso de avaliagdo da
qualidade, estabelecendo critérios de julgamerassificagdo do produto conforme
a ponderacéao dos atributos do modelo de qualidade;

» Desenvolvimento, teste e validagcdo de modelos delamias para representar o
conhecimento envolvido: implica na aplicagdo de cesso interativo de
desenvolvimento e no uso de ferramentas de apodocpar ou adequar as ontologias
necessarias e testa-las;

* Projeto e desenvolvimento do protétipo da solucéapgsta, baseado em agentes:
implica na definicdo dos objetivos e desenvolvimedbs agentes que deverao

manipular as ontologias criadas.

1.4. Organizacgédo do documento

Este documento apresenta 0 embasamento tedéram@dgico utilizado na pesquisa,
bem como descreve o trabalho, os objetivos, a roktgid adotada e os resultados obtidos no
desenvolvimento do sistema de apoio a certificalgigualidade de produtos de software.

A partir daqui, este documento esta organizadeegainte estrutura de capitulos:

» Capitulo 2 traz o resultado da investigacéo e revisao hjbdifica sobre os conceitos

tedricos utilizados no trabalho e das tecnologma®kidas;

» Capitulo 3 apresenta os principais trabalhos relacionadosr¢rados na literatura e

uma analise comparativa entre eles;

» Capitulo 4 apresenta dramework pra certificacdo de qualidade de produtos de

software que é base para o sistema proposto naiséthio;

» Capitulo 5 descreve a visdo geral e os pacotes de ontolagente e prototipo do
sistema de apoio a certificagao de qualidade ddupoe de software;

» Capitulo 6 apresenta as etapas de verificacdo e validaci@meworke do sistema

desenvolvido;

» Capitulo 7 conclui o trabalho, apresentando suas limitac@estribuicbes, e

perspectivas de continuacdo da pesquisa em trabfafturos.
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2. FUNDAMENTACAO TEORICA E TECNOLOGICA

Este capitulo traz um embasamento tedrico a ttespleis temas tratados nesta
dissertacdo. Inicialmente, a Secdo 2.1 trata da terais abrangente que € a qualidade de
software e visa contextualizar e conceituar a dadk do processo de desenvolvimento e a
qualidade do produto de software. Em seguida nadS2@, é tratada da delimitacdo do tema
que é a certificacdo da qualidade de softwareemidz um breve relato da investigagdo na
literatura sobre o estado da arte para este teondin®, a Secdo 2.3 conceitua as principais
tecnologias utilizadas no desenvolvimento da priapgge sdo ontologias e sistemas baseados

em agentes.

2.1. Qualidade de Software

Um conceito de qualidade do produto amplamentkzado na manufatura foi
definido por (CROSBY, 1979): “Qualidade € conforadé com os requisitos”.

Qualidade, no contexto do INMETRO (Instituto Na@bde Metrologia, Qualidade e
Tecnologia), compreende o grau de atendimento gotoomidade) de um produto, processo,
servico ou ainda um profissional, a requisitos mos estabelecidos em normas ou

regulamentos técnicos, ao menor custo possivelgpsoaiedade (INMETRO, 2012).

A partir destes conceitos, pode-se concluir gnével de qualidade de um produto é o
guanto o mesmo esta de acordo com requisitos ooasgpré-estabelecidas.

Trazendo o conceito para o contexto da Engenkari@oftware, o IEEH{stitute of
Electrical and Electronics Enginegrslefine qualidade como sendo o grau até o qual um
componente, sistema ou processo atende aos regquesipecificados e/ou as necessidades e

expectativas do usuario/consumidor (IEEE, 1990).

As caracteristicas especificas do software conoolypo, tais como complexidade,
invisibilidade e intangibilidade, producdo sob nuedindo sofrer desgaste com o tempo e o
uso, nao ter prazo de validade e, praticamenteeraousto de distribuicdo (CAPOVILLA,
1999), trazem certa dificuldade em aplicar de fodirata os conceitos desenvolvidos na
producdo de produtos manufaturados. Percebe-snt@io, um desafio da Engenharia de
Software, que é estabelecer processos repetiyasirenizados para o desenvolvimento de

um produto complexo e intangivel com qualidade. Waligade de software é a area da
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Engenharia de software que preconiza a normatizdgédprocesso de desenvolvimento.
Mesmo abordando prioritariamente o processo, cipdh objetivo é a garantia da qualidade

do produto final.

A disciplina de Engenharia de Software apresemttio, a qualidade de software sob

dois aspectos: garantia da qualidade de controfgialiidade.

Segundo o IEEE (1990), uma das definicdes pamngarda qualidade de software é
que € o conjunto de atividades planejadas paraaava processos pelos quais os produtos
sdo desenvolvidos ou fabricados. J& o controle wddidade é o conjunto de atividades
planejadas para avaliar a qualidade dos produtesngielvidos ou fabricados. Desta forma,
pode-se concluir que a garantia da qualidade estddd na qualidade do processo de
desenvolvimento, enquanto que controle da qualidatierelacionado a qualidade do produto

desenvolvido.

Pode-se definir qualidade de produto de softwaraoca conformidade a requisitos
funcionais e de desempenho declarados explicitanepadroes de desenvolvimento
claramente documentados e as caracteristicas itapligue sdo esperadas de todo software
desenvolvido profissionalmente. Por necessidadpkc#as, pode-se entender requisitos do
usuario; necessidades implicitas relacionam-seexemplo, com a performance de execucao
do sistema ou até mesmo com o cumprimento do cram@y e 0 orcamento do
desenvolvimento do produto (COLOMBO e GUERRA, 2008)

A qualidade do processo de desenvolvimento € uio fuedamental e imprescindivel
para se atingir a tdo esperada qualidade do prdohaioentregue ao usuario. Porém, seguir
processos normatizados e controlados para no dasgngnto, ndo garante a qualidade do
produto de software final, fazendo-se necessaraplacdo de técnicas de controle de

qualidade.

2.1.1. Modelos de Qualidade de Software

Alguns modelos de qualidade, como os que serdoutdles nesta Secdo, se
apresentam como referéncia para qualidade de podigt software. Estdeameworks de
modo geral, trazem um conjunto de caracteristicas gm software deve apresentar,
organizadas de forma hierarquica, relacionandoasabteristicas e métricas que permitem

verificar a existéncia ou ndo de cada uma destasteaisticas.
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O modelo de McCall (MCCALL, RICHARDS e WALTERS, 1B) é, possivelmente,
0 primeiro encontrado na literatura cientifica. thrae de um modelo que tenta estabelecer
uma ligacdo entre usuarios e desenvolvedores, docaos fatores de qualidade do software
que refletem as opinides dos usuarios e as priaeglados desenvolvedores (COLOMBO e
GUERRA, 2008). O modelo de qualidade de (McCALLCRARDS e WALTERS, 1977)
apresenta, como mostra a Figura 1, trés perspsqgbvacipais para definir e identificar a
qualidade de um produto de software: revisdo dalyio (habilidade de se submeter a
mudancas), transicdo do produto (adaptabilidadevasnambientes) e operacdo do produto

(suas caracteristicas de operacéo).

Figura 1 — Modelo de Qualidade de McCall

Portabilidade
Reutilizacdo
Interoperabilidade

Manutengdo
Flexibilidade
Testabilidade

Revisdo do Transicao
Produto do Produto

Operagao do
Produto

Correcdo Confiabilidade Usabilidade Intearidade Eficiéncia

Fonte: MCCALL, RICHARDS e WALTERS (1977)

McCall define um modelo de qualidade de forma argica, com 11 fatores de
gqualidade (na Figura 1, fora do triangulo). Cadadas fatores se subdivide em 23 critérios
de qualidade, que ainda podem ser subdivididos edidas de controle, as quais ndo estao
definidas no modelo.

A série de normas ISO/IEC 25008eftware Engineering Software product Quality
Requirements and Evaluatig8QuaRE, na sua divisdo ISO/IEC 25010, trata do modelo d
qualidade em uso para produtos de software (ISOAETLO0, 2009). E uma reestruturacéo
das normas NBR ISO/IEC 9126 e fornece um modeledmis em um conjunto de
caracteristicas que um produto de software devesaptar, o qual também é organizado
hierarquicamente em subcaracteristicas e atribcoogorme Figura 2.



Figura 2 — Modelo de Qualidade ISO/IEC 25010
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Fonte: ISO/IEC 25010 (2009)

Para Colombo e Guerra (2008), esta norma podeayderada para definicdo dos
requisitos de qualidade de um produto de softwaraliacdo da especificacdo de software
para verificar se ele ira satisfazer aos requisitesqualidade durante o desenvolvimento,
descricédo de particularidades e atributos do softwaplementado, por exemplo, em manuais
de usuario, avaliacdo do software desenvolvidoesata entrega, avaliacdo do software

desenvolvido, antes da aceitagéo.

Esta divisdo daSQuaReaborda atributos de qualidade, mas né&o trata deoco
proceder para a avaliacdo pratica de produtos flease a fim de verificar a existéncia de
tais atributos. Um processo de avaliacdo da quididde produtos de software pode ser

encontrado na divisdo ISO/IEC 2504&valuation reference model and guidequal é uma

releitura da série NBR ISO/IEC 14598 (NBR ISO/IE@598-1, 2001), e cujo processo é

apresentado na Figura 3.
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Figura 3 — Modelo de referéncia de avaliagdo de glidade de produto de software conforme a
ISO/IEC 25040

1. Estabelecer o propdsito da Avaliagio Documentagédo
2. Obter os requisitos de qualidade do produto de

Requisitos da avaliagdo

Estabelecer software o L
Requisitos de > 3 Identificar as partes do produto gue devem ser > Especificagdo da avaliagdo
Avaliacdo incluidas na avaliacio . Projeto da avaliacio
4. Definir o rigor da avaliacdo . Resultados da avaliagio
. Conclusdo da avaliaco
N 1. Selecionar medidas (modelos de avaliagio)
Especificar a L o )
Avaliagio al 2 Definir critérios de decisdo para as medidas >
>
3. Definir critérios de decisdo par a avaliagio

Projetar a
Avaliagio _’| 1 Planejar atividades de avaliagio l—.

1 Obter as medidas
Executara .
Avaliagio o 2 Aplicar critérios de decisdo para as medidas o
> >
3. Aplicar critérios de decisdo para a avaliagio
COHICIUi: a | 1 Revisar os resultados da avaliacio N
Avaliagao 5
“ i 2 Dispor os dados da avaliagio .

Fonte: ISO/IEC 25040 (2009)

A norma ISO/IEC 25040 traz conceitos que tratancta@®o avaliar a qualidade de
software e define um modelo de processo de avaligeférico, conforme Figura 3. O
processo proposto pode ser usado para avaliar tpsod@d existentes ou produtos
intermediérios, isto €, em desenvolvimento. Podeauskzada por laboratérios de avaliagéo,
fornecedores de software, compradores de softwatgrios e entidades certificadoras, cada
qual com seu objetivo (ISO/IEC 25040, 2009). Enmtes de caracteristicas de qualidade,
pode ser usada a norma ISO/IEC 25010, ou o modelslaCall, por serem reconhecidos

internacionalmente.

2.1.2. Teste de Software

O controle da qualidade, ja discutido em secaeriant € realizado por meio de testes
de software. De forma simplificada, pode-se dizee gm software é testado a fim de
verificar se sua execucao esta de acordo com spasiticacdes. Podem ser vistos como uma
defesa contra possiveis problemas ocasionados "fetior-humano” na Engenharia de

Software, tais como, problemas de comunicacao estidiversos perfis do projeto, erros na
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transcricdo de ideias para especificacbes, amladagl nas especificagbes textuais, entre

outras.

A definicdo formal mais classica para teste déaswe foi introduzida por (MYERS,
1979), no final da década de 70, quando afirmawatgate € o processo de executar um
programa ou sistema com a intencdo de encontras.ePassados mais de 30 anos desta
definicdo, observa-se que 0s objetivos dos tesiesbem mais amplos e vado além de
encontrar erros. As especificacoes, que refleteraxpectativas do cliente, podem ser tao
importantes quanto a existéncia de erros de cagdim. Hetzel (1988), por sua vez, trouxe
uma definicdo que se aproxima com 0s objetivogi@miados a avaliacdo de conformidade
quando afirmava que teste € uma atividade diredepara avaliar um atributo ou capacidade

de um programa ou sistema e determinar se 0 mestistag os resultados requeridos.

E importante lembrar, também, que teste é um @wpato controlado, ou seja, deve

ser planejado e o objetivo a ser alcancado deveeserdefinido.

Desta maneira, as definicbes apresentadas condazeonclusdo de que teste € o
processo de executar o software de maneira cod&olaom objetivo de avaliar seu
comportamento conforme requisitos previamente difsn e de detectar erros. Requer
dominio de todos os passos de sua execucao e LnoSgplanejamento, envolvendo a

escolha de técnicas, critérios de selecao de dasieste e procedimento para suas aplicagdes.

Técnicas de testes sdo 0s meios utilizados pedtediores para realizarem os objetivos
de testes e ha vasta bibliografia disponivel abwda assunto. As técnicas sdo dependentes
dos tipos de testes, e muitas vezes se confundenelas. Tipos de testes séo relacionados
aos objetivos dos testes, ou seja, "o qué testaglanto as técnicas dizem respeito ao "como
testar". As técnicas de teste sd@o classificadascdedo com a origem das informacdes
utilizadas para estabelecer os requisitos de @68 NETO, 2009).

Os resultados das atividades de testes geram ojunto de medidas que devem ser
utilizadas para gerar métricas que permitam avaéaa aplicacdo sob teste esta conforme o0s

requisitos especificados e em qual nivel.

A abordagenGoal Question MetridGQM) é amplamente adotada para métricas de
software. Definida originalmente por Basili, Caldie@ Rombach (1994) para avaliar defeitos
em uma série de projetos do Centro de Voo EspaeciaNASA, a técnica baseia-se na
suposicdo de que um processo de medicao, pardesenedeve ser focado em objetivos
especificos, e sua interpretacdo deve ser baseadiatendimento desses objetivos (BASILI,
CALDIERA e ROMBACH, 1994). Trata-se de uma abordag®ientada a objetivos para a
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medicao de produtos e processos de software, que aglefinicAdop-downdo processo de

medicao e a analismttom-updos dados resultantes.

O modelo GQM envolve trés niveis, conforme Figlir® processo de definicdo de
objetivos, no nivel conceitual, € uma das etapas ondicas para o sucesso desta abordagem,

na qual um objetivo possui um propdésito e trésaemadas, a saber:

Propésito: um verbo que represente um objetivo, por exerfgplaliar”;
Questao um adjetivo do objeto, por exempla thaturidadg;
Objeto: o objeto em avaliagdo, por exempttn "softwaré,

Ponto de vista por exemplo, Segundo a perspectiva do cliehte

Figura 4 — Estrutura da abordagem GQM

Nivel Conceitual
Objetivo 1 Objetivo 2 (Goal)
\4 \/ XI Nivel Operacional

\Z Nivel Quantitativo

Fonte: BASILI, CALDIERA e ROMBACH (1994)
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Pela abordagem GQM, € no nivel conceitual ondedefinidos os objetivos3oalg
para o objeto a ser medido, considerando modelagidikdade, pontos de vista e ambientes
particulares. No nivel operacional é definido umjanto de questdeQUestiony que devem
auxiliar na caracterizacdo do objeto de estudordeaiu contexto da qualidade. As métricas
(Metrics) sdo definidas no nivel quantitativo e consistemuen conjunto de dados a serem

obtidos, relacionado as questdes definidas quenisaponde-las de forma quantitativa.

Entre as vantagens observadas no método GQMcdestse, apoio na identificacao

de métricas Uteis e relevantes, e a analise @istacdo dos dados coletados.

2.1.3. Teste de Software sob uma Perspectiva de Risco

Segundo a base de conhecimento do Fvbjéct Management Institut¢PMI, 2008),

risco € um evento ou condi¢do incerta que, se ecaem efeito em pelo menos um dos
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objetivos do projeto. Para esta base de conheaimngoe tem foco em riscos de projeto, a
gestdo de riscos tem dois objetivos: aumentar aapiiidade e o impacto dos eventos

positivos e reduzir a probabilidade e o impactoeantos negativos (PMI, 2008).

No contexto da qualidade de software, as basesleflaicdo de risco ndo sao
diferentes: preocupam-se com acontecimentos furitgs um fator de incerteza. Para James
Bach (2003), a qualidade do software é considelbadao suficiente, quando acredita-se que

0s riscos do mesmo sao aceitavelmente baixos.

Riscos de projeto, segundo Pressmann (1995) nsewmeles que identificam riscos
orcamentarios, de cronograma, de pessoal, de oscude clientes e de requisitos que
impactam no projeto de software. Pinkster, Burgeenendaal (2006) afirmam que riscos do
projeto sdo aqueles relacionados a gestdo dosssaxele desenvolvimento e de testes do
software. Riscos do produto, por sua vez, sdo egugle afetam diretamente o negdcio. Para
estes autores a avaliagao dos dois tipos de ribaws, como as medidas de reducao dos
mesmos, deve ser incluida nos devidos planos getpro

A base de conhecimento em testes CSTE CBO#tified Software Tester Common
Body of Knowledge (SOFTWARE CERTIFICATIONS, 2006) define risco comm
probabilidade de um evento desfavoravel ocorreultaa$o em perda. Para esta base de
conhecimento, que tem foco em teste de softwarescopo do risco limita-se, entdo, a

eventos negativos, pois preconiza que o resultapgbda em perdas.

O CSTE CBOK define ainda, que controle é tudo @ gsa a reducao dos riscos, de
suas ameacas, vulnerabilidades e consequénciad {8&RE CERTIFICATIONS, 2006).

Neste contexto, o teste de software é consideradomeio de identificar as
vulnerabilidades (pontos fracos) de uma aplicagieadtware, oportunizando gerar controles
para reduzir os riscos a niveis aceitaveis (SOFTWATERTIFICATIONS, 2006). Deste
modo, entende-se que testes de software sao atadke controle de riscos de software.

Uma analise de ricos deve considerar a probat#idie ocorréncia do evento de risco,
bem como a perda potencial, ou impacto associadotabperda, objetivando minimizar a
frequéncia ou o impacto do risco (SOFTWARE CERTKTGONS, 2006).

Varios estudos indicam que testes de softwareaés (HUMPHREY, 1999). Além

disso, uma das principais limitacdes do teste équgossivel testar tudo. James Bach (2003)

destaca que, em um contexto particular, algunsestpodem ser mais importantes do que
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outros e que é necessario ser capaz de identdisadiferencas entre importante e nao

importante, necessario e ndo necessario.

Uma alternativa para a impossibilidade de testdo te para otimizar os esfor¢os de

testes é direciond-los ao que é mais importantecardexto da aplicacdo, focando e

priorizando os principais riscos do negdcio ao quaplicacio esta associada.

A estratégia RRBTRisk & Requirement Based Tesdirgguma técnica de teste que
preconiza que, aos testes que cobrem os maiooes is8ja dado tratamento especial. Além
disso, um inventéario de requisitos € consideradorequisitos sao relacionados aos riscos do
produto e, com base nesta informacéo, sao criasldsstes que cubram os principais riscos
(PINKSTER, BURGT e VEENENDAAL, 2006).

Riscos isolados n&o sao insuficientes para as leesavaliagdo do produto de modo
que a especificagdo dos requisitos também € neigeséfma maneira apropriada de
relacionar requisitos e riscos é pela analise doiftmamento de determinada funcionalidade,
e os efeitos de seu ndo funcionamento (PINKSTERRBU e VEENENDAAL, 2006).

Entre as vantagens de testes focados em riscés) de ser uma espécie de
especializacdo dos testes para contexto espedificaplicacdo, o esforco acaba sendo

aplicado em funcionalidades mais criticas, propor@ndo maior valor agregado ao produto.

2.2.Certificagcéo de Qualidade de Software

Observam-se movimentos nacionais e internaciopaisnormatizacdo na area de
Engenharia de Software. Neste contexto, ha a patd@o da ISO Ifternational
Organization for Standardizatignorganizagdo ndo governamental, cuja missdoréquer o
desenvolvimento de padrdes e atividades relaciendea@mbito mundial visando facilitar a
troca internacional de bens e servicos e desenvalveperacdo em atividade intelectual,
cientifica, tecnoldgica e econémica (ISO, 2003Agsociacao Brasileira de Normas Técnicas
(ABNT), por sua vez, é o 6rgao responsavel pelaatizacdo técnica no Brasil, fornecendo
a base necessaria ao desenvolvimento tecnolégasildiro (ABNT, 2003). A ABNT € a
Unica e exclusiva representante no pais das easdaternacionais ISO e IEG{ernational

Electrotechnical Commissignentre outras.
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Para o INMETRO a certificacdo de produtos ou gesyisistemas de gestdo e pessoas
€, por definicdo, realizada pela terceira part®y & por uma organizacdo independente
acreditada para executar essa modalidade de @@liacconformidade (INMETRO, 2012).

Avaliacéo de conformidade, segundo a ISO é umalatie que fornece demonstracéo
de que requisitos especificados relativos a um ytopdprocesso, sistema, pessoa ou
organismo séo cumpridos (COLOMBO e GUERRA, 2008).

Para Fabrini, Fusani e Lami (2006) avaliacdo defacmidade é um processo que
inclui, mas ndo se limita a, testar e analisar tobje Objetos de certificacdo ndo sao
necessariamente produtos, processos ou pessoasilgnasas de suas propriedades, que
sejam submetidas a verificagdo de conformidadewnrou mais padrdes de requisito.

Certificacdo de Software, por sua vez, é a emidsaam certificado de conformidade
de um software a um conjunto de normas ou espacdies, comprovada por testes de
conformidade e por testes de campo (COLOMBO e GUERROS).

Avaliar um produto de software é atribuir certdovea esse produto, com base em
requisitos pré-estabelecidos e sob demanda de urocipador (SANTOS, 2002). Os
requisitos da qualidade que o produto sob avalide&e possuir devem ser definidos em um
modelo de qualidade. Para Colombo e Guerra (2Q08)modelo de qualidade deve conter
um conjunto de caracteristicas e atributos e &adib para definir requisitos por meio de

métricas para os atributos.

Um modelo de qualidade de produto pode ser ulilizaem processos de
desenvolvimento de software, e aquisicdo/fornecimette Software e de avaliagcdo e
Certificacdo de produtos (COLOMBO e GUERRA, 2008).

A certificacdo de qualidade de produto de software o foco no produto acabado.
Seu objetivo € verificar 0 grau em que as caratieas de qualidade previamente
especificadas estao presentes no produto sobcag@fd. Com isso, um selo de certificacdo é
emitido ou n&o. A presenca do selo de certificagaum produto de software garante que ele
apresenta informacao suficiente para um potenoiajpcador/usuéario decidir pela compra ou
uso deste produto, além de garantir o funcionameoneto do produto (SANTOS, 2002).

Fabrini, Fusani e Lami (2006) sugerem que um pgmdartificado por um esquema e
organismo confiaveis tem mais valor agregado sepaoaado a outro nao certificado. Valor

agregado nem sempre implica em prova ou garan@s, apenas reforca a confianca no
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produto. Para o fornecedor, a maior confianca nwige €, provavelmente, quando o

consumidor prefere o bem ou servico certificadaeacdo a um similar ndo certificado.
2.2.1. Modelos de Referéncia para Certificagdo de Software

Para se produzir software com qualidade, dentropmeos e custos controlados,
existem alguns modelos de referéncia que reunemfrdticas para melhoria do processo de

desenvolvimento.

O CMMI (Capability Maturity Model Integrationé um conjunto de melhores praticas
organizadas pelo SES6ftware Engeneering InstitQfeue visam apoiar o desenvolvimento e
manutencao de produtos, desde a concepcéo atéegeer® modelo baseia-se nas ideias de
Watts S. Humphrey e considera os niveis de cap#eida maturidade da organizacao
(CHRISSIS, 2004).

O CMMI é definido pelo proprio SEI como sendo usimstematizacdo das melhores
praticas em Engenharia de Software. Este modeloetlgéncia possui dois tipos de
representacdo: estagiada e continua. Na repre&ergatagiada a organizacdo vai adquirindo
niveis de maturidade para um conjunto definido r@aside processo para cada nivel. Ja na
representacdo continua, a organizacdo pode esashgrocessos a serem priorizados para

melhoria e vai buscando atingir niveis de capa@dad cada um destes processos.

A Figura 5 representa os cinco niveis de matuaakdCMMI.

Figura 5 — Niveis de Maturidade CMMI
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disciplinado 2 Gerenciado
T

1 Inicial

Fonte: CHRISSIS (2004)
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Os processos da organizacéo, independente daléipepresentacdo escolhida, séo
mapeados em termos de areas de processo. Umaegpeacdsso (PA Process Arepé um
agrupamento de praticas relacionadas entre si, ma@ determinada area, que, quando
implementadas coletivamente, satisfazem um conjd@tobjetivos considerados importantes

para a promocao de melhorias naquela area (CHR|2608).
No CMMI as éareas chave de processo se desmembrarabgetivos genéricos e

especificos, os quais sao detalhados em praticesigas e especificas, respectivamente. As

22 areas de processo do CMMI séo classificadasuanogcategorias:

* Process Manageme(fBerenciamento de Processos);
* Project Managemer(Gerenciamento de Projetos);

* Engineering(Engenharia);

* Support(Suporte ou Apoio).

Visando apoiar pequenas e médias empresas asitpie ndo possuem capital alto
para investir no CMMI, surgiu o MPS.BR (Melhoria Beocesso do Software Brasileiro).
Este modelo teve como ponto de partida métodosnasre modelos ja definidos e
disponiveis no mercado, tais como: a norma ISO/IR207, a norma ISO/IEC 15504 e o
modelo CMMI (MPS.BR, 2009). Estes modelos de refeigg visam certificar a qualidade do

processo de desenvolvimento de software.

A Figura 6 representa os niveis de maturidade B& ER.

Figura 6 — Niveis de Maturidade MPS.BR
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Definido) D Integragdo do Produto (ITP); Verificagdo (VER); Validagdo (VAL)
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E Avaliacdo e Melhoria do Processo Organizacional (AMP);

Geréncia de Recursos Humanos (GRH); Geréncia de Reutilizacdo (GRU)
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G(Parcialmente Gerenciado)

Fonte: MPS.BR (2009)

De forma andloga ao CMMI, o MPS.BR é organizado réxeis de maturidade,
processos, resultados esperados e atributos dosspas.
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Motivado pelo crescimento da terceirizacdo deigseswde Tl no mundo, um consorcio
liderado pela&Carnegie Mellon UniversitfCMU) e contando com a participacdo de empresas
como: Accenture, EDS, IBM Global Services e Saty@aomputer Services, desenvolveu o
modelo eSCM(eSourcing Capability Modgl Os esfor¢cos de construgcdo do modelo foram
divididos em duas frentes de trabalho, focadas wvis8es do fornecedoreSCM-SP-
eSCMfor Service Providense cliente dos servicos de BSCM-CL - eSCM for Clients

O eSCMtrata-se € um modelo de referéncia de capacidade terceirizagdo em
servicos habilitados por Tl e possui trés propésito

» Servir de guia aos provedores de servi¢o, auxiiazglna melhoria da capacidade no
decorrer do ciclo de vida do fornecimento do servic

» Prover aos clientes critérios objetivos de avabaga capacidade dos provedores de
Servico;

* Prover um padrdo que pode ser usado pelos prowedigeservico como um

diferencial em relag@o a concorréncia.

Nos dois modelos do eSCM, seja para os provedigeservico (SP) ou para as
organizacg6es-cliente (CL), as praticas definidasdigiribuidas em trés dimensdes: o ciclo de
vida do fornecimento, areas de capacidade e nédeisapacidade (HYDERt al, 2009),

sendo muito semelhante a estrutura do CMMI.

2.3.Tecnologias

Nesta Secdo sao abordadas as tecnologias de saghntsoftware e ontologias

selecionadas para o desenvolvimento do sistemaeaeelo neste trabalho.

2.3.1. Sistemas Baseados em Agentes

O crescimento da pesquisa na area de agente$twarsce motivado por se constituir
em um paradigma apropriado para desenvolver apksacpara ambientes abertos,

heterogéneos e distribuidos como a Internet.

Segundo o AgentLink (LUCKet al, 2005), que é uma comissdo europeia que
coordena acdes baseadas em computacdo baseadentes agsta area de pesquisa é uma das

mais vibrantes e importantes que surgiram na tegielda informacdo nos anos 90. No
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Roadmappublicado em 2005 (LUCKet al, 2005) os pesquisadores destacam que as
tecnologias de particular relevancia que fornecefraéstrutura para o desenvolvimento de
sistemas baseados em agentes sdo XEMiefsive Markup LanguageRDF Resource
Description Framework e Web ServicesDestacam ainda que a Web Semantiiéeb
Servicese SOA EGervice Oriented Architectuye Sistemas complexos, entre outras, séo

tendéncias emergentes para aplicacédo de sisteseados em agentes.

Agentes sao entidades de software situadas emetenminado ambiente, capazes de
perceber eventos e atuar sobre o ambiente, quers@ados para atingir determinados

objetivos através de mecanismo de raciocinio rg#wOOLDRIDGE, 2009).

A Figura 7 da uma visao abstrata de um agentes pade-se observar que o mesmo
capta informacdes sensoriais do ambiente e procluno saida, acbes que afetam este

ambiente.

Figura 7 — Esquema tipico de um agente de software

\/ o
Percepcoes

Ambiente

Sensores

Accoes /

Actuadores

Fonte: RUSSEL e NORVIG (1998pudREIS (2003)

Para Wooldridge e Jennings (20@Hpud WOOLDRIDGE, 2009) um agente € um

sistema computacional baseado em software quedgszseguintes propriedades:

* Autonomia: opera sem a intervencédo direta de humamooutros agentes e possuli
algum tipo de controle sobre as suas a¢des e dstado;

* Reatividade: tem a percep¢do do seu ambiente end@gspapidamente as alteracdes
que nele ocorrem;

* Pro-Atividade: ndo se limita a agir em respostae@oambiente sendo capaz de tomar
iniciativa e exibir comportamento direcionado pbjetivos;

» Habilidade Social: € capaz de interagir com outigentes (e possivelmente com

humanos) através de uma dada linguagem de coménidacagentes.
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A autonomia é provavelmente a caracteristica necaissensual na definicdo do
conceito de agente pelos pesquisadores da ared&s,(RBD3). Autonomia refere-se ao
principio de que os agentes podem agir baseadosuaasproprias regras de decisdo, sem
existir a necessidade de serem guiados por hun{BVBaNA, 1996 apud REIS, 2003). Os
agentes possuem estados e metas internas, e adermdea atingir estas metas em prol dos
seus utilizadores (WOOLDRIDGE e JENNINGS, 19895udWOOLDRIDGE, 2009).

Sistemas Multiagentes (SMA) sao sistemas compgsbosmultiplos agentes, que
exibem um comportamento autbnomo e a0 mesmo tenteagem com 0S outros agentes
presentes no sistema. Estes agentes devem seesamagir de forma autonoma tomando
decisfes levando a satisfacdo dos seus objetidesirgeragir com outros agentes utilizando
protocolos de interacéo social inspirados nos hosiadevem ainda, apresentar pelo menos
algumas das seguintes funcionalidades: coordenag@peracdo, competicdo e negociacao
(REIS, 2003).

Quando se fala de arquitetura de agentes, haadpiectos a serem considerados: a
arquitetura interna de cada agente e também atetgrai do sistema multiagente, ou seja, ao
modo de organizacdo dos agentes dentro de um asigteromo estdo estruturados os seus
relacionamentos e interacdes. Wooldridge e Jennib@35 apud WOOLDRIDGE, 2009)
afrmam que a arquitetura de um agente pode sénidkefatravés de uma metodologia
especifica para defini-los, abrangendo técnicadgeriamos para suportar essa mesma

metodologia.

2.3.2. Ontologias

A Representacdo do Conhecimento € uma subareddiigéncia artificial que busca
formalismos que possam ser usados para represeintormacao a respeito do mundo real.
Uma forma de representar o conhecimento sobre adooo parte dele € por meio de
ontologias.

O termo Ontologia tem origem na Filosofia ondéatrdo conhecimento do ser. Na
Ciéncia da Computacédo, ontologias visam descreveipos de entidades existentes em um
determinado dominio do conhecimento e como elasredacionadas. Estas representacdes
sao formais, pois sdo manipulaveis por computadoegplicitas, pois sdo formas de

representacdo, e compartilhadas, pois viabilizagliaboracao
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No contexto da ciéncia da computacdo e informacéoa ontologia define um
conjunto de primitivas representacionais de umrgete@do dominio de conhecimento. As
primitivas representacionais sdo fundamentalmeidsses, atributos e relacionamentos,
incluindo seus significado e restricdes que gamanti@gicamente aplicacbes consistentes.
Ontologias, tipicamente, sdo especificadas conuéiggns que permitam alguma forma de
abstracdo a partir de estruturas de dados e esasde implementagdo. Por isso, ontologias
se encontram em nivel semantico, ao contrario deeesas de bases de dados que se
encontram em um nivel légico e fisico (GRUBER, 26pQdSILVA, 2010).

O maior propésito do uso de ontologias ndo é apeeavir como vocabulario e
taxonomias, mas sim, permitir o compartilhamentoreuso do conhecimento por aplicacdes
(SIDDIQUI e ALAM, 2010). Uma ontologia deve provema descricdo de conceitos e
relacionamentos existentes em um dominio. Estenegli®ds devem ser compartilhados e
reusados por agentes e aplicacdes inteligentes.

McGuinness e Noy (2001) argumentam que nao exista forma correta para
modelar uma ontologia, que sempre existirdo alteamviaveis e que o desenvolvimento de
ontologias é necessariamente um processo iterals@utoras sugerem 0s seguintes passos

para o desenvolvimento de uma ontologia:

» Determinar o dominio e o escopo;

e Considerar reuso de ontologias existentes;

* Enumerar termos importantes;

» Definir classes e hierarquias de classes;

» Definir propriedades das classes;

» Definir as restricOes das propriedades;

* Criar instancias da ontologia.

Siddiqui e Alam (2010), por sua vez, propde aslisegs atividades para criacdo de

ontologias:

* Coleta: fase de coleta de documentos, normalmespestos em linguagem natural
em arquivos digitais, para adquirir conhecimentors®@ dominio;

» Extracdo: fase para explorar o dominio e extraircomponentes da ontologia
(aprendizado);

» Organizacao: fase para gerar a representacéo folonabnhecimento adquirido para

ser usado por agentes;
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* Fusao fnherging: mapeamento de regras visando encontrar cargctas comuns
entre bases e derivar novas;

* Refinamento: melhorar, aumentar os niveis de gaaicialde;

* Recuperacao: consiste na recuperacéo das informagpbaneio de agentes na Web

Semantica.

A Web Ontology Languag@®WL) é uma recomendacao do W3@drd Wide Web
Consortiun) que objetiva prover uma representacao eficieata pntologias (W3C, 2004). E
uma linguagem utilizada para descrever um detedoig@minio de conhecimento através de
estruturas de representacdo para classes, prapggedaestricbes e individuos. Uma
caracteristica importante da linguagem, herdadaes®urce Description Framewo(RDF),
€ a capacidade de interligar ontologias distrilaiiela diversos sistemas. Em outras palavras,
uma determinada ontologia pode referenciar corgeit® outra ontologia. A OWL foi
especificamente projetada para as necessidadegl@ Web Semantica (SILVA, 2010).

Os principais elementos da OWL sdao:

» Classes: correspondem as classes raizes da oatologi

* Subclasses: permitem definir a hierarquia da taxo@o através de
generalizagbes/especializagdes.

* Individuos: séo instancias das classes.

» Propriedades: permitem definir fatos sobre classesividuos. Representam relacdes
entre instancias de classes.

* Restricdes: permitem definir como as propriedadedem ser utilizadas pelas

instancias de uma classe.

Para realizar consultas nas ontologias pode skzada a linguagem SPARQL.
Inspirada nébtructured Query Languag&QL), SPARQL é uma linguagem que viabiliza a
busca de informacdes em grafos RDF. Viabiliza cbaswem modelos especificados através
de OWL, facilitando a recuperacédo de individuosr@ppedades de uma ontologia (W3C,
2008).

Para implementacao de ontologias e consultas SRARBte oframeworkJena, que
€ um framework Java para programacao de aplicacbes para Web Sesnalena prové
ambientes para programacao de OWL, entre outrggidgens para representacdo de
ontologias (JENA, 2010).
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Uma caracteristica importante d@ameworkJena, € disponibilizacdo de interfaces
para motores de inferéncia para OWL. O mecanisminfgeéncia esta baseado em uma
estrutura chamadReasonera qual combina um ou mais grafos em um grafooleim
disponibiliza pardnfGraph Através da camadantModelAPI as consultas séo realizadas no
grafo resultante. Por fim, ModelFactory serve como gerenciador, tanto da camada de
consultas, quanto para a criagao e registros dtosresode inferéncia (CARROL#&t al, 2003
apudSILVA, 2010).
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3. TRABALHOS RELACIONADOS

A pesquisa sobre certificacdo de software vem sedticada aproximadamente
desde 1993 (BALCI, 2001). Porém, a maioria dosallads encontrados é focada em
certificacdo do processo de desenvolvimento ou cdsmemente em certificacdo de

componentes de software de seguranca critica.

Os principais trabalhos relacionados que servidaninspiracdo para esta pesquisa e
sdo brevemente citados a seguir. A Secao 3.1 apaesenodelo da Riosoft (2009), seguida,
na Sec¢ao 3.2, do modelo da Assespro-PR (2009),sambdelos com mais foco comercial. A
Secdo 3.3 traz uma descricio do MEDEPROS® (COLOMBOGUERRA, 2008)
desenvolvido no CTI/MCT. Também foi pesquisadoapeesentado, na Secédo 3.4 o modelo
que se propde a certificacdo de software publicQUElBr (SPB, 2009). Os proximos
trabalhos relacionados estudados e apresentadoscsfedos mais especializados. Na Secao
3.5, um modelo baseando no MEDEPROS® e requisitosuich edital de licitacdo
(MAITINGUER, 2004) e, na Secao 3.6, uma ferrameqia visa apoiar medicdes realizadas
com o MEDEPROS® (GAMA e OLIVEIRA, 2011). A Secaw apresenta um modelo de
avaliacdo de qualidade que utiliza nUmefigzypara representar os atributos de qualidade
(BELCHIOR, 1997). Na Secéo 3.8 € descrito fuameworkpara customizacdo de modelos
de qualidade baseado em necessidades do usudiSI(8I WAVEREN, 2007) sendo, este
altimo, o unico trabalho relacionado que nao éilmias. Por fim, a Secao 3.9 apresenta um

comparativo entre os trabalhos pesquisados.

3.1. Processo de avaliagao de conformidade de prdds de software da Riosoft

Dentro do PROIMPE (Programa de Estimulo ao Usbetmologia da Informacao em
Micro e Pequenas Empresas), a Riosoft (2009) langou processo de Avaliacdo de
Conformidade de Produtos de Software com o objetigofornecer uma credencial de
qualidade que sirva de orientacdo ao mercado ddufm® de software e, a0 mesmo tempo,
com baixo custo de avaliacdo, beneficiando a pequempresa e viabilizando sua
disseminacéo pelo pais.

Neste modelo a qualidade do produto € avaliadaredatdo a atributos genéricos

baseados em nas seguintes referéncias normativas:
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* NBR ISO/IEC 9126-1: Engenharia de software - Qualal de produto - Parte 1:
Modelo de qualidade;

* NBR ISO/IEC 12119: Tecnologia de informacédo - Pasotle software - Teste e
requisitos de qualidade;

* NBR ISO/IEC 14598-1: Tecnologia de informacao - Wagio de produto de software
- Parte 1: Visao geral;

* NBR ISO/IEC 14598-5 Tecnologia de informacéo - Aagdo de produto de software
- Parte 5: Processo para avaliadores.

A avaliacdo se da por meio da execucdo de tesmgsamente planejados pelo
produtor do software e pela aplicacdo de listayeddicacdo. As empresas avaliadas com
sucesso tém direito a um certificado de qualidade eegistro no portal do PROIMPE, como

uma forma de reconhecimento publico de sua quai@tDSOFT, 2009).

3.2. Teste OK

Outra instituicdo que desenvolveu um selo de dadé para produtos de software foi
a Assespro-PR (Associacdo das Empresas de Teaalagnformacédo, Software e Internet
do Estado do Parand), em parceria com a empreszoB8dultory. Teste OK! é um Selo de
Certificacdo de Qualidade de Software com o olpetie garantir e atestar que o software
possui qualidade, sendo o0 mesmo aplicado em seftwam desenvolvimento finalizado ou
gue ja estejam em uso no mercado. Neste modelos\aspectos genéricos sao considerados
durante o processo de certificagcdo, entre elesforpgsnce ou carga, durabilidade,
confiabilidade, recuperacdo, instalacdo, acessdulk, funcionalidade, interface de usuario e
usabilidade (ASSESPRO, 2009).

3.3. 5CQualiBr

Uma iniciativa desenvolvida no setor publico éaualiBr. Trata-se de um ambiente
dedicado a qualidade de software dento do Port&aftware Publico Brasileiro (SPB). O
vetor de Qualidade do Produto deste programa apeesen modelo de qualidade de produto
de software para as aplicagcdes disponibilizadas podal SPB, que sao aplicagdes
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desenvolvidas na Administracdo Publica, empresasumiversidades, compartilhadas e
distribuidas sob licenca de software livre (SPE20

O modelo é composto por grupos que representaas @eeinteresse com objetivo de
avaliar a qualidade. Estes grupos séo divididosanacteristicas (caracteristicas da qualidade)
que sdo derivados em atributos e métricas. As caéiripor sua vez, sdo questbes pré-

definidas que devem ser respondidas por meio dé;de=d

O 5CQualiBr, cujo nome deriva de “conhecimentomuoonidade, colaboracéo,
compartilhamento e confianca para qualidade davaodt publico brasileiro”, € coordenado
pelo Centro de Tecnologia da Informacéo Renato é&r¢GTI/MCT). Trata-se de um projeto
em vigéncia desde o final de 2008, que conta camrses da Financiadora de Estudos e
Projetos (FINEP) e apoio da Secretaria de Poldeénformatica do Ministério da Ciéncia e

Tecnologia.

3.4. MEDEPROS®

O MEDEPROS® é um método de avaliacdo genéricongesado pelo entdo
CENPRA (Centro de pesquisa Renato Archer), atudINGIT (Centro de Tecnologia da
Informacdo Renato Archer) que visa avaliar o saweom base no modelo de qualidade
explicito nas normas NBR ISO/IEC 9126-1 (Modelo @ealidade do Produto) e NBR
ISO/IEC 12119 (Teste e requisitos de qualidadej &getivo é Avaliar a qualidade de
produto de software, segundo a visdo do usuarrifjcamdo o quanto ele esta atendendo os

padrdes das normas internacionais de qualidade.

Neste método, todos os aspectos do software s@i@dns tendo o mesmo valor
agregado. O modelo considera um conjunto de elemanie compdem um software e os
atributos da qualidade que estéo relacionadosea elkmentos. Cada atributo, por sua vez, é
relacionado a um conjunto de questdes que compédrstas de Verificacdo (COLOMBO e
GUERRA, 2008).

Na Figura 8 sdo exibidos os aspectos considem@elosMEDEPROS® e os atributos

da qualidade relacionados a cada um deles.
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Figura 8 — Estrutura de atributos da qualidade do MEDEPROS®

[ I I I I I 1

INSTALAGAO DOCUMENTAGAO INTERFACE SOFTWARE DESCRIGAO EMBALAGEM DESINSTALAGAO
DO USUARIO DE USUARIO DO PRODUTO
Completitude | —{ Completitude | Usabilidade | —{Funcionalldade | \—{ Completitude l —{ Complettude l \—{ Portabilidade l

Identificagdes e — Completitude - Inteligibiidade —Adequagdo Identificagdes e Identificagies |~Capacidade p/
Indicagtes das Fungdes - Apreensibilidade - Acuracia Indicagdes Usabilidade ser Desinstalado

+ ldentficagdes e - Operacionalidade I Interoperabilidade Declaragdes ¢

Portabilidade Indicagdes I Conformidade Funcionalidade

— Descrigies s/ uncionalidade L Seguranga Declaragdes ¢/ Inteligibilidade
Capacidade p/ Funcionalidade de Acesso Confiabiidade Operacionalidade
ser Instalado — Descrigdes s/ - Adequagdo Eficie Declaragdes ¢/ Funcionalidade

Confiabiidade L Acuracia ckncia Usabilidade
— Descrigdes o/ L Conformidade Ad .
Usabilidade | Compottamento equagdo
I 1/ Tempo
Usabilidade L Comportamerto
1/ Recursos

— Inteligibiidade

I Apreensibiidade -| Confiabiidade

- Operacionalidade

- Conformidade - Maturidade

—‘Funenonahdade — Tolerancia
a Falhas
L Recuperabilidade

—Adequagdo
—Acu?éc?g Portabilidade
Adaptabilidade

Fonte:COLOMBO e GUERRA (2008)

O método MEDEPROS® foi aplicado no Prémio ASSESPR@ visava destacar
produtos com maior nivel de qualidade na indlugteasoftware, na chamada nacional
SOFTEX, que visa selecionar projetos de empresasidiras exportadoras de produtos de
software para conceder linhas de créditos, e nec@elde software para o PNAFAM
(Programa Nacional de Apoio a Gestdo Administrativieiscal dos Municipios Brasileiros)
(COLOMBO e GUERRA, 2008).

3.5. Modelo especialista baseado em requisitos esifieados em edital

Este método é baseado no MEDEPROS® (COLOMBO e R/ R008), citado
anteriormente, e em requisitos especificados enedital. Edital € um tipo de documento
conhecido como “instrumento convocatoério” utilizadm processos de licitacdo. Como
objeto de pesquisa académica (MAITINGUER, 2004), omdelo de qualidade foi
especializado e aplicado no estudo de caso PNARFby®ma Nacional de Apoio a Gestao
Administrativa e Fiscal dos Municipios Brasileirog)qual visava pré-qualificar fornecedores

de software para participacao no programa.
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Segundo Maintinguer (2004), o modelo seguiu auest de listas de verificagao
proposta no modelo MEDEPROS® para a avaliagdo égsisitos ndo funcionais. Para a
avaliacdo dos requisitos funcionais, a proposta-salde um Guia de Avaliacdo, o qual &
composto, além dos atributos de qualidade reladmsm@om o requisito da aplicacdo que
foram classificados como obrigatoérios, desejavaisscomendados conforme o edital, de um
passo a passo para orientar o avaliador quantperagbes a serem realizadas na utilizacao
do software. A autora destaca ainda, que a sequéercpassos deve ser obtida por meio de
entrevistas com 0s possiveis usuarios do sistenua ® responsavel pela elaboracdo do guia

de avaliacao deve estar capacitado na area de idashaiaplicacao.

3.6. SPIDER-PQ

Uma ferramenta de apoio a avaliagdo de qualidadeatiutos de software com base
no MEDEPROS® (COLOMBO e GUERRA, 2008) foi desenwddvpor Gama e Oliveira
(2011). SPIDER-PQ é um sistema de software queliauai atividade de preparacéao,
execucao e geracao de relatério de uma avaliacgaalelade para produtos de software que
forem submetidos ao MEDEPROS® (GAMA e OLIVEIRA, 201

Trata-se de uma aplicacéesktopgue apresenta as funcionalidades de Administracéao
de Usuarios, Administracdo dehecklist Administracdo de Produto, Administracdo da
Avaliacdo e Execucdo da Avaliagdo, sendo por meistad Ultima que os avaliadores
respondem as questdes das listas de verificacaMGAOLIVEIRA, 2011).

SPIDER-PQ ¢é integrante do projeto SPIDERoftware Process Improvement:
Development and Reseajaijue é um projeto da UFPA (Universidade FederaPd@) que
visa apresentar um levantamento das ferramentasoffeare livre com caracteristicas
adequadas para possibilitar a criacdo de produwosratalhos derivados dos resultados
esperados descritos nos objetivos dos processosnaltelo MPS.BR, e das praticas
especificas descritas nos objetivos das areasodegso do modelo CMMI (SPIDER, 2009).

Até o momento desta pesquisa, a ferramenta SPIP@RAda estava em fase de

homologacao em laboratério e ndo estava publicaddt@ do projeto SPIDER.
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3.7. Modelofuzzy de avaliacdo de qualidade de software

Belchior (1997) propos um modelo de avaliagdoutdidade de software baseado em
l6gica fuzzy o qual foi base para uma ferramenta cham@d@Qua$S implementada em
projeto de pesquisa por Oliveira (2002).

O MFAQS (ModeloFuzzypara Avaliacdo da Qualidade de Software) utilizégica
fuzzycom a finalidade de facilitar a representacdoediviay da qualidade e a agregacao de
conceitos. Prop&e um processo pelo qual o grampertancia para cada atributo é obtido de
especialistas do produto (ou do dominio de aplpgdexpressado por meio de termos
linguisticos e nUmerdsizzytriangulares normais. A combinacao dos progndésiicdividuais
de cada especialista por atributo é feita por ndeidntersecdo e matrizes, e a agregacao
estabelece o padrédo de qualidade, conforme o mAd&IEC 9126-1, por meio da
defuzificacdo (BELCHIOR, 1997). A Figura 10 aprdsemestrutura do MFAQS.

Figura 9 - Modelo Fuzzy para Avaliagdo da Qualidade de Software
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Fonte: BELCHIOR (1997)

O processo de avaliacdo do MFAQS é composto tepas
» Etapa 1 identificacdo do objeto a ser avaliado, do cotgude atributos de qualidade
de software a ser considerado na avaliacdo e stisiipdes pesquisadas;

» Etapa 2: escolha dos especialistas, com identificacdo dofispe dos niveis de

importancia da avaliagdo de cada um deles (pesos);
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» Etapa 3:determinagao do grau de importancia de cada #drither qualidade que foi

identificado na primeira etapa. Nesta fase tamb@wmndefinidos os procedimentos de

investigacdo, como questionarios, por exemplo;

» Etapa 4:tratamento dos dados coletados dos especialistagvaliacdo de cada

atributo de qualidade mensuravel considerado;

» Etapa 5:agregacédo dos atributos de qualidade de softwaresada nivel hierarquico

do modelo de qualidade.

Os valores linguisticos que representam a reléa&has atributos identificados na

etapa 1, sdo os apresentados na Tabela 1.

Tabela 1 — Valores linguisticos para a relevanciaod atributos da qualidade

Nota Numero Fuzzy Termo Interpretacao
Normal Linguistico
0 N1 =(0,0; 0,0; 1,0) Nenhuma Indica de maneira absoluta que a existéncial do
relevancia atributo de qualidade ndo tem importancia

1 N2 = (0,0; 1,0; 2,0) Pouco relevante Indica deneiva absoluta que a existéncia [do
atributo de qualidade tem pouca importancia

2 N3 =(1,0; 2,0; 3,0) Relevante Indica de manedfasoluta que é desejavel | a
existéncia do atributo de qualidade

3 N4 = (2,0; 3,0; 4,0) Muito relevante  Indica de nmiga absoluta que a existéncia [do
atributo de qualidade é muito importante

4 N5 = (3,0; 4,0; 5,0) Imprescindivel Indica de miam absoluta que a existéncia do
atributo de qualidade é imprescindivel

Fonte: BELCHIOR (1997)

Para identificar os valores linguisticos da Taliglé utilizada a funcéo de pertinéncia

apresentada na Figura 11.

Figura 10 — Funcéo de pertinéncia para identificaios valores linguisticos

———- Nenhuma relevancia

—-—-—Muito relevante

Fonte: BELCHIOR (1997)
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O processo de agregacao é realizado para cadh dsivhierarquia de atributos,
resultando, ao final do nivel mais alto, em um valwrrespondente ao grau de qualidade do
objeto avaliado. Se a avaliacdo envolver a utiivage um padréo de qualidade (PQ) para
apoiar a avaliacao, o valor obtido do atributo Bfimmtado com o PQ e calculado o grau de
adequacao do produto a esse PQ. Isto resulta eanieacio do indice de Qualidade (IQ) de

software.

3.8Framework de processo para customizar modelos de qualidade doftware

Pesquisadores da Universidade de Pretoria naaAftic Sul (SIBISI e WAVEREN,
2007) propuseram unframework de processo que visa a customizacdo de modelos de
qualidade por meio do relacionamento dos atribdsnodelos tais como NBR ISO/IEC

9126-1, as necessidades do usuario.

A proposta dos autores preconiza a identificagéiangtas da qualidade, conforme
Figura 9. Segundo eles, uma meta de qualidadeliélage necessaria e suficiente que reflete
as necessidades do usuério. Nao €, necessarianzergealidade perfeita, mas sim, a
qualidade que permite que o usuario atinja os ebjetivos. E proposto, ainda, o uso do
paradigma GQM (BASILI, CALDIERA e ROMBACH, 1994) maidentificacdo das métricas.

Resumidamente, foameworkproposto sugere 0s seguintes passos:

e Passo 1 - Criar um Questionario Genérico de Pedd Qualidade:consiste em
converter as métricas abaixo de cada subcaraitarésh questdes (perguntas). Se as
guestdes ndo forem suficientemente claras, utkza-método GQM para refina-las;

 Passo 2 - Construir um Perfil de Qualidade Espeacificonsiste em aplicar o
questionario para ser respondido ptakeholdersrelevantes, como analistas ou
engenheiros de sistemas (para visdo do adquiresiepnalistas e engenheiros de
software (para o ponto de vista do desenvolviment@a identificar o nivel de
importancia, em percentual, de cada atributo;

+ Passo 3 - Construir um Perfil de Qualidade Ahlmmnsiste em adequar o perfil
construido aos objetivos de negocio, por exemplgear as expectativas dos clientes
mudando a importancia de certas caracteristicasgumar componentes de software,

incluindo o reuso como caracteristica relevante;
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+ Passo 4 - Customizar o Modelo de Qualidadensiste em utilizar o perfil alvo
definido, para selecionar as métricas, desde gde& weétrica ja possua um nivel de

importancia identificado no modelo.

Figura 11 —Framework para customizar modelos de qualidade de software
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Fonte:SIBISI e WAVEREN (2007)

3.9. Analise dos trabalhos relacionados

Esta secdo apresenta uma analise comparativa estrgabalhos relacionados
pesquisados e 0 sistema de apoio a certificacdudkdade de produto de software que é

proposto neste trabalho.

Para a comparacéao foral elencados critérios os qulga-se relevantes no contexto e

motivacéo desta pesquisa, a saber:

Critério 1 — Apoia-se em padrdes de referéncia internacipoai®mo a norma NBR
ISO/IEC 9126 oi5QuaRe

Critério 2 - O modelo de qualidade € especializado para énilomla aplicacao;
Critério 3— Propde um processo para especializacdo do mddejoalidade;

Critério 4 — Prevé a ponderacdo dos atributos, conforme repariancia para o

dominio da aplicacao;
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Critério 5 — A verificacao (testes) é orientada pelos ristsiegocio e o dominio da
aplicacao;

Critério 6 — Propde um sistema para automacdo do processspgeializacdo do
modelo e avaliagao do produto;

Critério 7 — Prop6e uma arquitetura de sistema baseada enogiat e agentes de
software;

Critério 8 — Prop6e uma arquitetura de sistema baseada érafozzy

A Tabela 2 traz um consolidado com os critérios g@io considerados atendidos para

cada um dos trabalhos relacionados citados nesiillca

Tabela 2 — Comparativo dos trabalhos relacionados

Trabalhos Relacionados Critérios de comparacao
1 /2 |3|4|5| 6| 7| 8
Modelo da RIOSOFT (2009) X
TesteOK! (ASSESPRO, 2009) X
5CQualiBr (SPB, 2009) X
MEDEPROS® (COLOMBO e GUERRA, 2008) X
SPIER-PQ (GAMA e OLIVEIRA, 2011) X X
Modelo de Maitinguer (2004) X | X |X
Sistema AdeQuas (OLIVEIRA, 2002) X X X X
Modelo de Sibisi e Waveren (2007) X
Sistema de Apoio a Certificacdo de Qualidade dduRos de Software| x| x| x| x| x| x/ X

Fonte: Elaborado pela autora

Observa-se que, apesar de todos os trabalhosigesdom apoiarem-se em referéncias
normativas internacionais, para maioria dos traisftesquisados o modelo de qualidade do
produto utilizado € genérico. A pesquisa de Maitary2004) foi o primeiro trabalho que se
propds a apresentar um modelo especializado aassiteg descritos em um edital de
licitacdo. Apesar de a autora descrever o procadetado para especializar o modelo, tal
processo ndo se aplica a especializagdo de maulgibbase de requisitos ndo seja um edital.
Outro aspecto na pesquisa de Maitinguer (2004)eéogurequisitos sdo todos tratados dentro
do atributo Funcionalidade, e os requisitos naaitmais, que também podem apresentar
subcarateristicas e niveis de importancia difeeglos para diferentes dominios de aplicacéo,

sdo baseados no método genérico MEDEPROS®.
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A ferramenta SPIDER-PQ, que visa apoiar avaliacoes MEDEPROS®, se propbe
a automatizar o processo de preparacao e avalipgén se baseia em um modelo de dados

relacional e ndo faz uso de ontologias para reptase conhecimento.

O diferencial do trabalho de Sibisi e Waveren @@apresentarem um processo para
especializacdo do modelo que qualidade que coasaeniveis de importancia de cada um

dos atributos para o dominio da aplicacéo e quesédalo em metas de negdcio.

O sistemaAdeQuaSOLIVEIRA, 2002), baseia-se no MFAQS (BELCHIOR, 919 o
qual se utiliza de logichuzzypara representar o grau de importancia dos absbeitde cada
avaliador. Esta abordagem se mostra interessarderg@aresentar a subjetividade envolvida
no processo de avaliacgéo.

Como se pode observar, nenhum dos trabalhos pasgsi tem foco nos riscos do
dominio da aplicag&o, 0 que se apresenta como srdifiwencias da proposta deste trabalho.
Além disso, outro ponto de distincdo desta pesqéisa proposicdo de um sistema para

automacéao do processo baseado em tecnologiasalegias e agentes de software.
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4. FRAMEWORK PARA CERTIFICACAO DE QUALIDADE DE PRODUTOS DE
SOFTWARE

Neste Capitulo é apresentadframeworkde processo em cujos conceitos se baseia 0
sistema de suporte a certificacdo de qualidaderaldufps de software desenvolvido neste
trabalho e apresentado na sequencia, no Capitulds5Secbes 4.1, 4.2 e 4.3 trazem,
respectivamente, a descricao dos subprocessopeeaizacao do modelo de qualidade, de
medic&o da qualidade e de avaliagéo da qualidade.

Um framework na lingua inglesa, € definido como um conjuntezm@acas, ideias ou
regras que é usado como base para julgamentosjdoteadecisdes, etc. (OXFORD, 2000).
No contexto deste trabalho, foi concebido d@mmework conceitual que organiza um
conjunto de conceitos sobre certificacdo de soéwas relacionamentos e a sequéncia logica

entre estes conceitos, permitindo um nivel de adsir.

O modelo é decomposto em trés subprocessos, omnfbigura 12, e sua principal

caracteristica é ser focado nos riscos e requiddga®mminio da aplicagéo .

Figura 12 - Framework para certificacdo de qualidade de produtos de saflare

Framework para Certifica¢cio de Qualidade
de Produtos de Software

Processo de Especializagdo Processo de Medi¢io Processo de Avaliagdo
do Modelo de Qualidade da Qualidade da Qualidade

Fonte: Elaborado pela autora

O subprocesso de especializacdo do modelo dedgdalivisa apoiar a definicdo dos
atributos da qualidade especificos para o domimicaplicacdo, com base nos riscos e
requisitos do produto que estara sob avaliacdouliprecesso de medicdo da qualidade
contempla a identificacdo das métricas e técnias mensuracdo das evidéncias dos
atributos da qualidade. Ja o subprocesso de a&alidg qualidade, por sua vez, contempla
uma sistematica de ponderacao e critérios de jldgtopara as medidas coletadas, de modo

gue o produto possa ser certificado e comparadooearos.

Uma visdo geral dérameworkproposto com as atividades de cada subprocesso é

apresentada na Figura 13.
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Figura 13 - Processos dframework para certificacdo de qualidade de produtos de sofiare

Processo de Especializagdo _ . S .
C do Modelo de Qualidade ) CProcesso de Medigao da Qualldade) Grocesso de Avaliagdo da QualldadD

Requisitos e Riscos

RRBT
Certificado de
Qualidade

\’ Atributo da Qualidade Peso dos Atributos
ISO/IEC 25010

\\' Métricas
GQM + ISO/IEC 25023

Técnicas de Teste

Processo de Teste
de Software

Valores Medidos
Para as Métricas

.

|

Fonte: Elaborado pela autora

4.1.Subprocesso de especializagdo do modelo de gleade

O subprocesso de especializacdo do modelo dedgdalipreconiza uma espécie de
rastreabilidade desde os requisitos da aplicagdcaamnétrica de software, por meio dos
seguintes passos:

» Passo 1Associar riscos de negdcio aos requisitos daagiio;
» Passo 2Associar atributos e subcaracteristicas da ca@ddicos riscos;
» Passo 3Estabelecer pesos (grau de importancia) paraatatdato da qualidade;

» Passo 4ldentificar métricas para cada atributo.

Para dPasso ]1a proposta € que, a partir de um conjunto desigsi do sistema, seja
aplicada a técnica RRBT. Esta técnica preconizaaguesquisitos sejam relacionados aos
riscos do produto de modo que o esforco em tes#fs fecado nos principais riscos
(PINKSTER, BURGT e VEENENDAAL, 2006).

E um pré-requisito para esta etapa que existaamurmto de requisitos especificados
para a aplicacdo e uma andlise de riscos de negdai® destacar, neste momento, que nao
faz parte do escopo dmameworkproposto as atividades de analise de requisites analise
de riscos. No contexto deste trabalho, realiza-@gsaciacdo entre um conjunto de requisitos

e de riscos pré-existentes.
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Associados os devidos riscos aos requisito®asso 2580 associados o0s atributos da
qualidade, segundo a ISO/IEC 25010, a cada riscoeg@cio, para completar o modelo
especialista. Deve ser relacionado a cada risatrjluto da qualidade que melhor represente

as caracteristicas do risco.

O Passo 3preconiza que a cada atributo de qualidade sdpaii@a uma nota ou peso
conforme seu grau de importancia no contexto doemode qualidade que estd sendo
especializado. Naturalmente, aos atributos de emidscos de negdocio devem ser atribuidos
0S maiores pesos. Esta ponderacdo é essenciab gatgprocesso de avaliagdo da qualidade

pelo qual sera calculado o grau de conformidadeetaude qualidade do produto.

No Passo 4 para apoiar a definicdo das metas de qualidaselegdo de métricas

correspondentes, € proposto o méetodo GQlla| Question Metric

Para aplicacdo do GQM, segundo dsaenework a definicdo das metas ou objetivos
(goalg deve se dar por meio da identificacdo dos prop®som base nos riscos ja associados
aos requisitos. As questbegiéstiony podem ser baseadas na ISO/IEC 25023, pois eséa pa
da norma apresenta o propésito de medicdo em foenguestdo. Da mesma forma, as
métricas (netricy também podem ser baseadas nas proprias métnmaseatadas na
ISO/IEC 25023.

O modelo de qualidade especializado é considarancduido quando foram definidas

as métricas que satisfacam os atributos da qualidemhforme os riscos e requisitos da

aplicacao.

4.2.Subprocesso de medicdo da qualidade

De posse das métricas inicia-se o subprocessoede&do da qualidade pelo qual os
testes devem ser realizados a fim de coletar agdasedPara esta etaparameworkprevé

dois passos:
» Passo 5Associar técnicas de testes a cada métrica fobaka,
e Passo 6Executar testes para obter as medidas.
No Passo05, a cada métrica deve-se relacionar a técnitasties que permitira coletar

os dados necessarios para medicdo. A medida poéatsadida como o objetivo e a técnica

de teste como o meio pelo qual este objetivo derala.
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Neste momento, ja se tem subsidios para dar engadum processo de teste de
software. NoPasso 6 as atividades de testes devem ser planejadas@itagas. Vale
destacar que o objetivo dos testes, neste contekbtoé detectar erros na aplicacdo, mas sim,
coletar as medidas para cada uma das métricaselesidlas com intuito de avaliar a

conformidade do produto aos atributos da qualidageestas métricas representam.

As atividades de planejamento, projeto e execulgdo testes ndo fazem parte do
escopo deste trabalho. Considera-se que o subpoodesmedicdo da qualidade é concluido
guando sao obtidos os valores medidos das métricas.

4.3.Subprocesso de avaliacdo da qualidade

Para o subprocesso de avaliacdo da qualidadecess#@io estabelecer critérios de
julgamento e classificacdo das medidas identifisaglaoletadas nas etapas anteriores, por

meio dos seguintes passos:

e Passo 7Calcular a aderéncia das medidas obtidas aosegalie referéncia para todas
as métricas;

» Passo 8Calcular o valor do atributo, conforme valor dier@ncia de suas métricas;

» Passo 9Calcular o grau de conformidade do produto canéop valor e 0s pesos dos

atributos.

No Passo 7as medidas obtidas devem comparadas com valoresfeléncia para

cada uma das métricas.

Um coeficiente de aderéncia deve ser calculada pada métrica, de modo que
represente o quanto o valor medido da mesma éradeae seu valor de referéncia. Porém,
valores de referéncia podem apresentar diferemtesnibs, dependendo do tipo de unidade
de medida, grandeza de valores e tipo de métriesteDnodo, para o coeficiente de aderéncia

€ necessario lancar mao de algumas variacoes maglés (1a, 1b e 1c), conforme abaixo.

MA = (MV / RV) , Se RV = 1, quanto maior e mais proximo aeelhor (1a)
MA=(1-MV) , S€ RV = 0, quanto menor e mais proxim0 deelhor  (1b)
MA = (1/(MV/RV)) , S€ RV > 0, quanto menor e mais proximo de RVhorel(1c)
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Onde,

 MA - Metric Adherence Coefficiertoeficiente de aderéncia do valor medido para
a métrica em relacéo ao valor de referéncia;

e MV - Measured Valuevalor medido para a métrica por meio dos testes d
software;

* RV - Reference Valu®alor de referéncia para uma métrica, obtido $@/IEC

25023 ou na especificacdo de requisitos.

A expressao (la) se aplica para os casos em queIR%u seja, “quanto maior e mais
proximo de 1 melhor”, conforme a interpretacdo neendada da norm@QuaRegISO/IEC
25023). Aplica-se para métricas que avaliam quadéd de eventos evitados ou controlados,

como falhas corrigidas ou casos de testes que &acam erros, por exemplo.

Ja a expressao (1b) deve ser utilizada nos casgsie RV = 0. S&0 casos de métricas
cuja interpretacdo recomendada da no§QmaRes “quanto menor e mais proximo de zero
melhor”, e representam quantidades observadas eetosvcomo quedas no sistema ou

corrupcéao de dados.

A expressao (1c), por sua vez, faz-se necessam@aqgs casos em que o RV > 0. Sao
casos de métricas cuja interpretacdo recomendadardeaSQuaRe2 “quanto menor e mais
préximo de zero melhor”, porém, néo terdo valomigal zero, pois a unidade de medida é
tempo. Aplica-se a medidas de comportamento engdelao tempo e, no contexto deste

trabalho, o RV deve ser especificado junto aosiséqs da aplicacéo.

Com as trés variagbes da férmula de calculo de MEScritas acima, € possivel
identificar a aderéncia dos valores medidos de oaglaica, em uma escala de valores que

varia de 0 a 1, sendo que 1 representa aderémaia to

O valor determinado de cada atributo deve selizathb noPasso §or meio da soma
ponderada dos valores de aderéncia de todas asas&ue compdem o atributo, conforme

férmula (2) abaixo:

AV = 3™ (MA « MW) )

Onde,
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AV - Attribute Determined Valu&/alor determinado do atributo, obtido por meio
de calculo do somatdrio dos valores medidos dasicagtmultiplicados pelos
pesos proporcionais de cada uma;

MA - Metric Adherence Coefficierdoeficiente de aderéncia da métrica calculado
no passo 7;

MW - Metric Proporcional Weightpeso proporcional da métrica no atributo,
considerando o conjunto de métricas que seraaaddis para avaliar um atributo
da qualidadeMW = (1 / n);

n —NUmero de métricas do atributo.

O grau de conformidade do produto € calculadBasso Por meio do somatoério dos

valores determinados para cada atributo, multipgbsgpor seus respectivos pesos. A formula

de calculo esta representada pela equacéo (3):

QL = X2, (AV x AW) ®3)

Onde,

QL - Quality Levelnivel de qualidade do produto;

AV - Attribute Determined Valu&alor determinado do atributo obtido no passo 8;
AW - Attribute Relative Weighpeso relativo do atributo de qualidade no cowtext
do modelo de qualidade especializado. O peso daweserminado com base nos
riscos;

m - numero de atributos selecionados e ponderados.
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5. SISTEMA DE APOIO A CERTIFICACAO DE QUALIDADE DE PR ODUTOS DE
SOFTWARE

Neste Capitulo € apresentado o protétipo deseitlopara um sistema baseado em
tecnologias de ontologias e de agentes para dartsup certificacdo de qualidade de
produtos de software. O sistema segue o0s subposcesnforme oframework para

certificacdo de qualidade de produtos de softwaresgntado na secéo anterior.

Na Secédo 5.1 € apresentada uma visdo geral @gonaislesenvolvido. A Secdo 5.1
descreve o desenvolvimento da ontologia do ceatificde qualidade. Na Secdo 5.3 €
apresentado o desenvolvimento do agente do agentertificacdo da qualidade e na Secao

5.4 é descrito o protétipo de interfaces graficas.

5.1.Visdo Geral do Sistema

O objetivo central do sistema desenvolvido é apaiaealizacdo dos passos do
frameworkque permitem relacionar os atributos da qualidadderir as métricas de modo a
especializar o modelo e, a partir de valores mewlsisr para as metricas, classificar o produto

calculando seu nivel de qualidade.

Na busca por estes objetivos, utilizou-se de ogtas para mapear 0os conceitos e
relacionamentos de modo a representar o0 conhe@ntprég envolve a especializacdo do
modelo, a medicao e a avaliacdo de qualidade dwasef A opcédo por um modelo baseado
em ontologias, ao invés de um modelo baseado ewsdadste caso, justifica-se devido as
possibilidades de trabalhos futuros alinhadosrédétecias da web semantica.

Os agentes de software, por sua vez, sao utilzpdoa manipular os individuos na
ontologia viabilizando inferir as métricas paragasais serdo coletadas medidas para posterior
avaliacdo, bem como realizar os calculos que vzanil classificar e certificar o produto. No
contexto deste trabalho, a opcédo pela tecnologiagidmtes de software justifica-se pelas
caracteristicas ja citadas de sistemas orientagestas, tais como, autonomia e pré-atividade
que viabilizam aplicacdes de aquisi¢ao de conhetonem trabalhos futuros.

O sistema desenvolvido caracteriza-se pelas foatdades apresentadas no diagrama
de contexto, representado por meio de um diagr&masbs de uso na Figura 14.
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Figura 14 - Diagrama de contexto do sistema
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Manter Modelo de Associar Riscos e
Qualidade Afributos

Usuario

Associar Requisitos
e Riscos

Os casos de uso ‘Manter Projetos’, ‘Manter Retpsse ‘Manter Riscos’, fazem parte

Fonte: Elaborado pela autora

da funcionalidade que visa permitir a manutencds dadastros necessarios para a
especializacdo e certificacdo do modelo de quadid&th mesma forma, o caso de uso
‘Manter Modelo de Qualidade’ permite a manutengd® chdastros de atributos da qualidade,
subscaracterisicas e métricas conforme o modeloei@eéncia escolhido, no caso desta
pesquisa &QuaRdSO/IEC 25010.

Por meio dos casos de uso ‘Associar RequisitosiseoR, ‘Associar Riscos e
Atributos’ e ‘Selecionar Métricas’, o sistema vigpoiar a especializacdo do modelo de
qualidade, conforme os passos de 1 a 4ramework Neste caso, a funcdo do agente de
software € apoiar a manipulacdo das ontologiasandotas consultas SPARQL necessarias e

inferindo as métricas.

A medicdo da qualidade € realizada pelo sistemranpeio dos casos de uso
‘Selecionar Técnicas de Testes’ e ‘Registrar Valddedidos’ onde séo realizados os passos
5 e 6 doframework Neste Ultimo, o usuario registra os resultadasdobd com os testes
realizados na aplicagdo que estd sendo avaliada.

No caso de uso ‘Definir Nivel de Qualidade’ acomta os passos 7, 8 e 9 do
framework onde o sistema deve, com apoio de um agente &evas®, calcular
automaticamente o coeficiente de aderéncia de wa#tdca, o valor de cada atributo da

qualidade e, por fim, o nivel de qualidade do pmje
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5.2.0ntologia do Certificado de Qualidade

Para o desenvolvimento da ontologia do certificaldo qualidade foi adotada a
metodologia proposta por McGuinness e Noy (2004fa Bbordagem foi escolhida devido a

sua simplicidade, por preconizar o reuso de onia$og um processo iterativo.

Os primeiros conceitos identificados para a Owfialalo Certificado de Qualidade
foram os relativos ao Modelo de Qualidade, os qu#sem permitir mapear 0s
relacionamentos entre requisitos, riscos, atribosubcaracteristicas da qualidade. Esta
ontologia deve ser populada a partir de uma baseqiesitos do sistema sob verificacdo seus

respectivos riscos de negaocio, além de atributds;agacteristicas e métricas da qualidade.

Em seguida foram identificados os conceitos nedatiao processo de medicdo e
avaliacao da qualidade, que representam o conheimreavolvido na certificacdo do produto

de software.

Algumas ontologias relacionadas com o dominio @Bpado foram encontradas da
literatura, tais como a pesquisa de Duarte e F&OBO0) que propde uma ontologia de
gualidade, que se relaciona com a ontologia deepsacde software (FALBO, 19%pud
DUARTE e FALBO, 2000). Porém, ndo foram encontedeesta ontologia, termos que se
adequassem aos conceitos de riscos e requisitoss@fuecentrais ndramework para

certificacdo de qualidade de produtos de software.

Gusmao et al (2004) propdéem uma ontologia de riscos para amsse de
desenvolvimento de software apoiada na taxonomiasdes do SEI (CARR, 1998pud
GUSMAO et al, 2004). Sendo esta ontologia fortemente voltagdia @ identificacio e
analise de riscos, atividades que estéo fora dupesdeste trabalho, a mesma ndo se mostra

adequada para o objetivo do sistema proposto.

Uma ontologia para medicao de software foi prap@str Ferreiraet al. (2006). Os
pesquisadores da Universidade de Castilla-La MafEERREIRAet al., 2006), propdem
uma Ontologia de Medicdo de Software inspirada esgisa anterior de Garaaal (2005
apud FERREIRAEet al, 2006) na qual foi realizada uma analise comparalos conceitos e
termos utilizados nas normas internacionais maisvaates no campo da medicdo de
software, identificando os pontos comuns e as alif@s, e apresentando uma proposta

unificada para uma terminologia comum para medigisoftware.
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A ontologia comum proposta por Ferreea al (2006) € subdividida em quatro

subontologias, a saber:

» Subontologia da caracterizacéo e objetivos da medig de software que inclui os

conceitos necessarios para estabelecer o escapolgetivos do processo de medicao;

» Subontologia de medidas de softwareque estabelece os elementos chave na

definicdo de uma medida de software;

» Subontologia das formas de medjrque introduz o conceito de forma de medir para

generalizar os diferentes métodos utilizados pdlterentes tipos de medidas para

obter os respectivos resultados de medicéo;

» Subontologia de medicapque estabelece a terminologia relacionada coro @a

medir o software.

Na Figura 15 é apresentada a ontologia de medig&wftware proposta por Ferreira

relacionamentos originais em Lingua Espanhola.

Figura 15 - Ontologia de Medi¢do de Software
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Fonte: FERREIRAet al, 2006

et al (2006), com a integragcdo das subontologias, mddiseus termos, atributos e
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A ontologia de medicdo de software apresentadasppesquisadores espanhois
mostrou-se adequada para representar os termfoandeworkpara certificagcdo de qualidade
de produtos de software, principalmente porquegrateas medidas de software com um
modelo de qualidade e as necessidades de inforngagdoonduzem o processo de medicao.
Desta forma, € possivel representar o conhecimamtolvido na especializagdo do modelo
de qualidade. Além disso, a proposta de Feradiad (2006) trabalha, além dos sindnimos e
homonimos, nas lacunas e conflitos encontradosivesiigacdo sobre as principais normas
de medicdo de software demonstrando um alinhamanto os esforcos da ISO/IEC e do
IEEE, os quais vem buscando, desde 2002, harmoagaerminologias do campo da
medicdo, especialmente o ISO-JTC1-SC7, que trabakhasérie de norma$QuaRe
(FERREIRAEet al, 2006).

A ontologia do certificado de qualidade foi, ent@laborada a partir das subontologias
de “caracterizacéo e objetivos de medicdo” e darféode medir”, propostas por Ferrestaal
(2006). As subontologias de “medida” e da “acaonulir’, foram deixadas de fora do
escopo deste trabalho pois verificou-se que semgetratam de detalhamentos das medidas
e dos resultados de medicdo, os quais avaliou-s® gtio sendo fundamentais para a

certificacdo de software, apesar nao serem incougst

Os termos previstos nftamework para certificacdo de qualidade de produtos de
software foram relacionados aos seus corresporglaatentologia de medicao de software,
porém, como oframework preconiza que a especializacdo do modelo sejaadgqiela
abordagem GQM fazendo uso das questbes que dewces/enétricas, foi identificada a
necessidade de incluir mais duas classes na orgphbg modo que fossem representados os
conceitos de Subcaracteritica da qualidade (quep@eram Atributo) e de Questao (que é

respondida por uma Medida).

A Figura 16, apresenta a versao final da ontoldgizertificado de qualidade, que é
uma adaptacéo da ontologia de medicéo de softwapegta por Ferreirat al (2006).
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Figura 16 - Ontologia do Certificado de Qualidade
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Fonte: Adaptado de FERREIR# al, 2006

Na Tabela 3, é apresentado um dicionario de tepaws as Classes definidas para a
ontologia do certificado de qualidade, indicanderono original correspondente na ontologia
de Ferreiraet al (2006).
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Tabela 3 - Dicionario de termos para as Classes @ntologia do Certificado de Qualidade

Classe

Termo original

(FERREIRA et al., 2006)

Descricdo

NecessidadeDelnformacd

oNecessidad de Informacion

Infformacdo necessaria para especializaf
modelo de qualidade. Niltameworkrepresents
o Requisito.

ConceitoMedido

Concepto Medible

Relacdo entre Atributo e Necessidade
Informacéo e representaRisco.

de

Atributo

Atributo

Propriedade de uma categoria de entidade
representa étributo da Qualidade.

que

Subcaracteristica

Representa &ubcaracteristica da qualidade
gue compde um Atributo.

Questao

Representa Questaq a qual é respondida p
uma métrica.

ModeloDeQualidade

Modelo de Calidad

Conjunto de conceitos mensuraveis (
fornecem uma base de atributos da qualid
No frameworkrepresentada 8QuaRdSO/IEC
25010.

ue
ade.

CategoriaDeEntidade

Categoria de Entidad

Colecdo de entidades com caracterist
comuns. No contexto deste trabalhpréduto
de software pois 0 mesmo € especifico.

cas

Entidade

Entidad

No frameworké oprojeto da categoria produt

de software que vai ser avaliado e certificadd|.

O

Medida

Medida

Generalizacéo dos diferentes tipos de Métric

AS.

MedidaBase

Medida Base

Especializacdo de Medida que representg
Medidas Baseque sé@o usadas nos célculos
demais medidas.

as
das

MedidaDerivada

Medida Derivada

Especializacdo de Medida que representg
Métricas que mensuram as subscaracteris
da qualidade.

as
[cas

Indicador

Indicador

Especializacdo de Medida que representg
Métricas que mensuram os valores d
atributos e o nivel de qualidade do projeto.

FormaDeMedir

Forma de Medir

Generalizacdo de diferentes tipos formas
mensurar ou calcular os resultados das medi

MetodoDeMedicao

Método de Mediciéon

Especializacdo de  FormaDeMedir g
representa @écnica de Testeque é a forma d
medir uma Medida Base.

FuncaoDeCalculo

Funcion de Calculo

Especializacdo de  FormaDeMedir g
representa afdrmulas que calculam medida
derivadas fazendo uso de medidas base.

ModeloDeAnalise

Modelo de Andlisis

Especializacdo de  FormaDeMedir g
representa as formulas que calculam
indicadores fazendo uso de critérios de decis

ao.

CriterioDeDecisao

Criterio de Decision

Representam valores de
calculo dos indicadores.

referéncia para

Fonte: Elaborada pela autora
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Definidos os conceitos que foram representadosoc@iasses na ontologia do
certificado de qualidade, foram identificadas asppedades de cada conceito. Na Tabela 4, é
apresentado um dicionario de termos para as pdauhés do tipo objeto que representam o0s
relacionamentos entre os elementos, que foramidesirpara a ontologia do certificado de

qualidade. Na Tabela 4 é apresentado, ainda, @teriginal correspondente na ontologia de

Ferreiraet al. (200

6).

Tabela 4 - Dicionario de termos para as propriedadetipo objeto para a Ontologia do
Certificado de Qualidade

Propriedade

Termo original
(FERREIRA et al., 2006)

Dominio

Tipo

estaRelacionadoCon

n esta relacionado con

ConceitoMedido

NecessidadeDelnformacal

relaciona relaciona ConceitoMedido Atributo

avalia evalla ModeloDeQualidade ConceitoMedido
éDefinidoPara definido para ModeloDeQualidade CategoriaDeEntidade
tem tiene CategoriaDeEntidade Atributo

pertenceA pertence a Entidade CategoriaDeEntidade
compde - Subcaracteristica Atributo

éComposto - Atributo Subcaracteristica
atende - Questao Subcaracteristica
éAtendidaPor - Subcaracteristica Questao

responde - Medida Questao
éRespondidaPor - Questao Medida
éColetadaPor usa MedidaBase MetodoDeMedicao
mede - MetodoDeMedicao MedidaBase

usa usa FuncaoDecCalculo MedidaBase
éCalculadaCom calculada com MedidaDerivada FuncaoDeCalculo
calcula usa FuncaoDecCalculo MedidaDerivada
analisa usa ModeloDeAnalise Medida

CriterioDeDecisao

éCalculadoCom calculado com Indicador ModeloDeAnalise
Indicador
satisfaz satisface Indicador NecessidadeDelnformaca

Fonte: Elaborada pela autora

As propriedades tipo dado sdo aquelas que repaesestributos dos individuos e
complementam a descricdo de determinado conceiltab®la 5 apresenta um dicionario de
termos para as propriedades tipo dados que forimd#es para a ontologia do certificado de

qualidade.
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Tabela 5 - Dicionério de termos para as propriedadetipo dado da Ontologia do Certificado de

Qualidade

Propriedade Dominio Tipo Descricéo

nome Thing String Nome do individuo. Todos os individuos na ontologien
nome.

descri¢do Thing String Descricéo do individuo. Todos os individuos na logfia tem
descricao.

aw Atiibuto String Peso do atributoAtribute Weight no modelo de qualidade.

mw Medida String Peso da medida derivadddtric Weigh} no atributo.

mv Medida String Valor medido Measured Value para as medidas base
calculado para as medidas derivadas e indicador.

v Medida String Valor de referéncia Reference Valje para as medida
derivadas.

formula llr\]/ldeig;jdaoDrerlvada String Formula de calculo para medidas derivadas, indresd

ModeloDeAnalise
FuncaoDeCalculo

modelos de andlise e funcfes de célculo.

Fonte: Elaborada pela autora

A ontologia do certificado de qualidade foi modielacom apoio da ferramenta

Protegé (2013), pela qual foi possivel validar osceitos e testar diversas consultas. Para

manipular o modelo OWL foram implementadas fungesnanipulacdo e consulta com por

meio doframeworkJena, fazendo uso das bibliotecas SPARQL. Conf@pnesentado na

Figura 17, a estrutura Ontologia encapsula estagdnoalidades. A classe ManipulaOntologia
€ responsavel por criar e manter o modelo da agitol@arquivo OWL) e apresenta uma

interface que permite manipular seus individuosaJdasse ConsultaOntologia traz uma

interface que permite realizar as consultas SPARQL.

Figura 17 - Arquitetura do componente Ontologia

Modelo
Ontologia

Jena + SPARQL

O—L 1<

Ontologia E

<=Arquivos>
projeto.owl

ManipulaOntologia e

ConsultaOntologia

Fonte: Elaborada pela autora
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A recuperacdo de individuos na ontologia se dammo de consultas SPARQL, para
as quais o0 Jena possui 0S recursos necessariesviaar a capacidade da ontologia de
representar o conhecimento do dominio especifigaia esta proposta, foram identificadas

algumas questdes chave e realizadas consultaslvisaiter as devidas respostas.

A Figura 18 apresenta uma consulta SPARQL queonglgpa questdo “quais sao os
Atributos relacionados a cada Risco e as Subcaistatas que os compde?”. Neste caso sédo
recuperados os individuos das classes NecessidedeDeacdo, ConceitoMedido, Atributo
e Subcaracteristica onde ConceitoMedido ‘relacioA#ibuto e ‘estaRelacionadoCom’

NecessidadeDelnformacao e Subcaracteristica ‘condyiobuto.

Figura 18- Consulta que retorna Riscos, Atributos &ubscarateristicas

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX owl: <http://www.w3.0rg/2002/07 /owl#>
PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-Schema#>
PREFIX ont: <http://www.semanticweb.org/ontologies/2012/9/0ntologyl1351443552343.owl#>
SELECT ?Necessidade_nome ?Conceito_nome
?Atributo_nome ?Subcaracteristica_nome
WHERE { ?ConceitoMedido ont:relaciona ?Atributo .
?ConceitoMedido ont:estaRelacionadoCom ?NecessidadeDeInformacao .
?Subcaracteristica ont:compoe ?Atributo .
?ConceitoMedido ont:nome ?Conceito_nome .
?Atributo ont:nome ?Atributo_nome .
?NecessidadeDeInformacao ont:nome ?Necessidade_nome .
?Subcaracteristica ont:nome ?Subcaracteristica_nome }
ORDER BY ?Necessidade_nome ?Conceito_nome

| Necessidade_nome | Conceito_nome | Atributo_nome | Subcaracteristica_nome |
"REQUISITOO1" "RISCOO01" | "Confiabilidade" | "Disponibilidade"
"REQUISITOO1" "RISCOO01" | "Confiabilidade" | "Maturidade"
"REQUISITOO1" "RISCOO01" "Confiabilidade" "Recuperabilidade”
"REQUISITOO1" "RISCO01" "Confiabilidade" "Tolerancia_a_falhas"
"REQUISITOO1" "RISC002" "eficiencia” "Utilizacao_de_recursos"”
"REQUISITOO1" "RISCO03" "Seguranca" "Confidencialidade"
"REQUISITOO1" "RISCO03" "Seguranca" "Integridade"
"REQUISITOO1" "RISCO03" "Seguranca" "Responsabilidade”
"REQUISITOO1" "RISCO04" "Seguranca" "Confidencialidade"
"REQUISITOO1" "RISCO04" "Seguranca" "Integridade"
"REQUISITOO1" "RISCO04" "Seguranca" "Responsabilidade”
"REQUISITO02" "RISCO01" "Confiabilidade" "Disponibilidade"
"REQUISITO02" "RISCOOL" "Confiabilidade" "Maturidade"
"REQUISITO02" "RISCOOL" "Confiabilidade" "Recuperabilidade"
"REQUISITO02" "RISCOO1" "Confiabilidade" "Tolerancia_a_falhas"
"REQUISITO02" "RISC002" "Eficiencia” "utilizacao_de_recursos"”
"REQUISITO02" "RISCO03" "Seguranca" "Confidencialidade"
"REQUISITO02" "RISCO03" "Seguranca" "Integridade"”
"REQUISITO02" "RISCO03" "Seguranca" "Responsabilidade”
"REQUISITO02" "RISCO04" "Seguranca" "Confidencialidade"
"REQUISITO02" "RISCO04™ "Seguranca" "Integridade"
"REQUISITO02" "RISCO04™ "Seguranca" "Responsabilidade”

Fonte: Elaborada pela autora

A Figura 19 traz a consulta que retorna os indiegddas classes ConceitoMedido,
Subcaracteristica e Questao que respondem a quegtais as Questdes que atendem as
Subcaracteristicas relacionadas a cada Risco?’e,@whceitoMedido ‘relaciona’ Atributo,

Subcaracteristica ‘compoe’ Atributo e Questao ‘deersubcaracteristica.
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Figura 19 — Consulta que retorna Questdes e Subcartaristicas de cada Risco

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>

PREFIX owl: <http://www.w3.0rg/2002/07 /owl#>

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-Schema#>

PREFIX ont: <http://www.semanticweb.org/ontologies/2012/9/0ntology1351443552343.owl#>

SELECT ?Conceito_nome ?Atributo_nome .
?Subcaracteristica_nome ?Questao_descricao

WHERE

{ ?ConceitoMedido ont:relaciona ?Atributo .

?Subcaracteristica ont:compoe ?Atributo .
?Questao ont:atende ?Subcaracteristica .
?ConceitoMedido ont:nome ?Conceito_nome .
?Atributo ont:nome ?Atributo_nome .

?Subcaracteristica ont:nome ?Subcaracteristica_nome .

?Questao ont:descricao ?Questao_descricao }
ORDER BY ?Conceito_nome ?Atributo_nome

| Conceito_nome |

Atributo_nome | Subcaracteristica_nome

Questao_descricao |

"RISCOO01" "Confiabilidade" "Disponibilidade" "Quao disponivel é o sistema para uso durante um
periodo de tempo especifico?"

"RISCOO01" "Confiabilidade" "Disponibilidade" "Qual é o tempo médio em que o sistema fica
indisponivel quando uma falha ocorre, antes da
inicializacao?"

"RISCOO01" "Confiabilidade" "Maturidade” "Qual a proporgéo de falhas detectadas que foram
corr1g1das

"RISCOOL" "Confiabilidade"” "Recuperabilidade"” "Qual o tempo médio que o sistema Teva para
comp1etar a recuperacao desde o inicio?"

"RISCOO1" "Confiabilidade" "Tolerancia_a_falhas" "Quantas vezes o produto de software causa a
queda de todo o ambiente de producao?”

"RISCO01" "Confiabilidade" "Tolerancia_a_falhas" "Quantos padrdes de faltas sao mantidos sob
controle para evitar falhas criticas e sérias?"

"RISCO02" "eficiencia"” "utilizacao_de_recursos" "Qual é o limite absoluto de transm1ssoes
necessarias para cumprir uma funcdo?"

"RISCO02" "eficiencia" "Utilizacao_de_recursos" "0 sistema é capaz de desempenhar tarefas dentro
da capacidade de transmissdo esperada?"

"RISCO03" "Seguranca" "Confidencialidade" "Quao controlavel é o acesso ao sistema?"

"RISCO03" "Seguranca" "Integridade" "Qual é a frequéncia de eventos de corrupcao de
dados7"

"RISCO03" "Seguranca" "Responsabilidade" "Qudo completa é a trilha de aud1tor1a sobre o
acesso do usuario ao sistema e dados?

"RISCO04" "Seguranca" "Confidencialidade" "Quao controlavel é o acesso ao sistema?"

"RISCO04™ "Seguranca" "Integridade" "Qual é a frequéncia de eventos de corrupcgdo de
dados?"

"RISCO04" "Seguranca" "Responsabilidade"” "Quao completa é a trilha de auditoria sobre o
acesso do usuario ao sistema e dados?"

Fonte: Elaborada pela autora

A Figura 20 mostra a consulta que recupera asaagtrespondendo a questéo “quais
Metricas respondem as Questdes que atendem cadautd®’. A consulta recupera
individuos das classes Atributo, Subcaracteristuzgestao e Medida, onde, Subcaracteristica

‘compoe’ Atributo, Questao ‘atende’ Subcaractaersst ‘eRespondidaPor’ Medida.
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Figura 20 - Consulta que recupera as Métricas de da Atributo

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>
PREFIX owl: <http://www.w3.0rg/2002/07 /owl#>
PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>
PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-Schema#>
PREFIX ont: <http://www.semanticweb.org/ontologies/2012/9/0ntology1351443552343. owl#>
SELECT ?Atributo_nome ?Subcaracteristica_nome
?Questao_descricao ?Medida_nome
WHERE { ?Subcaracteristica ont:compoe ?Atributo
?Questao ont:atende ?Subcaracteristica .
?Questao ont:eRespondidaPor ?Medida .
?Atributo ont:nome ?Atributo_nome .
?Subcaracteristica ont:nome ?Subcaracteristica_nome .
?Questao ont:descricao ?Questao_descricao .
?Medida ont:nome ?Medida_nome }
ORDER BY ?Atributo_nome ?Subcaracteristica_nome

| Atributo_nome | Subcaracteristica_nome | Questao_descricao | Medida_nome

"Confiabilidade" | "Disponibilidade" "Quéo disponivel é o sistema para uso "Tempo de reparo"
durante um periodo de tempo especifico?"

"Confiabilidade" | "Disponibilidade" "Quao disponivel é o sistema para uso "Disponibilidade"
durante um periodo de tempo especifico?"

"Confiabilidade" | "Disponibilidade" "Qual é o tempo médio em que o sistema "Tempo médio indisponivel™
fica indisponivel quando uma falha
ocorre, antes da inicializagao?"

"Confiabilidade" | "Maturidade" "Qual a proporcdo de falhas detectadas "Remocao de falhas"
que foram corrigidas?"

"Confiabilidade" | "Recuperabilidade" "Qual o tempo médio que o sistema leva "Tempo médio de recuperacao”
para completar a recuperacao desde o
inicio?"

"Confiabilidade" | "Tolerancia_a_falhas" "Quantas vezes o produto de software "Prevencdo de quedas"
causa a queda de todo o ambiente de
producao?”

"Confiabilidade" | "Tolerancia_a_falhas" "Quantos padrodes de faltas sdo mantidos "Prevecdo de falhas"
sob controle para evitar falhas criticas
e sérias?"

"eficiencia" "Utilizacao_de_recursos" "Qual é o Timite absoluto de transmissdes| "Utilizacdo maxima de transmissao"

necessarias para cumprir uma funcao?"

"Eficiencia” "Utilizacao_de_recursos” | "0 sistema é capaz de desempenhar tarefas| "Utilizacdo da capacidade de transmissdo”
dentro da capacidade de transmissao
esperada?”
"Seguranca" "Confidencialidade" "Quao controlavel é o acesso ao sistema?"| "Controlabilidade de acesso"
"Seguranca" "Integridade" "Qual é a frequéncia de eventos de "Prevencdo a corrupcao de dados"
corrupcdo de dados?"
"Seguranca" "Integridade" "Qual é a frequéncia de eventos de "Prevencdo a corrupgao de dados"
corrupgao de dados?"
"Seguranca" "Responsabilidade" "Quéo completa é a trilha de auditoria "Auditabilidade do acesso"
sobre o acesso do usuario ao sistema e
dados?"

Fonte: Elaborada pela autora

A Figura 21 exibe a consulta SPARQL que respondeestdo “quais as Formas de
Medicao que medem cada Medida?”. Nesta consualtamf recuperados os individuos das
classes MedidaDerivada e MetodoDeMedicao onde BDe@alculo ‘calcula’
MedidaDerivada e ‘usa’ MedidaBase que ‘eColetaddyfietodoDeMedicao.
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Figura 21 — Consulta que retorna as Técnicas de Ttes para cada Métrica

PREFIX rdf: <http://www.w3.0rg/1999/02/22-rdf-syntax-ns#>

PREFIX owl: <http://www.w3.0rg/2002/07 /owl#>

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>

PREFIX rdfs: <http://www.w3.0rg/2000/01/rdf-Schema#>

PREFIX ont: <http://www.semanticweb.org/ontologies/2012/9/0ntology1351443552343.owl1#>

SELECT DISTINCT ?Medida_nome ?Tecnica_nome

WHERE { ?MedidaDerivada ont:nome ?Medida_nome .
?FuncaoDeCalculo ont:calcula ?MedidaDerivada .
?FuncaoDeCalculo ont:usa ?MedidaBase .
?MedidaBase ont:eColetadaPor ?MetodoDeMedicao .
?MetodoDeMedicao ont:nome ?Tecnica_nome }

ORDER BY ?Medida_nome

| Medida_nome | Tecnica_nome

"Teste_de_penetracao’
"Teste_funcional”

"Auditabilidade do acesso"
"Auditabilidade do acesso"

"Teste_de_penetracao"
"Teste_funcional"

"Controlabilidade de acesso"
"Controlabilidade de acesso"
"Disponibilidade” "Teste_de_inducao_de_falhas"
"Disponibilidade” | "Teste_de_longa_duragao"
"Teste_de_inducao_de_falhas"
"Teste_funcional”
"Teste_de_longa_duracao"

"Prevencao de quedas"
"Prevencao de quedas"
"Prevencao de quedas"

"Prevencao a corrupcao de dados’ "Teste_de_penetracao”

"Prevecao de falhas"
"Prevecao de falhas"

"Remocao de falhas"
"Remocao de falhas"

"Teste_de_inducao_de_falhas"
"Teste_de_longa_duracao"

"Teste_de_inducao_de_falhas"
"Teste_funcional”

"Teste_de_inducao_de_falhas"

"Tempo de reparo"
"Teste_de_longa_duracao"

"Tempo de reparo"

"Teste_de_inducéo_de_falhas"

"Teste_de_longa_duracao

"Tempo médio de recuperacdo"
"Tempo médio de recuperacao”

"Teste_de_inducao_de_falhas"
"Teste_de_longa_duracao"

"Tempo médio indisponivel"”
"Tempo médio indisponivel™”

"Utilizacao da capacidade de transmissao

|

|
"Teste_de_penetracao”

|

|

"Utilizacdo maxima de transmissdo" "Teste_de_penetracao”

Fonte: Elaborada pela autora

A consulta que retorna o nivel de qualidade (Qb)pdojeto que esta sob avaliacéo
para certificagcdo e apresentada na Figura 22 emdsepa questdo “qual o Indicador QL do
projeto?”. Esta consulta retorna o individuo das#alndicador cujo nome seja ‘QLprojeto’.
Retorna ainda a propriedade tipo dado ‘resultadog armazena o valor calculado do

indicador.

Figura 22 - Consulta que retorna o QL

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#=
PREFIX owl: <http://www.w3.org/2002/07 /owl#=
PREFIX xsd: <http://www.w3.org/2001/XMLSchema#>
PREFIX rdfs: <http://www.w3.0org/2000/01/rdf-schema#=
PREFIX ont: <http://www.semanticweb.org/ontologies/2012/9/0ntologyl1351443552343. owl#>
SELECT ?Indicador_nome 7AV
WHERE { ?Indicador ont:eCalculadoCom ?ModeloDeAnalise .
?Indicador ont:nome ?Indicador_nome .
?Indicador ont:resultado 7AV .

FILTER (?Indicador_nome = 'QlLprojeto') }
| Indicador_nome | AV |
| "OLprojeto” | "0.8240" |

Fonte: Elaborada pela autora
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5.3. Agente de Certificacdo da Qualidade

Conforme descrito na Secéo 5.1, no desenvolvimdagte trabalho utilizou-se de
agentes para manipular os individuos na ontolagierir as métricas e realizar os calculos no
sistema de apoio a certificacdo de qualidade daupse de software. Para tal foram definidos

dois agentes reativos que interagem com o ambiente.

Vale destacar que nao € responsabilidade dos emgemtnipular a ontologia
propriamente dita, mas sim, os individuos destas Sensores percebem as acfes externas,
que sao realizadas pelo usuario na interface grélicaplicacéo e, seus atuadores, definem
consultas SPARQL, realizando calculos, e maniputatividuos configurando propriedades

tipo dado e propriedades tipo objeto, ou criandmeaondividuos.

A arquitetura e implementacdo dos agentes segimases da plataforma Jade, e a
estrutura Agentes que encapsula os agentes daadizpgéo do modelo e de certificacdo da
gualidade é apresentado na Figura 23.

Figura 23 - Arquitetura do pacote Agente

Atuadores

O Sensores
Jade
]
Agente
= = |
1
1
: AgEspecializacaoModelo
i |
1
i AN rd
H H >|:J Ay
1
[ i
1 "

AgCertificacaoQualidade

Fonte: Elaborada pela autora

AgEspecializacaoModelo € o agente responsavel ggpacializacdo do modelo de
gualidade. Seus principais comportamentos sao iD@ééinsulta, que consiste em definir as
guery SPARQL para que sejam realizadas as devidas tassel DefinirProriedadeObjeto,

que consiste em configurar as propriedades tipet@lgm individuos da ontologia.

A funcionalidade de inferir métricas estd embutdaDefinirConsultas, pois a mesma
se da por meio de consultas SPARQL nos individassthsses Medida. A funcionalidade de

apoio a associacao de individuos, tais como Risd@equisitos, ou Riscos e Atributos, esta
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embutida em DefinirProriedadeObjeto, pois, taradahgente deve configurar propriedades
tipo objeto, que representam as associagoes.

O agente de certificacdo da qualidade é repredermiar AgCertificacaoQualidade.
Seu comportamento consiste em CertificarProdutio, geal realiza os devidos céalculos de
medidas derivadas e indicadores, e DefinirProrieDado, pelo qual configura as
propriedades tipo dado dos individuos da ontolograpriedades estas que descrevem o0s

resultados dos calculos.

Os agentes atuam sobre o modelo da ontoldgo{ogyModéel que é instanciado

pelo Jena no componente Ontologia, descrito nasagarior.

5.4. Prototipo de Interfaces

Para viabilizar a interacdo entre os agentes entalogia, foi desenvolvido um
prototipo de interfaces, cujo objetivo é proveeifdce grafica para as etapas de verificacao e
validacdo do sistema. Deste modo, este prototimoim@lementa padroes elementares de

engenharia de software, tais como, de usabilidatgjranca e validacdo de campos.

O prototipo foi desenvolvido com tecnologia Jaa (®RACLE, 2013) e roda em
plataformadesktop A Figura 24 apresenta a versdo completa da etgrat da aplicacéo,

inclusive o componente Prototipo que encapsulatagaces graficas.
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Figura 24 - Arquitetura completa do sistema

Java SE
Pratotipo {I
ManterConhecimento EspecializarModelo MedirQualidade AvaliarQualidade
1 1 ] ]
I____________________L _____________________________
)C)\Sensores Jena + SPARQL
Jade Ontologia E
L
—% Agente E <Larquivo>®

\ projeto.owl S I
] ]
: AgEspecializacacModelo :
T - B ManipulaOntologia -
i 1
1 1 1 .
. FLH—O—14- <
1 1

! - Atuad I !
| | AgCertificacacQualidade | | Hacores 1 ConsultaOntologia :
- = = LI = -

Fonte: Elaborado pela autora

Conforme pode ser observado, as interfaces gsafazam organizadas conforme as
funcionalidades do sistema. As Figuras 25 e 26saptam as telas da funcionalidade Manter

Conhecimento, que visa a manutencao dos cadasttessarios.
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Figura 25 - Telas de manutencdo de projetos, riscesrequisitos

A Manter Projetos L =10 x|
Projetos (a)
Sigla:
Nome: Incluir
Siglaprojeto Nomeprojeto |
ProjetoValidacao1 Sistema de Suporte a Fiscalizacao
ProjetoValidacao2 Sistema Integrado
Excluir
Fechar
Booe: ~lojx ~lojx
Manter Bases (b) Manter Bases (C)
Selecione o Projeto: | ProjetoValidacaol ﬂ Selecione o Projeto: | ProjetoValidacao1 ﬂ
Requisitos | Riscos Requisitos | Riscos
Id: REQUISITOD1 Id: RISCO01
Descrigdo:  Enviar e receber nova versao da base centralizada Descrigdo:  Indisponibilidade do sistema para o usuério

Fonte: Elaborado pela autora

A Figura 25(a) mostra tela pela qual o usuéarioepoaldastrar os projetos que seréo
submetidos a certificacdo. Ja as Figuras 25(b)®,2hostram as telas onde sao realizados os

cadastros dos requisitos e dos riscos do progtpectivamente.

Cabe reforcar que estas telas sdo apenas deroaglasio de associacdo. As atividades

de associagao se dardo nas interfaces que sebiasxias proximas figuras.

O cadastro de atributos da qualidade, suas subeesticas e meétricas
correspondentes é realizado nas telas exibidas Figgras 26(a), 26(b) e 26(c),

respectivamente.
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Figura 26 - Telas de manutencdo de cadastros de ilmntos, subcaracteristicas e métricas

@)

Manter Conhecimento Manter Conhecimento

BT B Conbecimento

(=T
(b)

g da Qualidade | [ métricas | [c da Qualidade | | métricas |
) Atributo: |G B
Atributo: Confiabilidade
A Subcaracteristica:  Maturidade
Descrigdo:  apacidade de manter um nivel de desempenho especificado,
Descrigdo: Capacidade de evitar falhas decorrentes de defeitos

Confirmar

Confirmar

Fechar Fechar
ol
(c)
Manter Conhecimento

[ caracteristicas da Qualidade | [ métricas |
Subcaracteristica: | Maturidade v
Questéio: Qual a proporgéo de falhas detectadas que foram corrigidas?
Métrica: Remogéo de falhas
Descrigéo: Nam de falhas corrigidas / NUm de falhas detectadas
Férmula: X= BIA

Termo | Nome Unidade |

A Niamero de Falhas Detectadas qguantidade

B Numero de falhas corrigidas guantidade

Confirmar
Fechar

Fonte: Elaborado pela autora

A Figura 27 mostra as telas para realizar os padsol a 4 ddramework que

correspondem a funcionalidade de Especializar Mod€ passo 1 que corresponde a
associacdo de Riscos e Requisitos é realizadolan@axiida na Figura 27(a); em 27(b) séao
associados atributos da qualidade a cada riscfgrooe passo 2; em 27(c) € atribuido o peso
de cada atributo, conforme passo 3 sendo quetetataxibe, ainda, os requisitos e 0s riscos

gue ja foram associados ao atributo, a fim deifacé ponderacao; na tela exibida em 27(c)

realizado o passo 4 pelo qual séo selecionadagtacas para medicdo de cada atributo.



70

Figura 27 - Telas de especializacdo do modelo deatjdade

Iofx] Bl
ializar Modelo de Quali (a) Modelo de Q (b)
Projeto: | Projetovalidacao1 3 { Atualizar J Projeto: | ProjetoValidacaot ﬂ | Atualizar j

[ Passo1-RRBT | Passo 2- atibutos | Passo3-Pesos | Passo 4- Métricas |

Associar Riscos aos Requisitos:

Requisito: [Requisito 1

B | Atualizar |

Riscos:

Risco 001 Risco 001
Risco 002 Risco 002
Risco 003 Risco 003
Risco 004 E] Risco 004
Risco 005

w

Confirmar

Fechar

[ Passo 1-RRBT | Passo2-Atributos | Passo 3- Pesos | Passo 4- Métricas |

da aos Riscos:

Risco: |Risco 1

;]

v (& Atributos - ISOIEC25010 [a]
» (& Adequagdo Funcional
v (& Confiabilidade

. Maturidade

IR Disponibilidade

- Tolerancia a Falhas

B Recuperabilidade
> ﬁ Eficiéncia
> (B Usabilidade
> ﬁ Seguranga

Maturidade
Disponibilidade
Tolerancia a falhas
Recuperabilidade

Confirmar

Fechar

= o]
E: ializar Modelo de Quali (c) E: ializar Modelo de Quali (d)
Projeto: | ProjetoValidacaot 3 | Atualizar | Projeto: | ProjetoValidacaot 3 | Atualizar |

[ Passo 1-RRBT | Passo 2- Atributos | Passo3- Pesos | Passo 4- Métricas |

[ Passo1-RRBT | Passo 2- Atributos | Passo 3- Pesos | Passo 4- Métricas

bel Pesos aos Atrib da lidad
¥ (& Atributos do Projeto [a] Requisitos Associados:
> Adequacéo Funcional N Requisito 1
¥ = Confiabilidade Requisito 2

|| Maturidade
|| Disponibilidade
[ Tolerancia a Falhas
[ Recuperabilidade
» (& Eficigncia
> (B Usabilidade
> ﬁ Seguranca
> ﬁ Compatibilidade
> ﬁ Manutenibilidade
» (i Portabilidade

Riscos do Associados:

[ Risco 1

Confirmar

v | PesodoAtributo: 3

Identificar Métricas para os Atributos da Qualidade:

[v (& Atributos do Projeto | Selecione as Métricas:

» (& Adequagéo Funcional
v (& confiabilidade
[ Maturidade
| "] Tolerancia a Falhas
| ") Recuperabilidade
» (& Eficiéncia
> (& Usabilidade
> (& seguranga
» (5 Compatibilidade
> [ Manutenibilidade
> [ Portabilidade

Tempo de reparo
Disponibilidade
Tempo médio indisponivel

Confirmar

Fechar

Fonte: Elaborado pela autora

A funcionalidade que se relaciona com o procegsMedir a Qualidade é
pelas telas que sdo exibidas na Figura 28. Em,28{&s da realizacdo dos testes, o usuario

Fechar

seleciona as técnicas de testes, conforme precpagso 5 ddrameworkde certificacdo de

gualidade do produto de software. Depois

os resultados obtidos em cada medida.

A Figura 29 traz as telas pelas quais se realima@onalidade de Avaliar a Qualidade,
correspondente aos passos 7 a 9ramework Estas telas basicamente exibem o resultado
dos célculos de aderéncia das métricas em 29(aj,determinado dos atributos em 29(b) e o

de raeddigas testes, em 28(b), o usuario registra

resultado final do nivel de qualidade do projeto28¢c).

é realizada



Figura 28 - Telas de medicdo da qualidade

71

Medig3o da Qualidade o] x| Medig3o da Qualidade = [=] 9
Medir a (@) | wedira (b)
( \ f
Projeto: | Projetovalidagéot v Projeto: | Projetovalidagéol =
_[ Passo §- Técnicas T Passo 6 - Medidas ] [ Passo 5 - Técnicas T Passo 6 - Medidas ]
Selecionar Técnicas de Testes para as Métricas: Obter Medidas:
p— g q Métrica | Valor de Referéncia (RV) | Malor Medido (MV) |
Métrica: | M1 - Remogéo de falhas J W1 - Remogao de fanas T 3
Técnicas: RESEAIUNLLEN funcional xg _ :‘:::;r;géaood?f;‘:\:l?s 10 :
este de indugdo de falhas M4 - Tempo de reparo 11
M5 - Disponibilidade 11
M6 - Tempo médio indisponivel 60 12
M7 - Tempomédio e recuperagdo 30 35
Teste de stress [LJ M10 - Prevencéo a corrupcéo de dad... 01
Teste de performance 1
Confirmar | Confirmar
Fechar Fechar

Fonte: Elaborado pela autora

Figura 29 - Telas de certificacdo da qualidade

Cel ado da Qualidade !Elm Ce ado da Qualidade !Elm
Avaliar a Q (a) Avaliar a Q (b)
4 h | 4 h |
Projeto: | Projetovalidagéot v Projeto: | Projetovalidagéo v

J Passn?-m] Passo 8- AV T Passo 9- QL ]

[ Passo 7 - MA T PassoB-AvI Passo 9- QL ]

Calcular a Aderéncia das Métricas:

>> Métricas do Atributo Ci

Coeficiente de Aderéncia da Métrica (MA)

== => M1 MA=1,0000
=» »> M2 MA=0,0000
=>»> M3 MA=1,0000
»>» »> M4 MA=1,0000
=»»>» M5 MA=1,0000
=» »> M6 MA = 60,0000
»»»> M7 MA= 08571

>> Métricas do Atributo Seguranca

Calcular o Yalor dos Atributos:

L Valor Determinado do Atributo (AV)
== Atributo Confiabilidade AV =0,7653
=> Atributo Seguranca AV=1,0000
v

Fechar

ertificado da Qualidade

Avaliar a Quali (c)

r \

Projeto: | Projetovalidagéot v

[Passo7-MATPasso 8- AV I Passo9- QL ]

Calcular o Grau de Conformidade:

Nivel de Qualidade (QL) do Projeto ProjetoValidagdot

»>QL=08240

Fechar

Fonte: Elaborado pela autora
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6. VERIFICACAO E VALIDACAO

No desenvolvimento de software, o processo déicagéo garante que os produtos de
trabalho selecionados estdo de acordo com os iteguesspecificados. Geralmente é um
processo incremental, iniciando com a verificagda@omponentes do produto e terminando
com a verificagdo do produto final (CMU/SEI, 200€). processo de validagdo valia o
produto contra as necessidades do usuario e dexeatigado no ambiente operacional ou em
um ambiente simulado (CMU/SEI, 2006).

Este Capitulo apresenta a estratégia de verificagzalidacdo do sistema de apoio a
certificacdo de qualidade de produtos de softwhi®.Secdo 6.1 é descrita a etapa de
verificagdo do sistema enquanto que a validagéo tdo frameworkquanto do sistema, é
descrita na Sec¢do 6.2. Uma sintese com avaliagAedoltados é apresentada na Sec¢éo 6.3.

6.1.Verificacao

A verificagdo do sistema foi por meio de testesréwel unitério, de integracdo e de
sistema, sendo todos 0s niveis realizados em atalerdesenvolvimento. No nivel unitario,
foram verificadas as entradas e saidas de cadalopgtassando-se os devidos parametros e
observando os resultados apresentados, na medidaeims mesmos foram desenvolvidos.
Os testes de integracao foram realizados paracaerd troca de mensagens entre 0os métodos.
Os testes em nivel de sistema foram realizadospar da interface grafica, pela qual foram
realizados todos os cenarios do caminho criticapli@acdo, basicamente os que permitem a

realizacdo dos passos flameworkde certificacdo de qualidade de produtos de sodtwa

Vale destacar que os testes foram realizados keanal@rio, pois o sistema nao foi
implantando em ambiente real. Além disso, por tys¢ade um prototipo, ndo foram

observados aspectos de usabilidade ou seguranca.

6.2.Validacao

Como este trabalho propde drameworkpara certificagéo de qualidade e um sistema
de apoio que visa automatizar 0 processo propostd, validagdo manual doamework

antes do desenvolvimento do protétipo do sistewmiafuhdamental para a confirmacao dos
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conceitos, das formulas de calculo e para o refemaon da ontologia do certificado de
qualidade. Deste modo, a estratégia de validac&tivekbu em duas etapas: a validagcdo do

frameworke a validacédo do sistema, conforme descrito nggeseseguintes.

6.2.1. Validagéo doFramework

Para a validacdo doameworkde certificacdo de qualidade de produtos de sodtwa
foi realizado um estudo de caso em um sistemaegdatios 0s passos dos subprocessos foram

realizados manualmente, com apoio de planilhagbeiets.

O estudo de caso baseou-se em uma entrega paecian sistema de suporte a
emissao de auto de infragdo, na fiscalizacao letts federais. O sistema € desenvolvido por
uma empresa de TIC (Tecnologia da Informagdo e @Q@agdo) de grande porte e é a
terceira versao de um sistema que, desde a prinegicantra-se em producao ha vinte anos.
Entre suas principais caracteristicas, destacamespacidade de agregar toda a atividade de
fiscalizacdo em uma Unica aplicacdo, comunicandeebendo dados de outros sistemas, e a
capacidade de configuracdo de formas de calcule gadrdes de relatorios de saida, o que
fornece autonomia ao usuario para realizar deteas alteracdes na aplicacéo, conforme as

mudancas na legislacéo tributaria.

O sistema em questdo foi construido em Java gatafgrmadesktop e tem uma

abrangéncia de cerca de trés mil usuarios.

Para a validagcdo déramework a primeira etapa foi buscar a especificacdo de
requisitos do sistema. Foram selecionados reqgsisitevantes e identificados os riscos

associados com apoio de informacgdes obtidas cajuipeede desenvolvimento.

Os requisitos selecionados para este estudo dereisem-se a funcionalidades de
recepcéao e envio de dados a bases centralizadasc@sforam obtidos de um documento de
gestdo de riscos que é gerado por um comité compostas areas de negocio, de
infraestrutura, de suporte e de seguranca da eajprestamente com a equipe de

desenvolvimento, conforme preconiza o processadenyolvimento daquela empresa.
Deste modo, o passo 1 - Associar riscos de negmsorequisitos da aplicacao, foi
realizado com apoio desta documentacdo e forantifidados quatro riscos para os dois

requisitos selecionados.
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A partir dai, a etapa seguinte foi a realizacdopdeso 2 - Associar atributos e
subcaracteristicas da qualidade aos riscos. N¢agpa foram associados trés atributos aos

ricos, e selecionadas as subcaracteristicas nieNsnees.

Em seguida, foi considerada a ponderagédo dossrisz@ocumento de gestao de ricos
ja citado no passo 1, e realizado o passo 3 - 8lsi@y pesos (grau de importancia) para cada

atributo da qualidade.

A Tabela 6 exibe o resultado da realizacdo desgsml a 3 déramework para o

estudo de caso.

Tabela 6 - Resultados dos passos 1 a 3fdamework para o estudo de caso

Passo 1: RRBT Passo 2: ISO/IEC 25010 Pasos
Requisito Risco Caracteristica Subcaracteristica Imortancia
Tolerancia a Falhas
_ ; il ; Maturidade
R001 Ind|§90n|bllldade do sistema Confiabilidade 3
para o usuario. Disponibilidade
Enviar e recebe Recuperabilidade
nova versao da s
base R002- Insuficiéncia dos recursos Utilizac3o de
centralizada envolvidos com a producéo do Eficiéncia Recurgos 2
' sistema, causando indisponibilidade.
E}?g;;rae gz(;ebe R0O03- Interceptacdo de informacdegs
dos sist((;amas sigilosas no trafego de rede utilizadp Integridade
. pelo sistema.
relacionados.
R004 - Acesso liberado, aos usuariosseguranca . 1
dessa aplicacdo, das informacdes que Responsabilidade
ficam inseridas no banco local
instalado na estagdo de trabalho do| Confidencialidade
usuario.

Fonte: Elaborado pela autora
Por tratar-se de uma aplicag@@sktopcom acessos pontuais as bases centralizadas ou
de outros sistemas e, principalmente pelo tipond@rmacdo que € trafegada na rede, os

atributos Confiabilidade e Eficiéncia foram consatkds mais importantes do que Seguranca.

A etapa seguinte foi a realizacdo do GQM para ¢etapo passo 4 - Identificar
métricas para cada atributo. As questdes e ascawtforam facilmente identificadas na
normaSQuaReSO/IEC 25023, visto que a norma traz uma destrggia as métricas em

forma de questao, para cada subcaracteristica.

O passo 5 - Associar técnicas de testes a cadaanélentificada, foi realizado com
apoio do que sugere a norma NBR ISO/IEC 9126-13R006mo método de aplicacéo para



verificagdo de cada métrica e, principalmente, eoapinido da equipe de desenvolvimento,

especialmente o arquiteto e os analistas de réaguisi

A Tabela 7 traz os resultados da realizacdo desogad e 5 para o risco 001 do estudo

de caso.
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Tabela 7 - Resultados dos passos 4 e S5fdamework para o Risco 001 do estudo de caso

Passo 4: GQM

ROO01 - Confiabilidade / Maturidade e Tolerancia a Blhas

Objetivo

Proposito: Avaliar

Questao a capacidade de prevencéo de falhas
Objeto: do sistema

Ponto de vista conforme usuario

Questdo Métrica

Passo 5: Técnica de Teste

dMsl:
Rtimero de falhas corrigidas /
Ndmero de detectadas

Qual o percentual de falhas detecta
que foram corrigidas?

Teste de longa duracao
Testes de inducéo de falhas
Teste baseados na
especificacdo

M2:
fd&- Numero de quedas do sistema /
Numero de falhas no sistema

Quantas vezes o produto de softwal
causa a queda de todo o ambiente
producao?

Teste de longa duracéo
Testes de inducéo de falhas

M3:

Numero de ocorréncias de falhas sérias e
criticas evitadas conforme os casos de testg
inducéo de falhas /

Numero de casos de testes de indugéo de f

Quantos padrdes de faltas sdo
mantidos sob controle para evitar
falhas criticas e sérias?

Jdete de longa duracao
Testes de inducéo de falhas
alhas

{tempo de operacéo /

(tempo de operagao + tempo de reparo) }
50

M5: total de casos em que o sistema estaval
disponivel e foi utilizado com sucesso pelo
usuario /

numero total de casos em que o usuario ten
usar o software durante um periodo de temp

Quao disponivel é o sistema para u
durante um periodo de tempo
especifico?

executados
R0OO01 - Confiabilidade / Disponibilidade e Recuperahtdade
Objetivo
Propésito: Avaliar
Questao a disponibilidade
Objeto: do sistema
Ponto de vista conforme usuério
Questdo Métrica Passo 5: Técnica de Teste
M4:

Teste de longa duracao
Testes de inducéo de falhas

tou
(0]

Qual é o tempo médio em que 0 M6:
sistema fica indisponivel quando umid@empo ocioso total (indisponivel) /
falha ocorre, antes da inicializagdo? Numero de quedas do sistema

Teste de longa duracao
Testes de inducéo de falhas

M7:
Soma de todos os tempos de recuperacéo d
sistema inativo em cada oportunidade /
NUmero total de casos em que o sistema en
em recuperacao

Qual o tempo médio que o sistema
leva para completar a recuperagéo
desde o inicio?

Yeste de longa duracéo

Testes de inducéo de falhas
trou

Fonte: Elaborado pela autora
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Para avaliacdo da Confiabilidade, faz-se necesgég o sistema seja submetido a um
longo periodo de tempo em operacgdo e que sejamasiasusituacdes que causem falhas e
quedas no sistema.

Para o risco 002, que tem relacdo com a eficiémiatilizagdo de recursos de modo
que nao resulte em indisponibilidade do sistemaressiltados dos passos 4 e 5 séo

apresentados na Tabela 8.

Tabela 8 - Resultados dos passos 4 e Sfdamework para o Risco 002 do estudo de caso

Passo 4: GQM
R002 — Eficiéncia /Utilizacdo de Recursos
Objetivo
Propositc: Avaliar
Questao a eficiéncia na utilizagdo de recursos
Objeto: de produgéo
Ponto de vista conforme usuario
Questao Métrica Passo 5: Técnica de Teste
M8: Teste stress
R Numero maximo de mensagens de erro e falMadores limites de usuarios
Qual é o limite absoluto de ) X S - ) A
o L relacionadas a transmisséo do primeiro ao | simultdneos
transmissdes necessarias para cun Rlimo i . -
» ultimo item avaliado / Valores limites de dados
uma funcao? L -
Méaximo requerido de mensagens de erro e | trafegados

falhas relacionadas a transmisséo

MO9:
O sistema é capaz de desempenhaf Capacidade de transmissao /

(simular carga maxima)
Teste stress
Valores limites de usuarios

tarefas dentro da capacidade de Capacidade de transmisséo especifica proje S|crlr%ultan¢o§
B alores limites de dados
transmissao esperada? para ser usada pelo software durante sua trafegados

execucao

(simular carga maxima)

Fonte: Elaborado pela autora

Como pode ser observado, para Eficiéncia aparesetacnicas de teste de stress e
carga, e as medidas sdo com base nas mensagens dpresentadas pela aplicacdo durante
as situacOes de simulacdo de carga maxima e vdiongses. Para este tipo de teste é
fundamental a utilizagdo de ferramentas automaiizgzhra as simulagdes necessérias. A
capacidade de transmisséo deve ser medida comoelsgdo da quantidade de bits por uma

unidade de tempo ou por usuéario, funcionalidade, et

Tanto para Confiabilidade como para Eficiéncianegesséario conhecer os valores
minimos necessarios, desejaveis e aceitaveis Era@quisitos de modo que as medidas
possam ser comparadas e a devida avaliacdo skpadaaPara o sistema que € alvo deste
estudo de caso, o0 modelo de requisitos especifiesdo estimados 900 usuarios simultaneos
com carga aproximada de 40 MB trafegados por usuda funcionalidade de receber uma
nova versdo da aplicagcdo da base centralizada. &P#&wnacionalidade de integracdo com

outros sistemas, a estimativa é igualmente de S08&rios simultaneos.
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Os riscos 003 e 004 tratam de Seguranca. A rem@agao deste atributo é uma das
principais diferencas na revisdo das normas na SfuaRe Na versdo anterior, NBR
ISO/IEC 9126-1 (2003), Seguranca era uma subcaistata de Funcionalidade e, agora, na
versao revisada ISO/IEC 25010 (2009), Segurangaesentada como um atributo com suas

devidas subcarateristicas.

A Tabela 9 apresenta os resultados dos pass&spée o risco 003, que tem relacao

com a integridade dos dados.

Tabela 9 - Resultados dos passos 4 e 5fdamework para o Risco 003 do estudo de caso

Passo 4: GQM
R0O03 — Seguranca / Integridade
Objetivo
Propésitc: Avaliar
Questao a integridade dos dados
Objeto: do sistema
Ponto de vista conforme usuario
Questdo Métrica Passo 5: Técnica de Teste

M10:
1 - (NUmero de vezes que o maior evento de
corrupgédo de dados ocorreu /
NUmero de casos de testes executados que|

causaram eventos de corrupcao de dados) Testes de penetragao

Simulagéo de padrbes de
ataques as vulnerabilidades dp
| conexao

Qual é a frequéncia de eventos de

3 ?
corrupgéo de dados? M11:

1- (Namero de vezes que o menor evento d
corrupc¢édo de dados ocorreu /

Numero de casos de testes executados que|
causaram eventos de corrupcao de dados)

Fonte: Elaborado pela autora

Para avaliacOes da integridade dos dados e segudanacesso, sao sugeridos testes
de penetracdo. S&o testes que simulam ataquesnasatilidades do sistema. Estes tipos de
testes sado tipicamente executados por especiadisiagseguranca e baseados em padrdes de
ataques e de vulnerabilidades.

Para o risco 004 foi avaliado que as subcaradteréstmais adequadas seriam
Responsabilidade e Confidencialidade. Os resultddegassos 4 e 5 para o risco 004 estéo
na Tabela 10.
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Tabela 10 - Resultados dos passos 4 e 5fdamework para o risco 004 do estudo de caso

Passo 4: GQM
R004 — Seguranga / Responsabilidade e Confidencddde
Objetivo
Propésito: Avaliar
Questado a seguranca de acesso
Objeto: ao sistema
Ponto de vista conforme usuério
Questdo Métrica Passo 5: Técnica de Teste

M12:
Quéo completa é a trilha de auditorigNUmero de acessos do usudrio ao sistema ¢
sobre 0 acesso do usuario ao sisterpdaglos gravados no log de acesso /

dados? Numero de acessos do usudrio ao sistema ¢
dados realizados durante a avaliagdo

M13:
NUmero (tipos diferentes) de operagdes ileg

| Testes de penetracgdo,
Simulag&o de padrdes de
| ataques as vulnerabilidades da

conexao

Testes de penetracdo

Quao controlavel é o acesso ao a§‘|mula(;éo de padrdes de

. detectadas/ 5 o
sistema? " : . . ataques as vulnerabilidades dp
Numero (tipos diferentes) de operacdes ilegpis ~
o conexao
especificadas

Fonte: Elaborado pela autora

Para completar o subprocesso de medicdo da quel@lgroxima etapa é realizar o

passo 6 - Executar testes para obter as medidas.

Cabe ressaltar, neste momento, que os testeslicacdp alvo ndo foram realizados
especificamente para esta pesquisa, por questtesmtoais estabelecidas pelo cliente. Os
testes foram realizados em um centro de testes carbjetivo de identificar e remover
defeitos e ndo conformidades, conforme precon@aocesso de desenvolvimento da empresa
desenvolvedora do software. Apds a conclusédo dissteos resultados foram cedidos para

esta pesquisa.

De posse dos resultados dos testes, foi possiealiaacdo da etapa de avaliacdo da
qualidade, que visa a certificacdo do produto,végala realizagdo dos passos 7, 8 e 9 do

frameworkde certificacdo de qualidade de produtos de sodtwa

O passo 7 - Calcular a aderéncia das medidasasb#ids valores de referéncia para
todas as métricas foi realizado aplicando-se autarmo MA (Metric Adherence Coefficient

para as meétricas cujas medidas foram coletadas.

Como os testes ndo foram realizados com o objevoertificar o produto, mas sim
de encontrar e remover falhas, nem todas as ne&trdentificadas para o modelo de
qualidade do sistema foram medidas. Deste moda,gawaliacéo final do produto que visa
validar oframeworkproposto nesta pesquisa foi retirado do escopoatielo de qualidade o
atributo Eficiéncia. O passo 8 - Calcular o valoradributo conforme valor de aderéncia de
suas meétricas, foi calculado aplicando-se a forrdalédV (Attribute Determined Valyeara

Confiabilidade e Seguranca.
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O nivel de qualidade do produto foi calculado rasgm 9 - Calcular o grau de
conformidade do produto conforme os pesos dosuabsh aplicando-se a formula do QL
(Quality Level que consiste no somatorio dos valores determsados atributos

considerando seus pesos. A Tabela 11 traz a Srdeseaesultados dos passos 7, 8 e 9.

Tabela 11 - Resultados dos passos 7 a 9fdamework para o estudo de caso

Passo 7 Passo 8 Passo 9
Atributo Métrica |MV |RV MA MW np |AW AV rln QL
M1 1 1 1,0000
M2 1 1 | 1,0000
M3 1 1 1,0000
Confiabilidade M4 1 1 1,0000| 0,1429| 7 0,75 0,9082
M5 1 1 | 1,0000 2| 0,9311

M6 120 | 60| 0,5000
M7 35 | 30| 0,857]1

M10 0 0 1,0000
Seguranca 0,5000( 2| 0,250Q0 1,000D
M12 1 1 1,0000

Fonte: Elaborado pela autora

O nivel de qualidade (QL) do sistema avaliado stod® de caso ficou em 0,9311,

representando 93,11% do valor ideal que seria 1,000

Vale destacar, neste momento, que varios expetaméoram realizados para refinar a
férmula de calculo de aderéncia das métricas (M8pecialmente para aquela com unidades
de medida de tempo. Foi observado que, para ditsainidades de medida e diferentes
grandezas de valores é necessario tratar de foiim@rde a comparagdo com valor de
referéncia. Para as métricas com unidades de matBdéaempo, foi constatado duas
particularidades na recomendacdo da noB@uaRe25023 (ISO/IEC 25023, 2011), da

mesma forma que na verséo anterior ISO/IEC 91Z26Q3):

» 0 valor de referéncia é “quanto menor e mais proxita zero melhor”, porém, estes

resultados raramente terédo valor medido igual @ zer

* ndo ha uma definicdo quanto a unidade de templogrse minuto ou segundo, o que

pode afetar o valor final calculado.

Deste modo, para as métricas que envolvem medalgampo, no estudo de caso M6
e M7, foram definidos valores de referéncia conmebas especificacdo de requisitos e fixada
a unidade de medida em segundos.
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6.2.2. Validacao do Sistema

Para a validac&do do sistema desenvolvido foi ddotena estratégia pela qual foram
realizadas mais algumas baterias de testes deaisi® ambiente de desenvolvimento, desta
vez, seguindo todos os passosfdomework com a mesma amostra de dados do sistema
adotado no estudo de caso e pela mesma pesquispeoeaecutou a validacao manual.

Como prototipo ndo contemplou a emissédo de rédatopara fins de evidéncias dos
testes para esta pesquisa foram extraidos ressilfaoio meio de consultas SPAQL na

ontologia, os quais s&o apresentados nos APENDI@HB
Os resultados esperados com estes testes degé@alida sistema eram:
» realizar todas as associacfes entre elementogrompassos 1 a 5 df@amework

e encontrar os mesmos valores calculados no estudmgte para todas as formulas,

conforme passos 7 a 9 tamework

Para o primeiro objetivo, foram cadastrados ogiogjos ricos e 0s requisitos pela
interface do sistema. Em seguida, as associaciss fuenamente realizadas na aplicacdo. O
APENDICE | traz o resultado de uma consulta SPAREilizada sobre a ontologia populada,

mostrando as associacdes desde o requisito atRieatéle teste.

Os calculos foram submetidos ao sistema, a fimtdeder o segundo objetivo, e os
resultados obtidos foram conforme os esperadosPENDICE Il traz o resultado de uma
consulta SPARQL realizada sobre a ontologia, qustiamaos valores calculados para as

métricas, os atributos e o nivel de qualidade dduip.

6.3.Avaliacéo dos resultados

A validacdo ddframeworkevidenciou que é plenamente viavel a especializagd
modelo de qualidade com base na especificacdo glésites e na analise de riscos do
software. Além disso, com base nos resultados @bfdra as medidas que foram realizadas,
constatou-se que as férmulas e processo proposios @ certificacdo do produto

apresentaram resultados coerentes.

O resultado QL = 0,9311 mostra-se coerente coneqatados dos testes, visto que a

maioria das métricas obteve aderéncia de 100%. a&spexs medidas coletadas para as
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métricas M6 e M7, do atributo Confiabilidade, quamt relagdo com os tempos de
indisponibilidade e de recuperacdo em caso de dalfigaram com aderéncia inferior. O

sistema apresentou em meédia 120 segundos de inthgjgade em relacdo ao numero de
quedas provocadas, enquanto o esperado eram G@dssge 35 segundos de tempo médio

para recuperacao, enquanto o esperado eram 30desgun

Como o atributo Confiabilidade teve peso maior,qie Seguranca, os resultados
destas métricas tiveram maior impacto no resulfexdd, do que se fosse uma simples média
aritmética. Porém, outro fator que impactou no Irdeequalidade (QL) calculado foi o fato de
a amostra ser pequena, com apenas dois atributde sensiderados no estudo de caso, de

modo que o peso de cada um deles acabou sendosigmitiicativo na nota global.

Quanto ao sistema, foi observada uma agilidadeifisigtiva na realizacdo das
atividades relacionadas a cadastros e associad@is. disso, a automacao dos calculos

demonstrou facilidade e seguranga ao processo.

Em sintese, destacam-se o0s seguintes fatoresamédev observados durante a

validacéo, tanto drameworkquanto do sistema:

» a selecdo das técnicas de testes mostrou-se uafa t&io trivial para a qual foi

fundamental buscar um parecer de um especialisiglitacao;

e a formula para calculo do coeficiente de aderéueia métricas (MA), deve ser

especifica conforme o dominio e a ordem de grandezasultado da métrica;

e para métricas cujo resultado seja unidade de teagee-se utilizar como valor de

referéncia um requisito especificado;

* como os testes ndo foram planejados com base nelonde qualidade especializado
para o sistema, e nem foram executados com objdgvoertificar o produto, nem

todas as métricas foram coletadas;

» nao foi possivel fazer analises comparativas, pac foi encontrado algum sistema

que ja tivesse sido cerificado por outro processa p estudo de caso.
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7. CONCLUSAO

Este trabalho apresentou um prototipo de sistemeaviga apoiar a certificacdo de
qualidade de produtos de software, baseado erframeworkorientado a riscos. O sistema
se apoia em tecnologias de ontologias e agentesoftevare para representacdo do

conhecimento e manipulac¢do dos individuos.

Fundamentada na analise dos resultados obtidoslitacdo, a conclusdo que se
chega é de que o sistema de apoio a certificacaqudkdade de produtos de software
apresentado neste trabalho mostrou- se plenamgitéval ao que se propde. Os resultados
demonstraram que &ramework viabiliza a especializacdo do modelo e certificack
qualidade do produto, da mesma forma que o sistkra0oio conseguiu prover automagao,
agilidade e seguranca ao processo.

A ontologia do certificado de qualidade mostrowag8equada a proposta flamework
e para uso no sistema. Porém, no desenvolviment@lalho foi observada certa dificuldade
na modelagem da ontologia, principalmente paratifiteaar as propriedades e as restricdes
das classes e individuos. Para superar esta ddidel foi fundamental a adocdo de um
processo organizado, iterativo e principalmenteewso e adaptacdo de uma ontologia ja

existente sobre o mesmo dominio.

O conjunto de ferramentas composto por OWL, JEBRARQL mostrou-se adequado
para atender aos objetivos propostos, porém, desnatetta curva de aprendizagem, além de

conhecimento significativo em orientacdo a objetdava.

Quanto ao agente de certificagdo da qualidaddackese o encapsulamento das
funcdes manipulagédo da ontologia que fornece fikxaale, na medida em que permite que a
mesma seja usada por outras aplicacdes. Consetguesa tecnologia de agentes tambéem
permitiu que o0s objetivos fossem atendidos, embufia tenham sido esgotadas as
possibilidades de uso desta tecnologia, visto gueplementado um agente reativo bastante
simples.

Jade, por sua vez, € uma tecnologia com boa dotag@® e exemplos disponiveis,

mas também demandou certa curva de aprendizado.

Nas Subsecdes seguintes sao descritas as prinapatribuicdes do trabalho e
algumas expectativas de trabalhos futuros.
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7.1.Principais Contribuicbes

Vérios fatores tornam o processo de avaliacao e dificil, tais como a escolha
das métricas adequadas ou a formacéo do conseespeigalistas sobre uma mesma questao.
Acredita-se que uma das contribuicbes desta prapssh, justamente, a automacdo do
processo de certificagdo do produto, visto queralsathos relacionados pesquisados até o
momento sugerem modelos conceituais e ndo apresenta sua maioria, propostas de

arquitetura ou implementacao de um sistema de apoio

Além disso, apesar de todos os trabalhos relagosnpesquisados apoiarem-se em
referéncias normativas internacionais, para muios trabalhos pesquisados o modelo de
qualidade do produto utilizado é genérico, &rameworkde certificacdo de qualidade de
produtos de software proposto preconiza a espeaia@o do modelo de qualidade.

Outro diferencial desta proposta, em relacaorabsthos relacionados, é a abordagem
baseada em riscos a qual preconiza que todo ocesfl especializacdo do modelo e a
definicdo dos critérios de classificacdo sejamdosanos requisitos que sdo mais importantes

devido aos riscos associados a eles.

Acredita-se que, tanto os conceitos ft@mework quanto o sistema de apoio a
certificacdo de qualidade de produtos de softwardem ser incluidos em processos de
certificacdo formais ou ndo, sendo utilizados gamificacdo independente e voluntaria ou,

até mesmo, servir como base para certificacdoasgritada e compulsoéria de software.

Na medida em que foram realizados pesquisa e grusatologias ja adotadas para o
dominio em questdo, este trabalho contribui sutibmepara a disseminacdo sobre uso de
ontologias em aplicagdes orientadas a engenharia saléware, evidenciando as

potencialidades desta tecnologia.

7.2.Trabalhos Futuros

Ao final da pesquisa vislumbra-se algumas opodiaohes de continuacéo e trabalhos

futuros.

Como as principais limitacdes observadas no ededmso foram o fato dos testes do
sistema alvo ndo terem sido realizados com objetigocertificar o produto e, como

consequéncia, o experimento deu-se sobre uma ampstjuena, uma oportunidade de
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trabalho futuro €, justamente, validar em um siat@m projeto de software para o qual os
testes sejam planejados conforme o modelo de @uaice executados visando coletar
medidas para todas as métricas, de modo a geraamnostra maior para calcular o grau de
conformidade (QL).

Ainda no contexto de aprofundar a validacdo faomework e do sistema, seria
oportuno realizar testes com usuarios (arquitetsoftevare, analista de requisitos, analista de
testes e testador) e aplicar sorveyvisando identificar as dificuldades e oportunidade
melhoria na identificacdo das técnicas de testesfda esta que também se mostrou pouco

trivial no experimento realizado.

Uma oportunidade de evolucdo frameworkseria a inclusdo de uma etapa para
computar critérios relacionados ao processo dengdebémento do produto de software, tais

como nivel de maturidade, qualificacdo da equigireo em testes, etc..

Em um nivel mais alto, para a certificacdo praopeate dita, uma oportunidade de
pesquisa seria a criacdo de categorias de selepa®lade, baseadas com conjuntos de
atributos que sejam representativos conforme cegtmtio dominio da aplicacao de software,
a exemplo do Programa Qualidade do Café (ABIC, 2pda ABIC. Para tal, um produto a
ser gerado poderia ser wuarveypara identificar a percepcdo dos usuarios densasteoor

segmento.

Para o sistema também vislumbra-se oportunidaees/oalucdo. A mais trivial seria
incluir uma funcionalidade de importacdo dos ratpssde algum formato alternativo (texto
ou banco de dados), visando agilizar o process®d §iatemas maiores, considerando que o

modelo e requisitos tradicionalmente € armazenadsigtemas dedicados.

O sistema poderia, em trabalho futuro, incluir ufuacionalidade para apoiar a
analise riscos baseada na técmitegSCoW priority(Must test, Shoud test, Could test, Would
tes) (PINKSTERet al, 2006), partindo dai para a ponderacéo dos &smo passo 3.

Ainda sobre os pesos dos atributos, uma oportdeidke pesquisa € representar a
importancia relativa de cada um deles por meioetmds linguistico e numerosizzy
Acredita-se que representacdo do conhecimento par de numeros e conjuntbszzyseja
adequada para expressar a importancia dos atritgogualidade na medida em que

expressam a vagueza.
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APENDICE I - RESULTADO DE CONSULTA SPARQL QUE MOSTRA TODAS AS ASSOCIACOES

| Requisito_nome | Risco_nome | Atributo_nome

Subcaracteristica_nome | Questao_descricao

| Medida_nome

| Tecnica_nome

| "REQUISITOO01" | "RISCO01" | "Confiabilidade" |
| | | |
| | | |
| "REQUISITO01" | "RISCO01" | "Confiabilidade" |
| | | |

I "REQUISITOOl" I| "RISCOOl!' | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I "REQUISITOOl" I| "RISCOOl!' | "Confiabilidade" |
I "REQUISITOOl" I| "RISCOOl!' | "Confiabilidade" |
I "REQUISITOOl" I| "RISCO01" | "Confiabilidade" |
I "REQUISITOOl" I| "RISCOOl!' | "Confiabilidade" |
I "REQUISITOOl" I| "RISCO01" | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I "REQUISITO01" I| "RISCO01" | "Confiabilidade" |
I"REQUIS!TOOl" I| "RISCOOZ!' | "Eficiencia” |

| | | |
| "REQUISITOO01" | "RISCO02" | "Eficiencia”

| | |

| "REQUISITOO01" | "RISCO03" | "Seguranca” |
| "REQUISITOO01" |"RISCO03" | "Seguranca” |
| "REQUISITOO01" |"RISCO03" | "Seguranca” |
| | | |

| "REQUISITOO01" | "RISCO03" | "Seguranca” |
| |

| "REQUISITOO01" | "RISCO03" | "Seguranca” |
| | |

| "REQUISITOO01" | "RISCO04" | "Seguranca” |
| "REQUISITOO01" |"RISCO04" | "Seguranca” |
| "REQUISITOO01" |"RISCO04" | "Seguranca” |
| | | |

| "REQUISITOO01" | "RISCO04" | "Seguranca” |
| | |

| "REQUISITOO01" | "RISCO04" | "Seguranca” |

| | |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” |
| | | |

| | | |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” |

"Disponibilidade" | "Qual é o tempo médio em
| indisponivel quando uma
| da inicializagdo?"
"Disponibilidade" | "Qual é o tempo médio em
| indisponivel quando uma
| da inicializagdo?"

"Disponibilidade" |"Quao disponivel é o sist
| um periodo de tempo esp
"Disponibilidade” |"Quéo disponivel é o sist
| um periodo de tempo esp
"Disponibilidade" |"Quao disponivel é o sist
| um periodo de tempo esp
"Disponibilidade" |"Quao disponivel é o sist

| um periodo de tempo esp

"Maturidade" | "Qual a proporcéo de fal
| foram corrigidas?"
"Maturidade" | "Qual a proporcéo de fal
| foram corrigidas?"
"Recuperabilidade” | "Qual o tempo médio que
| completar a recuperagao
"Recuperabilidade” | "Qual o tempo médio que
| completar a recuperagao
"Tolerancia_a_falhas" | "Quantas vezes o produto
| queda de todo o ambient
"Tolerancia_a_falhas" | "Quantas vezes o produto
| queda de todo o ambient
"Tolerancia_a_falhas" | "Quantas vezes o produto
| queda de todo o ambient
"Tolerancia_a_falhas" | "Quantos padrdes de falt
|controle para evitar falh
"Tolerancia_a_falhas" | "Quantos padrdes de falt

|controle para evitar falh

"Utilizacao_de_recursos" | "O sistema é capaz de de

|dentro da capacidade de t
"Utilizacao_de_recursos" | "Qual é o limite absolut
| necessarias para cumprir

"Confidencialidade" | "Qud&o controlavel é o ac
"Confidencialidade” | "Qué&o controlavel é o ac
"Integridade” | "Qual é a frequéncia de

| de dados?"
"Responsabilidade” | "Quéo completa é a trilh

| o acesso do usuério ao
"Responsabilidade” | "Quéo completa é a trilh

| o acesso do usuério ao
"Confidencialidade" | "Qué&o controlavel é o ac
"Confidencialidade" | "Qué&o controlavel é o ac
"Integridade” | "Qual é a frequéncia de

| de dados?"
"Responsabilidade" | "Quéo completa é a trilh

| o acesso do usuario ao
"Responsabilidade” | "Quéo completa é a trilh

| o acesso do usuario ao
"Disponibilidade” | "Qual é o tempo médio em

| indisponivel quando uma
| da inicializagdo?"
"Disponibilidade” | "Qual é o tempo médio em

que o sistema fica |
falha ocorre, antes |

| "Tempo médio indisponivel"
que o sistema fica |
falha ocorre, antes |

| "Tempo médio indisponivel"
ema para uso durante|

ecifico?" | "Tempo de reparo”
ema para uso durante|

ecifico?" | "Tempo de reparo”
ema para uso durante|

ecifico?" | "Disponibilidade”
ema para uso durante|

ecifico?" | "Disponibilidade"”

has detectadas que |

| "Remocao de falhas"
has detectadas que |

| "Remocao de falhas"
o sistema leva para |

desde o inicio?" | "Tempo médio de recuperagao”
o sistema leva para |

desde o inicio?" | "Tempo médio de recuperacéo”
de software causa a|

e de producédo?" | "Prevencéo de quedas"”

de software causa a|

e de produgdo?" | "Prevencéo de quedas”

de software causa a|

e de producédo?" | "Prevencéo de quedas"”

as sdo mantidos sob |
as criticas/sérias?"| "Prevecédo de falhas"
as sdo mantidos sob |
as criticas/sérias?"| "Prevecéo de falhas"
sempenhar tarefas |

ransmisséo esperada?| "Utilizacdo da capacidade de

o de transmissoes |
uma fungéo?" | "Utilizagcdo maxima de transmi
esso ao sistema?" | "Controlabilidade de acesso"
esso ao sistema?" | "Controlabilidade de acesso"
eventos de corrupgao|

| "Prevencdo a corrupcéo de dad
a de auditoria sobre|
sistema e dados?" | "Auditabilidade do acesso"
a de auditoria sobre|
sistema e dados?" | "Auditabilidade do acesso"
esso ao sistema?" | "Controlabilidade de acesso"
esso ao sistema?" | "Controlabilidade de acesso"
eventos de corrupgao|

| "Prevencéo a corrupgéo de dad
a de auditoria sobre|
sistema e dados?" | "Auditabilidade do acesso"
a de auditoria sobre|
sistema e dados?" | "Auditabilidade do acesso"
que o sistema fica |
falha ocorre, antes |

| "Tempo médio indisponivel"
que o sistema fica |

| |

| |

| "Teste_de_inducéo_de_falhas" |

| |

| |

| "Teste_de_longa_duracdo” |

| |

| "Teste_de_indugdo_de_falhas" |

| |

| "Teste_de_longa_duracéo" |
|

| "Teste_de_inducéo_de_falhas" |

| |

| "Teste_de_longa_duracéo" |

| |

| "Teste_de_indugdo_de_falhas" |
|

| "Teste_funcional" |
|

| "Teste_de_indugao_de_falhas" |
|

| "Teste_de_longa_duracdo” |
|

| "Teste_de_inducéo_de_falhas" |
|

| "Teste_funcional" |
|

| "Teste_de_longa_duracdo” |
|

| "Teste_de_inducéo_de_falhas" |

| |

| "Teste_de_longa_duracéo" |

transmissao" | "Teste_de_penetracdo"

ss&o"

os"

0S'

|
| "Teste_de_penetragao” |
| "Teste_de_penetragdo" |
| "Teste_funcional" |
|
| "Teste_de_penetracdo" |
|
| "Teste_de_penetragao” |
|
| "Teste_funcional"
| "Teste_de_penetragao” |
| "Teste_funcional” |
|
| "Teste_de_penetragdo” |
| |
| "Teste_de_penetragdo" |
|
| "Teste_funcional” |
| |
| o
| "Teste_de_inducéo_de_falhas" |
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| | | | indisponivel quando uma falha ocorre, antes | | |
| da inicializag&do?" | "Tempo médio indisponivel" | "Teste_de_longa_duracao" |

|
| | | |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Disponibilidade” |"Quéo disponivel é o sist ema para uso durante| | |
| | | | | um periodo de tempo esp ecifico?" | "Tempo de reparo” | "Teste_de_indugao_de_falhas" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” | "Disponibilidade" |"Quao disponivel é o sist ema para uso durante| | |
| | | | | um periodo de tempo esp ecifico?" | "Tempo de reparo” | "Teste_de_longa_duracdo” |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” | "Disponibilidade" |"Quao disponivel é o sist ema para uso durante| | |
| | | | um periodo de tempo esp ecifico?" | "Disponibilidade"” | "Teste_de_indugdo_de_falhas" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Disponibilidade” |"Quéo disponivel é o sist ema para uso durante| | |
| | | | | um periodo de tempo esp ecifico?" | "Disponibilidade"” | "Teste_de_longa_duracédo" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” | "Maturidade" | "Qual a proporcéo de fal has detectadas que | | |
| | | | foram corrigidas?" | "Remocao de falhas" | "Teste_de_inducéo_de_falhas" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Maturidade" | "Qual a proporcéo de fal has detectadas que | | |
| | | foram corrigidas?" | "Remocao de falhas" | "Teste_funcional" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Recuperabilidade” | "Qual o tempo médio que o sistema leva para | | |
| | | | completar a recuperagao desde o inicio?" | "Tempo médio de recuperacéo” | "Teste_de_inducéo_de_falhas" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” | "Recuperabilidade” | "Qual o tempo médio que o sistema leva para | |
| | | | completar a recuperagao desde o inicio?" | "Tempo médio de recuperacéo” | "Teste_de_longa_duracdo” |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Tolerancia_a_falhas" | "Quantas vezes o produto de software causa a| | |
| | | | | queda de todo o ambient e de produgdo?" | "Prevencéo de quedas” | "Teste_de_indugao_de_falhas" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Tolerancia_a_falhas" | "Quantas vezes o produto de software causa a| | |
| | | | | queda de todo o ambient e de producédo?" | "Prevencéo de quedas"” | "Teste_funcional” |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” | "Tolerancia_a_falhas" | "Quantas vezes o produto de software causa a| | |
| | | | queda de todo o ambient e de produgdo?" | "Prevencéo de quedas” | "Teste_de_longa_duracéo" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade" | "Tolerancia_a_falhas" | "Quantos padrdes de falt as sao mantidos sob | | |
| | | |controle para evitar falh as criticas/sérias?"| "Prevecéo de falhas" | "Teste_de_indugdo_de_falhas" |
| "REQUISITO02" | "RISCO01" | "Confiabilidade” | "Tolerancia_a_falhas" | "Quantos padrdes de falt as sdo mantidos sob | | |
| | | | |controle para evitar falh as criticas/sérias?"| "Prevecédo de falhas" | "Teste_de_longa_duracdo” |
| "REQUISITO02" | "RISCO02" | “Eficiencia" | "Utilizacao_de_recursos" | "O sistema é capaz de de sempenhar tarefas | | |
|dentro da capacidade de t ransmisséo esperada?| "Utilizagéo da capacidade de transmissdo" | "Teste_de_penetracao"
| "REQUISITO02" | "RISCO02" | "Eficiencia" | "Utilizacao_de_recursos" | "Qual é o limite absolut o de transmissdes | | |
| | necessarias para cumprir uma fungéo?" | "Utilizagcdo maxima de transmi ss&o" | "Teste_de_penetragao” |
| "REQUISITO02" | "RISCO03" | "Seguranca” | "Confidencialidade” | "Qué&o controlavel é o ac esso ao sistema?" | "Controlabilidade de acesso" | "Teste_de_penetragao” |
| "REQUISITO02" | "RISCO03" | "Seguranca" | "Confidencialidade" | "Qud&o controlavel é o ac esso ao sistema?" | "Controlabilidade de acesso" | "Teste_funcional" |
| "REQUISITO02" | "RISCO03" | "Seguranca” | "Integridade” | "Qual é a frequéncia de eventos de corrupgao| | |
| | | | de dados?" | "Prevencéo a corrupgéo de dad os" | "Teste_de_penetragdo” |
| "REQUISITO02" | "RISCO03" | "Seguranca" | "Responsabilidade” | "Quéo completa é a trilh a de auditoria sobre| | |
| | | | o acesso do usuario ao sistema e dados?" | "Auditabilidade do acesso" | "Teste_de_penetragdo" |
| "REQUISITO02" | "RISCO03" | "Seguranca” | "Responsabilidade” | "Quéo completa é a trilh a de auditoria sobre| | |
| o acesso do usuario ao sistema e dados?" | "Auditabilidade do acesso" | "Teste_funcional" |
| "REQUISITO02" | "RISCO04" | "Seguranca” | "Confidencialidade" | "Qué&o controlavel é o ac esso ao sistema?" | "Controlabilidade de acesso" | "Teste_de_penetragdo" |
| "REQUISITO02" | "RISCO04" | "Seguranca” | "Confidencialidade” | "Qué&o controlavel é o ac esso ao sistema?" | "Controlabilidade de acesso" | "Teste_funcional" |
| "REQUISITO02" | "RISCO04" | "Seguranca” | "Integridade” | "Qual é a frequéncia de eventos de corrupgao| | |
| | | | | de dados?" | "Prevencdo a corrupcéo de dad os" | "Teste_de_penetragdo" |
| "REQUISITO02" | "RISCO04" | "Seguranca” | "Responsabilidade” | "Quéo completa é a trilh a de auditoria sobre| | |
| | | | o acesso do usuario ao sistema e dados?" | "Auditabilidade do acesso" | "Teste_de_penetragdo" |
| "REQUISITO02" | "RISCO04" | "Seguranca” | "Responsabilidade” | "Quéo completa é a trilh a de auditoria sobre| | |

| | | | | o acesso do usuario ao sistema e dados?" | "Auditabilidade do acesso" | "Teste_funcional” |




APENDICE II - RESULTADO DE CONSULTA SPARQL QUE MOSTRA 0S CALCULOS

| Atributo_nome | Medida_nome

| Medida_MV | Medida_RV | Medida_MA | Atributo_A

W | Atributo_AV | Indicador_resultado |

| "Confiabilidade" | "Remocao de falhas"

| "Confiabilidade" | "Prevencao de quedas"

| "Confiabilidade" | "Prevec¢éo de falhas"

| "Confiabilidade" | "Tempo de reparo"

| "Confiabilidade" | "Disponibilidade"

| "Confiabilidade" | "Tempo médio indisponivel"

| "Confiabilidade" | "Tempo médio de recuperagéo”
| |

| "Seguranca” | "Prevencédo a corrupcao de dado
| "Seguranca" | "Auditabilidade do acesso"
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| "1 ["1" | "0.75"

|1 | 1" | "0.75"
|"60" |]"0.5" |"0.75"

|"30" |"0.85714"|"0.75"
| | |

[0 |"1"  |"0.25"
1" |"1"  |"0.25"

| "0.7653"
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| "0.7653"
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| "0.7653"
| "0.7653"
| "0.7653"
| [
|1

["1

| "0,9311
| "0,9311
| "0,9311
| "0,9311
| "0,9311
| "0,9311
| "0,9311

| "0,9311
| "0,9311
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