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RESUMO

A crescente utilizacdo da tecnologia e dos sistemas de informacdo, tornou a
tecnologia um aliado na gestdo das organizacdes. Neste ambiente, 0s riscos
inerentes a tecnologia da informacédo (TI) e aos processos de negocios (riscos
corporativos) podem impactar de forma negativa os resultados das corporacgdes. E
mediante a gestdo destes riscos que as organizacfes podem explorar suas
oportunidades e reduzir suas fraquezas, evitando assim perdas desnecessarias. O
foco deste trabalho se concentrou em analisar a relagéo entre a gestéo de riscos da
tecnologia da informacdo (TI) e a gestdo dos riscos corporativos, mediante um
estudo fundamentado teoricamente que foi aprofundado em um estudo de caso
anico. Evidenciou-se o tipo de pesquisa metodologica como um estudo de caso
exploratorio de natureza aplicada, com abordagem qualitativa. A coleta de dados foi
realizada a partir de mdultiplas fontes, tais como: entrevistas, questionario e
documentos, as entrevistas foram tratadas mediante utilizacdo do software para as
analises léxicas. Os resultados decorrentes desta pesquisa indicaram que no caso
investigado ndo existe um processo formal de gerenciamento de riscos de Tl, apesar
de existirem iniciativas pontuais. Ja em se tratando dos riscos corporativos a
atuacdo do comité de riscos foi identificada, porém a estrutura instaurada néo
contempla a gestédo do risco do tipo operacional, neste prisma os dados indicaram
oportunidades de melhorias da relacdo entre a gestao dos riscos de Tl e riscos

corporativos.

Palavras-chave: Gestao de riscos. Tecnologia da Informacé&o. ISO 31000. COBIT.



ABSTRACT

The increasing use of technology and information systems became the technology
an ally in the management of organizations. In this environment, the risks of
information technology (IT) and business processes (enterprise risk) may impact in a
negative way the results of the corporations. It is through the management of these
risks that organizations can exploit opportunities and reduce their weaknesses, thus
avoiding unnecessary losses. The focus of this work is concerned on analyzing the
relationship between the risk management of information technology (IT) and
management of corporative risk, it is a study based upon a theory that was detailed
in a single case study. It became evident the kind of research methodology as an
exploratory case study of an applied nature, with a qualitative approach. Data
collection was performed from multiple sources such as interviews, questionnaires
and documents, interviews were treated by use of software for the lexical analyzer.
The results arising from this research indicated that in the case investigated there is
no formal process for managing IT risks, although there are specific initiatives.
Already in the case of corporate risk committee of the performance of risk has been
identified, but the structure does not include established risk management of the type
operating, in this perspective the data indicated opportunities for improvement of the

relationship between IT risk management and corporate risk.

Keywords: Risk Management. Information Technology. ISO 31GOBIT.



Figura 1: Participacdo do usuaviersusseguranca nas informacgoes..............cccceeeeeeen.. 33
Figura 2: Quatro dominios inter-relacionados do CIOB...........cccceeviiiiiiee i e 35
Figura 3: Modelo basiCO dO COBIT .......ciiiiiceeeeecciee e e 36
Figura 4: Gréfico Representando o modelo de matdéad..............ccccceeeeeiiiiieeeeniiiiiienee. 37
Figura 5: Componentes da estrutura de gestao@ESIiS............coevvviviveeeviiinnii e 48
Figura 6: Componentes da estrutura de gestao@ESIiS...........ccoevvviveveeeiiiiienie e 50
Figura 7: Matriz para analiSe de MSCOS. .....ccceeei e eee et e e e e e e e aeeeeee e e e e 52
Figura 8: A analise de Conteddo e a Analise LeXICa..........cccevvrrrirrreiiiiiniiiins s sceeeeenns 75
Figura 9: Diagrama da etapa de coleta e analisdass.................ccoevvvvviviiciiiiiieeeee, 78
Figura 10: Estrutura Corporativa SLC AgQriCOla....eu...uuvireiiiieiiiieeeeeeceeeeeeeeeeeee 81
Figura 11: CompoSIiCA0 COMILE A€ RISCOS .....commmmeereruiiaieeeeeeeereieeieeeenninnnn e ees 82
Figura 12: Estrutura da area de Tl.......oooeeeeeieii e ee e e e ee e 83
Figura 13: Planejamento Estratégico de Tl — Plaireeg@ganizar ...........cccccevvvvvvniinnieenns 87
Figura 14: Requisitos de Negdcio primarios parastap de riscosde Tl ........ccccevevevnnees 9..8
Figura 15: Investimentos e Recursos de Tl — Adgairmplementar ..............ccoeevvvinnnnn 92.
Figura 16: Seguranca nas informacdes - USO deUHUANOS ........ceevieeiieeeeeeeeiieeeeiiviveeeas 96
Figura 17: Fluxo do processo de prestacao de SSndi@ Tl...........coovvvvveeeiiiinnnen s s 97
Figura 18: ProCeSS0S A€ Tl ..uuuuuiiiiii i cceeieee st e e e eee e e e e e e e e e e e e e e e e eeenaeees 99
Figura 19: Boas Praticas para a Gestao de RIiSCAS €M...........cccovvvvvveveviviiinnniinemmeeen. 101
Figura 20: Processos para a Gestdo de RiSCOS em..Tl..........cccoeviviiiriieiiiiii s 106
Figura 21: Monitoramento da Gestdo de RiSC0S em.Tl..........cccceevvvivireiiiiiiiiiiee e 107
Figura 22: Avaliacao estratégica dosS rSCOS CORPAIBL...........ccevrerrrrrrnnnnniiiaereeeaeeeeeeene. 113
Figura 23: Perda de recursos (custos ou prejussmxmdos) a riscos corporativos............ 116
Figura 24: IdentificCag@o dOS EVENTOS........ccceeeiiiiiiiiiiiiiie e e eeee e e e e s 123

LISTA DE FIGURAS



Figura 25:
Figura 26:
Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:
Figura 32:
Figura 33:

Figura 34:

Inter-relac@o entre 0S tiPOS A€ MSCOS.......uuuuuureiiiieeeeeeeeeeeereeeeersrernnneeerannnnns 124

Principios para a gestao de riSCOS CatifoS ............cceeeeeeeeeereeeerivennninmmnenee 125
Estrutura para a gestao de riSCOS CalifoB ..............uuiiiiieeeeeeeeeeeeeeeeeeeeeeeens 128
Processos para a gestao dosS rSCOSIAOMDE .........oveeeeeeeeeeererereeeeneennnnmnnnnes 130
Conscientizacao e resposta aos riSCOS COrporativiaS...........covvvvvervvvevnnnnnnnnnns 131
Atuacao de Mersusperspectivas de NegOCIO ...........ceeevvvvimemmmmmeeeeeeeeeeernnnnnns 137
Governanca CorporativersusGestao de riscos de Tl e Corporativos........ 140

Criacdo de mecanismos de contretsusreducao riscos (Tl e Corporativos) ..141
Atuacdo dos usuariersusseguranca nos processos de negécio..........143

Comité de RiscegrsusPrevencao de Riscos (Tl e Corporativos).... .. 145



LISTA DE QUADROS
Quadro 1: Programas de P6s Graduacéao Stricto 8ems€tiéncias Contabeis....................... 21

Quadro 2: Revistas Ligadas a Programas de Pos &@ao&tricto Sensoem Ciéncias

CONLADEIS ... 21
Quadro 3: Estudos Relacionados ao tema Riscos.de.Tl.......ccccooovviiiiiiiiiiiiiin e ceeeeeens 23
Quadro 4: Estudos Nacionais sobre 0 tema RISCO30CHIVOS .......cceveeeeeeeereeereeeerrrnnnnsimn 25
QuAdro 5: Areas de fOCO NA G ...coueieiieeeeee et eee et eeeeeees e s e en e 32
Quadro 6: Boas praticas para a gestao de rSCOd 8ML.........cceeevviiiieeeeiiiiiieee e mmmmm e 38
Quadro 7: Graus de maturidade segundo 0 P09 dd .CObi........cccooeeeiiiieeiiiiiiiiiiiiiiiinnns 40
Quadro 8: Categorizacao das tematicas da Gestasdas em Tl........ccccceeeviviiiieeeennennn 40,
Quadro 9: Percepcdes quanto & geSta0 U€ MNMSCOS cuuueiiiieeeieiriiieeeiiiiiiiiae e e eeeraeaa e e e 42
Quadro 10: Tipos de RISCOS ESIrat@QiCOS .....uuuueeeeeeeeiiieeiieeeiieiiissr s e e erenna e e e e e e aeaaes 44
Quadro 11: Tip0oS de RISCOS FINANCEINOS .....cuummmmneeeeeeerieiriieeiiiiiiiinsaaaeeeeeasaaaaaaaaaaseeeees 45
Quadro 12: Tipos de RISCOS OPEraCiONAIS .......cceeveerrurruniiiiaieeeeeeeeeeeeeeeeeeeesreennneersennnne 45
Quadro 13: Contexto interno e externo Na gestao de MSCAS . ivvvvvverrrrrriiiiiiiaaieeeeeeeaeens 51
Quadro 14: Categorizacao das tematicas da Gestédo de Riscper@tvos............ccccvvvnnnnn. 54
Quadro 15: Comparacao entre 0 COBIT € a ISO 31000 .....ccccceeeeeiiiiiiiieeeeeeiiiieee e 57

Quadro 16: Categorizacdo Gestao de Riscos deersusGestao de Riscos Corporativos...58

Quadro 17Frameworkmetodologico para analise da relacdo objeto dalest.................. 61
Quadro 18: Niveis de maturidade do PO9 d0 COBIT....e. . cceiiiiiiieeeeeeieeeeeeev e, 69
Quadro 19: Questionario — Etapa 1 Avalia e GerengiRisCoS de Tl......ccccceeeeiiieeeeeeennn. 69..
Quadro 20: Graus de Importancia Utilizados no QOBSLIO ...............cccevvvevvvvviniiiinennnnn d 2
Quadro 21: Questionario — Etapa 1 Avalia e GereogiRiscos de Tl........cccccceeeeeveenenn d 2.,
Quadro 22: Categorias Utilizadas BphinX.......cccooueiiiiiiiiiiiiiee e 76

Quadro 23: Principais Caracteristicas dos Parti@®a.............cccevvvrrreeerrrernnnnnnsemmmmmnenns 84



Quadro 24: Exemplos de investimentos que gerancéaddie riSCOS...........cccevvvvveeveervnnnnns 1.9

Quadro 25: Principais achados da gestéao de riscos em tecaadagnformacao (TI)........ 109
Quadro 26: Fatores de Riscos Relevantes identificados na SLC............cccooeeeeviivinnnnnn. 117
Quadro 27: Principios para a Gestdo de RiSCOS GHPOS. ............ccevveeevvvvernnnnininessinnns 125

Quadro 28: Principais achados da gestao de riSCOS COrpoOsativO............eviiiiieeeeeeeeeeennn. 133

Quadro 29: Principais achados Gestéao de riscos de Tl versgtiG riscos corporativos ..148



LISTA DE TABELAS

Tabela 1: Maturidade dos processos para avaliarangiar riscosde Tl .........ccooeevvvnnnnnnn. 210

Tabela 2: Importancia dos tipos de riscos no casestldo



SUMARIO

| N =105 1007\ IR 17
1.1 CONEXIUBNIZAGED. .. .uveeieeeeiiiiiiieee ettt e e e e e e e e e e e 17
1.2 OBJIETIVOS ..ottt ettt ettt et ete e st tesnenis 18
1.2.1 ODJEUVO GEIAL....cuiiiiiiiiiiiiie e e e e e e e e e e e eeeeeeebbsan s nnnnnes 18
1.2.2 ODbjetivos ESPECIfiCOS.........oiiiiiiiiiii 18
1.3 DELIMITACAO DO TEMA ....ooeiiiie et et aenas 19
1.4 JUSTIFICATIVA ..ottt enet s v, 19
1.5  ESTUDOS RELACIONADOS ..ot 21
1.6 ESTRUTURA DA DISSERTACAO .....ccooviiitiiete ettt 27
2 REVISAO DA LITERATURA ..ottt ettt e 29
2.1  GESTAO DE RISCOS EM TECNOLOGIA DA INFORMACAO (T1)..e.v.oucvuvnes 29
2.2 GESTAO DOS RISCOS CORPORATIVOS...........commmmmmmrereciriininissienienininion, 42
2.3 GESTAO DE RISCOS EM T¥ersusGESTAO DOS RISCOS CORPORATIVOS..55
3 METODOLOGIA. ... .ottt ettt ettt e sttt eaeansenesaens 60
3.1 PROCEDIMENTOS PARA COLETA DE DADOS .........ccmmeiiieciciicinieienineae, 61
3.2 PROCEDIMENTOS PARA TRATAMENTO e ANALISE DOS DADOS............. 74
3.3  LIMITACOES DO METODO .....ccoouiieteeieieeieeecteeeeeeeeeeseeeneeeneeenee e eeeenen 9

4. ESTUDO DE CASO — SLC AGRICOLA S.A. ..ot 80
4.1. CARACTERIZAGAO DA EMPRESA........cocoiiiiisitnicin e, 80
4.2.  CARACTERIZACAO DOS PARTICIPANTES .......c..ccovemunene. R 83
4.3. GESTAO DOS RISCOS EM TECNOLOGIA DA INFORMAGAQ (T})................ 85
4.4. GESTAO DOS RISCOS CORPORATIVOS.........coommmmmmcieisisiesicieis s 112
4.5. GESTAO DE RISCOS DE NersusGESTAO DOS RISCOS CORPORATIVOS 135
5. CONSIDERACOES FINAIS E RECOMENDAGCOES.........c.coooieeeeeeeeeeeeeeees 151
5.1. RECOMENDACOES PARA ESTUDOS FUTUROQS.......c.coooveeieteeeeeeeeeeeee. 156
REFERENCIAS ..ottt eeee sttt ettt ettt e s eaess s st nserens 158
APENDICE A - PROTOCOLO ESTUDO DE CASO......coovimieveiieeeeieeeieeeeeeveeseieennes 164
APENDICE B - ROTEIRO DA ENTREVISTA. ....oouiiieeieeeee e 167
APENDICE C - QUESTIONARIO ..ottt 170
APENDICE D —ENTREVISTAS TRANSCRITAS ....cecviiiiiiiieeseeeeeieeeee s 173
APENDICE E —QUESTIONARIOS RESPONDIDOS.........c.coooveiiieiieeeeeeveeree e 204

APENDICE F —AVALIACAO PAR A PAR RISCOS CORPORATIVOS..................... 214



17

1 INTRODUCAO

1.1 Contextualizagéo

A crescente utilizagdo da tecnologia e dos sistemas de informacéo, tornou a
tecnologia da informacdo um aliado na gestdo das organizacbes. Com a
complexidade dos processos, sistemas e operacdes produzir informacdes seguras e
tempestivas passou a ser fator de sucesso. Neste ambiente, 0s riscos inerentes a
tecnologia da informacdo (TI) e aos processos de negocios (riscos corporativos)
podem impactar de forma negativa os resultados das corporacfes. Sendo assim,
estes riscos necessitam ser gerenciados, afim de sustentar que as praticas

decorrentes destes processos nao gerem perdas de recursos.

Mediante a gestdo de riscos e suas ferramentas, as organizagbes podem
explorar suas oportunidades e reduzir suas fraquezas, evitando assim perdas
desnecessarias. Esta pode contemplar a gestdo de riscos em tecnologia da

informacéao (T1) e a gestédo de riscos corporativos, descritas a seguir.

Para gestdo dos riscos da tecnologia da informacédo (TI) destaca-se a
utilizacdo do COBIT representado pela ISACA (Information Systems Audit and
Control Association), como modelo que fornece informacdes sobre a governancga de
Tl, definindo a estrutura que liga os processos de TI, os recursos de TI, e as
informacdes para as estratégias empresariais. O COBIT descreve em seu processo
n°9 maneiras de avaliar e gerenciar os riscos de tecnologia da informacéo (TI)
sugerindo uma estrutura de gerenciamento dos riscos que satisfaca requisitos de
negocio como a confidencialidade, a integridade e a disponibilidade. Complementa
esta estrutura a necessidade de avaliacdes periodicas, a recomendacdes de planos
de acao para remediagéo, e o0 monitoramento dos riscos (ITGI, 2007) .
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Para a gestao dos riscos corporativos preocupa-se com todos os riscos que
possam afetar a organizacdo em seu ambiente corporativo, sejam eles estratégicos,
financeiros ou operacionais. Para a gestdo destes riscos destaca-se a norma I1SO
31000 que busca de forma genérica descrever os componentes necessarios para
uma estrutura de gestdo de riscos. Cabe destacar que a avaliacdo estratégica do
risco pode complementar e alavancar a execucdo de processos ocasionando a
melhoria da governanca (FRIGO E ANDERSON, 2011).

Em funcéo destes aspectos, o foco deste trabalho se concentrou em analisar
a relacéo existente entre a gestdo de riscos da tecnologia da informacéao (TI) e a
gestdo dos riscos corporativos, mediante um estudo fundamentado teoricamente
que foi aprofundado em um estudo de caso. Para tanto o problema de pesquisa
definido foi o seguinte: Como ocorre a relacdo entre a gestdo dos riscos da

tecnologia da informacéo (TI) e a gestéo dos riscos corporativos?

1.20BJETIVOS

1.2.1 Objetivo Geral

Uma vez que se tem o problema de pesquisa, objetivos foram tracados para
a busca de sua resposta. O objetivo geral proposto neste estudo é de analisar da
relacdo entre a gestdo de riscos da tecnologia da informagéo (Tl) e a gestdo dos

riscos corporativos.

1.2.2 Objetivos Especificos

Para consecucédo do objetivo geral definido, foram propostos os seguintes

objetivos especificos:

» Identificar requisitos de negocio relacionados a gestdo dos riscos da

tecnologia da informacéo (TI) e a gestao dos riscos corporativos;
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* Analisar a relacdo entre os modelos de gestdo de riscos de tecnologia da
informacéo (Tl) e de gestdo de riscos corporativos. Esta andlise é
contemplada mediante comparacdo do COBIT (através de seu processo
n°9-P0O9) e da ISO 31000.

* Analisar as praticas da gestdo de riscos de Tl e da gestdo riscos

corporativos, em relacdo aos processos organizacionais.

1.3DELIMITACAO DO TEMA

Neste trabalho o foco central concentra-se na analise da relacdo entre a
gestdo de riscos da tecnologia da informacdo (Tl) e gerenciamento dos riscos
corporativos. Neste sentido, este estudo delimita-se em analises voltadas ao tema
gestao de riscos em Tl como parte integrante da GTI, e sua relacdo com a gestao de

riScos corporativos.

N&do sendo neste prisma objeto deste estudo, a andlise do nivel de
adequacao de praticas relacionadas a GTI identificadas na literatura, bem como o

grau de probabilidade ou impacto dos tipos de riscos.

1.4 JUSTIFICATIVA

A recente crise mundial levou as empresas a potencializarem a implantacao
de mecanismos de governanga, capazes de garantir os objetivos da companhia e o

bom relacionamento com as partes interessadas do negécio.

Neste cenario, a tecnologia da informacéo (TIl) se insere como fator-chave
para a tomada de decisao, pois possibilita além de avancos tecnologicos a gestao
das informacgdes que subsidiarao este processo. A contribuicdo da GTI se destaca
na garantia de informacdes adequadas, tempestivas e seguras, caracteristicas

possiveis mediante a utilizacdo de seus instrumentos e modelos.
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Estudos sobre a gestdo de Riscos de Tl e a GTI e sua implantagdo nas
organizacdes podem ser identificados, como por exemplo: SILVA NETTO e
SILVEIRA (2007); RODRIGUES, MACCARI, e SIMOES (2009); BULGURCU,
CAVUSOGLU, e BENBASAT (2010); SPEARS e BARKI (2010); MARINHO DA
SILVA, e MORAES (2011); KNORST, et al. (2011); e SANTANA e VERAS (2011).
Estes estudos estédo detalhados nos estudos relacionados da proxima segéo.

Cabe destacar que a seguranca da informacao € a protecédo da informacéo
de varios tipos de ameacas para garantir a continuidade do negdécio, minimizando
assim o risco, e maximizando o retorno sobre o investimento e as oportunidades,
ISO/IEC 27002 (2005). Desta forma, para que as informagdes sejam seguras é
preciso encontrar maneiras de minimizar 0S riscos inerentes ao negoécio e ao
ambiente de TI. Uma das formas de buscar a reducdo desta vulnerabilidade é

mediante a gestédo destes diferentes riscos.

A gestao dos riscos dentro do ambiente corporativo das organizagdes tem
sido tema de diversos estudos, como por exemplo: LOURENSI et al. (2008),
GUIMARAES, et al. (2009); DANTAS, et al. (2010); ZONATTO e BAUREN (2010);
CUNHA, SILVA, e FERNANDES (2011); AVEN (2011); FRIGO e ANDERSOS
(2011); e GERIGK e CORBARI (2011). Estes estudos estao detalhados nos estudos
relacionados da proxima secéo.

Para a ISO 31000 (2009), a gestdo de riscos auxilia aos tomadores de
decisdo a fazerem escolhas conscientes, priorizar acdes e distinguir entre formas
alternativas de agao, considerando a incerteza, a natureza desta incerteza, e como
ela pode ser tratada. Esta norma se aplica como uma estrutura genérica para gestao

de riscos corporativos.

Neste contexto este estudo contribui com a ampliacdo da pesquisa em torno
dos temas gestdo de riscos da tecnologia da informacao (Tl), e gestdo dos riscos
corporativos tornando-se relevante para o0 meio académico e profissional, ja que
visou a analise da teoria encontrada no ambito do tema de pesquisa e a aplicacao
pratica dos conceitos mediante verificacdo no caso de estudo. Este estudo empirico
comprova sua relevancia ao realizar a analise da relacdo entre a gestao dos riscos
da tecnologia da informacéo (Tl) e a gestdo dos riscos corporativos, possibilitando
entender como estes afetam o ambiente empresarial, bem como a gestéo dos riscos

a que a corporacao esta exposta.



1.5ESTUDOS RELACIONADOS

21

Com o intuito de embasar esta pesquisa, e justificar sua relevancia, realizou-

se uma pesquisa bibliografica objetivando identificar a ocorréncia de publicacdes

especificas sobre gestdo de riscos de Tl (mediante a GTI) e a gestdo dos riscos

corporativos.

Buscou-se identificar estudos relacionados publicados em revistas cientificas

de programas de pos-graduacdo stricto sensu em Ciéncias contabeis. Com os dados

da CAPES (2012) mapeou-se os programas de mestrado em contabilidade, ciéncias

contébeis e controladoria, conforme apresentado no Quadro 1.

Quadro 1: Programas de Pds Graduacao Stricto Senso em Gié&lwidabeis

PROGRAMA IES UF
CIENCIAS CONTABEIS FUCAPE ES
CIENCIAS CONTABEIS FURB SC
CIENCIAS CONTABEIS E ATUARIAIS PUC/SP SP
CIENCIAS CONTABEIS UERJ RJ
CONTABILIDADE E CONTROLADORIA UFAM AM
CONTABILIDADE UFBA BA
CIENCIAS CONTABEIS UFES ES
CIENCIAS CONTABEIS UFMG MG
CIENCIAS CONTABEIS UFPE PE
CONTABILIDADE UFPR PR
CIENCIAS CONTABEIS UFRJ RJ
CONTABILIDADE UFSC SC
CONTABILIDADE - UNB - UFPB - UFRN UNB DF
CIENCIAS CONTABEIS UNIFECAP SP
CIENCIAS CONTABEIS UNISINOS RS
CIENCIAS CONTABEIS UPM SP
CONTROLADORIA E CONTABILIDADE USP SP
CONTROLADORIA E CONTABILIDADE USP/RP SP

Fonte: Capes (2012)

Nos dezoito programas identificados na relagdo da Capes, localizaram-se

dezesseis revistas cientificas. A lista das revistas é apresentada no Quadro 2.

Quadro 2: Revistas Ligadas a Programas de Pés Gradu&tg@tmn Sensem Ciéncias Contabeis

INSTITUICAO

REVISTA

FUCAPE

Brazilian Business Review — BBR
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INSTITUICAO REVISTA
FURB Revista Universo Contabil
PUC/SP Revista Pensamento e Realidade
UERJ Revista de Contabilidade do Mestrado de Ciénciagdbeis da UERJ
UFAM 0 programa ndo possui revista cientifica
UFBA Revista de Contabilidade da UFBA
UFES 0 programa nao possui revista cientifica
UFMG Contabilidade Vista & Revista
UFPE Revista de Informacdo Contabil
UFPR Revista de Contabilidade e Controladoria RC&C
UFRJ Sociedade, Contabilidade e Gestéo
UFSC Revista Contemporanea de Contabilidade
UNB UNB Contébil (antiga Contabilidade, Gestao e Goarca)
UNIFECAP Revista Brasileira de Gestao de Negocios — RBGN
UNISINOS Revista de Administracdo e Contabilidade da UNISENABASE
UPM Revista de Administracdo Mackenzi
USP Revista de Gestdo da Tecnologia e Sistemas deariaf@o
USP/RP

Revista de Contabilidade e Organizacdes

Fonte: Elaborado pela autora

Nas revistas citadas no Quadro 2 buscaram-se artigos que continham nas

palavras chaves, resumo ou titulo as seguintes palavras ou expressodes: riscos, risks,

ISO 31000, COSO, Seguranca, GTI, Informagao, Tecnologia, Governanca, COBIT. A

escolha das palavras para a busca considerou a relagdo com os temas gestao de

riscos de Tl e gestao dos riscos corporativos.

O periodo considerado foi de seis anos (2007 a 2012) , optou-se por este

corte de tempo com o intuito de refletir os estudos recentes sobre o tema. O periodo

selecionado resultou na busca em 229 edicfes, considerando a soma das edi¢des
de todas as revistas cientificas listadas no Quadro 2.
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Nos artigos encontrados que continham as palavras/expressdes procuradas

realizou-se uma leitura do resumo, selecionando aqueles que tratavam da gestao de

riscos de forma ampla (sem foco em um Unico tipo de risco), e nos que tratavam de

riscos de Tl no ambito da governanca de Tl. Os artigos encontrados nos periédicos

foram organizados em forma de quadro sendo relacionado nos Quadros 3 e 4.

Utilizando os mesmos critérios de busca e palavras chaves procedeu-se a pesquisa

nos seguintes congressos brasileiros: Congresso de controladoria e contabilidade da

Universidade de S&o Paulo — USP e CONTECSI (Congresso Internacional de

Gestéo da Tecnologia e Sistemas de Informacéo).

Quadro 3: Estudos Relacionados ao tema Riscos de Tl

ANO AUTORES TITULO OBJETIVO FONTE
Verificar em que medida as
Gestao da seguranca dg pequenas e médias empresas
SILVA NETTO, e | . informggéo: fatores que | realizarp ges_téo q:?\ seguranca da o
2007 SILVEIRA influenciam sua adocéo eminformacéao e identificar fatores que Periédico
' pequenas e médias influenciam pequenas e médias
empresas empresas a adotarem medidas de
gestdo da seguranca da informacgo.
O desenho da gestéo dg
RODRIGUES, tecnologia da informacéo Identificar o desenho do
2009 MACCARI, e nas 100 maiores empresas gerenciamento da Tl nas 100 Periédico
SIMOES. na visdo dos executivos de  maiores empresas brasileiras
TI
BULGURCU Information security policyy Ampliar o conhecimento sobre o
CAVUSOGLU. e compllance_. an gmplrlcal cumprlme,qto dos funcionarios com Peribdico
BENBASAT. stud_y of rathnahty-ba_\sed as PoI|'£|cas de Sggura_n_ga da
beliefs and information Informacao (PSls), identificando
security awareness fatores de racionalidade baseado|na
teoria da escolha racional.
2010 L . L
User participation in Identificar como o0s usuérios Peridi
) . o ; eriddico
SPEARS e qurmz_;ltlon systems participam do Gerenciamento de
BARK] security risk management Riscos de seguranga nos processos
de negécios, e como a sua
participagdo é percebida e qual é/o
impacto da participacdo na
seguranca do negdcio.
MARINHO DA influenciados | ot e organizaciond
SILVA, e direcionadores do Uso da " fluenciam na estruturacio de cu'aPeric')dico
MORAES. Tl na Governanca de Tl € Infiu & 7
governanga.
Gerenciamento de riscos de Investigar como as organizacdes
Tl e suas praticas nas | gerenciam esses riscos decorrentes
2011 SANTANA e organizacdes brasileiras] do uso da Tl e que afetam os sels
VERAS um estudo de casos . negécios Congresso
L ' CONTECSI
multiplos.
Aligning Information Desenvolver o alinhamento
KNORST et al. security with the image of estratégico do comportamento Peribdico

The organization and

prioritization based on

organizacional, mediante a
priorizacdo das praticas de
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Fuzzy logic for the seguranca das informacdes nag
industrial Automation organizacoes.
sector

Fonte: Elaborado pela autora

O estudo de Silva Netto e Silveira (2007) relevou que 59% das empresas
pesquisadas possuiam um nivel de seguranca satisfatorio e que o principal fator
motivador para ado¢do de gestdo da seguranca da informacgéo € "evitar possiveis
perdas financeiras". Todos os fatores inibidores se mostraram importantes para as
empresas pesquisadas: falta de conhecimento, valor do investimento, dificuldade em

mensurar custo/ beneficio e cultura organizacional.

Rodrigues, Maccari e Simdes (2009) identificaram que: a GTI é conduzida
essencialmente com base nas metodologias padrbes de gestdo de Tl, muito mais
dentro da légica de fornecedora de solucdes do que dentro dos principios da
inovacdo ou quebra de regras dos negoécios. Assim, apesar de alinhar-se e
responder as demandas basicas dos negécios, a gestdo da Tl mostras claros
avancos de aderéncia a natureza evolutiva dos modelos de negocios necessaria a

sustentacao de desempenho desses.

Bulgurcu, Cavusoglu, e Benbasat, (2010), observaram que os efeitos da
atitude, crencas normativas e auto-eficdcia para dar cumprimento a PSI foram
significativas. Verificaram que trés crencas (percepcdo do beneficio de
conformidade, custo percebido de conformidade e custo percebido de
descumprimento) sobre a avaliacdo global das consequéncias, exerceram influéncia
significativa sobre a atitude do funcionario para com o cumprimento. A
Conscientizagdo da Seguranca da Informacdo (CSI) de um funcionario tem um
impacto significativo e influencia sobre a atitude em relagcdo a conformidade. Os
impactos do beneficio de conformidade e custos de abandono da intencdo de
cumprir com o PSI foram totalmente medidas pela atitude de um funcionario para o

seu cumprimento.

Spears e Barki (2010) confirmaram a funcdo importante dos usuarios de
negocios na contribuicdo para reduzir riscos de seguranca e controles quando a
conformidade regulamentar tem uma orientacdo de processos de negocios. A
participacdo do usuario aumenta quando os mesmos fazem parte do Gerenciamento

de Riscos e Seguranca do Sistema.
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Marinho da Silva e Moraes (2011) encontraram que as caracteristicas de
investimentos em TI influenciam positivamente as principais decisdes sobre sua
governanca, por meio dos direcionadores de uso que envolvem a instituicdo e que
estdo presentes em fatores externos que impactam decisfes criticas da area,
influenciando-as, exceto as relacionadas aos principios de Tl. O contexto interno nao
influencia diretamente os aspectos de decisfes sobre a governanca. A Tl ndo é vista
como um elemento capaz de estruturar os arquétipos de governanca pelo seu uso,

ficando definidos pela hierarquia organizacional da instituic&o.

Santana e Veras (2011), constataram que o0 conceito de governanca de
riscos de Tl é pouco compreendido e implementado nos casos estudados e que
essas ndo possuem metodologias de gestdo de riscos de Tl definidas, tampouco
executadas. No entanto, exercem a maior parte das praticas indicadas pela
referéncia central da pesquisa, sem alinhamento com um processo de

gerenciamento de riscos.

Knorst et al. (2011), ao desenvolver o alinhamento estratégico do
comportamento organizacional, por meio da priorizacdo das praticas de seguranca
das informacgdes nas organizacfes, encontraram que a priorizagdo das estratégias
indica de forma significativa o0s servicos de novos negécios e mercados
internacionais. Quanto a protecdo da informacgédo, seguranca ficou entre "minimo" e
"razoavel” e no dominio 8 (RH) da norma ISO/IEC27002, considerada de protecéo

de 71% como “inadequada”’ e minima” no Contexto da governanca de TI.

Quadro 4: Estudos Nacionais sobre o tema Riscos Corporativos

ANO AUTORES TITULO OBJETIVO FONTE
Risk assessmenas Identificar se as empresas auditadas no
empresas do estado do Estado do RS e SC estdo observandq aCongresso
2008 LOURENSI, Rio Grande do Sul e Gestéo de Riscos CONTECSI
etal. Santa Catarina: uma
visdo dos auditores
independentes

A importancia da

controladoria na gestap . . A .
) Analisar a importancia da controladoria
de riscos das empresas

GUIMARAES, o . COMo apoio a gestdo de riscos em o
2009 ndo financeiras: um ~ e : ~ _Periodico
etal. ~ empresas nao financeiras, na percepgao
estudo da percepcéo de .
. dos gestores de riscogentrollers
gestores de riscos e
controllers
Custo-beneficio do Propor um método que possibilite a

controle: proposta de| avaliacdo do custo versus beneficio dp

2010 | DANTAS, et al. um método para controle, utilizando como referéncia o$ Periédico

avaliacdo com base np preceitos de gerenciamento de risco e|de
COSsO controle interno divulgados pelo COSQ
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Categoria de riscos

evidenciados nos o . .
Identificar as categorias de riscos

ZONATTO, e relatérios de evidenciados nos relatérios de Periodico
BAUREN. administracéo de o ~
L administracao (RA)
empresas Brasileiras
com ADRs

Riscos empresariais

CUNHA, divuloados em ofertas Investigar o nivel de evidenciacao dos
SILVA, e ubl?cas de acdes no riscos empresariais informados nos | Periddico
FERNANDES. P Brasil ¢ prospectos de oferta publica de acbes
Aplicar, junto as administracdes publicas
municipais, os classicos conceitos de
2011 Risco no ambiente mensuracao de riscos ut|I|zad_os_ no
dblico municipal: um ambiente empresarial, com o objetivo de
GERIGK, e gstudo exploratérib nos verifica_r sea vigéncia da Le.i de Periédico
CORBARI. Responsabilidade Fiscal — LRF impactou

pequenos municipios

da regisio sul do Brasi positivamente sobre as organizacfes

publicas municipais e se estas estéqg
menos expostas aos riscos do seu
ambiente.

Fonte: Elaborado pela autora

Lourensi et al. (2008) concluiram que de forma geral, ndo existe
conhecimento disseminado sobre o modelo COSO nas empresas pesquisadas.
Porém, de alguma forma, os gestores aplicam partes do Risk Assessment para
avaliar os riscos das organizacdes, principalmente com relagéo ao risco do negdécio
e sua capacidade de solvéncia. Deste modo, as organizagdes tentam reduzir a um
nivel aceitdvel, a possibilidade de ocorréncia dos riscos apresentados em cada

atividade inerente a seus negocios.

Os resultados da pesquisa de Guimaraes, et al. (2009) apontam que a
controladoria fornece suporte a gestdo de riscos por meio de informacdes que
contribuem para a mitigacdo dos riscos nas empresas nao financeiras. J& Cunha
Silva e Fernandes (2011), constataram que o nivel de evidenciacdo de riscos nos

prospectos de ofertas de acfes ainda nao é satisfatorio.

Dantas, et al. (2010), demonstraram por meio de seu estudo que a utilizacao
de metodologia de avaliagcéo de riscos e a construcado de metodologia que relacione
a importancia do risco e a eficacia do controle ja instituido foram importantes para
possibilitar: o fortalecimento dos controles atrelados aos riscos de maior relevancia;
o direcionamento dos recursos as atividades que mais agregam valor; e 0

amadurecimento do ambiente de controle.
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Zonatto e Bauren (2010), identificaram que 19 empresas dentre as
pesquisadas evidenciaram algum tipo de risco a que a empresa esta exposta, o que
representou 67,86% da amostra. Nove empresas, 32,14% nao evidenciaram
nenhum tipo de estudo. Cunha, Silva e Fernandes (2011), contataram que o nivel de

evidenciagdo dos riscos nos prospectos de oferta de a¢des ainda ndo é satisfatorio.

Gerigk e Corbari (2011), identificaram que os municipios estudados estdo
menos expostos aos riscos de seu ambiente ap0s a vigéncia da Lei de
Responsabilidade Fiscal — LRF, podendo assim propiciar mais retorno a sociedade

na forma de bens e servicos publicos.

No proximo capitulo a estrutura da dissertacao é apresentada.

1.6ESTRUTURA DA DISSERTACAO

Esta dissertacdo esta estruturada em cinco capitulos. No primeiro capitulo,
consta a introdugéo, onde se apresenta a contextualiza¢do, o problema de pesquisa,
0s objetivos, a delimitacdo do tema, a justificativa e os estudos relacionados.

O segundo capitulo é destinado a revisdo da literatura, no qual foram
tratados aspectos teoricos relacionados com o tema de pesquisa. Inicialmente
aborda-se a Gestdo de riscos em TI, para tanto, reflexdes quanto a governanca
corporativa Governanca de TI, e o modelo COBIT se tornam necessarias.
Posteriormente a revisdo da literatura concentra-se na gestdo dos riscos
corporativos, possivel mediante a ISO 31000. Na parte final da revisédo da literatura é
realizada uma reflexdo sobre a relacdo entre gestdo de riscos de Tl e a gestdo dos

riscos corporativos, com base na pesquisa teorica realizada.

No terceiro capitulo a metodologia da pesquisa é descrita detalhadamente.
Compdem este capitulo: o delineamento da pesquisa, 0s critérios para selecdo da
unidade de estudo, plano de coleta e tratamento dos dados,o plano de analise dos

dados, e as limita¢cdes do método.
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0 estudo de caso — SLC Agricola S.A. é o quarto capitulo, neste a analise de
dados coletados na fase de campo é descrita, foram demonstrados os resultados
obtidos, e as andlises do caso estudado; e no quinto capitulo se apresentam a
conclusdo do estudo e a sugestdo para trabalhos futuros, seguido de referéncias,

apéndices e anexos.
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2 REVISAO DA LITERATURA

Neste capitulo sera explanado sobre a gestdo de riscos em tecnologia da
informagédo (Tl) e a gestdo dos riscos corporativos. Neste prisma, cabe
primeiramente o entendimento do conceito de risco, que segundo a AS / NZS 4360
(1999) é a probabilidade de acontecer algo que vai ter um impacto sobre o0s
objetivos predefinidos, sendo este medido em termos de consequéncias e de
verossimilhanca. Ja para Aven (2011) significa a incerteza sobre a gravidade das
consequéncias de uma atividade. Conforme a ISO 31000 (2009) o efeito que a

incerteza tem sobre os objetivos da organizacdo € chamado de risco.

Enquanto o Risco de Tecnologia da Informacéo esta vinculado aos sistemas
computacionais, e a infraestrutura tecnolégica da corporacao, 0s riscos corporativos
sdo ameacas relacionadas aos processos de negocio, voltadas a aspectos

estratégicos, financeiros e operacionais.

2.1 GESTAO DE RISCOS EM TECNOLOGIA DA INFORMACAO (TI)

Com o passar dos anos, a abertura das fronteiras e a tecnologia cada vez
mais presente no cenario dos negocios, ampliaram a necessidade de informacdes
precisas e a tempo real. Neste sentido, gerenciar os recursos tecnoldgicos e as

informacgdes de forma eficiente passou a ser fator de geracao de resultados.

A grande utilizacao pelas empresas da Tl oferece grandes oportunidades no
aproveitamento dos beneficios oferecidos por este uso (ALBERTIN e ALBERTIN,
2012). Neste sentido, a Tl precisa estar proxima da gestdo dos negocios e sua
governanca mediante a GTI. Isso porque ela é parte integrante da governanca
corporativa e explora as melhores préticas de TI, focando no apoio a tomada de
decisdo. Para um melhor entendimento da GTI, cabe inicialmente discorrer

primeiramente sobre o tema Governanca Corporativa (GC).
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A GC pode ser entendida como o sistema mediante o qual as sociedades
sao dirigidas e monitoradas, envolvendo o0s relacionamentos entre acionistas,
Conselho de administracdo, Diretoria, Auditoria Independente e Conselho Fiscal,
IBGC (2009). A necessidade do aprimoramento dos mecanismos de Governanca

Corporativa emergiu devido a separacgao entre propriedade e controle.

Dentro deste contexto, os acionistas, afastados do controle, deveriam de
alguma forma assegurar que o interesse dos administradores estivesse alinhado
com os seus interesses (JUNIOR, JUNQUEIRA e BERTUCCI, 2010). Desta forma, a
preocupacdo com a governanga corporativa esta associada a criacdo de
mecanismos de controle e monitoramento, para assegurar que as decisdes dos

executivos estejam alinhadas com as dos acionistas.

A adocao dos mecanismos da governancga corporativa incorre na adequacao
das companhias aos seus conceitos, 0 que repercute na forma que conduzem sua
gestdo, ja que envolve a criagdo de mecanismos de controle. As discussfes quanto
ao tema governanca da tecnologia da informacéao (GTI) se utilizam de outros dois
temas, a governanca corporativa e do planejamento estratégico de TI, ambos tem
como foco as estratégias da organizacdo (WEBB, POLLARD e RIDLEY, 2006).

O link estabelecido entre Tl e negdcio gera resultado a partir do momento
em que os objetivos da GTI vao sendo alcangados. Para que isso seja possivel, as
organizacdes estdo exigindo que seus departamentos de Tl estejam cada vez mais
estruturados de modo a serem flexiveis, eficientes, padronizados e com elevada
qualidade nos produtos e no nivel de servico, além de estarem constantemente
buscando por reducéo de custos e tempo (LUCIANO e TESTA, 2011).

A necessidade da avaliacdo do valor de Tl e da gestdo dos riscos
relacionados a TI, sejam relacionados a infraestrutura ou a sistemas, e as
crescentes necessidades de controle sobre as informacdes sdo agora entendidos
como elementos-chave da governangca corporativa. Valor, risco e controle

constituem a esséncia da governanca de Tl (ITGI, 2007).
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Neste contexto, gerenciar 0s recursos, as acoes e a propria area de Tl pode
ser uma tarefa complexa, surgindo assim a necessidade da organizagédo de
mecanismos que possibilitem a utilizacdo destes recursos, neste ambiente. Para
Simonson, Johnson e Ekstedt (2010) a GTI define de que maneira 0 uso da
tecnologia é gerido e estruturado na organizacdo, e prové mecanismos que
permitem o desenvolvimento do planejamento estratégico e planejamento de Tl da

organizacao, priorizando o uso da tecnologia.

Segundo Albertin e Albertin (2012), a GTI pode ser entendida como a
autoridade e responsabilidade pelas decisfes referentes ao uso de Tl. Ja para Weilll
e Ross (2006), a GTI é um processo pelo qual as empresas alinham Tl com suas
acOes, desempenho, metas e as atribuem responsabilidade, mantendo o foco em
atingir os objetivos da empresa alinhando-os com os de Tl e com o planejamento

empresarial.

Os mesmos autores afirmam ainda que as decisbes de Tl estdo inter-
relacionadas a alguns arranjos, entre eles, os principais foram: principios de TI;
arquitetura de TI; infraestrutura de TI; necessidade de aplicacbes de negocio;
investimentos e priorizagcdo de TI. Desta forma, quando estabelecidos estes inter-
relacionamentos, as decisdes de Tl buscam ser definidas do encontro ao objetivo do

negocio.

O ITGI (2007) descreve as areas de foco na Governanca de TI, a saber:
alinhamento estratégico, entrega de valor, gestdo de recursos, gestdo de riscos, e
mensuracdo de desempenho, no Quadro 5 é possivel identificar qual a relacdo de
cada érea de foco com a GTI.
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Quadro 5: Areas de foco na GTI

AREA DE
FOCO DA RELACAO DA AREA COM A GTI
GTI

Alinhamento Foco em garantir a ligacdo entre os planos de megiecTI, definindo mantendo |e

estratégico avaliando a proposta de valor de TI.

Entrega de E a execucdo da proposta de valor de TI medianiel@de entrega, garantindo que

valor Tl entrega os prometidos beneficios previstos naatégia da organizagdo
concentrando-se em otimizar custos.

Gestéo de Melhor utilizacdo possivel dos investimentos e ooppado gerenciamento dos

recursos recursos criticos de TI: aplicativos, informagdefaestrutura e pessoas.

Gestéo de risco| Preocupacdo com os riscos, reqernnde conformidades, transparéncia sobre os
riscos significantes para a organizacao e a insetgdgerenciamento dos riscos nas
atividades da companhia.

Mensuracdo do| Acompanha e monitora a implementacdo da estratgiajno do projeto, uso dgs

desempenho recursos, e entrega dos servicos.

Fonte: Adaptado de ITGI (2007, P.8)

Estas areas de foco em GTI descrevem 0s tdpicos que 0S executivos
precisam atentar para direcionar a area de Tl dentro das organizacfes (ITGI, 2007).
Para Albertin e Albertin (2012, p.128), “os executivos de negocio devem ter uma
atitude em relacdo a Tl adequada ao que se espera desta tecnologia, de forma

critica e realista, permitindo que suas inovagfes sejam aproveitadas.”

O alinhamento estratégico dos negocios e da Tl deve, portanto, ser utilizado
como ferramenta de gestéo, focando nas atividades que a geréncia deve executar
para atingir coeséo entre os esfor¢cos desenvolvidos pela &rea de Tl e pelas areas
funcionais e de negécio (TAROUCO e GRAEML, 2011). Este alinhamento deve
ocorrer de forma a evitar os riscos gerados tanto no ambiente de Tl quanto nos

demais ambientes de negdcio.

Cabe salientar que, as organizacdes precisam investir um alto volume de
recursos em TI, sendo estes investimentos justificados pela necessidade de se
fornecer informacdes corretas e precisas em tempo adequado (COHAN, 2005;
LUCHT, HOPPEN e MACADA, 2007). Estes investimentos precisam ser suficientes
para garantir que potenciais riscos ndo afetem o sistema operacional e os controles,

visando evitar erros e falhas.
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O envolvimento dos usuarios nestes investimentos e na identificacdo da real
necessidade destes investimentos podem gerar bons resultados. Para Spears e
Barki (2010), no que se refere a gestdo em seguranca da informacdo com énfase
nas pessoas, quando existem processos de desenvolvimento ou alteracdo de
sistemas em que os usuarios foram envolvidos, os resultados tém sido positivos nas
organizagcOes, gerando satisfagdo e comprometimento. A Figura 1 ilustra esta
participacao.

Figura 1:Participacdo do usuari@rsusseguranca nas informacoes
H Processos de negdcio

Participacéao < . e, ey

do usuario e analise,
R monitoramen

e to dos
controles

Menor risco, maior seguranca

Fonte:Adaptado de Spears e Barki (2010).

A participacdo dos usuarios na implementagdo de projetos relacionados a
seguranca das informacdes pode proporcionar um menor risco. Neste contexto, a Tl
se alinha aos negdcios envolvendo-se com os interesses da organizagao, auxiliando
desta forma no alcance das metas globais da companhia. E mediante a GTI, por
meio de seus processos e mecanismos, que se alcanga uma maior transparéncia e
seguranca nas informacdes. Sendo que a seguranca da informacao esta relacionada
com a expectativa de todos em que a informacdo armazenada em um sistema
computacional permaneca |4, sem que pessoas ndo autorizadas possam acessa-las
(ALBERTIN e PINOCHET; 2010).
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Para Bulgurcu, Cavusoglu e Benbasat (2010), é importante que os gestores
compreendam quais fatores motivam o0s usuarios a cumprir as politicas de
seguranca da informacao, e a partir dessa compreensao diagnosticar deficiéncias
para fornecer meios que as minimizem. Para a implantacdo da seguranca da
informacao é preciso a realizagdo de planos de segurancga, que buscam contemplar
0S processos de toda a organizacgao.

Conforme Bulgurcu, Cavusoglu e Benbasat (2010), os usuarios sdo 0s
principais aliados das organiza¢cdes nos esforcos de reduzir os riscos relacionados a
seguranca da informacg&o. Neste contexto, a implantacédo de planos de seguranca se
faz necessario devido ndo somente a problemas de natureza dos sistemas, ou dos
recursos de TI, mas também quanto a problemas decorridos das atitudes das
proprias pessoas que os utilizam, um exemplo que impulsiona 0 mau uso destes

seria a questao dos conflitos de interesses, ja citados no tema teoria da agéncia.

Tarouco e Graeml (2011, p.10) afirmam que, nas ultimas décadas, surgiram
diversos modelos de melhores praticas para Tl que buscam em geral, garantir que
as acOes de Tl estejam alinhadas com as estratégias, contribuindo para os objetivos

dos investidores.

Neste contexto, para a reducdo dos riscos gerados no ambiente de TI
mediante a GTI, a literatura pertinente sugere metodologias e conjuntos de melhores
praticas, dispostas em frameworks, e modelos, dentre eles destaca-se o modelo
COBIT, que foi desenvolvido na década de 90 pela ISACA (Information System Audit
and Control Association), este modelo fornece informacgdes sobre a governanca de
Tl definindo a estrutura que liga os processos de TI, os recursos de TI, e as

informacdes para as estratégias empresariais.

O COBIT é um framework modelo de melhores praticas de governanca de Tl
(TUGAS, 2010). J& para Luciano e Testa (2010), os objetivos de controle do COBIT
procuram atestar como cada processo faz uso dos recursos de Tl para atender de
forma primaria ou secundaria cada requisito do negocio em termos de informacéo,
cobrindo todos os aspectos. Estes autores, ainda destacam que o COBIT independe
da plataforma de Tl adotada pela organizagcdo, uma vez que seu uso € voltado para

0 negocio.
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O COBIT define atividades de TI em um modelo de processos genéricos,
gue possui quatro dominios e trinta e quatro processos genéricos de controle. O
ITGI (2007) relaciona os dominios de TI e sua interligacdo, sendo eles identificados

na Figura 2:

Figura 2: Quatro dominios inter-relacionados do COBIT

planejar e organizarfo)

adquirir e entrega e
impl tar =)
'mp ((e;:;en ar suporte (DS)

monitorar e avaliar (ME)

Fonte: ITGI (2007, P.14)

Sendo que os dominios identificados na Figura 2 foram descritos por Tugas
(2010), como: 1) planejar e organizar (PO - Plan and Organise) — relaciona-se com a
maneira como Tl contribui para a realizacéo das estratégias do negocio; 2) adquirir e
implementar (Al - Acquire and Implement) — aborda a pertinéncia e a possibilidade
de fornecimento de solu¢des que atendem as necessidades do negocio; 3) entrega e
suporte (DS- Deliver and Support) — preocupa-se com a entrega dos servicos, este
processo inclui a prestacdo de servigos, gestdo de seguranca e continuidade de
apoio aos servicos prestados, gestdo de dados e facilidades operacionais; e 4)
monitorar e avaliar (ME- Monitor and Evaluate) — este dominio aborda o
monitoramento da gestdo de TI, acompanhamento mediante controles internos,

conformidade regulatéria e governanca.

Por meio destes quatro dominios, foram identificados trinta e quatro
processos de TIl, nos quais as ligacbes sdo realizadas. A visdo dos dominios se d&
em trés dimensdes, a saber: processo de TI, os Recursos de TI, e 0s requisitos de

negocio.

Os recursos de Tl sdo gerenciados pelos processos de Tl que respondem
aos requisitos do negodcio, sendo este o principio basico do COBIT (ITGI, 2007),

conforme é ilustrado na Figura 3.
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Figura 3: Modelo basico do COBIT

Requisitos de Negdcios

E|&
DOMINIOS i o |2 |2
IE " {
= e 2|8
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— =
£ PROCESSOS ; = =
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g |
ATIVIDADES 6@°
w@‘

Fonte: ITGI (2007, P.27)
Segundo o modelo basico do COBIT, os requisitos do negdcio sao:

Efetividade : trabalha com as informacdes relevantes e pertinentes para o

processo de negdcio bem como a sua entrega de forma correta e em tempo;
Eficiéncia : entrega da informacdo com o melhor uso possivel dos recursos;

Confidencialidade: protecdo da informagéo a fim de que n&o haja mau uso

das mesmas;

Integridade: fidedignidade, validade da informacéo de acordo com os valores
de negdcios e expectativas;
Disponibilidade : informacdes disponiveis para o negécio quando requeridas,

ligada a salvaguarda dos recursos necessarios e capacidades associadas;
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* Conformidade: cumprimento das Leis, contratos e regulamentacfes; e
confiabilidade: entrega de informacfes apropriadas aos gestores para tomada

de decisao.

» Confiabilidade: entrega da informacdo apropriada aos executivos para
administrar a entidade e exercer suas responsabilidades fiduciarias e de

governanca.

O COBIT descreve um modelo de maturidade denominado CMM (Capability
Maturity Model), sendo que o COBIT desenvolveu um roteiro para cada um dos seus
34 processos conforme uma classificacdo de maturidade. Segundo o ITGI (2007) os
niveis de maturidade foram designados como perfis de processos de Tl que a
organizacdo reconheceria como descrigdo de possiveis situacdes atuais e futuras.

Para esta avaliacdo o modelo de maturidade apresenta alguns niveis de

classificacédo, apresentados na Figura 4.

Figura 4 Grafico Representando o modelo de maturidade

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 4 5

2 3
| el ] |

LEGENDAS PARA 0S SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDICAO

0 - Gerenciamento de processos nao aplicado.
1 - Processos sao ad hoc e desorganizados.
‘.. Média do mercado 2 - Processos seguem um caminho padrao.
A 3 - Processos sao documentados e comunicados.
-{  Meta da empresa 4 - Processos sao monitorados e medidos.
5 - Boas praticas sao seguidas e automatizadas.

{:} Estagio atual da empresa

Fonte:ITGI (2007, P.20)
Neste modelo de avaliagdo da maturidade existem seis niveis, que variam
de O (inexistente) até 5 (Otimizando). Além dos niveis de maturidade, a Figura 4
contempla uma legenda, que descreve um a um 0s niveis utilizados para medicao
segundo o CMM. Para Rafeq (2010) a medicdo dos niveis de maturidade é
necessaria para identificar gaps em processos especificos, avaliar o estado atual do
uso da Tl na empresa e desenvolver planos de acdo para alcancar 0s niveis

desejados.
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Melhorar a maturidade reduz riscos e aprimora a eficiéncia, levando a uma
menor quantidade de erros, processos mais previsiveis e uso eficiente dos recursos
sob o ponto de vista de custos (ITGI , 2007). Para a gestao de riscos em Tl o COBIT
incorpora dentro de seu primeiro dominio (planejar e organizar) o processo PQ9 -

Avaliar e gerenciar os riscos de TI.

O P09 do COBIT é um processo que busca criar e manter uma estrutura de
gestdo de risco, que documenta um nivel comum e acordado de riscos de TI.
Salienta que qualguer impacto em potencial nos objetivos da empresa causado por

um evento ndo planejado deve ser identificado, analisado e avaliado.

Sugere ainda que estratégias de mitigacdo de risco devem ser adotadas
para minimizar o risco residual a niveis aceitaveis, permitindo que o resultado da
avaliacdo possa ser entendido pelas partes interessadas e expresso em termos
financeiros para permitir que elas alinhem o risco a niveis de tolerancia aceitaveis
(ITGI, 2007).

No Quadro 6 é possivel identificar os objetivos de controle e boas praticas

para que este controle seja alcancado.

Quadro 6: Boas praticas para a gestao de riscos em TI

OBJETIVO DE BOAS PRATICAS PARA O CONTROLE
CONTROLE

Que satisfaca aos Analisar e comunicar os riscos de Tl e seus pdssiivgpactos nos processos e objeti
requisitos do de negocio
negocio para a Tl

Com foco em

Desenvolver uma estrutura de gerenciamento de ingegrada as estruturas corporativ
operacional de gerenciamento de risco, avaliacdtigapdo e comunicacdo de ris
residual

A e
CO

E alcancado por

Garantia de que o gerenciamento de risco estejpletamente integrado aos proces
gerenciais, interna e externamente, e seja aplidadforma consistente; Realizacéo
avaliacGes de risco; Recomendacdo e comunicacftades de acao de remediacao
riscos.

50S
de
Hos

E medido por

Percentual de objetivos criticos de Tl cobertos laliacdo de risco; Percentual

de

riscos criticos de TI identificados que tenham ptade acdo desenvolvidos; Percentual

dos planos de acéo de gestdo de risco aprovadoimaementacado

Fonte: Adaptado de ITGI (2007, p.65)

Cabe destacar que para este processo do COBIT os requisitos de negoécio

Confidencialidade, Integridade e Disponibilidade foram considerados como

primérios, jA& os de eficacia, eficiéncia, conformidade e confiabilidade sé&o

secundarios.
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Para execucao da avaliagao e gerenciamento dos riscos de TI, objetivos de

controle foram detalhados no P09 do COBIT, sendo eles segundo o ITGI (2007,

p.66):

Alinhamento da gestdo de riscos de Tl e de Negdcios (PO9.1):
Estabelecer uma estrutura de gestéo de riscos de Tl alinhada com a estrutura

de gestao de riscos da organizacao (corporacéo).

Estabelecimento do Contexto de Risco (P09.2):  Estabelecer o contexto ao
qual a estrutura de avaliacdo de risco é aplicada para assegurar resultados
esperados. Isso inclui a definicdo dos contextos interno e externo de cada
avaliacdo de risco, o objetivo da avaliagdo e os critérios pelos quais 0s riscos

foram avaliados.

Identificacdo de Eventos (P09.3): Identificar eventos (importante ameaca
real que explora significativas vulnerabilidades) com potencial impacto
negativo nos objetivos ou nas operagdes da organizacédo, incluindo aspectos
de negodcios, regulamentacdo, aspectos juridico, tecnologia, parcerias de
negocio, recursos humanos e operacionais. Determinar a natureza do impacto
e manter esta informacdo. Registrar e manter um histérico dos riscos

relevantes.

Avaliagdo de Risco (P0O9.4): Avaliar regularmente a probabilidade e o
impacto de todos os riscos identificados, utilizando métodos qualitativos e
guantitativos. A probabilidade e o impacto associado ao risco inerente e
residual devem ser determinados individualmente, por categoria e com base

no portfolio da organizacéo.

Resposta ao Risco (P09.5): Desenvolver e manter um processo de
respostas a riscos para assegurar que controles com uma adequada relacéo
custo-beneficio mitiguem a exposicdo aos riscos de forma continua. O
processo de resposta ao risco deve identificar estratégias de risco, tais como
evitar, reduzir, compartilhar ou aceitar o risco, determinar responsabilidades, e

considerar os niveis de tolerancia definidos.
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Manutencdo e Monitoramento do Plano de Acdo de Risc o (P09.6):
Priorizar e planejar as atividades de controle em todos 0s niveis da
organizacdo para implementar as respostas aos riscos identificadas como
necesséarias, incluindo a identificacdo de custos, beneficios e
responsabilidade pela execucdo. Obter aprovacbes para acoes
recomendadas aceitacdo de quaisquer riscos residuais e assegurar que as
acOes aprovadas sejam assumidas pelos donos dos processos afetados.
Monitorar a execucédo dos planos e reportar qualquer desvio para a Alta
Direcéo.

Segundo o ITGI (2007) O gerenciamento do processo de “Avaliar e

Gerenciar os Riscos de TI” que satisfaca ao requisito do negécio para a Tl de

“analisar e comunicar os riscos de Tl e seus potenciais impactos nos processos e

objetivos de negdcio” pode ser realizado de acordo com sua maturidade sendo:

Quadro 7: Graus de maturidade segundo o P09 do Cobit

GRAU DE
MATURIDADE

DESCRICAO

0 — Inexistente

Quando ndo acontece avaliacdo de risco para poxessecisdes de negdcio.
organizacao ndo considera os impactos no negdsiaciaslos a vulnerabilidades
seguranca e incertezas de projetos de desenvoldiméberenciar riscos néao
considerado relevante para adquirir solu¢cdes aegant servicos de TI.

A
Ha
é

1 — Inicial

Os riscos de Tl sdo considerados de forma inidishliacdes informais de risco de

projeto sdo realizadas quando solicitadas em ceajatp. Avaliacdes de risco séo
vezes identificadas em um plano de projeto, maamante atribuidas aos geren
correspondentes. Riscos especificos relacionadds@mo seguranca, disponibilida

as
tes
le

e integridade, sdo ocasionalmente consideradoprogetos. Os riscos de Tl que afetam

o dia-a-dia da operacéo sdo raramente discutidag@mibes gerenciais. Mesmo onde

oS

riscos sdo levantados, as acBes para mitiga-losns@osistentes. Esta surgindo ym

entendimento de que os riscos de Tl sdo importantievem ser considerados.

2 — Repetitivo, mag
intuitivo

D

Quando Existe uma abordagem imatura e inicial @éapao de risco utilizada a critér
de alguns gerentes de projeto. A gestdo de rissapérficial e geralmente aplica
somente a grandes projetos ou em resposta a prdldnprocesso de mitigacéo
risco esta comecando a ser implementado onde sétifichdos riscos.

0]
la
de

3 — Definido

Quando Uma politica corporativa de gestdo de rdafine onde e como conduzir
avaliacdes de risco. A gestdo de risco segue ucegso definido e documentado.

treinamento em gestdo de risco disponivel para togessoal. Decisbes de seguir

processo de gestdo de risco e receber treinaméotadasixadas a critério de ca

as
Ha
o
da

individuo. A metodologia de avaliacdo de risco é@viacente, robusta e assegura a
identificagcao dos riscos—chave para o negécio. thugsso para mitigar os riscos-chave

€ implementado apés a identificagdo dos riscosresponsabilidades pela gestédo
riscos estdo definidas nas descri¢cdes de cargo.

de

4 — Gerenciado

Quando a avaliacdo e a gestéo de risco sdo progetdimpadronizados. As excec¢des
processo de gestdo de risco séo relatadas a Dardeil |. A gestdo de risco de Tl é u

do
a

responsabilidade da Alta Diregcdo. O risco € avaliadnitigado no nivel de projeto|e
também regularmente no nivel de operacdo de TlomDité executivo é avisado das
mudancas no ambiente de negécios e de Tl que padetar consideravelmente ¢s
cenarios de riscos relacionados a Tl. A Diretoréagaz de monitorar a posi¢ao do risco
e tomar decisBes fundamentadas no nivel de exposicaitavel. Todos os riscos

identificados tém um responsavel definido, e o téreixecutivo e a Diretoria de
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GRAU DE
MATURIDADE

DESCRICAO

estabeleceram os niveis de risco que a organizeg&aderar. A area de Tl desenvolv
indicadores padrdo para avaliar riscos e definiagade riscos/retornos. A area de

aloca recursos para um projeto de gestdo de ripepacional a fim de reavalia

periodicamente os riscos. Um banco de dados daqest risco é estabelecido, e u
parte dos processos de gerenciamento de riscac@stdcando a ser automatizada
area de Tl estuda estratégias de mitigacdo desrisco

5 — Otimizado

Quando O gerenciamento de risco atingiu um estdgidesenvolvimento em que ha
processo organizacional estruturado em vigor e henenciado. Boas praticas s
aplicadas em toda a organizagdo. A captura, asendlio relato de dados de gestag
risco estdo altamente automatizados. E recebigmtagéo de liderangas da area,
organizacdo de TI participa de grupos de discupaé® troca de experiéncias. A ges
de risco esta totalmente integrada as operacdewgécio e de TI, é bem aceita
envolve extensivamente os usudrios dos servicoR.d& Direcdo de Tl detecta e ag
guando grandes decisGes operacionais e de investimale Tl sdo tomadas s€
considerar o plano de gestdo de risco. A DirecdoTHevalia continuamente g

estratégias de mitigacdo de risco.

eu
Tl

=

ma
A

Im
ao
de
e a
a0

je
m

(7]

Fonte: Adaptado de ITGI (2007, p.68)

No Quadro 7 é possivel identificar os niveis de maturidade para avaliacao da

gestao de riscos de Tl segundo o COBIT. Sendo o ponto 5-Otimizado o grau mais

elevado onde boas praticas para este gerenciamento foram aplicadas em toda a

organizacao.

Depois de abordado sobre o tema Riscos de TI, os principais aspectos

encontrado na literatura foram categorizados no Quadro 8, afim de subsidiar o

entendimento sobre o tema e dar suporte a

analise dos dados.

Quadro 8: Categorizacao das tematicas da Gestdo de Risc®$ em

CATEGORIA

AUTORES

Planejamento estratégico de Tl — Planejar e organi

vy Webb, Pollard e Ridley (2006) - ITGI (2007
Simonson, Johnson e Ekstedt (2010) - Taro|
e Graeml (2011) — Tugas (2010)

uco

Requisitos de negécio eficiénd
confidencialidade, Integridade,
conformidade, confiabilidade) primarios para a @es

de riscos em Tl

(efetividade,

disponibilidade,

ia,
ITGI (2007)
5t

Investimentos e Recursos de TI
implementar

— Adquirir

e Cohan (2005) - Lucht, Hoppen e Macadal
(2007)- ITGI (2007)

Seguranca nas informaces - Uso de Tl — Usuarios

Gl (2007) - Albertin e Pinochet (2010) -
Albertin e Albertin (2012) - Simonson,
Johnson e Ekstedt (2010) - Bulgurcu,

Cavusoglu e Benbasat (2010) - Spears e Barki
(2010)

Processos de Tl — Entrega e suporte

ITGI (2007)
Boas Praticas para Gestédo Riscos em Tl

ITGI (2007)
Processos de controle para a gestdo dos riscos$ e T
(estabelecimento do contexto, identificacio, agaba ITGI (2007)

resposta, manutencao e monitoramento)
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Monitoramento da gestéo de TI

ITGI (2007)

Fonte: Elaborado pela autora.

Na proxima secdo aborda-se a gestdo de riscos corporativos como

ferramenta de apoio a gestdo da organizacdo, possibilitando boas praticas para

reducdo destes riscos no contexto empresarial.

2.2 GESTAO DOS RISCOS CORPORATIVOS

As organizacbes operam na busca de seus objetivos, neste caminho elas

precisam estabelecer um sistema para a gestdo de seus riscos, jaA que 0S riscos

podem afetar negativamente ou positivamente esta caminhada.

GERIGK e CORBARI (2011) destacam que diversos fatores pressionam 0s

gestores a tomarem decisfes cada vez mais rapidas sobre assuntos cada vez mais

complexos, fazendo com que o0s riscos assumidos sejam significativamente mais

desafiadores e com consequéncias extremamente drasticas caso a decisdo tomada

tenha sido errada. Diferentes percepcdes sobre a importancia da gestdo de riscos

para as organizacbes podem ser encontradas na literatura.

Quadro 9: Perce

¢bes quanto a gestdo de riscos

AUTOR

PERCEPCAO SOBRE A GESTAO DE RISCOS

COSO (2007)

Possibilita a reducdo da perda de recursos pelganiaacdes ja que contribui pg

assegurar comunicacao eficaz e o cumprimento desleegulamentos, bem como evitar

danos a reputacdo da organizacéo e suas consexpIénci

ISO 31000
(2009)

Auxilia aos tomadores de decisdo a fazerem escatbascientes, priorizar ag¢des
distinguir entre formas alternativas de acdo, ldeaem consideracdo a incerteza
natureza desta incerteza, e como ela pode seddrata

AVEN (2011)

Fornece ferramentas adequadas pardilequios conflitos inerentes em explorar
oportunidades de um lado, e evitar perdas, acidentatastrofes, por outro.

Fonte: Elaborado pela autora.

as

GERIGK e Procura identificar os eventos que possam ter guéseias operacionais, financeiras e
CORBARI estratégicas adversas e, entdo, encontrar salekEgupara prevenir ou minimizar o perigo
(2011) causado por tais eventos.
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No Quadro 9 é destacada a percep¢do de alguns autores quanto a gestao
de riscos, para estes ela fornece beneficios as organizacdes ja que busca prevenir
eventuais perdas que podem ocorrer. Para Frigo e Anderson (2011), a avaliacéo
estratégica do risco pode complementar e alavancar a execucao de processos em
uma organizacdo, ocasionando a melhoria da governanca. Esta avaliagao

estratégica dos riscos permite o fortalecimento de mecanismos de controle.

Segundo o COSO (2007) a gestdo dos riscos corporativos tem por

finalidade:

* Alinhar o impulso ao risco com a estratégia adotada - 0S
administradores avaliam o impulso ao risco da organizacao ao analisar
as estratégias, definindo o0s objetivos a elas relacionados e

desenvolvendo mecanismos para gerenciar esses riscos.

* Fortalecer as decisbes em resposta aos riscos — 0 gerenciamento
de riscos corporativos possibilita o rigor na identificagcédo e na selecéo
de alternativas de respostas aos riscos — como evitar, reduzir,

compartilhar e aceitar os riscos.

e Reduzir as surpresas e prejuizos operacionais — as organizacdes
adquirem melhor capacidade para identificar eventos em potencial e
estabelecer respostas a estes, reduzindo surpresas e custos ou

prejuizos associados.

» Identificar e administrar riscos multiplos e entre empreendimentos
— toda organizacdo enfrenta uma gama de riscos que podem afetar
diferentes areas da organizacdo. A gestdo de riscos corporativos
possibilita uma resposta eficaz a impactos inter-relacionados e,
também, respostas integradas aos diversos riscos.

* Aproveitar oportunidades - pelo fato de considerar todos os eventos
em potencial, a organizagdo posiciona-se para identificar e aproveitar

as oportunidades de forma proativa.
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— a obtencéao de informacdes adequadas a respeito

de riscos possibilita & administracdo conduzir uma avaliacéo eficaz das

necessidades de capital como um todo e aprimorar a alocacao desse

capital.

As finalidades da gestédo dos riscos corporativos evidenciam vantagens para

a organizacdo, como por exemplo reduzir as surpresas e prejuizos operacionais.

Para alcance desta finalidade eventos potenciais precisam ser identificados, isto

pode ocorrer mediante categorizacdo dos tipos de riscos.

Categorizar os riscos segundo sua natureza permite sua agregacao de uma

forma organizada. Quanto a natureza os riscos podem ser classificados em:

estratégicos, financeiros e operacionais (IBGC, 2007).

Os riscos estratégicos estdo associados a tomada de decisdo da alta

administracao

e podem gerar perda substancial no valor

econdbmico das

organizacdes, IBGC (2007). Cabe destacar sua relagdo com os fatores externos a

organizacdo. Os tipos de riscos estratégicos mais comuns foram ilustrados no

Quadro 10.

Quadro 10: Tipos de Riscos Estratégicos

TIPO DE RISCO

RISCOS ESTRATEGICOS
DESCRICAO

AUTOR

Os eventos relacionados contemplam: oscilacdesed®g disponibilidade d
capital, ou reducéo nas barreiras a entrada daom@mcia, cujo resultado

contaminagdo de solo, 4gua ou ar, decorrente gesiggio inadequada
residuos, ou levando a acidentes com vazamentmdatps toxicos.

Economicos traduz em um custo de capital mais elevado ou neaiszido, e em novg
concorrentes. COSO0 (2007)
» Eleicdo de agentes do governo com novas agend#fcgml novas leis
Politicos regulamentos, resultando, por exemplo, na abeonaa restricdo ao acess
mercados estrangeiros, ou elevacdo ou reducaage tedoutaria. COSO (2007)
_ Associado a gestdo inadequada de questdes ambjeaasando efeitos comn
Ambiental

IBGC (2007);
FENKER (2009);

Risco de Marca,
de imagem ou

E decorrente de veiculacdo de informacdes que rafaiagativamente
imagem da instituicdo, pondo em risco a manutendao clientes ¢

servicos, novos locais de compra, demandas rekatésna recursos humano
paralisacbes da producao.

reputacao consequentemente, a consecucao de transacgdestesrlEntes. BRITO (2003)
Sao alteracbes nas condicdes demograficas, nosinm@st sociais, ng
estruturas da familia, nas prioridades de traballt@ e a atividade terrorist

Sociais que, por sua vez, podem provocar mudancas na demaadprodutos

COSO (2007)

Tecnolégicos

S&o novas formas de comércio eletrénico, que popl@vocar aumento n
disponibilidade de dados, reducdes de custos deestfutura e aumento

demanda de servigos com base em tecnologia.

COSO (2007)

Fonte: Elaborado pela autora.
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Os riscos financeiros foram aqueles associados a exposi¢cdo das operacoes

financeiras da organizagdo, IBGC (2007). Os tipos de riscos financeiros mais

comuns, sao demonstrados no Quadro 11.

Quadro 11: Tipos de Riscos Financeiros

RISCOS

RISCOS FINANCEIROS
DESCRICAO

AUTOR

Mercado

A possibilidade de ocorréncia de perdas resultat@efiutuacdo nos valores
mercado de posi¢bes detidas por uma instituicgandeira, inclui os riscos d
operacdes sujeitas a variagdo cambial, das taxaga® dos precos de agle
dos precos de mercadorias (commodities).

BCB (2000)

Crédito

E definido como a possibilidade de ocorréncia dedame associadas ao n
cumprimento pelo tomador ou contraparte de suamgaitires financeiras n
termos pactuados, a desvalorizacdo de contrato rdditac decorrente d
deterioracdo na classificacdo de risco do tomadorgeducdo de ganhos

remuneracdes, as vantagens concedidas nas rergfgsci@ aos custos

recuperacao

MARSHALL
(2002); BCB
(2000)

Liquidez

Define-se como risco de liquidez a ocorréncia deedeilibrios entre ativg
negociaveis e passivos exigiveis - descasamentdse gmagamentos

recebimentos - que possam afetar a capacidade gimpato da instituica
levando-se em consideracéo as diferentes moedaxespde liquidacdo de sg

direitos e obrigacdes.

BCB (2000)

Fonte: Elaborado pela autora.

Os riscos operacionais geralmente acarretam na reducéo, degradacéo ou

interrupcéo, total ou parcial, das atividades, com impacto negativo na reputacao da

sociedade, além da potencial geracdo de passivos contratuais, regulatérios e

ambientais, IBGC (2007). Os tipos de riscos operacionais mais comuns, sao

demonstrados no Quadro 12.

Quadro 12: Tipos de Riscos Operacionais

RISCOS

RISCOS OPERACIONAIS
DESCRICAO

AUTOR

Pessoal

monetarios ou a reputacéo da organizagdo e pafdisala produgdo.

Acidentes de trabalho, atividades fraudulentas gir@gdo de acordos ( MARSHALL
trabalho, causando reducdo de pessoal disponivahosd pessoai{ (2002), COSO

(2007)

Processos

Modificagbes de processos sem alteragcdo adequada pinotocolos
administrativos, erros de execugdo de processcceirizacdo da entrega
clientes sem uma supervisdo adequada, implicandta pke participacéo ¢
mercado, ineficiéncia, insatisfacdo do cliente midiiicdo da fidelidad

deste. COSO (2007)

Tecnologia

Representado por falhas, indisponibilidade ou ase@incia d
equipamentos e instalagcdes produtivas ou fabrEmasomo de sistemg
informatizados de controle, comunicacdo, logistiea gerenciament
operacional, que prejudiguem ou impossibilitem antiooidade da
atividades regulares da organizacdo, ao longo @a cauleia de valg
(clientes, fornecedores, parceiros e unidadesmagh

IBGC (2007)
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RISCOS OPERACIONAIS

RISCOS DESCRICAO AUTOR
Relacionado a falta de habilidade ou disciplinadganizagdo para cump
com a legislacdo e/ou regulamentacdo externa aplEd@o negdcio e @
normas e procedimentos internos. Por incluir asnasre procedimentg
internos, apresenta um contexto mais amplo do qtipoode risco mai
usualmente citado, o risco legal/regulatério, deste da aplicacdo (
legislacdo trabalhista, tributaria, fiscal, refaemsna relagcdes contratug
regulamentacdo de mercado e de prestacdo de servico IBGC (2007)

Riscos de
compliance

Fonte: Elaborado pela autora.

E valido destacar que mesmo havendo tipos de riscos diferenciados, cabe as
organizacdes que realizem uma gestéo integrada destes riscos. Segundo o COSO
(2007) um evento pode desencadear o outro, ou ainda varios eventos podem ocorrer

concomitantemente.

Coimbra (2011, p.38) cita alguns exemplos da inter-relacéo entre os tipos de
riscos: “... uma mudanca na taxa de juros afeta as taxas de cambio; a deciséo de
reduzir o investimento em capital pode postergar um aperfeicoamento dos sistemas
de gestdo de distribuicdo e ocasionar um tempo de paralisacdo adicional e uma

elevacao dos custos operacionais.”

Diversos tipos de riscos podem ser identificados nas organizacfes, porém
identificar este ndo é tarefa suficiente, torna-se preciso construir uma estrutura para
seu gerenciamento. Para tanto, diferentes padrées e modelos tém sido
desenvolvidos para identificar, avaliar e gerenciar eficazmente os riscos, entre eles a
norma Australiana AS/ NZS 4360 e a norma ISO 31000.

A estrutura e padrdes apresentados por estas duas normas apresentam
grande semelhanca (AVEN, 2011). A ISO 31000, tema destaque na préxima
subsecao trata de principios e diretrizes genéricas para que a gestdo eficaz dos

riscos pOSsa ocorrer.

A 1SO 31000 surgiu com a intencdo de harmonizar padroes,
regulamentacdes e frameworks que a antecederam e que estdo relacionados a
gestdo de riscos. Prevé os principios e as diretrizes genéricas para a gestao dos
riscos, ndo sendo destinada a uma certificacdo, mas sim, a diretrizes para que 0s
processos das organizagOes estejam em harmonia com 0 gerenciamento de seus

riscos.
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Salienta-se que a aplicagdo da norma ISO 31000 (2009) deve ser
considerada ao longo da vida util da organizacdo, podendo ser aplicada a qualquer

tipo de riscos independente de sua natureza, ou consequéncia.

Os Principios para a gestdo de riscos  estabelecidos pela ISO 31000
vislumbram uma gestdo de riscos eficaz as empresas em todos os niveis. Os

seguintes principios, quanto a gestao de riscos sao citados:
1) Cria e protege valor;
2) E parte integrante de todos 0s processos organizacionais;
3) E parte da tomada de decis&o;
4) Aborda explicitamente a incerteza;
5) E sistematica, estruturada e oportuna;
6) Baseia-se nas melhores informacgdes possiveis;
7) E realizada sob medida;
8) Considera fatores humanos e culturais;
9) E transparente e inclusiva;
10) E dinamica e interativa, capaz de reagir a mudancas; e
11) Facilita a melhoria continua da organizacgéao.

Segundo a ISO 31000 (2009), o sucesso da gestdo de riscos depende da
eficacia e da estrutura de gestdo que fornece os fundamentos e 0s arranjos que irdo
incorpora-la mediante toda organizacdo e em todos os niveis. A norma descreve 0s
componentes necessarios de estrutura para gerenciar riscos e a forma como estes

se inter-relacionam conforme expresso na Figura 5.
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Figura 5: Componentes da estrutura de gest&o de riscos

Mandato e comprometimento (4.2)

1

Concepgdo da estrutura para gerenciar riscos (4.3)

Entendimento da organizacac e seu contexto (4.3.1}

Estabelecimento da politica de gestdo de riscos [4.3.2)
Responsabilizagéo (4.3.3) 4

!
2 Integracae nos processos arganizacionais (4.3 4) ‘ll
r’f ,.-' Recursos (4.3.5)
1

e

Estabelecimento de mecanrismos de comunicacdo & repore intemos (4.3.6)
Estabetecimento de mecanismas de comunicacao e reporte extemos (4.3.7) 7

| Melhoria continua da estrutura Implementacio da gestio de riscos (4.4)

L {451 | Implementagio da estrulura para gerancar nscos (4.4.7)

Implementacio do processo de gestio de riscos {4.4.2)

e : J
X | Monitoramento e analise critica da estrtura (4.5) |

Fonte:ISO 31000 (2009, p.15)
Cabe salientar que a estrutura proposta pretende auxiliar na gestdo de

riscos, e € importante que cada organizagdo busque adaptar os componentes da
estrutura as suas necessidades. A estrutura para gestao de riscos demonstrada na
Figura 5 € composta pelos seguintes componentes: Mandado e comprometimento,
Concepcao da estrutura para gerenciar riscos, Implementagéo da gestéo de riscos,

Monitoramento e andlise critica da estrutura, Melhoria continua da estrutura.

Para melhor entendimento da estrutura da gestado de riscos, cada um dos

componentes propostos pela ISO 31000:2009 é detalhado a seguir:

Mandado e comprometimento: busca garantir a continua eficacia da
gestdo de riscos salientando a importancia do comprometimento da administracéo
das companhias, mediante planejamento rigoroso e estratégico em todos os niveis

operacionais.
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Concepcao da estrutura para gerenciar riscos: para conceber a estrutura
necessaria ao gerenciamento dos riscos, € preciso uma compreensao do contexto

(externo e interno) da organizacéo, ja que este pode afetar os riscos.

Convém a adocdo de politicas de gestdo de riscos afim de estabelecer
claramente os objetivos, e 0 comprometimento de todos com a gestao destes riscos,
atribuindo responsabilidades, autoridade e competéncias apropriadas para gerenciar

OS riscos.

A integracdo dos processos organizacionais prevé que a gestao de riscos seja
incorporada em todas as praticas e processos organizacionais, tornando-se assim
parte integrante destes. Torna-se assim em alguns momentos necesséria a alocacao

de recursos apropriados a gestéo de riscos.

Sugere-se que as organizacOes estabelecam mecanismos de comunicacao

interna e externa, responsaveis pelos reportes inerentes a gestao de riscos.

Implementacao da gestdo de riscos: Para a implementacao, a estrutura e
0S processos devem ser aplicados em um plano envolvendo todos os niveis e

funcdes da organizacdo sendo parte integrante de suas praticas.

Monitoramento e anadlise critica da estrutura: Esta etapa sugere que as
empresas em relacdo a gestdo de riscos: 1) mecam o desempenho mediante
indicadores, analisados de forma periddica e critica; 2) avaliem o progresso obtido e
seus desvios; 3) avaliem periodicamente a politica, o plano e a estrutura

estabelecida; 4) analisem a eficacia da estrutura adotada.

Melhoria continua da estrutura: decisdes devem ser tomadas/avaliadas
sobre como a politica, o plano, e a estrutura da gestdo de riscos podem ser

melhorados continuamente.

Quanto aos processos para a gestao de riscos, a norma ISO 31000 (2009)
estabelece que o processo para gestdo de riscos deva ser considerado como parte
integrante da gestdo, incorporada na cultura e nas praticas, e adaptado aos
processos de negdcio organizacionais. Neste contexto, na Figura 6 podem ser

observadas, as etapas deste processo e seus inter-relacionamentos:
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Figura 6: Componentes da estrutura de gestao de riscos

w

Estabelecimenta do contexto (5.3)

F 3
E

Processo de avaliagao de riscos (5.4

4 ldentificacao de riscos (9.4.2)

Comunicagio e . ) Maniloramento &
consulta : 2 Analise de riscos (5.4.3) anglise critica
(5.2} (5.8

Avaliacio de nscos (5.4 .4) " -

Tratamento de riscos (5.2) 4 +

Fonte: 1SO 31000 (2009, p.20)

Os componentes ilustrados na Figura 6 foram descritos de forma detalhada
a seguir, segundo a 1ISO 31000 (2009):

Comunicacgao e consulta: esta etapa trata que a comunicagédo e consulta
as partes interessadas (internas e externas) devem ocorrer durante todas as fases
da gestéo de riscos. Para tanto, estabelece que planos de comunicacdo e consulta,
sejam elaborados e que estes abordem questfes relacionadas ao risco, suas

causas, suas consequéncias e as medidas tomadas para trata-los.
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Esta relacdo com as partes interessadas se faz importante porque elas

fazem julgamentos sobre os riscos, baseadas em suas percepcgoes.

Estabelecimento do contexto: neste processo, foram articulados os
objetivos e o0s parametros internos e externos que precisam ser levados em
consideracdo. E estabelecido o escopo e os critérios de riscos com riqueza de

detalhes, para que estes orientem as demais etapas do processo.

A norma divide o estabelecimento do contexto em externo e interno. O
contexto externo € o ambiente externo no qual a organizacdo busca atingir seus
objetivos, ja o contexto interno € o ambiente interno no qual ela busca seus
objetivos, 1ISO 31000 (2009). Os fatores a serem considerado em cada contexto,

podem ser observados no Quadro 13:

Quadro 13: Contexto interno e externo na gestao de riscos

CONTEXTO EXTERNO PODE CONTEXTO INTERNO PODE INCLUIR
INCLUIR
- Ambiente cultural, social, politica,- a governanga, estrutura organizacional, funcdes
legal, regulamentador,  financeirpresponsabilidades;

tecnologico, econdmico, natural, |e as politicas, objetivos e estratégias implemexstgihra atingi-los;
competitivo, quer seja internacional; as capacidades, entendidas em termos de re@icsrdhecimentos)
nacional, regional ou local; - aos sistemas de informacdes, fluxos de informrag@erocesso d
- Os fatores- chave e as tendéncias gt@mada de decisao;

tenham impacto sobre o0s objetivos as relacdes com as partes interessadas inteunss,percepcdes
organizacionais; e valores;

- As relagBes com as partes interessadaés normas, diretrizes e modelos adotados petmi@agao; e
externas e suas percepcoes e valores| - a forma de extensdo das relag6es contratuais.

[¢)

e

Fonte: Adaptado de ISO 31000 (2009, p.22)

O contexto no qual as organizacfes estdo inseridas varia de acordo com as
suas necessidades e relagdes, podendo envolver diversos fatores, que iniciam com
a definicdo dos objetivos da gestdo de riscos e vao até a melhoria continua deste
processo.

Cabe salientar que neste processo serdo definidos os critérios de risco, e

estes segundo a ISO 31000 (2009) devem considerar 0s seguintes aspectos:
a) A natureza, os tipos de causas e consequéncias, como serdo medidas;
b) Como a probabilidade sera definida;
c) A evolucéao do tempo da probabilidade ou consequéncia (S);
d) Como deve ser determinado o nivel de riscos;

e) Os pontos de vistas das partes interessadas;
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f) O nivel em que o risco se torna aceitavel ou toleravel; e
g) Se as combinac¢des de multiplos riscos sejam levadas em consideracéo.

Avaliacdo dos Riscos: 0 processo de avaliacdo dos riscos se preocupa

com a identificacdo, andlise e avaliacdo dos riscos.

Na etapa de identificacdo dos riscos as fontes de riscos, &reas de impacto,
eventos, causas e consequéncias potenciais foram identificadas, com a finalidade de

gerar uma lista abrangente de riscos com base nestes eventos.

Nesta etapa a 1SO 31000:2009 sugere que a organizacao: a) Identifique e
inclua todos os riscos estando suas fontes sob o controle ou né&o; b) aplique
ferramentas e técnicas para identificacdo adequadas aos seus objetivos e
capacidades, bem como aos riscos enfrentados; ¢) que ao processo sejam alocadas

pessoas de conhecimento adequado.

Uma vez identificados os riscos necessitam ser analisados. E na etapa de
analise dos riscos que desenvolve a compreenséo dos riscos, além de fornecer uma
entrada para a avaliacdo dos riscos, e para decisfes quanto ao tratamento do risco,
ISO 31000 (2009).

Nesta etapa ocorre: a) apreciacdo das causas e riscos e suas fontes de
incerteza, consequéncias positivas ou negativas, e a probabilidade que estas
consequéncias possam ocorrer; b) as causas, consequéncias, e a probabilidade de
ocorréncia do risco combinadas precisam refletir o nivel dos riscos, os tipos de
riscos, as informacdes disponiveis ; c) deve levar em consideracao a existéncia de
controles, e a compatibilidade com os critérios dos riscos; e d) devem considerar a
confianca na determinacgéo do nivel de risco e sua sensibilidade.

Para Aven (2011, p.725) a probabilidade é uma medida para representar ou
expressar incerteza, seguindo o regras de calculo de probabilidade. Segundo o
COSO (2005, p.54), “a probabilidade representa a possibilidade de que um

determinado evento ocorrera, enquanto o impacto representa o seu efeito”.

Na Figura 7, a relacdo entre impacto e probabilidade é demonstrada de

forma grafica, denominada matriz para analise do risco.

Figura 7 : Matriz para analise de riscos.
[ ] PROBABILIDADE
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IMPROVAVEL BAIXA MEDIA ALTA MUITO
ALTA
MUITO ALTO RA RA RMA RMA RMA
ALTO RM RM RA RMA RMA
MEDIO RB RM RM RA RA
BAIXO RMB RB RB RM RM
NULO RMB RMB RMB RMB RMB
Legenda: RMA= Risco Muito Alto; RA = Risco Alto; RM= Risco Médio; RB= Risco Baixo;
RMB= Risco Muito Baixo

Fonte: Adaptado de COSO (2005); Danttsal (2010).

Segundo a AS/NZS 4360 (1999) as consequéncias e probabilidade foram
combinadas para produzir um nivel de risco, sendo que estas podem ser
determinadas por meio de analise estatistica e calculos. A mesma norma ainda
destaca que alternativamente, quando ndo ha dados anteriores, as estimativas
podem ser realizadas de forma subjetiva, refletindo o grau de conviccdo de um
individuo ou grupo. Para evitar o viés subjetivo ao analisar consequéncias e
probabilidade, deve ser utilizado as melhores técnicas e fontes de informacao

disponiveis.

Neste sentido a AS/NZS 4360 (1999) menciona que as fontes de
informacgBes podem incluir: a) registros anteriores; b) experiéncia comprovada; c )
Pratica e experiéncia na industria; d) literatura pertinente; e) marketing e pesquisa de
mercado; f) 0s experimentos e prototipos; g) os modelos econdémicos de engenharia,
ou outra; h) as opinides e julgamentos de especialistas e peritos.

Quanto a avaliagdo dos riscos a ISO 31000 (2009) estabelece sua
finalidade como sendo de auxiliar na tomada de decisdo com base nos resultados na
analise de riscos, sobre as quais riscos precisam de tratamento e prioridade para a

implementacgéo deste.

Conforme, Vanti, Ortega e Blanco (2011) a avaliacdo de riscos € um dos
principais temas atuais nas organizacbes e 0 mesmo necessita ser avaliado
contemplando a subjetividade dos itens avaliados, bem como considerar
determinada incerteza na relacdo entre os mesmos itens avaliados, para assim

realizar efetivo alinhamento estratégico.

As decisfes quanto a avaliacdo dos riscos devem levar em consideracao o
contexto mais amplo, e levem em consideragfes 0s requisitos legais ou

regulamentares.
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Tratamento dos Riscos: envolve o processo de selecao das opgbes que
modificardo os riscos, e a implementacéo destas, j& que uma vez implementado o

tratamento fornece novos controles ou modifica os ja existentes, ISO 31000 (2009).

Segundo a ISO 31000 (2009), o tratamento dos riscos se da mediante um
processo ciclico composto por: 1) a avaliagdo do tratamento dos riscos ja realizados;
2) a decisdo se 0s niveis de risco residuais sdo toleraveis; 3) caso ndo sejam
toleraveis, deve ser implantado novo tratamento; 4) a avaliagcdo da eficacia dos

tratamentos.

Estas opg¢Oes elas buscam solucdes para que 0s riscos sejam minimizados

ou excluidos.

Monitoramento e analise critica dos Riscos: Nesta etapa 0s riscos sao

vigiados regularmente, mediante acfes pré-definidas no escopo da gestao de riscos.

Conforme a ISO 31000 (2009), os progressos na implantacédo dos planos de
tratamento dos riscos proporcionam uma medida de desempenho, que pode ser

incorporada na gestdo, na mensuracao e na apresentacao das informacoes.

Depois de abordado sobre o tema Riscos Corporativo, 0s principais aspectos
encontrados na literatura foram categorizados no Quadro 14, afim de subsidiar o
entendimento sobre o tema e dar suporte a analise dos dados.

Quadro 14: Categorizacao das tematicas da Gestao de Riscos Corporativos

Categoria Autores
Avaliacdo estratégica do risco — AproveitatBGC (2007) — COSO (2007) - ISO 31000 (2009) -
oportunidades Frigo e Anderson (2011)

Perda de Recursos (custos ou prejuiztBGC (2007) — COSO (2007) - ISO 31000 (2009) -
associados) — Danos — Consequéncias negativasn (2011) — Gerigk e Corbari (2011)
Identificacdo dos eventos e categorizacdo |di&GC (2007) — COSO (2007) - 1ISO 31000 (2009
riscos (estratégicos, financeiros e operacionais)

Inter-relacdo entre os tipos de riscos ISO 312009) — Coimbra (2011)

Principios para a gestéo de riscos 1ISO 31000 (2009)

Estrutura para gerenciamento dos riscéBGC (2007) — COSO (2007) - ISO 31000 (2009) —
(concepcao, implementacdo, monitoramentp Asren (2011)
melhoria continua) - mandado e
comprometimento
Processos para a gestdo de rigctB0O 31000 (2009)
(estabelecimento do contexto, identificacdo fos

riscos, analise dos riscos, avaliagdo dos riscos e

tratamento dos riscos)
Conscientizacdo e Resposta ao risco (evit&QSO (2007) - Bulgurcu, Cavusoglu e Benbasat
reduzir, compartilhar e aceitar riscos) (2010) -

Fonte: Elaborado pela autora

Na secado seguinte € realizada uma comparacao entre a gestao de riscos de

Tl e gestao de riscos corporativos, com base no que foi encontrado na literatura.



55

2.3GESTAO DE RISCOS EM T¥ersusGESTAO DOS RISCOS CORPORATIVOS

O processo de gestédo de riscos atua nas organizagbes com o objetivo de
reduzir custos ou maximizar oportunidades com eventos nao previstos. Enquanto a
gestao de riscos corporativos procura instituir praticas para todos os riscos inerentes
a governanca das corporacfes, a gestdo de riscos em Tl busca proporcionar um
ambiente de seguranca, propiciando controle sobre as informacdes e processos de
TI.

Os riscos para 0 negocio podem ser potencialmente impactados pela
seguranca das informacdes produzidas em um ambiente de Tl vulneravel a riscos.
Dependendo do valor que Tl tem para o0 negdcio a seguranca das informacdes
precisa ser alcancada de maneira mais eficiente (ITGI, 2007). A tecnologia da
Informacdo, como provedora de servicos participa cada vez mais nos processos
organizacionais, com uma atuacdo que pode variar, em termos de complexidade,
desde o suporte até a habilitagdo, podendo até contribuir para o redesenho dos
processos de negocio, (WEILL e ROSS, 2006; SANTANA e VERAS, 2011).

Sob o prisma destas reflexdes, cabe destacar que a atuacdo da Tl como
responsavel pela estrutura tecnoldgica e os sistemas operacionais necessita atuar
de forma a responder as perspectivas do negdcio, esta atuacdo visa garantir que
requisitos de negocio como: confidencialidade, integridade e disponibilidade das

informacdes, sejam alcancados.

Esta interacdo entre as perspectivas de negocios e 0s riscos relacionados a
sistemas ou infraestrutura de TI, vislumbra da mesma forma a protecdo da
companhia dos riscos corporativos, principalmente aqueles dos tipos estratégico
tecnolégico e operacionais de tecnologia. Spears e Barki (2010) justificam a
participacdo dos usuarios na gestdo de riscos de seguranca dos sistemas de
informagdes mediante o alinhamento dos controles de segurangca com 0s objetivos
do negdcio. Os autores ainda destacam a compreensao do valor da informacéo e da
participacdo do usuario no negoécio como parte do desenvolvimento das estratégias

voltadas para a seguranca da informacao.
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7

Outro aspecto sobre a relagcdo objetivada neste estudo é a governanca
corporativa, fruto do processo de maior transparéncia nas organizagcdes, que com
suas regras impdem um modelo de gestdo ligado principalmente a bons controles
internos, a qualidade das informacfes transmitida aos investidores, obrigando de
certa forma aos administradores a um alto padrdo quanto as suas gestdes
empresariais, (SILVEIRA, DUCA e MARIO, 2010).

A adocao de melhores controles internos proporciona um ambiente cada vez
mais seguro. Isto € possivel mediante o estabelecimento de sistemas ou processos
de controles voltados ao monitoramento dos diversos riscos inerentes as atividades.
Em uma estrutura de gestdo focada na melhoria dos processos e em sua
governanca corporativa foram os conselheiros que decidem sobre os melhores

rumos a serem tomados.

Neste sentido o IBGC (2009) destaca que a o Conselho de Administracéo
deve assegurar-se de que a Diretoria identifigue preventivamente (por meio de
sistema de informacfes adequado) e liste os principais riscos aos quais a sociedade
esta exposta, sua probabilidade de ocorréncia, bem como as medidas e os planos
adotados para sua prevencdo ou minimizagéo. Esta recomendacgéo permite perceber
a contemplacdo dos sistemas de informacdes a gestdo de riscos inerentes ao
negécio, mediante atuacdo do conselho de administracdo. A interacdo destes
sistemas sua integridade e confiancas nas informacdes por eles produzidas podem
possibilitar a reducdo de erros e falhas, sendo possivel assim a reducéao de riscos

corporativos e riscos de TI.

Outro aspecto recomendado pelo IBGC (2009) é a criacdo de comités para
atendimento dos interesses dos conselheiros. Neste sentido a adocdo de um comité
para a gestao de riscos que contemple uma viséo integrada sobre os diversos tipos

oriundos dos processos organizacionais € recomendada.
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A melhoria dos processos, a adogdo de sistemas integros, e a busca pela

melhoria da governanga, exigem padrées para a mitigagdo dos riscos.

Sob este

aspecto, destaca-se a norma ISO 31000 (2009) como sendo uma norma genérica

para construcdo de uma estrutura de gestdo dos riscos corporativos e o COBIT

como modelo de melhores praticas de gerenciamento de riscos de Tl. Da analise

destes dois instrumentos de gerenciamento é possivel tragar uma comparacao entre

tais modelos com diferentes finalidades.

A

ferramentas pode ser observada no Quadro 15.

comparacdo entre estas duas

Quadro 15: Comparacéo entre 0 COBIT e a ISO 31000

ETAPA

COBIT 4.1 (Riscos de TI)

ISO 31000 (Riscos Corporativos)

Principios para

N&o deixa claros os principios parg

Bstabelece onze principios para a gestao d

qualitativos e  quantitativos. 4
probabilidade e o impacto associado
risco inerente e residual devem
determinados individualmente, p
categoria e com base no portfélio
organizacéo.

ser

dmplementacédo deste.

Or
da

Resposta ao Risco

(P0O9.5) Desenvolver e manter
processo de respostas a riscos [
assegurar que controles com u
adequada relagdo  custo-benefi
mitiguem a exposicdo aos riscos
forma continua. O processo de respq
ao risco deve identificar estratégias

risco, tais como evitar, reduzi
compartilhar ou aceitar 0o risc
determinar responsabilidades,

considerar 0s niveis de toleran

nEsta etapa é chamada de Tratamento do
addentificada como o processo de selecéo
mapcdes que modificardo o0s riscos, e
cionplementacdo destas, jA que uma
dienplementado o tratamento fornece no
stantroles ou modifica os ja existentes.

de

r,
D,
e
ia

[¢]

gestdo de riscos gestdo de riscos. riscos eficaz as empresas em todos o0s niveis
Estabelecimento do| (P0O9.2) definicdo dos contextos intern&stabelecimento do contexto em externo e
contexto e externo de cada avaliacdo de risco,imterno. A norma apresenta os fatores que
objetivo da avaliacdo e os critérippodem ser considerados em cada contextol
pelos quais os riscos foram avaliados
Comunicacéo e N&o trata especificamente deste pontp Trata quemaiticacdo e consulta as partes
Consulta interessadas (internas e externas) deyem
ocorrer durante todas as fases da gestdp de
riscos.
Identificacdo dos (P09.3): Identificar eventos (importantdNesta etapa as fontes de riscos, areas de
eventos ameaga real que explora significatiyasnpacto, eventos, causas e consequéricias
vulnerabilidades) com potencialpotenciais foram identificadas, com |a
impacto negativo nos objetivos ou naBnalidade de gerar uma lista abrangente| de
operacdes da organizacdo. Determinescos com base nestes eventos.
a natureza do impacto e manter gsta
informacdo. Registrar e manter ym
historico dos riscos relevantes.
Andlise do risco Ocorre no P09 — etapa de identificagddesenvolve a compreensdo dos riscos, dlém
dos riscos de fornecer uma entrada para a avaliacdo|dos
riscos, e para decisdes quanto ao tratamgnto
do risco
Avaliacdo do Risco | (P09.4) Avaliar regularmente |[aA finalidade desta etapa é de auxiliar [na
probabilidade e o impacto de todos |o0®mada de decisdo com base nos resultados na
riscos identificados, utilizando métodpsndlise de riscos, sobre as quais riscos

\precisam de tratamento e prioridade parp a

isco
das

vez
0s

definidos.
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Manutencéo e
Monitoramento do
Plano de Acao de
Risco

(PO9.6): Priorizar e planejar
atividades de controle em todos
niveis da organizacdo para implemen
as respostas aos riscos identifica

aDenomina esta etapa de Monitoramentd

oanalise critica dos Riscos. Nesta etapa
taiscos sdo vigiados regularmente, medig
Hagbes pré-definidas no escopo da gesta

como  necessarias, incluindo |a&iscos.
identificacdo de custos, beneficios| e
responsabilidade pela execucdo. Obter
aprovacgOes para acles recomendadgs e
aceitacdo de quaisquer riscos residyais

e assegurar que as agbes aprovadas
sejam assumidas pelos donos dos
processos afetados. Monitorar | a
execucdo dos planos e reportar qualdquer
desvio para a Alta Direcao.

0s
nte
D de

Fonte: Elaborado pela autora

Os modelos comparados no Quadro 15 possuem uma estrutura préxima,
apesar de algumas diferencas. A Norma ISO 31000 (2009) estabelece principios
para a gestdo de riscos corporativos, e 0 processo de comunicagdo e consulta as
partes interessadas, tais aspectos ndo foram abrangidos na estrutura para a gestao
de riscos de TI proposta pelo COBIT. Adicionalmente salienta-se a participacao de
auditorias capazes de monitorar

as acdes relacionadas a manutencdo e

monitoramento de planos de agdes de riscos.

Na comparagcdo entre os modelos foi percebido que enquanto o COBIT
apresenta-se como um modelo mais focado na gestdo e monitoramento dos riscos
de Tl a ISO 31000(2009) busca operacionalizar de forma genérica desde os
principios a serem estabelecidos até a realizagdo do monitoramento de toda a
estrutura para gestao de riscos. Neste ambito, conclui-se que as normas nédo sao
excludentes, elas acabam de certa forma se complementando ndo sendo percebidos

motivos para elas ndo serem utilizadas em conjunto pelas corporacoées.

Depois de abordado sobre a relagéo entre gestéo riscos de Tl e gestdo dos

riscos corporativos, 0s principais aspectos encontrados na literatura foram
categorizados no Quadro 16, afim de subsidiar o entendimento sobre o tema e dar
suporte a analise dos dados. Posteriormente o Quadro 17 consolida os trés quadros

(Quadro8, Quadrol4, e Quadro 16).

Quadro 16: Categorizacdo Gestado de Riscos de Tl versus Gestao de Riscos Corporativos

Categoria / Relagéo Autores
Atuacao de Tlersusperspectiva de negocio ITGI (2007)
Governanca corporatiwgersusgestéo de riscos em Tl e IBGC (2009)

Riscos corporativos

Criacéo de mecanismos de contnadesusreducao de
riscos em Tl e Riscos corporativos

JUNIOR, JUNQUEIRA e BERTUCCI (2010)

Atuacdo dos usudria®rsusseguranga n0s processos (¢ BULGURCU, CAVUSOGLU E BENBASAT
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negoécio (2010), SPEARS E BARKI (2010)
Estabelecimento de controles internos IBGC (2009); FRIGO E ANDERSON (2011)
Atuacdo Comité de riscagrsusprevencado de riscos de IBGC (2009)

Tl e Corporativos

Fonte: Elaborado pela autora
No capitulo seguinte, aborda-se a metodologia de pesquisa utilizada, que

apresenta os procedimentos metodoldgicos adotados neste estudo a fim de que o

objetivo desta pesquisa fosse concluido.
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3 METODOLOGIA

Esta pesquisa teve por objetivo gerar conhecimento sobre a relagcéo
existente entre a gestdo de riscos corporativos e riscos de TIl. Desta forma, seu
objetivo envolve o tratamento do assunto sob o foco do que ocorre na realidade.
Portanto, de acordo com o conceito de Silva e Menezes (2001), classifica-se quanto

a sua natureza, como uma pesquisa aplicada.

Existem dois tipos de abordagem da pesquisa, a qualitativa e a quantitativa.
Este estudo tem caracteristica qualitativa, pois busca descrever a percepcdes sobre
o problema de pesquisa. A pesquisa qualitativa € caracterizada pela descricao,
considera a relagdo entre o mundo real e o0 sujeito, realizando analises ndo possiveis

de serem quantificadas (SILVA E MENEZES, 2001; GIL, 2009; YIN, 2010).

A estratégia de pesquisa adotada é a do estudo de caso, que para
Eisenhardt e Graebner (2007) envolvem a utilizacdo de um ou mais casos para criar
construgcbes tedricas, proposicdes ou teorias. Estes autores afirmam que esta
modalidade de estudo pode acomodar uma rica variedade de fontes de dados.

Considerando que estuda um unico caso em profundidade.

A escolha por um estudo de caso uUnico ocorreu devido a busca de
identificacdo da resposta ao problema de pesquisa de forma ampla e aprofundada,
visando adquirir conhecimento detalhado sobre o tema em questdo. Segundo Yin
(2010), os projetos de caso Unico exigem uma investigacdo cuidadosa do caso
potencial a fim de minimizar equivocos e maximizar 0 acesso necessario a coleta de

evidéncias do estudo de caso.

Um protocolo de estudo de caso foi construido e utilizado na pesquisa
(apéndice A), com o intuito de apoiar o processo de coleta e analise de dados.
Segundo Yin (2010), o protocolo de estudo de caso tem por finalidade dar
confiabilidade a pesquisa, dar foco e servir de suporte ao pesquisador na realizacao

da coleta de dados.
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Do ponto de vista de abordagem a pesquisa se classifica como exploratdria,

ja que proporciona familiaridade com o problema, uma vez que tratou das

associacOes entre a gestdo de riscos de Tl e a gestdo de riscos corporativos. Do

ponto de vista de seus objetivos € descritiva pois visou descrever as caracteristicas
da relacao explorada mediante o estudo de caso (SILVA e MENEZES, 2001).

As préximas secdes que tratam do processo de coleta e analise dos dados

foram construidas a partir das categorias estabelecidas na revisédo da literatura. Para

tanto os Quadros 8 (Categorizacdo das tematicas da Gestdo de Riscos em TI);

Quadro 14 (Categorizagdo das teméaticas da Gestdo de Riscos Corporativos) e

Quadro 16 (Categorizacdo Gestdo de Riscos de TI versus Gestdo de Riscos

Corporativos), foram consolidados no Framework metodologico para andlise da

relacéo objeto do estudo (Quadro 17), o qual direcionou a aplicacédo do caso pratico.

Quadro 17: Frameworkmetodologico para analise da relacdo objeto dalest

GESTAO DE RISCOS DA

GESTAO DE RISCOS

TECNOLOGIA DA Relacdo CORPORATIVOS
INFORMACAO (TI)
Categoria Categoria
Planejamento estratégico de Tl — Atuacao de Tlersus Avaliagdo estratégica do risco |-

Planejar e organizar

perspectiva de negécio

Aproveitar oportunidades

Requisitos de negdcio
(confidencialidade, Integridade,
disponibilidade) primarios para a

gestao de riscos em TI

Governanga corporativa

versusgestéo de riscos em

Tl e Riscos corporativos

Principios para a gestéo de riscos
corporativos

Investimentos e Recursos de Tl —
Adquirir e implementar

Criacdo de mecanismos d

controleversusreducao de
riscos em Tl e Riscos
corporativos

e

Identificacdo dos eventos e
categorizacdo dos riscos (estratégicq
financeiros e operacionais)

»

Seguranca nas informacgdes - Uso (¢
Tl — Usuérios

Atuacao dos usuarios
versusseguranca nos
processos de negocio

Inter-relac&o entre os tipos de riscos

Processos de Tl — Entrega e supor

Estabelecimento de
controles internos

Perda de Recursos (custos ou prejuizos
associados) — Danos — Consequéncigs
negativas

Boas Praticas para Gestédo Riscos ¢
Tl

Atuacdo Comité de riscog
versusprevencgao de risco
de Tl e Corporativos

D

Estrutura para gestdo dos riscos
(concepcéo, implementacéo,
monitoramento e melhoria continua)
mandado e comprometimento

Processos de controle para a gesti
dos riscos de TI (estabelecimento d
contexto, identificacéo, avaliacéo,
resposta, manutengéo e
monitoramento)

COBIT PO9

Processos para a gestéo de riscos|

(estabelecimento do contexto,

identificacao dos riscos, analise dosg

riscos, avaliagdo dos riscos e tratame
dos riscos)

Monitoramento da gestdo de TI

Aproximagéo entre riscos
corporativos e riscos de T|

Conscientizacdo e Resposta ao riscp
(evitar, reduzir, compartilhar e aceitaf
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riscos)

Fonte: Elaborado pela autora

As proximas secdes tratam dos procedimentos para coleta, tratamento e

analise dos dados, seguidos das limitacbes do método.

3.1PROCEDIMENTOS PARA COLETA DE DADOS

Uma vez que a opcéo de pesquisa foi o estudo de caso, cabe destacar os
critérios utilizados para a selecdo da organizacdo participante da pesquisa, bem

como os cuidados necessarios em relagdo ao caso estudado.

Segundo Yin (2010, p. 100) o pesquisador é responsavel pela conducéo do
seu estudo de caso e deve ter cuidados e sensibilidade especiais, envolvendo
geralmente os seguintes aspectos: a) obter o consentimento informado de todos os
envolvidos no estudo de caso, b) proteger os participantes, sua a privacidade e
confidencialidade dos que participaram, e c) tomar precaugdes especiais para
protecdo de grupos especificos que possam ser vulneraveis. Neste sentido um
pedido de autorizacdo para realizacdo do estudo foi encaminhado a empresa objeto

do estudo (Apéndice A).
Para selecdo da organizagao a ser estudada, foi considerado:

a. A organizacdo possuir o setor de tecnologia da informacéao (TI), e
comités ou setores de gestdo de riscos. Tais requisitos foram
considerados em funcéo da relacéo da area de Tl com os riscos de Tl , e
do comité de riscos em funcao da gestao de riscos corporativos.

b. Interesse e disponibilidade por parte da empresa em participar da

pesquisa, fornecendo assim as informacdes necessarias ao estudo;
c. O acesso a empresa (sede situada no estado do Rio Grande do Sul).

O caso selecionado para estudo com base nos critérios descritos
anteriormente nessa se¢do é a SLC Agricola, empresa do ramo de commodities

agricola, fundada em 1945, com sede administrativa em Porto Alegre/RS.
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Os procedimentos para coleta e tratamento dos dados utilizaram como base
de apoio o protocolo de estudo de caso (Apéndice A). Para coleta dos dados,
diferentes instrumentos foram utilizados, com o intuito de gerar evidencias

suficientes para suportar os achados. Utilizou-se como instrumentos de coleta:
1. Documentos;
2. Entrevistas;
3. Questionarios.

Os instrumentos de coleta de dados foram posteriormente descritos de

forma detalhada.

1. Documentos: a utilizagdo de documentos na pesquisa teve como
objetivo buscar evidéncias que pudessem ser cruzadas com as respostas obtidas
nas entrevistas e no questionario. Os documentos utilizados na pesquisa foram
agueles disponibilizados no portal do investidor da empresa (relatérios trimestrais,
demonstracdes financeiras, comunicados, e documentos entregues a CVM -

Comisséo de valores mobiliarios).

Os documentos foram lidos e analisados a fim de identificar informacdes
sobre as categorias que direcionaram a aplicagdo do caso de estudo consolidadas
no Framework metodologico para analise da relacdo objeto do estudo (Quadro 17).

Foram selecionados ap0s esta analise 0os seguintes documentos:
- Apresentacao para o Investidor, (SLC 2012a).
- Cédigo de Etica e Conduta SLC Agricola, (SLC 2012b).
- Demonstragdes Financeiras 2011, (SLC 2012c).
- Fatores de Risco. (SLC, 2012d).

2. Entrevistas: o0 processo de coleta de dados através de entrevistas
contemplou a selecdo dos respondentes, 0 agendamento prévio das entrevistas, a
elaboracdo do roteiro, e a aplicacdo das entrevistas. Cada uma destas etapas €
descrita a seguir.
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Selecdo dos entrevistados: A selecdo dos participantes considerou sua
atuacdo vinculada a gestdo de riscos de Tl e gestdo de riscos corporativos, bem
como a disponibilidade e interesse em participar da pesquisa. Foram selecionados
como respondentes: um Membro do comité de riscos, o Gerente Corporativo de TI, e

o Coordenador de sistemas.

Agendamento prévio das entrevistas: A correspondéncia formal para
realizacdo da pesquisa, constante no protocolo de estudo de caso, foi enviada
previamente aos participantes por meio de correio eletrénico (e-mail), para que estes
tivessem entendimento quanto aos objetivos do estudo. Depois de confirmada a
participagdo realizou-se um contato telefonico para agendamento das entrevistas.
Em alguns casos as entrevistas precisaram ser reagendadas, devido a imprevistos
que surgiram na agenda dos entrevistados. Contatos posteriores foram realizados

para complementar as respostas obtidas.

Roteiro para a entrevista: mediante a associacdo entre as tematicas de
estudo foi possivel gerar um roteiro para as entrevistas (Apéndice B). Este foi
elaborado com base nas categorias de cada secdo identificadas na revisdo da
literatura, e consolidadas no Framework metodoldgico para analise da relacao objeto

do estudo (Quadro 17), o qual direcionou a aplicagdo do caso préatico.

Para facilitar as analises, o roteiro foi organizado em blocos. Os titulos e as
guestdes de cada bloco, bem como a categoria correspondente ao framework

metodoldgico (Quadro 17) foram detalhados a seguir:
Bloco | — Caracterizacéo do respondente:
- Cargo (ocupacéo);
- Tempo na fun¢éo e na empresa;
- Formacéo académica;
- Idade; e
- Principais Responsabilidades.

Bloco Il — Gestdo dos Riscos de Tl
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- Categoria 1 — Planejamento estratégico de Tl — Planejar e organizar: Na

sua percepcdo, como o modo que Tl é gerenciado na organizagdo permite o
desenvolvimento do planejamento estratégico, planejamento de TI, e gestdo de
riscos? Este gerenciamento ocorre de forma critica e realista? SIMONSON,
JOHNSON e EKSTEDT (2010).

- Cateqgoria_2- Requisitos de negécio: De que forma a confidencialidade,

integridade e disponibilidade das informacdes atuam dentro da organizacdo em
relacdo aos riscos? Na sua percepcdo, como estes requisitos de negoécio atendem

as necessidades de informacoes da empresa? ITGI (2007).

- Categoria 3- Investimentos e Recursos de Tl — adquirir e implementar: Os

investimentos realizados em Tl séo suficientes para permitir que as informacdes
sejam corretas, precisas e estejam disponiveis no tempo adequado? Como isso é
validado pelos usuarios? De que forma estes investimentos podem proteger a
empresa de riscos? COHAN (2005); LUCHT, HOPPEN e MACADA (2007).

Como a estrutura de Tl presente na organizacdo possibilita a melhor
utilizacado possivel dos investimentos e o apropriado gerenciamento dos recursos
criticos de TI (aplicativos, informacgdes, infraestrutura e pessoas)? De que maneira
esta estrutura interage com a prevenc¢ao dos riscos? ITGI (2007).

- Cateqgoria 4- Seguranca das Informacdes, uso de Tl e Usuarios: Quais as

vantagens ou desvantagens que a Tecnologia da Informacdo — TI oferece
decorrentes de seu uso? Qual a sua percepcdo da relacdo desta utilizacdo com os
riscos? ALBERTIN e ALBERTIN (2012).

Como a empresa implanta planos de seguranca para reduzir oS riscos
relacionados a seguranca das informac¢des? Qual o envolvimento funcional dos
usuarios? De que maneira eles participam da gestdo de riscos e seguranca?
BULGURCU, CAVUSOGLU E BENBASAT (2010); SPEARS E BARKI (2010).

- Cateqgoria 5- Processos de Tl — Entrega e Suporte: De que maneira 0s

processos de Tl possibilitam que a entrega e suporte dos servicos de Tl atendam as
necessidades dos usuarios? Como a prestacdo de servicos de Tl atua para

minimizar os riscos? ITGI (2007).
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- (Categoria 6) Como a recomendacdo e comunicacao de planos de acgéo de
remediacdo dos riscos consideram a participacdo dos usuarios para a gestdo de
riscos e seguranca? Como esta gestdo se integra aos processos gerenciais?
SPEARS E BARKI (2010); ITGI (2007).

- Categoria 7- Processo de controle para a gestdo de riscos em Tl: Como a

estrutura para gestdo de riscos de Tl é organizada na corporacdo? Como 0S
usuarios poderiam contribuir de forma mais efetiva para uma maior conscientizacao
ao risco? BULGURCU, CAVUSOGLU E BENBASAT (2010).

- Categoria 8- Monitoramento da gestdo de TI: Que tipos de esforgos sao

realizados pela corporagdo para manutencdo e monitoramento de planos de acao
para o0s riscos? Como estes esforcos contemplam o desenvolvimento e a
performance de controles? ITGI (2007); SPEARS E BARKI (2010).

Bloco Ill — Gestéo dos Riscos Corporativos

- Cateqgoria 1 — Avaliacéo estratégica dos riscos: Como a organizagao realiza

a avaliacdo estratégica de seus riscos? Esta avaliagdo permite alavancar a
execucdo de processos ocasionando a melhoria da governanca ? FRIGO E
ANDERSON (2011).

- Cateqoria 2 — Perda de recursos, danos e consequéncias negativas: De

gue forma o gerenciamento dos riscos corporativos possibilitam evitar, reduzir,
compartilhar ou aceitar os riscos? Na sua percepcdo este gerenciamento
estabelecer respostas a estes, reduzindo surpresas, custos ou prejuizos
associados? IBGC (2007); COSO (2007); 1ISO 31000 (2009); AVEN (2011); GERIGK
E CORBARI (2011).

- Cateqoria 3 — ldentificacdo dos eventos e categorizacdo dos riscos: A

organizacdo procura identificar os eventos que possam ter consequéncias
operacionais, financeiras ou estratégicas adversas? Caso afirmativo, como sé&o
prevenidos ou minimizados tais eventos? COSO (2007); IBGC (2007); GERIGK e
CORBARI (2011).

- Categoria 4 — Avaliacdo estratégica dos Riscos: Como a gestao de riscos

corporativos possibilitam uma resposta eficaz a impactos inter-relacionados e,
também, respostas integradas aos diversos riscos? Como isto ocorre? COSO
(2007); IBGC (2007)
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- Categoria 5 — Principios para a gestdo de riscos corporativos: Vocé

considera que 0s seguintes principios sdo atendidos pela empresa, quanto a gestéo
de riscos. Explique como isso ocorre. 1)Cria e protege valor; 2) Participa de todos os
processos organizacionais; 3) Participa da tomada de decisdo; 4) Aborda
explicitamente a incerteza; 5) Atua de forma Sistematica, estruturada e oportuna; 6)
Baseia-se nas melhores informagfes possiveis; 7) Se adéqua a realidade da
organizacdo; 8) Considera fatores humanos e culturais; 9) Atua de forma
transparente e inclusiva; 10) Atua de forma dinamica e interativa, capaz de reagir a

mudancas; 11) Facilita a melhoria continua da organizacao. 1ISO 31000(2009)

- Categoria 6 — Estrutura para o gerenciamento dos riscos: Como a estrutura

para gestdo de riscos corporativos € organizada na corporacdo? Como 0S usuarios
poderiam contribuir de forma mais efetiva para uma maior conscientiza¢ao ao risco?
BULGURCU, CAVUSOGLU E BENBASAT (2010).

A gestdo dos riscos realizada na organizacdo fornece ferramentas
adequadas para equilibrar os conflitos inerentes em explorar as oportunidades de

um lado, e evitar perdas, acidentes e catastrofes, por outro? AVEN (2011).

- Categoria 7 — Processos para a gestdo de riscos: Como 0s seguintes

processos sdo considerados em relagdo aos processos de negdcio organizacionais?
1)Comunicacdo e consulta as partes interessadas (internas e externas); 2)
Estabelecimento do contexto (parametros internos e externos que precisam ser
levados em consideracdo); 3) Avaliacdo dos Riscos (identificacdo, andlise e
avaliacdo dos riscos); 4) Tratamento dos Riscos; 5) Monitoramento e analise critica
dos Riscos, ISO 31000(2009)

- Categoria 8 — Monitoramento da gestdo de riscos de TI: Como a gestdo de

riscos auxilia aos tomadores de decisédo a fazerem escolhas conscientes e priorizar
acOes? Estas decisOes consideram a incerteza, a natureza desta incerteza, e como
ela pode ser tratada? 1SO 31000 (2009)

Bloco IV — Relagéo entre a gestao de riscos de Tl e  a gestdo dos Riscos

Corporativos.

- Cateqoria 1— Atuacao de TI versus perspectivas de neqgodcio: Como a TI

atua para prevenir riscos inerentes ao negécio? Esta atuacdo pode ser considerada

satisfatoria dentro de uma perspectiva de negécio? ITGI (2007)
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- Categoria 2 — Governanca corporativa versus gestdo de riscos de Tl e

gestdo de riscos corporativos: Como a préticas de governancga corporativa orientam

o dia a dia do trabalho da organizacédo? De que forma elas contribuem para a gestéo

de riscos em Tl e gestéo dos riscos corporativos? (IBGC 2009).

- Cateqoria 3— Criacdo de mecanismos de controle versus reducado de riscos

em TI e riscos corporativos: De que forma a adocao de mecanismos de controle

possibilita reducdo dos riscos corporativos e riscos de T1? JUNIOR, JUNQUEIRA e
BERTUCCI (2010).

- Categoria 4— Atuacdo dos usuarios versus seqguranca nos processos de

negocio: De que maneira 0s usuarios participam do gerenciamento de riscos de
seguranca nos processos de negocios? Como a sua participacdo é percebida e qual

€ 0 impacto da participacdo na seguranca do negocio? SPEARS E BARKI (2010).

- Categoria 5— Estabelecimento de controles internos: Como 0s controles

internos protegem as informacdes financeiras ? Esta protecdo € capaz de produzir

informacgdes contabeis financeiras confiaveis? SPEARS E BARKI (2010).

- Categoria 6— Atuacdo Comité de riscos versus prevencdo de riscos de Tl e

Corporativos: De que maneira a atuacao do comité para a gestéo de riscos ocorre?
Como sua atuacao contempla a prevencao de riscos de Tl e risco corporativos?
(IBGC 2009).

O dultimo item do roteiro da entrevista buscou identificar a opinido do
entrevistado sobre a aproximacdo dos riscos de Tl e riscos corporativos,
contemplando a seguinte questdo: Em sua opinido existe uma aproximacao entre 0s

riscos de Tl e riscos corporativos? Como isso seria possivel?

Aplicacdo das entrevistas: As entrevistas foram realizadas com
profundidade, e realizadas em separado com cada um dos entrevistados e foram
conduzidas pela pesquisadora, que buscou esclarecer aos respondentes quaisquer
davidas que surgissem frente as perguntas. O primeiro entrevistado foi o
Coordenador coorporativo de TI, posteriormente com o Gerente de sistemas e por
fim o profissional atuante no comité de riscos (Gerente de RI- relacdo com o

investidor). As entrevistas duraram em média 2 horas e 30 minutos.
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Cabe destacar que todas as entrevistas foram gravadas em arquivo digital e
transcritas (ver Apéndice D). Como complemento as entrevistas, apos a transcrigao,
0s entrevistados receberam por e-mail suas respostas, que foram validadas, sendo

possivel desta maneira a correcéo de erros oriundos do processo de transcricao.

3. Questionario: O questionario foi construido a luz das categorias
demonstradas no Quadro Framework Metodologico (Quadro 17), que foi elaborado
com base no referencial teodrico. Cabe destacar duas etapas neste processo: a

elaboracao e a aplicacdo do questionario.

Elaboracdo: O questionario foi dividido em duas partes com diferentes
objetivos: 1) entender as agbes que foram tomadas pela corporagédo para a gestéao
dos riscos de TI, e 2) Identificar a importancia dos diferentes tipos de riscos

corporativos nas atividades da organizacéo.

Parte 1- Entendimento das ac¢des que s&o tomadas pel a corporacéo
para a gestdo dos riscos de Tl. A elaboracdo desta etapa foi realizada com base
no processo n° 9 do COBIT que trata exclusivamente da execucao e avaliacdo da
gestao de riscos em TI. Neste sentido, os respondentes precisavam escolher o nivel
de maturidade para os processos listados, utilizando a linha vazia para explicar
acOes que sdo tomadas pela corporacdo nestes processos. Os niveis de maturidade
utilizados sao especificos para a gestao de riscos em Tl e podem ser observados no
Quadro 18.

Quadro 18: Niveis de maturidade do PO9 do COBIT

Grau de

maturidade Descrigéo

Quando n&o acontece avaliacdo de risco para poscessecisdes de negdcio. A organizacdo ndo coasidempactos
0 — Inexistente | no neg6cio associados a vulnerabilidades da segumimcertezas de projetos de desenvolviment@n@iar riscos nag
é considerado relevante para adquirir solucbesvagar servicos de TI.

Os riscos de Tl sdo considerados de forma iniéiahliacdes informais de risco de projeto séo redls quandd
solicitadas em cada projeto. Avaliacdes de risap & vezes identificadas em um plano de projets rmemmente
atribuidas aos gerentes correspondentes. Riscaxifisps relacionados a TI, como seguranca, dipfmdde e
integridade, sdo ocasionalmente considerados rajet@s. Os riscos de Tl que afetam o dia-a-dia plragdo séd
raramente discutidos em reunides gerenciais. Mesnu® os riscos sdo levantados, as agfes para -DEigeao
inconsistentes. Esté surgindo um entendimento deguiscos de Tl séo importantes e devem serdsmasios.

1 — Inicial

Quando Existe uma abordagem imatura e inicial déiao de risco utilizada a critério de algun®gtss de projeto. A
gestdo de risco é superficial e geralmente aplisadgnte a grandes projetos ou em resposta a rhl®© processo d
mitigacéo de risco estd comegando a ser implemeiadie séo identificados riscos.

2 — Repetitivo,
mas intuitivo

Quando Uma politica corporativa de gestdo de rilgfme onde e como conduzir as avaliages de risapestédo de|
risco segue um processo definido e documentaddreiffamento em gestéo de risco disponivel para togessoal.
Decisdes de seguir o processo de gestdo de riseceber treinamento sdo deixadas a critério de icatileiduo. A
metodologia de avaliacédo de risco é convincentrsia e assegura a identificacdo dos riscos—claaeopnegaécio. Um
processo para mitigar os riscos-chave é implemerapds a identificagdo dos riscos. As responsaliéig pela gesté
de riscos estéo definidas nas descrigdes de cargo.

3 — Definido

Quando A avalia¢éo e a gestéo de risco séo proeatts padronizados. As exce¢des do processo dghstisco Sad
relatadas a Diretoria de TI. A gestao de risco ldé Uma responsabilidade da Alta Dire¢éo. O risagadiado e mitigadg
no nivel de projeto e também regularmente no reebperacdo de TI. O comité executivo € avisadardatangas ng
ambiente de negdcios e de Tl que podem afetardemasielmente os cenarios de riscos relacionadds/a Diretoria é
capaz de monitorar a posigao do risco e tomar @lesifindamentadas no nivel de exposi¢éo aceiffogbs os riscog
identificados tém um responséavel definido, o corakécutivo e a Diretoria de Tl estabelecem os sideirisco que &

4 — Gerenciado
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organizacao ira tolerar. A area de Tl desenvolneicadores padréo para avaliar riscos e definasabe riscos/retornos.
A area de Tl aloca recursos para um projeto deigekt risco operacional a fim de reavaliar pereliente os riscos|.
Um banco de dados de gestdo de risco € estabelexidma parte dos processos de gerenciamento ae esa
comecgando a ser automatizada. A area de Tl esttidaéglias de mitigacdo de riscos.

5 — Otimizado

Quando o gerenciamento de risco atingiu um estdgialesenvolvimento em que h&d um processo orgaoiEdgi
estruturado em vigor e bem gerenciado. Boas psasi#a aplicadas em toda a organizacéo. A captar&lise e o relatg
de dados de gestdo de risco estdo altamente aitadust E recebida orientagdo de liderancas da ér@arganizacag
de TI participa de grupos de discussdo para trecaxperiéncias. A gestdo de risco esta totalmeriegrada ag
operacdes de negdcio e de Tl, é bem aceita e enegtensivamente os usuarios dos servicos de Diré¢édo de Tl
detecta e age quando grandes decisdes operacedaisnvestimentos de Tl sdo tomadas sem considgpiano de
gestdo de risco. A Direcdo de Tl avalia continugmes estratégias de mitigagdo de risco.

Fonte: ITGI (2007, p.68)
O respondente precisava selecionar os niveis de maturidade de acordo com

cada processo listado. Foram listados no instrumento 0s seguintes processos: 1)

Alinhamento da gestdo de riscos de Tl e de Negdcios; 2) Estabelecimento do

Contexto de Risco; 3) Identificacdo de Eventos; 4) Avaliacdo de Risco; 5) Resposta

ao Risco;

6) Manutencdo e Monitoramento do Plano de Acédo de Risco. Cabe

destacar que abaixo de cada processo, foi acrescentada uma breve explicacao

sobre o que contemplaria cada etapa, a fim de subsidiar o respondente na sua

escolha. No Quadro 19 pode ser obervado esta etapa do questionario.

Quadro 19: Questionario — Etapa 1 Avalia e Gerencia os RideoEl

Processos COBIT

Nivel de maturidade

- Inexistente
- Inicial
2 — Repetitivo
3 - Definido
4 - Gerenciado
5- Otimizado

0
1

PO9 - Avalia e gerencia 0s riscos

P09.1 Alinhamento da gestao de riscos de Tl e de ddios
Estabelecer uma estrutura de gestdo de riscos @dinfiada com a estrutura de gestdo de riscds da

organizacao (corporacao).

Explique:

P09.2 Estabelecimento do Contexto de Risco
Estabelecer o contexto ao qual a estrutura deagéalide risco é aplicada para assegurar resultagdos
esperados. Isso inclui a definicdo dos contextigsrip e externo de cada avaliacdo de risco, oiobjéa
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Processos COBIT

Nivel de maturidade

0 - Inexistente

1 - Inicial

2 — Repetitivo

3 - Definido

4 - Gerenciado

5- Otimizado

avaliacéo e os critérios pelos quais os riscosegaliados.

Explique:

P09.3 Identificacdo de Eventos

Identificar eventos (importante ameaga real qudoexpsignificativas vulnerabilidades) com potencial

impacto negativo nos objetivos ou nas opera¢de®rdanizagdo, incluindo aspectos de negoq
regulamentacgéo, aspectos juridicos, tecnologiaepas de negocio, recursos humanos e operaci

Determinar a natureza do impacto e manter estaniiaigho. Registrar e manter um histérico dos riscos

relevantes.

ios,
nais.

Explique:

P09.4 Avaliacdo de Risco

Avaliar regularmente a probabilidade e o impactaatids os riscos identificados, utilizando métodds
qualitativos e quantitativos. A probabilidade enpacto associado ao risco inerente e residual deeem

determinados individualmente, por categoria e casemmo portfélio da organizagéo.

Explique:

P09.5 Resposta ao Risco

Desenvolver e manter um processo de respostasos para assegurar que controles com uma ade
relacéo custo-beneficio

mitiguem a exposigdo aos riscos de forma conti@uprocesso de resposta ao risco deve identi
estratégias de risco, tais como evitar, reduzirmpastihar ou aceitar o risco, determin
responsabilidades, e considerar os niveis de talierélefinidos.

fuada

ficar
a

Explique:

P09.6 Manutenc&o e Monitoramento do Plano de AcacedRisco

Priorizar e planejar as atividades de controle edog os niveis da organizagdo para implement
respostas aos riscos identificadas como necessér@sindo a identificacdo de custos, beneficig
responsabilidade pela execucéo. Obter aprovacdesaguéies recomendadas e aceitacdo de qual
riscos residuais e assegurar que as agdes apragjdasassumidas pelos donos dos processos afe

ar |as
s le

squer
tagdos

Monitorar a execucgdo dos planos e reportar qualdgmrio para a Alta Direcéo.

Explique:

Fonte: Construido a partir de ITGI (2007, p.66)

O item “Expligue” demonstrado no Quadro 19, permitiu aos entrevistados

explanarem sobre sua op¢éo, esta explanacado possibilitou na etapa de analise dos dados a

confirmacdo das informacbes fornecidas nas entrevistas e retiradas dos documentos,

enriquecendo assim os achados.

Parte 2 — ldentificacdo da importancia dos diferent  es tipos de riscos

corporativos nas atividades da organizacao

Nesta etapa o respondente

precisava responder a seguinte questdo: Qual a importancia dos tipos de risco

abaixo relacionados nas atividades organizacao?
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Para tanto precisava levar em consideracdo o grau de importancia de cada

tipo de riscos, estes foram identificados no Quadro 20.

Quadro 20: Graus de Importancia Utilizados no Questionario

Grau de importéancia | Descri¢éo

Igual Igualmente importante ou preferido
Moderado Levemente mais importante ou preferido
Forte Medianamente mais importante ou preferido
Muito Forte Fortemente mais importante ou preferido
Extrema Extremamente mais importante ou preferido

Fonte: Saaty (1991).

Para este trabalho foi utilizado exclusivamente os graus de importancia
ilustrados no Quadro 20. As descri¢cdes estdo relacionadas as comparacdes par a
par, sendo que estas fazem parte de estudos futuros sugeridos por esta
pesquisadora. Salienta-se que uma simulacdo de avaliacdo par a par mediante
aplicacdo do meétodo analytic hierarchy process (AHP) foi realizada neste estudo.

Esta simulacéo foi ilustrada de forma gréfica no Apéndice F.

Nesta etapa foram considerados os seguintes tipos de riscos identificados na
teoria: 1) Risco econbémico; 2) Risco politico;3) Risco ambiental; 4) Riscos de Marca,
Imagem ou Reputacéo; 5) Riscos Sociais; 6) Riscos Tecnologicos (estratégicos); 7)
Riscos de Mercado; 8) Riscos de Crédito; 9) Riscos de Liquidez; 10) Riscos de
Pessoal; 11) Riscos de Processos; 12) Risco de Tecnologia (operacional); e 13)
Riscos de compliance. Abaixo de cada tipo de risco foi acrescentando um breve
conceito, para apoio do respondente no momento da escolha de cada questdo. O

Quadro 21 demonstra a estrutura do questionario.

Quadro 21: Questionario — Etapa 1 Avalia e Gerencia 0s RideoEl

Extrema
Muito forte
Forte
Moderada
Igual

Riscos Econbémicos
Os eventos relacionados contemplam: oscilagcdesegeq disponibilidade de capital, ou reducéo nas
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Extrema

Muito forte

Forte

Moderada

Igual

barreiras a entrada da concorréncia, cujo resuftadmduz em um custo de capital mais elevado ¢
mais reduzido, e em novos concorrentes.

Qual o significado de sua resposta

Riscos Politicos
Eleicdo de agentes do governo com novas agendéisgmok novas leis e regulamentos, resultandd

por exemplo, na abertura ou na restricdo ao aeesmrcados estrangeiros, ou elevacéo ou reduc#o na

carga tributaria.

Qual o significado de sua resposta

Riscos Ambiental

Associado a gestdo inadequada de questbes ambj@atasando efeitos como: contaminagé&o de solo,

agua ou ar, decorrente da disposicéo inadequadssidieios, ou levando a acidentes com vazamer)
de produtos toxicos.

to

Qual o significado de sua resposta

Riscos de Marca, Imagem ou Reputacéo
E decorrente de veiculagdo de informag6es quemafieégativamente a imagem da instituicdo, pon
em risco a manutencgéo de clientes e,consequentgnaerinsecucio de transagdes com estes clig

do

ntes.

Qual o significado de sua resposta

Riscos Sociais

Séo alteracdes nas condi¢cdes demograficas, nasr@ssociais, nas estruturas da familia, nas
prioridades de trabalho/ vida e a atividade testarique, por sua vez, podem provocar mudangas
demanda de produtos e servigos, novos locais dpregiemandas relacionadas a recursos humaj
e paralisa¢cdes da producao.

na
nos

Qual o significado de sua resposta

Riscos Tecnoldgicos (estratégicos)
S&o novas formas de comércio eletronico, que pgaemocar aumento na disponibilidade de dadd
reducgdes de custos de infra-estrutura e aumerderdanda de servigos com base em tecnologia.

Qual o significado de sua resposta

Riscos de Mercado

A possibilidade de ocorréncia de perdas resultatedhituacéo nos valores de mercado de posi¢d
detidas por uma instituigdo financeira, inclui ss@s das operagdes sujeitas a variacdo cambsal, g
taxas de juros, dos precos de acdes e dos pregosrdadorias (commodities).

Qual o significado de sua resposta

Riscos de Crédito

E definido como a possibilidade de ocorréncia ddgmsassociadas ao ndo cumprimento pelo tom
ou contraparte de suas obrigacGes financeiraenuoes pactuados, a desvalorizagédo de contrato
crédito decorrente da deterioragdo na classificde&tsco do tomador, a redugéo de ganhos ou
remuneracdes, as vantagens concedidas nas rerggsceéaos custos de recuperagio

ador
e

Qual o significado de sua resposta

Riscos de Liquidez
Define-se como risco de liquidez a ocorréncia dmdaeilibrios entre ativos negociaveis e passivos
exigiveis - descasamentos entre pagamentos e mezr@os - que possam afetar a capacidade de
pagamento da instituicdo, levando-se em considersdiferentes moedas e prazos de liquidacaqg
seus direitos e obrigacdes.

de

Qual o significado de sua resposta

Riscos de Pessoal

Acidentes de trabalho, atividades fraudulentagp@@géo de acordos de trabalho, causando reduggo

de pessoal disponivel, danos pessoais, monetariaseputacio da organizagdo e paralisagdes dg
producéo.

Qual o significado de sua resposta
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Extrema
Muito forte
Forte
Moderada
Igual

Riscos de Processos
Modificagbes de processos sem alteracdo adequadaatocolos administrativos, erros de execuggo
de processo e terceiriza¢@o da entrega a cliemtesisia supervisdo adequada, implicando perda fe
participacdo de mercado, ineficiéncia, insatisfaf@icliente e diminuicio da fidelidade deste.

Qual o significado de sua resposta

Risco de Tecnologia (operacional)
Representado por falhas, indisponibilidade ou @sséncia de equipamentos e instalagdes produtivas
ou fabris, assim como de sistemas informatizad@od#&ole, comunicacéo, logistica e gerenciamgnto

operacional, que prejudiguem ou impossibilitem @ticoidade das atividades regulares da
organizacao, ao longo da sua cadeia de valor {efiefornecedores, parceiros e unidades regionais).

Qual o significado de sua resposta

Riscos de compliance

Relacionado a falta de habilidade ou disciplin@dganizacdo para cumprir com a legislagéo e/ou
regulamentacgao externa aplicaveis ao negdcio erasas e procedimentos internos. Por incluir as
normas e procedimentos internos, apresenta umxtonteis amplo do que o tipo de risco mais
usualmente citado, o risco legal/regulatério, derde da aplicacdo da legislagao trabalhista,
tributaria, fiscal, referentes a relagGes contiaiuagulamentacdo de mercado e de prestacéo de
Servicos.

Fonte: Elaborado pela autora
Ao final o respondente precisava justificar se alteraria os critérios de
avaliacao utilizados, e qual o motivo desta alteracdo. Esta avaliacdo permitiu validar

se os critérios de selecao utilizados estavam de acordo com os itens questionados.

As aplicacdes de todos os instrumentos de coleta de dados proporcionaram
subsidios juntamente com a revisdo da literatura, para o entendimento da relacdo
entre a gestdo riscos de Tl e a gestdo dos riscos corporativos, ou seja, para ser

possivel proceder com a analise dos dados.

3.2PROCEDIMENTOS PARA TRATAMENTO e ANALISE DOS DADOS

Apoés coletados os dados procedeu-se o tratamento e sua analise, a qual
contemplou a refinacdo dos dados e a forma de apresentacdo das evidencias
coletadas. De acordo com Yin (2010), a analise dos dados consiste em examinatr,
categorizar, tabular, testar ou recombinar as evidéncias para tratar as proposi¢cdes

iniciais do estudo.
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Os dados obtidos com a aplicacdo das entrevistas foram analisados de
forma comparativa entre as respostas dos entrevistados. Tal andlise seguiu a
mesma ordenacdo das categorias identificadas na literatura e consolidadas no
Framework metodolégico para andlise da relagdo objeto do estudo (Quadro 17).
Este panorama foi desenvolvido de forma qualitativa frente aos dados, e
complementado com as informag@es obtidas na analise dos documentos utilizados

na pesquisa.

Os dados coletados na entrevista foram tratados a partir do software Sphinx
Léxica (versdo 5.1), na tentativa de compreender as percepc¢des dos entrevistados
sobre riscos de Tl e riscos corporativos, de acordo com as respostas obtidas.
Através de um banco de dados composto pelas informacdes dos participantes, o
Sphinx Léxica processou o tratamento da analise de conteudo de todo o discurso
apresentado e fragmentou esse discurso a partir da formulagdo de categorias de
andlise (FREITAS e MOSCAROLA, 2002).

As combinacdes da analise de conteudo e da analise Iéxica permitiram que
os dados das entrevistas fossem analisados. A forma de utilizacdo destas duas

técnicas pode ser observada na Figura 8:

Figura 8: A analise de Conteudo e a Andlise Léxica.

ANALISE DE CONTEUDO:
LER - INTERPRETAR -
CODIFICAR
ANALISE DAS
QUESTOES
ABERTAS OU DE
TEXTOS

CORPO > LEXICO
ANALISE ﬁ NAVEGACAO LEXICAL

LEXICA
\ ESTATISTICA LEXICAL

Fonte: FREITAS; MOSCAROLA (2000, p.108)
Para Freitas (2011), o uso destas duas técnicas encobrem diversas das
possibilidades que dos dados poderiam surgir, dispondo assim de resultados

significativos aplicaveis a uma dada realidade.



76

Os dados obtidos nas entrevistas foram tratados eliminando qualquer

caractere que nao fosse letra do corpo do texto. “Foi adicionada antes das perguntas

a expressao “P:”, e antes das respostas foi acrescido “ R:”. Ap0Os este tratamento os

dados foram imputados no software. A etapa seguinte contemplou a inclusdo no

sistema das categorias descritas no Framework metodolégico (Quadro 17), porém

foram abreviadas para melhor disposicdo no mapa fatorial. No Quadro 22 foram

apresentadas estas categorias e sua descri¢ao reduzida utilizada no software.

Quadro 22: Categorias Utilizadas n8phinx
Framework Framework Framework
Metodoldégico SPLALIDS Metodologico SIS Metodologico SIS
X x GESTAO DE RISCOS
GESTAO DE RISCOS DE TI Relacao CORPORATIVOS
Planejamento Atuacgédo de TI Avalla(_;ao o
. . estratégica do| Avaliacao
estratégico de Tl + Planejamento versus - . o
) : Tl X Negocio risco — Estrategica
Planejar e TI perspectiva de :
organizar negoécio Aproveitar RC
oportunidades
Requisitos de Perda de
negécio Governanca Recursos
(confidencialidadd corporativa (custos ou
, Integr!(jade, Requisitos T| vgrsusgestao dg GC X GR prejuizos Perdas de
disponibilidade) riscosem Tl e associados) —| recursos
priméarios para a Riscos Danos —
gestao de riscos corporativos Consequéncias
emTI negativas
Criagéo de Identificacéo
. mecanismos d¢ dos eventos e
Investimentos e controleversus categorizacdo
Recursos de Tl 4 Investimento reducio de Controle dog riscogs Identificaca
Adquirir e TI : & interno X GR . o Eventos
: riscosem Tl e (estratégicos,
implementar ; ) ;
Riscos financeiros e
corporativos operacionais)
Atuacao dos
Seguranga nas s usuariosrersus - Inter-relagéo
. ~ eguranga Usuarios X . ~
informacdes - Usq z seguranca nog P entre os tipos | Inter-relagéd
.. | Uso e Usuéario negocio )
de Tl — Usuarios processos de de riscos
negoécio
. Principios para
Processos de Tl + Processos T %S;ibs(l)i?rmgg Controles a gestdo de | Principios
Entrega e suporte . Internos riscos GRC
internos ;
corporativos
Estrutura para
gerenciamento
dos riscos
Atuacéo Comité (concepcao,
Boas Préticas parna o de riscosversus implementacéo,
5 o Boas Praticas ~ A ; Estrutura
Gestao Riscos em prevencéo de Comité monitoramento
GRTI . ; GRC
TI riscos de Tl e e melhoria
Corporativos continua) -
mandado e

comprometime
nto
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Framework Framework Framework
Metodolégico SRl Metodologico SIS Metodologico SIS
X < GESTAO DE RISCOS
GESTAO DE RISCOS DE TI Relagéo CORPORATIVOS
Processos para
Processos de a gestao de
controle para a riscos
gestao dos riscos (estabeleciment
de Tl : ~ o do contexto,
. Aproximagao . P
(estabelecimentqg : identificacao
Processos entre riscos . ~ . Processos
do contexto, ; Aproximagéao dos riscos,
. R GRTI corporativos e . GRC
identificacéo, : anélise dos
L riscos de Tl :
avaliacéo, riscos,
resposta, avaliacdo dos
manutencgdo e riscos e
monitoramento) tratamento dog
riscos)
Conscientizac
0 e Resposta ao
Monitoramento dg Monitorament risco (evitar, | Resposta aq
gestdo de TI o GRTI reduzir, risco GRC
compatrtilhar e
aceitar riscos)

Fonte: Elaborado pela autora

Depois de inclusa as categorias no Sphinx procederam-se a analise de
conteudo das respostas no software. Neste momento as respostas foram lidas,
sendo atribuidas a elas uma ou mais categorias existentes no framework

metodoldgico, e compativel ao texto da resposta.

Uma vez concluida a andlise de conteudo das respostas procedeu-se a
analise léxica — AL das palavras mais frequentes na fala dos entrevistados. Em um
primeiro instante a AL foi empregada para organizar o vocabulario, posteriormente
houve o agrupamento das palavras que continham o mesmo sentido e a exclusao
daquelas de menor relevancia, considerando a esséncia do texto. Com as categorias
e os léxicos relevantes foi possivel gerar um mapa fatorial por categoria, afim de

identificar a relacéo entre os Iéxicos mais frequentes na fala dos entrevistados.

ApoOs analise dos dados coletados nas entrevistas, passou-se para analise
das respostas do questiondrio. As opc¢des marcadas no questionario foram
tabuladas (com auxilio do software Excel) e analisadas com o objetivo de entender o
processo de controle dos riscos de Tl (processo n°9 do COBIT), e a identificacdo da

importancia dos riscos corporativos.

A analise dos documentos foi realizada de forma a encontrar evidencias que
corroborassem com as informacdes localizadas nas demais técnicas. Na Figura 9 é

ilustrada a etapa de coleta, analise e tratamento dos dados descritos nesta secéo.



Figura 9: Diagrama da etapa de coleta e analise dos dados.
Diagrama da etapa de coleta e analise dos dados
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Fonte:Elaborado pela autora.
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Os procedimentos realizados para coleta, analise e tratamento dos dados

permitiram mediante triangulacdo dos diferentes métodos utilizados, a obtencao dos

resultados da pesquisa que foram comparados com a literatura para obtencdo das

conclusoes.
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3.3LIMITACOES DO METODO

Durante o processo de realizacao deste estudo algumas limitagées puderam
ser observadas. Uma das principais refere-se a utilizacdo de entrevistas,
principalmente devido a disponibilidade de tempo dos entrevistados para
atendimento da pesquisadora, o que de certa forma pode comprometer a
profundidade das respostas obtidas. Além deste, outro ponto de limitacdo
identificado neste processo séo as divergéncias que podem ocorrer da interpretacao
dos entrevistados e pesquisador. Contudo, conforme ja exposto na sessao anterior,
houve cuidado por parte da pesquisadora em esclarecer os pontos que pudessem
gerar duvidas no momento das entrevistas e o0s questionamentos feitos

posteriormente para complementar as respostas.

Adicionalmente, identificou-se outra possivel limitacdo, esta no sentido de
gue em funcado da estratégia de estudo ser um estudo de caso, seus resultados néo
podem ser generalizados, restringindo-se apenas ao caso de estudo. Portanto, néo
€ possivel generalizar os resultados para demais empresas. Apesar disto, este
estudo pode ser usado como parametro em futuros estudos de forma comparativa
(YIN, 2010).
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4. ESTUDO DE CASO — SLC AGRICOLA S.A.

O estudo foi realizado em uma empresa do ramo agricola cuja matriz
localiza-se na cidade de Porto Alegre - RS. O Caso se mostrou apropriado para

resposta a questéo problema e atendimento dos objetivos.

O objetivo deste capitulo é realizar a descri¢cdo e analise dos dados coletados
junto a unidade de estudo. Primeiramente é realizada a caracterizagdo da empresa
estudada seguido da caracterizacdo dos gestores participantes da pesquisa.
Posteriormente, serdo analisados os riscos de Tl e riscos corporativos no caso de
estudo. Por fim, € analisada a relagédo entre a gestdo de riscos de Tl e a gestdo dos

riscos corporativos com base no caso estudado.

4.1. CARACTERIZACAO DA EMPRESA

Nesta secdo, apresentam-se as principais caracteristicas do caso de estudo.
Sua atuacdo, seu porte, o quadro funcional, e o organograma da estrutura
corporativa. Por fim, a localizagdo dentro desta estrutura do Comité de Gestédo de

Riscos e do Departamento de Tl (areas de atuac&o dos respondentes).

A empresa objeto deste estudo € SLC Agricola S.A. Organizacao fundada
em 1977, que tém atividades de agricultura e pecuaria, como a producdo e
comercializacdo de milho, arroz, feijdo soja e algodéo, suprimentos para a industria
e revenda de maquinério agricola. A organizacdo € parte do Grupo SLC que conta
com mais empresas dentre elas: SLC Alimentos, Ferramentas Gerais e SLC

Comercial.

Atualmente a empresa esta organizada na forma de Sociedade Anénima de
capital aberto, ou seja, negocia suas acdes na bolsa de valores. Em 2011 apurou
uma receita operacional maior que trezentos milhdes, sendo considerada como
empresa de grande porte segundo a carta circular 034 (BNDES, 2012). Seu quadro
funcional é composto de 1.985 empregos fixos e 1054 empregos temporarios. A
capacidade de armazenamento em 2012 é de 470 mil toneladas de graos e 94 mil
toneladas de algodao (SLC, 2012a).
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Sua matriz esta sediada na cidade de Porto Alegre/RS. Na safra 2010/11,
iniciada em 1° de setembro de 2010, a Companhia operou com onze unidades de
producdo (fazendas), com uma éarea plantada total de 226,6 mil hectares, entre
areas proprias e arrendadas de terceiros, localizadas em cinco estados brasileiros:
Mato Grosso, Mato Grosso do Sul, Goias, Bahia e Maranhédo (SLC, 2012c).

A gestdo da empresa esta a cargo do seu Diretor Presidente, estando este
de forma hierarquica ligado diretamente ao Conselho de Administracdo que é
composto por cinco membros. Subordinados ao Diretor Presidente estdo as
Diretorias: Financeiras, Novos Negodcios, Producdo, Recursos Humanos e Vendas.
Nas unidades Produtivas (fazendas) a gestdo fica a cargo dos Gerentes de
fazendas. A composicao hierarquica da gestdo da companhia pode ser observada

na Figura 10.

Figura 10:Estrutura Corporativa SLC Agricola

Conselho de Administragao : i Gerente de
: :  Fazendas :
Presidente Vice-Presidente :
; ;
- B Coordenador de
Hl  Produciio
Diretor-Presidente i

Comité de Gestio | '
_ de Risco L ——

Coordenador de
" RH -
g ———————— s | - "
- (Custos, Contabilidade, Financeiro, Vendas, i sso
:,‘ Suprimentos, Producdo, Mecanizagdo) b
Fonte: Adaptado de SLC (2012a, p.7)

Destaca-se na Figura 10 a existéncia do Comité de Gestdo de Riscos que

esta ligado ao Diretor-Presidente da companhia. Participam do Comité de Gestdo
de Riscos: o Diretor- Presidente, um Conselheiro, trés Diretores (Producéo,
Financeiro e Vendas) e quatro Gerentes, a composi¢do completa do Comité pode
ser observada na Figura 11.



Figura 11: Composi¢cdo Comité de Riscos
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Fonte: Elaborado pela autora com base nas entrevistas
O Gerente de Relagdes com o Investidor - RI, destacado na Figura 11 foi o
profissional atuante no Comité que participou da pesquisa. Cabe salientar que nao
foi identificada na pesquisa a participagcdo do departamento de Tecnologia da
Informacdo — Tl nas atividades do Comité. Apesar da Tl ndo estar apresentada na
estrutura corporativa ilustrada na Figura 10, sua atuacdo estd hierarquicamente
ligada a Diretoria Financeira.

Ao departamento de TI estdo diretamente ligadas aproximadamente
sessenta pessoas. Sua gestao é realizada pelo Gerente Corporativo de Tl que tem
como principais responsabilidades: gerenciar toda a estrutura de TI (sistemas e
infraestrutura) da corporagao. A estrutura completa de Tl bem como as principais
caracteristicas de seus setores pode ser observada na Figura 12.
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Figura 12: Estrutura da area de TI
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Fonte: Elaborado pela autora com base nas entrevistas

Salienta-se a participacdo do Gerente Corporativo de Tl e o Coordenador de
sistemas no processo de coleta de dados.

Na proxima secdo € realizada a caracterizacdo dos participantes da

pesquisa cuja atuacdo estd ligada ao Comité de Gestdo de Riscos e ao
departamento de TI.

4.2. CARACTERIZACAO DOS PARTICIPANTES

Participaram da pesquisa trés gestores da empresa, o Gerente Corporativo
de TI, o Coordenador de sistemas e o Gerente de RI que também é membro do
Comité de Riscos. Cabe informar que nas préximas sec¢fes este participante foi
denominado apenas como Membro do Comité de Riscos. No Quadro 23 as

principais caracteristicas dos respondentes foram descritas.
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Quadro 23: Principais Caracteristicas dos Participantes

Gerente Corporativo de Tl Coordenado de Sistemas | Membro do Comité de
Riscos
Tempo na Treze anos nesta fungdo, cincod Quatro anos nesta fungdo{ Como Gerente de RI
Fungdo e na | anos na empresa e vinte e quafrooito anos na empresa e vintequatro anos, trés anos n
empresa anos na area de TI. e trés anos na area de Tl| comité de riscos, seis
anos de empresa.
Formacao Graduagédo em administragcdo deGraduagido em administragdo Bacharel em
académica | empresa com énfase em andlisg dede empresas com énfase de  Administracdo de
sistemas, e P6s Graduagédo ern analise de sistemas, e P6s empresas e Direito. N&gq
andlise de sistemas, gestdo da  Graduacao em gestdo possui P6s Graduagéo
producéo e governanca. empresarial.
Idade 46 anos 46 anos 30 anos

Fonte: Elaborado pela autora com base nas entrevistas

Dentre os entrevistados observa-se que o Gerente Coorporativo de Tl é o

profissional com maior tempo de experiéncia. No que concerne a formacao

7

académica o membro do Comité de Riscos é o Unico profissional sem Pés

Graduacao, ja na faixa etaria este participante € o de menor idade, 30 anos.

A seguir, descrevem-se as principais responsabilidades dos gestores

participantes dos processos de coleta de dados:

Gerente corporativo de Tl - (i) Gerenciar toda a estrutura de TI
(sistemas e infraestrutura) da corporacéo; (ii) Representar a area de TI
em reunides de Diretoria; (iii) Gerenciar a atuacado dos coordenadores
de sistemas e infraestrutura; (iv) Gerenciar a parte de

telecomunicacdes do grupo.

Coordenador de Sistemas: (i) Implementacdo e manutencédo de
sistemas de todas as fazendas e unidades do grupo; (ii) Coordenar a
atuacdo dos analistas de negocio que cuidam da parte funcional,
técnica de sistemas e processos da empresa, e também a equipe de
analistas de sistemas desenvolvedores; (iii) Suporte e manutencéo de
sistemas; (iv) Coordenar atuacdo de empresas terceirizadas
(especialistas nos sistemas utilizados pela empresa); (v) Homologacéo
de alteracbes realizadas pelas terceirizadas e testes de

desenvolvimentos internos.
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* Membro do Comité de Riscos — (i) no Comité — participar das
reunides semanais e mensais; auxiliar nas decises deliberadas pelo
comité, produzir as informacdes que apoiaram as decisdes do comité
em relacdo a investidores e mercado mobiliario. (i) na Gerencia de RI-
Produzir informagbes trimestrais e anuais para 0s investidores,
informacdes trimestrais e anuais para a CVM'. Contato todo com o
mercado financeiro (fornecedores). Relacionamento com o0s
investidores (Brasil e Exterior), fundos de investimentos, gestores de
fundos. Participar do Planejamento estratégico da Companhia.

As proximas trés secdes tratam de anadlises relativas aos Riscos de Tl e

Riscos Corporativos. Neste sentido a ordem de descricdo dos achados se dara na

seguencia das categorias identificadas na revisdo da literatura. Cabe destacar que

as entrevistas foram analisadas mediante Analise de Contelldo combinada com a

Andlise Léxica a partir de informacdes extraidas do software Sphinx, que consiste

em identificar a frequéncia das palavras para extrair, as que tenham conteddo no

texto.

4.3.

GESTAO DOS RISCOS EM TECNOLOGIA DA INFORMAGAO (TI)

Esta secdo aborda analises quanto a gestao dos riscos de Tl contemplando:

o planejamento estratégico de TI; os requisitos de negdcio; investimentos e recursos

de TI; seguranca nas informacdes, o uso de Tl e usuarios; processos de TI; boas

praticas para a gestao de riscos de TI, processo de controle para a gestao de riscos

de TI; e monitoramento da gestéao de TI.

! CVM — Comissdo de Valores Mobiliarios — Instituiggue tem poderes para disciplinar, normatizasafizar
a atuacdo dos diversos integrantes do mercadop@imr normatizador abrange todas as matérias néésrao
mercado de valores mobiliarios (CVM, 2012)
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O primeiro aspecto a ser destacado € o gerenciamento de TI relacionado ao
desenvolvimento do planejamento estratégico, planejamento de Tl e gestdo de
riscos. A percepcdao do coordenador de sistemas corrobora com a opinido de
Simonson, Johnson e Ekstedt (2010), que afirmam que o gerenciamento de TI
permite este desenvolvimento. J& o Gerente Corporativo de Tl salienta a importancia

do foco nas necessidades dos usuarios.

[...] O planejamento estratégico, de Tl e os riscos, pelo menos, leva em
conta ha questdo de como incrementar isso, sistematicamente falando ter
um ERP centralizado, para que as coisas funcionem de forma conectada,
tudo tem que estar muito bem sincronizado, alicergcado, muito bem unido pra
poder funcionar corretamente e evitar riscos. [..] Coordenador de
sistemas

[...] O gerenciamento de TI hoje ocorre de forma critica e busca contemplar
as necessidades dos usuarios sem por em risco as informacdes. [...]
Gerente Corporativo de Tl

A participacao de TI no planejamento estratégico foi identificada na resposta
do Gerente Corporativo de T, jA o Coordenador de Sistema classifica esta atuacao
como “pouca”. Isto demonstra que a Tl busca trabalhar de forma a colaborar com o
planejamento estratégico, porém o envolvimento de todos os colaboradores de TI

neste aspecto ainda é fator a ser trabalhado na organizacgéo.

[...] Eu vejo que o planejamento estratégico em parte esta voltado a Tl, mas
nao todo, hoje eu entendo que aqui no grupo esta vinculacao ainda é pouca,
nés precisavamos ter um pouquinho mais de conhecimento, um pouquinho
mais de informacao do que a empresa quer saber praticamente, até para
podermos saber suportar de forma mais eficiente o nosso trabalho,
principalmente apoiando, ajudando no planejamento estratégico, neste
ponto acredito que pecamos um pouquinho ainda como TI, acho que uma
boa comunicacdo da estratégica para chegar a parte tatica [...]
Coordenador de sistemas

[...] a TI participa do planejamento estratégico, conhecendo o
direcionamento que a empresa estd dando para os seus negécios, a Tl é
envolvida em todas essas questdes [...] Gerente Corporativo de Tl

O membro do comité de riscos elencou o gerenciamento de Tl muito mais
ligado a parte operacional do trabalho da TI, foi percebido desconhecimento deste

entrevistado da vinculacao do gerenciamento de Tl com o planejamento estratégico.

A analise Léxica da categoria planejamento estratégica de Tl contemplou a
percepcdo dos entrevistados sobre o modo que TI é gerenciado para o
desenvolvimento do planejamento estratégico, planejamento de Tl e gestdo de
riscos. No mapa fatorial apresentado na Figura 13 se evidenciam as variaveis que

permitem a analise entre os léxicos obtidos nas respostas dos entrevistados.



Figura 13: Planejamento Estratégico de Tl — Planejar e organiz
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Na Figura 13 é identificada a relacdo de grande significancia dos léxicos:

seguranca, investido (que remete a investimentos em TI), pessoa (usuarios),

procedimentos, ERP, estratégia, companhia e mercado. Desta forma, identificam-se

variaveis que contemplam o

modo que Tl é gerenciado no caso de estudo,

corroborando o que foi anteriormente explanado com os trechos das entrevistas, ha

uma preocupacao com a participacdo dos usuarios nos procedimentos vinculados ao

planejamento estratégico e planejamento de TI.
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Contudo, observa-se um distanciamento entre as variaveis: estratégia e
pessoa (usuarios), fator que comprova a necessidade de um envolvimento mais
integrado de todos no entendimento das estratégias de negdécio e de Tl, afim de uma
gestdo de riscos mais eficiente. Neste sentido a falta de participacdo do usuario
pode acarretar em menor seguranga nas informacdes, indo ao oposto do que
recomendam Spears e Barki (2010).

Outro aspecto de destaque na Figura 13 é a aproximacdo das variaveis:
negocio, sistema, informacdes, e TIl. Portanto, se evidencia que a area de Tl na
organizacdo sinaliza uma integracdo entre os processos de negécio, colaborando
com a percepcdo de Weill e Ross (2006), que salientam a necessidade de

alinhamento da Tl com os processos de negdcio.

No que concerne aos requisitos de negoécio (efetividade, eficiéncia,
confidencialidade, integridade, disponibilidade, conformidade e confiabilidade), os
gestores destacaram algumas acgOes/fatores que proporcionam a manutencéo

destes requisitos na organizacdo. Foram identificadas:

Investimento no ultimo ano na implantacdo de um ERP totalmente integrado;
* Preparacéo de informacdes para divulgacdo a CVM e Investidores;

» Auditoria externa independente das informacgfes contdbeis e dos processos
de TI;

* Implantacdo da gestdo da mudanca (modificacdes solicitadas sdo pré-

aprovadas pelos usuarios em um ambiente de teste);

» Atuacao da Central de operagdes NOC (nucleo de operacgdes e controle) que

monitora todos os links e acessos;
* Rotinas de backup das informacdes.

Cabe destacar dentre as acbOes a atuacdo da auditoria externa nos
processos de TI, que visa reduzir 0s riscos inerentes a execucao de processos
inadequados pela Tl, bem como o auxilio no monitoramento das acdes relacionadas

a manutencao de planos de acdes de riscos.

Foram identificadas adicionalmente em relagdo as a¢fes para manutencao

dos requisitos algumas vantagens para o caso de estudo, a saber:
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* Reducéao de redigitacdes ou de reinformacéo de dados ao longo do processo,

evitando a producéo de informacdes erroneas;
* Melhora da confianga dos investidores nos nimeros produzidos;
» Melhoria da seguranga nos processos apos utilizagéo de sistema integrado;
» Disponibilidade da informacao para acionistas de qualquer lugar do pais; e
» Garantia da recuperacgédo de informagfes em caso de possiveis perdas.

E identificado que tais vantagens decorrentes das agbes implementadas
demonstram a exigéncia da organizacao frente ao departamento de TI, afim de que
o nivel de servicos de Tl busque reducdo de custo e tempo NnOS processos,
colaborando com a percepc¢ao de LUCIANO e TESTA (2011).

A analise Léxica da categoria requisitos Tl contemplou a percepc¢do dos
entrevistados sobre a forma que estes requisitos atuam na organizacdo para
reducdo dos riscos de TI. Na fala dos entrevistados o requisito disponibilidade foi o

mais citado nas respostas que contemplavam estes requisitos.

Figura 14: Requisitos de Negocio primarios para a gestaosdeside Tl
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Na parte central do mapa fatorial apresentado na Figura 14, se evidenciam a
aproximacgao entre as variaveis: negocio (processos de negdcio), confiabilidade e
custo. Desta forma, evidencia-se que a confiabilidade das informacdes pode ser
obtida mediante melhoria nos processos de negdcio, reduzindo assim os custos de
manutencao das informacdes destes processos, por exemplo mediante reducao das
falhas ou erros.

Cabe destacar que além deste requisito (a confiabilidade) mediante a analise
léxica identificou-se a variavel disponibilidade como requisito frequente na fala dos
entrevistados. Porém, este requisito ndo se mostrou préximo dos léxicos: investido
(que remete a investimento), informacdo, companhia e acesso. Esta relacao
comprova a preocupacao da companhia em investimentos para controle de acesso e
disponibilidade de informacgdes, como por exemplo, aqueles realizados em sistemas

e links, para reducéo de seus riscos de TI.

Na categoria Investimentos em Tl buscou-se identificar se estes foram
realizados de forma suficiente para garantir informacfes corretas, precisas e
disponiveis no tempo adequado. Neste aspecto, cabe destacar algumas percepcdes

dos entrevistados:

[...] hoje esta adequado, ndo é o melhor volume, com certeza tem
oportunidades de haver mais investimentos. [...] Muitos investimentos
continuam sendo feito em sistemas, e melhorias de sistemas, entdo com
certeza ele cada vez mais protege a SLC Agricola [...] Coordenador de
sistemas.

[...] foram suficientes especialmente investimentos na questdo da
disponibilidade, a companhia optou por ter sistemas online, hoje todas as
fazendas tem um link principal de radio terrestre, um link de dados e um link
de contingéncias por satélite, isto comprova o grande volume de
investimento nesta questdo. Estes investimentos geram maior conectividade
entre as redes pra tornar disponiveis os sistemas para 0s usuarios, inclusive
aqueles que trabalham nas fazendas. [...] Gerente Corporativo de TI.

[...] Eu acho que a gente poderia melhorar um pouco ainda o investimento,
por exemplo, em uma internet mais rapida, nos computadores melhores, em
conexfes mais modernas,para melhorar a comunicacdo. [...] Membro do
Comité de Riscos.

Identifica-se que os entrevistados atuantes na area de Tl consideram o0s
investimentos suficientes, estes objetivaram melhorias de sistemas e conectividade
como protetores das informacdes. O membro do Comité de riscos elencou a
necessidade de investimentos em computadores e na comunicacdo (internet e

conexdes). A validacao dos usuarios dos recursos investidos segue o seguinte fluxo:
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Fluxo da necessidade de Investimento: 1) Formalizacdo da necessidade pelo
usuério; 2) Tl identifica o investimento necessario; 3) Solicitacdo do investimento
pelo gestor da area solicitante; 4) O usuéario avalia o investimento depois de
realizado. Percebe-se que o usuario tem possibilidade de avaliar a qualidade do
investimento. Cabe destacar que em investimentos relevantes além da aprovacéo do

gestor, existe a necessidade da avaliagcédo pelo comité executivo.

A validacao pelo usuario dos investimentos corrobora com a visdo de Spears
e Barki (2010) no que se refere a gestdo em seguranca da informacdo com énfase
nas pessoas. Os autores afirmam que quando existem processos de
desenvolvimento ou alteracdo de sistemas em que os usuarios foram envolvidos, 0s
resultados tém sido positivos nas organizacbes, gerando satisfacdo e

comprometimento.

Adicionalmente foram citados exemplos de como o0s investimentos
possibilitam proteger a empresa de riscos, 0s principais exemplos citados estédo
relacionados no Quadro 24. Estes investimentos foram justificados pela necessidade
de se fornecer informacdes corretas e precisas em tempo adequado de acordo com
a proposta de COHAN (2005), LUCHT, HOPPEN e MACADA (2007).

Quadro 24: Exemplos de investimentos que geram reducao desrisc

ENTREVISTADO EXEMPLO

Coordenador de Investimentos em sistemas possibilitam dados iathgg, com muito mais agilidade
Sistemas nos fechamentos, realizar as apuracdes identfiffaas que por ventura acontecerer
consequentemente de ter mais agilidade, isso rateggocio.

ne

Gerente corporativo | O investimento em torres transmissoras feito enmbas de painel solar, com banco

de TI de baterias minimiza o risco de indisponibilidadgurele local /
Membro do Comité de Os investimentos feitos em Tl permitiram que asrimcfes sejam corretas, e em
riscos tempo correto, de forma rapida, evitando riscodidelgacéo das informagoes.

Fonte: Elaborado pela autora com base nas entrevistas
O investimento em sistema integrado também foi percebido na analise
documental das demonstragdes financeiras de 2011 da companhia, destacado como

uma conquista naquele ano.

[...] Conquistas importantes no ano: implementacdo de um sistema
operacional (ERP) que interligou todas as fazendas com a Matriz de forma
on-line, aprimorando os nossos controles internos;. [...] SLC (2012c).

Para a categoria Investimentos em Tl a analise Iéxica permitiu identificar a
relacdo entre as variaveis selecionadas nas entrevistas mediante analise de
contetdo — AC. Esta andlise possibilitou a geracdo do Mapa Fatorial apresentado na
Figura 15.
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Figura 15: Investimentos e Recursos de Tl — Adquirir e impletae
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Ao analisar a Figura 15 é possivel identificar uma aproximagéo com relativa
significAncia entre as variaveis: falha, negdécio (que remete a processos de negocio)
e identificacdo. Desta forma evidencia-se a sinalizacdo da necessidade de
investimentos em processos de negodcio para a identificacdo das falhas. Ao mesmo
tempo esta identificacdo poderia contemplar analises quanto aos procedimentos
adotados em tais processos, vislumbrando a manutengéo dos requistos de negdcio
e a mitigacdo de riscos inerentes a tais processos. A falta de investimentos para
reducdo de erros ou falhas pode acarretar em falhas no proprio sistema operacional
ou nos controles internos, conforme alertado na literatura pelos autores: COHAN
(2005); LUCHT, HOPPEN e MACADA (2007).

Contudo apesar de ter sido identificado investimento relevante pela
companhia, principalmente em sistemas, foi identificado a necessidade de
avaliacboes sobre ampliacdo de investimentos a procedimentos,processos de

negocio, e controles internos.
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Durante as entrevistas foram destacadas vantagens e desvantagem do uso

da Tl para a organizacdo. Os principais pontos citados foram destacados a seguir:

Vantagens do uso da Tl para a organizacgao:

Facilidade na integracdo de informacdes independente da localizagao

geogréfica;

Disponibilizacao de informacdes para os controles dos negdcios operacionais
e analises estratégicas;

Rapidez no processo de fechamento dos resultados;

Agiliza controles internos;

Possibilita cruzamento entre informagdes para melhores decisfes;
Uniformidade de informacdes;

Padronizacdo de alguns processos e controles;

Possibilita acesso a conectividade com bancos, clientes, fornecedores e

outras areas internas dentro da fazenda.

Percebem-se nas vantagens as oportunidades no aproveitamento dos

beneficios oferecidos pelo uso da TI, neste sentido a Tl auxilia os negdcios no caso
estudado conforme destacado na literatura por ALBERTIN e ALBERTIN (2012).

Desvantagens do uso da Tl para a organizagao:

Quantidade de informacOes e interacdes necessarias para abastecer 0s

sistemas;

Cultura das pessoas relacionada a mudancas tecnoldégicas;
Complexidade de uso de alguns recursos tecnoldgicos;

O custo com treinamentos necessarios para utilizacdo dos recursos;
Custo elevado para implantacdo e manutencéo de novas tecnologias; e

O engessamento de processos decorrentes de travas nos sistemas.
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Cabe comparar as vantagens com as desvantagens encontradas no caso de
estudo, relacionadas ao uso da TI. Ao mesmo tempo em que ha a facilidade de
integracdo, e disponibilizacdo de informacdes, existe o custo com o volume de
informacdes abastecidas nos sistemas. Outro aspecto a salientar € o custo elevado
com novas tecnologias que geram rapidez nos fechamentos e agilidade nos

controles internos.

A complexidade de uso de alguns recursos tecnolégicos impulsiona outro
aspecto negativo identificado, o custo com treinamento. A companhia poderia neste
aspecto atuar de forma mais eficiente e efetiva, buscando uma melhoria nos
processos e na cultura dos usuarios frente as mudancas tecnoldgicas, ja que isto

possibilitaria a reducéo de riscos gerados no ambiente de TI.

Neste sentido, os entrevistados apontaram alguns riscos associados com o

uso da TI, dentre eles destacam-se:

* Vazamento de informacfes confidenciais (por exemplo, precos e margens de

lucro);
* As fraudes;
« Ainvasao de externos aos sistemas provocando instabilidade.

Como acdes adotadas para prevenir estes riscos foram identificadas nas

entrevistas:
* O controle de acessos externos aos sistemas;
» Treinamento dos funcionarios em relacéo ao uso da TI;

* Restricdo quanto ao uso do e-mail (correio eletrénico), controle de tamanhos

e tipos de arquivos; e

» A criagdo de controles e politicas de acesso e uso dos recursos.
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A criacdo de controles e politicas para a seguranca das informacdes
corrobora com a indicagc&o de Bulgurcu, Cavusoglu e Benbasat (2010) no aspecto da
participacdo dos usuarios como aliados da organizacao nos esforcos de reduzir os
riscos. A gestdo da informacdo pode ser eficaz quando aborda de forma integrada
guestdes gerenciais e pessoas, no caso de estudo ha a necessidade de uma maior
sinergia entre estas questdes, principalmente no que tange a participagcdo e

treinamento dos usuarios para utilizacao da tecnologia.

Colaborando com esta perspectiva a participacdo dos usuarios na adocao de
planos de seguranca foi citada como importante na percepgao dos gestores, esta foi
citada como possivel mediante a compreenséao por parte dos usuarios dos planos de
seguranga, com comprometimento e ciéncia das politicas definidas pela corporacéo.
Um exemplo de politica adotada pelo caso de estudo, é identificada nas palavras do

coordenador de sistemas:

[...] Os usuérios assinam uma politica quando entram na empresa, que se
refere a varias questdes, como 0 uso do e-mail (tipo de informacdo que
podem ser enviadas), no uso de ma fé nos sistemas, no uso de informacdes
gue utilizam no seu dia a dia, enfatizando o cuidado que eles devem ter no
uso das informacdes, tem uma serie de questdes que esta politica prevé,
todos os colaboradores da SLC precisam assinar, estando assim cientes no

A andlise Léxica da categoria: seguranca nas informacdes, uso de Tl e
usuarios, contemplou a percepcéo dos entrevistados sobre tais aspectos. No mapa

fatorial apresentado na Figura 16 se evidenciam as variaveis que permitem a analise

entre os léxicos obtidos nas respostas dos entrevistados.
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Figura 16: Seguranca nas informacdes - Uso de Tl — Usuarios
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Na Figura 16 identifica-se a relacdo de grande significancia dos Iéxicos:
pessoa (usuarios), operacao, dados, agricultura e integra (integracdo). Desta forma
se evidencia no caso de estudo uma preocupacdo com a gestao da seguranca das
informacgdes principalmente na integracdo dos dados realizados nas fazendas. Estes
riscos relacionados ao uso da Tl pelos usuéarios das fazendas foi um fator
identificado como ponto de preocupacao dos entrevistados, principalmente 0s riscos
decorrentes de problemas de comunicacdo devido a distancia fisica destes usuarios

com a area de TI.
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Salienta-se a identificagdo da necessidade de um envolvimento maior dos
usuarios das fazendas nos processos de Tl, afim de um melhor uso da TI, evitando
riscos inerentes a operacgdes realizadas por eles, minimizando desta forma os riscos
de TI. Neste sentido, Spears e Barki (2010) recomendam a gestdo em seguranca da
informagdo com énfase nas pessoas, pois quando existem processos de
desenvolvimento ou alteracdo de sistemas em que os usuarios foram envolvidos, 0s
resultados tém sido positivos nas organizacbes, gerando satisfacdo e

comprometimento.

De acordo com o COBIT (ITGI, 2007), os processos de Tl foram gerenciados
pelos recursos de Tl e respondem aos requisitos de negdcio (efetividade, eficiéncia,
confiabilidade, integridade, disponibilidade, conformidade e confiabilidade).
Processos mais eficientes podem levar a uma menor quantidade de erros e 0 uso
eficiente dos recursos. Neste sentido a participacdo do usuario na homologacéo
destes processos colabora com sua eficiéncia. No caso de estudo, a homologacéo
dos usuarios das solicitacdes ocorre em um ambiente de teste antes de entrar
efetivamente no sistema. Adicionalmente destaca-se neste fluxo a avaliacdo de
usuarios chaves em cada setor da empresa que avaliam a necessidade dos demais

usuérios antes de enviar a solicitagdo a area de TI.

Figura 17:Fluxo do processo de prestagdo de servicos da Tl

Levantamento dos Liberagido para o
requisitos do ambiente de
atendimento pela T1 produgio

Solicitagio pelo
usuario

Avaliac¢do da
Usuario chave necessidade de

avalia a demanda terceirizagio do
Servico

Testes do ambiente
Solicitagdo do ‘ de validaciio
usuario chave a TI (homologagio do
usuario)

Fonte : Elaborado pela autora com base nas entrevistas
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7

No fluxo de processo da prestacdo de servicos de Tl é percebida a
participagcdo dos usuarios, destacando esta participacdo na homologacdo dos
projetos. Para Spears e Barki (2010) a participacdo dos usuarios na implementacao
de projetos, testes, analises e monitoramento dos controles garantem menor risco,

logo maior seguranga.

Na Figura 18 percebe-se, proximo ao ponto central do mapa fatorial obtido
pela AC da categoria processos de TI, a forte relacdo entre os léxicos: informacéao,
fazenda, acessa, sistema, companhia, procedimento, negocio, contratacdo e
gerenciamento. Tais aspectos sinalizam a no caso de estudo a necessidade de um
maior envolvimento dos usuérios no processo de seguranca das informacgdes
principalmente no acesso aos sistemas e recursos de Tl utilizado nos processos das

fazendas.
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Figura 18: Processos de Tl
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

No que diz respeito aos processos de TI, apesar de ser identificada
participacédo do usuario na homologacéo dos projetos realizados por Tl (Figura 17), a
participacdo destes nos processos de negocio vislumbrando o gerenciamento dos
riscos de Tl ainda carece de ampliacdo. Na Figura 18 isto se comprova, mediante
visualizacdo da relacdo entre as variaveis: pessoa (que remete a usuarios), verifica e

evitados (evitar riscos no ambiente de TI).
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Os processos de Tl contemplados pelo COBIT na gestado de riscos de Ti
remetem para a adocdo de boas praticas para a gestdo de riscos de TI. Estas
praticas visam garantir de forma primaria o0s requisitos de negdcio:

confidencialidade, integridade e disponibilidade das informacdes (ITGI, 2007).

As boas préticas para a gestdo de riscos em Tl visam criar estratégias de
mitigacdo para minimizar 0s riscos a niveis aceitaveis. A partir da visualizacdo do
mapa fatorial (Figura 19) evidenciam-se variaveis que permitem analises entre o0s
léxicos relacionados as respostas dos entrevistados. Percebe-se por exemplo, a
aproximacdo entre os Iéxicos: procedimento, acessa, funcionério, contratacédo, TI,

Sistema e Informacéao.

Isto demonstra que no caso de estudo, as boas préaticas para a GRTI
contemplam procedimentos com participacdo dos usuarios, havendo uma
preocupacao com controles sobre acesso, sistemas e a qualidade das informagdes,
visando satisfazer desta forma os requisitos de nego6cio segundo recomenta o ITGI
(2007). Contudo, foi identificado que esta participacdo ainda precisa ser ampliada
para haver uma disseminacdo de praticas que proporcionem reducdo efetiva de

riscos.
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Figura 19: Boas Préticas para a Gestdo de Riscos em TI
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Fonte: Elaborado pela autora com base nos dados fornecidos pelo Sphinx

No que concerne a boas praticas para a GRTI cabe ainda destacar que néo
foi identificado no caso de estudo uma estrutura de gerenciamento de riscos de TI
integrada a estrutura corporativa de gerenciamento de riscos, conforme recomenda
o ITGI (2007). Este aspecto se torna negativo, a medida que impede o
gerenciamento do risco de TI de estar totalmente integrado aos processos

gerenciais externa e internamento.

Quanto aos processos para a gestdao de riscos em TI, foi enviado aos
respondentes um questionario que contemplou a escolha da ado¢cao de niveis de
maturidade para a gestdo de riscos em TIl. Na Tabela 1 € demonstrado o nivel de

maturidade selecionado por cada participante.
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Tabela 1: Maturidade dos processos para avaliar e gerensgasrde Tl

Nivel de maturidade
£ SlolB]8
QI |5 |8 |T|e
Processos COBIT 218 % |3 |E
g1Z12151815
T I (U PPN I I
o N < |©
P09.1 | Alinhamento da gestado de riscos de Tl e dpbles X
'8 g P0O9.2 | Estabelecimento do Contexto de Risco X
% i P0O9.3 | Identificacdo de Eventos X
o % P0O9.4 | Avaliacdo de Risco X
O] PO9.5| Resposta ao Risco X
P0O9.6 | Manutencé&o e Monitoramento do Plano de AgaRisico X
o P09.1 | Alinhamento da gestado de riscos de Tl e dpbles X
-% P0O9.2 | Estabelecimento do Contexto de Risco X
% F P0O9.3 | Identificacdo de Eventos X
-g 8 P0O9.4 | Avaliacdo de Risco X
8 PO9.5| Resposta ao Risco X
P0O9.6 | Manutencé&o e Monitoramento do Plano de AgaRisico X
B= PO9.1 | Alinhamento da gestéo de riscos de Tl e dgdbles X
§ 8 P0O9.2 | Estabelecimento do Contexto de Risco X
o & P09.3 | Identificacédo de Eventos X
O | PO9.4 | Avaliagédo de Risco X
% o PO9.5| Resposta ao Risco X
= P0O9.6 | Manutencdo e Monitoramento do Plano de AgéRisco X

Fonte: Elaborado pela autora com base nas respostasedtiapario

Cabe destacar, que além de selecionar um nivel de maturidade ilustrado na
Tabela 1, os participantes explicavam o motivo desta escolha, a fim de que as
analises realizadas contemplassem caracteristicas qualitativas dos dados coletados,

estas respostas foram evidenciadas no Apéndice E.

O alinhamento da gestao de riscos de Tl (P09-1) ao negdcio foi identificado
segundo respostas de todos os entrevistados como 1-lnicial. Os gestores
destacaram que a gestao de riscos de Tl é realizada pela prépria Tl, sem conexao
com a gestdo de riscos da organizacdo, coforme pode ser percebido no trecho

seguinte, extraido do instrumento.

[...] No meu ponto de vista, os riscos de Tl sdo avaliados de forma informal
e quando solicitados em cada projeto sem haver maiores alinhamentos com
a gestdo de riscos da empresa. [...] Coordenador de Sistemas.

[...] A gestao de riscos de TI é feita pela Gestao de Tl, enquanto a gestao de
riscos da organizacao € feita pela area de RI (relacdo com Investidores) [...]
Coordenador de Sistemas.

[...] Existe certo alinhamento entre riscos de Tl e riscos de negdcio, mas néo
muito formalizado [...] Membro do Comité de riscos.
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Dois dos questionados identificaram o estabelecimento do contexto de riscos
(P0O9.2) como 2- Repetitivo. Justificativas para esta escolha contemplam a
abordagem algumas vezes superficial do contexto do risco. A identificacdo deste
processo em estagio ndo evoluido prejudica o processo de mitigacao dos riscos de
Tl j& que o objetivo das avalia¢des e critérios de riscos ndo é estabelecido de forma
ampla. Tais justificativas podem ser percebidas nos trechos seguintes, extraidos do

Questionario respondido (Apéndice E).

[...] Quando definida a necessidade de definicAo e acompanhamento dos
riscos inerentes ao projeto e/ou agcfes de negocio, existe uma abordagem
superficial para identificacdo dos riscos, acdes de mitigagéo,
acompanhamento da efetividade das acBes e readequacéo das acdes de
acordo com a necessidade e mudancas de cenario. [...] Coordenador de
Sistemas.

[...] Em termos de risco de negécio, estdo bem mapeados pela organizacao
e h&a acdes concretas. para mitiga-los. [...] Membro do Comité de riscos.

A ldentificagdo dos eventos (P09.3), a Avaliacdo do Risco (P0O9.4), e a
resposta ao Risco (P09.5) foram selecionada pela maioria como nivel de maturidade
3-Definido. Segundo os respondentes o0s riscos-chaves podem ser identificados,
mas a identificacdo através de procedimentos padronizados ainda ndo ocorre.
Adicionalmente houve posicionamentos quanto a ndo existéncia de pratica regular
de avaliacbes de probabilidade e o impacto dos riscos, tampouco analise quanto a
efetividade das acbOes de mitigacdo. Isto pode ser percebido nos trechos dos

questionarios respondidos (Apéndice E) abaixo listados.

[...] No meu ponto de vista existe uma abordagem inicial e muitas vezes nao
muito aprofundada de avaliacdo de todos os riscos que envolvem as agfes
de projeto. Quando definida a necessidade de identificar os riscos, ainda
ndo existe uma regularidade em avaliar a probabilidade e o impacto dos
riscos, tampouco analise quanto a efetividade das agbes de mitigacao.
Desconheco a existéncia de um processo de respostas a riscos nesta
organizacdo. [...] Coordenador de Sistemas.

[...] Existe uma boa identificacdo de eventos que possam ameacar o bom
funcionamento do negécio e a natureza e abrangéncia do impacto sao bem
mapeadas. Principalmente os riscos financeiros sdo mensurados em sua
probabilidade e sdo delineados obedecendo a métodos quantitativos e
qualitativos. Sim, entendo que existem respostas aos riscos e que ha um
processo para responder a eles. [...] Membro do Comité de riscos.

O P09.6 que estabelece a Manutencao e Monitoramento do Plano de Acéo
de Risco, foi o quesito que mais gerou divergéncia de opinides, estas permearam
entre 0s niveis O-lnexistente e 2-Repetitivo. O Coordenador de Sistemas
desconhece a existéncia de processos para a manutencdo e monitoramento dos

planos de TI.
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O Gerente de Tl nao justificou sua opinidao, e 0 Membro do Comité de Riscos
entende que existem atividades de controle, no entanto ndo em todos os niveis da
organizacdo. Provavelmente estas divergéncias de opinides estdo associadas ao
contato que cada um tem com acdes que foram desenvolvidas para gerenciamentos
dos riscos. Enquanto o coordenador de sistemas tem suas atividades mais voltadas
a aspectos operacionais de Tl o Membro do Comité participa das decisdes que
envolvem os principais riscos. Neste sentido caberia um envolvimento maior de
todos os gestores neste processo, concordando com a sugestdo do COBIT, (ITGI,
2007).

A média dos niveis de maturidade do processo de avaliagdo e
gerenciamento dos riscos conforme resposta dos entrevistados € identificada no
Grafico 1. Destaca-se o P09.3 (identificacdo de eventos) como O processo com
maior nivel de maturidade (2,67) e o PO9.1 (alinhamento da gestéo de riscos de Tl e

de Negdcios) como o processo com menor nivel de maturidade (1,00).
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Grafico 1: Maturidade dos processos para avaliar e gerenstasrde Tl - COBIT
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Fonte : Elaborado pela autora com base nas respostas do questionario

Para o ITGI (2007) O gerenciamento do processo de avaliar e gerenciar dos
riscos de Tl deve satisfazer aos requisitos do negdcio para a Tl, identificando assim
os riscos de Tl e seus potenciais impactos nos processos e objetivos de negadcio.
Esta recomendacdo da literatura foi analisada no caso de estudo a partir da
visualizacdo do mapa fatorial (Figura 20) no qual se evidenciam variaveis que
permitem analises entre os léxicos relacionados as respostas dos entrevistados. Por
exemplo, na relacdo entre os léxicos: informacdo, protecdo e companhia, que
possivelmente evidenciam a preocupacdo dos entrevistados com a integridade e

confidencialidade das informacdes.

Cabe destacar a aproximagdo entre os léxicos: procedimento, fazenda e
pessoa (que remete a usuarios) demonstrando a identificagcdo da preocupacao com
0s riscos decorrentes dos procedimentos adotados pelos usuarios nas atividades

operacionais da companhia (realizadas nas fazendas).



Figura 20: Processos para a Gestao de Riscos em TI
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Outro aspecto a salientar na analise da Figura 20 é a existéncia dos Iéxicos:

identificacdo (que remete a identificacdo dos riscos), pessoa (ilustra usuarios) e

gerentes. Este € um dos processos existentes na GRTI e contemplado no PO9.3 do

COBIT, percebe-se que este foi 0 mais presente na analise dos niveis de maturidade

do COBIT, segundo respostas do questionario e aparece em destaque agora na

andlise das falas dos entrevistados. Este fator demonstra uma forte preocupacao

dos entrevistados com o processo de identificacdo dos riscos de TI, e a participacéo

0S usuarios neste processo.

Na analise léxica da categoria Monitoramento da Gestéo de riscos em Tl as

variaveis foram identificadas mediante analise de contetdo, sendo possivel a

obtencdo do mapa fatorial apresentado na Figura 21.
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Figura 21:Monitoramento da Gestédo de Riscos em TI
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx
Na andlise da Figura 21 destaca-se a relagcdo com forte significancia das
variaveis acionista, estrutura, companhia, acessa e informacdo. Mediante esta
relagéo é identificado que a estrutura para monitoramento de riscos de Tl esta mais
centrada no controle de acesso das informacdes, fator comprovado pela politica de
RH (relacionada a novos usuarios), ou a fechamentos de acessos de controles

externos.
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A aprovacdo e controle destes monitoramentos pouco contempla o
monitoramento de planos e reporte de desvios a alta direcdo (neste caso
representado nos léxicos pelos acionistas). Neste sentido identificou-se a falta de
integracao entre a gestao de riscos de Tl (gestada no ambiente de TI) e o Comité de

riscos.

No Quadro 25 é apresentada uma analise consolidada dos principais
achados obtidos neste estudo sobre o tema gestdo de riscos em Tl. Cabe salientar
que a primeira coluna do Quadro 25 corresponde as categorias relativas a gestao de

riscos em TI, identificadas no Framework metodoldgico (Quadro 17).



Quadro 25: Principais achados da gestéo de riscos em tecaalaghformacao (TI)
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PRINCIPAIS ACHADOS

GESTAO DE RISCOS EM Tl

Entrevistas

Questionario

Analise dos documentos

a ser trabalhado na organizacéo

Segurancga, investido (que
A Tl busca trabalhar de forma a colaborar com @ remete a investimentos

Planejamento estratégico de planejamento estratégico, porém o envolvimento
Tl — Planejar e organizar | todos os colaboradores de TI neste aspecto aifadaré

dem TI), pessoa (usuarios),

estratégia, companhia &

procedimentos, ERP,

mercado

Nao localizado

Nao localizado

Requisitos de negocio

(confidencialidade,
Integridade, disponibilidade
primarios para a gestéao de
riscos em Tl

1) A¢cBes como: Investimentos em ERP, Auditoria
externa, e atuacdo da central NOC (ndcleo de

operacdes e controle) proporcionam a manutencaq dos

requisitos; 2) Foram identificadas vantagens
decorrentes das acfes para manutengdo dos regjujsit
que atuam para reducdo de custos e tempo nog
processos de negocio. 3) evidencia-se que a | n

confiabilidade das informacdes pode ser obtida

mediante melhoria nos processos de negdcio, rettuzimvestido (investimento)
assim os custos de manutencao das informacdes destiormacao, companhia g

processos, por exemplo mediante reducao das falhas
erros; e 4) Identificou-se a preocupacéo da compahh
em investimentos para controle de acesso e
disponibilidade de informacdes, como por exemplp,
investimentos em sistemas e links, para reduc&eute
riscos de TI.

0
Negécio (processos de
egocio), confiabilidade
disponibilidade, custo,

acesso

Nao localizado

Nao localizado

Tl — Adquirir e implementar

Investimentos e Recursos dgustificados pela necessidade de informacfes earest

precisas em tempo adequado; 4) Os principais ris Orésegécio) e identificacio

1) Foram identificados investimentos que visam
proteger a empresa de eventuais riscos, principadne
em melhoria de sistemas e conectividade; 2) O

investimentos contemplam a participacdo dos ussigrio

na etapa de validacao; 3) Os investimentos emrahio

relacionados aos investimentos foram relacionadags
falhas e erros, 5) foi identificado a necessidazle d
avaliacOes sobre ampliacdo de investimentos em|TI

relacionados a procedimentos, processos de ne@ocio,

controles internos.

Falha, negécio (que
remete a processos de

Nao localizado

O investimento em sistema
integrado foi identificado
andlise documental das
demonstrac¢@es financeirg
de 2011 da companhia,
destacado como uma
conquista naquele ano.
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GESTAO DE RISCOS EM TI

PRINCIPAIS ACHADOS

Entrevistas

Questionario

Analise dos documentos

Seguranca nas informacdes
Uso de Tl — Usuérios

1) Identificou-se vantagens e desvantagens dedesr
do uso da Tl. Destacando-se a facilidade de iat@gr,
e disponibilizacdo de informacdes, rapidez nos
fechamentos e agilidade nos controles internosstng
com o volume de informacdes abastecidas nos|
sistemas,custo elevado com novas tecnologias, e
treinamentos. 2) Foram identificados riscos

relacionados ao uso da Tl como: vazamento de
informacgdes confidenciais, fraudes, invasdo dereass

dos funcionarios em relacéo ao uso da TI,

e tipos de arquivos; e criacdo de controles eipadide
acesso e uso dos recursos de TI. 4) Foi identdiead
participacdo dos usuarios na adogao dos planos
seguranca porém a participagdo dos usuarios em
processos de Tl precisa ser mais efetiva, printipate

produtivas) para mitigar os riscos de Tl e proporar
o uso eficiente dos recursos

aos sistemas provocando instabilidade. 3) Foram

5 - percebidas acdes para prevenir 0s riscos dense €la
controle de acessos externos aos sistemas, treitmme agricultura e integra
(integracdo), Sistema, T|.
restricdo quanto ao uso do e-mail, controle de s

relacionada aos usuarios das fazendas (unidades

em

Pessoa (usuarios),
operacao, dados,

de
nos

Nao localizado

Nao localizado

Processos de Tl — Entrega
suporte

1) Foi identificada a participagdo dos usuarios ng

processo de homologacéo das solicitagBes a TInpd

esta participac@o ndo se confirma na elaboracéo

processos e planos ou solu¢des para remediaca
riscos.

e

Informacéo, fazenda
) . )
)ré(unldades produtivas) ,
Je acessa, sistema,
)c(%npanhia, procediment
negocio, contratacao e
gerenciamento

O

Nao localizado

Nao localizado

Boas Praticas para Gesta
Riscos em TI

1) As boas praticas para a GRTI contemplam
procedimentos com participacdo dos usuarios, hav
uma preocupacao com controles sobre acesso, s§s
e a qualidade das informacdes, porém esta partaip
D ainda precisa ser ampliada para haver uma

disseminacdo de praticas que proporcionem redu

efetiva de riscos; 2) Nao foi identificado no cdso
estudo uma estrutura de gerenciamento de riscos

integrada a estrutura corporativa de gerencianst

riscos

end

ema

a Procedimento - Acessa
Funcionario - Contrataca

cdo - Tl - Sistema e

Informacéo

de

D

Nao localizado

Nao localizado
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GESTAO DE RISCOS EM TI

PRINCIPAIS ACHADOS

Entrevistas

Questionario

Analise dos documentos

monitoramento)

Processos de controle pard
gestao dos riscos de TI

(estabelecimento do contex
identificacdo, avaliacao,
resposta, manutengao e

1) Identificou-se uma forte preocupacao dos
entrevistados com o processo de identificacdo d
riscos de TI, e a participacdo 0s usuarios neste
processo. 2) Identificou-se que a gestéo de ridedd

2 realizada pela prépria Tl, sem conexdo com &@ges

de riscos da organizacéo, sendo a avaliacdo dmsr
0, realizada de forma desestruturada; 3) Identifis®u-

gue os riscos-chaves de Tl s&o identificados, mas a
identificacao através de procedimentos padronizagos

ainda nao ocorre. Adicionalmente houve
posicionamentos quanto a ndo existéncia de prat
regular de avaliacBes de probabilidade e o impda$o

riscos, tampouco analise quanto a efetividade cldessa

de mitigacéo.

DS

tProcedimento, fazenda
identificacdo (que remet
a identificacdo dos
riscos), pessoa (ilustra
usuarios) e gerentes

n

ca

a)
-

1) O alinhamento da gestao de riscos
T1 (P09-1) ao negdcio foi identificadd
como 1-Inicial, como justificativa
identificou-se que a gestédo de riscos

Tl é realizada pela propria Tl, sem

conexdo com a gestao de riscos da

organizacdo. 2) o estabelecimento d
contexto de riscos (P09.2) foi
classificado como 2- Repetitivo A

identificacdo deste processo em estagio

ndo evoluido prejudica o processo d
mitigacdo dos riscos de Tl ja que o
objetivo das avaliacdes e critérios d
riscos néo é estabelecido de forma
ampla; 3) A Identificacdo dos evento

(P0O9.3), a Avaliacdo do Risco (P0O9.4),
e A Resposta ao Risco (P09.5) foram

selecionada pela maioria como nivel
maturidade 3-Definido

de

de

(0]

Nao localizado

(1%}

de

TI

Monitoramento da gestéo d

1) Houve um desconhecimento por parte dos

entrevistados da existéncia de processos para a

manutencdo e monitoramento dos planos de TI, 2
aprovacao e controle de monitoramentos poucq
contempla o monitoramento de planos e reporte
desvios a alta direcdo. Neste sentido identifiema-s
e falta de integracéo entre a gestéo de riscos de T
(gestada no ambiente de TI) e a atuacdo Comité
riscos. 3) Adicionalmente foi identificada a papacao
dos usuérios nos processos de Tl e no gerenciamde
risco de Tl, porém esta carece de um maior
envolvimento dos usuarios no gerenciamento e I
efetiva participacdo no monitoramento dos control

A

e

Acionista, estrutura,
companhia, acessa e
informacéo

o —
)

nto

a

gerando assim maior consciéncia ao risco

A manutencdo e monitoramento do
Plano de Acéo de Risco permearan
entre os niveis O-Inexistente e 2-
Repetitivo. Neste sentido caberia un
envolvimento maior de todos os gestq
neste processo, bem como uma
formalizacéo deste.

n Nao localizado
res

Fonte : Elaborado pela autora (2012)
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Nesta secéo foi analisada a gestdo dos riscos de Tl no caso de estudo.
Destas analises cabe destacar que a companhia adota a¢fes para o gerenciamento
destes riscos,como planos de seguranca e investimentos em estrutura. Apesar disto,

estas acOes foram vistas como isoladas, dentro do préprio ambiente de TI.

Adicionalmente foi identificada a participacdo dos usuérios nos processos de
Tl e no gerenciamento do risco de Tl, porém esta carece de um maior envolvimento
dos usuarios no gerenciamento e na efetiva participagdo no monitoramento dos
controles gerando assim maior consciéncia da seguranca da informacdo segundo
recomendam em seus estudos BULGURCU, CAVUSOGLU E BENBASAT (2010) e
SPEARS E BARKI (2010). Na préoxima se¢do a andlise da gestdo dos riscos

corporativos foi realizada.

4.4, GESTAO DOS RISCOS CORPORATIVOS

Esta se¢do aborda analises quanto a gestdo dos riscos corporativos
contemplando: a avaliagdo estratégica do risco, a perda de recursos, identificacdo
de eventos, inter-relacdo entre os tipos de riscos, principios para a gestao de riscos
corporativos, estrutura para a gestdo dos riscos, 0S processos para a gestdo de

riSCos e a conscientizacao e resposta ao risco.

O primeiro aspecto a ser descrito é a avaliacdo estratégica do risco. Neste
sentido a organizacgéao realiza a avaliacdo dos seus riscos de duas formas. Mediante
atuacao no comité de riscos (riscos estratégicos e financeiros), e mediante avaliacao
nas diferentes areas (riscos operacionais). Nao foi identificada uma avaliacdo
estratégica integrada de todos os tipos de riscos corporativos. Esta andlise pode ser
evidenciada nas palavras dos entrevistados.

[...] Cada area faz a sua parte, por exemplo, a area financeira trata os riscos
através do comité de riscos, preocupando-se com todas as questbes
financeiras.[...] O comité de riscos esta mais pros vieses financeiros, do que
para os outros itens de riscos, eles sao tratados dentro das suas areas, nao
existe uma estratégia integrada. [...] Membro do Comité de Riscos.

[...] Existe o comité de riscos que se reline semanalmente, tenho informacao
gue anualmente a empresa tem planejamento estratégico, onde ha reunides
e analises que contemplam todas as ameacas, as oportunidades e os
pontos relacionados ao mercado... [...] Coordenador de Sistemas.
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[...] Eu sei que a empresa se preocupa muito em proteger principalmente o
aspecto financeiro e caixa. Como trabalhamos muito com exportacéo,
somos afetados pela variacdo de dolares e outras moedas, neste sentido
sdo realizadas algumas protecgdes... [...] Gerente Corporativo de TI.

Os trechos anteriores, extraidos da transcricio da entrevista com o0s

Gestores, reiteram as afirmacgdes realizadas anteriormente.

Para Frigo e Anderson (2011), a avaliacdo estratégica do risco pode

complementar e alavancar a execugdo de processos em uma organizacao,

ocasionando a melhoria da governanca. Os entrevistados afirmaram concordar com

esta percepcdo encontrada na literatura, afirmando que esta avaliacdo permite

melhorar a governanca, bem como as relagbes com o mercado, proporcionando

melhores negécios e por consequéncia a melhores resultados.

A Figura 22 identifica as variaveis mais frequentes na analise léxica da

categoria avaliacao estratégica dos riscos corporativos.

Figura 22: Avaliacdo estratégica dos riscos corporativos

didos
.:\)
dados
#Hinanceira
#pessoa #financeira
#pessoa_,f \]

N o
< (B [ ( Finformacéo
#relacao ) oy

s —

#informagao meceada
#relacao I & @ ‘)
) \
{ Ti -
- mercado
o~ #contabeis
#reunido e Y
P o #funciondrio S [ )
'—-reumau(._)_ comité ey b ,«
i iy - b # Sbet
sestratégid ) comité . { \ conthnes
e #uncionario | i
g \\ /
/“-\) =
#contrataga
i)
¥ #contratacao | Ftompanhia
#gerenciamento A
‘I\W Yeerenciamento #companhia
#ambigntais
#gerentes AN
) #negocio( WV o
\J - #acionista
- 3 el
#gerentes #negdcio ( )
#ambigntais = #coorporativa
Facionista (""\
&)
#coorporativa
#fiscais
#iscais ’f\ 9
~ ( )#corporacao
b
#corporagao

Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx
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Na Figura 22 é identificada a aproximacdo entre os Iéxicos: Tl, financeira
(que remete a informacdes financeiras), informacdo, mercado e contdbeis. Tais
aspectos estao relacionados a avaliagdo dos riscos corporativos para divulgacédo de

informacdes contabeis financeiras ao mercado.

Outro aspecto de destaque € a relacdo de significancia entre as variaveis:
reunido, comité e estratégia, bem como o afastamento destas do eixo principal do
mapa e das demais variaveis. Desta relacdo se evidencia que a avaliacao
estratégica dos riscos ocorre no caso de estudo, mas ndo da forma integrada,

existindo espacos para melhorias neste aspecto.

A perda de recursos, pode ser evitada mediante gerenciamento eficiente dos
riscos permitindo que a organizacdo minimizar seus impactos negativos que
ocasionam a perda de recursos (custos ou prejuizos associados). Os entrevistados
afirmaram concordar que o gerenciamento eficiente destes riscos possibilita evitar a
perda de recursos, esta afirmacao pode ser percebida na fala do gerente corporativo
de Tl e do Membro do Comité de riscos conforme trecho seguinte extraido da

transcricdo das entrevistas.

[...] O gerenciamento pode minimizar 0os custos. Hoje ndo se tem
conhecimento na organizacdo de grandes confirmacfes de riscos e
impactos negativos, o risco é probabilidade que a empresa tem, neste
sentido nas nossas atividades ndo temos confirmacdo de que algum tipo de
risco a empresa ndo tomou devidas precaucdes, ndo tomou cuidado e
aconteceu, ele se efetivou com prejuizos graves associados. [...] Gerente
corporativo de TI.

[...] Eu acho que, com certeza quanto melhor a gente construir formas de
controles de riscos, melhor vamos conseguir evita-los e minimiza-los. Por
exemplo, ja tivemos alguns problemas em algumas fazendas de abrir uma
area para plantar que nao poderia ter aberto, porque deveria ser uma
reserva ou alguma coisa assim, entdo se tivesse um controle, um
treinamento melhor dos funcionarios das fazendas, esses tipos de riscos
poderiam ser evitados, faltou de certa forma um controle que poderia ser
mais eficaz. [...] Membro do comité de Riscos.
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Na percepcédo do Gerente Corporativo de Tl ndo houve conhecimento de
grandes eventos que pudessem causar um impacto negativo eminente com
prejuizos graves associados. Ja 0 membro do Comité de riscos cita um exemplo de
problemas ligados ao desflorestamento que gerou um impacto negativo. Apesar
discordarem neste aspecto de existirem eventos, ambos citaram em suas arguicdes
gue o controle e gerenciamento destes riscos podem evitar perdas, corroborando
com a percepcdo dos autores (IBGC (2007); COSO (2007); 1ISO 31000 (2009);
AVEN (2011); GERIGK E CORBARI (2011)) sobre a gestao de riscos ser capaz de
evitar perdas, acidentes e catastrofes associadas.

A Figura 23 identifica as variaveis mais frequentes na andlise léxica da
categoria perda de recursos (custos ou prejuizos associados) dos riscos

corporativos.



Figura 23:Perda de recursos (custos ou prejuizos associadisgps corporativos
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Na Figura 23 é possivel observar a aproximacao entre as variaveis: negocio,

investido (que

remete a

investimentos em TI),

conselheiros,

protecao e

oportunidade. Desta aproximacéo pode ser identificado que existem oportunidades

de melhorias na protecdo do nego6cio, como por exemplo os investimentos em

tecnologias para gerenciamento e por consequéncia reducédo de impactos negativos

decorrentes de riscos estratégicos, financeiros e operacionais hoje ndo gerenciados,

como por exemplo os riscos sociais.
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A identificacdo de riscos pela companhia foi evidenciada na andlise

documento mediante os fatores de riscos listados em seu canal de relagdo com o

investidor. A organizacdo procura alertar aos seus investidores o impacto que tais

fatores podem gerar nos negdécios da companhia. Dividindo estes fatores em: a)

Relacionados ao Setor Agricola e Negdcios da empresa; b) Relacionados ao Brasil,

e ¢) Relacionados as a¢6es da Companhia.

As informacdes detalhadas sobre estes riscos corporativos sao identificadas

no Quadro26.

Quadro 26: Fatores de Riscos Relevantes identificados na SLC.

Riscos Relacionados ao Setor Agricola e
aos Negocios da SLC Agricola

Riscos Relacionados ao Brasil

Riscos Relacionados as
Acdes da Companhia

 Variacgdes climaticas poderdo impacta

negativamente a producéo e seus resultadosinfluéncia significativa sobre a

al,
plisgluéncia, bem como a conjuntura desenvolver, limitando a

» A dependéncia do comércio internacion
a flutuacgédo dos precos dos produtos agric

e flutuagdes no valor do real em relagdo aoeconémica e a politica brasileirg

dolar poderao prejudicar o desempenhg
financeiro da Companhia e os seus resultg
operacionais.

» Pragas ou doencas poderéao prejudicar
colheitas e afetar os seus resultados e a
imagem.

» A producao é vendida para poucos
clientes, com forte poder de negociagéo
» A SLC Agricola pode enfrentar
dificuldades na implementacé&o de projetos
investimento, o que podera afetar o seu
crescimento.

« A deficiéncia de logistica de transporte),

armazenamento e de processamento no B
constitui fator importante para expansag
imobiliaria agricola futura, e a Companhia
ndo pode garantir que conseguira obter
logistica de transporte, armazenamento e
processamento eficiente para que sua

producdo chegue até os principais mercaglosobre o preco de mercado de su

de modo eficaz em termos de custo, ou €
absoluto.

* A politica de controle de riscos da SLC
Agricola pode nao ser suficiente para
cobrir eventuais riscos.

e A agricultura é uma atividade sazonal,

que pode ter um efeito adverso sobre as

receitas da Companhia e os seus resultag

e A SLC Agricola esta sujeita a ampla
regulamentacdo ambiental.

« A Companhia esta sujeita a ocorréncia

incéndios e outros sinistros que poderag

afetar as suas propriedades, a sua produg

os resultados da SLC Agricola.

sieercado das suas acdes ordinar

» O Governo Federal exerce

economia brasileira. Essa

poderd vir a causar um efeito
dudyerso relevante nas atividades
SLC Agricola, nos seus resultad

as operacionais e no preco de

« Ainflacao e certas medidas
tomadas pelo Governo Federal
para combaté-la, incluindo

aumentos nas taxas de juros,
®ederdo contribuir para a incerte
econdmica no Brasil, e podem
gerar um efeito adverso relevant
sobre a condi¢ao financeira da
rasilCompanhia, seus resultados
operacionais e o preco de mercal
de suas acoes.
» Avolatilidade do real em relacd
@@ délar pode ter um efeito adver
relevante sobre a SLC Agricola

A

acoes.
» Oscilacdes das taxas de juros
poderdo provocar efeito prejudici
no negécio da Companhia e no
precos de mercado das suas acd
o Acontecimentos e a percepgao
5 riscos em outros paises,
os. especialmente em paises de
economia emergente, podem
prejudicar o preco de mercado d
He valores mobiliarios brasileiros,
incluindo as a¢bes da SLC
Agricola.

m

ao e

Um mercado ativo e
liquido para as ac¢bes dd
SLC Agricola pode ndo s

possibilidade de venda

daquelas agbes pelo

investidor.

A venda de numero
significativo de acfes da
agompanhia pode afetar d

maneira adversa o precq
dessas acdes ordinarias ¢
emisséo de novas acde

diluira todos os demais
acionistas.

» A SLC Agricola pode
optar por ndo pagar
dividendos aos seus

acionistas.

de A Companhia pode vir|
a obter capital adicional

0 no futuro por meio da

S0 emissao de acdes, o qu

e podera resultar numa

adiluicdo da participagéo d

investidores na
Companhia.

* A SLC Agricola possui
controladores, que séo

es. uma familia, cujos

dénteresses poderéo diferi
daqueles de outros
acionistas.

O Estatuto Social da
Companhia contém

disposi¢cfes que podem

dissuadir a aquisicédo da

SLC Agricola e dificultar

ou atrasar operacdes qu

poderiam ser do interess

da
DS

ra

e

Al

D

DS

1)

r

[

dos investidores.




118

Fonte: Adaptado de SLC (2012d)

Destaca-se no Quadro 26 a firmacdo de que politica de controle de riscos
adotada pode nao ser suficiente para cobrir eventuais riscos, divergindo da
afirmacao de Gerigk e Corbari (2011) que citam a gestao de riscos como capaz de
identificar os eventos que possam ter consequéncias operacionais, financeiras e
estratégicas adversas e, entdo encontrar salvaguardas para prevenir ou minimizar o
perigo causado por tais eventos. Demais fatores relacionados aos riscos

corporativos sdo analisados com base nas entrevistas e questionarios.

Contatou-se mediante as entrevistas que a identificagdo das fontes de
riscos, areas de impacto, eventos, causas e consequéncias potenciais, sao
realizadas pela organizacdo, porém de forma desintegrada. Neste sentido, a
identificacdo dos riscos operacionais ocorre dentro dos departamentos que podem
gerar tais riscos, 0s gestores das prOprias areas avaliam com a diretoria ou

presidéncia acdes para minimizar tais impactos.

Os riscos estratégicos e financeiros séo tratados mediante avaliagbes do
comité de riscos que traca planos para minimizar os impactos decorrentes destes
tipos de riscos. Cabe destacar que segundo o COSO (2007) toda organizagao

enfrenta uma gama de riscos que podem afetar diferentes areas da organizacéao.

No caso de estudo a percepcao sobre os tipos de risco que impactam o

negocio pode ser evidenciada na fala do Membro do Comité de riscos.

[...] Nossa produtividade, é muito ariscada, tem riscos por todos os lados,
ndo temos muito controle do custo nem controle de precos, tem esse
impacto de legislacdo que é muito dinamico, a producao em si, se chove ou
se ndo chove também influencia, porque é uma fabrica a céu aberto, nés
tivemos que estruturar todo o negoécio, por exemplo, as fazendas sao
localizadas em estados diferentes no Brasil, se em uma tem uma seca, em
outra tem produtividade recorde. Isso acaba compensando um pouco 0s
riscos inerentes ao proprio negocio, entdo eu diria que a nossa empresa
tem uma participacdo muito grande com o risco, com o gerenciamento dos
riscos. Todas as atividades sdo meio que montadas para reduzir 0s riscos
gue sao inerentes ao negdcio agricola. [...] Membro do comité de Riscos.

Alinhado a percepc¢éo do gestor citada no trecho da entrevista transcrita esta
a seguinte fonte de risco evidenciada no canal do investidor: (i) Variacdes climaticas
poderdo impactar negativamente a producdo da SLC Agricola e os seus resultados
(SLC, 2012d).
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Adicionalmente, salienta-se que esta ndo é a Uunica fonte de risco

identificada, no caso de estudo outras fontes podem ser percebidas na Tabela 2.

Cabe destacar, que além de selecionar a importancia, os participantes explicavam o

motivo desta escolha, a fim de que as analises realizadas contemplassem

caracteristicas qualitativas dos dados coletados, estas respostas foram evidenciadas

no Apéndice E.

Tabela 2: Importancia dos tipos de riscos no caso de estudo

TIPO DE RISCOS

Gerente de Sistemas

Coordenador de TI

Membro do Comité
de Riscos

2 - Muito forte
3- Forte

4- Moderada
5 -lgual

2 - Muito forte
3- Forte

4- Moderada
5 -lgual

2 - Muito forte
3- Forte

4- Moderada
5 -lqual

Estratégico

Risco Econdmico

x |1 - Extrema

x |1 - Extrema

Risco Politico

Risco Ambiental

X |x [x |1 -Extrema

x

Riscos de Marca, Imagem ou Reputa

Riscos Sociais

Tecnolbgicos

Mercado

Crédito

Liquidez

Operacional [Financeiro

Pessoal

Processos

Tecnologia

X [X |X X [X [X |X

X

Compliance

X

X

X |IX [X [X [IX |X

Fonte : Elaborado pela autora com base nas respostas do questionario

No que concerne aos riscos estratégicos percebe-se na Tabela 2 o risco

social como sendo o risco percebido como de menor importancia na andlise dos

entrevistados, ja o risco econémico foi citado como um risco de extrema importancia,

e 0 risco ambiental foi considerado com extremo para dois dos entrevistados, abaixo

sao evidenciadas as percepc¢des dos respondentes conforme trechos extraidos dos

questionarios respondidos (Apéndice E).
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Risco Econdmico [...] Esta empresa produz commodities , ou seja, quem
define os precos é o mercado por isso o controle dos custos € fundamental
para viabilizar o negécio. Também € importante ressaltar que trata-se de
uma empresa com capital aberto, onde a entrega do que foi prometido e
geracao de lucros é fundamental para a sua continuidade. [...] Gerente de
Sistemas; [...] A SLC depende de disponibilidade de capital para financiar
sua estratégia de crescimento [...] Coordenador de TI; [...] Oscilagbes de
precos (no nosso caso, de commodities e de cambio) podem causar
literalmente a “quebra da empresa”, se mal administrados [...] Membro do
Comité de riscos

Risco Ambiental [...] Existe um forte trabalho de conscientizacdo, gestéo e
controle dos colaboradores e processos através de sistema especializado
no assunto para cumprimento de normas legais e aplicagdo de melhores
praticas no que se refere as questbes ambientais. [...] Gerente de
Sistemas; [...] A legislagdo ambiental € muito dura no Brasil e todo 6nus é
do produtor. [...] Coordenador de TI; [...]Nossa atividade se desenvolve no
proprio meio-ambiente, portanto € muito visada e ha significativo risco de
questbes ambientais (lembrar do novo codigo florestal, em votacdo no
momento) [...] Membro do Comité de riscos

A andlise documental corroborou com a percepc¢éo dos entrevistados quanto
ao risco econdémico, no documento canal com o investidor foi salientando tais
informacdes. Nesta mesma analise o risco politico foi identificado como relevante,
porém este nao teve sua importancia identificada como extrema pelos entrevistados.

Isto pode ser comprovado mediante trecho do documento citado.

Risco Econdmico [...] A dependéncia do comércio internacional, a
flutuacdo dos pregos dos produtos agricolas e flutuagdes no valor do real
em relacdo ao délar poderdo prejudicar o desempenho financeiro da
Companhia e os seus resultados operacionais. [...] SLC (2012d)

Risco Politico [...] O Governo Federal exerce influéncia significativa sobre a
economia brasileira. Essa influéncia, bem como a conjuntura econémica e a
politica brasileira, podera vir a causar um efeito adverso relevante nas
atividades da SLC Agricola, nos seus resultados operacionais e no preco de
mercado das suas agdes ordinarias. [...] SLC (2012d)

No que concerne aos riscos financeiros o0 risco de mercado pode ser
percebido como extremo. Este aspecto também € evidenciado mediante analise
documental do codigo de conduta da empresa SLC (2012b) que salienta: “A Gestéo
de Risco de Mercado, leva em conta um conjunto de conceitos consistentes com as

melhores praticas internacionais e coerentes com os padrdes definidos por 6rgaos

reguladores do Brasil e do exterior.”
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Os entrevistados destacaram no questionario a possibilidade de perdas com o
preco das mercadorias (commodities), logo devido a empresa ndo decidir sobre os
precos de seus produtos, o risco de mercado passa a ser um risco inerente ao
negocio da companhia, tal informacdo € percebida nos trechos extraidos dos

questionarios respondidos (Apéndice E).

Risco de Mercado [...] Conhec¢o pouco deste assunto, mas sei que na area
financeira da empresa existe um grupo especializado em gerenciar 0s riscos
financeiros aos qual a empresa esta exposta. [...] Gerente de Sistemas;
[...] Toda receita é gerada baseado nos precos de commodities, ou seja, nés
ndo definimos o valor dos nossos produtos [...] Coordenador de TI; [...]Sim.
Enxergo esse item muito similar aos “riscos econémicos”. [...] Membro do
Comité de riscos

O risco de crédito e liquidez foi percebido como importancia entre muito
forte, para a maioria dos entrevistados. Esta percepcdo foi confirmada analise
documental , que nas fontes de riscos identificadas pela empresa que se
concentram no impacto sobre os negécios da inflagdo, taxas de juros, preco de

mercado de acoes, e variagdes cambiais.

Nos riscos operacionais, 0 risco de Compliance foi selecionado por dois
entrevistados como extremo. Tal risco também foi percebido na analise documental,
mediante canal de relacbes da companhia: “A SLC Agricola esta sujeita a ampla
regulamentacdo ambiental.” [...] SLC (2012d). Os trechos extraidos dos
guestionarios respondidos (Apéndice E), que colaboram com esta andlise séo
abaixo listados.

Risco de Compliance [...] Existem investimentos, conscientizacdo dos
colaboradores e gestdo sobre as acbes para mitigar riscos de néo
cumprimento de legislacdes, regulamentacfes externas ou normas internas
observando todas os cenarios nos quais a empresa esta envolvida, tais
como: ambiental, fiscal, societério, etc. [...] Gerente de Sistemas; [...JO que
me ocorre nesse item é mais a questdo de cumprimento da legislacdo
trabalhistas (PPD’s), pois € dificil achar contingente disponivel nessa
categoria, principalmente nas fazendas.. [...] Membro do Comité de riscos

Os Riscos de pessoal, processos e tecnologia tiveram a percepcao dos
entrevistados concentrada em sua maioria como muito forte, porém estes ndo foram
percebidos como fontes de riscos relevantes na analise documental, abaixo séo
evidenciadas as percepcdes dos respondentes conforme trechos extraidos dos

questionarios respondidos (Apéndice E).
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Risco Pessoal [...] Existem ac8es constantes e mensuradas para eliminar
acidentes de trabalhos ou ndo cumprimento de acordos de trabalho que
venham trazer danos as pessoas e a empresa.. [...] Gerente de Sistemas;
[...] Se a empresa ndo cumpre rigorosamente a legislagéo trabalhista, corre
risco de ter multas e seus créditos negados. [...] Coordenador de TI; [...]
Existe o risco, mas ndo o considero extremo.. [...] Membro do Comité de
riscos

Risco Processos [...] Existe um controle de qualidade atuante junto a
producdo que garante a qualidade do produto que é expedido para o
mercado, com isso garantindo que a qualidade do produto contratado seja
entregue. [...] Gerente de Sistemas; [...] Qualquer erro no planejamento
agricola, plantio, fertilizacdo ou colheita, podem impactar significativamente
nos resultados. Ainda existem os fatores climaticos com variavel de perda,
caso 0Ss processos hado sejam rigorosamente monitorados. [...]
Coordenador de TI; [..] Ma execucao de atividades na lavoura (e até o
desrespeito as regras de seguranga) podem trazer riscos operacionais e de
pessoal, reduzindo a eficiéncia e consequentemente, o lucro. [...] Membro
do Comité de riscos

Risco de Tecnologia [...] Existe um importante direcionamento dos
investimentos para aquisicfes, manutencdo e gestdo dos ativos para
manter equipamentos e sistemas devidamente preparados para suportar a
operacdo da empresa.. [...] Gerente de Sistemas; [...] Hoje tudo depende
de sistema e informacdes. Um navio que ndo embarque a carga negociada
com o cliente pode gerar multas significativas [...] Coordenador de TI; [...]
Esses mais relacionados a TI, na minha visdo (sistema fora do ar, sem
internet — isso acontece muito nas fazendas)produtos [...]. [...] Membro do
Comité de riscos

Nas andlises anteriormente realizadas é possivel perceber que a gestdo dos
riscos corporativos esta melhor estruturada para identificacdo de riscos estratégicos
e financeiros, do que quanto a identificacéo de riscos operacionais. Na Figura 24 sao

evidenciadas as variaveis mais frequentes na andlise léxica da categoria

identificacéo dos eventos relacionada aos corporativos.
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Figura 24: Identificacdo dos eventos
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

A partir da visualizagdo do mapa fatorial anteriormente representado,
evidenciam-se variaveis que permitem analises entre os Iéxicos relacionados as
respostas de cada entrevistado. Percebe-se, por exemplo, a aproximacao entre os
|éxicos, negdcio (que remete a processos de negdcio), regra, procedimento, custo e
risco. Isso demonstra que existem procedimentos para identificacdo de riscos, porém
a realizacdo destes foi identificada como ndo sendo inter-relacionada entre os
diversos tipos de riscos existentes. Esta afirmacéo se confirma pela visualizacdo do
léxico comité (responsavel pela avaliagdo e riscos corporativos e estratégicos) da

variavel fazenda (que remete a processos operacionais).
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A falta de inter-relacao entre a gestéo dos diversos tipos de riscos se opdem
as recomendacgfes de Coimbra (2011) e Coso (2007), para este ultimo um evento
pode desencadear o outro, ou ainda varios eventos podem ocorrer
concomitantemente. Logo, a gestdo integrada destes tipos de riscos pode
proporcionar uma gestao de riscos corporativos mais eficazes. Esta afirmacao pode
ser percebida na fala do coordenador de sistemas e do Membro do Comité de

Riscos, conforme trechos da entrevista transcrita:

[...]- Toda essa sincronizacdo, para fazer realmente uma boa gestdo de
riscos e uma boa sincronizacdo para que um risco ndo seja maximizado
pelo outro. Isso pode acontecer, a existéncia de dependéncia de um risco
especifico sobre um segundo risco ou o impacto do primeiro pode se tornar
muito maior, isso pode ocorrer, no momento que ndo existe uma area bem
sincronizada na questdo de tratamento de investigacdo de riscos, seja de
fraude, de negdcios, de perda de qualidade de informacéo, seja o que for.
Hoje aqui na SLC Agricola este processo precisaria ter melhor sincronia..
[...] Coordenador de Sistemas.

[...] Nossa atuacdo foca muito mais nos riscos financeiros, de legislacéo, de
clima e riscos de alguma operacdo ocorrer de forma equivocada.. [...]
Membro do Comité de Riscos.

A andlise léxica da categoria inter-relacdo entre os tipos de riscos

proporcionou identificar os |éxicos mais frequente na fala dos entrevistados.

Figura 29nter-relacdo entre os tipos de riscos
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Fonte: Elaborado pela autora com base nos dados fornecidos pelo
Sphinx

Na Figura 25 percebe-se a relacdo de significAncia entre as variaveis:
procedimentos, negocio (remete a processos de negdécio). Sendo que a variavel
procedimento esta muito proxima ao léxico risco e funcionario (usuarios). Esta
relacdo pode demonstrar a necessidade de procedimentos relacionados a
identificacdo da inter-relacdo entre os diferentes tipos de riscos, mediante
participacdo dos usuarios. E valido destacar que mesmo havendo tipos de riscos
diferenciados, cabe as organizacdes que realizem uma gestdo integrada destes
riscos, conforme recomendacdo do COSO (2007) um evento pode desencadear o

outro, ou ainda varios eventos podem ocorrer concomitantemente.

A 1SO 31000 (2009) estabelece principios para a gestao de riscos que
vislumbram uma gestdo de riscos eficaz as empresas em todos o0s niveis. Os
entrevistados foram questionados quanto ao atendimento de tais principios pela
gestdo de riscos estabelecida na organizagdo. Neste sentido tais respostas foram
analisadas e tabuladas de forma resumida no Quadro 27. Cabe salientar que o
Gerente Corporativo de TI tratou os principios de forma conjunta na sua resposta

salientando nédo ter conhecimento especifico para analisar de forma isolada cada

aspecto.
Quadro 27: Principios para a Gestao de Riscos Corporativos.
Principio E atendido Principais pontos observadosas entrevistas
Cria e protege valor Sim As acles realizadas para a gestéo dos riscos gquestiolados
protegem o valor da companhia

Participa de todos os N&ao Ha possibilidade de ser mais abrangente atuemdodos os
processos organizacionais niveis da organizagéo.

Participa da tomada de Sim Em muitas questdes chaves sao realizadas analisescdos
deciséo antes da decisdo, isto também ocorre no dia aocdiaetores
Aborda explicitamente a Sim Analisa-se antes de avancos afim de evitargmuis. Porém ha
incerteza espaco para avaliagbes mais aprofundadas
Atua de forma Sistematic Sim Esta estruturada principalmente em relacéo aostaspe
estruturada e oportuna financeiros
Baseia-se nas melhores Sim Ha uma busca pelas melhores informacdes/asgespara a
informacdes possiveis tomada de decisées.

Adéqua-se a realidade dg Sim Esta adequada as suas atividades
organizacao

Considera fatores humanps  Sim Ha uma preocupacgédo com os fatores humanospgaimente
e culturais

Atua de forma transparen Nao Um aspecto limitador deste principio € alguns mwials de
e inclusiva comunicacao voltados aos processos da companhia
Atua de forma dindmica ¢ N&o Ha possibilidade de melhorias neste aspecto
interativa, capaz de reagif a

mudancas

Facilita a melhoria contin Sim Ha um aperfeicoamento na de gestao de riscos. Rorém
da organizacao. destacada a necessidade de uma melhoria mais gpidal
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dinamica.

Fonte : Elaborado pela autora com base nas entrevistas

Destacam-se no Quadro 27 os principios: (i) participacdo de todos os
processos organizacionais; (i) atuacdo de forma transparente e inclusiva; e (iii)
atuacdo de forma dinamica e interativa, elencados pelos entrevistados como né&o
atendidos pela gestao de riscos da organizacdo. O nao atendimento de tais aspectos
diverge da orientacdo da ISO 31000 (2009), que salienta que o sucesso da gestéo
de riscos depende da eficacia e da estrutura da gestdo que fornece os fundamentos

e 0S arranjos que irdo incorpora-la mediante toda organizagédo, em todos os niveis.

Neste sentido a atuacado integrada, transparente e dinamica auxiliaria no
sucesso da companhia na percepcdo de seus riscos corporativos. Corroborando
com esta percepcao esta a andlise Léxica do mapa fatorial apresentado na Figura
26, evidencia como léxico mais citado pelos entrevistados esta o gerenciamento,
seguido do léxico companhia, e negécio. Esta ligacdo demonstra a necessidade da
corporacdo de um gerenciamento de riscos corporativos integrado em todos 0s

niveis organizacionais mediante 0 monitoramento destes riscos nos processos de

negocio.
Figura 26:Principios para a gestao de riscos corporativos
#gerenciamento
£ £ ‘\\
Fcompanhia { J
#companhia 4
#negdcio Vo ‘\L Hagricultura #gerenciamento
#contratacdo T\ () #investido
#negécio( ) ""*‘K_./ - id
mercado N/ #agricultdra @investudo
7 N 2
mercado( » \R\E\/.?contrata_;ao
an = h #informagao
& N [
Fcusto \.‘_/,1 J' I
#custo "(“Qi\\ /.—mnformﬂca:: #impacta
= - Ampacta )
#pessoa ( ) K" #procedimentos
P - #pessoa #fina_n_ceira T
#comunicagio #conselheiros i = ‘ #procedimentos| J itsci
comunicacao #conselheiros gambientaid ) /}'-'f:nanceua N
Popyerl B risco
#ambientais

Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Além da adocao dos principios, a estrutura para a gestao dos riscos € ponto
de destaque na literatura pertinente. No caso de estudo ndo ha propriamente
reconhecida pelos entrevistados uma estruturada formal para gerenciar 0S riscos

corporativos.
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Os riscos estratégicos e financeiros sdo de forma mais abrangente tratados
em reunides semanais no comité de riscos, jA 0s riscos operacionais sdo trados
dentro dos setores, onde cada um preocupa-se com 0S riscos gerados nos seus
ambientes. A melhoria deste processo é obtida pela auditoria independente que
além de auditar as informacdes contdbeis, sdo responsaveis pela auditoria em

processos dos setores.

A norma ISO 31000 (2009) prevé que a estrutura proposta auxilie na gestao
de riscos e é importante que cada organizacdo busque adaptar os componentes da
estrutura as suas necessidades. Neste sentido, a estrutura presente na corporacao,
apesar de informal quando relaciona aos riscos operacionais, se adapta as
necessidades do negocio. Mesmo assim cabe destacar a ndo identificacdo de
componentes desta estrutura que vislumbrem um processo de melhoria continua na

avaliacao dos riscos corporativos.

Na Figura 27, sdo evidenciados como léxicos mais frequentes na analise da
categoria estrutura para a gestdo de riscos corporativos, destacando-se:
gerenciamento, acionista, impacta, evitado, procedimentos. No mapa fatorial
posteriormente apresentado percebem-se ao centro as variaveis integra e risco,
distantes dos demais Iéxicos. Isto demonstra a falta de integracdo relacionada a
identificacdo dos tipos de riscos, bem como a estrutura para 0S processos capazes

de realizar seu gerenciamento.



Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Figura 2'Estrutura para a gestao de riscos corporativos
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A contribui¢cdo dos usuérios na estrutura de gestao dos riscos de forma mais

efetiva afim de uma conscientizacédo ao risco é ponto a ser salientado. Isto pode ser

observado na fala do Membro do Comité de Risco conforme trecho da entrevista

transcrita.

[...].Poderiam ser criadas mais regras, mais protocolos, evitando riscos, para
ndo termos acfes isoladas baseadas na opiniao de cada um. Isso ocorre
até na area financeira, nos lancamentos contdbeis, quando trocamos uma
pessoa, ocorre um langcamento diferente, isso € um item de menor impacto
e erros nos processos. Acredito que isto estando bem definido, acaba
reduzindo essa possibilidade de erros, estando os usuarios desta forma
preparados. [...] Membro do Comité de Riscos.
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Neste aspecto € salientada a participacdo do usuario mediante a criagdo de
procedimentos para que estes estejam bem definidos, evitando assim o erro
operacional de processos. Segundo o COSO (2007) este tipo de erro é oriundo de
modificacdes de processos sem alteracdo adequada nos protocolos administrativos,

ineficiéncia, insatisfagéo do cliente e diminuicéo da fidelidade dos processos.

Quanto aos processos para a gestao de riscos citados na norma ISO 31000
(2009), os entrevistados atuantes na area de Tl demonstraram nao entender
especificamente de cada processo. O Membro do comité de riscos relacionou cada

processo no ambito da gestao, tais observacdes foram relacionadas abaixo:

[...] 1) Comunicacédo e consulta as partes interessadalguns processos, algumas
areas fazem isso bem, por exemplo, uma area queilcpara nds é a segurancga
(cuida da seguranca dos funcionarios) nas fazenttmlgs as semanas € realizada
uma conversa com 0s operarios sobre segurancag(mesp as partes interessadas
s&o os funcionarios). E uma conversa sobre comaressse tipo de coisa, de criar
padrdes, isto traz melhorias, nessa area eu ach® egta bem, apesar de ainda
acontecer, mas eu acho que a gente conseguiu ewit#o acidente com isso. Em
algumas outras areas acredito que falta conversm @ interessados, isso esta
faltando, faz parte da organizacdo, que todo muteltha essa pratica, falta as
areas se conversarem, por exemplo, a minha areaadmea da contabilidade, a
contabilidade com a area financeira, falta um poude didlogo com os
interessados.Zxstabelecimento do context@€omo eu ndo estou muito no dia a dia
das outras areas, até nao saberia dizer como éiesteacao da nossa empresa, por
exemplo, com os fornecedores, ou com clientestgo@®s de servicos, mas
acredito que estas relagBes séo levadas em corgider 3)Avaliacdo dos Riscos:
Eu acho que de cada area vai fazer a sua partemagiear quais Sao seus riscos, e
uma vez que esses riscos forem identificados, @ ppdem trazer grandes
prejuizos, vai se criar algum protocolo ou manuat gue as pessoas vao ser
treinadas para aquilo, entdo acontece dentro deaca@a, e cada area cria as suas
normas, para evitar o risco. 4jratamento dos RiscosComo falei no item
anterior, as areas identificam e elas também tratmmus riscos.5ylonitoramento e
andlise critica dos Risco€u diria que é feito de forma desintegrada, eteatado
dentro de cada area e cada area se preocupa corioagdica por ali, talvez num
dos momentos do diretor presidente, ou o diretoéds vai validar alguma coisa,
ndo € uma coisa que acontece integrada. Jefmbro do Comité de Riscos.

No trecho listado da entrevista transcrita € possivel verificar que existem
possibilidades de melhorias nos processos da gestdo de riscos corporativos
relacionadas a comunicacdo entre as areas (departamentos), bem como com as
partes interessadas do negocio. Um fator que corrobora com esta percepcdo € a

falta de divulgacéo aos investidores (através de seu canal) dos riscos operacionais.
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Novamente existe a confirmagéo de que as acdes de avaliacao, tratamento e
monitoramento dos riscos foram realizadas de forma desintegrada, 0s riscos
operacionais pelas areas (departamentos) e 0s riscos estratégicos e financeiros
mediante comité de riscos. Na analise léxica demonstrada na Figura 28 pode ser
visualizada a forte relagdo de significAncia entre as variaveis: gerenciamento,
mapeados, risco, fazenda, que remete ao gerenciamento dos riscos operacionais.
Isto demonstra que no processo de gestao de riscos corporativos 0 gerenciamento
de riscos operacionais ocorre de forma isolada aos riscos estratégicos e financeiros

(relacionado aos léxicos: negdcio, comité, e mercado).

Figura 28Processos para a gestdo dos riscos corporativos
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

A etapa de conscientizacdo e resposta ao risco é estabelecida com a
finalidade de alcance de uma resposta dentro da estrutura capaz de identificar riscos
que podem ser aceitados ou minimizados. Neste sentido, buscou-se identificar se a
gestao de riscos corporativos auxilia aos tomadores de decisdo a fazerem escolhas

conscientes e priorizar agoes.
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Identificou-se que as decisbes tomadas pelos gestores ndo contemplam de
forma consciente a resposta 0s riscos corporativos, uma vez que a comunicacao de
tais riscos ndo é realizada de forma eficiente. Contudo, a gestdo dos riscos
corporativos apesar de ndo ser de forma ampla e integrada realizada, proporciona o
conhecimento e resposta aos tipos de riscos financeiros e estratégicos, mediante

analises decorrentes do comité de riscos, por exemplo: a politica cambial adotada.

Esta reflexdo pode ser confirmada mediante analise do mapa fatorial
apresentado na Figura 29, pela aproximacdo com significancia das variaveis: comité
e financeira (que remete a riscos financeiros). Outro ponto a ser salientado é a
relacdo entre os Iéxicos: acionista e comunicacdo, que comprova a falta de

comunicacao com os acionistas relacionada a conscientizacao e resposta dos riscos

corporativos.
Figura 29: Conscientizagao e resposta aos riscos corporativos
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No Quadro 28 é realizada uma analise consolidada entre os principais

achados desta secdo. Cabe salientar que a primeira coluna do Quadro 28

corresponde as categorias relativas a gestdo de riscos corporativos, identificadas

anteriormente no Framework metodolégico (Quadro 17).



Quadro 28: Principais achados da gestao de riscos corposativo
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GESTAO DE PRINCIPAIS ACHADOS
RISCOS
CORPORATIVOS Entrevistas Questionario Analise dos documentos
A avaliacéo estratégica do risco ocorre mediante
atuacao no comité de riscos (riscos estratégidos e
financeiros), e mediante avaliacao nas diferentes
areas (riscos operacionais). Nao foi identificad|a|I financeira (que remete
N uma avaliacdo estratégica integrada de todos 0$ . qu
Avaliacéo a informacdes

— Aproveitar
oportunidades

estratégica do risco

tipos de riscos corporativos. Esta avaliagad
permite melhorar a governanca, bem como
relacdes com o mercado, proporcionando
melhores negaocios e por consequéncia a mell
resultados. Identificou-se que a avaliagdo
estratégica dos riscos ocorre no caso de estl
mas nao da forma integrada, existindo espal
para melhorias neste aspecto.

financeiras), informacaa,
as P
mercado e contabeis,
reunido, comité e
nores .
estratégia

ido,
LOS

Nao localizado

Nao localizado

Perda de Recurso
(custos ou prejuizo

— Consequéncias
negativas

O controle e gerenciamento eficiente dos risq

5 em funcdo do desflorestamento (relacionado
s ndo gerenciamento do risco ambiental). Exis

associados) — Dangs oportunidades de melhorias na protecdo do

negocio, como por exemplo os investimentos
tecnologias para gerenciamento e por

decorrentes de riscos estratégicos, financeirg
operacionais hoje ndo gerenciados.

corporativos pode evitar perdas (prejuizos graves
associados), foi identificado a perda de recursos

consequéncia reducdo de impactos negativps

0s

a PN .
Rlegomo, investido (que
remete a investimentos

em TI), conselheiros,
em

®
3

se

protecéo e oportunidade.

Nao localizado

Nao localizado

Identificacéo dos
eventos e

financeiros e
operacionais)

categorizagdo dos
riscos (estratégicos,

A identificacdo das fontes de riscos, areas g

porém de forma desintegrada. Neste sentidd

dentro dos departamentos que podem gerar
riscos, os gestores das proprias areas avali
com a diretoria ou presidéncia acdes para
minimizar tais impactos. Os riscos estratégicg
financeiros sdo tratados mediante avalia¢des
comité de riscos que traca planos para minim
os impactos decorrentes destes tipos de risg

impacto, eventos, causas e consequéncias
potenciais, sao realizadas pela organizacao

identificacdo dos riscos operacionais ocorre

Am

e

' aNeg(’)cio (que remete &
| jRrOCcessos de negécio)
regra, procedimento,
custo, risco, fazenda e

comité
se

do
zar
0S.

NoO que concerne aos riscos estratégicos percete
Tabela 2 o risco social como sendo o risco pereel

como de menor importancia na andlise dos

entrevistados, ja o risco econdmico foi citado cor
um risco de extrema importancia, e o risco ambie

foi considerado com extremo para dois dos

entrevistados. Nos riscos financeiros o risco de
mercado pode ser percebido como extremo. N@
riscos operacionais, o risco de Compliance foi
selecionado por dois entrevistados como extremag

que tange aos riscos operacionais.

sA identificacdo de riscos pel
pidompanhia foi evidenciada
analise documento mediant
noos fatores de riscos listado
néan seu canal de relacao cor

s Agricola e Negdcios da
empresa; 2) Relacionados &
, iBrasil; e 3) Relacionados &

investidor, sendo eles: 1)
Relacionados ao Setor

acOes da Companhia.
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GESTAO DE

PRINCIPAIS ACHADOS

RISCOS
CORPORATIVOS

Entrevistas

Questionario

Analise dos documentos

Inter-relacdo entre
os tipos de riscos

Na&o foi identificada andlises de inter-relacap
entre a gestdo dos diversos tipos de riscos. |F
identificada a necessidade de estabelecimento
procedimentos relacionados a identificacao ge
inter-relacdo entre os diferentes tipos de riscos,
mediante participacao dos usuarios, conforme

recomenda a literatura.

e
(aremete a processos d
negocio), risco e
funcionario (usuarios).

o

(Brocedimentos, negocio

1%

Nao localizado

Nao localizado

Principios para a
gestao de riscos
corporativos

A Participa de todos os processos

organizacionais, a atuacéo de forma transpargnte
e inclusiva, e a atuacdo de forma dinamicale
interativa, foram identificados como principios
ndo atendidos pelas atividades da organizagao.

Destaca-se como fator limitador deste

atendimento problemas de comunicac¢éo intefnatemete a processos de

Foi identificada a necessidade da corporacag
um gerenciamento de riscos corporativos
integrado em todos os niveis organizacionaj
mediante 0 monitoramento destes riscos nd
processos de negdcio.

Gerenciamento,
companhia, negocio (qu

de negocio),

n

D

Nao localizado

Nao localizado

Estrutura para

riscos (concepcgao
implementacéao,
monitoramento e
melhoria continua)
mandado e
comprometimento

gerenciamento dos

No caso de estudo ndo ha propriamente

reconhecida pelos entrevistados uma estrutira

formal para gerenciar dos riscos. ldentificou-g
atuacao do comité para gerenciamento dos ri
financeiro, , ja 0s riscos operacionais sao tra
dentro dos setores, onde cada um preocupd
com os riscos gerados nos seus ambientes
melhoria deste processo € obtida pela auditd
independente que além de auditar as informa
contabeis, sdo responsaveis pela auditoria ¢

e a

508 o
>anerenmamento, acionist
10s ™ . :

se impacta, evitado,
&rocedimentos, integra

risco
ria

coes
2 m

processos dos setores.

Nao localizado

Nao localizado

Fonte : Elaborado pela autora (2012)
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Cabe destacar que apesar da tecnologia ser um aspecto de relevante
importadncia no planejamento agricola e processos da organizagdo, bem como o
investimento em novas tecnologias estar presente no codigo de conduta relacionado
ao compromisso com a sustentabilidade (SLC, 2012b), ndo houve destaque desta
fonte de riscos nas entrevistas no que concerne aos riscos corporativos. Este fator
pode estar relacionado a atuagdo da Tl de forma né&o integrada e conectada a

gestao de riscos corporativos da corporacgao.

Na proxima secao foram realizadas analises sobre a relacéo entre a gestéao

de riscos da tecnologia da informacgéao (TI) e a Gestdo dos Riscos Corporativos.

4.5. GESTAO DE RISCOS DE TersusGESTAO DOS RISCOS CORPORATIVOS

Esta secdo apresenta analises voltadas a relacéo entre a gestao dos riscos
de Tl e a gestdo dos riscos corporativos. Para tanto, os pontos abordados
contemplam: a atuacdo de TI versus perspectivas de negodcio; governanca
corporativa versus a gestdo de riscos de TI e riscos corporativos; a criacdo de
mecanismos de controle versus a reducao de riscos de Tl e riscos corporativos; A
atuacdo dos usuarios versus a seguranga nos processos de negdcio; A atuagdo do
comité de riscos versus a prevencdo dos riscos corporativos e de TI; e a

aproximacao entre os riscos corporativos e riscos de TI.

7

A atuacdo da TI frente aos negocios € percebida pelos entrevistados
mediante o auxilio que TI para melhorias nos processos organizacionais. Outro
aspecto é a busca de formas de integrar as informaces para melhor atendimento
das necessidades informacionais. Esta avaliacdo pode ser confirmada no trecho da

entrevista com o Coordenador de sistemas.

[...] Estamos preocupados em levantar informacdes mostrem para o gestor,
para as areas e para as fazendas, as discrepagiagpodem estar acontecendo, o
arsenal de ferramentas que eles tém nas maos @apem utilizar. Ajudamos a
prevenir os riscos de negdcio, trabalhando focadascultura, mostrando que ha
possibilidades de consultas, relatérios, e tambémmés de apoia-los a buscar
eficiéncia, para alcancar melhores resultados negdtios e consequentemente
evitar talvez até algumas falhas.. [Cpordenador de Sistemas.
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Para o Gerente corporativo de Tl a relagdo da atuacdo de Tl quanto as
perspectivas de negoécio ocorre de forma a complementar os controles internos
utilizados pelas demais areas, atuando de forma a facilitar e direcionar estes
controles. Esta percepcao esta alinhada a visdo do Membro do Comité de riscos

conforme pode ser observado nos seguintes trechos das entrevistas transcritas

[...] Somos hoje uma prestadora de servicos, sodemmandados pelos demais
setores, porém seguimos o direcionamento das &feasegdcios. Se existe uma
preocupacdo pra complementar determinados contrpi@sa os negoécios a TI
procura fazer com que o setor de sistema prograsse,iou seja, n0s somos
facilitadores nada mais que isso, nés s6 somogidinadores nesse aspecto. [...]
Gerente Corporativo de TI.
[...] Vejo que as areas (como sempre ocorre napresas) passam a demanda
para a Tl, e a Tl monta alguns relatérios, ajudacmar algumas decisbes. Ela
recebe a demanda de uma area que mapeou 0 quesiteces que pode ser
melhorado. A Tl ajuda a elaborar alguns relatéripara alimentar aquela area, e
aquela area vai usar aquilo para atuar no seu négdc..] Membro do Comité de
Riscos.

Os aspectos analisados anteriormente com base nas entrevistas corroboram
com a visao de Tarouco e Graeml (2011) “o alinhamento estratégico dos negdcios e
da Tl deve, portanto, ser utilizado como ferramenta de gestdo, focando as atividades
que a geréncia deve executar para atingir coesdo entre os esfor¢os desenvolvidos

pela area de Tl e pelas areas funcionais e de negécio.”

Na analise léxica da relacdo entre Tl e negodcios podem ser visualizados
como léxicos mais frequentes na Figura 30 as palavras mais citadas nas respostas
dos gestores. Dentre elas destaca-se a aproximacao entre os Iéxicos Tl e negocio,
proximos ao eixo central do mapa, esta visualizagcdo confirma os aspectos descritos
anteriormente, a atuacado de Tl ocorre de forma a melhorar as perspectivas de

negocio.
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Figura 30: Atuacao de Tiersusperspectivas de negocio
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

Outro aspecto a destacar é a variavel confiabilidade (requisito de negdcio)
ligada com significancia aos Iéxicos: informacéo, procedimento, integra e protecao.
Esta relacdo de grande significancia evidencia que a atuacdo de TI frente as
perspectivas do negocio visa manter a confiabilidade das informacdes, logo a
manutencdo deste requisito ocorre mediante uma atuacdo voltada a protecado das
informacdes, ou seja, aliada a préticas de reducéo de riscos.

Aliado a esta percepcdo buscou-se identificar a crescente necessidade de
informacdes e de controles (relacionadas aos riscos) com 0s principios e preceitos
da governanca corporativa, tema inerente a gestdo de riscos de TI e riscos
corporativos. Neste aspecto, na andlise documental do Cdédigo de conduta da
companhia afirma os seguintes compromissos (SLC 2012b):

* Administrar a empresa de forma integra e transparente, incentivando o
bom relacionamento junto as partes interessadas que envolvem o
negocio (acionistas, clientes, fornecedores, funcionarios, governo e

sociedade);
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» Disponibilizar e publicar informacdes, dados e relatérios de forma

eficaz e transparente aos devidos publicos interessados;

« A empresa tem por pratica a realizacdo de auditorias internas e

externas;

* A empresa possui Comité de Sustentabilidade para definicdo de
politicas e estratégias sustentaveis e Grupos de Melhorias ligadas a

guestdes de qualidade.

Nos compromissos supracitados a relacdo com os riscos de Tl se da pelos
compromissos informacionais (informacfes e dados), e com a qualidade. Ja os
riscos corporativos estao relacionados ao compromisso com as partes interessadas.
Ambos o0s aspectos podem ser melhorados com a préatica de auditorias em

processos e relatorios (auditoria externa e interna).

Na percepcdo dos entrevistados é percebida a atuacdo da companhia
quanto as praticas de governanca com a reducao dos riscos, de forma superficial. O
coordenador de sistemas destaca a necessidade de maior clareza e interacao
destas praticas com os departamentos, o Gerente Corporativo de Tl confirma esta
percepcao, observando que de forma informal esta relacdo se d4 mediante a ética
instituida no ambiente organizacional. O Membro do Comité de Riscos salienta que
0 processo de governanga gera uma troca entre a empresa, o0 mercado acionario e

os investidores, capaz de gerar aprendizados possiveis de evitar riscos.

[...] Acho que diretamente as praticas de govermangntribuem para minimizar
riscos, apesar de ndo se ter muita clareza sohigsgwraticas aqui na empresa. Na
Tl a gente foca muito mais nas nossas experiénomgarte de mercado, ou por
imposicdo dos negécios. Nao existe aquela preodgpaterna dentro da SLC que
nos dé& alguns direcionadores para evitar riscoguahas verificacdes ou controles
gue nés deveriamos ter. Acredito que ha espaco parféazer um avanco, uma
sincronizacdo maior, até mesmo um alinhamento mdéentro do grupo da SL,
referente a esse assunto, porque hoje a meu \@n#&s esti assim tao conectado e
difundido.. [...]Coordenador de Sistemas.

[...] A De maneira formal ndo vejo muita orientacdo ndojtminformal, a maioria
pelos principios da organizagdo, pela ética e ositrmmas ndo tem uma coisa
formalmente constituida. Por exemplo, ndo vejoendle Tl fazer parte ou se esta
conectada formalmente em reunides periodicas catertr deste aspecto, isso nao
acontece, eu nao vejo. Talvez fosse uma forma mteitmar de forma efetiva para
melhorar esta gestdo. Nossa participacdo esta miigmda nos principios que
existem na cultura da corporacéo. [.Gerente Corporativo de TI.

[...] Neste caso eu diria que a area faz 0 seu paperque o acionista traz muita
coisa para dentro da empresa também, a gente tertatcocom varios acionistas,
ou investidores, uma visdo mais amplas, porque iterastidores que nao sao
acionistas, e trazem muitas coisas de praticas ajgente pode estar colocando e
traz para dentro da empresa, ja adotamos algumasasoque séo alertadas por
investidores, entdo € uma troca de informacdesvgne também dos acionistas. No
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final acaba tudo passando para a TI, por que todss dados que a gente
contabiliza, e passa para o mercado, vem dos ngssmpamas, entdo a medida
gue da algum problema de TI, que da algum probldmgparametrizacao, algum

problema de tabela ou de software vai impactar la fiente nas nossas

transferéncias para os acionistas, entdo eu ach®eamubora ndo apareca de forma
clara, € a Tl que esta segurando todos os nosstesj@ntao eu acho que diria que
faz parte, a governanca vem também da TI, e édafarmula os dados para nés,
dados diretamente ligados. [.Membro do Comité de riscos.

Os aspectos anteriormente citados, extraidos da andalise documental e
analise das entrevistas, sédo reiterados com a visualizacdo da Figura 31, que se
refere ao cruzamento dos Iéxicos mais frequentes encontrados nas entrevistas,
quando observada a mengdo a governanca corporativa relacionada a gestdo de

riscos de Tl e gestdo de riscos corporativos.

O distanciamento do Iéxico comunicacédo do eixo central do mapa, ndo se
relacionando de forma significativa com as demais variaveis confirma a necessidade
de maior clareza da atuacdo da governanca corporativa. J& o léxico Tl se localizou
proximo ao eixo central ligado com significAncia as variaveis: contabeis e financeira
(informacdes contabeis financeiras), isso confirma a importancia da atuacéo de Tl na
producdo de informacdes que atendam ao negdécio de forma a satisfazer a
necessidade das partes interessadas. Sob este prisma destacam-se outras variaveis
gue se relacionaram com significancia ao ponto central do mapa: impacta, negdcio,

corporacao, acionista.
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Figura 31: Governanca CorporatiwaersusGestao de riscos de Tl e Corporativos
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Fonte: Elaborado pela autora com base nos dados fornecidos pelo
Sphinx

A criagdo de mecanismos de controle esta associada a governanca
corporativa, refletindo na forma em que 0s processos e a gestdo sdo conduzidos,
afim de proteger a empresa de riscos indesejados (IBGC, 2009; JUNIOR,
JUNQUEIRA e BERTUCCI, 2010). Os entrevistados salientaram que a adocéo de
controles internos possibilita a reducéo de riscos de Tl e Corporativos, este Ultimo
principalmente vinculado aos tipos operacionais. Nas entrevistas, foram destacadas
melhorias nestes controles em termos de sistema e ferramentas, ocasionando a
melhoria da eficiéncia nos processos, evitando risco, principalmente com fraudes e

perdas de informacoes.
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A existéncia de regras e protocolos foi considerada importante para evitar
qualquer tipo de riscos, conforme entrevistas realizadas. Esta afirmacéo, foi
confirmada na analise documental, no relatério das demonstracdes financeiras de
2011 foi constatada o aprimoramento dos controles internos mediante a
implementacdo do sistema operacional (ERP) que integrou as informacgfes das
fazendas com a matriz (SLC, 2012b).

Percebe-se na analise léxica a variavel procedimento proxima de
funcionarios (usuarios) e dados representando a vinculacdo das regras e protocolos
sobre os procedimentos para a geracdo de dados confiaveis, conforme mapa fatorial
ilustrado na Figura 32. Para Spears e Barki (2010) a atuagdo dos usuarios pode
garantir a seguranca nos processos de negocio, protegendo as informacdes

financeiras e o relacionamento com as partes interessadas.

Figura 32:Criacao de mecanismos de contnadesusreducao riscos (Tl e Corporativos)
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx

No mapa fatorial (Figura 32), percebe-se a variavel risco relacionada com
significancia aos léxicos negdcio, agricultura, gerenciamento e companhia. Esta
relagcdo corrobora ao entendimento sobre os controles internos protegerem as
informacgdes financeiras. Neste sentido os entrevistados destacaram que estes
controles protegem as informacgdes, porém existem alguns problemas relacionados
principalmente a erros na producéo destes informes. A atuacao da auditoria externa

quanto a identificacdo dos pontos a serem consertados proporciona a melhoria
destes controles.

Este fator € evidenciado nas demonstracfes financeiras da companhia, no
ambito da responsabilidade de administracdo sobre elas destacada no parecer da
auditoria independente, cabendo aos controles internos a responsabilidade por
permitir a elaboracdo de tais demonstracoes, evitando distor¢bes ocasionadas por
fraudes e erros, conforme pode ser observado no trecho seguinte, extraido do

relatorio.

[...] A administracdo da Companhia é responsavdhpaaboracédo e adequada
apresentacédo das demonstracdes financeiras indivédde acordo com as praticas
contabeis adotadas no Brasil e das demonstracGemdeiras consolidadas de
acordo com as normas internacionais de relaténmaficeiro (IFRS), emitidas pelo
International Accounting Standards Board — IASBdesacordo com as praticas
contabeis adotadas no Brasil, assim como pelos rol@st internos que ela
determinou como necessarios para permitir a elabacadessas demonstracdes
financeiras livres de distorcdo relevante, indepamtdmente se causada por fraude
ou erro. [...] SLC, 2012c.

Quanto a atuacao dos usuarios versus seguranca nos processos de negaocio,
buscou-se evidenciar variaveis que permitem andlises entre os Iéxicos relacionados

as respostas de cada entrevistado, quanto a esta categoria. Os Iéxicos mais

frequentes podem ser observados na Figura 33.
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Figura 33:Atuacdo dos usuariagrsusseguranga nos processos de negaécio
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx
Percebe-se, por exemplo, a aproximag¢ao com significancia entre os Iéxicos,
Informag0des e TI, outro aspecto a destacar € esta mesma relac@o entre as variaveis:

regra, evitado, contratacdo, minimiza e mercado.

Isso demonstra que a Tl responde pelas necessidades de informacdes dos
usuarios, no processo de seguranca da informacdo. Ja o estabelecimento de
processos de negocio precisa da contratacdo de regras e procedimentos mais
eficientes, que alinhados as praticas de GC e as expectativas do negdcio objetivem
uma boa relacdo com o mercado, garantida pela seguranca obtida na minimizacao
de riscos decorrentes da atuacdo do usuario, como por exemplo 0s riscos

corporativos operacionais de pessoal e processos.
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Esta afirmacdo encontrada na andlise léxica das entrevistas, € justificada
pela participacdo dos usuarios na gestdo de riscos de seguranca dos sistemas de
informacdes mediante o alinhamento dos controles de seguranca com 0s objetivos
do negocio, conforme salientam na literatura Spears e Barki (2010). Cabe salientar
que a participacdo do usuario no desenvolvimento das estratégias voltadas para a
seguranca da informacdo, ainda necessita ser ampliada principalmente mediante
investimentos em treinamentos adequados, conforme pode ser observado nas

entrevistas realizadas.

Outro aspecto de destaque na relacao entre a gestao dos riscos corporativos
e a gestdo dos riscos de Tl é a atuacdo do Comité de Riscos. A criacdo de comités
para tratar de assuntos de interesse do conselho de administracdo € ponto
recomendado nas praticas de governanca corporativa (IBGC , 2007). Na analise das
entrevistas identificou-se a atuagdo do comité para a gestao de riscos, instaurado na
companhia ha quatro anos, cuja atuacdo concentra-se no encontro de acdes
focadas para a reducdo de impactos negativos e o aproveitamento dos impactos
positivos, N0 que concerne aos riscos estratégicos e financeiros. Cabe destacar as

reunides semanais deste comité.
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Figura 34: Comité de RiscogersusPrevencao de Riscos (Tl e Corporativos)
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Fonte : Elaborado pela autora com base nos dados fornecidos pelo Sphinx
A atuacdo do comité ndo contempla os riscos corporativos operacionais
(pessoal, processos, tecnologia, e compliance), nao foi identificada a atuagéo deste
comité relacionada aos riscos de Tl. A analise do mapa fatorial representado na
Figura 34, colabora com esta percepcdo jA que os léxicos: TI, informacgdes,

procedimentos mostraram-se distantes do eixo central.

Cabe salientar que apesar da composicdo do comité ser formada pelos
principais gestores da corporagao, a participacdo dos gestores de Tl nédo foi
Identificada. Isto demonstra que na atuacédo deste comité os aspectos relacionados
a riscos de Tl ndo foram de forma ampla considerada. As decisbes necessarias
quanto os riscos de Tl concentram-se de forma mais efetiva na gestdo do proprio
departamento de TI, com o respaldo da diretoria administrativa ou presidéncia da

companhia quando necessario.

As entrevistas contemplaram uma questao que buscava perceber a opinido
dos entrevistados quanto a existéncia de uma aproximacao entre riscos de Tl e
riscos corporativos. Quanto a forma desta relacdo ocorrer, as respostas que foram
obtidas sdo analisadas a seguir.
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O coordenador de Sistemas destacou a existéncia desta relacdo entre a
gestado dos riscos corporativos e riscos de Tl, devido ao uso da tecnologia. Porém a
aproximacdo entre estas gestbes (riscos de ti e corporativos) devem ser mais
eficientes, sendo isto obtido mediante atuacdo de Tl mais presente no comité de
riscos, bem como mediante a melhoria da cultura relacionada ao uso da tecnologia e

possiveis riscos associados.

[...] A primeira forma seria fazer parte do comitfste comité esta mais voltado as
qguestdes dos negocios, que nao sdo da area deldg@moNa minha visdo, a
primeira forma de atuar nesta relacdo seria reformaossos gestores em
tecnologia, um trabalho de aculturamento destesfiggimnais em relagdo aos
riscos possiveis, como funciona esse mundo, géaisas possibilidades, como é
que as fraudes ocorrem, falar em riscos de descoigdade do negdcio ou o que
pode ocorrer se 0 nosso Data Center parar. Se tagasassem e estivessem alerta
para possiveis problemas, talvez se essas questisem fortalecidas um
pouquinho mais com o0s gestores, realmente desemgmveste conhecimento. [...]
Coordenador de Sistemas.

As dificuldades quanto a cultura dos gestores relacionada a gestao de riscos
de TI, também pode ser percebida na fala do Membro do comité de riscos, que
mostrou desconhecer boa parte da atuacdo de TI relacionada a este aspecto.
Adicionalmente este destacou que problemas relacionados a tecnologia podem
comprometer as relacbes com o mercado acionario (representado pela CVM),
demonstrando assim que um risco gerado no ambiente de TI pode gerar ou
potencializar o efeito sob um risco corporativo, como por exemplo o risco de marca,

imagem ou reputacao.

[...] Eu nédo sei qual controle de acesso, também sei exatamente quais sdo as
acles, que eu tenho que ter caso um hacker enteegoatrolar o servidor, ndo sei
exatamente o que é que eles fazem, para fazer Ess@rgo, por exemplo, vou
pegar um exemplo bem provavel que faz o funciomabs a nossa conexdo com as
fazendas, a gente pode ndo conseguir fechar otaekulem tempo, quer dizer, a
gente tem uma comunicacéo hoje com as fazenddsalv@z tenha te falado que a
gente coloca internet nas fazendas, s6 que naartimet nas regifes la, entdo a
gente pega o ponto mais préximo e vai colocanddtipticando assim, até chegar
a fazenda, em seguida a gente fica fazendo quédasdpesar da gente consegui
telefone, eu sei que essa questao de telefone tam&td com a TI, celulares, entdo
isso as vezes da problema mesmo, e tem coisasaquessuturais do pais, e que
faltam e a gente acaba tendo que fazer e que acalmgractando diretamente, é
algo como eu ndo consigo acessar a internet aqui dia que eu tenho que subir
um arquivo para a CVM, eu vejo isso de varias fanja.] Membro do Comité de
Riscos.

O Gerente corporativo de Tl percebe a relacdo entre a gestao dos riscos de
Tl com os riscos corporativos, afirmando a inter-relacdo entre estes, assim como o

Membro do comité de riscos. Conforme trecho extraido da entrevista.
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[...] Eu acredito que sim. Com certeza, tem risque sdo puramente de TI, mas ha
também riscos que sédo inter-relacionados. Hoje cdate, o principal risco que
vejo é vazamento de informacgdes, em termos deemhpaesa por sua vez, se existe
algum aspecto de concorréncia, ou até de ma f@gynalaspecto relacionado a
atitude de algum funcionario que néo esta satisfedm alguma pratica, que possa
fazer alguma denuncia, se a empresa nao proteg@rfasnacdes, pode acarretar
em outros riscos que afetem o negdcio, eu vejo egses riscos sdo bastante
conectados. Em minha opinido, o risco de TI, é usgora mais nos riscos
corporativos, caso os riscos de Tl ndo sejam geéaslos ou ndo sejam
monitorados, eles podem avancar para outros risdesnegdcio.. [...]Gerente
Corporativo de TI.

Da analise do texto extraido da entrevista percebe-se que o Gerente

corporativo de Tl considera os riscos de Tl como sendo um tipo de riscos a mais nos

riscos corporativos.

No Quadro 29 é realizada uma andlise consolidada entre os principais
achados desta secdo. Cabe salientar que a primeira coluna do Quadro 29
corresponde as categorias relativas a gestéo de riscos de Tl versus gestdo de riscos
corporativos, identificadas anteriormente no Framework metodolégico (Quadro 17).



Quadro 29: Principais achados Gestéo de riscos de Tl verss&iG riscos corporativos
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GESTAO RISCOS DE TI

PRINCIPAIS ACHADOS

versus GESTAO RISCOS
CORPORATIVOS

Entrevistas
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m
(0]

Criacéo de mecanismos de
controleversusreducéo de
riscos em Tl e Riscos
corporativos e

internos

Estabelecimento de controlés

Adocéao de controles internos possibilita a redwgio
riscos de Tl e Corporativos, este Ultimo principate
vinculado aos tipos operacionais. A existénciaetgas

Procedimentos,

e protocolos foi considerada importante para evitafuncionarios (usuarios

gualquer tipo de riscos. Os controles internoarfor
identificados como capazes de proteger as inforew
porém existem alguns problemas relacionados
principalmente a erros na producao destes inforae
atuacao da auditoria na identificacdo dos pontErem
consertados proporciona a melhoria deste risco

dados, negécio,
agricultura,

gerenciamento e
companbhia.

L0

S,

Nao
localizado

Na anélise documental constatou-se no relatério d
demonstrac¢des financeiras de 2011 o aprimoramest
controles internos mediante a implementagéo derses

as
D d

operacional (ERP) que integrou as informacdes d

S

fazendas com a matriz (SLC, 2012b). Foi evidenciado

nas demonstracdes financeiras da companhia
responsabilizacdo dos controles internos por perani

elaboracao das demonstracdes, evitando distor¢des

ocasionadas por fraudes e erros,
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GESTAO RISCOS DE TI PRINCIPAIS ACHADOS
versus GESTAO RISCOS

CORPORATIVOS Entrevistas Questionario Analise dos documentos

A Tl responde pelas necessidades de informacdes dos
usuarios, no processo de seguranca da informaga@o.
e estabelecimento de processos de neg(’)cio_ pre_ci_sa
contratacdo de regras e procedimentos mais efce
que alinhados as praticas de GC e as expectativas d"
negdécio objetivem uma boa relagdo com o mercado.
A atuacdo do comité para a gestéo de riscos, nastall
na companhia ha quatro anos, cuja atuacao conesitra
no encontro de acdes focadas para a reducao de
Atuacdo Comité de riscos| impactos negativos e o aproveitamento dos impactos TI
versusprevencao de riscos gle positivos, no que concerne aos riscos estratégicos
Tl e Corporativos financeiros. Esta atuagéo ndo contempla os riscos
corporativos operacionais (pessoal, processos,
tecnologia, e compliance), ndo foi identificaddwagdo
deste comité relacionada aos riscos de TI.
A existéncia desta relaco entre a gestdo dossris¢co
corporativos e riscos de TI, devido ao uso da tegie.
As gestdes (riscos de ti e corporativos) devenmsas
eficientes, sendo isto obtido mediante atuacaolde|T
mais presente no comité de riscos, bem como medjant
a melhoria da cultura relacionada ao uso da tegieokn
possiveis riscos. Problemas relacionados a tecaoldg N&o localizado
podem comprometer as relagdes com o mercadp
acionario, demonstrando assim que um risco gerado n
ambiente de Tl pode gerar ou potencializar o efzito
um risco corporativo. Os riscos de Tl puderam se
identificados com um tipo de riscos a mais NODES(
corporativos.

Atuacao dos usuario®rsus
seguranga nos processos
negocio

cl}]”gormag(”)es, TI, regra,
evitado, contratacao,
nimiza e mercado.

Nao

; Nao localizado
localizado

=)
=

, informac®es, N&o

. ; Né&o localizado
procedimentos. localizado

Aproximacao entre riscos
corporativos e riscos de Tl

Nao

; Nao localizado
localizado

—

Fonte : Elaborado pela autora (2012)
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Na préxima secdo foram realizadas analises consolidadas sobre os
principais aspectos localizados na etapa de andlise dos dados, com vistas a

responder os objetivos especificos desta pesquisa.
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5. CONSIDERACOES FINAIS E RECOMENDACOES

Esta secdo busca relatar de forma consolidada os principais achados

encontrados na analise de dados, de forma a atender aos objetivos deste estudo.

No que concerne ao primeiro objetivo especifico, que buscava identificar os
requisitos de negécio relacionados a gestdo dos riscos da tecnologia da informacéo
(Tl) e a gestdo dos riscos corporativos. Pode ser evidenciado na literatura que
requistos de negocio como confidencialidade, integridade e disponibilidade podem
ser mantidos, mediante uma gestdo integrada entre riscos corporativos e riscos de
TI.

Esta verificagdo p6de ser aprofundada no caso de estudo através da andlise
das vantagens, desvantagens e acdes decorrentes da Tl frente aos processos de

negocio. Dentre elas destaca-se:

* Vantagens: i) facilidade na integracdo de informacfes independente da
localizacdo geografica; ii) disponibilizacdo de informacdes para os controles
dos negécios operacionais e analises estratégicas; iii) uniformidade de

informacgoes; iv) Agiliza controles internos.

» Desvantagens: i) cultura das pessoas relacionada a mudancas tecnolégicas;
i) Complexidade de uso de alguns recursos tecnolégicos; iii) O custo com
treinamentos necessarios para utilizagdo dos recursos; iv) custo elevado para

implantagéo e manutengao de novas tecnologias.

Ao comparar as vantagens e desvantagens do uso da tecnologia pode ser
percebido que decorrentes destas, riscos corporativos podem sem impulsionados
como por exemplo riscos operacionais relacionados a processos ou pessoal.
Identificou-se adicionalmente que o requisito confiabilidade das informacdes pode
ser otimizado mediante melhorias nos processos de negdécio, reduzindo assim o0s
custos de manutencédo das informacdes destes processos, mediante reducdo das

falhas ou erros.



152

Além disto, agcdes como: investimentos em ERP, auditorias (externas e
internas), e atuacdo da central NOC (nucleo de operagBes e controle) buscam
proporcionar a manutencdo dos requisitos de negodcio. Estas acbes foram
percebidas como indicadas para a reducdo de custos e tempo nos processos de
negécio, bem como para a manutencdo da disponibilidade e integridade das

informacdes.

O segundo objetivo buscou analisar a relacdo entre os modelos de gestédo
de riscos de tecnologia da informacdo (Tl) e de gestdo de riscos corporativos.
Identificou-se na literatura modelos para a gestdo de riscos, dentre eles o COBIT
(desenvolvido pela ISACA) que através de seu processo de numero nove (PO9)
estabelece o processo para a avaliagdo e gerenciamento dos riscos de TI. Ja no que
concerne aos riscos corporativos a ISO 31000 (2009) foi evidenciada como um

modelo que estabelece principios e as diretrizes genéricas para a gestado dos riscos.

Da comparacdo destes dois modelos realizada na secao 2.3 (Gestao de
riscos de Tl versus Gestéo de riscos corporativos) percebeu-se que os dois modelos
possuem uma estrutura proxima, apesar de a Norma 1SO 31000 (2009) estabelecer
principios para a gestdo de riscos corporativos, € 0 processo de comunicagdo e
consulta as partes interessadas, tais aspectos ndo foram abrangidos na estrutura
para a gestdo de riscos de Tl proposta pelo COBIT. Identificou-se que o COBIT
apresenta-se como um modelo mais focado na gestdo e monitoramento dos riscos
de TI, jA a ISO 31000 busca operacionalizar de forma genérica desde 0s principios a
serem estabelecidos até a realizacdo do monitoramento de toda a estrutura para
gestao de riscos. Neste ambito, conclui-se que as normas nao sao excludentes, elas
acabam de certa forma se complementando ndo sendo percebidos motivos para

elas ndo serem utilizadas em conjunto pelas corporacdes.

No caso de estudo a utilizacdo dos modelos COBIT e ISO 31000 né&o
ocorrem de forma plena, ou integrada. Pode ser identificado que os esforcos
existentes para gerenciamento dos riscos de Tl e riscos de corporativos, se
concentram principalmente nas etapas de identificacdo, avaliacdo e resposta a
eventuais riscos. Processos como a manutencado e monitoramentos dos planos para
remediagao dos riscos puderam ser evidenciados como pouco elaborados, conforme

analisado nas secoes 4.3 e 4.4.
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Tal aspecto ocorre possivelmente pela falta de comunicacao existente entre
as areas em se tratando de gestdo de riscos de Tl e riscos corporativos. Além do
nao atendimento de principios para gestao de riscos como: a participacdo da gestao
de riscos nos processos organizacionais, a atuacdo de forma transparente e

inclusiva e de forma dindmica e interativa (capaz de reagir as mudancas).

Por fim o ultimo objetivo especifico contemplou analisar as préaticas da
gestao de riscos de Tl e da gestdo riscos corporativos, em relacdo aos processos

organizacionais.

No que concerne a gestdo de riscos em Tl , percebeu-se nas analises que
estas contemplam procedimentos com participacdo dos usuarios, havendo uma
preocupacao com controles sobre acesso, sistemas e a qualidade das informacdes.
Mesmo assim, esta participacdo precisa ser ampliada para haver uma disseminacao

de préticas que proporcionem reduc¢édo efetiva de riscos.

Quanto aos riscos corporativos foi identificada uma gestéo focada nos riscos
do tipo estratégico e financeiros, mediante atuacdo do comité de riscos. J4 em se
tratando dos riscos do tipo operacional, a gestdo fica a cargo de cada setor,
mediante os controles internos instaurados por eles, ndo sendo identificada neste
sentido uma atuacao inter-relacionada entre os diversos tipos de riscos corporativos,
esta percepcao foi relatada de forma aprofundada na sec¢éo 4.5 (gestao de riscos em
Tl versus gestao dos riscos corporativos).

Aspectos como a melhoria nas regras e protocolos relacionados aos
processos de negdcio foram identificados como importante para evitar qualquer tipo
de riscos. Neste contexto, salientam-se 0s controles internos como capazes de
proteger as informacdes, principalmente em problemas relacionados a erros na
producdo de informacfes. Para tanto a atuacdo da auditoria na identificacdo dos

pontos a serem consertados auxilia na melhoria destes aspectos.
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Adicionalmente identificou-se no estudo do caso riscos relacionados ao
ambiente de TI e riscos corporativos, sendo eles: Riscos de Tl : vazamento de
informacgbes confidenciais (por exemplo, precos e margens de lucro); fraudes
relacionadas a sistemas; a invasdo de externos aos sistemas provocando
instabilidade (acessos indevidos). Riscos Corporativos — risco econdmico
(dependéncia do comercio internacional), risco politico, risco de mercado (precos de
commodities), risco de compliance, risco de pessoal, processos e tecnologia. Sendo
que os trés ultimos citados ndo foram percebidos como fontes de riscos relevantes

na andlise documental.

Apesar de a tecnologia ser um aspecto de relevante importancia no
planejamento agricola e processos da organizacdo, bem como o investimento em
novas tecnologias estar presente no codigo de conduta relacionado ao compromisso
com a sustentabilidade (SLC, 2012b), ndo houve destaque desta fonte de riscos nas
entrevistas no que concerne aos riscos corporativos. Este fator pode estar
relacionado a atuacao da Tl de forma nao integrada e conectada a gestao de riscos

corporativos da corporacao.

A gestdo dos riscos no atual ambiente de nego6cios pode ser fator
transformador de pontos negativos em oportunidades, pois esta gestdo remete a
reducdo de perdas com eventos inesperados, propiciando neste sentido o aumento
da competitividade. Gerenciar os riscos significa instalar técnicas administrativas a
fim de reduzir a probabilidade de ocorréncia de eventos negativos sem, no entanto,

incorrer em altos custos e nem paralisar as atividades (GERIGK e CORBARI, 2011).

Os dados analisados indicaram a atuacéo de Tl no caso de estudo focado
em encontrar melhorias nos processos organizacionais, contemplando os controles
internos utilizados pelas demais areas, atuando de forma a facilitar e direcionar
estes. Cabe destacar que segundo o ITGI (2007) requisitos de neg6cio como a
confiabilidade das informacfes sdo melhorados mediante uma atuacdo voltada a

protecdo das informacgdes, ou seja, aliada a praticas de reducéo de riscos.
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Os resultados decorrentes desta pesquisa indicaram que ho caso
investigado n&o existe um processo formal de gerenciamento de riscos de Tl, apesar
de existirem iniciativas pontuais. Ja em se tratando dos riscos corporativos a
atuacdo do comité de riscos foi identificada, porém a estrutura instaurada néo
contempla a gestdo do risco do tipo operacional. E importante destacar que tanto a
ISO 31000 (2009) quanto o COBIT (ITGI, 2007) destacam a importancia de uma
estrutura para a gestdo dos riscos que atue de forma a identificar os potenciais

eventos causadores de impactos nas atividades das companhias.

Salienta-se neste sentido a gravidade que representa a auséncia de
mecanismos para 0 gerenciamento de riscos inter-relacionados, ja que um risco
pode vir a desencadear ou potencializar outros tipos de riscos conforme observa a
ISO 31000 (2009). Da mesma forma, evidenciou-se uma atuacdo da gestdo de
riscos em Tl ndo relacionada a gestédo dos riscos corporativos, no que tange ao caso
de estudo. Fatores como cultura organizacional, problemas com comunicacéo,
atuacao dos usuarios frente as inovacgdes tecnologicas, falta de treinamentos, e nédo
estabelecimento e disseminacdo de principios para a estrutura de gerenciamento

dos riscos justificam esta falta de relagéo.

Além disto, cabe destacar a participacdo do usuario na estrutura para o
gerenciamento de riscos. Neste sentido, identificou-se a participagcdo significativa
dos usuarios na adocao dos planos de seguranca. Porém, em processos de Tl esta
precisa ser mais efetiva, principalmente relacionada aos usuarios das fazendas
(unidades produtivas), gerando assim uma maior conscientizagdo aos riscos e
melhoria na seguranca das informacdes, conforme recomendam BULGURCU,
CAVUSOGLU E BENBASAT (2010) e SPEARS e BARKI (2010).

Em se tratando da relacdo existente entre a gestdo de riscos de Tl e a
gestado dos riscos corporativos, os achados indicaram que esta é possivel mediante
a construcdo de uma estrutura para o gerenciamento que atue de forma inter-

relacionada aos diversos tipos de riscos.

Aspectos foram identificados como pontos a serem contemplados nesta

estrutura organizacional transferivel para outros cenarios, dentre eles:

a) atuacéo abrangente do comité de riscos (em se tratando de riscos de TI

bem como nos riscos corporativos do tipo operacional);
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b) disseminacdo de praticas de governanga corporativa para melhoria da

cultura organizacional e comunicagéao;

c) atuacdo de auditorias internas e externas para melhorias nos controles

internos e na estrutura de gerenciamento dos riscos;

d) monitoramento e controle sobre planos de acdo para remediagdo de

riscos.

Desta forma, as evidéncias indicaram oportunidades de melhorias da relacéo
entre a gestdo dos riscos de Tl e riscos corporativos, bem como para manutencéo
de requisitos de negoécio como a integridade, disponibilidade e confidencialidade das

informacdes.

5.1. RECOMENDACOES PARA ESTUDOS FUTUROS

Recomenda-se para estudos futuros analises voltados a avaliagdo inter-

relacionada dos diferentes tipos de riscos. Dentre eles:

a) A realizacdo de pesquisa que busque avalie os diferentes tipos de
riscos corporativos neste trabalho identificados, mediante analises par a par,
de acordo com a simulacdo contemplada neste estudo que utilizou o uso
meétodo analytic hierarchy process — AHP (Saaty, 1991), ver Apéndice F;

b) Realizacdo de pesquisas similares em empresas de outros setores ou

portes econdmicos, ou em empresa do mesmo setor no futuro;

c) Realizacédo de estudos que busquem identificar a gestdo dos riscos de
tecnologia da informagéao (Tl) em processos de producdo dependentes de
grandes inovagfes tecnoldgicas, em empresas onde a tecnologia seja um

importante direcionador de custos.
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Por dltimo, acredita que as contribuicdes desta dissertacdo reforcam a
necessidade de uma estrutura para gestdo de riscos, alinhada ao negdcio, com
vistas a reducédo de custos decorrentes de eventos nao identificados. Neste sentido
ao gerenciar de forma eficiente estes aspectos as companhias economizam
recursos, e podem destinar estes a avangos tecnoldgicos, ou em outras ferramentas

relacionada a melhoraria do seu desempenho.
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APENDICE A - PROTOCOLO ESTUDO DE CASO

v

UNIVERSIDADE DO VALE DO RIO DOS SINOS UN]S]NOS
Programa de P6s-Graduagao em Ciéncias Contabeis

Nivel de Mestrado

Prezado (a) Sr (a):

Sou aluna do Programa de Pdés-Graduagdo em Ciéncias Contdbeis da UNISINOS -
Universidade do Vale do Rio dos Sinos e estou desenvolvendo um estudo que tem por objetivo

analisar a relacdo entre a Gestéo de riscos de Tl e 0 Gerenciamento de Riscos Corporativos.

A realizacdo deste estudo reveste-se de importancia pela caréncia de trabalhos
especificos sobre a relacdo entre Gestdo de Riscos de Tl e a Gestdo de Riscos Corporativos.
Assim, venho solicitar a indispensavel colaboracdo de V.S.2 no sentido de conceder respostas
para a entrevista proposta, bem como autorizacdo para realizacdo do estudo de caso, sendo

estes necessarios para o desenvolvimento da pesquisa.

Informo que os resultados desta pesquisa serdo disponibilizados a V.S? e que os dados
fornecidos seréo tratados de forma comparativa e informativa, caso haja a necessidade de sigilo
da razao social da empresa, nos comprometemos em respeitar e aplicar os cuidados necessarios

para a manutencéo e zelo da politica de imagem da empresa.

Sua contribuicdo e colaboracdo serdao de fundamental importancia para o estudo

proposto, cujas informagdes encontram-se abaixo descritas no protocolo do estudo de caso.

Atenciosamente
. ,///)/J/////n . /4///;'//
Mestranda PPG Unisinos

PROTOCOLO DE ESTUDO DE CASO
1. VISAO GERAL DO PROJETO DE ESTUDO DE CASO

a) TITULO:

ANALISE DA RELACAO DA GESTAO DOS RISCOS DA TECNOLQOG DA INFORMACAO

(TI) E A GESTAO DOS RISCOS CORPORATIVOS
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b) OBJETIVO DO ESTUDO:

O objetivo geral proposto é de analisar a relagh® @ gestao de riscos de Tl e o gerenciamento dos

riscos corporativos.

¢) RESUMO:

Ao fim de garantir que as informacgfes sejam segu@EECiISO encontrar maneiras de minimizar 0s $isco
inerentes ao negocio e ao ambiente de TIl. Umaatasaé de buscar a reducéo desta vulnerabilidade é
mediante a gestdo destes diferentes riscos. PE® 81000 (2009), a gestdo de riscos auxilia aos
tomadores de decisédo a fazerem escolhas conscipritgzar acdes e distinguir entre formas altévas

de acao, considerando a incerteza, a natureza idestéeza, e como ela pode ser tratada. Esteastud
comprova sua importancia ao contribuir com a amabada pesquisa em torno dos temas riscos de Tl, e
riscos corporativos tornando-se relevante para io meadémico e profissional, ja que visa verifiaar

teoria encontrada neste ambito e a aplicacdo ardtis conceitos mediante verificagdo no caso deest

2. Topicos principais abordados na reviséao da literatta
a) Gestao de riscos em Tl (GTI)
- Governancga Corporativa e Surgimento da GTI
- Control Objectives for Information and Relatectfieology- COBIT
- P09 — COBIT — Modelo de avaliacdo dos Riscoslde T

b) Gestédo de Riscos Corporativos
- A ISO 31000 (2009) estrutura genérica para ayatialos riscos;
- Principios para a Gestéo de Riscos;
- Estrutura da Gesté&o de Riscos;

- Processos para a Gestao de Riscos;

3. Procedimentos de Campo

a) Aspectos Metodoldgicos:
Como estratégica metodoldgica foi utilizada a dimdes de caso. O estudo de caso segundo Yin
(2010), ressalta o exame contextual detalhado deaimero limitado de eventos ou condi¢des e seus

relacionamentos, sendo geralmente o objeto dgmiedg investigacdo uma entidade, pessoa ou um
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grupo de pessoas.

Fontes de Evidéncias e Instrumentos de coleta dediss:
Para o bom andamento da pesquisa sera necesséuiar eflguns procedimentos, tais como entrevista
aplicada aos responsaveis pela area de riscoa@dgia da informacdo, bem como andlises de

documentos internos e externos da organizacgao.

Executor da Pesquisa:

Aluno/Pesquisador: Rosane Machado

Supervisao: professor Dr. Adolfo Alberto Vanti

Instituicdo: Unisinos — Universidade do Vale do Bas Sinos
Curso: Mestrado Académico em Ciéncias Contabeis
Enfase: Controladoria e Financas

Linha de Pesquisa: Controle de Gestao

Contato: 51-9517-2514

Email: machado.rosane@gmail.com

Analise do caso de estudo
A andlise dos dados se dara da seguinte forma:

Anallse
individual
’ dos dado: | /

Agrupar as analises das fontes de evidencias;

Agrupar as informacdes do caso apresentado segaiodiem dos topicos do estudo;
Comparar o0 caso apresentado com a revisao bibficgra

Inserir os dados coletados no softw@phinxpara analise léxica dos dados coletados;
Agrupar as informacgdes obtidas com a revisao lghdifica seguindo a ordem dos topicos de e

o ok~ wDbdE

Confeccionar o relatério de analise dos dados.



APENDICE B - ROTEIRO DA ENTREVISTA

ROTEIRO DA ENTREVISTA

BLOCO | — CARACTERIZACAO DO RESPONDENTE

Nome do respondente:

Cargo (ocupacéo):

Tempo na Funcao e na empresa:

Formacé&o académica:

Idade:

Principais Responsabilidades:

BLOCO Il - GESTAO DOS RISCOS DE TI

CATEGORIA

QUESTAO

1

Na sua percepcdo, como o modo que Temrenciado na organizagcdo permite o
desenvolvimento do planejamento estratégico, pdamepto de TI, e gestdo de riscos?

Este gerenciamento ocorre de forma critica e ta@liSIMONSON, JOHNSON
EKSTEDT (2010).

De que forma a confidencialidade, integridadespanhibilidade das informagdes atuam
dentro da organizacdo em relacdo aos riscos? Naeso@pcdo, como estes requisitos de

negdécio atendem as necessidades de informacdesplasa? ITGI (2007).

Os investimentos realizados em Tl s&o suficiendea permitir que as informacoes sej

am

corretas, precisas e estejam disponiveis no temgguado? Como isso € validado pelos
usuarios? De que forma estes investimentos podeneger a empresa de riscqs?

COHAN (2005); LUCHT, HOPPEN e MAGCADA (2007).

Como a estrutura de Tl presente na organizacaabgiasa melhor utilizacdo possiv

dos investimentos e o apropriado gerenciamentaetgsos criticos de Tl (aplicativas,
L

informacg0des, infraestrutura e pessoas)? De quesimaasta estrutura interage con
prevencéao dos riscos? ITGI (2007).

(D

Quais as vantagens ou desvantagens que a Tecnalaglaformacdo — Tl oferege

decorrentes de seu uso? Qual a sua percepcacadaaelesta utilizacdo com os risc
ALBERTIN e ALBERTIN (2012).

Como a empresa implanta planos de seguranca pduaires riscos relacionados
seguranca das informac¢des? Qual o envolvimentoidoak dos usuarios? De q

maneira eles participam da gestao de riscos easga? BULGURCU, CAVUSOGLU

E BENBASAT (2010); SPEARS E BARKI (2010)

De que maneira os processos de Tl possibilitamageltrega e suporte dos servigos de

Tl atendam as necessidades dos usuarios? Comstagdie de servicos de Tl atua p
minimizar os riscos? ITGI (2007).

Como a recomendacdo e comunicagdo de planos dedacdiemediacdo dos risc
consideram a participacdo dos usuarios para aogdstdiscos e seguranca? Como ¢
gestéo se integra aos processos gerenciais? SPESRRKI (2010); ITGI (2007).

ara

pSta
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Como a estrutura para gestdo de riscos de Tl éiaegla na corporacdo? Como |0s
7 usuarios poderiam contribuir de forma mais efepasa uma maior conscientizacao|ao

risco? BULGURCU, CAVUSOGLU E BENBASAT (2010).

Que tipos de esforcos sao realizados pela corpmizepd manutencdo e monitoramento
8 de planos de acéo para os riscos? Como estesasstungtemplam o desenvolvimento e

a performance de controles? ITGI (2007); SPEARSARBI (2010)

BLOCO Il - GERENCIAMENTO DOS RISCOS CORPORATIVOS

CATEGORIA QUESTAO
Como a organizagéo realiza a avaliacdo estratéigcaeus riscos? Esta avalia¢ao

1 permite alavancar a execugcdo de processos ocadmreamelhoria da governanca ?
FRIGO E ANDERSON (2011).

2 De que forma o gerenciamento dos siscorporativos possibilitam evitar, reduzir,
compartilhar ou aceitar os riscos? Na sua percepsé® gerenciamento estabelecer
respostas a estes, reduzindo surpresas, custoseizps associados? IBGC (200[);
COSO (2007); ISO 31000 (2009); Aven (2011); GERIBKORBARI (2011).

A organizacéo procura identificar os eventos gues@m ter consequéncias operacionais,

3 financeiras ou estratégicaadversas? Caso afirmativo, como séo prevenidos ou
minimizados tais eventos? COSO (2007); IBGC (20GBRIGK e CORBARI (2011).
Como a gestéo de riscos corporativos possibilitama tesposta eficaz a impactos inter-

4 relacionados e, também, respostas integradas aessab riscos? Como isto ocorne?
COSO (2007); IBGC (2007)

Vocé considera que 0s seguintes principios sadlidt®n pela empresa, quanto a gestao

5 de riscos. Explique como isso ocorre. ISO 31000200
1) Cria e protege valor;

2) Participa de todos 0s processos organizacionais;

3) Participa da tomada de deciséo;

4) Aborda explicitamente a incerteza;

5) Atua de forma Sistematica, estruturada e opartun

6) Baseia-se nas melhores informacdes possiveis;

7) Se adéqua a realidade da organizagéo;

8) Considera fatores humanos e culturais;

9) Atua de forma transparente e inclusiva;

10) Atua de forma dinamica e interativa, capazedgir a mudancas;
11) Facilita a melhoria continua da organizacao.

Como a estrutura para gestao de riscos corporadivarganizada na corporacdo? Camo

6 0s usuarios poderiam contribuir de forma mais \edgiara uma maior conscientiza¢ao ao
risco? BULGURCU, CAVUSOGLU E BENBASAT (2010).

A gestdo dos riscos realizada na organizacdo ferrferamentas adequadas para

6 equilibrar os conflitos inerentes em explorar agriaymidades de um lado, e evitar perdas,
acidentes e catastrofes, por outro? AVEN (2011).

Como os seguintes processos sao considerados agiiaehos processos de negdcio

7 organizacionais? 1ISO 31000(2009)

1) Comunicagdo e consulta as partes interessadam@s e externas)
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em consideracao)

3) Avaliacao dos Riscos (identificacdo, analiseaiacdo dos riscos)
4) Tratamento dos Riscos

5) Monitoramento e analise critica dos Riscos

2) Estabelecimento do contexto (parametros inteene@sternos que precisam ser levagdos

Como a gestéo de riscos auxilia aos tomadoresasadea fazerem escolhas conscientes

8 e priorizar agbes? Estas decisfes consideram gepnaga natureza desta incerteza, e

como ela pode ser tratada? 1ISO 31000 (2009)

BLOCO IV — RELACAO ENTRE GESTAO DOS RISCOS DE TI E GERENCIAMENTO DOS
RISCOS CORPORATIVOS

1)

Como a Tl atua para prevenir riscos inerentes awagie? Esta atuacdo pode ser conside
satisfatoria dentro de uma perspectiva de negd€idP(2007)

rada

2)

De que maneira 0s usudrios participam do gerenci@nte riscos de seguranga nos processos de
negocios? Como a sua participacao € percebidale quanpacto da participacdo na seguranca do

negécio? SPEARS E BARKI (2010).

3)

Como a préticas de governanca corporativa orieotdia a dia do trabalho da organizacdo? De
forma elas contribuem para a gestao de riscos emg&btao dos riscos corporativos? (IBGC 20

que
DO).

4)

De que forma a adocdo de mecanismos de controibpiba reducdo dos riscos corporativos e

riscos de T1? JUNIOR, JUNQUEIRA e BERTUCCI (2010).

5)

Como os controles internos protegem as informadiiesiceiras ? Esta protecdo € capaz
produzir informacdes contabeis financeiras conf&?’&PEARS E BARKI (2010).

de

6)

De que maneira a atuacado do comité para a gestdscde ocorre? Como sua atuacado contempla a

prevencéao de riscos de Tl e risco corporativos&QE009).

7)

Em sua opinido existe uma aproximacao entre osyide Tl e riscos corporativos? Como isso seria

possivel?
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APENDICE C - QUESTIONARIO

QUESTIONARIO

Escolha o nivel de maturidade para os processostéidos, utilize a linha vazia para explicar acdes @
gue sao tomadas pela corporacao neste processo.

Para responder o questionario, considere a seguiatecla do grau de maturidade do processo .

Grau de
maturidade

Descricao (COBIT, 2007 p.68)

0 — Inexistente

Quando nédo acontece avaliagéo de risco para poscesecisdes de negdcio. A organizagdo ndo coasidempactos no negécio associaglos

a vulnerabilidades da seguranga e incertezas detgsode desenvolvimento. Gerenciar riscos ndonsiderado relevante para adquifir

solugdes ou entregar servigos de TI.

Os riscos de Tl s&o considerados de forma iniBizliacdes informais de risco de projeto séo radis quando solicitadas em cada projet
Avaliacdes de risco sdo as vezes identificadas enplano de projeto, mas raramente atribuidas amn@s correspondentes. Risgo

especificos relacionados a Tl, como segurancgaouiisiidade e integridade, sdo ocasionalmente denados nos projetos. Os riscos de| Tl

que afetam o dia-a-dia da operacdo sédo raramestatidios em reunides gerenciais. Mesmo onde ogsris&o levantados, as ac¢fes pa
mitiga-los séo inconsistentes. Esta surgindo umnelitento de gue os riscos de Tl sdo importantiesyem ser considerados.

Quando Existe uma abordagem imatura e inicial @diam&o de risco utilizada a critério de algunsgts de projeto. A gestédo de risc
superficial e geralmente aplicada somente a gramagstos ou em resposta a problemas. O processutigecao de risco estd comegandp
ser implementado onde séo identificados riscos.

1 - Inicial

2 — Repetitivo,
mas intuitivo

3 — Definido

0.
S

ra

Quando Uma politica corporativa de gestdo de defime onde e como conduzir as avaliagGes de Wsgestao de risco segue um processo

definido e documentado. Ha treinamento em gestétscie disponivel para todo o pessoal. Decis6esedeir o processo de gestdo de risqo
receber treinamento sdo deixadas a critério de watieiduo. A metodologia de avaliagdo de riscoo@éwvincente, robusta e assegurg

identificag8o dos riscos—chave para o negdcio. yogsso para mitigar os riscos-chave é implemerapds a identificacéo dos riscos. fs

responsabilidades pela gestdo de riscos estaadéafinas descricbes de cargo.

4 — Gerenciado

Quando A avaliagéo e a gestéo de risco séo proeatts padronizados. As excecdes do processo doghstisco sdo relatadas a Diretqri
de TI. A gestdo de risco de Tl é uma responsabiidda Alta Dire¢do. O risco é avaliado e mitigadonivel de projeto e também

regularmente no nivel de operagéo de Tl. O comi&wgivo é avisado das mudangas no ambiente decioegé de Tl que podem afetar

consideravelmente os cenérios de riscos relacisnadd|l. A Diretoria é capaz de monitorar a posiciorisco e tomar decisdgs

fundamentadas no nivel de exposi¢ao aceitavel. STodaiscos identificados tém um responséavel dkfiré o comité executivo e a Diretoria

de Tl estabeleceram os niveis de risco que a @@gdm ird tolerar. A area de Tl desenvolveu indioasl padréo para avaliar riscos e defin

taxas de riscos/retornos. A area de Tl aloca resupsra um projeto de gestéo de risco operaciofial de reavaliar periodicamente 0s

e

a

ir

riscos. Um banco de dados de gestdo de risco Beéstalo, e uma parte dos processos de gerenciardentisco estd comegando a ser

automatizada. A area de Tl estuda estratégiastifgagéio de riscos.

5 — Otimizado

Quando O gerenciamento de risco atingiu um estigjidesenvolvimento em que h& um processo orgaoimd@struturado em vigor e bem

gerenciado. Boas préaticas sdo aplicadas em todgaaipacdo. A captura, a anlise e o relato desdddogestdo de risco estdo altamgn

te

automatizados. E recebida orientagdo de liderastga@sea, e a organizagdo de Tl participa de grdeakiscussao para troca de experiéngias.
A gestdo de risco esta totalmente integrada asigpes de negocio e de Tl, é bem aceita e envoleagxamente os usuéarios dos servicos de

TI. A Dire¢é@o de Tl detecta e age quando grandes@es operacionais e de investimentos de Tl shadas sem considerar o plano (d
gestdo de risco. A Diregdo de Tl avalia continugmes estratégias de mitigacéo de risco.

Processos COBIT

Nivel de maturidade

0 - Inexistente

1 - Inicial

2 — Repetitivo

3 - Definido

4 - Gerenciado
5- Otimizado

PO9 - Avalia e gerencia 0s riscosTGl, 2007 p.66)

P0O9.1 Alinhamento da gestao de riscos de Tl e de ¢éEios
Estabelecer uma estrutura de gestéo de riscosamfidda com a estrutura de gestéo de riscosgdaiancdo (corporagéo).

Explique:

sdo avaliados.

PO9.2 Estabelecimento do Contexto de Risco
Estabelecer o contexto ao qual a estrutura deagdalide risco é aplicada para assegurar resulésgpesados. Isso inclui|a
definicdo dos contextos interno e externo de cadbagdo de risco, o objetivo da avaliacdo e dgrmins pelos quais 0s riscps

Explique:

P09.3 Identificacdo de Eventos

e

Identificar eventos (importante ameaca real qudoexsignificativas vulnerabilidades) com potendrapacto negativo no
objetivos ou nas operagdes da organizagdo, induaspectos de negécios, regulamentagdo, aspecidiegs, tecnologia
parcerias de negocio, recursos humanos e oper&i@serminar a natureza do impacto e manteriefstanacao. Registrar

R

manter um historico dos riscos relevantes.
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Explique:

P09.4 Avaliacdo de Risco

Avaliar regularmente a probabilidade e o impacto tdéos os riscos identificados, utilizando métodpsilitativos €
quantitativos. A probabilidade e o impacto assaxiaad risco inerente e residual devem ser deterroinaudlividualmente, pg
categoria e com base no portfélio da organizagao.

=

Explique:

P09.5 Resposta ao Risco
Desenvolver e manter um processo de respostasas fgra assegurar que controles com uma adegeldda custor
beneficio
mitiguem a exposigdo aos riscos de forma conti@uprocesso de resposta ao risco deve identifi¢eatégias de risco, tal
como evitar, reduzir, compartilhar ou aceitar agjsdeterminar responsabilidades, e considerariwsisnde toleranci
definidos.

a7

Explique:

P09.6 Manutencdo e Monitoramento do Plano de AcacedRisco
Priorizar e planejar as atividades de controle edog os niveis da organizagdo para implementaegmstas aos riscps
identificadas como necessarias, incluindo a ideagifio de custos, beneficios e responsabilidade @etcucéo. Obtg
aprovacdes para agbes recomendadas e aceitacamidgqugr riscos residuais e assegurar que as apdegadas seja
assumidas pelos donos dos processos afetados okdmrdtexecucdo dos planos e reportar qualqueiodessa a Alta Direcéo

R

Explique:

Vocé alteraria os critérios de avaliagcao utiliz&dBsr qué?

Qual a importancia dos tipos de risco abaixo relaohados nas atividades organizacdo? Para
responder esta questéo leve em consideracéo a setgitabela do grau de importancia dos Riscos

Grau de importancia Descrigdo

Igual Igualmente importante ou preferido
Moderado Levemente mais importante ou preferido
Forte Medianamente mais importante ou prefefido
Muito Forte Fortemente mais importante ou preferidg
Extrema Extremamente mais importante ou prefefido

Extrema
Muito forte
Forte
Moderada
Igual

Riscos Econémicos
Os eventos relacionados contemplam: oscilacdesegeq disponibilidade de capital, ou reducéo maslbas a entrada
da concorréncia, cujo resultado se traduz em uto dgscapital mais elevado ou mais reduzido, e @ps
concorrentes.

Qual o significado de sua resposta

Riscos Politicos
Eleicdo de agentes do governo com novas agendésgmk novas leis e regulamentos, resultandogyemplo, na
abertura ou na restricdo ao acesso a mercadosgestos, ou elevagdo ou redugdo na carga tributaria

Qual o significado de sua resposta

Riscos Ambiental
Associado a gestdo inadequada de questdes ambjeatasando efeitos como: contaminagéo de sole, égar,
decorrente da disposi¢do inadequada de residu@es/ando a acidentes com vazamento de produtasoixi

Qual o significado de sua resposta

Riscos de Marca, Imagem ou Reputacéo




172

E decorrente de veiculagdo de informag¢fes quemafet@ativamente a imagem da instituicdo, pondoign a
manutencéo de clientes e,conseqiientemente, a uQéeate transacdes com estes clientes.

Qual o significado de sua resposta

Riscos Sociais

Sé&o alteracdes nas condi¢cdes demograficas, nasr@ssociais, nas estruturas da familia, nas gaides de trabalho/
vida e a atividade terrorista, que, por sua vedepoprovocar mudancas na demanda de produtosigeosemnovos
locais de compra, demandas relacionadas a redwsznos e paralisa¢des da producéo.

Qual o significado de sua resposta

Riscos Tecnolégicos (estratégicos)
Sé&o novas formas de comércio eletronico, que pguemocar aumento na disponibilidade de dados, GEtude custos
de infra-estrutura e aumento da demanda de semigndase em tecnologia.

Qual o significado de sua resposta

Riscos de Mercado

A possibilidade de ocorréncia de perdas resultatadhituacdo nos valores de mercado de posicdielsigpor uma
instituicdo financeira, inclui os riscos das opées;sujeitas a variacdo cambial, das taxas de flmegrecos de agdes
dos pregos de mercadorias (commaodities).

1’

Qual o significado de sua resposta

Riscos de Crédito

E definido como a possibilidade de ocorréncia ddgsassociadas ao ndo cumprimento pelo tomadmritaparte de
suas obrigag@es financeiras nos termos pactuadesyalorizagéo de contrato de crédito decorremtieterioracéo na
classificacéo de risco do tomador, & reducao deagaou remuneragdes, as vantagens concedidasegsc@coes e
aos custos de recuperagio

Qual o significado de sua resposta

Riscos de Liquidez

Define-se como risco de liquidez a ocorréncia degeilibrios entre ativos negociaveis e passiviggeis -
descasamentos entre pagamentos e recebimentopesaan afetar a capacidade de pagamento daig&itlevando-
se em consideragdo as diferentes moedas e praligeidacéo de seus direitos e obrigacdes.

Qual o significado de sua resposta

Riscos de Pessoal
Acidentes de trabalho, atividades fraudulentagp@agéo de acordos de trabalho, causando redugdesdeal
disponivel, danos pessoais, monetarios ou a refutig; organizacgao e paralisagées da producéo.

Qual o significado de sua resposta

Riscos de Processos

Modificagbes de processos sem alteracdo adequadaatocolos administrativos, erros de execucwraoeesso e
terceirizagdo da entrega a clientes sem uma ssgeradequada, implicando perda de participacécedeaa,
ineficiéncia, insatisfacéo do cliente e diminuiciofidelidade deste.

Qual o significado de sua resposta

Risco de Tecnologia (operacional)

Representado por falhas, indisponibilidade ou @seéncia de equipamentos e instalages produtivabis, assim
como de sistemas informatizados de controle, coragab, logistica e gerenciamento operacional, gjadiquem ou
impossibilitem a continuidade das atividades ragslaa organizacdo, ao longo da sua cadeia de(chdotes,
fornecedores, parceiros e unidades regionais).

Qual o significado de sua resposta

Riscos de compliance

Relacionado a falta de habilidade ou disciplin@dganizacio para cumprir com a legislagéo e/ouasgntacdo
externa aplicaveis ao negécio e as normas e proeets internos. Por incluir as normas e procediosenternos,
apresenta um contexto mais amplo do que o tipésde mais usualmente citado, o risco legal/regtilatdecorrente da
aplicacdo da legislacéo trabalhista, tributarscdi, referentes a relagdes contratuais, regulat@nide mercado e de
prestacéo de servigos.

Vocé alteraria os critérios de avaliacao utiliz&dBsr qué?
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APENDICE D —ENTREVISTAS TRANSCRITAS

ENTREVISTA — COORDENADOR DE SISTEMAS
BLOCO | — CARACTERIZACAO DO RESPONDENTE

Cargo (ocupacédo):Coordenador de sistemas da SLC Agricola.

Tempo na Funcédo e na empresalo grupo SLC j4 estou ha 8 anos, aqui na SLC Algriestou h4 4 ang
nesta mesma funcéo. Antes da SLC trabalhei emsoatrgpresas de grande porte com a mesma atu
Nesse cargo estou ha vinte e trés anos, contarths tessas empresas. Comecei muito ced
coordenacao de sistemas, sempre mais focado ndeénegocios de sistemas.

Formacdo académicaSou formado em administracdo de empresas com émfasaalise de sistemas
tenho especializacdo em gestdo empresarial.

Idade: 46 anos

Principais ResponsabilidadesSou responsavel pela implementacdo e manutencasisiesnas de toda
as fazendas e unidades do grupo, vinculados a stéo édos os analistas de negdcios, responsé&lai
parte funcional, técnica de sistemas e process@ngaesa, e também a equipe de analistas de s$s
desenvolvedores. Nosso pessoal da suporte e mgaataas sistemas o qual s6 nés podemos fazer al
manutencao, vinculados a nds ha também empresasriteadas, grande parte ndo € desenvolvida ds
de casa, é feito externamente, através de chamaltasexportacdo de dados, de trabalho
desenvolvimento externo, especificacdo interna. ré alto volume de desenvolvimento exter

S
acao.
0 na

, €

1S
5P
tema
guma
entro
de
no,

consequente de homologacgao e testes internos.

BLOCO Il - GESTAO DOS RISCOS DE TI

CATEGORIA

QUESTAO

1

SIMONSON, JOHNSON e EKSTEDT (2010).

Na sua percepcdo, como o modo que Tl € gerenciada wrganizacdo permite o
desenvolvimento do planejamento estratégico, plar@pento de Tl, e gestdo de
riscos? Eu vejo assim, aqui n0s somos afetados por toda gssstdo de dispersao
geografica, as fazendas hoje estdo em locais bastiistantes dos centros urbanos, a
tendéncia é ficarem cada vez mais distantes. Halg qgaracteristica de sistemas que|sdo
implementados aqui, por serem sistemas centrabzgtimdo o Data Centere as
sistematizacdes estdo localizadas na matriz), y@mnplo, hoje para se abrir uma fazenda
nova ou criar uma nova unidade dentro da empresa,dslvida alguma ha a questdo|da
tecnologia presente e da informacdo. Comunicac&eleeomunicacfes também sao
fundamentais. Entdo vejo como necessario ter emseergéncia entre o planejamento
estratégico de Tl e a questdo dos riscos, pelo snéewar em conta a questdo de cgmo
incrementar isso, sistematicamente falando, terBlRR centralizado para que as coisas
funcionem de forma conectada é necessario queeistd@a bem sincronizado e alicerg
ou seja, muito bem unido para poder funcionar tamente e evitar riscos. Eu vejo que o
planejamento estratégico em parte esta voltadg andas nédo todo, hoje eu entendo que
aqui no grupo esta vinculacdo ainda é pouca, nésigdivamos ter um pouco mais |de
conhecimento e informacdo sobre o que a empresa sglber praticamente, até para
podermos suportar de forma mais eficiente o naosdmlho, principalmente apoiandqg e
ajudando no planejamento estratégico e também na d® migrar do planejamento
estratégico para o planejamento tatico da empnes#e ponto acredito que ainda pecamos
um pouco como TI, é necessario uma boa comunicdgastratégica para chegar a parte
tatica. Neste quesito creio que ndés pecamos umopa@eoho que temos bastante no que
melhorar dentro da empresa. Quanto a gestao @ ris@s precisamos dizer exatamente o
gue queremos investigar e o que vai ser considefa8b.C Agricola por ser uma empresa
grande e de capital aberto, onde informacoes irapt@$ e privilegiadas ndo podem gair
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no mercado, ja que é uma empresa que veoanoditiesapesar disso ndo se pode fazer
grandes investimentos em segurancas, em redundaeamacontroles, claro que a genpte

tem um grande cuidado, temos regras de politicassas, n0s temos controles |de

liberacdo de acesso, trabalhamos nisso no nossa di@ Temos auditoria externa que

funciona para isso, verificar processo evitandoogsde Tl, apesar disso, n0S ndo somos
uma empresa de tecnologia, que tem milhdes deatesitie assinaturas de ultima geragéo,
nao fazemos isso, mas com certeza trabalhar aasggundo € um ponto que deixamos
passar no dia a dia, implementando as melhorescgséatie controle ou de acesso a

informacéo.
Este gerenciamento ocorre de forma critica e reats? Acredito que sim, que ocorre de
forma realista, devido a avaliagcdes que contempldetnologia no momento de algumas
escolhas, apesar da Tl ser uma area totalmenteatzeid@io é uma area fim. Com certeza
no momento que a direcdo da empresa estrategioarpensa em aumento de area,|em
aumento do negdcio, a Tl ndo € o impeditivo peadiante ou deixar de ir, mas sem davida
alguma, hoje ela € um ponto importante a ser ceraid, ndo € o fundamento, mas é
importante pelas caracteristicas de sua funcae ptwj exemplo, ndo é possivel transmitir
uma nota fiscal eletrbnica sem estar conectado ed®EFAZ, e com a Secretaria da

Fazenda do Estado. Hoje em dia, ndo h4 como ab@io da tecnologia, da
telecomunicacao e dos sistemas pra poder tocagarioeno dia a dia.

ITGI (2007).
De que forma a confidencialidade, integridade e dmnibilidade das informacdes
atuam dentro da organizagdo em relacao aos riscofara a SLC, manter a informagao

de forma confiavel é bastante forte e muito impugagara o negocio, visto que nds temos
gue divulgar resultados, e os resultados tem prazoserem divulgados, somos auditados
justamente por empresas que sao dependentes dasSaQuer dizer que, sdo empresas
contratadas pelos acionistas, ndo pela empresto gg@sa uma confiabilidade bastante
grande. A SLC Agricola investiu muito nos ultimasoa exatamente em colocar ERP
integrado para todos 0s seus sistemas, que ateemat@d todos feitos em casa, e também
tem a exigéncia do mercado em relacdo a este ERMR, que se possa garantih a
integridade e a qualidade da informacdo, evitanmlanaximo re-digitacdes ou de re-
informacédo de dados ao longo do processo ate clmegafetivo processo de apuragao
contabil. Entdo hoje toda a informacéo ja faz pdaerigem, quer dizer toda a operagao
vai ser contabilizada a partir da compra, a peskoarea fiscal ja digita baseada pas
informacdes do pedido, fechando com a ordem de @mpe j& tem toda uma definicao
de apuracdo contabil, em termos de contas e enosed® demonstracdo de result
assim como toda a parte de saidas da empresa tedafiurado primeiramente no

sistema, entdo com isso ha a garantia de que os serdo minimos. Erros podem
acontecer ao longo do processo, mas gque sejamadoBgao longo do mesmo, e com iSso
garantir que a informacéo chegue la fora apuradanéingente com a realidade do que
aconteceu, sendo apropriada de forma correta dbnéaite, em termos de custo, e |de
valores, e em ultima estancia com foco na informagifidencial mesmo, extraida para
tomada de decisdo da empresa. Eu acho que aindaateAdem completamente |as
necessidades, assim nés implantamos o ERP em t&i& aAgricola ano passado,
maio, estamos fechando o primeiro ano de uso datBRRPnente integrado na empresa.
Antes eram sistemas desintegrados, feitos em ekesatinham planilhas pra c4, planilhas
pra la. Apenas houve a integracdo de fato nesseoliétno que a gente comecou a utilizar
0 novo sistema, com isso e com toda a implantag&RP e melhorias, mudamos muitp o
processo da empresa. Nesse Ultimo ano trabalha@sas@ para realizar a estabilizacéo de
tudo isso, ndo sO o sistema, mas também o procBEsocomecamos a trabalhar
viagens e informacbes para apoio e decisdo, mds sestido temos um campo mujto

vasto, muito bom ainda pra SLC Agricola, hoje dsrmacdes geradas sédo informacpes
importantes, mas ainda sdo muitas para o nivehojeral. Algumas coisas no nivel tatico

e estratégico da empresa, assim como as tomadieciddes ainda ndo sado devidamente
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incrementados em ferramentas de Bl, em termosstEnsa, esse € 0 proximo passo, acho
gue ndo se tem como implementar um Bl num sistearegpdio pra tomar decisdes se nNao
tiver uma boa base de dados, que seja solidaav@hfie de boa sustentacdo para gerar os
demais dados em cima disso ou gerar as informagpestir deles. Por este motivo, hgje,
com certeza ainda é pequena essa questdo de trabathnossa expectativa para este
segundo ano é comegar a trabalhar mais fortemesgas informacdes e na geracéo delas.
Na sua percepcdo, como estes requisitos de negdaiendem as necessidades de
informacdes da empresa’Entendo que atendem muito bem, o grupo SLC Agritarin

um diferencial por ser uma empresa de capital abldje quando um acionista vé o seu
dinheiro sendo investido na empresa, a primeirsacgiie pensa € em como essa emprese
€ controlada, quando se fala que tem sistemas &udegos em casa, e que tem spas
peculiaridade de uso doméstico, normalmente ise®d @®a certa inseguranca, tanto que
as auditorias externas, quando sdo auditadas ppeompresa tem sistemas feitos em casa,
comparados com os sistemas de mercado, geralmeniangidade de informagbes que
eles buscam no sistema feito em casa, € muito pfaiparte do jogo, isso até existif a
confiangca necessaria, que aquilo que se temdgitoasa € um sistema confidvel, ndo |que
o ERP sistema integrado de mercado nao tenha faleapode ter falhas mas geralmente
ele gera uma confianga muito maior, para a auditaté por que eles podem utilizar| as
praticas que utilizaram em outras empresas, sabeatamente onde fazer todos |as
conferencias no sistema, o maximo que vai mudaneiacaquisicdo € uma configuragao
ou uma caracteristica que foi implementada um pobhqudiferente, mas em termos de
estrutura, de bancos de dados, acesso, ou em tdenmaantroles, € uma empresa muito
igual. Entdo quando auditoria chega aqui é muitds rfail pra eles,e também para o
acionista. As necessidades de informacdes da segee modificaram quando a SLC
Agricola abriu o capital, e comecou a fazer setmnmes, verificar se isso foi informado
etc, as informacdes passaram a ser mais precisast®lados em fungédo da divulgagao
para o mercado. Informamos que implementamos enssstem todas as unidades|da
empresa, exatamente para termos disponibilidadegacionista, para que por exemplo, a
pessoa que esta la na Asia, na Europa, ou na Aardidlorte, possa obter as informagpes
se decidir investir na empresa.

COHAN (2005); LUCHT, HOPPEN e MACADA (2007).

Os investimentos realizados em Tl sao suficientesaa permitir que as informacgdes
sejam corretas, precisas e estejam disponiveis nentpo adequado?Eu acredito que
sim, que hoje esta adequado, ndo é o melhor voloome,certeza tem oportunidades|de
haver mais investimentos, mas por exemplo, essstimvento feito todo em ERP, para
montagem de toda a estrutura, ndo so a estrutigistdenas de acesso a informagéao, como
toda a parte de integracdo das fazendas de telecmanéo, dados, impostos, 0 uso €
bastante grande, nesse aspecto houve inicio detimesto adequado dentro da empresa.
Como isso € validado pelos usuariosPara toda e qualquer demanda que chega pra are
de Tl (quando eu falo em Tl eu falo de infraestraitambém, ndo sé sistemas) existe uma
formalizacdo dessa demanda, esses registros s@®geio usuario, ele abre um chamado,
solicitando os servigos de acordo com sua necefgsidapartir disso nossas areas técriicas
atuam para verificar se ha um investimento necessgue deve ser validado pelo gestor
daquela area, autorizado ou ndo o investimentondjua solicitagdo é resolvida|é
informado aos usuarios e tem um momento que ele pedpronunciar, dizendo se
funcionou ou néo funcionou, ou seja, se pronurfolanalmente sobre isso, realizando sua
avaliacao.

De que forma estes investimentos podem proteger epresa de riscos™Hoje, muitos
investimentos continuam sendo feitos em sistemaselborias de sistemas, entdo com
certeza ele protege cada vez mais a SLC Agricoladas questdes, por exemplo, protege
para ndo atrasar a entrega aos supermercadogijralpanomento que eu tenho os dados
integrados, ha muito mais agilidade de se fazefledsamentos, realizar as apuracoes e
identificar falhas que por ventura acontecem, gstege 0 negocio. Antes disso tem todo
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um controle que deve ser feito, antigamente némbka isso, € uma questao de controle
mesmo, de validacdo, de reposicao de estoqueagabdde recebimento e de pagamentos.
Sendo assim, tudo isso hoje esta muito sincronjzada a informacéo que é passada para
uma fazenda que esta a seis mil quildmetros daguedtral, instantaneamente esta sendo
testado pelo nosso pessoal e podem ser realizadesrificacbes necessarias, isso hao
elimina, mas, mitiga sensivelmente toda e quaisqueblemas operacionais, seja (de
considerar informacdes indevidas, sendo até patigamierros, ou a questdao de fraude.
Esses investimentos conseguem melhorar o conitolegsegue ser mais repetitivo no
acompanhamento da operacao, por exemplo no sigiéegaado.

ITGI (2007)

Como a estrutura de Tl presente na organizacdo pabdita a melhor utilizacdo
possivel dos investimentos e o apropriado gerenciamto dos recursos criticos de T
(aplicativos, informacdes, infraestrutura e pessod® A TI estd dividida em
infraestrutura e sistemas. sdo 8 pessoas na mquipee ligados diretamente a mim, 6
analistas de negocios, e 2 de sistemas a qual éuofoso. Hoje acontece assim, com
certeza os ativos sado de muitas empresas, e comadusecimento desses ativos dentro da
empresa a gente trabalhou bastante em termos wecéecde avaliador, bons alertas, e
identificacdo de pontos criticos e para que todasaa base instalada esteja em bancos de
dados, sejam sistemas, sejam ativos que séo dtbzaara telecomunicacdo ou seguranca.
Neste sentido, hoje a equipe esté trabalhando @bds melhorias, buscando melhores
praticas e controle pra tudo e também para os ggose Hoje em dia, muitos de nossa
equipe ja trabalham com geracéo de alertas, ptafger onde € que sdo os pontos criticos
e onde pode haver falhas, podem trazer conseqsépai@ 0s negodcios. Temos uma
equipe monitorando 24 por 7 esses alertas e queesto@ sim proativamente disparam
acOes pras equipes que vao dar o devido supadseg @ao so infra como sistemas, entao
por exemplo, se tem hoje um processo critico ngéaies da empresa, como a geracao da
nota fiscal eletrénica, se ndo sair a nota fiskt@ica, ndo pode sair nenhum produtq da
fazenda, e vai parar a fazenda e a expedicdo vari.am cima disso, sempre que |ha
gualquer oscilacdo denks que é a selecdo do proprio servico de geracamiafiscal
eletrdnica tem um alerta no sistema, a manuteneadl@C de alertas, se deu algum
problema ja é disparado um primeiro alerta , afagea codificacdo necesséria, ou| se
verifica se € um problema especifico daquela reg@méao ha problemas naquela liga¢éao,
ou na estrutura da regido, a ligacao ja vai chareguipe que de suporte sistémico e de
infraestrutura pra poder ir adiante. A equipe eBtaensionada pra suportar isso, mas
gracas a essas questdes corporativas que sdodadama longo do processo, elas vao|nos
ajudando a fazer o monitoramento e trabalhar ema darestricdo, da regra, e quandag da
a excecao, o pessoal é acionado e faz esse dentmte pra nao ter problema.
De que maneira esta estrutura interage com a preveéo dos riscos inteiracao dg
area para a questao de risco € proativa, trabalhabase em historico, a partir de um risco
ja ocorrido, e por isso existem alertas que sgoadiglos, e a equipe entdo entra em a¢ao,
hoje nds estamos trabalhando de duas formas adbii@aAgricola, ou seja, temos duas
frentes ja preparadas para trabalhar em termosstienas e gestdo de riscos, focamos
muito a questdo de acesso mesmo, e informaca@mjaste para que ninguém tenha
acesso ao que nao devia. Sendo que estamos trat@lda duas formas, focando nos
acessos externos e internos também. Porque assimo ooostram as estatisticas,
normalmente as grandes fraudes nao vémhdokerscomo se fala hoje em dia, vem pelo
acesso interno mesmo, que alguém abriu e passdoraacao pra fora. Este trabalho esta
ficando muito forte na SLC, queremos implantar esse ainda um termo para definir
claramente quais sdo 0s acessos que uma pessogeipbdseada na sua funcao, isso deve
estar dentro do sistema, exatamente assim, porpéxeom auxiliar do almoxarifado.|.
Quais sdo os acessos que precisa ter? Que tipdodemacao precisa pra desempenhar|sua
atividade?
Focando em ndo ter acesso em excesso ou nem poeEsDAMas sim o suficiente para
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desempenhar sua funcao dentro da empresa, e igsagradrdo, porque a tendéncia sdp as
fazendas da SLC Agricola trabalharem quase conaadeide negdcios independentes, e
a partir do momento em que vocé comeca a mantepaninio comeca a complicar

bastante, por exemplo, um auxiliar de almoxarifatlona fazenda pequena tem acesso
somente para o almoxarifado, como a gente diz, atra dazenda pode ser até yum

faturista, pois auxiliar de almoxarifado tambérfatrista, ai as coisas comegam a dar
problema. Neste ponto vocé comeca a ter eventutgnaguelas questdes que as auditarias
externas descobrem, de governanca como é que $egragacao na fuaig, e de acess
Trabalhamos exatamente para definir claramente gesés, ou seja, a partir do acessq da
funcdo e em cima disso, implementar na empresanestealologia, porque atualmente nao

€ assim, hoje é conforme o gestor vai pedindo enelendo o que é importante, e por isso

vai liberando acesso. A solicitacdo esta a cargga$tor, a concessao nao, a concessao
esta dentro da area de TI, que libera a validagaopratica funciona assim, o gestor|da

pessoa faz aquele acesso para ela e passa pestaati@lnegdcios pra definir quais perfis

ele considera importantes para aquele acesso,sa paabém pelo dono da informacgo,

por exemplo, um funcionario pode pedir acesso até pisualizar um razdo da empresa,

um balancete, e quanto a sequencia da informacédi@o @esse caso, sempre tera (que
passar por alguém da contabilidade, no nosso Gssapor um gerente contabil. E dai

guando vai dar o “ok”, pode liberar acesso pra pssaoa, porque dai o contador vai fazer
0 acesso, ou vai dizer ndo, que ndo tem que das@@ara esse cara, pois, ele é auxiliar
de almoxarifado, ou seja, ele ndo precisa ter g3sede acesso, entdo sempre tem esse
crivo. Vamos dizer assim, do lider que n6s chamaanos na empresa, lider do processo,

realmente ele pode ter aguele aceso ou ndo, messimo se vé que tem falhas no sistema,

por isso esta sendo criada essa matriz de resplicisad, para dar esses acessos, seéndo
homologados com as areas, a partir dai fica miar® como deve funcionar, se a pessoa
vai ser contadora, é facil saber quais vao sercessas dela, ou se pessoa vai ser um
auxiliar de almoxarifado, quais sdo 0s acessos dese € urmiés,essa € a primeira par
ja a segunda parte, € realmente a informacao de eoalisar o negdcio, identificandg o
ponto de fragilidade em termos de informacdo eeamds de um acesso privilegiado, até
um bug que o sistema ofereca. Por exemplo, o sistemaé@anpiode dar unisugs porque
em um acesso de consulta, o usuario conseguira temupdatede informacdes, houve
um usuario nosso que identificou esse problema wsrasoé que nem nds conseguimos
reproduzir, o cliente conseguiu fazer uma coisgabée diferente, e foi dificil de conseguir
reproduzir, entdo se trabalhou com o proprio usugmtendendo como é que se fazia, foi
feito o passo a passo com ele até conseguirmotficenonde que ocorriam dsugsna
tela de consulta, ele conseguia alterar uma infgiimalo sistema, entdo séo fragilidagdes
do dia a dia que esta se defendendo, trabalhacdwigindo.

ALBERTIN e ALBERTIN, (2012).

Quais as vantagens ou desvantagens que a Tecnolod& Informacédo — Tl oferece
decorrentes de seu uso@ma vantagem do uso da informacdo na SLC Agricoja @ a
facilidade na integracdo de tudo isso, da dispergdagrafica, da continuidade (e
informacdes, e de sua disponibilizacdo, tanto pareontroles dos negdcios operacionais
do dia a dia, quanto para as formacdes de fechamentutras informacdes que sao
necessérias. Outra vantagem € que de alguma ferm@nsegue apurar mais rapidamente
os resultados da empresa. No nosso caso, em fdacagricultura, por exemplo, a gente
tem acesso rapido a muitos dados que sdo gereacilaeld como em termos de clima,|de
solo, de pragas da lavoura, sdo muitas informagddsecnologia da informacao agiliza
estes controles e possibilita realizar os cruzansgoéra tomar as melhores decisdes. Tudo
isso de forma centralizada e unificada dentro detemmas. As uniformidades das
informagdes, dos controles, das unidades e de aedientro da empresa, sdo um ponto
bastante importante. A padronizacdo também é untopbem importante, fruto da
utilizac@o da tecnologia. O lado negativo que fdeocé realmente a mudanca de cultura,
iISsSsO no momento que implementam ERP, ou de uma tewlogia, para nos fo
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necessario uma mudanca de cultura muito gran@denleem a quantidade de informacoes
e de inteiracbes nos sistemas cresceram drastitgnaies as pessoas nao precisavam

informar todos esses dados, consequentemente mid@mtitodas as informacdes

ue

precisavam no sistema e também muito do que @ fmia em funcdo do que elas| ja
trabalharam e ja conheciam de longa data naqoel@af era mais simples permanecer
com os controles manuais. Quando houve a implamtdgasistema integrado, a cultura

das pessoas foi sim uma dificuldade bastante grgata entender essa nova realid
gue trazia um monte de telas, um monte de campiokdas e isso pesou bastante, er
virou um ponto negativo, um pouco da complexidadejos dizer assim, a complexida
no uso do sistema, visto que € uma empresa deubligric das pessoas que es
envolvidas dentro das fazendas, ndo sao todasquarha boa formacgao, muitas veze
dificil conseguir buscar uma méo de obra qualificad interior do pais. A necessidade
treinamento, em funcéo disto, € a capacitacdoesimaento em pessoas.

Qual a sua percepcdo da relacdo desta utilizacdomoos riscos?Para mim quand
estamos falando em risco, estamos falando em dadopoder suportar os negdci
evitando erros ou fraudes e coisas do tipo, eud&orgue hoje em dia, a tecnologia
informacéo € fundamental para se ter maior agiédaal identificacdo das questdes

aconteceram dentro dos negdcios, mantendo assimagale controle e acompanhame
Com o uso da TI é possivel um cruzamento entreadesdutilizados. Possibilita integr
de um modo muito mais facil as informagfes. Acreditie o uso da tecnologia ven
apoiar, vamos dizer assim, ha mitigacdo dos risnas, com certeza nao resolve cem
cento, porque muitos riscos estdo voltados aosepsos, do objetivo, da intencdo que
pessoas tém em fazer as coisas, por exemplo, tamosaso de um funcionario g
conseguiu descobrir que era possivel alterar dadosima tela de consulta, nesse ¢
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nao usou isso para fraudar, mas poderia ter usdel@onseguiu burlar o sistema, entéo

com certeza tem a Tl, como todos 0s sistemas e$80s. A telecomunicacao, que atra
de seu uso nao resolve tudo, mas da uma boa sstengara mais rapidamente conse
identificar as questbes, trabalhar em cima delajemonstrar para as pessoas
acompanham a empresa que existe controle, acompant@ fechamento, e apurag
coerente dos resultados. De alguma forma h& unmroterdim, e que esse controle g
rapidamente pode ser a ferido, ndo precisa esfgetzar um més, um trimestre, ou espe
fechar um exercicio pra poder identificar que tmhéalhas, que tinham rupturas
processo.
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BULGURCU, CAVUSOGLU E BENBASAT (2010); SPEARS E BARKKI (2010)
Como a empresa implanta planos de seguranca paradezir os riscos relacionados 3
seguranca das informacdesPMoje basicamente sédo sistemas que realmente detin
esse controle de acesso, porém, s controle decacés € suficiente, para a metodolo
de acesso, ha necessidade de uma matriz de resfidasi@s, para que seja possi
definir claramente quais sdo 0s grupos de acessm.eim termos de sistemas. Em toc
Nnosso sistema tem algumas caracteristicas quepdagaditoria nos cobra todos os an
por exemplo, a troca das senhas de acesso temcoentdexidade, e no momento qug
pessoa errar alguma letra, vai espirar a senhag eai mais conseguir entrar no siste
pra conseguir entrar novamente, tera que ligary@araimero e se identificar, informan
namero de identidade, CPF, e data de nascimersto,tiglo para se ter certeza qu
mesmo aguela pessoa que esta solicitando o ackesta,forma € possivel garantir que
tenha controle em termos de acesso indevido demafghes. Outro plano de segura
para as informacdes é que nds usamos um termumaleqn todo um controle de aces
em cima dele também, e serve para evitar que a®0®gocios estejam suscetive
acessos externos ndo autorizados ou, por exemyaodq realmente temos a invasao
acesso a alguma porta que a gente nao tinha fechadmisa do tipo, hoje existe ur
equipe dentro da area de infraestrutura que tem @smpromisso de realizar es
verificagéo das portas e controles de acesso deessa rede.
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Qual o envolvimento funcional dos usuariosPloje o envolvimento deles é praticame
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nulo. Toda a politica de seguranca, se tratandacdsso, de aplicativos tecnologicos
empresa, de sistemas ou em termos de infraestrayparticipacdo do usuario para
planos € nula. NOs persistirmos em toda a poldea@acesso fechando com os usuari
guais acessos eles terdo para desempenhar cometssua funcdo dentro da empresa.
De que maneira eles participam da gestdo de riscesseguranca? Eles assinam um
politica quando entram na empresa, que se refedas questdes, como no uso do e-1
(tipo de informacdo que podem ser enviadas), nodasma fé nos sistemas, e no usd
informagdes que utilizam no seu dia a dia, enfatleao cuidado que eles devem ter
uso das informacdes. H4 uma serie de questdes sjaepelitica prevé, e todos
colaboradores da SLC precisam assinar, estandm agsintes no uso das ferramentag
trabalho do dia a dia. Esta € a forma na qual @sjasuarios participando da gestéo
riscos relacionados a informacédo, se comprometeradbando cientes desta politica.
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ITGI (2007).

De que maneira os processos de Tl possibilitam qaeentrega e suporte dos servicg
de TI atendam as necessidades dos usuario$@da e qualquer demandam para T
realizada com base em um minucioso trabalho, &agal um levantamento dos requisi
para aquele atendimento que no final € homologatlts usuéarios. A demanda chega g
nossa area com uma boa especificacdo daquilo qaesesdo solicitado e com todo
detalhamento funcional pra realmente entender ggeeofoi feito, entdo os analistas
negdcio interagem com 0s usuarios para verificaoligitacdo e para que ndo haja duv
guanto ao servico de qualidade prestado por Tle iHaj SLC n&o é qualquer um que
solicitacdo pra TI, por exemplo, imagine que I&amenda um contador identificou un
guantidade de melhorias no relatorio, este abresotigitacdo de servi¢o, essa solicita

de servigo ndo cai diretamente na TI, cai paraudnits chave, o usuério chave é algué

da area, que a conhece muito bem, e que tambéneammhuito bem o sistema, e e
pessoa faz uma pré-andlise identificando se re#dmen questdo faz sentido,

eventualmente ja ndo existe uma forma de atendedaqolicitacdo sem uma modificag
e se realmente ndo tem como fazer, ai sim vai pafeea de TI, para o analista
negocios. Ele entédo faz todo o detalhamento fuatique posteriormente € homologg
pelo usuario, tanto o usudrio chave quanto o $afiteé (quem fez aquela demanda) S
partir dai, que vai para a area técnica, que eealidesenvolvimento, este pode ser intq
ou externo, dependendo do que o sistema estd heafoll vai tudo para

desenvolvimento, e depois para o teste e homologegé o usuario, e finalmente
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realizada a entrega, somente apo0s ser testadoditdcigue com esta interacdo entre

usuario solicitante, usuario chave e analista dgcies de Tl a entrega dos servig
prestados por Tl ganha muita qualidade.

Como a prestacdo de servicos de Tl atua para minizar 0os riscos?Hoje nds temos
alguns processos nos sistemas, que Sao para nesitgs riscos, ou pra evitar problem
alguns até automatizamos, por exemplo, todos ejgeafuncionario, que é demitido

empresa, neste momento, ja é emitida uma mensagemedursos humanos (sistema
folha de pagamento), para que nossa equipe pasgaellr as permissdes, e iSso ocorr
forma automatica. Este € um exemplo de atuacdovigae prevenir 0os riscos de n
intencdo dos usuarios. Sabemos que apesar dolesnautomatizados, pode ha
falhas, mas nds visamos o processo para reductes adssos. Por exemplo, com acess
reenviar a lista de usuarios ativos e verificaresges acessos sdo realmente coere
validando alguns acessos e prevenindo acessosdodev
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SPEARS E BARKI (2010); ITGI (2007).

Como a recomendacdo e comunicacao de planos de acBoremediacdo dos risco
consideram a participacdo dos usuarios para a gestae riscos e segurancalR0ssos
planos de acdo consideram a parte de revogacaocenti®les de acesso, este foi
ponto muito trabalhado com o pessoal dos RecursasaHos. Outro ponto é considera
participacdo ndo s6 do usuario para estes plarassdmgestor do usuério. Explicitamen
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nao consigo enxergar a participacao direta do issnés planos de seguranca.
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Como esta gestdo se integra aos processos geres@idde certa forma existe un
integracdo e preocupacdo da gestdo da empresa quesstdo, quanto a qualidade (
informacdes, logo com sua seguranca. Porém n&o agjo grandes inovacdes ne
sentido, mas existe a preocupag¢do com o que érherdal. J4 trabalhei em corporag(
em que a preocupacao com os riscos de Tl € muitorgae na SLC. Neste sentid
apesar de ser uma empresa de capital aberto, edemdasiada preocupacéo quant
acesso, ou acesso indevido, principalmente poe s gestores de negocios. A S
claro que tem suas preocupacdes com relacdo amssonao chega a ser com toda ¢
veeméncia que se vé em muitas organizacdes. Igsofator que me assustou um pot
guando eu cheguei aqui na SLC, pelo seguinte,diajé uma grande empresa do merc
de commodities ndo vejo muita concorréncia, ou uma preocupag@essiva com :
concorréncia, existe muitas vezes até uma parcenmos concorrentes, é muito com
existir uma troca de experiéncias entre eles, cqaoexemplo, abrir seus numer
simplesmente para entenderem as suas dificuldadesagidarem, e compartilhar idei
Hoje a SLC Agricola tem o nome bem conhecido nocatr agricola pelos se
processos e sua produtividade, entdo ela é mugaisitada, ela ndo retém su
informacdes, e ela abre mesmo, a Unica parte rldéuaim pouco mais de preocupaca
na de controle de acesso de informacdes de intetBesto de acionistas, informacd
privilegiadas, por exemplo, quanto ao valor de sagc@le queda ou alta. Problemas
termos de divulgagao de informacdes antes do quiardeser comunicadas, e coisa
tipo, enfim sé neste aspecto que eu vejo um cuidadessivo, mas outras informacdes
nao vejo assim, o que é uma grande preocupacadongorcente. NOs em Tl temos mu
mais preocupacao com isso do que 0s gestoresnhsgsmis pelos processos gerenciais
empresa.
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BULGURCU, CAVUSOGLU E BENBASAT (2010).

Como a estrutura para gestdo de riscos de Tl € orgeada na corporacao?

Na verdade ndo tem uma estrutura formal para @@el& riscos, por exemplo, como
pode perceber que ha em um banco. Ndo existe fmenéd, e informalmente hoje €
esta distribuida, um pouco na Tl com participag@®ateas de negocios. Existem algu
solicitacdes das areas de negdcios, muitas vezgarteacontabil e fiscal, que vislumbra
minimizar alguns riscos, entéo estas areas intaragen Tl para implementar controleg
reduzir estes pontos. Mas néo vejo maior contrelgektao de riscos de Tl, a gente
tem uma preocupacéao integrada com isso, € muit@$n@so se tem um Unico organis
dentro da empresa focado para esta questdo. Talgmssa existir o intuito de fazer e
gerenciamento, mas eu nao vejo esse sentimente farrda abrangente na empresa ¢
controle.

Como os usuarios poderiam contribuir de forma maisefetiva para uma maior
conscientizacdo ao risco?Acredito que de trabalhando de forma proativa, #odoc a
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prevencao de erro ou melhoria de processos. Hojdtaa é um problema, a consciéngia

de que uma simples acéo incorreta pode desencadeasérie de problemas. Trabal
neste sentido ajudaria.

nar

ITGI (2007); SPEARS E BARKI (2010)
Que tipos de esforcos sao realizados pela corporacdpara manutencdo €
monitoramento de planos de agéo para os riscodfa parte de sistemas, hoje se traba
muito com a equipe que nos da suporte, 0os usudneges. Outro ponto € a criacao
chamadas trancas no sistema, que por um lado me@reeitam falhas e eventualmel
informacgdes equivocadas, consequentemente evitmm para 0s negocios e também
algo de errado ocorra.

Como estes esforcos contemplam o desenvolviment@a @erformance de controles?
Estes esforcos possibilitam que os usuarios terthaevido controle dos processos.
dia a dia, nosso trabalho também se preocupa eocabicsmas de evitar o erro e a fal
melhorando o desenvolvimento do sistema, utilizaselale problemas ja ocorridos p
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evitar falhas futuras.
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BLOCO Il - GERENCIAMENTO DOS RISCOS CORPORATIVOS

CATEGORIA

QUESTAO

1

FRIGO E ANDERSON (2011)

Como a organizacao realiza a avaliagao estratégida seus riscos?

Existe o comité de riscos que se reline semanalptente informacéo que anualme
a empresa tem planejamento estratégico, onde Iméesue analises que contempl
todas as ameacas, as oportunidades e os pontasmatios ao mercado. Baseado ne
informac0des eles fazem avaliagdes estratégicamsequentemente um plano tatico p
mitigar essas questdes. Neste momento toda a eanpes/olvida, inclusive a Tl, nos
gerente participa também do planejamento estrat@gicempresa e la ele coloocdds as
questdes técnicas de Tl que precisam ser consateraddefinicdo do plano estratégi
e depois no desenrolar do plano tatico.

Esta avaliagdo permite alavancar a execucdo de pegsos ocasionando a melhori
da governanca ?Eu acho que sim, com certeza.
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IBGC (2007); COSO (2007); 1ISO 31000 (2009); Aven(21); GERIGK E CORBARI
(2011).

De que forma o gerenciamento dos riscos corporatiggossibilitam evitar, reduzir,
compartilhar ou aceitar os riscos?Acredito que se antecipando das questdes, pq
toda a questdo de risco na verdade é uma antegipacgue pode acontecer, de fa
varias leituras da situacéo, tentando identifisagaestdes de risco, e transforma-las
oportunidades de melhorias. No momento que se faaliagdes semanai
consequentemente depois do plano estratégico, gueité focado nestas questdes,
consegue antecipar e deixar claro pra todos odwedus quais sado as questdes nas q
€ preciso ter maior enfoque, 0 que precisa serroid@s, 0 que precisa S
acompanhado, ser medido, e por fim mitigadas delacmm a possibilidade que se te
De acordo com o interesse da empresa, muitas ¥eaeguestdo de mitigar riscos (qQ
eventualmente até elimina o risco) envolve investito, € uma questdo de necessid
tanto como as analises do que vamos fazer ou maosveazer. Isso permite chegar n
controle, por exemplo, até hoje a SLC Agricola t& um site de contingéncias, [
uma definicdo de negdcios seria muito caro faza. iSendo assim, hoje nds temos
grande servidor, mas ndo um graside a empresa faz escolhas no sentido de prior
focar e investir naquilo que entende como maisss®.

Na sua percepcao este gerenciamento estabelece ostps a estes, reduzind
surpresas, custos ou prejuizos associadosXcredito que sim, 0 gerenciamer
apropriado consegue evitar custos. Caso consigaosantecipar ao que pode aconte
podemos atuar de forma preventiva, evitando suapres
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COSO (2007); IBGC (2007); GERIGK e CORBARI, (2011).
A organizacdo procura identificar os eventos que @E3am ter consequéncia

operacionais, financeiras ou estratégicasdversas? Caso afirmativo, como sao

prevenidos ou minimizados tais eventosRao tenho muito conhecimento sobre to
estas questdes, mas acredito que a propria forntacéomité de riscos busca minimiz
riscos, principalmente os financeiros.
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COSO (2007); IBGC (2007) Como a gestao de riscosporativos possibilitam uma
resposta eficaz a impactos inter-relacionados e, rtdbém, respostas integradas ag
diversos riscos? Como isto ocorreZomo eu falei antes, hoje eu nédo vejo toda
sincronizagcado de tudo isso, eu acho que temos rauitta para crescer neste aspe
atuando para minimizar riscos nos negocios, quaardas areas da empresa, em
diversas funcdes, e diversas responsabilidadesa Bsda sincronizacdo, para fa
realmente uma boa gestéo de riscos e uma boa rsreta0o para que um risco nao §
maximizado pelo outro. Isso pode acontecer, a &gt de dependéncia de um ris
especifico sobre um segundo risco ou o impactoridoepo pode se tornar muito maig
iSso pode ocorrer, no momento que nao existe ugak@m sincronizada na questaqg
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tratamento de investigacao de riscos, seja de draigl negocios, de perda de qualidade

de informacédo, seja o que for. Hoje aqui na SLCidala este processo precisaria
melhor sincronia.

ISO 31000(2009) Vocé considera que 0s seguintesnpipios sdo atendidos pela

empresa, quanto a gestéo de riscos. Explique conss® ocorre.
1) Cria e protege valor.Acredito que sim, porque um dos valores da empéesaa
propria acdo. No momento que a gente ndo cuidaodsaninformacédo, e que a de
disponivel no mercado de forma equivocada, coneza&ra gente perde com isso, er
certamente esta gestao cria valor.
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2) Participa de todos os processos organizacionaiinda ndo, isto ainda faz parte de

uma caminhada que a gente tem que evoluir na StCdg.

3) Participa da tomada de decisdoEm parte sim , acho que hoje quando o nosso setor,
ou seja, quando n6s mesmos do Tl temos que tomamal decisdo, consideramos com
certeza a questao dos riscos. Esta analise fagz garhosso dia a dia, porém considero

gue neste ponto temos um caminho ainda para perconas com certeza € um g
pontos que consideramos.

0s

4) Aborda explicitamente a incertezaSim, acho que aborda a incerteza sim, 0 neggcios

agricola trabalha muito com a incerteza no momantgtas varidveis que ndo se tém

controle, variaveis como a producao realizada aat@uto, produto, entregas, a proq
oscilagdo do mercado @®modities onde vocé nao define precos, o mercado defin
precos, ou seja , entdo vocé tem que se adequde,éoque esta o ganho em custo,
em melhor valor de venda, ndo tem como fazer difereNeste sentido acho que s
aborda as incertezas, mas existem boas oportusig@aadazer melhorias nisso, melhg
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de capacidade, de ir mais ao fundo em algumas Gpgstle conseguir ter uma

abrangéncia um pouco maior dos riscos.

5) Atua de forma Sistematica, estruturada e oportua: Acho que sim, existe essa

reunido em comité semanal, e um setor dentro dariprémpresa voltado a estratégi
Ha também trabalhos de gestéo de riscos que aeomteg dia a dia dos departament

De certa forma existe uma sistematizacdo, massuleseada, talvez ai haja espagos

para oportunidades de melhorias, sem davidas.

6) Baseia-se nas melhores informagdes possiveida SLC ha uma preocupacédo em

informacdes com qualidade. O pessoal na parte gécites investiu no ano passadg

, ©

ainda esta investindo no plano estratégico, fizetama pesquisa muito profunda de

mercado, um trabalho bastante apurado, comple¢vi@ Sobre o0 assunto, para defini
rumo da empresa. Neste sentido, eu acho que sie,aggestdo baseia-se em b
informagdes. Na questao da gestao de riscos anuastcaminho para percorrer.

7) Se adéqua a realidade da organizaca8im, eu acho que sim. Porém poderia sef
processo mais integrado para refletir melhor adadé dos processos da empresa.
8) Considera fatores humanos e culturaisAcredito que contempla, mas como disse
forma estruturada ainda ndo existe uma gestascesri
9) Atua de forma transparente e inclusiva;Mais ou menos, eu acho que hoje a que
da comunicagédo, de fazer com que a comunicacddoherx@ que as informacd
relevantes permeiem todos os niveis da empresa éesafio ndo sO para a gestaog
riscos mas, para toda a SLC Agricola .

10) Atua de forma dinamica e interativa, capaz deaagir a mudancas Eu acho que

nao, tem muitas oportunidades de melhorias na falenatuacdo. Nessa questao de
dindmico, ndo é possivel ter uma visdo dinamican@or estar dentro do comité, eu,
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fora ndo vejo essa dinamicidade toda. Para asdpsedbs riscos de negdcios, tem muitas

oportunidades mesmo de melhorias.
11) Facilita a melhoria continua da organizacaoN&ao totalmente, no momento que 1
se tem uma comunicacdo, uma dinamicidade e ragdepassar as informacoes ¢
todos os niveis, acaba ficando um pouco prejudica@dmto a essa questdo de melh
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continua, ainda mais no que diz respeito a genargcitd de riscos.
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BULGURCU, CAVUSOGLU E BENBASAT (2010).

6 Como a estrutura para gestdo de riscos corporativo8 organizada na corpora¢ao’?
Sei da existéncia do comité de riscos que se reasesegundas, mas nao vejo U
estrutura organizada que contemple qualquer tipoameaca. Mais uma iniciatiy
individual das areas.

Como os usuérios poderiam contribuir de forma maisefetiva para uma maior

cultura de prevencdo de um maior cuidado com a==psDs de cada setor.

AVEN (2011)

6 A gestéo dos riscos realizada na organizacéo forreeéerramentas adequadas parg
equilibrar os conflitos inerentes em explorar as oprtunidades de um lado, e evitat
perdas, acidentes e catastrofes, por outroParcialmente, eu acho que ela ajy
existem muitas melhorias para manter as areas ateeitte integradas, como um tir
para toda avaliagdo possivel de riscos, de cat@strexiste sim, mas ndo tem toda €
organizacdo, digo de novo, uma caminhada bastaatedg neste sentido precisa
realizada dentro da corporacéo.

ISO 31000(2009)

7 Como os seguintes processos sdo considerados eragab aos processos de negoc¢

organizacionais? 1) Comunicagdo e consulta as pastanteressadas (internas ¢
externas) 2) Estabelecimento do contexto (parameis internos e externos qug
precisam ser levados e consideracao) 3) AvaliacdosiRiscos (identificacdo, andlise
avaliacao dos riscos) 4) Tratamento dos Riscos 5)dditoramento e andlise critica
dos Riscos.Ndo tenho conhecimento destas etapas dentro d@egssos de negdci
apenas da realidade do ambiente de TI. Neste eguriefiro ndo opinar.

ISO 31000 (2009)

8 Como a gestdo de riscos auxilia aos tomadores decd@o a fazerem escolha
conscientes e priorizar agbes? Estas decisOes cdasam a incerteza, a naturezs
desta incerteza, e como ela pode ser tratad&fao existe isso hoje, ndo vejo no di
dia dos nossos gestores, tomarem decisdes bassadmsnacado do risco claro, existe
risco de negodcio. Mas néo vejo preocupacao efeiwa grandes incrementos para
negoécios, se isso fosse levado em consideracdayaagremuito mais qualidad

conscientizacdo ao riscoAcredito que pelas suas acgles, pela disseminacaonde
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seguranca e controle, informac¢des muito mais [@ecis

BLOCO IV — RELACAO ENTRE GESTAO DOS RISCOS DE TlI E GERENCIAMENTO DOS
RISCOS CORPORATIVOS

1)

ITGI (2007)

Como a Tl atua para prevenir riscos inerentes ao rgcio?Hoje a Tl atua de forma proativ
uma demonstracdo disso € a implantacdo de um sisteniiavel (ERP integrado). Trabalhan
nas estruturas de rede, telecomunicag¢do e sersidpre garantam o minimo de segurancg
acesso para a continuidade dos negocios, isso asssbpitou chegar até aqui, estamos em
momento de estabilizacdo, e ja partindo para adsailbenos sistemas. A Tl atua hoje focando
s6 no sistema, como foi antes, mas também pararag®imelhorias que irdo auxiliar os negéc
O pessoal de Tl esta mais proximo das areas,raljaliha também focado nos seus processos
atividades realizadas dentro das areas, identdficario s6 melhorias no trabalho do dia a
como também buscando formas de melhor integrarnBsmacdo e de melhor atender
necessidades dos negécios, preocupando-se comsfaleneelhorar o processo para alcance
metas que precisam ser atingidas. Estamos preausipat levantar informacdes que mostrem |
0 gestor, para as areas e para as fazendas, eepéistas que podem estar acontecendo, o ar
de ferramentas que eles tém nas maos e que poderar.ufjudamos a prevenir 0S riscos
negaocio, trabalhando focados na cultura, mostrgudoha possibilidades de consultas, relatorig
também formas de apoia-los a buscar eficiéncia plsancar melhores resultados nos negéc
consequentemente evitar talvez até algumas falhas.

Esta atuacdo pode ser considerada satisfatoria deatde uma perspectiva de negécio2u acho
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que tem muito para evoluirmos ainda, por exempésten primeiro ano que trabalhamos com a

implantacéo geral do ERP, a minha equipe trabathoito em apagar incéndio, acho que nao
equipe te TI, mas também as demais equipes, osiasuam implantar sistema e resolver
probleminhas. Neste sentido o desafio que eu prpmu® equipe foi 0 de ndés deixarmos de
bombeiros, quer dizer, apagarmos menos incéndiog rarvore, € passarmos a ser mais gu
florestal, ou seja, sermos proativos, identificarado possibilidades e dificuldades e comeg

trabalhar nesse aspecto, esse € o nosso desafiopdadrente, entdo acho que hoje nos estamos

ainda muito a quem do que a gente pode ofereaer gpampresa.

2)

SPEARS E BARKI (2010)

De que maneira os usuarios participam do gerenciam& de riscos de seguranca nas
processos de negoécios? Como a sua participacdo érgebida e qual € o impacto da

participacdo na seguranca do negoécioOs usuarios hoje participam nos informando de falha
gue acontecem nos sistemas, e solicitando melh&iasm base na experiéncia adquirida nestes

atendimentos que criamos controles, para evitardatfalhas.

3)

IBGC (20009).
Como as praticas de governanca corporativa orientamo dia a dia do trabalho da

organizacdo?Minha percepcéo hoje sobre a governanga coorparaéi empresa € que ela ainda é
é

superficial. Superficial € um termo muito pesadtvela essa pratica da governanca nd
visivelmente clara em todas as areas, agente sgbexiste , mas ndo ha muita participacao
areas neste aspecto. Nao existe uma boa comunidisgéo por exemplo, de quais sédo as melh
praticas adotadas pela empresa, quem é o respbnsdsegovernanca coorporativa da S

o
das

ores

LC

Agricola. Isso é uma grande pergunta. Qual é a e pensa nisso e que audita issq? E

importante para termos a certeza que existe alyegiicando as situacées que estdo acontec
e prejudicando esta governanca. Na minha percepgfo, hoje na SLC tem muito que
desenvolver, tem sim boas praticas dentro das,&temo a ética por exemplo. Mas, hoje as |
praticas ndo estdo bem sincronizadas, porém tenuoptade de sincronizar tudo isso melhora
a governanca coorporativa. Para mim estas qued#dgsvernanca nao existem por si so, e sim
levantar os negécios, ndo pelo controle, é o ctntmm fim claro, em prol do negdcio, hoje nag
tem essa clareza.

De que forma elas contribuem para a gestao de rissem Tl e gestdo dos riscos corporativos®

Bom, acho que diretamente as praticas de goverramtebuem para minimizar riscos, apesalt
nao se ter muita clareza sobre estas praticasnagempresa. Na Tl a gente foca muito mais
nossas experiéncias, na parte de mercado, ou pmwsigio dos negoécios. Ndo existe aql
preocupacdo interna dentro da SLC que nos da alfjumsonadores para evitar riscos, algur
verificacbes ou controles que nds deveriamos tenedio que ha espaco para se fazer um ava
uma sincronizagdo maior, até mesmo um alinhameatorrdentro do grupo da SL, referente a €
assunto, porque hoje a meu ver isso nao esta &&siconectado e difundido.

4)

JUNIOR, JUNQUEIRA e BERTUCCI, (2010)

De que forma a adog¢ao de mecanismos de controle pibdita reducdo dos riscos corporativos
e riscos de TI?Os controles que temos hoje sdo basicamente opeasino sistema qu
implantamos, e em cima das estruturas de Tl, queusbBzadas hoje dentro do grupo SLC
especialmente na SLC Agricola. J4 houve uma meltsighificativa nestes controles internos,
termos de sistemas, ferramentas, e dispositivafonaado o controle existente sobre as operal
€ processos exatamente para evitar riscos, fraupesdas dentro da empresa.

5)

SPEARS E BARKI (2010)

Como os controles internos protegem as informacodmanceiras? Esta protecédo € capaz d
produzir informagcdes contdbeis financeiras confidvie?Sem duavidas eles protegem, toda
integracdo que é realizada € fundamental para xjg@este controle. Seja controle de acess(
processos ou de procedimentos, isso nos da magutlidade. Sabemos que as informacdes
confiaveis, pois 0 sistema nos permite isso, tewumwdrole de quem esta acessando aqu
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contabil que esta sendo usada, divulgada e utdidadtro da corporacao.

6)

IBGC (2009)

De que maneira a atuacdo do comité para a gestao decos ocorre? Eu vejo a atuacédo d
comité de riscos muito mais voltada para atuagd@anteira, do que atuando para TI. Sei qu
comité se relne todas as segundas feiras em umdagesemanal, mas praticamente néo exis
acOes naquele comité que chegam a nossa areaiotmt@de mitigar riscos ou informando risc
eminentes para que possamos trabalhar em cima, delese tempo que estou aqui na S
nenhuma vez eu vi alguma agéo do comité nestelsenti

Como sua atuacdo contempla a prevencao de riscos Hee risco corporativos? No meu ponta
de vista, as acdes que a gente vé dentro da Tins@o mais voltadas as melhores praticas
mercado, do que pela imposicdo ou solicitacdo duitéode riscos da empresa. Vejo po
interferéncia do comité de riscos nas questdesldevéntualmente ele pode sugerir a adoca
alguma politica, como por exemplo, a proibicdo d8Nvipara que TI controle, mas nao que |
chegue a ser uma prevencado ou preocupacao intemsaos riscos de TI. Quanto a risg
corporativos néo tenho conhecimento.
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7)

Em sua opinido existe uma aproximacao entre os rigs de Tl e riscos corporativos? Como iss
seria possivelZEu acho que sim, em boa parte sim, ndo digo qunépor cento por dois viese
um viés da questdo da informacdo por ser uma emmescapital aberto, pois informacg
privilegiadas podem ser disponibilizadas indevidati®e ou estas informacdes podem
convenientes para o mercado, para as pessoas gmeessa informacdo, um controle de de
para fora, e internamente também. A questdo des@adesinformacdes ou manipulagdes de di
que podem facilitar a questao de fraude, questatesigos, qualquer coisa do tipo que possa ¢
acontecendo.

Como isso seria possivelA primeira forma seria fazer parte do comité, esimité estd mai
voltado as questdes dos negdcios, que ndo sdecedalartecnologia. Na minha visédo, a prime
forma de atuar nesta relagdo seria reformar nogsstores em tecnologia, um trabalho
aculturamento destes profissionais em relacéo igaossr possiveis, como funciona esse mut
quais sdo as possibilidades, como é que as fraodesem, falar em riscos de descontinuidadé
negocio ou 0 que pode ocorrer se 0 hosso Data IJuari@r. Se todos apoiassem e estivessem :
para possiveis problemas, talvez essas questdde $mmalecidas um pouquinho mais com
gestores, realmente desenvolvendo este conhecinpeatque possamos nos ajudar eventualm
ou até mesmo estar gerando algumas questfes pealiiente trabalhar em cima delas, é U
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186

ENTREVISTA — GERENTE CORPORATIVO DE TI

BLOCO | — CARACTERIZACAO DO RESPONDENTE

Cargo (ocupacdo):Gerente Corporativo do Grupo SLC Responsavel petead empresas SLC Agricol
SLC Eventos, Ferramentas Gerais, SLC Comercialtel iduro Verde.

Tempo na Funcdo e na empresalreze anos de funcéo, cinco anos na empresa eevipi@tro anos n
area de TI.

Formacdo académicaGraduagcdo em administracdo de empresa com énfasedise de sistemas / P
Graduacao em analise de sistemas, gestdo da pooelggiernanca.

Idade: 46 anos

Principais ResponsabilidadesGerenciar toda a estrutura (sistemas e infraestfutle Tl da corporaca
A parte de infraestrutura contempla servidoresuisega, telecomunicacdes, servicos ao usuario,
parte de sistemas aplicativos de gestdsoftwaresde negocios. sdo aproximadamente 60 pes
diretamente ligadas a estrutura de Tl da SLC.

BLOCO Il - GESTAO DOS RISCOS DE TI
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CATEGORIA QUEST,Z\O

1 SIMONSON, JOHNSON e EKSTEDT (2010).

Na sua percepc¢do, como o0 modo que Tl € gerenciada prganizacdo permite o
desenvolvimento do planejamento estratégico, plarapento de TI, e gestdo d
riscos?Bom a Tl tem participagdo no comité executivo atpiiSLC Agricola (formad
por diretores e alguns gerentes que tem reporstod&ro presidente), a Tl participa

planejamento estratégico, conhecendo o direciontanogere a empresa esta dando par
seus negocios, a Tl € envolvida em todas essatbgaeProcuramos estar preparados
termo de infraestrutura e sistemas pra acompanhecessidade da empresa. Na part
riscos ndo ha uma estrutura constituida, um setogetenciamento de riscos de

porém ha grande preocupacgdo, principalmente na&pue® uso de informacdes pe
usuarios, para isso controles de perfil de usudédoscriados, nenhum perfil € autoriza
pelo usuério, apenas pelo gestor da area demandargeesso externo as informag
também é fato preocupante, tratado com base emrmisgtas de controle de acessos.

Este gerenciamento ocorre de forma critica e reats? O gerenciamento de Tl ho
ocorre de forma critica e busca contemplar as sgltes dos usuarios sem por em r
as informacgoes. Alguns pontos ainda podem ser maglbe. Um exemplo de implantag
de melhoria é a implantacdo de um software Unicge$tdo, que gera mais confian
principalmente para os investidores, em um passadamuito distante operavamos c
varios tipos de sistemas nao integrados.
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2 ITGI (2007).
De que forma a confidencialidade, integridade e dmnibilidade das informacdes
atuam dentro da organizacao em relacao aos riscog?confiabilidade tem relagao co

Qualquer tentativa de acesso a site indevido, @umasmo de inclusdo no nosste o

compromisso de manter a disponibilidade das infgoima. A confidencialidade das
informacdes também €& obtida através da gestdo ddsnpas que sao realizadas
sistema. Um exemplo de gestdo da mudanca é qupad@xemplo, o usuério preci

calcular o custo de um produto, e o programa pata esta validado, rodando
normalmente, caso alguém peca uma alteracdo emdzmaele programa, seja mudar

m

a gestado de mudanca. Todas as modificacOes sdéisishio pré-aprovadas pelos usudrios
em um ambiente de teste, que funciona como um atebile homologag¢ao. No ambiente

de producdo nada pode ser modificado sem a awalidgdusuario final da area
demandante. Em relac&odéponibilidade, existe uma central de opera¢cdes chamada
NOC (nucleo de operacdes e controle) onde sdo amadits todos obnks e acessos.

fail protege as informacdes de forma a manter disgmi@te, ou seja, ndés temos Uum

no
5a




187

uma formula no calculo, ou incluir uma rotina noaaglteracdo precisa necessariame
ser validado antes de entrar pra producao pelaiosyide solicitou, pra ver se o analis
de TI que codificou essa rotina fez a alteracaoetmmente, de acordo com o que
solicitado. Neste sentido existe uma participad@ivea do usuario neste processo,
Integridade é usada como, por exemplo, em uma rotina de bagkapprotecido cas
tenha alguma falha fisica em algum componente, possivel restaura-lo. N&o ti
conhecimento de casos nesses cinco anos que euaggin de perda de integridag
sumico de informacao, ela pode estar errada, nrapreetem um motivo, uma caus
alguém que entrou com algum dado errado ou um @mogue calculou alguma coi
errada, sempre tem uma causa, ndo € assim, “ @s dad modificados e ndo se s
guem fez”. Ha controle sobre estas alteracfes @arante maior confidencialidade.
Na sua percepcdo, como estes requisitos de negbéatendem as necessidades (
informacdes da empresaExiste uma grande preocupacdo com a informacaoceler
estar correta, disponivel e saber se € integraeNestido que a atuacdo de Tl opel
consegue atender as necessidades de informacéagpdasa.
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COHAN (2005); LUCHT, HOPPEN e MACADA (2007).

Os investimentos realizados em Tl sédo suficientesua permitir que as informacoes
sejam corretas, precisas e estejam disponiveis nentpo adequado? Como isso
validado pelos usuarios? sasuficientes especialmente na SLC Agricola investitos
na questdo da disponibilidade, a companhia optoutgrosistemas online, entdo hg
todas as fazendas tem uimk principal de radio terrestre, uink de dados e urink de
contingéncias por satélite, isto comprova o grarademe de investimento nesta quest
Estes investimentos geram maior conectividade exstneedes para tornar disponiveis
sistemas para 0s usuarios, inclusive aqueles abelllam nas fazendas. (Buario é

guem origina a necessidade, e faz uma avaliacafinab Mas os investimentos sa

aprovados pelo comité executivo, a Tl leva a nedads ou parte deles. Por exemplo
€ necessario adquirir uma fazenda nova, o comgé@assa as coordenadas geografic
Tl vai la e faz uma visita, vé a viabilidade téeni ja faz o projeto, existem projet
feitos em fazendas bastante distantes, entdo,qeonpo, as operadoras de Telecon
Ol, a Embratel, ndo entregam no ponto dentro denfde, elas entregam numa cid:
préxima, as vezes nem tao proximas, nos temosapee fepeticdo via radio, pra cheg
com o sinal de dados dentro da rede da fazendaudecé investimento que a gente €
fazendo. Neste sentido eu considero que os investor sao suficientes para protegg¢
empresa de eventuais riscos.

De que forma estes investimentos podem proteger enpresa de riscos?

Olha, vou te dar um exemplo, em algumas dessastmtransmissoras o investiment|
feito em casinhas de painel solar, com banco deribat estas sédo coisas que a emp
estd executando, se preparando pra minimizar o decnaquele local haver algur
indisponibilidade, nosso compromisso é 99%, sent@ealgum evento, ja tivemg
situacdes de raios com queima de equipamentos engal nds estamos preparado
investindo pra minimizar esses tipos de riscos.
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ITGI (2007).

Como a estrutura de TI presente na organizacdo pasdita a melhor utilizacdo

possivel dos investimentos e o apropriado gerenciamto dos recursos criticos de T
(aplicativos, informacdes, infraestrutura e pessod® Aqui na SLC existe uma are
chamada de gestdo de ativos, essa area basicagtnesgponsavel por isso, depois
realizado todo o processo de aprovacao de um imegdb esta area faz o registro de
ativo, e faz o encaminhamento pra equipe técnieavailfazer a instalacao, é esta 4
gue encaminha toda a parte burocratica dos docos)guara 0 setor de patrimonio. |
grupo sao aproximadamente sessenta pessoas liadasitura de Tl, na SLC Agrico
a estrutura de Tl esta dividida em pessoas voltadasstema, e a infraestrutura. Hoje
um supervisor aqui na Agricola para sistemas, idraestrutura esta divida em qua
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voz) eservice desk suporte.

De que maneira esta estrutura interage com a preveéo dos riscos? Buscandqg

minimizar os riscos gerados no ambiente de TI, cqmioexemplo: 0o vazamento

e

informacdes, acessos indevidos. Um risco grandevgje € ndés ndo termos um site
backup, 0 nosso site esta no noBsta Centemos temos no backup, mas se ocorrerfum
desastre naquele site, vamos falar de por exemplalesastre natural, alguma cojsa

assim, ndo estamos preparados. Muitas empresagihsgeocupam em ter em um lo

cal

distante as informacgdes duplicadas, nés ndo tessoshioje. E mais do que um backup

operando, o backup nés temos, mais quanto tempdemagamos pra colocar em d
colocar no ar esse, no caso se ocorresse um @esasiral, ou um acidente. Este é
problema estrutural que afeta a prevencao dosstisco

a,
um

ALBERTIN e ALBERTIN, (2012).
Quais as vantagens ou desvantagens que a TecnologéInformacdo — Tl oferece

decorrentes de seu uso@A principal vantagemé a integracao, a informacao em tempo

real, um exemplo disso é a emissdo da nota fideabeica. A Tl possibilita acesso

a

conectividade de bancos, clientes, fornecedoregrasoareas internas dentro da fazenda,

ou seja, € um sistema bastante integrado, obviamgm isso tem um custo, o custo
conectividade e o custo dagerfacesdo sistema, uma area faz uma coisa, a outra
tem que complementar uma informacdo, fica um psuacesais horizontal ndo tan

da
area
to

verticalizado. Umalesvantagem ¢ o custo elevado, hoje precisamos estar conectado
tempo inteiro, nosso custo cdinks € alto, outra desvantagem que vejo (pode nao ser

bem uma desvantagem) é que a tecnologia acabaxdiawan pouco 0 processo, n
deixa em alguns momentos o usuario realizar opesag@nualmente, claro com o intu
de evitar erros , ela obriga que 0s processos sggmidos.

Qual a sua percepcéo da relacdo desta utilizacdoroaos riscos?Na minha viséo, ¢
maior risco € o vazamento de informacdes confidendnoje em dia, é muito difici

controlar tudo isso, um funcionario pode pegar @oetar dados pra uma planilha e le
em um pen drive, sabendo assim da area de prodggabsdo os insumos que es
sendo plantados ou nossos precos e margens, eesidosacredito que o0 maior ris
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atualmente € o controle de vazamento de informagfiesesta amplamente vinculada as

atitudes das pessoas e usuarios. Uma medida prevenui na empresa € a aposta
treinamento de seus colaboradores. O acesso extasnoformacdes é mais facil de
protegido, é mais tranquilo, porém ha uma preodgagaior em controlar 0s acess
internos, (relatérios, pen drives). Um dos coesaljue se tem para se proteger de
situacbes é em relacdo a envio de e-mails em tamdeharquivos e cheque
contetdos. Em relagcédo a pen drive, e materiaiseissps controles ainda precisam
trabalhados.
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BULGURCU, CAVUSOGLU E BENBASAT (2010); SPEARS E BAKKI (2010)
Como a empresa implanta planos de seguranca paradezir os riscos relacionados &

seguranca das informacdesExistem politicas para a seguranca das informag¢das.

exemplo, no momento da contratacdo o funcionaminasuma politica, um termo (
compromisso o qual relata que as informacdes s&@mgaesa e ndo sao dele. Pode h
investigacdo a qualquer momento das informacOefassaa caixa de e-malil, ja que g
mail é estritamente profissional e que os sitessas precisam ser de conte
relacionado com o trabalho, isso tudo esta contatopha politica, e fica na ficha de R
do funcionario. Existe também monitoramento em ciduws proxis. No momento
estamos testando outros aspectos de segurancat@ppdpto) que séo: a instalacéo
cameras de seguranca na fazenda, inspecionandahéssj armazéns e depdsitos
pecas, visando a protecdo da estrutura. Estasl@dimas acOes para tentar protege
seguranca da informacao.

Qual o envolvimento funcional dos usuariosAs acdes nao contemplam a participa
do usuério para sua criagdo, a politica de segardagacessos, por exemplo, néo t

1

le
aver
e_
ido
RH
de
de
) a
cao
eve

participacdo do usuario, teve participacdo da Thad® RH e o comité executiv
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(composto pelos diretores e o presidente). Na mhrseplanos de seguranca, voltad
seguranca fisica, por exemplo, as cameras de seguiastaladas nas fazendas
contemplaram o envolvimento dos gestores que taomtam com algumas idéia
visando identificar o que precisa ser monitoradm| @ localizagc&o, qual a frequéncia
armazenamento e quem vai monitorar o processo.

De que maneira eles participam da gestao de risceseguranca™a gestao dos risca
de Tl e seguranca eles nao tém participacdo, npst@o 0Ss controles s3
responsabilidade da TI. Eles n&o tém noc¢éo do asquortanto, ndo participam. A gen
tenta fazer o trabalho de aculturamento, saliemtandmportancia de ndo compartilh
senhas, mas isso é um processo dificil, ligad@dgriar cultura pessoal do funcionario.
planos de seguranca contemplam proibi¢cdes, comaexemplo, de acesso a intern
neste caso as regras sao impostas pela TI cormnbashretrizes solicitadas pela direto
executiva, protegendo entdo 0s acessos e por ca@rsag as informacdes. Mas
usuarios ndo tém muita no¢do, ndo participam deedgdo destas regras.
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ITGI (2007)

De que maneira os processos de Tl possibilitam gaeentrega e suporte dos servicq
de TI atendam as necessidades dos usuario§?abalhamos com base em u
metodologia de gestdo de demandas, que ocorre ematfo eletronico, ou sejq
sistematizado. As demandas séo recebidas e pdaszaa sequéncia o lider de proce
0 gestor da area ou usuario chave (aquele que danqirela rotina no sistema) execut

S

na
A,
5S0,
a o

processo, esta € uma forma de haver certeza que esta sendo feito é exatamente o

gue a empresa esta demandando, ndo apenas acuddldacha que tem que fazer.
Como a prestacao de servicos de Tl atua para minizar 0s riscos?

Buscando atuar de acordo com boas praticas, comEog® capacitadas e treinad
Nossa equipe é focada em dar seguranca, sao chofigspnais que pensam |
seguranga, pensam no acesso, e na politica o diianto setor de NOC (ndcleo
operacdes de controle).

as.
ha
e

SPEARS E BARKI (2010); ITGI (2007).

Como a recomendacdo e comunicacdo de planos de acg&oremediacdo dos risco
consideram a participagdo dos usuarios para a gestde riscos e seguranca®m
exemplo de participacdo dos usuarios € a confedgdoperfis de usuarios que S
validados por seus gestores. Por exemplo, cascéralgenha acesso a um sistel
aplicativo ou a alguma fazenda indevidamente, teamogisco identificado. Para evit
esta situagdo, temos um processo de aprovacaosdeisee além disso, a gente ten
controle compensatorio, que € normalmente, a ecéal desses perfis pelos gestores
gue estes sejam revalidados, entdo é uma formawidéver os usuarios, identificando
acesso ao sistema por pessoa e por usuario, a&foordirmar se cada um tem mesm
acesso que precisam ter dai o gestor da areada&vglie é para quem nos pedima
suspensao, cancelamento, ou para incluir mais rmlgdéta € uma forma de envolvé-
no controle dos acessos.

Como esta gestéo se integra aos processos gereseibioje eu vejo assim, as areas
totalmente dependentes da Tl, quase nao tem neplagasso que eles ndo dependar
sistema esta todo integrado e totalmente informatiz por isso, é dificil ndo ver a
vinculada, neste sentido. A Tl tem metas de cumpoar exemplo, fechamento d
informacdes mensais junto com a area contabil,efmn fluxo de caixa, dados
pagamentos e recebimentos de bancos através dRarBl.a propria producdo agricq
hoje ndo se faz mais planejamento agricola em Ip&mi ou em papel, € tug
informatizado. Neste sentido vejo que a Tl est&gr® nos processos gerenciais.
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BULGURCU, CAVUSOGLU E BENBASAT (2010).

Como a estrutura para gestao de riscos de Tl é orgegada na corporacado?N&ao
realizamos efetivamente gestdo de riscos, a gantgdstdo de seguranca, neste asq
temos pessoas dedicadas para isso, e estes pso@ssmizam 0S riscos relacionad
principalmente a acessos indevidos.

ecto
0S
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Como os usuarios poderiam contribuir de forma maisefetiva para uma maior
conscientizacdo ao riscoEste aspecto € como um trabalho de formiguinhajeass

parece que 0 usuario esta contra a Tl, pois eleasfpessoas que dizem nado, que|nao
pode isso, ndo pode aquilo, entdo o pessoal deréldisa explicar porque estamos

guerendo bloquear aquele acesso, porque € neeegswiassinatura a mais, um contro

le

a mais. Eu ndo vejo uma formula magica para res@g® e conscientizar o pessoal

rapidamente. Gracas a Deus, ndo tivemos nenhundeme de vazamento de

informacgdes, ou de prejuizo relativo a isto, talsezhouvesse um susto, um fato, a ficha

iria cair mais rapido, como néo houve é formiguiniesmo, e no dia a dia, alertandp
cumprindo 0S processos.

ITGI (2007); SPEARS E BARKI (2010)
Que tipos de esforcos sao realizados pela corporacdpara manutengcdo e

e

monitoramento de planos de acdo para os riscogauditoria externa nos processo|de

Tl € um fato que visa & manutencao e implantac8tesiglanos. O fato de existir ym
alinhamento entre auditoria externa de Tl e auditexterna financeira, proporciona

validagéao dos processos realizados. A auditoriereatde Tl identifica quais os controle

ou processos de Tl que devem ser focados e acoagh@sipara minimizar, e também

controlar os riscos destes processos.
Como estes esforcos contemplam o desenvolvimenta eerformance de controles?

S

Na minha percepcéo eles contribuem com a melhasacdntroles, j& que a auditoria
verifica se 0s processos estdo bem controladod,ree Tsso ocorrer 0 risco no aspecto
financeiro pode ser menor, conforme o que elesrgrax@m na nossa area, eles podem

minimizar ou aumentar os controles na area finaaceu vejo que assim que ocorre
integracao.

BLOCO Il - GERENCIAMENTO DOS RISCOS CORPORATIVOS

CATEGORIA

QUESTAO

1

FRIGO E ANDERSON (2011).
Como a organizacéo realiza a avaliacdo estratégide seus riscos?Quanto a parte de

gestdo de riscos corporativos, ndo sou especiadist'enho pouco conhecimerijto

realmente, eu sei que a empresa se preocupa muipoodeger principalmente o aspect

a

(0]

financeiro e caixa. Como trabalhamos muito com gagéo, somos afetados pela
variacdo de ddlares e outras moedas, neste sadidiealizadas algumas protecdes, mas

eu ndo conhego exatamente quais séo esses trafathedo realizados.
Esta avaliacdo permite alavancar a execucao de pessos ocasionando a melhoria
da governancga?Acredito que sim, hoje vejo a organizagdo como @m@resa muito

cuidadosa em aspectos legais e fiscais, 0s gestmesobrados para que 0S riscos
trabalhistas sejam evitados, os riscos em termomele ambiente jA que este é um
aspecto relacionado ao proprio negocio. Neste aspeistem grupos de trabalhos, nesse

sentido é uma empresa muito idénea, muito preoeupach o0 meio ambiente, embora

0]

gue exatamente e como cada um desses riscos baddau ndo tenho dominio, mas

acredito que estes controles e acBes das areasnpi@gar os riscos melhoram |a

governanca da corporacao.

IBGC (2007); COSO (2007); 1ISO 31000 (2009); Aven(21); GERIGK E CORBARI
(2011).

De que forma o gerenciamento dos riscos corporatiggoossibilitam evitar, reduzir,
compartilhar ou aceitar os riscos?Na medida em que a empresa pratica acdes

que

podem reduzir o impacto destes riscos é possiveinmzar o custo que poderia estar

associado a este fato.
Na sua percepcao este gerenciamento estabelecerpretas a estes, reduzindp

surpresas, custos ou prejuizos associado&®l acredito que este gerenciamento pode
minimizar oS custos. Hoje ndao se tem conhecimerdgoorganizacdo de grandes
confirmacdes de riscos e impactos negativos, 0 Bsprobabilidade que a empresa tem,
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neste sentido nas nossas atividades nédo temosnsagfio de que para algum tipo
risco a empresa ndo tomou devidas precaucdes,ondmtcuidado e aconteceu, ele
efetivou com prejuizos graves associados.

de
se

COSO (2007); IBGC (2007); GERIGK e CORBARI, (2011).
A organizagdo procura identificar os eventos que @3am ter consequéncia

operacionais, financeiras ou estratégicasmdversas? Caso afirmativo, como sao

prevenidos ou minimizados tais eventosRcredito que sim, principalmente o finance

S

iro

voltado a protecdo do caixa da empresa. Um dogsrigoe eu sei que a empresa trata de

cuidar € o risco no aspecto de sequéncia no conbath, como a empresa e
crescendo e tem areas novas sendo abertas, héostante preocupacdo em nao pe
o conhecimento, reservar os funcionarios que avangam O sucesso da empre
Existem também ac¢bes voltadas a aspectos ambientais

sta
rder
sa.

COSO (2007); IBGC (2007)

Como a gestao de riscos corporativos possibilitamma resposta eficaz a impacto
inter-relacionados e, também, respostas integradasos diversos riscos? Como ist
ocorre? Prefere ndo opinar em funcdo de ndo ter conheainespecifico sobre a gest
de riscos corporativos.

DO O

Vocé considera que 0s seguintes principios sdo al@tos pela empresa, quanto &
gestao de riscos. Explique como isso ocorre. ISOQRD(2009)

1) Cria e protege valor;

2) Participa de todos 0s processos organizacionais;

3) Participa da tomada de deciséo;

4) Aborda explicitamente a incerteza;

5) Atua de forma Sistematica, estruturada e oportua;

6) Baseia-se nas melhores informacfes possiveis;

7) Se adéqua a realidade da organizacgao;

8) Considera fatores humanos e culturais;

9) Atua de forma transparente e inclusiva;

10) Atua de forma dinamica e interativa, capaz degagir a mudancas;
11) Facilita a melhoria continua da organizagao.

D

A gestdo de riscos existe na organizacdo, prinoigale em funcdo de ser uma
companhia que opera na bolsa de valores, s6 alégxistir um setor que se preocupe

com estas questdes ja demonstra a preocupacaoptesanmeste sentido. Acredito qu
empresa contemple na gestdo dos riscos corporad@istes pontos, mas nao tern
conhecimento do aprofundamento de cada um destes.

BULGURCU, CAVUSOGLU E BENBASAT (2010).

Como a estrutura para gestado de riscos corporativo8 organizada na corporacao’
Como os usuérios poderiam contribuir de forma maisefetiva para uma maior
conscientizacdo ao risco’Existe a atuacdo do comité de riscos, que se aactoda
segunda-feira, mas nao sei exatamente as acOesiguemadas. A Tl se preocupa ¢
0s riscos do seu ambiente, acredito que os denmes também tenham es
preocupagcao.

AVEN (2011).

A gestéo dos riscos realizada na organizacéo forreeéerramentas adequadas parg
equilibrar os conflitos inerentes em explorar as oprtunidades de um lado, e evitat
perdas, acidentes e catastrofes, por outro? Ndo temos conhecimento de nenh
evento grave em funcao disso, acredito que a gdst@iscos esta sendo bem sucedid
gue possibilita explorar oportunidades e evitadager

ISO 31000(2009)

Como o0s seguintes processos sdo considerados eragdb aos processos de negoc

organizacionais?
1) Comunicac¢do e consulta as partes interessadastérnas e externas)

e a
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2) Estabelecimento do contexto (parametros internos externos que precisam Se
levados em consideracgéo)

3) Avaliacao dos Riscos (identificacdo, analise gaiacdo dos riscos)

4) Tratamento dos Riscos

5) Monitoramento e analise critica dos Riscos

riscos gerados naquele ambiente. Os riscos conpmsaao tratados nas areas, atrave
comité de riscos e da area de RI.

A Gestdo de Riscos de Tl é realizada pela Gestabl,de contempla a avaliacdo dos

s do

ISO 31000 (2009)

8 Como a gestdo de riscos auxilia aos tomadores decddo a fazerem escolha
conscientes e priorizar acfes? Estas decisfes cdasam a incerteza, a natureza
desta incerteza, e como ela pode ser tratad&?s riscos inerentes a sistemas, a Tl
comunicacao, isto € conhecido e as acfes saozadas por Tl. Os riscos inerente
empresa chegam ao nosso conhecimento mais em fdaganecessidades dos den
setores, em formato de demanda, oportunidades gécioeem que a Tl conseg

S
|
ea
5 a

nais
e

auxiliar.

BLOCO IV — RELACAO ENTRE GESTAO DOS RISCOS DE TlI E GERENCIAMENTO DOS
RISCOS CORPORATIVOS

1)

ITGI (2007)
Como a Tl atua para prevenir riscos inerentes ao rgcio?
A participacdo de Tl é acessOria. Somos area deggsre uma area de suporte, as vezes pod

eMOS

estar atuando em uma demanda para prevenir risoes sabemos, faz parte do processo da drea e

agente acaba ajudando na implementacdo. Somos umage prestadora de servigcos, son
demandados pelos demais setores, porém seguimwecmamento das areas de negocios
existe uma preocupacdo pra complementar deternsneatttroles para os negdécios a Tl prog
fazer com que o setor de sistema programe isssgjaunds somos facilitadores nada mais que
ndés s6 somos direcionadores nesse aspecto.

Esta atuacdo pode ser considerada satisfatoria dentde uma perspectiva de negdécioCreio
que sim. Somos area de servigo, area de suporezas podemos estar atendendo uma dermj
pra minimizar os riscos, pra ter um controle a r@em alguns casos nem temos conhecimen
resultado daquela implantacdo e dos ganhos, fé&& gaprocesso da area que estamos atende
nos a incrementamos, eu imagino que hoje, a ganiktd principalmente para a questéao de ri
legal e fiscal, o fato de ter tudo registrado estesna eletrénico e documentado, facilita muit
controle. Nao existe uma relagdo formal aqui, dwapie a uma relagao informal.
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2)

SPEARS E BARKI (2010).
De que maneira 0s usuarios participam do gerenciam& de riscos de seguranca nQ
processos de negocios? Como a sua participacdo écpbida e qual é o impacto dg
participacdo na seguranca do negocioZomo eu falei, os usuarios tém alcadas para pquzag
o sistema, ndo é qualquer um que pode acessarRradexemplo, se alguém da area de engen
agricola pedir acesso ao sistema de producdo auwdéen de compra, por exemplo, ndo bas
gerente de aquele cidaddo conceder esta algcadalpamgerente de compras também tem qug
um aceite nisto. Eles ndo tém participacdo efgisM@ atuar no gerenciamento de riscos, por
existem bloqueios, permissdes para proteger agmafges e acessos. A Tl ajuda implementa
processos neste sentido, processos que as aneagaos se responsabilizam por quem pode 1
0 que, dentro do seu sistema.
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3)

IBGC (2009)
Como a praticas de governanca corporativa orientaro dia a dia do trabalho da organizagao’

De que forma elas contribuem para a gestao de rissem Tl e gestdo dos riscos corporativos”

De maneira formal ndo vejo muita orientacdo naotarinformal, a maioria pelos principios
organizacao, pela ética e outros, mas ndo tem osa formalmente constituida. Por exemplo,

D
?

la
nao

vejo a area de Tl fazer parte ou se esta conetaa@lmente em reunides periddicas que tratem
deste aspecto, isso ndo acontece, eu nao vejoeZlT&dgse uma forma de contribuir de forma
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efetiva para melhorar esta gestdo. Nossa partégpagta muito ligada nos principios que existem

na cultura da corporacao.

4)

JUNIOR, JUNQUEIRA e BERTUCCI, (2010).

De que forma a adocdo de mecanismos de controle pibdita reducéo dos riscos corporativos

e riscos de TI?NGOs temos nossos controles internos de Tl, aoregié as areas também tenham,

entdo a area comercial tem os seus, a area decamdinanceira e tal. Como € que a Tl inter

age

com eles, qguando somos demandados, quando, poplkexeralocamos uma trava no sistemal de
compras pra nao deixar criar ordem de compra oasseétade de aprovacdes, ou mesmo algadas

nas aprovacdes no sistema de compras, me colosapl@mvadores no sistema de aprovacoes
bancos, entdo neste momento agente interage cpardd areas e controles.

para

5)

SPEARS E BARKI (2010).

Como os controles internos protegem as informacodmanceiras? Esta protecédo € capaz de

produzir informagdes contabeis financeiras confiave? Acredito que estes controles sdo capazes
de proteger as informac0des financeiras e contalssig.ocorre nos processo de cada setor, gssim

COmMO NOS processos contabeis, que assim como jéionei em fungcédo das permissées que
concedidas para 0s setores. Isso permite queamisfdes possam ser mais confiaveis.

sao

6)

IBGC (2009)

De que maneira a atuacdo do comité para a gestdo dscos ocorre?Eu sei que o Comité se

encontra todas as segundas feiras, mas nao teritbaonhecimento sobre o que é tratado. Sei

que

h&a uma grande preocupacdo nestas reunides comaassperentes ao cambio, pois como somos

exportadores este fator € um risco para o negbbé wema grande preocupacdo da companhia
isto.
Como sua atuacao contempla a prevencéo de riscos @k e risco corporativos? Nao tenho

com

informacdes sobre a contemplacéo destes riscoscos que temos identificado sdo nas operagodes,
nas demandas e nos processos realizados por pPhwcea a atuacdo deste comité com a atuacéo de

Tl

7)

Em sua opinido existe uma aproximacao entre os rigs de Tl e riscos corporativos? Como isso
seria possivel? Eu acredito que sim. Com certeza, tem riscos qagpaéamente de Ti, mas ha

também riscos que sao inter-relacionados. Hoje daieq o principal risco que vejo € vazame

nto

de informacbes, em termos de TI, a empresa povejsse existe algum aspecto de concorréncia,
ou até de ma fé , algum aspecto relacionado aatie algum funcionario que ndo esta satisteito
com alguma pratica, que possa fazer alguma denweia empresa nao proteger as informagoes,
pode acarretar em outros riscos que afetem o regéui vejo que esses riscos sao bastante
conectados. Em minha opinido, o risco de TI, é isgpDra mais nos riscos corporativos, caso 0S

riscos de Tl n&o sejam gerenciados ou ndo sejanitoramios, eles podem avancar para ou
riscos de negocio.

rros




194

ENTREVISTA TRANSCRITA - MEMBRO DO COMITE DE RISCOS
BLOCO | — CARACTERIZACAO DO RESPONDENTE

Cargo (ocupacéao):Gerente de relagbes com o investidor (membro dotéaita riscos)

Tempo na Funcéo e na empresd@ anos de empresa, na area de Rl 3 anos, no abeniigcos 3 anos.

Formacéo académicaBacharel em Administracdo de empresas e Direito

Idade: 30 anos

Principais Responsabilidades: Produzir documentos, informacgfes trimestrais e ianymra oS

investidores e atualizacdo esporadicas para a @dvitato todo com o mercado financeiro (fornecedor

Sou gerente de RI e abaixo de mim tem uma anadisia) auxiliar, essa € a area de RI esté ligadaas
administrativa financeira. Sou responsavel peltepde relacionamento com os investidores, entao d&
me envolver com elaboracdo das informacdes trimiestranuais, eu tenho uma série de informacgdes
0s investidores que ja tenham acdes da empredandas de investimentos, gestores de fundos qué
daqui, ou de fora, a gente acaba tendo mais cootaoo investidor internacional, de interesse @

agricola, ele é muito forte fora do Brasil.

BLOCO Il - GESTAO DOS RISCOS DE TI

CATEGORIA QUESTAO

1 SIMONSON, JOHNSON e EKSTEDT (2010).

Na sua percepcdo, como o modo que Tl € gerenciada prganizacdo permite o
desenvolvimento do planejamento estratégico, plarajpento de TI, e gestdo d
riscos?E aquela coisa, é que a Tl € uma area de apo# émdo que eles consegug
fazer funcionar a gente usa para produzir tudd@ceati vejo uma forma daquilo que
gente falou antes, se nao tivesse tudo funciona@pimlo ou ndo tivesse acesso
arquivos funcionando, servidor funcionando e arivde com uma velocidade minin
para eu trabalhar, eu ndo vou conseguir fazer nooita, entdo creio que € uma area
apoio, uma area barbada, que tem que estar opefardca empresa funcionar.

Este gerenciamento ocorre de forma critica e reats? Sim, eu acho que tem, criti
tem bastante,

)

o m
> a
n0S
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1 de

Ca

2 ITGI (2007).

De que forma a confidencialidade, integridade e dmnibilidade das informagdes
atuam dentro da organizacdo em relacdo aos riscodfa sua percepgcao, como este
requisitos de negocio atendem as necessidades derimacdes da empresa®u vejo
gue nesse aspecto ha novamente uma critica quasé giiaria, como por exemplo,
vezes como recentemente aconteceu na quinta feieda, uma queda da rede,
ninguém mais consegue acessar 0s arquivos e par&nabalhar, ficam olhando um pa

aguela coisa, quando esta funcionando ninguéméala, quando cai a luz, todo mun
fica desesperado,.

a cara do outro, entdo a gente acaba sentindoacimpgue isso tem o nosso trabalha.

bS
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do

COHAN (2005); LUCHT, HOPPEN e MACADA (2007).

Os investimentos realizados em Tl sé@o suficientesua permitir que as informacdes
sejam corretas, precisas e estejam disponiveis rantpo adequadoPelo que eu vejq
3 acredito que a gente poderia melhorar um poucaanitivestimento, por exemplo, €
uma internet mais rapida, em computadores melt®ne&o computadores antigos d
ndo estdo mais funcionando direito. A nossa prdpt&anet usada na fazenda, ela ai

mais, para melhorar a comunicacao.

Como isso €é validado pelos usuario®om € que o usuario acaba sentindo se algg
esta funcionando bem, entéo ele vai ver aquilw@ab acesso e como é que esta, vai
a planilha e o software que foi solicitado, praeeder porque 0 servico ndo e

precisa de uma conexao mais moderna, entdo a pedaia ter investido um pouc¢

m

ue
nda
0

nao
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atendendo, entdo vai acabar fazendo uma validagacogproprio uso.
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De que forma estes investimentos podem proteger mpresa de riscos Eu acho que

gualquer investimento que for feito na Tl que péamgue as informacdes sejam corre
em tempo correto, e rapidamente, vai evitar pokaemte algum risco de, por exemplg
nossa RI tem que achar um jeito de divulgar, se&esudivulgar no prazo eu tenho ur
multa, perco a credibilidade no mercado caso eu g¢@wsiga entregar a tempo
informagao, entéo certamente isso reduz 0s riscos.

ITGI (2007).

Como a estrutura de TI presente na organizagdo pasdita a melhor utilizacdo
possivel dos investimentos e o apropriado gerenciamto dos recursos criticos de T
(aplicativos, informacdes, infraestrutura e pessod® De que maneira esta estruture
interage com a prevencao dos riscos? essa perguntas prefiro ndo responder, po
teria que ser muito mais genérico, porque eu ni@do e@® dia a dia.

ALBERTIN e ALBERTIN, (2012).

Quais as vantagens ou desvantagens que a TecnologéInformacédo — Tl oferece
decorrentes de seu usoBom, em primeiro lugar, a questdo da rapidez, éw agie
guando eles conseguem nos possibilitar uma cordx@uernet estavel e rapida, ela t
uma serie de beneficios para nds, uma serie coastin arquivos da rede. Mg
computador esta funcionando adequadamente, posévezas vocé chega de manha &
e nao consegue abrir nem o0s e-mails, ndo consegasaa 0S arquivos, ou demora mu
para abrir um arquivo, entdo é um processamentangaeé normal, nem no softwa
nem nos programas, e ai ele traz prejuizos, erltidesn que primar para o bo
funcionamento de tudo que € disponibilizado.

Qual a sua percepcao da relacado desta utilizagdomoos riscos?Acredito que 0s
riscos estdo mapeados nas areas, e sendo assine semerto envolvimento da Tl €
alguns desenvolvimentos para ajudar a prover urhgam para quilo, se é preciso cr
algum controle interno, um controle de semanakeau preciso de algum assunto X &
pode ajudar a criar isso, talvez haja interacaionadas areas com a TI.
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BULGURCU, CAVUSOGLU E BENBASAT (2010); SPEARS E BAKKI (2010)
Como a empresa implanta planos de seguranca paradezir os riscos relacionados &

seguranca das informac¢6es? Qual o envolvimento fuiboal dos usuarios? De que

maneira eles participam da gestéo de riscos e segaca?
Bom, essa pergunta ai prefiro ndo responder, pagugo estou no dia a dia da area
TI.

L de

ITGI (2007).
De que maneira os processos de Tl possibilitam gaeentrega e suporte dos servicq
de Tl atendam as necessidades dos usuariog? eu acho que nessa questéo da g
ficar sem essa rede, ou sem internet é raro, edinaajue é alguma coisa problemat
agui na matriz. Eu vejo mais isso nas fazendasams sem acesso a internet, enta
acho que as vezes até mesmo pela localizacdo @ gentproblemas, ndo sei quar
disso é “culpa” da TIl, e quanto é problema de geria na regido mesmo, mas eu V
gue é um meio de ficarem sem contato com a ma&trigso obviamente atrasa muitg
trabalho.Como a prestacédo de servicos de Tl atua para minizér 0s riscos?Sim,
mas tem sim um processo participativo, que de éentaa € natural, muitos por estare
na lavoura e fazer um processo, uma aplicacdo oplantio, vai mapear os problem
dos riscos, riscos acarretam em futuros problemaggnte, desta forma os usuarios
trazer algumas solucdes baseados nos riscos. Admana propria questdo de a ge
estar trabalhando com uma agricultura em escaleplegas, ja nos mantém testar
coisas novas, como maquinas novas. Hoje em dia, @ajue faz a colheitadeira, p
exemplo, a gente testa as maquinas pra eles, ezas ®les vao fazer um mutirdo e
vamos estar fazendo testes pra eles, entdo a @&ateom produtos novos que a ge
esta testando, inaugurando, e 0s nosso usuanzesitas problemas que enfrentam.
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SPEARS E BARKI (2010); ITGI (2007).

Como a recomendacdo e comunicacdo de planos de aci@oremediacdo dos risco

[*2)




196

consideram a participacdo dos usuarios para a gestale riscos e seguranca®reio
gue a gente comeca mapeando 0s riscos, e acabdocam funcdo do risco financeir
uma espécie de controle, e esses controles acalmanaiendo um pouco as tarefas,
cada érea.

Como esta gestdo se integra aos processos geres@ial partir disso € que as cois
vao ter que ser realizadas agora, de cada forsmalterou as tarefas e 0s processos
areas, entao se era feito de uma forma mais s, discricionaria, agora ela tem u
regra para ser realizada, por causa do risco, oeode ser deixado na mao do usug
porque ele pode cometer o erro que vai trazer @uigo financeiro.

Como a estrutura para gestao de riscos de Tl é orgeada na corpora¢do? Como o
usuarios poderiam contribuir de forma mais efetiva para uma maior
conscientizacéo ao risco? BULGURCU, CAVUSOGLU E BERASAT (2010). Vou
responder esta questdo de forma mais genéricquedem a parte de sistemas e a p
de infraestrutura.

ITGI (2007); SPEARS E BARKI (2010)

Que tipos de esforcos sdo realizados pela corporacdpara manutencdo €
monitoramento de planos de acdo para os riscos? Comastes esforcos contemplam
desenvolvimento e gerformancede controles?Eu acho que como a gente foi fican
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maior e mais complexo, dessa forma eu volto pateelagquestdo do protocolo e d
manuais, acho que essa € a melhor forma mesmattelepentéo, eu vi acontecer mu
coisa neste sentido, a partir de agora vai ter 1o0e8so, a partir de agora vai ser as
antes era o “Zezinho” quem fazia e brigavam comagera o “Zezinho” foi embora,
entdo foi criada uma regra, eu mesmo na area dadRuma, a gente tem hoje para c:
um dos processos uma “receita de bolo”, informagwoo as atividades sao realizad
como é que sao trocadas com as pessoas recenteenantssa pessoa que saiu desg
o que fazia, e como fazia. Sendo assim a pessa@ja®abe como é que é, e desse |
nao deixando margem para erros dos novatos paati#em o que fazer ou como faz
Exatamente por isso sdo criadas muitas regrastesmiotocolos internos
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BLOCO Il - GERENCIAMENTO DOS RISCOS CORPORATIVOS

CATEGORIA

QUESTAO

1

FRIGO E ANDERSON (2011).

Como a organizacéao realiza a avaliacdo estratégicke seus riscos? Esta avaliag
permite alavancar a execugcao de processos ocasiodara melhoria da governanga’
Bom, eu diria que cada area faz a sua parte, mongo, a area financeira trata os ris
através do comité de riscos, preocupando-se coastad questdes financeiras. OU
exemplo € o nosso gerente de RH, que é gerentédde Sustentabilidade, ele tem ul
pessoa, um coordenador, que é responsavel pek g@rcoordenacdo ambiental, @
pensa as questdes ambientais (esta preocupacastadtbaforte para nossa empres
Existem muitas areas espalhadas pelo pais, coraata gstd mexendo com o ambie
no dia a dia, a gente tem uma legislacdo ambiemtigtio forte, e também um contrg
muito forte da parte do RH. Verificando as conds;@le trabalho das pessoas, n¢
sentido a 4rea de RH mapeia e atende todos esses, tontrolando eles na prépria at
Existem reunibes periddicas de todos os gerentesnalaiz, onde este assunto
comentado. Por exemplo, agora a gente esta conteprab nos PPD (pessoas portad(
de deficiéncias), ndo estamos conseguindo atencaaade 5%, ndo conseguimos ag
gente e agora o ministério do trabalho est4 nasaadb por isso, porém ndo achan
pessoal com estas caracteristicas. Estas quessies,riscos sdo problema do RH,
discute a nivel de diretoria, porque, enfim as agi@a reduzir estes riscos vém do |
seja realizando campanhas nas fazendas, juntcetmesou verificando o que pode
feito. O comité de riscos esta mais pros viesemfiairos, do que para 0s outros itens
riscos, eles sao tratados dentro das suas areasxisée uma estratégia integrada
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Esta avaliacdo permite alavancar a execucao de pessos ocasionando a melhoria

da governanca ?Acredito que sim, acho que a partir do momento cueseguirmo
mapear melhor isso, tratar melhor esses assuimtasmais facil até transmitir isso

ra

todo o mercado, e principalmente o mercado intadesaa empresa. Por exemplo, ngssa
parte ambiental, a gente basicamente atende o tpgséacdo pede, ambientalmente e

socialmente, por exemplo, quando compramos umad&d80 hectares a gente tem
ter uma reserva legal 20% que nédo pode usar pardapl temos que deixar a rese
legal. Entdo a isso tudo a gente estd atendendoutid fazendeiros que ndo atendem

ue
rva
ou

seja, que nao estad cumprindo a lei, a gente basidantcumpre a lei, mas eu acho que
guanto mais a gente conseguir mapear e ter datios isso, mais facil fica, até para que
isso se apresente de uma forma transparente ghraotmercado interessado. Acredito
gue este mapeamento dos riscos estd melhorandia afifo é ideal, podemos ter Um

mapeamento melhor disso, estamos crescendo bastam®s que melhorar os contrg
disso.

les

IBGC (2007); COSO (2007); ISO 31000 (2009); Aven21); GERIGK E CORBARI
(2011). De que forma o gerenciamento dos riscos porativos possibilitam evitar,
reduzir, compartilhar ou aceitar os riscos? Eu acho que, com certeza quanto melh

gente construir formas de controles de riscos, onel&o conseguir evitd-los e minimiza-

or a

los. Por exemplo, ja tivemos alguns problemas egqunahs fazendas de abrir uma 4rea
para plantar que n&o poderia ter aberto, porquer@eser uma reserva ou alguma coisa

assim, entdo se tivesse um controle, um treinamamgthor dos funcionarios das

fazendas, esses tipos de riscos poderiam ser eyjtfaltou de certa forma um controle

gue poderia ser mais eficaz.
Na sua percepcao este gerenciamento estabelece ostps a estes, reduzind

0

surpresas, custos ou prejuizos associadoStn, com certeza, acho que principalmente
se tratando nesse aspecto ambiental, focando poaggje acho que € o que mais custa, e

agora 0 congresso esta para colocar um novo cdtigestal, que estabelece nov
regras, iSsO nos impacta completamente, o contretde aspecto precisa ser my
rigoroso, para evitar problemas com isso. Existeébtam a questdo do clima, ndo é
problema ambiental, € um problema de vulnerabibdad negdécio, se chove, se 1
chove, isso pode trazer mais ou menos produtividamevez de colher 55 sacas de s
posso colher 45, por exemplo, me refiro mais dinetste na questdo de legislag
ambiental, o que o cédigo ambiental exige da erapgesque a empresa tem que cum
de procedimentos nesta area.

COSO (2007); IBGC (2007); GERIGK e CORBARI, (2011).

A organizagcdo procura identificar os eventos que @E3am ter consequéncia
operacionais, financeiras _ou_estratégicagmdversas? Sim, cada vez mais estam
melhorando, estamos procurando padronizar a ntissdade, nds crescemos de 7 p
14 fazendas em 5 anos, saimos de 117 mil hectaes 250 mil hectares plantados

fazendas diferentes, a gente teve que contratalargante nova, gerentes, agronom
operadores de maquinas , entdo temos procurada, ved mais padronizar as nos
utilidades, porque dentro do processo de colheitde eplantio muitas coisas pode
acontecer de forma errada, muito pode ser feitomea errada. Vou te dar um exemp
guando a gente aplica as defensivas na lavouraucsnmaquina pulverizadora, ela

aplicando o defensivo, que é liquido, se ele écagb até duas horas antes de che
perde o efeito, ou seja, se é aplicado e choveodupw escorre se ndo houver u
padronizacdo disso um cuidado para evitar que aactave o produto, incorremos €
custos. Se existe uma padronizacdo dos processss, Mai garantir, ndo soé

produtividade mais toda a gestdo de custo e o d@onueneficiéncia. A empresa bus
identificar todas eas questdes relacionadas ao risco, dentro das dosaprocessos
Caso afirmativo, como sdo prevenidos ou minimizadogis evento® Eu acho que
assim, talvez separando por areas, as questdegrmadn, de precos e demodities
estdo bem trabalhadas pelo comité de riscos, éraoesso bem eficaz de mapeame

as
lito
um
180
oja,
ao
prir

1%

nto,



198

controle, e diluicdo de riscos. Na verdade a npssdutividade, € muito ariscada, ttjm

riscos por todos os lados, ndo temos muito conttoleusto nem controle de precos,

esse impacto de legislacdo que é muito dinamigooducdo em si, se chove ou se

chove também influencia, porque € uma fabrica aat#rto, entdo nds tivemos (
estruturar todo o negaocio, por exemplo, as fazes@dadocalizadas em estados diferer
no Brasil, entdo se em uma tem uma seca, em euatrgrodutividade recorde. Isso acg
compensando um pouco 0S riscos inerentes ao pndggiacio, entdo eu diria que a no
empresa tem uma participacdo muito grande comao,risom 0 gerenciamento d
riscos. Todas as atividades sdo meio que montasan,gara reduzir 0s riscos que §
inerentes ao negocio agricola, 0 nosso desafio éaoygis no sentido de padronizar
processos e deixar tudo bem definido, tem quertdogolos e procedimentos para tudg

COSO (2007); IBGC (2007)

Como a gestéo de riscos corporativos possibilitamma resposta eficaz a impacto
inter-relacionados e, também, respostas integradamos diversos riscos? Como ist
ocorre? Eu ndo sei se é uma resposta integrada, por exengdea atuacédo foca mu
mais nos riscos financeiros, de legislagdo, deacknmmiscos de alguma operacao oco
de forma equivocada. Cada um destes aspectos mea feolada. Digamos que o ris
financeiro ndo vai impactar no risco climatico, edo vejo esta percepcao
preocupacao integrada. Por exemplo, se uma colpegar fogo, temos seguro para is
procedimentos para apagar o fogo, uma brigadaamdiio em cada uma das fazenc
Ja aconteceu de morte de funcionario no silo, assvacontece do funcionario cair, [
falta de uso de equipamento como o cinto. Noés tepdareduzir isso com treinamento
toda a semana tem discussédo sobre a seguran@zeadds, entdo eu acho que sao ri
em separados, que sao tratados de forma separada.

ISO 31000(2009)

Vocé considera que 0s seguintes principios sdo al@tos pela empresa, quanto &
gestao de riscos. Explique como isso ocorre.

1) Cria e protege valor; Sim, eu acho que a partir do momento que noOszegabs uma
gestéao de riscos financeiros, de legislacdo oo dBmatico,assim, eu estou protegend
valor do negécio, se eu ndo gerencio bem isso,oeaopquebrar a empresa, devid
imagens negativas, enfim, vai faltar dinheiro, igs@ssencial, por que faz parte
negaocio. Outro risco que mapeamos € o nivel deviglaainento da empresa, hoje ten
um endividamento baixo. Todos esses controles oaarseo negocio o preservam.

2) Participa de todos os processos organizacionaisAinda ndo, eu acredito que
gestao de riscos aqui poderia ser mais abrangesitefocada em alguns fatores chave
a gente tem procurado permea-la em todos os nieerganizacdo, porém, acho @
ainda ndo contempla todos 0s processos.

3) Participa da tomada de decisdoSim, tem varias questbes em gestao de r
fazemos uma andlise para poder tomar a decisderaervou ndo soja, o risco impa
nessa decisdo. Na hora de comprar ou ndo uma fzleagreocupacdo com proble
de documentacdo naquela area, uma area que tem regi@ mais Sensive
ambientalmente, por exemplo, que é perto de umupamde uma area indigena, nes
casos temos que desistir de comprar para nao temrabkemas, isso tudo impacta mui
vezes por essas razdes e pelo mapeamento dos riscos

4) Aborda explicitamente a incerteza;Eu diria que sim, sempre que vocé tem
fumaca no ar que possa gerar um problema a gamf@s@caba ndo avancando por
vai dar problema.

5) Atua de forma Sistematica, estruturada e oportua; Acredito que sim, € ur
processo que estd bem organizado assim, bem dedente conhece o0 nosso nego
sabe onde € que estdo o0s riscos, e procura sempstigar 0 maximo cada agdo antes
praticar, para ndo ocorrer riscos maiores.
6) Baseia-se nas melhores informacdes possiy&sn, em todo o processo da gestagd
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melhores assessorias para tomar as decisoes.

7) Se adéqua a realidade da organizaca&@im, com certeza, ele esta adequad(
atividades.

8) Considera fatores humanos e culturajsCreio que sim, eu acho que sem
considerou, agora, pensando mais nesta questagpaesdo da empresa, e o que ag
precisa de gente para tocar uma nova fazenda, s@aies limitadores, como € que
perfil das pessoas que a gente esta contratan@ghelesta sim.

9) Atua de forma transparente e inclusivaA transparéncia ainda € um problema
nos, principalmente na questao de riscos. Comoaatividade que tem muitas quest
polemica, vocé se preserva em alguns aspectosinfeipa vez que vocé fala para
mercado, por exemplo, que esta abrindo uma aré¢a, nna area nativa, e sabendo
tem muitas pessoas, muitos ambientalistas que aghamao temos que abrir nenhu
area a mais, que as areas nativas tém que seddgipara os nativos, isso compli
Mesmo porgque se vocé ndo abrir, vai faltar comigiapouco mais ali na frente, é un
atividade que neste aspecto, a gente ndo gostalatenfiuito sobre. Também falo
transparéncia dentro da empresa, eu acho que @ g@neénta problemas de comunica
agui, as vezes as coisas que estdo acontecendsdodmomunicadas em tempo, e
forma assertiva para todos, impacta também negiectms mas estamos buscar
melhorar nisto.

10) Atua de forma dinamica e interativa, capaz degagir a mudancgas;Eu acho que
gente poderia mudar mais rapido, tem alguns prosesslguns procedimentos que ai
demoram muito para serem alterados, esse € um goatainda poderia melhorar muit
11) Facilita a melhoria continua da organiza¢caoSim, sim eu acho que justamente
gente vem melhorando, vem aperfeicoando, mas tasse processo poderia ser m
rapido.

BULGURCU, CAVUSOGLU E BENBASAT (2010).

Como a estrutura para gestédo de riscos corporativas organizada na corporagcao?
Eu diria que tem alguns riscos que sdo enderegaglas areas, se € uma coisa n
abrangente, que tem um impacto maior, é discubdaadiretoria.

Como os usuérios poderiam contribuir de forma maisefetiva para uma maior
conscientizacdo ao riscoPoderiam ser criadas mais regras, mais protocelogndo
riscos, para ndo termos acoes isoladas baseadainiio de cada um. Isso ocorre até
area financeira, nos lancamentos contabeis, qualmdamos uma pessoa, ocorre
lancamento diferente, isso € um item de menor itpaerros nos processos. Acred
gue isto estando bem definido, acaba reduzindo msssibilidade de erros, estando
usuarios desta forma preparados.
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AVEN (2011).
A gestéo dos riscos realizada na organizacéo forreeéerramentas adequadas parg
equilibrar os conflitos inerentes em explorar as oprtunidades de um lado, e evitat
perdas, acidentes e catastrofes, por outro8im, normalmente sim, ja foi feito mui
coisa, mais ainda ndo da pra considerar que esttbdite adequada, faltam algu
processos, a padronizacdo precisa melhorar. N@&sipotbs evitar ainda muita coisa d
acontece se tivéssemos um controle melhor, umampiadcdo melhor dos processos.
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Como o0s seguintes processos sdo considerados eragdb aos processos de negoc
organizacionais? 1SO 31000(2009)

1) Comunicacdo e consulta as partes interessadasitérnas e externas)Alguns
processos, algumas areas fazem isso bem, por examph area que € crucial para ng
a seguranca (cuida da seguranca dos funcionarass)fazendas, todas as semans
realizada uma conversa com 0S operarios sobre asegur(neste caso as par
interessadas s&o os funcionarios). E uma convetsa somo evitar esse tipo de coi
de criar padrdes, isto traz melhorias, nessa arezcleo que esta bem, apesar de a
acontecer, mas eu acho que a gente conseguiu ewitdo acidente com isso. E
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algumas outras areas acredito que falta conversaosainteressados, isso esta faltar
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faz parte da organizacdo, que todo mundo tenha psHica, falta as areas se
conversarem, por exemplo, a minha area com a aezontabilidade, a contabilidade
com a area financeira, falta um pouco de dialogo os interessados.
2) Estabelecimento do contexto (parametros internos externos que precisam ser
levados em consideragcdo)Na minha percep¢ao sim, como eu nao estou muittiana
dia das outras areas, até ndo saberia te dizen assno é que € a interacdo da ngssa
empresa, por exemplo, com os fornecedores, ou demes, prestadores de servigps,
mas acredito que estas relacdes séo levadas erderagso.
3) Avaliacéo dos Riscos (identificacdo, andlise @adiacdo dos riscosEu acho que de
cada area vai fazer a sua parte, vai mapear q@aisels riscos, € uma vez que esses
riscos forem identificados, ja que podem trazemdga prejuizos, vai se criar algum
protocolo ou manual em que as pessoas vao seadesinpara aquilo, entdo acontece
dentro de cada area, e cada area cria as suasspara evitar o risco.

4) Tratamento dos Riscos:Como falei no item anterior, as areas identificarelas
também tratam seus riscos.

5) Monitoramento e analise critica dos RiscosSim, eu diria que é feito de forma
desintegrada, ele é tratado dentro de cada aradaedrea se preocupa com aquilo e [fica
por ali, talvez num dos momentos do diretor pregileou o diretor da area vai validar
alguma coisa, ndo é uma coisa que acontece integrad
ISO 31000 (2009)

8 Como a gestdo de riscos auxilia aos tomadores decddo a fazerem escolhas
conscientes e priorizar agdes?
Eu acho que estabelece as regras, por exemplmgmegaguestdo do gestor, a gente tem
limites que respeita, temos uma reunido, uma agendamité de riscos, comega com| 0S
aspectos do mercado, depois vem para 0 cambioisdepoustos, e no final a gente toma
as decisbes. Criamos um protocolo, uma forma der fesso, que marcou todos s
elementos que a gente trabalha, temos uma insteug@domanual para seguir, entao isso
ajuda muito, a gente a,seguir 0 processo.
Estas decisGes consideram a incerteza, a naturezesth incerteza, e como ela pode
ser tratada? Sim, elas consideram os tipos de impactos que pademtecer. O quanto|é
volatil, por exemplo, nas empresas e 0 quanto @aegeode ir avancando para cdada
semana, cada més, e nas nossas travas que aagecwenfdHedgecambial.

BLOCO IV — RELACAO ENTRE GESTAO DOS RISCOS DE TlI E GERENCIAMENTO DOS
RISCOS CORPORATIVOS

ITGI (2007)
1)Como a TI atua para prevenir riscos inerentes ao mgcio? Bom, das interacbes que pu
observei, eu vejo que as areas (como sempre atasrempresas) passam a demanda para a Tl, e a
Tl monta alguns relatérios, ajuda a tomar algunessdes. Ela recebe a demanda de uma area que
mapeou 0 que necessita no que pode ser melhoradd.afida a elaborar alguns relatorios para
alimentar aquela area, e aquela area vai usaoguaia atuar no seu negoditsta atuacao pode se
considerada satisfatoria dentro de uma perspectivde negocio?0 que eu sinto na nossa Tl, aqui,
€ que realmente demoram muito, entdo € que asadisgam até eles, e eles conseguem fazer|bem,
h&a uma expressiva demora, eles sdo muito demor@iir® que se tivesse mais gente, ndo ppsso
afirmar, mas € essa a minha percepcao. Sim, efesegoem fazer o que é pedido, mas num prazo
demorado.
SPEARS E BARKI (2010).
2) De gque maneira 0s usuarios participam do gerenciam& de riscos de seguranca ngs
processos de negociodz2u vejo que € uma coisa que acontece no dia ajaindo tu pedes uma
parametrizacdo X, ou um relatério x, eles montam celacdo nos software, e ai eles ndo yém
exatamente como tu querias, ele ndo esta perfetbque entram as reunides com a Tl, em que [vocé
diz “olha ndo é bem como eu estava pensando, aehala para melhorar aqui e ali vai ficar bgm”
como o usuario da ponta mesmo falou para a cleefiegcurou a Tl para ir melhorando. 1




201

3) Como a sua participagdo € percebida e qual € o imgta da participacdo na seguranca d
negocio?E, eu acho que tem alguns usuarios, por exempk,s§a mais ativos, que consegue

m

propor mais teorias, outros que simplesmente acabgmondo mais teorias, problemas e que
acarretam em mais trabalhos, ou seja, tem querfiag tempo trabalhando por causa daquilo, € nédo

fazem muita coisa assim, depende muito de quenusuario, acho que ha alguns que consegu
propor formas de gerenciar melhor.

IBGC (2009)
4) Como a préticas de governanca corporativa orientamo dia a dia do trabalho da

em

organizacdo?A governanca € um termo bem amplo, eu diria givezaa minha area e o ambiente

gue mais acaba tendo contato e preocupac¢éo cong@gsananca porque a gente tem que faze

ra

comunicacdo com todo o mercado, por exemplo, unsetisos de administracdo que tem membros

independentes ndo sao s6 os funcionarios da conapamttroladora tém também dois exemplos fo

ra

da companhia, que estdo envolvidos no conselhee X@m uma préatica de governanca, porque o
conselho é entendido como um representante de tsdasionistas na empresa tem conselheiros que
nao sdo partes interessadas diretamente com oioeg@c membros externos, e estao la para tazer
uma critica em ambos os acionistas. As nossas 880es0 subordinadas, quer dizer que tem difeito
a votos preferenciais, além disso, toda a nossagaigao € realizada de forma trimestral. A cada|tré

meses alguém reporta para o mercado, o que estteeendo e eu faco em inglés e portugués, (fora
iSso a gente esta sujeito a todo um documento ghardado de formulario de referencias, que ¢ um
calhamacgo de informacgOes sobre a empresa, queta geraliza todos os anos, e escreve spbre

planos, sobre como é que esta 0 nosso rendimenengeesa e de custos, entdo € um livrg

de

transparéncia bastante elevado que a gente teno pagacado. Isso é exigido, porque as informag¢des

sao solicitadas, para um novo mercado |4 na boguma ¢ o nivel mais alto de governanca, entap

no

mercado, para todo o pessoal ja exige essas cdidagliz “olha tu quer se alistar no mercado tujva

ter que fazer todas essas coisas, esse perceruebishs independentes, formal na area,
informacBes em duas linguas”, entdo eu diria qugowernanca esta assim hoje, a gente |e

as
sta

atendendo o que pende no mercado. Eu diria que s@briscos em si a Unica coisa que a gente

reporta mais e essa questaohdgolgea gente indica quanto é que a gente esta tracadotoda 3

disposicéo que a gente tem, como a gente estairdolao longo dos meses, esses riscos financeiros
de marketing sdo os Unicos que a gente trata camiosistas, 0s outros S0 mais operacionais,| mas

nao € o que a gente esteja informando ao mercaeo ho
De que forma elas contribuem para a gestado de riss@m Tl e gestdo dos riscos corporativos?
Bom, os riscos corporativos, eu diria que agogerge teve um exemplo que foi a nossa assemb

léia

de acionistas, e um acionista que tem 5% pedigtalatdo de um modelo fiscal, entdo a gente vai e
instala o que foi solicitado por um minoritariot&m ndo deixa de ser uma ineréncia dos acionistas
terem essa companhia, obedecendo as regras dasiet& eu ndo me engano a partir de 3% pode
pedir a instalacéo, entdo de nota fiscal, eu acieoegsa inteiracao existe. Neste caso eu diriague

area faz o seu papel, porque o acionista traz roisa para dentro da empresa também, a gente
contato com varios acionistas, ou investidores, uis@ mais amplas, porque tem investidores|q

tem
ue

nao sdo acionistas, e trazem muitas coisas deggajue a gente pode estar colocando e traz para
dentro da empresa, ja adotamos algumas coisasiqueestadas por investidores, entdo é uma troca

de informacdes que vem também dos acionistas. M dicaba tudo passando para a TI, por|q

ue

todos os dados que a gente contabiliza, e pasaaopaercado, vem dos nossos programas, entao a

medida que da algum problema de TI, que da alguinigma de parametrizagdo, algum problema

de

tabela ou de software vai impactar 14 na frentenussas transferéncias para os acionistas, entgao eu

acho que embora ndo apareca de forma clara, €aeTésta segurando todos os nossos dados, e

ntao

eu acho que diria que faz parte, a governanca aerthém da Tl, e é ela que formula os dados para

nds, dados diretamente ligados.

JUNIOR, JUNQUEIRA e BERTUCCI, (2010).
5) De que forma a adogcdo de mecanismos de controle pibdita reducdo dos riscos
corporativos e riscos de TIZEu acredito que € fundamental, o0s mecanismos deotesque a gent

D

lutou para criar, acabaram prevenido uma serigsges, entdo a gente cria 0S mecanismos, cria as

regras e protocolo que la na frente vao evitar asuiiesconfortos. Bom eles ocorrem, a gente tem

de



202

fato uma serie de regras, de acesso, de contrslpadtias, e enfim, eu vejo 0 que esta ocorrend
empresa, e tenho que ter certeza que isso evitd@osmroblemas, também acho que é um proc
bem importante pra gente proteger nosso dadosse pgestdo de controle de acesso, que
mencionou ai, acho que é crucial para as nossasiagoes.

SPEARS E BARKI (2010).

6) Como os controles internos protegem as informacddsanceiras? Bom eu acho, que 3
informacgdes financeiras, como o0s dados contabeislg® que eu vejo como a contabilidade ¢
vez estd exigindo mais alguns tipos de relatdadsynando as relacdes mais faceis de acessar
vez mais estamos vendo o trabalho manual de digita; passando por uma coisa ja feit
automética, entdo acho que isso ai, falta fazetami®s coisa ainda, que eu vejo que aind
contabilidade acaba trazendo estacoes, e que néamiiou na planilha que a Tl montou, que &
ocupar varios dados e colocar um extrato, e aiagiaabtendo que fazer a méo, e deu um er

lo na
eSS0
vOcé

1S
ada
cade
a e
aa
pra
[0, €

acaba que a gente tem uma janela para divulgar gsgpessoas no mercado, e acaba que a gente ten

um limite, uma data x |4, as vezes ficamos quasengw batendo com as datas porque tem n
trabalho.

7) Esta protecdo € capaz de produzir informacfes cortais financeiras confiaveis? Hoje,
ainda nao, eu creio que ainda tem problema. E @agomtece, é uma auditoria que checa muita ¢
mas ainda assim encontramos alguns probleminheasgscque depois que vimos, acabou faltar
foi algo que foi feito errado, e depois tentam @ ey, s6 que como sai gente, entra gente nov|
vezes conseguimos ensinar, mas ndo é possiveaensiio.

IBGC (2009)

8) De que maneira a atuacdo do comité para a gestdo decos ocorre? Esse comité est
instaurado ha uns 4 anos, e desde entdo estamaossserprocesso mais organizado. Na verdal
gente sempre teve essa volatilidade de precosc@rdbio, faz parte do negdécio, s6 que antg
processo de decisédo, do quanto a gente iria trapancesso em si envolve travas de precos, tr
de cambio éHedge tanto de queda de precosatenoditiesem dolar, uma venda em dolar, que
estou travando uma vez, e ai ndo varia mais, essegrocesso menos organizado. E focada s
andlises de risco financeiro, a auditoria fez todo trabalho no nosso setor, analisaram toc
volatilidade nos precos e como é que isso impastaassos resultados, entdo eles propus
assim, limites déledgepor trimestres, que a gente poderia ter, por el®masoja, eles acham g
no primeiro trimestres a gente tem que travar neimm& 50% e no minimo 20% da nossa soja,
vai acarretando no ano essas bandas, e eles mqmsspram bandas, a gente tem que ficar de
dessas bandas, mais dentro da banda nés precisamarsalgumas decisdes semanais, € entag
tem um processo bem mais organizado pra gestadstos. O comité de riscos esta na verd
entre o conselho e o diretor presidente, porquernité reporta também para o conselho
administracdo. O comité de riscos, os membrosyeiadi presidente, diretor de profissao, dire
financeiro, o diretor de vendas, o0 gerente de swnios, gerente de custos, gerente financeirg
gerente de RI.

9) Como sua atuacédo contempla a prevencao de riscos @ke risco corporativos? De fato
cada membro do comité pode eventualmente, pedumegcoisa para a Tl, porque a p4g
financeira traz muitos dados para o comité querdegeai analisar, SO que ai ele tem as §
alteracdes 14 com a TI, porque eles pegam um dada@drl ajuda a produzir, entdo eu acho
indiretamente ocorre assim, o comité vai demandacasas da Tl para produzir informacg
melhores, atualizadas e mais apuradas, esse tipoiskeque acontece. Nao vai para o comité
comité de gestao de riscos financeiros, entdo eLiscos que ndo sao financeiros, ndo vao
nenhum comité, eles sao tratados pela area de RHrea de RH se for um dos mais baixos
trazer para o presidente, vai colocar na reuniaceatpinda feira de tarde, que tem todos
diretores, ndo é um comité, é uma reunido de diagtwdo sé financeiros.
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10) Em sua opinido existe uma aproximacao entre os rigs de Tl e riscos corporativos? Com(
isso seria possivelEu ndo sei qual controle de acesso, também naexatmente quais sao
acOes, que eu tenho que ter caso um hacker emaecgatrolar o servidor, ndo sei exatamen|
gue é que eles fazem, para fazer isso. Enxergaxsonplo, vou pegar um exemplo bem prova

D
as

eo
el

gue faz o funcional site ou a nossa conexao cofazasidas, a gente pode nao conseguir feck

nar o
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resultado em tempo, quer dizer, a gente tem umaiiocagdo hoje com as fazendas, a Tl ta
tenha te falado que a gente coloca internet nanf@s, s6 que ndo tem internet nas regioe

vez
s 1a,

entdo a gente pega o ponto mais proximo e vai aobbw, multiplicando assim, até chegar a

fazenda, em seguida a gente fica fazendo quedasaf@dsar da gente consegui telefone, eu se

i que

essa questao de telefone também esta com a Tlhresluentdo isso as vezes da problema mesmo, e
tem coisas que sdo estruturais do pais, e quenfalta gente acaba tendo que fazer e que acabam
impactando diretamente, € algo como eu ndo cor&gssar a internet aqui num dia que eu tenho

gue subir um arquivo para a CVM, eu vejo isso d@agdormas.
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APENDICE E —QUESTIONARIOS RESPONDIDOS

RESPONDENTE: GERENTE DE SISTEMAS

QUESTIONARIO

Escolha o nivel de maturidade para os processostiidos, utilize a linha vazia para explicar acdes qque sdo tomadas
pela corporacdo neste processo.

Nivel de maturidade
(@]
9 o gl
5| 28|82
Ol gl || §| N
18| 8/s|g|E
v | 2| Q2| 0| o 5
cle|xa0lOo|g
Processos COBIT S I N <« | 6
PO9 - Avalia e gerencia os riscos (COBIT, 2007 p.p6
P0O9.1 Alinhamento da gestao de riscos de Tl e de ¢éEios
Estabelecer uma estrutura de gestdo de riscos @efada com a estrutura de gestdo de riscps da
organizacdo (corporacéo). X

Explique:
- (1 —inicial) No meu ponto de vista, os riscosTdiedo avaliados de forma informal e quando dalitis em cada projeto sem
haver maiores alinhamentos com a gestéo de riscemgresa.

P09.2 Estabelecimento do Contexto de Risco
Estabelecer o contexto ao qual a estrutura de agaali de risco é aplicada para assegufar
resultados esperados. Isso inclui a definicdo dagegtos interno e externo de cada avaliacdo |de
risco, o objetivo da avaliacéo e os critérios pejaais os riscos sdo avaliados. X
Explique:

- (2 — repetitivo) — Quando definida a necessidialdefinicdo e acompanhamento dos riscos inerantpsojeto e/ou acdes de
negécio, existe uma abordagem superficial paraifa=tao dos riscos, acées de mitigacdo, acompaeh# da efetividade da
acles e readequacdo das acdes de acordo com sigede® mudancas de cenario.

P09.3 Identificacdo de Eventos
Identificar eventos (importante ameaca real queloeapsignificativas vulnerabilidades) can
potencial impacto negativo nos objetivos ou nasaiiees da organizacgdo, incluindo aspectgs [de
negocios, regulamentacao, aspectos juridicos, ltegiag parcerias de negocio, recursos humanos
e operacionais. Determinar a natureza do impaniarger esta informag&o. Registrar e manter um
histérico dos riscos relevantes. X
Explique:

- (2 — repetitivo) — No meu ponto de vista existeauabordagem inicial e muitas vezes ndo muito apdzfda de avaliacdo de
todos os riscos que envolvem as ac¢des de projeto.

P09.4 Avaliacdo de Risco

Avaliar regularmente a probabilidade e o impactotatdos os riscos identificados, utilizan
métodos qualitativos e quantitativos. A probabiielee o impacto associado ao risco inerente e
residual devem ser determinados individualmente, gategoria e com base no portfélio |da
organizacao. X
Explique:
- (2 — repetitivo) — Quando definida a necessidsalalentificar os riscos, ainda ndo existe umalegiglade em avaliar a
probabilidade e o impacto dos riscos, tampouctiseEnquanto a efetividade das a¢des de mitigagao.

Q.
1=

P09.5 Resposta ao Risco
Desenvolver e manter um processo de respostasas f@ra assegurar que controles com juma
adequada relagéo custo-beneficio
mitiguem a exposicdo aos riscos de forma contiugprocesso de resposta ao risco deye
identificar estratégias de risco, tais como evitaguzir, compartilhar ou aceitar o ris¢q,
determinar responsabilidades, e considerar ossndleetolerancia definidos. X
Explique:

(0 — Inexistente) — desconheco a existéncia derorepso de respostas a riscos nesta organizacao.

oy
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P09.6 Manutenc¢do e Monitoramento do Plano de AcacedRisco

as respostas aos riscos identificadas como ne@sssamcluindo a identificacdo de custps
beneficios e responsabilidade pela execucdo. Cidpiervacbes para acdes recomendadgs

Alta Direcéo.

Priorizar e planejar as atividades de controle @ifog os niveis da organizagdo para implementar

aceitacdo de quaisquer riscos residuais e assagueaas agdes aprovadas sejam assumidas|pelos
donos dos processos afetados. Monitorar a exeagasiplanos e reportar qualquer desvio para a

X

Explique:

(0 — Inexistente) — Sei da existéncia de um cod@téisco na organiza¢cdo, mas ndo conheco as Sies a¢

Vocé alteraria os critérios de avaliacao utiliz&dBsr qué?

Sim. Entendo que seria importante incluir na agatlado grau de maturidade das organizagfes uma fdenpoder identificar e
avaliar de forma clara os niveis operacionais;aate estratégicos da organizagdo. A minha atuzgsta organizacdo esta muito

voltada para questdes taticas e operacionais, cet@mnente distorceu de forma significativa o
aos questionario.

rpento de vista e respostas

Qual a importancia dos tipos de risco abaixo relaonados nas atividades organizacdo? Para
em consideracéo a seguinte tabela do grau de impéricia dos Riscos

respondesta questdo leve

RN
£ |2 S
12l e|3 |
1> S ) o >
b = |oL | =2

Riscos Econémicos X

Os eventos relacionados contemplam: oscilagfesage® disponibilidade de capital, ou reducdo

nas barreiras a entrada da concorréncia, cujotaesuse traduz em um custo de capital mais

elevado ou mais reduzido, e em novos concorrentes.

Qual o significado de sua resposta

- Esta empresa produz commodities , ou seja, qudimedos precos é 0 mercado por iSso 0

controle dos custos é fundamental para viabilizaegicio. Também é importante ressaltar que

trata-se de uma empresa com capital aberto, oadrega do que foi prometido e geracao de

lucros é fundamental para a sua continuidade.

Riscos Politicos X

Eleicdo de agentes do governo com novas agendéisgeok novas leis e regulamentos,

resultando, por exemplo, na abertura ou na restdgéacesso a mercados estrangeiros, ou

elevacao ou reducdo na carga tributaria.

Qual o significado de sua resposta

- Esta empresa atua 100% na agricultura a quabe#a a legislagfes ambientais, que séo

totalmente fomatadas pelos politicos e governgsaik

Riscos Ambiental X

Associado a gestdo inadequada de questfes ambjaatasando efeitos como: contaminacao de

solo, &gua ou ar, decorrente da disposicdo inadeqimresiduos, ou levando a acidentes com

vazamento de produtos toxicos.

Qual o significado de sua resposta

- Existe um forte trabalho de conscientiza¢céo,&gestcontrole dos colaboradores e processos

através de sistema especializado no assunto pa@ictento de normas legais e aplicacdo de

melhores praticas no que se refere as questdesiataibi

Riscos de Marca, Imagem ou Reputacéo X

E decorrente de veiculacdo de informacées querafeémativamente a imagem da instituic&o,

pondo em risco a manutencéo de clientes e,conseqiente, a consecucdo de transacdes com

estes clientes.

Qual o significado de sua resposta

- Por ser uma empresa de capital aberto existeguamale preocupagéo com o que é divulgado

para o mercado visando com isso preservar a imagesmpresa.

Riscos Sociais X

Sao alteracdes nas condicbes demograficas, nasmeEssociais, nas estruturas da familia, nas

prioridades de trabalho/ vida e a atividade testarique, por sua vez, podem provocar mudancgs




206

na demanda de produtos e servigos, novos locaisrdpra, demandas relacionadas a recursos
humanos e paralisa¢des da producéo.

Qual o significado de sua resposta

- E possivel observar agdes da empresa visandovabse tendéncias de consumo do mercada
commodities, que em Ultima instéancia é decorreateainportamento das familias, porque prod
alimentos (milho e soja) e vestimentas (algod&o).

de

Riscos Tecnologicos (estratégicos)

Séo novas formas de comércio eletrénico, que pgaemocar aumento na disponibilidade de
dados, reducdes de custos de infra-estrutura eraama demanda de servicos com base em
tecnologia.

Qual o significado de sua resposta

- Existe grandes investimento da empresa em tegiacdplicada ao campo, desde equipamentd
até sistemas para gestao, inclusive a empresaleoas gestdo do conhecimento e tecnologia
um dos seus principios que a diferencia das desngisesas que atuam no mesmo ramo.

com

Riscos de Mercado

A possibilidade de ocorréncia de perdas resultatd@drituacao nos valores de mercado de
posicdes detidas por uma instituicao financeirelpiros riscos das operacdes sujeitas a variaga
cambial, das taxas de juros, dos precos de agdes grecos de mercadorias (commodities).

Qual o significado de sua resposta
- Conhego pouco deste assunto, mas sei que nérémeeeira da empresa existe um grupo
especializado em gerenciar os riscos financeiregjaais a empresa esta exposta.

Riscos de Crédito

E definido como a possibilidade de ocorréncia ddgseassociadas ao ndo cumprimento pelo
tomador ou contraparte de suas obrigacdes finascros termos pactuados, a desvalorizagcéo
contrato de crédito decorrente da deterioracddasaificacéo de risco do tomador, a reducao d
ganhos ou remunerac¢des, as vantagens concedidapgsciacdes e aos custos de recuperag

Qual o significado de sua resposta
- Conheco pouco deste assunto, mas sei que néirameceira da empresa existe um grupo
especializado em gerenciar os riscos financeiregjaais a empresa esta exposta.

Riscos de Liquidez

Define-se como risco de liquidez a ocorréncia dgeilibrios entre ativos negociaveis e passi
exigiveis - descasamentos entre pagamentos e mea&iois - que possam afetar a capacidade d
pagamento da instituicdo, levando-se em consider@g@iferentes moedas e prazos de liquida
de seus direitos e obrigacgodes.

0S

C30

Qual o significado de sua resposta
- Conhego pouco deste assunto, mas sei que nérémeeeira e contabil da empresa existe um
grupo especializado em gerenciar os riscos dediquios quais a empresa podera ser exposta

Riscos de Pessoal

Acidentes de trabalho, atividades fraudulentasp@r@gdo de acordos de trabalho, causando
reducdo de pessoal disponivel, danos pessoaistdmioseou a reputacdo da organizacao e
paralisacbes da producao.

Qual o significado de sua resposta
- Existem acBes constantes e mensuradas paraa@liatitentes de trabalhos ou ndo cumprime
de acordos de trabalho que venham trazer dan@sasas e a empresa.

nto

Riscos de Processos

ModificacBes de processos sem alteracdo adequadaratocolos administrativos, erros de
execucao de processo e terceirizagdo da entrdigantes sem uma supervisdo adequada,
implicando perda de participacdo de mercado, iidgfoia, insatisfacdo do cliente e diminui¢éo ¢
fidelidade deste.

a

Qual o significado de sua resposta

- Existe um controle de qualidade atuante juntooay;do que garante a qualidade do produto
€ expedido para o mercado, com isso garantinda quelidade do produto contratado seja o
entregue.

que

Risco de Tecnologia (operacional)

Representado por falhas, indisponibilidade ou @ss@ncia de equipamentos e instalacdes
produtivas ou fabris, assim como de sistemas irdtimados de controle, comunicacgéo, logistica
gerenciamento operacional, que prejudiquem ou isipitisem a continuidade das atividades
regulares da organizacao, ao longo da sua cadewate(clientes, fornecedores, parceiros e
unidades regionais).

1€

Qual o significado de sua resposta
- Existe um importante direcionamento dos investito® para aquisi¢cdes, manutencdo e gesta
dos ativos para manter equipamentos e sistemagageente preparados para suportar a opera

t80

da empresa.
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Riscos de complience X
Relacionado a falta de habilidade ou disciplin@dmnizacdo para cumprir com a legislacéo e/pu
regulamentacéo externa aplicaveis ao negdcio erasas e procedimentos internos. Por incluir gs
normas e procedimentos internos, apresenta umxtonteis amplo do que o tipo de risco mais
usualmente citado, o risco legal/regulatério, deste da aplicagcao da legislacéo trabalhista,
tributaria, fiscal, referentes a relagdes contiafuagulamentacdo de mercado e de prestacéo de
Servicos.

Qual o significado de sua resposta
- Existem investimentos, conscientizacao dos cotdmres e gestdo sobre as acdes para mitigar
riscos de ndo cumprimento de legislacdes, regultpées externas ou normas internas
observando todas os cenarios nos quais a emptéseneslvida, tais como: ambiental, fiscal,
societério, etc.

Vocé alteraria os critérios de avaliacdo utilizadBsr qué?
N&o. Acredito que estdo adequados as questdesiguesncadas.

RESPONDENTE: COORDENADOR DE TI

QUESTIONARIO

Escolha o nivel de maturidade para os processostéidos, utilize a linha vazia para explicar acdes qusao tomadas pela
corporacao neste processo.

Nivel de maturidade

3 - Definido
5- Otimizado

0 - Inexistente

1 - Inicial

2 — Repetitivo

4 - Gerenciado

Processos COBIT
PO9 - Avalia e gerencia os riscos (COBIT, 2007 p.p6

P09.1 Alinhamento da gestéo de riscos de Tl e de gdios
Estabelecer uma estrutura de gestéo de riscos dinfihda com a estrutura de gestéo de riscos

da organiza¢&o (corporacgéo). 1 X
Explique: A Gestado de Riscos de TI é feita pela G&® de TI, enquanto a gestéo de riscos da organiZagé feita pela area
de RI (relacdo com Investidores)

P09.2 Estabelecimento do Contexto de Risco
Estabelecer o contexto ao qual a estrutura deag@ali de risco € aplicada para assegurar
resultados esperados. Isso inclui a definicdo dagegtos interno e externo de cada avaliacdo de
risco, o objetivo da avaliagdo e os critérios pelasis os riscos sdo avaliados. 2 X

Explique:

P09.3 Identificacdo de Eventos
Identificar eventos (importante ameaca real qudoeapsignificativas vulnerabilidades) cgm
potencial impacto negativo nos objetivos ou nasayies da organizacao, incluindo aspectgs de
negocios, regulamentacéo, aspectos juridicos, lmgiap parcerias de negdécio, recursos hum%n( S

=

e operacionais. Determinar a natureza do impactamer esta informacéo. Registrar e mante
um histérico dos riscos relevantes. 3 X

Explique:

P0O9.4 Avaliacdo de Risco
Avaliar regularmente a probabilidade e o impactotai#os os riscos identificados, utilizando

métodos qualitativos e quantitativos. A probabiliea o impacto associado ao risco inerente|e
residual devem ser determinados individualmente, gategoria € com base no portfélio |d3
organizagao. 3 X
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Explique:

P09.5 Resposta ao Risco
Desenvolver e manter um processo de respostascs pgra assegurar que controles com juma
adequada relagéo custo-beneficio
mitiguem a exposicdo aos riscos de forma contifugrrocesso de resposta ao risco deve
identificar estratégias de risco, tais como evitaguzir, compartilhar ou aceitar o ris¢o,
determinar responsabilidades, e considerar ossnieiolerancia definidos. 3 X

Explique:

P09.6 Manutencdo e Monitoramento do Plano de AcacedRisco
Priorizar e planejar as atividades de controle @iog os niveis da organizacao para implementar
as respostas aos riscos identificadas como neessarcluindo a identificacdo de custps,
beneficios e responsabilidade pela execucdo. CigeyvacBes para acbes recomendadas| e
aceitacdo de quaisquer riscos residuais e assagueas acoes aprovadas sejam assumidas|pelos
donos dos processos afetados. Monitorar a exealggiplanos e reportar qualquer desvio paraja
Alta Direcéo. 2 X

Explique:

Vocé alteraria os critérios de avaliacao utiliz&dBsr qué?
N&o.

Qual a importancia dos tipos de risco abaixo relaonados nas atividades organizacdo? Para respondest& questdo leve
em consideragéo a seguinte tabela do grau de impéricia dos Riscos

¢l |3

g |2 5
cl1e8l¢g|l3d =
157 S ) o =)
w|=z|oc|= |2

Riscos Econémicos X

Os eventos relacionados contemplam: oscilagfesageq disponibilidade de capital, ou reducdo

nas barreiras a entrada da concorréncia, cujotaesuse traduz em um custo de capital mais

elevado ou mais reduzido, e em novos concorrentes.

Qual o significado de sua respostaA SLC depende de disponibilidade de capital fiaenciar

sua estratégia de crescimento

Riscos Politicos X

Eleicdo de agentes do governo com novas agendéisgeok novas leis e regulamentos,

resultando, por exemplo, na abertura ou na resteagdacesso a mercados estrangeiros, ou

elevacao ou reducao na carga tributaria.

Qual o significado de sua respostdrestricdes governamentais podem impedir a cadtcie e

expansdo do negécio agricola no Brasil

Riscos Ambiental X

Associado a gestdo inadequada de questfes ambjaatasando efeitos como: contaminacao de

solo, dgua ou ar, decorrente da disposi¢éo inadeqimresiduos, ou levando a acidentes com

vazamento de produtos toxicos.

Qual o significado de sua respostd& legislacao ambiental € muito dura no Brasi@oténus é

do produtor

Riscos de Marca, Imagem ou Reputacéo X

E decorrente de veiculacdo de informacées querafie¢mativamente a imagem da instituig&o,

pondo em risco a manutencéo de clientes e,conseqiente, a consecucdo de transacdes com

estes clientes.

Qual o significado de sua respostdalta de qualidade nos produtos podem inviabifizturas

exportacoes

Riscos Sociais X

Sao alteracdes nas condicbes demograficas, nas@ssociais, nas estruturas da familia, nas|

prioridades de trabalho/ vida e a atividade testarique, por sua vez, podem provocar mudancgs

na demanda de produtos e servi¢os, novos locaisrdpra, demandas relacionadas a recursos
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humanos e paralisa¢des da producéo.

Qual o significado de sua respostaao poucos os profissionais qualificados que@oemorar
longe das metropoles

Riscos Tecnologicos (estratégicos)

Séo novas formas de comércio eletrénico, que pgaemocar aumento na disponibilidade de
dados, redugfes de custos de infra-estrutura erdarda demanda de servigos com base em
tecnologia.

Qual o significado de sua respostaA Tecnologia da Informagdo e Comunicagfes € fomfdal
para o desenvolvimento do negdcio da SLC

Riscos de Mercado

A possibilidade de ocorréncia de perdas resultatddhituacéo nos valores de mercado de
posicdes detidas por uma instituicdo financeirauiros riscos das operacdes sujeitas a variacg
cambial, das taxas de juros, dos precos de agdes grecos de mercadorias (commodities).

Qual o significado de sua respostaloda receita € gerada baseado nos precos de abtiesoou
seja, nés nado definimos o valor dos nossos produtos

Riscos de Crédito

E definido como a possibilidade de ocorréncia ddgseassociadas ao ndo cumprimento pelo
tomador ou contraparte de suas obrigacdes finargros termos pactuados, a desvalorizagéo
contrato de crédito decorrente da deterioracadasaiticacdo de risco do tomador, a redugédo d
ganhos ou remuneragdes, as vantagens concedidasrgsciacdes e aos custos de recuperag

Qual o significado de sua resposté&Sem crédito, a empresa para de crescer e peatenea
mercado

Riscos de Liquidez

Define-se como risco de liquidez a ocorréncia dedeilibrios entre ativos negociaveis e passi
exigiveis - descasamentos entre pagamentos e memeiois - que possam afetar a capacidade d
pagamento da instituicdo, levando-se em considerag@iferentes moedas e prazos de liquida
de seus direitos e obrigacdes.

oS

ca0

Qual o significado de sua resposta

Riscos de Pessoal

Acidentes de trabalho, atividades fraudulentaspér@géo de acordos de trabalho, causando
reducao de pessoal disponivel, danos pessoais{dnioseou a reputacao da organizagao e
paralisa¢gbes da producao.

Qual o significado de sua resposté&se a empresa ndo cumpre rigorosamente a legislaca
trabalhista, corre risco de ter multas e seus twedegados.

Riscos de Processos

ModificacBes de processos sem alteracdo adequadaratocolos administrativos, erros de
execucao de processo e terceirizacdo da entrdigates sem uma supervisao adequada,
implicando perda de participacdo de mercado, iid#fiia, insatisfacdo do cliente e diminuicéo ¢
fidelidade deste.

a

Qual o significado de sua respostdQualquer erro no planejamento agricola, plafgidilizacdo
ou colheita, podem impactar significativamente mssiltados. Ainda existem os fatores climatiq
com variavel de perda, caso 0s processos nao sig@amsamente monitorados.

Risco de Tecnologia (operacional)

Representado por falhas, indisponibilidade ou @s®éncia de equipamentos e instalacdes
produtivas ou fabris, assim como de sistemas irdtimados de controle, comunicagdo, logisticg
gerenciamento operacional, que prejudiqguem ou isipitisem a continuidade das atividades
regulares da organizacao, ao longo da sua cadei@ate(clientes, fornecedores, parceiros e
unidades regionais).

L e

Qual o significado de sua respostaoje tudo depende de sistema e informacdes. Lo oaie
ndo embarque a carga negociada com o cliente mrde multas significativas.

Riscos de complience

Relacionado a falta de habilidade ou disciplin@dgnizac&o para cumprir com a legislacao e/
regulamentacdo externa aplicaveis ao negécio erasas e procedimentos internos. Por incluir
normas e procedimentos internos, apresenta umxtonteis amplo do que o tipo de risco mais|
usualmente citado, o risco legal/regulatério, deste da aplicagcao da legislacéo trabalhista,

tributaria, fiscal, referentes a rela¢des contiatuagulamentacdo de mercado e de prestacéo ¢
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| servigos. L [ 1 [ |

Vocé alteraria os critérios de avaliacao utiliz&dBsr qué?
N&o.

RESPONDENTE: MEMBRO DO COMITE DE RISCOS

QUESTIONARIO

Escolha o nivel de maturidade para os processostéidos, utilize a linha vazia para explicar a¢cdes qusao tomadas pela
corporacao neste processo.

Nivel de maturidade
o
9 o o
3 2l g3
5|5 82| |8
18| 8/s|g|E
v | 2| Q| 0| 0| 5
cle|xaolo|g
Processos COBIT S I N <« | 6
PO9 - Avalia e gerencia os riscos (COBIT, 2007 p.p6
P0O9.1 Alinhamento da gestao de riscos de Tl e de ¢éEios
Estabelecer uma estrutura de gestdo de riscos @afada com a estrutura de gestdo de riscps da
organizacdo (corporacéo). X
Explique: Existe um certo alinhamento entre riscosle Tl e riscos de negécio, mas nao muito formalizad
PO9.2 Estabelecimento do Contexto de Risco
Estabelecer o contexto ao qual a estrutura de agdali de risco € aplicada para assegufar
resultados esperados. Isso inclui a definicdo dagegtos interno e externo de cada avalia¢do [de
risco, o objetivo da avaliagao e os critérios pelasis os riscos sdo avaliados. X

Explique: Em termos de risco de negécio, estdo bemapeados pela organizacdo e ha acbes concretas.gmnitiga-los.

P09.3 Identificacdo de Eventos
Identificar eventos (importante ameaca real queloexpsignificativas vulnerabilidades) can
potencial impacto negativo nos objetivos ou nasaiies da organizacédo, incluindo aspectgs |de
negécios, regulamentacéo, aspectos juridicos, legiag parcerias de negdcio, recursos humaros
e operacionais. Determinar a natureza do impaniarger esta informag&o. Registrar e manter um
historico dos riscos relevantes. X
Explique: Existe uma boa identificacdo de eventosug possam ameacar o bom funcionamento do negdcia aatureza e
abrangéncia do impacto sdo bem mapeadas.

P09.4 Avaliacdo de Risco
Avaliar regularmente a probabilidade e o impactotaldos os riscos identificados, utilizando
métodos qualitativos e quantitativos. A probabiielee o impacto associado ao risco inerente e
residual devem ser determinados individualmente, gadegoria e com base no portfélio |da
organizacao. X
Explique: Principalmente os riscos financeiros sdmensurados em sua probabilidade e s&o delineadosedlecendo a
métodos quantitativos e gualitativos.

P09.5 Resposta ao Risco
Desenvolver e manter um processo de respostasas fj|ara assegurar que controles com juma
adequada relagéo custo-beneficio
mitiguem a exposicdo aos riscos de forma contigprocesso de resposta ao risco deye
identificar estratégias de risco, tais como evitaguzir, compartilhar ou aceitar o ris¢gq,
determinar responsabilidades, e considerar ossndleetolerancia definidos. X

Explique: Sim, entendo que existem respostas aosebs e que hd um processo para responder a eles.
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P09.6 Manutenc¢do e Monitoramento do Plano de AcacedRisco
Priorizar e planejar as atividades de controle @ifog os niveis da organizagdo para implementar
as respostas aos riscos identificadas como ne@sssamcluindo a identificacdo de custps,
beneficios e responsabilidade pela execucdo. Cidpiervacbes para acdes recomendadgs e

aceitacdo de quaisquer riscos residuais e assagueaas agdes aprovadas sejam assumidas|pelos
donos dos processos afetados. Monitorar a exeagasiplanos e reportar qualquer desvio para a

Alta Direcéo. X

Expligue: Existem atividades de controle (principaiente financeiro), no entanto ndo em todos 0s nigaila organizacéo.

Vocé alteraria os critérios de avaliacao utiliz&dBsr qué?

Qual a importancia dos tipos de risco abaixo relaohados nas atividades organizacdo? Para respondeste questdo leve
em consideragdo a seguinte tabela do grau de impéricia dos Riscos

Muito forte
Forte
Moderada
Igual

X| Extrema

Riscos Econdmicos
Os eventos relacionados contemplam: oscilacGesedeq disponibilidade de capital, ou reducéo
nas barreiras a entrada da concorréncia, cujotadsuse traduz em um custo de capital mais
elevado ou mais reduzido, e em novos concorrentes.

Qual o significado de sua respostascliagdes de precos (no nosso caso, de comemditie
cambio) podem causar literalmente a “quebra daesafirse mal administrados

Riscos Politicos X
Eleicdo de agentes do governo com novas agendéisg®E novas leis e regulamentos,
resultando, por exemplo, na abertura ou na restdagéacesso a mercados estrangeiros, ou
elevacao ou reducdo na carga tributaria.

Qual o significado de sua respostariscos regulatdrios tem impacto relevante emgado
aspectos do negdcios (em termos de alteracBeskas lde financiamento — vitais para o negdgio
— isencdes tributarias, leis trabalhistas, etc...)
Riscos Ambiental X
Associado a gestdo inadequada de questfes ambjaatasando efeitos como: contaminacéo de
solo, 4gua ou ar, decorrente da disposicdo inadeqimresiduos, ou levando a acidentes com
vazamento de produtos toxicos.

Qual o significado de sua respostdNossa atividade se desenvolve no proprio meioiamtd
portanto € muito visada e hé significativo riscaydestdes ambientais (lembrar do novo cédigq
florestal, em votagcdo no momento)
Riscos de Marca, Imagem ou Reputacéo X
E decorrente de veiculacdo de informacées querafie¢mativamente a imagem da instituig&o,
pondo em risco a manutencao de clientes e,consegiente, a consecucao de transacdes com
estes clientes.

Qual o significado de sua respost@rincipalmente em relacdo a riscos ambientaigtmlhistas,
ha consideravel risco (se ndo bem mapeados os)yidealano a imagem da empresa

Riscos Sociais X
Sao alteracdes nas condicdes demograficas, nagssociais, nas estruturas da familia, nag
prioridades de trabalho/ vida e a atividade testarique, por sua vez, podem provocar mudangas
na demanda de produtos e servi¢os, novos locaierdpra, demandas relacionadas a recursos
humanos e paralisa¢des da producéo.

Qual o significado de sua respostdNao vejo esse item como de grande risco pargpassa,
pois ndo vemos grandes mudancas nos habitos emasstlos ambientes onde estamos inseridos.
Se ha mudancgas, sdo muito lentas e de pouco impaE® negdécio.
Riscos Tecnologicos (estratégicos) X
Séo novas formas de comércio eletrénico, que pgaemocar aumento na disponibilidade de
dados, redugdes de custos de infra-estrutura erdarda demanda de servigos com base em
tecnologia.
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Qual o significado de sua respostdia uma série de novas tecnologias disponivegetar, mas
nesse caso trazem mais beneficios do que prejuizos.

Riscos de Mercado
A possibilidade de ocorréncia de perdas resultatd@drituacio nos valores de mercado de

posicdes detidas por uma instituicao financeirelpiros riscos das operacdes sujeitas a variagao

cambial, das taxas de juros, dos precos de agdes grecos de mercadorias (commaodities).

Qual o significado de sua resposté&sim. Enxergo esse item muito similiar aos “riscos
econdmicos”.

Riscos de Crédito

E definido como a possibilidade de ocorréncia ddgseassociadas ao ndo cumprimento pelo
tomador ou contraparte de suas obrigacdes finascros termos pactuados, a desvalorizagcéo
contrato de crédito decorrente da deterioracddasaificacéo de risco do tomador, a reducéo d

[0}

ganhos ou remuneragfes, as vantagens concedideshrgsciacdes e aos custos de recuperag¢do

Qual o significado de sua respostd& legislacao que da apoio ao sistema de finaremonde
crédito agricola esta sempre sujeita a alteragdeasbes, o que pode diminuir a disponibilidad
de recursos para financiar a atividade.

)

Riscos de Liquidez
Define-se como risco de liquidez a ocorréncia dgeilibrios entre ativos negociaveis e passi

pagamento da instituicdo, levando-se em consideragdiferentes moedas e prazos de liquida
de seus direitos e obrigacdes.

VOS
exigiveis - descasamentos entre pagamentos e meagiois - que possam afetar a capacidade de
cao

Qual o significado de sua respostdPode haver momento em que queremos vender N0Ssos

produtos mas nao se acha “comprador” pois 0 meres@oaguardando possiveis alteracées ngs

precos.

Riscos de Pessoal

Acidentes de trabalho, atividades fraudulentasp@r@géo de acordos de trabalho, causando
reducao de pessoal disponivel, danos pessoais{dnioseou a reputacao da organizagao e
paralisa¢gbes da producao.

Qual o significado de sua resposta
Existe o risco, mas nao o considero extremo.

Riscos de Processos

ModificacBes de processos sem alteracdo adequadaatocolos administrativos, erros de
execucao de processo e terceirizacdo da entrdgates sem uma supervisao adequada,
implicando perda de participacdo de mercado, iiéefica, insatisfacao do cliente e diminuicao
fidelidade deste.

Ha

Qual o significado de sua respostaMa execucédo de atividades na lavoura (e até resiasito as
regras de seguranca) podem trazer riscos operé&muaa pessoal, reduzindo a eficiéncia e
consequentemente, o lucro.

Risco de Tecnologia (operacional)

Representado por falhas, indisponibilidade ou @s®éncia de equipamentos e instalacdes
produtivas ou fabris, assim como de sistemas irdtimados de controle, comunicagao, logistic
gerenciamento operacional, que prejudiqguem ou isipitisem a continuidade das atividades
regulares da organizacao, ao longo da sua cadei@ate(clientes, fornecedores, parceiros e
unidades regionais).

Qual o significado de sua resposts8im, esses mais relacionados a Tl, na minha yg&ema
fora do ar, sem internet — isso acontece muitdamendas).

Riscos de compliance

Relacionado a falta de habilidade ou disciplin@dgnizacéo para cumprir com a legislacao e
regulamentacdo externa aplicaveis ao negécio erazas e procedimentos internos. Por incluir
normas e procedimentos internos, apresenta umxtonteis amplo do que o tipo de risco maig
usualmente citado, o risco legal/regulatério, demte da aplicacdo da legislacao trabalhista,
tributaria, fiscal, referentes a rela¢des contiatuagulamentacéo de mercado e de prestacédo
Servigos.

Qual o significado de sua respostd) que me ocorre nesse item é mais a questaongericoento
da legislacao trabalhistas (PPD’s), pois €é dificilar contingente disponivel nessa categoria,

as

e
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| principalmente nas fazendas. | | | |

Vocé alteraria os critérios de avaliagao utilizadNgio. Por qué?
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