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RESUMO

A cada ano, a informagao ganha mais importancia no meio corporativo e a utilizagao
de sistemas de tecnologia de informacao é cada vez mais comum em empresas dos mais
diversos segmentos. No entanto, estes sistemas sao compostos por aplicagoes que sao
sujeitas a vulnerabilidades que podem comprometer a confidencialidade, integridade e
disponibilidade, ou seja, a seguranca destas informacoes. Fornecedores de tecnologia
estao sempre corrigindo falhas em suas ferramentas e disponibilizando corre¢ao para seu
produtos para que estes se tornem mais seguros. O processo de correcao de uma falha
leva um determinado tempo até que o cliente possa atualizar o seu sistema. Muitas vezes
este tempo nao é suficiente para evitar um incidente de seguranca, o que torna necessario
solugoes de contorno para diminuir riscos referentes aos aplicativos vulneréveis. O processo
de anélise/avaliacdo na Gestao de Riscos prioriza as a¢oes que sao tomadas para mitigar
estes riscos. Este processo é drduo, envolvendo a identificacao de vulnerabilidades para
as aplicacoes utilizadas na empresa, sendo que o nimero de vulnerabilidades aumenta
diariamente. Para apoiar na analise de riscos de tecnologia da informagao, este trabalho
propoe um método para geragao automatica de uma Rede Bayesiana baseado em sistemas
multiagentes. O sistema multiagente conta com quatro agentes, sendo um destinado a
monitorar as vulnerabilidades na National Vulnerability Database, outro para monitorar
os ativos que compoem o negbcio da organizagao, outro para monitorar os incidentes
ocorridos no ambiente da organizacao e outro, destinado a reunir todas estas informacoes
com o intuindo de determinar um fator de risco para os ativos da organizacao. Este tltimo
agente utiliza Redes Bayesianas para determinar o risco dos ativos. O método proposto
mostrou-se eficiente para identificar mudangas no ambiente da organizacao e alterar o
risco dos ativos de acordo com os diversos fatores que influenciam no seu calculo, como o
surgimento e/ou alteragdo de uma vulnerabilidade, surgimento e/ou altera¢ao na base de
dados de configuragao de ativos da organizagao e identificagdo e/ou alteragdo no relato
de incidentes de seguranca no ambiente da empresa. Este resultado deve-se a utilizacao
de Redes Bayesianas para calcular o risco dos ativos, visto que esta é capaz de considerar

a relagao causal entre os ativos da organizacao.

Palavras-chave: Gestao de Risco, Redes Bayesianas, Sistemas Multiagentes.



TITLE: “A Multi-agent System for Automatic Generation of a Bayesian Network Based
Risk Analysis of Information Technology”

ABSTRACT

Every year information gains more significance in the corporative scenario and
information technology system use is incresingly more commom on different segment
companies. However, these systems are composed by applications that are under
vulnerabilities that can compromise the confidentiality, integrity and availability, i.e.
infomation security. Technology providers are always correcting flaws in their tools and
providing it for their products in order for them to be safer. The flaw correction process
considers some time until the client update his system. Many times this window is not
enough to avoid a security incident, which turns necessary workarounds for minimizing
risks concerning these vulnerable applications. The risks evaluation/analysis process
aims primarily actions to mitigate these risks. This process is ardous, involving the
identification of vulnerabilities in the used applications of a company, with this number
growing each day. For supporting the information technology risks evaluation/analysis, a
method for automated generation of a Bayesian Network multiagent system was proposed.
This system is composed by four agents, one being destinated to monitoring vulnerabilities
in National Vulnerability Database, another one for monitoring actives that compose the
organition business, another one is responsible for to monitor the incidents occured in the
organization enviroment and another one to gather all these information with the objective
of determining a risk factor for the organization actives. The last one uses a Bayesian
Network in order to determine the risk factor for the organization actives. The proposed
method has shown to be effective in the identification of enviroment changes and in the
changing of active risks according with several factors that influence its calculation, such
as the emergence or changing of vulnerabilities, emergence or alteration on the business
organization actives configuration database or identification and alteration of security

incidents report on the company enviroment.

Keywords: Risk Management, Bayesian Network, Multi-agent System.
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1 INTRODUCAO

A introdugao apresenta os fatores que serviram como motivacdo para o0
desenvolvimento deste trabalho, assim como o problema que é abordado e o objetivo que
se deseja alcangar com a realizagao do trabalho. A Segao 1.1 apresenta a atual realidade
das organizagoes e explica brevemente o motivo pelo qual a gestao de riscos é assunto de
grande importancia para estas organizagoes. O problema existente na analise/avaliagao de
risco, que é uma fase importante da gestao de risco, é abordado na Segao 1.2. Finalizando
o Capitulo, é exposto na Segao 1.3, o objetivo que o trabalho busca atingir para contribuir

com o problema apresentado na Secao 1.2.

1.1 MOTIVACAO

A informacao torna-se cada vez mais vital para uma organizagao, sendo capturada,
armazenada, processada e transmitida através de Sistemas de Tecnologia da Informagao
(STI). Estes sistemas estao expostos a um vasto nimero de ameagas, que oferecem

um grande risco para as informacgoes, ameacando a confidencialidade, integridade e
disponibilidade (CID)! de tais informagdes (SOLMS e SOLMS, 2009).

Atualmente, o grande desafio para proteger a informacao é utilizar uma disciplina que
garanta a seguranga da informacao em meios eletronicos e que as protejam contra riscos

que possam surgir. A quantidade de regulamentacoes legais as quais as organizagoes sao
submetidas torna esse desafio ainda maior (SOLMS e SOLMS, 2009).

Seguranca da Informacao é uma disciplina que visa garantir a protecao desejada para
a informacgao. A Governanca em Seguranca da Informacao é um ambiente completo
destinado a garantir esta protegao e sendo considerado um componente essencial para o
sucesso da gestao da organizagao (SOLMS e SOLMS, 2009). A fragilidade da seguranga
da informacao exige que sejam tomadas medidas imediatas para assegurar que os dados

nao sejam comprometidos e que os sistemas de informac¢ao permanegam seguros (ISG,
2004).

A Gestao de Risco é apontada pelos guias de melhores préticas em governanga como
sendo uma das maiores responsabilidades da Governanca Corporativa, visto que existem
muitos tipos de riscos a serem geridos nas organizagoes, tais como: riscos financeiros,
humanos etc (SOLMS e SOLMS, 2009). Guias de melhores praticas em Seguranga da

Informagao, como a norma ABNT ISO/TEC 27001:2006, mais comumente conhecida como

LCID - Confidencialidade, integridade e disponibilidade sdo propriedades de seguranca da informacio
e serao abordadas na Secao 2.1.1.
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ISO 27001, também salientam a importancia e a necessidade da Gestao de Risco (ABNT,
2006).

Um dos riscos ou tipos de riscos administraveis mais importantes sao aqueles
relacionados com a Tecnologia da Informagao (TI) baseada em infraestrutura, como
redes, banco de dados, etc. Essas infraestruturas geralmente manipulam todos os ativos?
eletronicos da organizacao e se essa viesse a perder esta infraestrutura, isso poderia gerar
a paralisa¢ao do negocio da organizacao (SOLMS e SOLMS, 2009).

Pode-se perceber que a idéia de risco e Gestao de Risco é o cerne da Governanca
Corporativa e também que o uso de qualquer sistema baseado em TI gera sérios riscos
para uma organizac¢ao. Sendo assim, a competéncia de gerir riscos gerados pelo uso de TI
também ¢ o cerne da Governanga em Tecnologia da Informagao (GTI) (SOLMS e SOLMS,
2009).

O motivo pelo qual a gestao de riscos de TI é um dos componentes mais importantes
da Governanga em Tecnologia da Informacao é o fato de que os sistemas de tecnologia de

informagao se tornam ativos eletronicos da organizagao, incluindo nisto:

e todos os dados e informagoes armazenadas eletronicamente em arquivos e banco de
dados;

e todos os dados e informagoes transmitidas pela rede; e

e todos os sistemas e aplicagoes necessarias para armazenar, transmitir e processar

dados e informacoes.

Ativos eletronicos possuem muitas ameacas, que podem afeté-los de diversos modos,
porém, os mais relevantes sao os relacionadas ao comprometimento das propriedades
da seguranca desses recursos. Isso faz com que se torne importante garantir estas
propriedades perante um vasto ntimero de ameagas que tentam comprometé-los. Estas
ameagas podem ser (SOLMS e SOLMS, 2009):

e ataques externos como ataques maliciosos da internet através de virus, malware etc;

e ataques internos de funcionérios descontentes;

e ataques internos de erros gerados por funcionarios; e

e ataques fisicos como roubo, incéndio etc.

2A definicdo de ativo é apresentada na Secdo 2.1.
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A concretizacao das ameacas, os ataques, podem gerar sérios riscos aos ativos de uma
organizacao, podendo levar até mesmo a paralisacao de seu processo de negocio. No
entanto, o beneficio da seguranca da informacao nao é apenas a reducao de riscos ou a
reducao do impacto sobre a organizagao, se algo prejudicial vier a ocorrer. Outros retornos
que a seguranca da informagao gera & organizacao sao reputacao e confianga do cliente
e das pessoas que conduzem os negbcios, podendo até melhorar sua eficiéncia, evitando

perda de tempo e esforgos relacionados a recuperagao de um incidente de seguranga (ITGI,

2006).

1.2 PROBLEMA

A informacao é um ativo tao importante em uma organizacao quanto qualquer outro,
sendo essencial para os negocios de uma organizacao, necessitando entao, de uma protecao
adequada. Isso se deve principalmente ao fato que essa informagcao se encontra em um
ambiente de negocio cada vez mais interconectado, que a expoe a um crescente niimero e

a uma grande variedade de ameagas e vulnerabilidades (ABNT, 2005).

Muitos sistemas de informacao nao foram projetados para serem seguros e a
capacidade de se obter seguranca através de meios técnicos ¢ limitada. Devido a
esta limitacao, os sistemas de informacao devem ser apoiados por uma gestao e por
procedimentos aprimorados (ABNT, 2005).

Para se alcancar tal protecdo, normas e/ou manuais de melhores praticas em
Segurancga da Informacao sao utilizados, como por exemplo, a ABNT NBR ISO/IEC
27002:2005, que apresenta os controles necessarios para um Sistema de Gestao de
Seguranga da Informacao (SGSI), que é especificado pela norma ABNT NBR ISO/IEC
27001:2006 (SOLMS e SOLMS, 2009).

A ABNT NBR ISO/IEC 27002:2005 sugere que uma avalia¢do de risco seja realizada
no inicio do processo de Gestao de Seguranca da Informacao, ajudando entao a direcionar
e a determinar as agoOes apropriadas e prioritarias para o gerenciamento de riscos de
seguranga da informacao e para a implementacao dos controles selecionados para a
protegao contra estes riscos (ABNT, 2005). A anélise/avaliacao de riscos quantifica ou
descreve o risco qualitativamente, possibilitando entao aos gestores priorizar os riscos de

acordo com sua gravidade ou critérios estabelecidos (ABNT, 2008).

Uma boa anéalise/avaliacao de risco ¢ vital para a etapa de tratamento de risco. E
possivel que o tratamento de risco nao resulte em um nivel aceitavel de risco residual,

tornando necessaria uma nova iteragao na analise/avaliagao de risco (ABNT, 2008).

A etapa de anélise/avaliacdo de riscos é composta por duas atividades: (i) a anélise
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de riscos, que por sua vez possui duas tarefas e (ii) a avaliagdo de riscos. A anélise de
risco tem com proposito a identificacao de riscos, bem como a estimativa destes mesmos
riscos. Esse proposito é obtido através das suas duas tarefas, que sao a identificacao de
risco e a estimativa de risco (ABNT, 2008).

Existem diversos modos de se identificar riscos, no entanto, todas partem da idéia
béasica de identificar os ativos, ameagas e preferencialmente vulnerabilidades (SOLMS e
SOLMS, 2009).

Analisando relatorios gerados pelo National Vulnerability Database (NVD)? sobre as
vulnerabilidades reportadas, é possivel perceber o elevado nimero de vulnerabilidades
reportadas todos os anos, como mostra a Figura 1.1. O mesmo ocorre com o nimero
de incidentes reportados ao CERT.br*, que mostra um crescimento em incidentes de

seguranca a cada ano, como mostra a Figura 1.2.

7000

5250

3500

1750

2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

B Vulnerabilidades Reportadas

Figura 1.1: Namero de vulnerabilidades por ano, segundo o NVD

A Figura 1.1 mostra um aumento significante de vulnerabilidades em ativos eletrénicos
reportadas ao NVD entre os anos de 2004 e 2006. Apods o ano de 2006, o ntimero de
vulnerabilidades encontradas nestes ativos manteram-se entre de 5.632 e 6.608 ao ano.
Isso significa que, aproximadamente, dezessete novas vulnerabilidades aparecem a cada

dia, aumentando o risco de organizacoes que utilizam estes ativos.

A Figura 1.2 ilustra o crescimento no niimero de incidentes reportados ao CERT.br a
partir do ano de 2006, chegando a aumentar cerca de 473% no intervalo entre 2006 e 2009.
O namero de incidentes em 2006 foi 75.722 ao ano e em 2009 de 358.343. Incidentes sempre

geram algum prejuizo as organizacoes, entao pode-se afirmar que o prejuizo relacionado

3http://nvd.nist.gov/
4http://cert.br
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Figura 1.2: Numero de incidentes por ano, segundo CERT .br

a seguranca da informacao também cresceu nos ultimos dez anos.

Considerando que os sistemas de informacao existentes em organizagoes estao expostos
a diversos tipos de ameacas a seguranca da informagao, incluindo fraudes eletronicas,
espionagem, sabotagem e vandalismo (ABNT, 2005), o alto nimero de vulnerabilidades
reportadas e o aumento de incidentes de seguranga envolvendo estes sistemas, a
analise/avaliagao de riscos de sistemas de tecnologia da informacgao se torna cada vez

mais complexa e também necessaria.

Um dos principais motivos pelo qual a andlise/avaliagdo de riscos é tdo complexa
¢ a relagao existente entre os ativos da organizagao. O nao funcionamento de ativo
pode impactar diretamente no funcionamento de outros ativos. Sendo assim, é necessério
considerar o risco de todos os ativos do qual um determinado ativo depende para se obter

um valor de risco adequado.

1.3 OBJETIVOS

Este trabalho tem como objetivo implementar um sistema multiagente que auxilie na
atividade de analise de risco. O sistema gerara automaticamente uma Rede Bayesiana,
com base nos dados obtidos da organizagao e de uma base de dados de vulnerabilidades.
Esta Rede Bayesiana sera utilizada no sistema para estimar o risco relacionado & seguranca

da informacao dentro da organizacao.

Uma abordagem multiagente permite reduzir a complexidade de um sistemas criando
componentes modulares que executam sub-tarefas que juntas constituem um objetivo,

que neste caso, ¢ auxiliar na atividade de anélise de riscos de tecnologia da informacao.
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O sistema conta com um agente responsavel por monitorar a base de dados de
vulnerabilidades NVD, identificando novas vulnerabilidades e também a alteragdo em
vulnerabilidades ja existentes. Outro agente é responséavel por identificar novos ativos
na base de dados de configuracdo de ativos (interna) e também alteragdes em sua
configuracao. Os incidentes de seguranga da informacao ocorridos na organizagao sao

monitorados por um terceiro agente, assim como alteracoes de seus dados.

Todas as informagoes coletadas por estes agentes sao repassadas a um quarto agente
que serad responsavel por criar dinamicamente uma Rede Bayesiana, que sera utilizada
para calcular o risco dos ativos existentes na organizagao. Com a utilizagao de Redes
Bayesianas para determinar o riscos dos ativos, é possivel considerar a relagao entre os
ativos, permitindo identificar alteragoes que podem ser ignoradas por outras formas de

calculo, que dependem da percep¢ao humana para considerar as relagoes entre os ativos.

1.4 ORGANIZACAO DO TEXTO

O Capitulo 2 apresenta a definicao de Seguranca da Informacao, apresentando os
principais termos e nomenclaturas. A disciplina de Seguranga da Informagao é relacionada
com Governanga em Seguranca da Informacao, deixando evidente a necessidade mitua
da Gestao de Risco. As atividades necessarias para a Gestao de Riscos, tendo um
maior foco na tarefa de identificacao de riscos, sendo essa relacionada com o objetivo
do trabalho. Bases de dados de vulnerabilidades, que fornecem informagoes importantes
para especialistas em seguranca, também sao abordadas no Capitulo 2, juntamente com
o calculo de pontuacao para vulnerabilidades. O Capitulo 3 introduz Redes Causais e o
conceito de d-separation, que servem como base para as definicoes de Redes Bayesianas,
também apresentadas neste capitulo. Os conceitos e definigbes de Agentes e Sistemas
Multiagentes sao apresentados no Capitulo 4, juntamente com a metodologia Prometheus
para desenvolvimento de sistemas multiagente, que é utilizada neste trabalho. Os
trabalhos relacionados que foram utilizados como idéia inicial para o presente trabalho sao
apresentados no Capitulo 5. O trabalho proposto é apresentado no Capitulo 6. Nele sao
apresentados os cenarios, base de dados, agentes, percepcoes, acoes e como serd gerada
a Rede Bayesiana no sistema proposto. Finalizando o trabalho, sao apresentadas as

consideragoes finais no Capitulo 7.
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2 SEGURANCA DA INFORMACAO

Como visto no Capitulo 1, a Seguranca da Informagao é uma disciplina que tem como
objetivo garantir a confidencialidade, integridade e a disponibilidade das informacoes
armazenadas em meios eletronicos, ou seja, garantir a seguranca destas informacoes.
Sendo esta disciplina integrante da Governanga em Seguranca da informagao e também
relacionada as atividades de Gestao de Risco de ativos de TI, este capitulo se destina
a apresentar os principais conceitos de Seguranca da Informagao para uma melhor

compreensao do trabalho proposto.

Este capitulo apresenta, na Segao 2.1, a definicao de Seguranga da Informacao,
apresentando os principais termos e nomenclaturas, a familia de normas 27000 juntamente
com o seu propoésito e os controles de seguranca que sao beneficiados com este trabalho.
Na Segao 2.2, a disciplina de Seguranga da Informagao ¢é relacionada com Governanga em
Seguranca da Informacao, deixando evidente a necessidade mutua da Gestao de Risco.
Na Secao 2.3, serao apresentadas todas as atividades necessarias para a Gestao de Riscos,
tendo um maior foco na tarefa de identificacao de riscos, sendo essa relacionada com o
objetivo do trabalho. Finalizando o capitulo, a Se¢ao 2.4 apresenta o tema das bases de
dados de vulnerabilidades, que fornecem informacoes importantes para especialistas em

seguranga.

2.1 DEFINICAO DE SEGURANCA DA INFORMACAO

Antes de apresentar a definicao de Seguranca da Informacgao, é necessario definir o
que é um ativo. Um ativo é qualquer coisa que tenha valor para a organizagdo (ABNT,
2006). Podemos dar como exemplos de ativos de uma organizagao: os funcionérios, a
imagem da organizagao perante seus clientes, seu patrimoénio, etc. Os ativos podem ser
classificados em subconjuntos, como por exemplo, ativos eletronicos, que aparecem com
maior freqiiéncia neste trabalho. Por este fato, quando o termo ativo aparecer no texto,

este esta se referindo especificamente a um ativo eletronico.

A forma mais objetiva para se definir Seguranca da Informacao é utilizando a defini¢ao
da norma ABNT NBR ISO/IEC 27001:2006, que a apresenta como a preservagao da
confidencialidade, integridade e disponibilidade da informagao e de outras propriedades,

como autenticidade, responsabilidade, nao repudio e confiabilidade (ABNT, 2006).

Sémola (2003) corrobora esta definigao e ainda complementa como sendo uma érea do
conhecimento dedicada a protecao de ativos da informagao contra acessos nao autorizados,

alteragoes indevidas ou sua indisponibilidade. O autor a conceitua como um fim alcangado
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por meio de praticas e politicas voltadas a uma padronizacao operacional e gerencial dos

ativos e processos que manipulam e executam a informagao.

A norma ABNT NBR ISO/IEC 27002:2005 define Seguranga da Informagdo como
sendo a prote¢ao da informagao de varios tipos de ameagas para garantir a continuidade
do negdcio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e
as oportunidades de negocio (ABNT, 2005).

A definigdo mais completa, e também complexa, é apresentada por Solms e Solms
(2009), em que esta aparece como sendo uma disciplina multi-dimencional direcionada
para a Governanca em Seguranca da Informacao. Os autores defendem esta teoria
afirmando que Seguranga da Informacao s6 pode ser implementada com sucesso e

eficientemente em uma organizacao se todas as suas dimensoes forem abordadas de uma
forma holistica e compreensivel (SOLMS e SOLMS, 2009).

As dimensoes propostas por Solms e Solms (2009) sao:

e Dimensao da governanga (corporativa);
e Dimensao organizacional;

e Dimensao de gestao;

e Dimensao de politicas (de SI);
e Dimensao de melhores praticas;
e Dimensao ética;

e Dimensao de certificacao;

e Dimensao legal;

e Dimensao de garantia;

e Dimensao humana;

e Dimensao de consciéncia;

e Dimensao técnica;

e Dimensao métricas;

e Dimensao de auditoria; e

e Dimensao forense em T1.
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Analisando estas defini¢oes, é possivel perceber uma relagao entre estas. A base para
todas as definigbes sempre corrobora com a primeira defini¢ao apresentada neste trabalho,
a da norma ABNT NBR ISO/IEC 27001:2006, que tem como base as trés principais
propriedades de seguranga. Solms e Solms (2009) apenas consideram em sua definigao o

contexto em que se tenta garantir estas propriedades.

2.1.1 Propriedades de Seguranga da Informacao

Ao longo do texto, os termos integridade, confidencialidade e disponibilidades
aparecem sempre relacionados entre si e vinculados a definicoes de Seguranga da

Informagao. Isso ocorre porque estes sao os pilares da Seguranca da Informacao.

As definicoes destas propriedades sao simples e objetivas, no entanto, a forma com
que estas sao relacionadas para se obter a seguranca da informacao requer um pouco
mais de atencao, pois esta depende da utilizacao dos ativos de informacao em que as
propriedades estao sendo aplicadas. Devido a simplicidade e objetividade das defini¢oes
destas propriedades, este trabalho se baseia nas defini¢oes da norma ABNT NBR ISO/IEC
27001:2006 (ABNT, 2006).

Integridade ¢ a propriedade que garante que a informacao nao sera alterada
ou destruida sem a autorizacao adequada. Para melhor entender esta propriedade,
pode-se imaginar um documento eletronico contendo um contrato qualquer. Este tem

a sua integridade preservada enquanto seu contetido nao seja alterado por alguém nao
autorizado (ABNT, 2006).

A confidencialidade garante que a informacao nao serd revelada sem autorizacao
adequada. Utilizando ainda o exemplo do documento eletronico, imagine que este é
extremamente sigiloso e nao pode nem ao menos ser acessado por uma pessoa nao
autorizada. Entao este tem sua confidencialidade preservada enquanto seu contetido nao

seja acessado por alguém nao autorizado (ABNT, 2006).

Por fim, a disponibilidade garante que a informacao estaré acessivel aos usuarios
legitimos quando solicitada. No mesmo exemplo, imagine que as duas propriedades
anteriores estao preservadas e que no momento em que uma das partes autorizadas for
abrir o documento para imprimir, o computador nao liga. Neste caso sua disponibilidade

estd comprometida até que o computador funcione (ABNT, 2006).

Além destas trés propriedades de seguranca da informacao, existem outras que sao

complementares a estas, que sao autenticidade, nao repudio e confiabilidade.

Autenticidade garante que a informacao foi realmente criada ou emitida por um



23

determinado autor/emissor e é obtida principalmente por infraestrutura de chaves publicas
(criptografia). Em um caminho inverso, o nao repudio garante que o autor/emissor nao

possa negar a autenticidade da informagcao.

Confiabilidade ¢é a propriedade que representa a capacidade de um ativo
desempenhar satisfatoriamente a sua funcao em condi¢oes de operacao estabelecidas e

em um periodo de tempo predeterminado.

Com base nessas defini¢oes, pode-se afirmar que a seguranga da informagcao é violada
quando hé a quebra de uma ou mais propriedades de seguranca. Sendo a violagao de
seguranca relacionada com as propriedades de seguranca, pode-se classificid-las em trés

categorias:

Violacao de integridade: modificacao nao autorizada da informagao;
Violagao de confidencialidade: revelacao nao autorizada da informagao;

Violacao de disponibilidade: negacao de servigo.

2.2 SEGURANCA DA INFORMACAO E GOVERNANCA EM SI

Termos como Seguranga da Informagao, Governanga Corporativa, Governanca de
Tecnologia da Informagao e Governanca de Seguranca da Informagao aparecem neste
trabalho justificando a importancia da Gestao de Risco em uma organizacao. A relagao
existente entre estes termos é ténue, podendo levar a duvidas. Esta Secao aborda a relagao

existente entre essas areas/disciplinas, propiciando um melhor entendimento sobre o tema.

No meio corporativo, a governancga recebe o nome de Governanga Corporativa, que é
definida como o conjunto de relagoes estabelecidas entre gestores de uma organizagao, seus
conselhos de administracao, acionistas e demais interessados, como: credores, governos,

sociedade, fornecedores, funcionarios, entre outros (BRUERE et al., 2007).

Governanca Corporativa também pode ser definida como uma relacao entre
investidores que regula e controla a direcao estratégica e o desempenho das organizacoes,
estando voltada para a identificacao de praticas que garantam que as decisoes sejam
tomadas de forma correta (VEIGA, 2006).

No Brasil, o IBGC - Instituto Brasileiro de Governanca Corporativa - lancou em
1990 o primeiro Codigo de Praticas de Governanga Corporativa, fundamentado em quatro
principios béasicos: a transparéncia, a eqiiidade’, a prestacao de contas e a responsabilidade
corporativa (BRUERE et al., 2007).

!Segundo o dicionario Michaelis: Disposicio para reconhecer imparcialmente o direito de cada
acionista. Igualdade, justica, retidao.
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A Governanga Corporativa estd em processo evolutivo e acredita-se que este processo
estd apenas comecando. Uma iniciativa que demonstra isso é o Sarbanes-Ozley Act,
uma lei que adiciona mais responsabilidades aos administradores ptblicos sob a forma de
penalidades criminais. A Sarbanes-Oxley Act teve impacto sobre companhias abertas que

tem seus papéis negociados no mercado americano (BRUERE et al., 2007) .

Na Governanga Corporativa, podem existir governangas especificas responséaveis por
gerir areas de uma organizagao, como a Governanga de Tecnologia de Informacao (TT),
Governanca de Seguranca da Informagao (SI) e Governanga Ambiental. Dentre as citadas,
a Governanca de Tecnologia da Informacao e a Tecnologia de Seguranca da Informacao

estao mais proximas, sendo que uma influéncia na outra.

,_/ \ Gov Tl <:{>| Gov TI f E
4 ™
Governanca Corporativa
. J/
4 ™\
Visao, Missao e Estratégia
1\ /L

Figura 2.1: Governangas especificas no contexto da governanca corporativa

A Figura 2.1 representa o alinhamento da Governanca Corporativa com a visao, missao
e estratégia da organizagao, a comunicagao existente entre as Governangas de Tecnologia
da Informacao e Seguranga da Informacao e o alinhamento destas perante a Governanca

Corporativa.

Governanca de Tecnologia da Informacgao é uma estrutura de relacionamento entre
processos com o intuito de direcionar e controlar uma organizacao para atingir seus
objetivos estratégicos através de agregacao de valor e gestao de riscos na utilizagao da
tecnologia da informacao e comunicacao, visando a fusao da tecnologia da informacao e
comunicagao ao negocio. A Governanca de TI determina o comportamento desejavel no

uso da tecnologia da informagao e comunicagdo no meio corporativo (BERNARDES e
MOREIRA, 2006).

Basicamente, a Governanca de Tecnologia da Informacao pode ser resumida na
resposta as trés perguntas (MANSUR, 2007):

1. Que decisoes devem ser tomadas?
2. Quem deve toma-las?

3. Como tomaéa-las e monitora-las?
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O Center for Information System Research (CISR), da MIT Sloan School, identificou

as principais decisoes e os arquétipos? da Governanca de Tecnologia da Informacao.

Dentre as tomadas de decisoes, foram identificados os (i) principios de TI, que
sao basicamente as decisoes de alto nivel sobre o alinhamento entre TI e o negocio;
(ii) arquitetura de TI, que sdo basicamente as decisdes sobre a organizagao logica
dos dados, aplicagoes e infraestrutura, definidas a partir de um conjunto de politicas,
padronizagoes e integragoes; (iii) infraestrutura de TI, que sdo basicamente as decisoes
sobre a capacidade atual e planejada de TI disponivel para o negbcio, sob a forma de
servigo compartilhado; (iv) necessidades de aplicagao de negocio, que sao basicamente
decisoes sobre as necessidades do negbcio que geram valor, onde deve-se encontrar o
equilibrio entre criatividade e disciplina; e (v) investimentos e prioriza¢ao de TI, que s@o
basicamente as decisoes sobre quanto gastar, em que gastar e como equilibrar a diferentes
necessidades (MANSUR, 2007).

As demandas de controle, transparéncia e previsibilidade deram origem & Governanca
de TI. Estas demandas se originaram das questoes relativas a qualidade, que ganharam

importancia no cenario mundial no comeco da década de noventa.

Na Governanca da Tecnologia da Informacao, existem alguns guias de melhores
praticas de controles que sao utilizados para atender o seu objetivo, como o COSO -
The Comitee of Sponsoring Organization, COBIT - Control Objectives for Information
and Related Technology, 1TIL - Information Technology Infra-structure Library, 1SO
20000 - Gerenciamento de Servigos, AS 8015:2005 - Awustralian Standard for Corporate
Governance, CMM - Capability Maturity Model, CMMI - Capability Maturity Model
Integrated e VallT - Value of Information Technology.

Algumas destas melhores praticas de controle sao utilizadas também na Governanca
da Seguranca da Informacao para atender ao seu objetivo e ao objetivo da Governanca

Corporativa.

A Governanga de Seguranca da Informagao ¢ um subconjunto de organizagoes da
Governanga Corporativa (ISG, 2004). Governanga de Seguranca da Informagao pode ser
definida como o sistema pelo qual a confidencialidade, integridade e disponibilidade dos

ativos sao mantidos pela organizacao (SOLMS, 2007).

Também pode-se dizer que Governanga de Seguranca da Informacao é a agao que
leva ao controle de uma organizagao e ao alinhamento com os objetivos estratégicos,
garantindo a cultura da seguranga da informagao, otimizando os processos relacionados e
determinando atividades para que pessoas competentes possam desempenhar (ALVES et
al., 2006).

2Segundo o dicionario Michaelis: Modelo dos seres criados. O que serve de modelo ou exemplo, em
estudos comparativos.
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Governanca de Seguranga da Informacao é considerada um componente essencial para
o sucesso da gestao organizacional. A sua fragilidade exige que sejam tomadas medidas
imediatas para assegurar que os dados nao sejam comprometidos e que os sistemas de

informagao permanegam seguros (ISG, 2004).

A Governanga da Seguranga da Informagao consiste em lideranca, estruturas
organizacionais e processos que garantam a seguranca da informagao. Para o sucesso
destas estruturas e processos é essencial haver a comunicacao eficaz entre todas as
partes com base em uma relacao construtiva, linguagens comuns e compartilhamento

de compromissos para abordar questoes (ITGI, 2006).

2.3 GESTAO DE RISCO

Esta secao apresenta uma visao do processo de Gestao de Riscos e detalhando a
atividade de analise de risco. As definicoes apresentadas nesta secao sao fortemente
baseadas na norma ABNT NBR ISO/IEC 27005:2008, que aborda a Gestao de Riscos
de Seguranca da Informacao, visto que é a normal sugerida como referéncia pela norma

ABNT NBR ISO/IEC 27001:2006.

Todos os tipos de empreendimentos se deparam com situagbes (ou eventos) que
constituem oportunidades de beneficio ou ameaca ao seu sucesso. Oportunidades podem

ser aproveitadas ou ameagas podem ser reduzidas por uma gestao ativa (ABNT, 2005b).

Gestao de riscos, em &areas como a do mercado financeiro, trata das flutuacoes
monetarias como uma oportunidade de ganhos ou como uma potencial perda. Na
Seguranga da Informagao em STI, a Gestao de Risco é focada na prevengao e mitigagao
dos danos em ativos de TT (ABNT, 2005b).

Segundo a norma ABNT NBR ISO/IEC 27005:2008, uma abordagem sistemética de
gestao de risco de seguranca da informagao é necessaria para se identificar as necessidades
da organizagao em relacao aos requisitos de seguranca da informacao e para criar um
sistema de gestao de segurancga da informacao (SGSI) que seja eficaz. Convém que os
esforcos de seguranca da informacao lidem com riscos de maneira efetiva e no tempo

apropriado, onde e quando forem necessarios (ABNT, 2008).

E importante que a gestao de seguranca da informacao seja um processo continuo que
defina o contexto, avalie os riscos e trate os riscos usando um plano de tratamento a fim
de implementar as recomendacoes e decisoes. Convém que a gestao de risco analise os
possiveis acontecimentos e suas consequéncias, antes de decidir o que sera feito e quando

serd feito, a fim de reduzir os riscos a um nivel aceitavel (ABNT, 2008).

O processo de gestao de risco de seguranca da informacgao consiste na definicao do
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contexto, analise/avaliagao de risco, tratamento do risco, aceita¢do do risco, comunicagao
do risco e monitoramento e analise critica do risco (ABNT, 2008). Essas etapas e suas

relagoes podem ser melhor visualizadas no fluxograma apresentado na Figura 2.2.
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Figura 2.2: Fluxograma de gestao de risco em seguranga da informagao(ABNT, 2008).

Como pode-se visualizar na Figura 2.2, o processo de gestao de risco de seguranga da
informagao pode ter as atividades de analise/avalia¢ao de risco e/ou tratamento de risco,
sendo realizadas mais de uma vez. Um enfoque iterativo na execugao da analise/avalia¢ao

de risco torna possivel aprofundar e detalhar a avaliacao em cada repeticao e também
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permite minimizar o tempo e o esfor¢co despendidos na identificacao de controles e,
ainda assim, assegurar que os riscos de alto impacto ou de alta probabilidade possam
ser adequadamente avaliados (ABNT, 2008).

A primeira etapa do processo de gestao de risco é a definicao o contexto, em seguida,
executa-se a andlise/avaliagdo de risco, que pode ser refeita até se obter informagoes
suficientes para que se determine de forma eficaz as agoes necessarias para reduzir os
riscos a um nivel aceitavel, finalizando entao esta etapa. O tratamento de risco sucede
a andlise/avaliagdo de risco e tem seus resultados dependentes desta etapa. Existem
situagoes em que o tratamento de risco nao chega a um nivel de risco residual, sendo entao
necessaria uma nova iteragao na anélise/avaliagao de risco, com mudangas nas variaveis
do contexto, seguida de uma fase adicional de tratamento de risco. Ao término da etapa
de tratamento de risco, inicia-se a etapa de aceitagao do risco, em que esta deve assegurar
que os riscos residuais sejam explicitamente aceitos pelos gestores da organizagao (ABNT,
2008).

A norma ABNT NBR ISO/TEC 27005:2008 salienta que, durante o processo de gestao
de risco de seguranca da informagao, é importante que os riscos e a forma com que sao
tratados sejam comunicados ao pessoal das areas operacionais e gestores apropriados.
Também ¢é salientado que mesmo antes do tratamento de risco, informagoes sobre riscos

identificados podem ser muito tteis para o gerenciamento de incidentes e ajudar a reduzir
possiveis prejuizos (ABNT, 2008).

Até agora, uma visao superficial do processo de Gestao de Riscos em Seguranca da
Informacao foi apresentada. As segoes subseqiientes abordam de forma mais detalhada
as duas tarefas da analise de risco para sua melhor compreensao, tendo em vista que o

trabalho visa auxiliar diretamente nestas duas tarefas.

2.3.1 Identificacao de riscos

A finalidade da identificagao de riscos é desenvolver uma lista abrangente de fontes
de risco e eventos que podem ter um impacto na consecucao de cada um dos objetivos
identificados nos contextos. Os riscos nao identificados podem se tornar uma ameaca
a organizacgao ou fazer com que percam oportunidades importantes (CICCO, 2005). O
propésito da identificagao de riscos, segundo a norma ABNT NBR ISO/IEC 27005:2008,
¢ determinar eventos que possam causar uma perda potencial e deixar claro como, onde
e por que a perda pode acontecer. As etapas que servem de entrada para atividade de
estimativa de risco sdo (ABNT, 2008):

e Identificacao de ativos;

e Identificacao de ameacas;
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e Identificacao de controles existentes;
e Identificacao de vulnerabilidades; e

e I[dentificacao de conseqiiéncias.

Cada uma destas etapas é abordada separadamente e com melhores detalhes a seguir.

2.3.1.1 Identificagcao de ativos

Como visto na Secao 2.1 deste capitulo, um ativo é algo que tem valor para a
organizacao e que, portanto, requer protecao. Para a identificacao dos ativos, convém
que se tenha em mente que um sistema de informagao compreende mais que hardware
e software. A norma ABNT NBR ISO/IEC 27005:2008 sugere que a identificacdo dos
ativos seja executada com um detalhamento adequado que fornega informagoes suficientes
para a andlise/avaliagao de riscos. O nivel de detalhe usado na identifica¢ao dos ativos
influéncia na quantidade geral de informagao reunidas durante a anélise/avaliacdo de
risco. O detalhamento pode ser aprofundado em cada iteracao da andlise/avaliagao de
risco (ABNT, 2008).

Esta atividade tem como resultado uma lista de ativos com risco a serem gerenciados

e uma lista dos negdcios relacionados aos ativos e suas relevancias (ABNT, 2008).

2.3.1.2 Identificagao de ameagas

Uma ameaga tem o potencial de comprometer ativos (tais como, informagao, processo
e sistemas), por isso, também as organizagdes. Ameagas podem ser de origem natural ou
humana e podem ser acidentais ou intencionais. E recomendado que tanto as ameacas
acidentais, quanto as intencionais sejam identificadas genericamente e por classe (por
exemplo, agoes nao autorizadas, danos fisicos, falhas técnicas) e, quando apropriado,
ameacas especificas identificadas dentro das classes genéricas. Isso significa que nenhuma
ameaca ¢ ignorada, incluindo as nao previstas, mas que o volume de trabalho exigido é

limitado (ABNT, 2008).

Algumas ameagas podem afetar mais de um ativo. Nesses casos, elas podem provocar

impactos diferentes, dependendo de quais ativos sao afetados.

Dados de entrada para a identificacao das ameacas e estimativas de probabilidade de
ocorréncia podem ser obtidas dos responséaveis pelos ativos ou dos usuarios, do pessoal,
dos administradores das instalagoes e dos especialistas em seguranca da informacao,
de peritos em seguranca fisica, do departamento juridico e de outras organizagoes,
incluindo organismos legais, autoridades climaticas, companhias de seguros e autoridades

governamentais nacionais.
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Convém que experiéncias internas de incidentes e avaliagoes anteriores das ameagcas
sejam consideradas a avaliacao atual. Pode ser 1til a consulta a outro catalogo de ameacas
a fim de completar a lista de ameacas genéricas, quando relevantes. Catélogos de ameacas
e estatisticas sao disponibilizados por organismos setoriais, governos nacionais, organismos

legais, companhias de seguros etc (ABNT, 2008).

Esta atividade resulta em uma listagem com as ameagas e sua respectiva identificacao
do tipo e da fonte das ameacas (ABNT, 2008).

2.3.1.8 Identificacao de controles existentes

Convém que a identificagao dos controles existentes seja realizada para evitar custos
e trabalho desnecesséario, por exemplo: na duplicacao de controles. Além disso, enquanto
os controles existentes estao sendo identificados, convém que seja feita uma verificagao
para averiguar se estes estao funcionando corretamente. Uma referéncia aos relatorios ja
existentes de auditoria do Sistema de Gestao de Seguranga da Informagao (SGSI) pode

reduzir o tempo gasto nesta tarefa.

Deve ser também levado em consideracao a possibilidade de um controle selecionado
falhar durante sua operacao, tornando necessaria a existéncia de controles complementares
para tratar efetivamente o risco identificado (ABNT, 2008).

Para identificar controles existentes ou planejados, as seguintes atividades podem ser
tuteis (ABNT, 2008):

e Analisar de forma critica os documentos contendo informagdes sobre os controles
(por exemplo: os planos de implementacao de tratamento de risco). Se 0s processos
de gestao da seguranca da informacao estao bem documentados, convém que todos
os controles existentes ou planejados e a situacao de sua implementagao estejam

disponiveis;

e Verificar, com as pessoas responsaveis pela seguranca da informagao e com os
funcionérios, quais controles, relacionados ao processo de informagao ou ao sistema

de informacao sob consideracao, estao realmente implementados;

e Revisar, no local, os controles fisicos, comparando os controles implementados com
a lista de quais convém que estejam presentes; e verificar se aqueles implementados

estao funcionando efetiva e corretamente; ou

e Analisar criticamente os resultados de auditorias internas.

Esta atividade resulta em uma lista de todos os controles implementados ou

planejados, sua implementagao e o seu nivel de utilizagdo (ABNT, 2008).
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2.3.1.4 Identificagcao de vulnerabilidades

As vulnerabilidades podem ser identificadas nas seguintes areas (ABNT, 2008):

e Organizacao;

e Processos e procedimentos;

e Rotinas de gestao;

e Recursos humanos;

e Ambientes fisicos;

e Configuragao de sistemas de informacao;

e Hardware, softwares ou equipamentos de comunicacao; e

e Dependéncia de entidade externa.

A presenca de uma vulnerabilidade nao causa prejuizo por si s6, pois precisa haver
uma ameaca presente para explora-la. Uma vulnerabilidade que nao tem uma ameaca
correspondente pode nao requerer implementagao de um controle no presente momento,
mas convém que nela seja reconhecida como tal e monitorada, no caso de haver mudancas.
Um controle implementado, que funciona incorretamente, ou sendo usado incorretamente,
pode, por si s0, representar uma vulnerabilidade. Um controle pode ser eficaz ou nao,
dependendo do ambiente no qual ele opera. Inversamente, uma ameaca que nao tenha

vulnerabilidade correspondente pode nao resultar em um risco.

Vulnerabilidades podem estar ligadas a propriedades dos ativos, as quais podem ser
usadas de uma forma ou para um propoésito diferente daquele para qual o ativo foi
adquirido ou desenvolvido. Vulnerabilidades decorrentes de diferentes fontes precisam

ser consideradas, por exemplo: as intrinsecas ao ativo e as extrinsecas.

Esta atividade resulta em uma lista de vulnerabilidades associadas aos ativos, as
ameagas e aos controles; assim como uma lista de vulnerabilidades que nao se refere a

nenhuma ameaga identificada para analise (ABNT, 2008).

2.3.1.5 Identificacao de conseqiiéncias
Uma conseqiiéncia pode ser, por exemplo, a perda da eficacia, condi¢oes adversas de
operacao, a perda de oportunidade de negocio, reputacao afetada, prejuizo etc.

Essa atividade identifica o prejuizo ou as consequéncias para a organizac¢ao que podem

decorrer de um cenéario de incidente. Um cenario de incidente é a descricao de uma ameaca
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explorando uma vulnerabilidade ou um conjunto delas em um incidente de seguranca
da informagao. O impacto dos cenarios de incidentes é determinado considerando-se os
critérios de impacto definidos durante a atividade de definicao do contexto. Esta pode
afetar um ou mais ativos ou apenas parte de um ativo. Conseqiiéncias podem ser de

natureza temporaria ou permanente como no casa da destrui¢ao de um ativo (ABNT,
2008).

Esta atividade resulta em uma lista de cenérios de incidentes com suas conseqiiéncias

associadas ao ativos e processos de negocio (ABNT, 2008).

2.3.2 Estimativa de Riscos

A estimativa de riscos pode seguir uma metodologia qualitativa ou quantitativa ou
ainda uma combinagao de ambas. Freqiientemente, a estimativa qualitativa é utilizada
primeiro para se obter uma indicacao geral do nivel de risco e para revelar grandes riscos.
Depois desta estimativa prévia, podera ser utilizada a estimativa quantitativa (ABNT,
2008).

A estimativa qualitativa utiliza uma escala de atributos que descrevem a magnitude
das conseqiiéncias potencias, como por exemplo, pequena, média e grande, e também
a probabilidade destas conseqiiéncias ocorrerem. Por sua vez, a estimativa quantitativa

utiliza uma escala numérica tanto para conseqiiéncias quanto para probabilidade (ABNT,

2008).

A estimativa quantitativa pode ser relacionada diretamente com os objetivos de
seguranga da informagao e interesses da organizagao, no entanto, leva desvantagem sobre

a estimativa qualitativa com relagao a falta de dados de novos riscos ou sobre fragilidades
de seguranga da informagao (ABNT, 2008).

Os valores atribuidos aos ativos, seja da forma qualitativa ou quantitativa, sao
utilizados na avaliacao das conseqiiéncias, ou seja, do impacto no negocio. Este impacto
também pode ser representado de forma qualitativa ou quantitativa. A valorizacao dos
ativos deve levar em consideragao sua criticidade e sua importancia para a realizacao dos

objetivos de negocio da organizagao (ABNT, 2008).

2.3.3 Gestao de Riscos e Redes Bayesianas

A Secao 2.3 apresentou uma breve visao sobre Gestao de Risco aplicada a Seguranga
da Informacao. A atual secdo tem como objetivo apenas criar uma relagao entre Gestao

de Riscos e Redes Bayesianas, que serao apresentadas com mais detalhe no Capitulo 3.

Como mencionado na Segao 2.3.2, a estimativa de risco pode ser qualitativa ou
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quantitativa. Um possivel abordagem para se obter uma estimativa de risco quantitativa
¢ através da utilizacao de Redes Bayesianas, visto que cada n6 desta rede representa uma

probabilidade quantitativa de um determinada evento.

Esta abordagem é utilizada em trabalhos como Dantu e Kolan (2005), Fenz e Hudec
(2009), Fenz e Neubauer (2009), Lee et al. (2008) e Lucas et al. (2004) para calcular riscos

operacionais, em projetos, de satide, de seguranca etc.

Dantu e Kolan (2005) formularam um mecanismo para estimar o nivel de risco de
recursos criticos através de um grafo de ataques baseados no comportamento do atacante.

Este é utilizado para calcular o nivel de risco dos recursos.

Fenz e Hudec (2009) prop6em um método para geracao de Redes Bayesianas com base
em ontologia, possibilitando identificar o grau de certeza sobre um determinado evento e

sua influéncia sobre outros componentes da organizacao.

Fenz e Neubauer (2009) mostram como determinar a probalidade de ameagas com a
utilizacao de ontologias e Redes Bayesianas com o objetivo de possibilitar a gestores de
risco uma visualizagao compreensivel e quantitativa do estado da seguranca da informacao

em suas organizacoes.

Lee et al. (2008) utilizam Redes Bayesianas para construir um diagrama de causa
e conseqiiéncia, considerando isso uma metodologia adequada para gestao de risco em

projetos com processos integrados e sisteméaticos.

Lucas et al. (2004) apresentam o estado da arte de Redes Bayesianas aplicada
a medicina, apresentando os problemas de incerteza da biomedicina em que Redes

Bayesianas geralmente sao empregadas.

Neste secao foi apresentada apenas um pequeno resumo dos trabalhos que utilizam
Redes Bayesianas aplicada a Gestao de Risco, visto que os trabalhos relacionados serao

melhor detalhados no Capitulo 5.

2.4 BASE DE DADOS DE VULNERABILIDADES

Esta secao apresenta a base de dados de vulnerabilidade National Vulnerability
Database (NVD) e como ela é organizada. Como o trabalho é baseado nesta base de

dados, esta segao é fortemente baseada na documentacao disponibilizada pela NVD.

Para se manter um sistema de tecnologia de informacao seguro, é necessaria a
utilizacao das melhores praticas em Seguranga da Informacao. Para isso, base de
conhecimentos de vulnerabilidades, estados de sistema e checklists de seguranca da

informacao devem ser criados. Para que isso possa se tornar de fato uma melhor pratica,
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as descricoes de vulnerabilidades de configuragoes de sistemas devem seguir um padrao

comum de nomes (BUTTNER e ZIRING, 2009).

A utilizagdo de um padrao comum para descrever vulnerabilidades e configuracoes,
prové interoperabilidade, melhora da correlacao dos resultados e facilita a coleta de
métricas de Seguranca da Informacao. Outra motivacao para esta padronizacao é a
tendéncia para a automacgao em praticas de seguranca, em que um padrao é essencial,
sendo entao possivel identificar claramente uma vulnerabilidade e as plataforma de
Tecnologia da Informacgao as quais elas se aplicam (BUTTNER e ZIRING, 2009).

O padrao de nomenclatura que esta se popularizando é o Common Vulnerabilities and
Ezxposures (CVE), que é utilizado para identificar e descrever plataformas de Tecnologia
da Informacao e Vulnerabilidades. Um padrao similar destinado a configuragao de
plataformas de Tecnologia da Informacao é o Common Configuration Enumeration
(CCE). Esta especifica¢ao descreve um esquema estruturado de atribuigao de nomes para

as plataformas informaticas (hardware, sistemas operacionais e aplicagoes), que recebe o
nome de Common Platform Enumeration (CPE)(BUTTNER e ZIRING, 2009).

2.4.1 Common Platform Enumeration

O Common Platform Enumeration (CPE) é baseado na sintaxe genérica para
Uniform Resource Identifiers (URI)®> e especifica sintaxe de nomes e convengoes
para a construcao de nomes e informacgao sobre os produtos, criando um dicionério
chamado CPE Dictionary, que pode ser atualizado através do endereco eletronico

http://cpe.mitre.org.

Esta especifica¢ao foi criada com base em trés propositos (BUTTNER e ZIRING,
2009):

1. Nomes Comuns - Se uma ferramenta cria uma descri¢ao e/ou resultado aplicavel
a um certo tipo de plataforma, uma segunda ferramenta deve ser capaz de

compreender o que foi descrito pela primeira ferramenta e saber que acao tomar;

2. Correspondéncia - Uma configuracao manual pode ser aplicavel para todas as
versoes de um determinado sistema operacional e ser atribuido um nome a este
CPE. Portanto, a ferramenta pode consultar um sistema e determinar um nome
mais especifico, que inclui uma versao exata, ou talvez uma determinacao complexa

utilizando a plataforma de descrigao CPE .

3. Relatorios - Quando utilizado em relatorios sobre um sistema especifico ou de um

grupo de sistemas, um nome CPE permite a correlagao dos resultados com fontes

3Maiores informagoes sobre Uniform Resource Identifiers (URI) podem ser obtidas em
http://labs.apache.org/webarch /uri/rfc/rfc3986.html
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adicionais. Se um nome CPE ¢é atribuido para cada sistema, esse identificador pode
ser utilizado para pesquisar em outro sistema as possiveis vulnerabilidades que sao

aplicaveis para esse tipo de plataforma.

Um nome CPE sempre comeca com um prefixo URI “cpe:™ e é seguido de uma

estrutura que identifica qualquer plataforma. A estrutura de um nome CPE é formada
) s o . )

por um ou mais componentes separadas por “:”. O primeiro componente identifica a parte
da plataforma que esta sendo especificada; o segundo identifica um vendedor ou fornecedor
do item; o terceiro identifica o nome do produto; o quarto indica uma versao do produto;
o quinto é utilizado para determinar a atualizacao ou service pack; o sexto identifica a
edicao e o sétimo é usado para especificar internacionalizacao das informagoes. O exemplo

abaixo representa a estrutura completa de um nome CPE.

cpe:/part:vendor:product:version:update:edition:language

Estrutura de um nome CPE.

O CPE permite componentes nulos, o que significa que qualquer aspecto do respectivo
componente é valido. Por exemplo, o nome CPE abaixo é designado a todas as edic¢oes

do Microsoft Windows XP Professional, independentemente do service pack nivel.

cpe:/o:microsoft:windows_xp:: :pro

Para forgar que um determinado componente seja configurado como vazio, ¢ utilizado

(13 W

o “-”. Quando empregado o “-”, as consultas s6 retornarao nomes em que o determinado
componente é nulo ou vazio, ao contrario do exemplo anterior, em que retornaria qualquer
valor para aquele componente. Por exemplo, uma aplicagao nao pode ter diferentes

W

edigoes. Um nome CPE para tal aplicativo pode usar o para a edicao componente,

como visto abaixo.

cpe:/a:acme:product:1.0:update2:-:en-us

inal “-” também é utiliz r rminar a primeira versa um rm
O sinal “-” também ¢é utilizado para dete ar a eira versao de uma plataforma
que se identifica com o componente. Como, por exemplo, a primeira liberagao de uma

aplicagao, antes que exista uma atualizagao, como pode ser visto a seguir:

cpe:/a:acme:product:1.0:-

40 prefixo “cpe” nido é um prefixo oficializado pela Internet Assigned Numbers Authority - TANA.
Maiores informagoes sobre a IANA em http://www.iana.org.
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Apos a primeira atualizagao:

cpe:/a:acme:product:1.0:updatel

Ambas opgoes seriam selecionadas em uma consulta em que o componente referente

a atualizagao esteja com o valor vazio, ou seja:

cpe:/a:acme:product:1.0:

2.4.1.1 Componentes de um nome CPE

Da estrutura especificada de um nome CPE, o primeiro componente determina
a particularidade da plataforma que estd sendo identificada, que sao definidas pelos

seguintes codigos:

e h - hardware;

e 0 - sistema operacional; e

e a - aplicagao.

O segundo componente do nome CPE, que determina o vendedor ou fornecedor
do item, pode ser fonte de divergéncias pelas diversas forma de expressar o nome de
uma organizagao. Para evitar esta divergéncia, é utilizado o nome do dominio DNS da

organizac¢ao, mesmo que este dominio seja diferente do nome da organizacao. A tabela

2.1 mostra alguns exemplos que representam esta situacao.

Nome da Organizacao Dominio = Componente CPE

Cisco Systems, Inc. cisco.com cisco
The Mozilla Foundation mozilla.org mozilla
University of Oxford oxford.ac.uk oxford

Tabela 2.1: Relagao entre nomes de organizacoes, dominios e descricao do vendedor de
um nome CPE

Algumas organizagoes podem utilizar mais de um dominio, como, por exemplo,
hewlett-packard.com e hp.com. Nestes casos, deve ser utilizado o nome que a organizacao
utiliza em publicidade ou documentacoes. No caso do exemplo anterior, seria utilizando

“hp” para referenciar o componente do nome CPE.

Caso o nome especifico do dominio de uma organizagao seja compartilhado por

uma segunda organizacao, diferenciando apenas o sufixo do endereco DNS, deve-se
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entao utilizar o nome completo do dominio DNS. Por exemplo, se ao registrar um
nome cpe:/a:acme for identificado que o mesmo é referente a organizagao com dominio

acme.com, entao dever utilizar o nome de componente cpe:/a:acme.org.

Em casos em que o vendedor ou fornecedor nao possui um endereco DNS, deve-se
entao utilizar o termo pelo qual o vendedor ou fornecedor seja mais conhecido, sempre

substituindo os espagos entre palavras por sublinhado (“_”).

Quando se esta gerando um nome para uma aplicacao que nao possui um vendedor
ou fornecedor, comum em aplica¢oes open-source, utiliza-se o nome do desenvolvedor para
determinar vendedor ou fornecedor do componente. Neste caso, também se substitui os

espagos por sublinhado.

Em situagoes em que um vendedor ou fornecedor muda o seu nome devido a sua
comercializacao ou aquisicao, o nome CPE original deve permanecer o mesmo, sendo

gerado um novo nome CPE contendo o nome do novo vendedor ou fornecedor.

Em tal caso, o nome utilizado no terceiro componente do nome CPE, refere-se ao
nome do produto. Utiliza-se o nome mais comum para o produto, considerando materiais
de publicidade e documentacao. Produtos que possuem um nome composto por mais
de uma palavra, devem ser descritos integralmente, sempre substituindo os espagos por
sublinhados. Como por exemplo, um produto com o nome de ZoneAlarm Internet Security

Suite version 7.0 deve ter um nome CPE:

cpe:/a:zonelabs:zonealarm_internet_security_suite:7.0

Em casos em que o produto possui um nome composto por mais de uma palavra e
o vendedor ou fornecedor utiliza uma abreviatura oficial para o mesmo, esta ultima é

utilizada. A tabela 2.2 apresenta alguns exemplos deste caso.

Nome do Produto Abreviagao
Internet Explorer ie
Java Runtime Environment jre

Tabela 2.2: Abreviacoes de nomes de produtos

N

O quarto componente do nome CPE, refere-se a versao da plataforma descrita,
utilizando a versao de forma idéntica a utilizada pelo produto, empregando como

delimitadores, pontos, virgulas, sublinhados, etc.

O mesmo ocorre com o quinto elemento do nome CPE, que refere-se a atualizacao da
plataforma descrita, em que é utilizado o nome determinado pelo vendedor ou fornecedor.
Como, por exemplo, para determinar suas atualizacoes a Microsoft utiliza o formato

Servive Pack 1 (ou sp1) e a Red Hat que utiliza o formato Update 1.
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O sexto componente, referente a edicao da plataforma, é utilizado para determinar
o objetivo especifico da arquitetura de hardware ou aplicacao, ou seja, diferentes edigoes
de uma plataforma. Um exemplo de edi¢ao para hardware pode ser a arquitetura a qual
se refere, 1386 e x64. Um exemplo de edicao para aplicagao é o sistema operacional de
destino da aplicacao, que pode ser Windows, Linux ou Macintosh OS X, ou até mesmo,

a edicao do sistema operacional, como Windows Vista Home, Professional ou Ultimate.

O 1ultimo componente de um nome CPE ¢é referente & linguagem da plataforma
descrita, que é representada pela IETF RFC 4646°.

Algumas palavras e frases que sao comumente utilizadas no meio da Tecnologia
da Informacgao com relacao & denominacao de produtos, e que possuem abreviaturas
ja conhecidas, sao utilizadas para facilitar a utilizagao de nomes CPE e também para

reduzi-los.

A tabela 2.3 apresenta as principais abreviacoes utilizadas em nomes de produtos.

Termo Completo Abreviagao

advanced adv
professional pro
server STV
standard std
edition ed
version 3.4 3.4
patch level 3 pl3
release 3 r3
release candidate 2 red
service pack 4 sp4
support pack 2 sup2
service release 2 sr2
security rollup sru
general availability ga

Tabela 2.3: Abreviagoes utilizadas em nomes de produtos.

A lista completa e atualizada de abreviaturas pode ser obtida através do endereco

eletronico http://cpe.mitre.org.

2.4.2 Common Vulnerability Scoring System

O Common Vulnerability Scoring System (CVSS) é um framework aberto que

relaciona caracteristicas de comunicacao e impacto de vulnerabilidades de TI para obter

SIETF: Internet Engineering Task Force; RFC: Request for Comments; A IETF RFC 4646 recebe
o nome de Tags for Identifying Languages. Maiores detalhes podem ser obtidos através do endereco
http://www.ietf.org/rfc/rfc4646.txt
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uma pontuagao. FKEstas pontuacoes auxiliam na tarefa dos gestores de Seguranca da
Informacao a priorizar as vulnerabilidades que serao abordadas em seu ambiente, visto
que, geralmente, devem monitorar um grande ntimero de hardware e aplicativos, que por
sua vez, possuem inimeras vulnerabilidades. A documentagao do CVSS ¢ disponibilizada

em Mell et al. (2007) e esta secao esta totalmente baseada nesta documentagao.

O CVSS esté dividido em trés grupos de métricas que fornecem uma pontuacao entre

0 e 10, que sao: bésicas, temporais e de ambiente.
Meétricas basicas: Representam caracteristicas fundamentais e intrinsecas de uma
vulnerabilidade que é constante no tempo e no ambiente do usuario;

Meétricas Temporais: Representam as caracteristicas da vulnerabilidade que mudam

no tempo, porém, nao no ambiente de usuério;
Meétricas de Ambiente: Representam as caracteristicas das vulnerabilidades que sao

lnicas e relevantes para o ambiente de usuério.

Quando os valores das métricas basicas sao definidos, uma equacgao calcula a
pontuagao, retornando um valor entre 0 e 10 e um vetor ¢ criado, como pode ser visualizado

na Figura 2.3.

Pontuacao

- Métricas Temporais Métricas de Ambiente

Figura 2.3: Métricas e equagoes do CVSS (MELL et al., 2007).

Como pode-se observar no fluxo apresentado na Figura 2.3, a utilizagao dos grupos
de métricas temporais e de ambientes sao opcionais para se obter a pontuacao da
vulnerabilidade. As métricas temporais e de ambiente somente sao utilizadas, caso seja

necessario refinar a pontuacao obtida a partir das métricas basicas.
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2.4.2.1 Meétricas basicas

Este grupo capta as caracteristicas das vulnerabilidades que sao constantes no tempo
e nos ambientes de usuarios. Estas caracteristicas sao o vetor de acesso, a complexidade

de acesso, autenticacao e impacto.

O vetor de acesso corresponde a como a vulnerabilidade é explorada e seus possiveis

valores sao:

Local: Que corresponde as vulnerabilidade que necessitam de acesso local para serem

exploradas.

Adjacent Network: Que correspondem as vulnerabilidades que necessitam de acesso a
uma rede adjacente para serem exploradas, como por exemplo, acesso a rede local,

acesso via Bluetooth, IEEE 802,11 e um segmento da rede.

Network: Que corresponde as vulnerabilidades que podem ser exploradas através da

rede.

A complexidade de acesso corresponde ao nivel de dificuldade que o atacante tem para

explorar a vulnerabilidade e seus possiveis valores sao:

High: Existem condicoes de acesso especializadas, como por exemplo, em casos em que
algum momento do ataque é necessario acesso privilegiado ao sistema, o atacante

necessita de engenharia social ou a configuracao da vulnerabilidade ¢ muito rara;

Medium: Quando as condigoes de acesso sao menos especializadas, como por exemplo,
em casos em que o atacante ja faz parte de um grupo de usuarios do sistema, onde
o atacante ja tenha alguma informacao que facilite o ataque ou que a configuragao

da vulnerabilidade nao é padrao, mas é comumente encontrada;

Low: Quando condicoes de acesso especializado nao existem, com por exemplo, quando
o produto afetado requer acesso anénimo e nao confidvel a uma grande nimero de
sistemas e usuarios, a configuracao da vulnerabilidade é padrao e ubiqua ou quando
o ataque pode ser efetuado de forma manual e com pouco conhecimento ou com

poucas informacoes.

A métrica de autenticacao corresponde ao numero de vezes que o atacante deve realizar

autenticacao para conseguir explorar a vulnerabilidade. Seus possiveis valores sao:

Multiple: Quando o atacante deve autenticar no sistema duas ou mais vezes para

conseguir explorar a vulnerabilidade;



41

Single: Quando o atacante necessita autenticar apenas uma vez para conseguir explorar

o vulnerabilidade;

None: Quando o atacante nao necessita autenticacao para explorar a vulnerabilidade.

As métricas de impacto sao subdivididas em trés métricas, referentes ao impacto na
CID, ou seja, na Confidencialidade, Integridade e Disponibilidade. As trés métricas de

impacto podem assumir os seguintes valores:

None Quando a vulnerabilidade nao impacta na confidencialidade, integridade ou

disponibilidade;

Partial Quando a vulnerabilidade impacta parcialmente na confidencialidade,

integridade ou disponibilidade;

Complete Quando a vulnerabilidade impacta totalmente na confidencialidade,

integridade ou disponibilidade.

E importante ressaltar que existe uma métrica para confidencialidade, uma segunda
para integridade e outra para disponibilidade, sendo que as trés possuem as mesmas

opgoes de valores.

2.4.2.2 Métricas temporais

A ameaga representada por uma vulnerabilidade pode mudar ao longo do tempo. Os
trés fatores que podem ser alterados ao longo do tempo que sao utilizados pelo CVSS sao: a
confirmacao dos detalhes de uma vulnerabilidade, o estado de correcao da vulnerabilidade
e a disponibilidade de co6digos para explorar a vulnerabilidade. As métricas que compoes

este grupo sao: explorabilidade, nivel de corre¢ao e confianga do relatorio.
A explorabilidade corresponde ao estado atual de técnicas e codigos para explorar a

vulnerabilidade e seus possiveis valores sao:

Unproven: Quando nenhum coédigo de exploracao encontra-se disponivel, ou uma

exploracao ¢ meramente tedrica;

Proof-of-Concept: Quando existe prova de conceito ou uma demonstracao de ataque,

sendo este nao pratico para a maioria dos sistemas disponiveis;

Functional: Quando o codigo de exploragao esta disponivel e funcional para a maioria

das situagoes onde a vulnerabilidade existe;

High: Quando a vulnerabilidade pode ser explorada de forma automatica e os detalhes

sao amplamente disponiveis;
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Not Defined: Sinal para ignorar a métrica no resultado final.

O nivel de corre¢ao de uma vulnerabilidade é um fator importante para a priorizacao.
Um tipico caso de vulnerabilidade nao corrigida é quando ela é recém publicada. As
solugoes alternativas ou correcoes podem gerar uma corre¢ao, ou uma atualizagao oficial.
Cada uma destas fases influi na pontuacgao temporal. Os valores que esta métrica pode

assumir sao:

Official Fix: Quando uma solugao completa do fornecedor esta disponivel;
Temporary Fix: Quando existe uma solugao oficial, no entanto, temporaria;
Workaround : Quando existe uma solu¢ao de contorno nao oficial;
Unavailable : Quando nao existe uma solugao disponivel;

Not Defined: Sinal para ignorar a métrica no resultado final.

Essa métrica mede o grau de confianca na existéncia da vulnerabilidade e da
credibilidade dos detalhes técnicos conhecidos. Em alguns casos, apenas a existéncia
de vulnerabilidades é divulgada, mas sem detalhes especificos. A vulnerabilidade pode
ser posteriormente confirmada. A urgéncia em tratar uma vulnerabilidade é maior quando
uma vulnerabilidade é confirmada. Esta métrica também sugere o nivel de conhecimento

técnico disponivel para possiveis atacantes. Seus possiveis valores sao:
Unconfirmed: Quando nao existe uma tunica fonte nao confirmada ou possivelmente
varios relatos conflitantes. Como por exemplo, boatos;

Uncorroborated: Quando existem varias fontes nao oficiais, possivelmente incluindo

empresas de seguranga ou organizacoes independentes de pesquisa;

Confirmaded : Quando a vulnerabilidade é reconhecida pelo fornecedor ou autor do
tecnologia afetada ou quando publicada uma prova de conceito ou codigo para

explorar a vulnerabilidade;

Not Defined: Sinal para ignorar a métrica no resultado final.

2.4.2.3 Métricas de Ambiente

Diferentes ambientes podem ter uma grande influéncia sobre o risco que representa
uma vulnerabilidade para uma organizacao e seus parceiros. Este grupo de métricas coleta

caracteristicas da vulnerabilidade que estao associadas a um usuario do ambiente de TT.
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As métricas que compoem este grupo sao dados colaterais em potencial, distribuicao do

objetivos e requisitos de seguranca.

A métrica de danos colaterais em potencial mensura a potencial perda de ativos fisicos
por meio de danos ou furto de bens ou equipamentos, assim como a perda de produtividade

ou da receita. Os possiveis valores para esta métrica sao:

None: Quando nao existem potenciais dados para perda de vida, ativos fisicos,

produtividade ou receita;

Low: Quando uma exploragao bem-sucedida desta vulnerabilidade pode resultar em

danos fisicos ou materiais leves;

Low-Medium: Quando uma exploracao bem-sucedida desta vulnerabilidade pode

resultar em danos fisicos ou materiais moderada;

Medium-High: Quando uma exploragao bem-sucedida desta vulnerabilidade pode

resultar em danos fisicos ou materiais ou perda substancial;

High: Quando uma exploracao bem-sucedida desta vulnerabilidade pode resultar em

danos catastroficos ou danos materiais e perdas;

Not Defined: Sinal para ignorar a métrica no resultado final.

A métrica de distribuicao de alvos mensura a propor¢ao do sistema vulneravel.
Entende-se como um indicador para cada ambiente a fim de aproximar o percentual do

sistema que pode ser afetado pela vulnerabilidade. Os seus possiveis valores sao:

None: Quando nao existem alvos no ambiente, ou os alvos sao altamente especializados

que 86 existem em um ambiente de laboratoério;
Low: Quando existem alvos dentro do ambiente, mas em pequena escala.;
Medium: Quando existem objetivos dentro do ambiente, mas em escala média;
High: Quando existem alvos dentro do ambiente em escala consideravel,

Not Defined: Sinal para ignorar a métrica no resultado final.

A métrica de requisitos de seguranca permite ao analista personalizar a pontuagao do
CVSS de acordo com a importancia do ativo para a organizagao, mensurando em termos
de confidencialidade, integridade e disponibilidade. O pleno efeito sobre a pontuacao do
ambiente ¢ determinado pela sua métrica béasica de impacto. E importante ressaltar que

as métricas basicas de impacto nao sao alteradas. Apenas é atribuido um impacto do CID
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as métricas de ambiente. Atribuindo pesos de impacto ao ambiente, é possivel realizar
uma ponderacao do impacto, Por exemplo, a métrica de impacto na confidencialidade
(bésica) diminui se o peso da exigéncia de confidencialidade (no ambiente) for baixo. Os

valores possiveis para esta métrica sao:

Low: Quando a perda de confidencialidade, integridade, disponibilidade é suscetivel
de ter um efeito limitado sobre a organizagao ou os individuos associados com a

organizacao;

Medium: Quando a perda de confidencialidade, integridade, disponibilidade ¢é
susceptivel de ter um efeito grave sobre a organizagao ou os individuos associados

com a organizagao;

High: Quando a perda de confidencialidade, Integridade, disponibilidade é susceptivel
de ter um efeito catastrofico sobre a organizacao ou os individuos associados com a

organizacao;
Not Defined: Sinal para ignorar a métrica no resultado final.
2.4.2.4 Calculo da pontuagao

A equacgao para obter a pontuacao basica é dada pela seguinte formula:

BS=0,6«14+0,4%xE —1,5x% f(I) (2.1)
onde: BS é a pontuagao bésica, I é o impacto, F é a explorabilidade e f(I) é 0 se
impacto = 0, caso contrario 1.176.

O impacto é obtido pela equacao:

I'=1041% (1= (1 —Conf)*(1— Int)* (1 — Avail)) (2.2)

onde: I é o impacto, Conf € 0 se o impacto na confidencialidade for igual none, 0,275
se igual a partial, 0,66 se igual complete, Int é 0 se o impacto na integridade for igual none,
0,275 se igual a partial, 0,66 se igual complete, Avail é€ 0 se o impacto na disponibilidade

for igual none, 0,275 se igual a partial, 0,66 se igual complete.

A explorabilidade é obtida pela equacao:

E=20x AV « AC «x AH (2.3)



45

onde: E é a explorabilidade, AV é 0,395 se o vetor de acesso é igual a required local
access, 0,646 se igual a adjacent network accessible e 1 se igual a network accessible, AC
é 0,35 se a complexidade de acesso igual a high, 0,61 se igual a medium e 0,71 se igual
a low, AH ¢ 0,45 se a autenticagao igual a requires multiple instances of authentication,
0,56 se igual a requires single instance of authentication e 0,704 se igual a requires no

authentication.

A equacao para se obter a pontuacao temporal é dada pela formula:

TS =BS*FExRLx*RC (2.4)

onde: T'S é a pontuagao temporal, BS é a pontuagao basica, E é 0,85 se exploracao
igual a unproven, 0,9 se igual a proof-of-concept, 0,95 se igual a functional, 1 se igual high
e 1 se igual a not defined, RL é 0,87 se o nivel de correcao igual a official-fiz, 0,90 se igual
a temporay-fix, 0,95 se igual a wokaround, 1 se igual a unavailable e 1 se igual a not defined
e RC' € 0,90 se o grau de confianca igual a unconfirmed, 0,95 se igual uncorroborated, 1 se

igual a confirmed e 1 se igual a not defined;

A equacao para obter a pontuacao de ambiente é dada pela seguinte férmula:

ES = (AT + (10 — AT) « CDP) * TD (2.5)

onde: AT é o ajuste temporal recalculado na féormula da pontuacao bésica, alterando
a sub-equacao de impacto pela sub-equacao de ajuste do impacto, CDP é 0,1 se potencial
dano colateral for igual low, 0,3 se igual a low-medium, 0,4 se igual a medium-high, 0,5 se
igual a high ou 0 caso contréario, TD é 0.25 se a distribuicao de objetivos igual a low, 0.75

se igual medium e 1 se igual a high ou not defined.

O ajuste do impacto é dado pela equacao:

Al = min(10; 10,41 % (1 — (1 — ConfImp * ConfReq) * (1 — IntImp * IntReq) (2.6)
* (1 — AvailImp x Avail Req)))

onde: Al éo ajuste de impacto, Con fImp é o impacto na confidencialidade. Con f Req
¢ a confidencialidade necessaria, intImp é o impacto na integridade, int Re é a integriadde
necessaria, Awvaillmp é o impacto na disponibilidade e AwvailReq é a disponibilidade

necessaria.



46

3 REDES BAYESIANAS

No Capitulo 2, foi apresentada a definicao de seguranca da informagao, sua relacao
com Governanga em Seguranga da Informagcao o processo de Gestao de Risco em Seguranca
da Informacao, em que técnicas probabilisticas como Redes Bayesianas foram comentadas.

Este capitulo aborda de forma breve este assunto.

A Secao 3.1 introduz redes causais e o conceito de d-separation, que servem como base

para as definicoes de Redes Bayesianas apresentadas na Secao 3.2.

3.1 REDES CAUSAIS E D-SEPARATION

As defini¢goes apresentadas nesta secao sao baseadas no exemplo de Jensen e Nielsen

(2007), que se refere ao raciocinio humano no dia-a-dia.

“Pela manha, meu carro nao ligara. Posso escutar o motor de arranque, mas
ele nao liga. Podem existir diversas razoes para o meu problema. Eu posso
escutar o motor de arranque, entao a bateria deve ter carga. Portanto, as
causas mais provaveis sao que a gasolina tenha sido roubada durante a noite
ou que as velas estejam sujas. Pode ser também que o carburador esteja sujo,
uma conexao do sistema de ignicao solta ou alguma coisa mais séria. Para
encontrar uma saida, eu primeiramente olho para o medidor de combustivel.

Ele indica meio tanque, entao eu decido limpar as velas.”

Para que um computador tenha o mesmo tipo de raciocinio, é necessario responder
questoes como: “O que me faz concluir que a causa provavel é roubo de combustivel e
sujeira nas velas?” ou “Por que a decisao de olhar o medidor de combustivel e como essa

observacao pode me fazer concluir que o problema aparente é relacionado as velas?”.

Para isso é necessério meios de se representar o problema e também de realizar
inferéncia nesta representacao, possibilitando que um computador simule esses tipos de

raciocinios e, talvez, fazer isso melhor e mais rapido que humanos.

No raciocinio logico, sao utilizados quatro tipo de conexoes légicas: conjuncao,
disjuncao, implicagao e negacao. Um exemplo de uma declaracao logica simples pode
ser, “se estd chovendo, entao a grama estd molhada”. A partir um conjunto de declaragoes
logicas, é possivel deduzir novas declaragoes. Das duas declaracoes “se esta chovendo,
entao a grama esta molhada” e “a grama nao esta molhada”, entao pode-se inferir que nao

esta chovendo.
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Quando se lida com eventos de incerteza, utilizar, preferencialmente, conectividades
similares com certezas ¢ melhor que usar ligagoes de valores de verdade. Entao deve-se
estender os valores de verdade da logica proposicional para certezas, que sao nimeros
entre 0 e 1. Quanto maior for o niimero, maior ¢ a certeza. O valor 0 significa que a

certeza é falsa e o valor 1, significa que a certeza é verdadeira.

Isso possibilita o uso de declaracgoes tais como, “se eu tomar uma xicara de café no
intervalo, eu permanecerei acordado na préxima aula com 0,5 de certeza” ou “se eu der
uma pequena caminhada durante o intervalo, eu permanecerei acordado na proxima aula
com 0.8 de certeza”. Suponhamos que eu faga uma caminhada e ainda tome um café no
intervalo. Qual a certeza de eu permanecer acordado? Para responder isso, é necessério
uma funcao que combine duas certezas, no caso 0,5 e 0,8 e retorne um niimero, que deve

ser a certeza resultante da combinacao das certezas de duas declaragoes.

O mesmo é necesséario para o encadeamento: “se a entao b com x de certeza” e “se b
entao ¢ com y de certeza’. Sabendo a, entao qual a certeza de ¢? Qualquer fungao para
combinacao e encadeamento levam a algumas situacoes que conduzem para conclusoes
erradas. Outro problema que também pode ser encontrado, que também é um problema
de raciocinio logico, e deducao e pode ser exemplificado da seguinte maneira: eu tenho a
regra “uma mulher tem cabelos longos com 0,7 de certeza”. Se eu olhar uma pessoa com

cabelo longo, o quanto eu posso inferir sobre o sexo desta pessoa?

Um meio de estruturar uma situacao para o raciocinio sobre incerteza é construir
um grafo representando relagoes causais entre eventos. Para exemplificar, é utilizado o

exemplo do problema do carro.

Assume-se os eventos {sim, ndo} para “combustivel?”, {sim, ndo} para as “velas estao
limpas?”, {cheio, 1/2, vazio} para “medidor de combustivel” e {sim, ndo} para “o carro
liga?”. Sabendo qual o estado do “combustivel?” e do estado “as velas estao limpas?”,
tem-se entao um impacto causal sobre o estado “o carro liga?”. O mesmo acontece para
o estado “combustivel?”, que impacta no estado “medidor de combustivel”. Essa relacao
pode ser vista na Figura 3.1, que apresenta em forma de grafo a direcao dos impactos

entre os eventos.

Sabendo que as velas nao estao limpas, a certeza que o carro nao ligard aumenta.
No entanto, a situacao do exemplo é oposta. Como a certeza sobre o evento “o carro
liga?” se move em uma direcao negativa, é possivel encontrar as possiveis causas, que sao
“combustivel?” e “as velas estao limpas?”, visto que ambos se relacionam com o evento “o

carro liga?” positivamente.

2 z

Analisando o “medidor de combustivel” é possivel obter uma informacao relacionada
com o problema. Se ele estiver marcando 1/2 tanque, é possivel mover-se na dire¢ao

inversa, ou seja, de forma negativa e determinar a certeza relacionada ao evento
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[ combustivel? ] as velas estéo limpas? ]

N

medidor de combustivel ] [ o carro liga? ]

Figura 3.1: Uma Rede Causal para o problema ao ligar o carro (JENSEN e NIELSEN,
2007).

“combustivel?”. Assim é possivel deduzir que provavelmente o motivo do problema nao é

falta de combustivel, dado que o medidor esta marcando 1/2 tanque.

Este raciocinio sobre incerteza foi estruturado a partir de um grafo representando
relagoes causais. Grafos também sao utilizados em Redes Causais. Essas redes sao
compostas por um conjunto de varidveis e um conjunto de associacoes direcionadas, que

matematicamente, recebe o nome de grafos direcionados.

Em grafos direcionados, utiliza-se palavras referentes a relacoes familiares para
representar a relagdo entre as variaveis. Se houver uma associagao de A para B, entao
se diz que B ¢ filho de A e A é pai de B. Em uma rede causal, uma variavel representa
um conjunto de possiveis estados de casos. Uma varidvel esta exatamente em um destes

estados.

Um exemplo simples de uma rede causal é apresentado na Figura 3.2. Neste exemplo,
A tem influéncia sobre B, que por sua vez tem influéncia sobre C'. Uma evidéncia sobre
A influenciard na certeza de B, que tem influéncia sobre C. Sendo assim, uma influéncia
sobre C' influenciard em A através de B. Se o estado de B é conhecido, entao o canal é
bloqueado e A e C se tornam independentes. Entao se diz que A e C' sao d-separados dado

B. Quando o estado de uma variével é conhecido, diz-se que a variavel esta instanciada.

Figura 3.2: Conexao serial

Com base no exemplo da Figura 3.2, conclui-se que a evidéncia talvez seja transmitida

através de uma conexao serial a menos que o estado da varidvel na conexao seja conhecido.

Existem dois tipos de conexao: (i) de divergéncia e (ii) de convergéncia. Estas sao

exemplificadas nas Figuras 3.3a e 3.3b.
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(a) Conexao divergente (b) Conexao convergente

Figura 3.3: Exemplo de conexoes em uma Rede Causal.

No exemplo da Figura 3.3a a influéncia pode passar entre todos os filhos de A, desde
que A seja conhecido. Entao B,C,..., E sao d-separados dado A. A Figura 3.3b mostra
um caso que requer mais cuidado. Neste exemplo, se nao se sabe nada sobre A, exceto
que talvez seja inferido de seus pais B, ..., F, entao os pais sao independentes, ou seja,

uma evidéncia sobre um deles nao pode influenciar nos demais através de A.

Tanto no exemplo da Figura 3.2, quanto no da Figura 3.3a, foi comentado que um
variavel é d-separada de outra. Diz-se que uma variavel A é d-separada (d para grafo
direcionado, do inglés directed graph) de outra B quando entre todos os caminos entre A

e B, haja uma variavel intermediaria V', distinta de A e B, de tal forma que:

e a conexao seja serial ou divergente e V' seja instanciada; ou

e a conexao seja convergente e nem V', nem qualquer valor descendente de V', tenha

recebido evidéncia.

Se A e B nao sao d-separados, entao sao d-conectados.

Os temas abordados até entao neste capitulo, servem como base para as defini¢oes de

redes bayesinas, que serao apresentadas na Sec¢ao 3.2.

3.2 DEFINICAO DE REDES BAYESIANAS

Segundo Jensen e Nielsen (2007), uma Rede Bayesiana consiste em:

e Um conjunto de variaveis e um conjunto de arestas direcionadas entre variaveis;
e Cada variavel tem um conjunto finito de estados mutuamente exclusivos;

e As varidveis, juntamente com sua aresta direcionada, formam um grafo aciclico

direcionado; e
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e Para cada variavel A com pais By, ..., B,, uma tabela de probabilidade condicional
P(A|By,...,B,) é associada.

A definigao de Redes Bayesianas nao se refere a causalidade e nao tem a necessidade de
ter ligagoes que representem um impacto causal. Quando constroi-se um modelo de Redes
Bayesianas, nao é necessério insistir em ter as ligacoes que levam a uma direcao causal.
No entanto, é necessario verificar as propriedades d-separation do modelo e assegurar que
elas correspondem a percepcao das propriedades independentes condicionais do mundo.

Se A e B sao d-separados dado um evidéncia e, o calculo da probabilidade por Redes
Bayesianas deve ser P(Ale) = P(A|B,e) (JENSEN e NIELSEN, 2007).

Pearl (1997) define Redes Bayesianas como um grafo aciclico direcionado, em que os
nos representam varidveis e as arestas representam a existéncia de uma influéncia causal
direta entre variaveis associadas e a forca destas influéncias sao expressadas através de
propriedades condicionais. Russel e Norvig (2004) complementam afirmando que cada
no6 é representado por uma probabilidade quantitativa e também apresentam a seguinte

especificagao:

e Um conjunto de variaveis aleatérias constitui os nos da rede. As variaveis podem

ser discretas ou continuas.

e Um conjunto de vinculos orientados ou arrestas conecta pares de nés. Se houver

uma arresta de n6 X até o n6 Y, X serd denominado pai de Y.

e Cada n6 X; tem uma distribui¢ao de probabilidade condicional P(X;|Pais(X;)) que

quantifica o efeito dos pais sobre o no.

e O grafo nao tem nenhum ciclo orientado (e consequentemente é um grafo aciclico

orientado).

Para Pearl (1992), Redes Bayesianas proporcionam a sistemas baseados em
conhecimento, meios graficos para representacao e manipulacao de conhecimentos

probabilisticos. Suas propriedades e capacidades basicas sao elencadas da seguinte forma
(PEARL, 1992):

1. Métodos graficos sao criados facilmente para manter a consisténcia e completude
nas bases de conhecimento probabilistico. Estes também definem os procedimentos
modulares para a aquisi¢ao de conhecimento que reduz significativamente as analises

necessarias;

2. Independéncias podem ser tratadas de forma explicita. Estas podem ser articuladas
por um especialista, graficamente codificadas, lidas fora da rede e raciocinadas e

ainda sempre permanecerem robustas para a imprecisao numérica.



51

3. Oportunidades descobertas para representacao grafica para uma computacao
eficiente. A atualizacao distribuida é possivel em uma estrutura de conhecimento
rica o suficiente para exibir interagoes intercausais. Quando prorrogados por
agrupamento ou condicionamento, os algoritmos de propagacao em &arvore sao

capazes de atualizar redes de topologia arbitraria.

4. A combinacao de inferéncias preditivas e abdutivas resolvem muitos problemas
encontrados na primeira geracao de sistemas especialistas e torna redes de crencas
(bayesinas) um modelo viavel para fungdes cognitivas, necessitando inferéncias

top-down e bottom-up.

Redes Bayesianas sao consideradas por Pearl (1992) uma ferramenta de grande
versatilidade e poder e também o maior esquema de representacao comum de
conhecimento probabilistico, sendo utilizadas para: diagnoésticos médicos, compreender
histéricos, interpretar imagens, filtragem, visualizacao e predicao, facilitar planejamento
de ambientes de incerteza e estudar causas, nao monotonicidade, atividade, alteracao e
atencao. Esta também pode ser vista como um instrumento de inferéncia para deduzir

novas relacoes independentes a partir das utilizadas para construir a rede.

A partir do problema utilizado como exemplo ao longo do capitulo, pode-se criar
uma Rede Bayesiana, onde o estado Cb representa “combustivel?", MC' o “medidor de
combustivel;", Lc “o carro liga?"e VL “as velas estao limpas?"(JENSEN e NIELSEN,

2007).

Figura 3.4: Rede causal para o problema de ligar o carro.

Considerando P(Cb) = (0,98;0,02) e P(VL) = (0,96; 0,04), obtém-se as tabelas de

probabilidades condicionais apresentadas na tabelas 3.1.

E possivel perceber na Tabela 3.1a reflete o fato de que o medidor talvez ndo esteja
funcionando bem e a Tabela 3.1b deixa espaco para outras causas, no caso, “combustivel?”

e “as velas estao limpas?”, representado por P(Cl = nao | Cb = sim, VL = sim) > 0 .

Toda entrada na distribuigao de probabilidade conjunta pode ser calculada a partir das

informagoes armazenadas na rede, tendo como entrada genérica a probabilidade de uma
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Cb=sim Cb=nao

MC=Cheio 0,39 0,001

MC=1/2 0,60 0,001

MC=vazio 0,01 0,998
(a) P(CM|Cb)

Cb=sim Cb=nao

VL=sim | (0,99; 0,01) (0,1)

VL=nao | (0,01; 0,99 (0,1)
(b) P(CI|Cb,V L)

Tabela 3.1: Tabelas de probabilidade condicional para Rede Bayesiana do problema ao
ligar o carro.

conjungao de atribuigoes especificas de cada variavel, tal como P(X = z1A.. . A X, = z,),
ou de uma forma resumida P(zy,...,2,), o valor desta entrada é dada pela formula

(RUSSEL e NORVIG, 2004):

P(zy,...,x,) = f[lP(xi|pai5(Xi)) (3.1)

onde os pais(X;) denotam os valores especificos das variaveis em Pais(X;).

Certos relacionamentos de independéncia condicional podem ser utilizados na
construcao da topologia da rede. O primeiro passo para isso é rescrever a distribuigao
conjunta em termos de uma probabilidade condicional através da regra do produto
(RUSSEL e NORVIG, 2004):

P(zy,...,2,) = P(zplxn_1,...,21)P(xy_1,...,21) (3.2)

Apobs esta etapa, é repetido o processo, reduzindo cada probabilidade conjuntiva a

uma probabilidade condicional e uma conjunc¢ao menor, levando a um grande produto:

P(x1,...,2,) = P(xp|tn_1,...,21)P(xp_2,...,21) ... P(x2|x1)P(x1) (3.3)

= H P(ZL‘Z‘|1’7;_1, Ce 73?1)

Comparado com a Equacao 3.1, é possivel visualizar que a especificacao da distribuicao

conjunta é equivalente a assercao geral de que, para toda variavel X; na rede, tem-se:

P(X\|X,_1, ..., X)) = P(X,|Pais(X)) (3.4)

desde que PCLZS(Xl) Q {Xz'—h Ce ,Xl}.
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A Equagao 3.4 demostra que a Rede Bayesiana é uma representagao correta do dominio
somente se cada n6 ¢ condicionalmente independente de seus predecessores na ordenagao
dos nos, dados seus pais. Por sua vez, para construir uma Rede Bayesiana com a sua
estrutura correta para o dominio, é necessario selecionar pais para cada n6 de tal forma
que essa propriedade seja mantida. Sendo assim, os pais de X; devem conter todos os nos
em Xi,...,X; 1 que influenciam diretamente em X; (RUSSEL e NORVIG, 2004).

P(N=) | P(N=V)
05 0,5

Nublado

Grama

Regador

P(C=V)

F 0,5 05 Molhada F 0.8 02
v 0.9 0,1 v 02 08
R | c© | r(GM=F) | P(GM=V)
F|F I 0
v |F 0,1 09
Fl v 0.1 09
v |v 00! 099

Figura 3.5: Exemplo de uma Rede Bayesiana com as Tabelas de Probabilidade
Condicional.

A Figura 3.5 apresenta uma representacao grafica de uma Rede Bayesiana que possui
quatro nés, Nublado, Regador, Chuva e Grama Molhada. O Fato do tempo estar ou
nao nublado, que é o que representa o n6 Nublado, tem influéncia direta sobre o regador
estar ligado (n6 Regador) e estar chuvendo (n6 Chuva). Por sua vez, estes dois nos
tem influéncia direta do o né Grama Molhada. E possivel perceber que cada noé da
Rede Bayesiana possui uma Tabela de Probabilidade Condicional composta por todas as
possibilidades de resultado possivel para o no, dado evidéncias ou nao de seus pais (nos

que o influenciam).

3.3 INFERENCIA EM REDES BAYESIANAS

Sistemas de inferéncia probabilibilistico tem como objetivo calcular a distribuicao

de probabilidade posterior para um conjunto de variaveis de consulta, dado um evento
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observado. Geralmente, uma consulta busca a distribui¢ao posterior P(X|e) (RUSSEL e

NORVIG, 2004).

Tendo como exemplo uma Rede Bayesiana que represente o problema do carro

funcionar pela manha, pode-se ter como exemplo de inferéncia:

P(Lc|Mce = Vazio,Cb = False) = < 0.998,0.02 > (3.5)

Embora existam mais meios de realizar inferéncias, com as apresentadas em Link e
Barker (2010), Darwiche (2009), este trabalho aborda apenas inferéncia por enumeragao,
que é abordada de forma direta e objetiva por Russel e Norvig (2004), sendo este, o

algoritmo utilizado na implementacao do presente trabalho.

O algoritmo de inferéncia por enumeracao ¢ uma adaptacao do ask-enumeration-join,
que realiza inferéncia por enumeragao a partir da distribuicao conjunta total. Este

algoritmo é definido pela equagao:

P(Xle) =aP(X,e) = aZP(X,e,y) (3.6)

e implementado de acordo com os Algoritmos 3.1 e 3.2.

Algorithm 3.1: ASK-ENUMERATION-JOIN
input : variavel de consulta X,
valores observados e para variavel F,
uma distribuigdo conjunta P sobre variaveis { X } U E UY
/* Y = variaveis ocultas */
output: uma distribuicao sobre X normalizada

1 Q(X) < uma distribui¢ao sobre X, inicialmente vazia
2 foreach valor z; de X do

s | Q(z;) = ENUMERATE-JOIN(VARS|P].¢)

4 endfor

5 return NORMALIZE(Q(X))

Sendo que uma Rede Bayesiana fornece uma representacao completa da distribuicao

conjunta total, a equacgao

n
P(xzy,...,x,) = [] P(xi|pais(X;)) (3.7)

i=1
mostra que os termos P(x,e,y) na distribuigdo conjunta podem ser escritos com os
produtos de probabilidades condicionais da rede. Desta forma, uma consulta pode ser

respondida com o uso de uma Rede Bayesiana, calculando-se as somas dos produtos das
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Algorithm 3.2: ENUMERATE-JOIN
input : x,
evidéncias e,
variaveis vars,
valores values,
distribuicao conjunta P
output: um ntmero real

1 if wars estd vazio then

2 ‘ P(z,e,values)

3 end

4 Y < PRIMEIRO(vars)

5 return ENUMERATE — JOIN(z,e, RESTO(vars), [y|values], P)

probabilidades condicionais (RUSSEL e NORVIG, 2004).

Para realizar inferéncia por enumeracao em uma Rede Bayesiana, basta adaptar
o algoritmo ask-enumetation-join para receber uma Rede Bayesiana ao invés de uma
distribuicao conjunta total e pesquisar entradas conjuntas multiplicando as entradas da
Tabela de Probabilidade Condicional (TPC) correspondentes a partir da Rede Bayesiana.

Esta adaptagao é apresentada nos Algoritmos 3.3 e 3.4.

Algorithm 3.3: ASK-ENUMERATION
input : variavel de consulta X,
valores observados e para variavel F,
uma rede bayesiana rb com variaveis { X } U EUY
/* Y = variaveis ocultas */
output: uma distribuicao sobre X normalizada

1 Q(X) + uma distribui¢ao sobre X, inicialmente vazia
2 foreach valor z; de X do

3 estender e com valor x; para X

4 Q(z;) = ENUMERATE-ALL(VARS|rb|,e)

5 endfor

6 return NORMALIZE(Q(X))

Um fator que deve ser levado em consideracao é que inferéncia em Redes Bayesianas
possuem complexidade NP-Dificil, ou seja, mais dificil que problemas NP-Completo,
(RUSSEL e NORVIG, 2004). Considerando uma Rede Bayesiana com cinco nés, em uma
consulta com uma evidéncia é necessario somar quatro termos que sao obtidos através
da multiplica¢ao de cinco niimeros. Sendo assim, a complexidade do algoritmo para uma
rede de n noés booleanos é O(n2"), o que torna a sua execugao critica de acordo com o

numero de noés da rede.

Existem formas para minimizar este problema de desempenho, como por exemplo, a

utilizagao de um algoritmo de eliminagao de variaveis ou entao de agrupamentos de nos,
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Algorithm 3.4: ENUMERATE-ALL
input : lista com nés da rede bayesiana vars
evidéncias e
output: um ntmero real

if vars estd vazio then

‘ return 1.0
end
Y < PRIMFEIRO(vars)
if Y tem valor y em e then

| return P(y|pais(Y)) ENUMERATE — ALL(RESTO(vars), e)
else

| return Y, P(y|pais(Y)) ENUMERATE — ALL(RESTO(vars), ;)
end

© 0w N O A W N o+

como apresentado por Russel e Norvig (2004). Como o presente trabalho tem foco na
geracao automatica de uma Rede Bayesiana, estes tipos de algoritmo nao sao abordados

neste trabalho.
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4 SISTEMAS MULTIAGENTES

No Capitulo 2, foi comentado sobre a utilizagao de Redes Bayesianas e Sistemas
Multiagentes para beneficiar algumas tarefas do processo de Gestao de Riscos. Neste
capitulo, as defini¢coes de Agentes e Sistemas Multiagentes sao apresentadas, assim como
sua relacao com Redes Bayesianas e a utilizacao de Sistemas Multiagentes com Redes

Bayesianas para beneficiar o processo de Gestao de Riscos.

Agentes, em Sistemas Multiagentes, surgem como um potencial tecnolégico para
auxiliar na complexidade e variedade de cenérios atuais de Tecnologia da Informagao. Na
industria, existem experiéncias de agentes sendo utilizados no processo de producao, Web
Seruvices, negocios baseados em Web, entre outros. No meio académico, estudos apontam
para a possibilidade de explorar Agentes e Sistemas Multiagentes como uma tecnologia
para uma variedade de futuros cenérios, como computacao pervasiva, computacao em
grade, Web seméantica etc (BERGENTT et al., 2004).

Existe um entendimento geral que Sistema Multiagente é mais que uma tecnologia
efetiva, representando na verdade, um novo paradigma de desenvolvimento de software.
Computacao baseada em agentes compreende o projeto e o desenvolvimento de aplica¢oes
em termos de entidades de softwares autéonomos, ou seja, agentes. Este agentes estao
situados em um ambiente e podem alcancar, de forma flexivel, seus objetivos por meio de
interagdo com outros agentes através de linguagens e protocolos de alto nivel (BERGENTI
et al., 2004).

A definicao de agente serd apresentada na Secao 4.1, possibilitando, entao, a

introducao a sistema multiagente, que seréa abordada na Secao 4.2.

4.1 AGENTE

Autores como Weiss (1999), Wooldridge (2001), Bergenti et al. (2004) e Rezende
(2005) afirmam nao existir uma defini¢do amplamente aceita para agentes. No entanto,
existe um consenso geral que uma caracteristica essencial em um agente ¢ autonomia.
Relacionado ao meio computacional, Wooldridge (2001) define um agente como um
sistema que esta situado em um ambiente e que é capaz de efetuar acgoes autéonomas

neste ambiente, a fim de satisfazer seus objetivos de projeto.

De uma forma mais ampla, Russel e Norvig (2004) definem um agente como qualquer
coisa que é capaz de perceber seu ambiente por meio de sensores e de agir sobre este
por meio de atuadores. Ferber e Gasser (apud REZENDE, 2005) corroboram com esta

definicao e complementam que sao movidos por um conjunto de inclinagoes, possuem
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recursos proprios e podem, eventualmente, se reproduzir.

Para representar a definicao de um agente, Russel e Norvig (2004) apresentam
exemplos com relacao entre humanos, robos e softwares. Um humano possui olhos,
ouvidos e outros 6rgaos como sensores, e possui maos, pernas, boca e outras partes do
corpo que servem como atuadores. Um rob6 poderia ter uma camera e detectores de faixa
infravermelho funcionando como sensores e varios motores como atuadores. Um agente
de software recebe seqiiéncias de teclas digitadas, contetido de arquivos e pacotes de rede
como entradas sensorias e atua sobre o ambiente exibindo algo na tela, gravando arquivos

e enviando pacotes de rede.

As defini¢oes apresentadas podem ser representadas com a Figura 4.1, que mostra um
agente, composto por sensores e atuadores. Os sensores sao responséveis pelas percepgoes

do ambiente e os atuadores por realizar acoes neste ambiente.

8 " )
Agente
Sensores < =
Percepcao >
5
? &
=)
Tt
(0]
Atuadores = —>
Acao
. 7 —

Figura 4.1: Um agente em um ambiente. (RUSSEL e NORVIG, 2004)

Na maioria dos dominios de complexidade razoavel, um agente nao tera total controle
sobre o ambiente e terd no melhor dos casos, um controle parcial. Do ponto de vista de
um agente, isso significa que a mesma a¢ao desempenhada duas vezes em circunstancias
aparentemente idénticas, podem, ter efeitos completamente diferentes e deixar de ter o

efeito desejado. Desta forma, os agentes devem estar preparados para uma possivel falha

(WOOLDRIDGE, 2001).

Para evitar falhas, normalmente, os agentes possuem um repertério de agoes
disponiveis, que representam a capacidade efetivadora do agente, que possibilita modificar
o ambiente. A escolha de qual acao desempenhar para melhor satisfazer os objetivos de
projeto é o problema chave de um agente (WOOLDRIDGE, 2001).

Com base nesta defini¢cao, um termostato pode ser considerado um agente. Este agente
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possui um sensor que detecta a temperatura de uma sala e gera duas possiveis saidas:
(i) a temperatura esta baixa e (ii) a temperatura estd adequada. As agOes disponiveis
para este agente sao: (i) ligar aquecimento e (ii) desligar aquecimento. Sempre que o
sensor identificar que o ambiente estd com a temperatura baixa, a acao que ele efetuara
é “ligar aquecimento’ e quando identificar que a temperatura esta adequada, a acao que

ele realizara é “desligar aquecimento”.

O termostato pode ser visto com um agente, no entanto, nao pode ser considerado
um agente inteligente. Para um agente ser considerado inteligente, este deve possuir

caracteristicas como: reatividade, pro-atividade, sociabilidade.

Reatividade: Agentes inteligentes sao capazes de perceber seu ambiente e responder em
tempo habil a mudancas que ocorram nele, a fim de satisfazer seus objetivos de

projeto.

Pro-atividade: Agentes inteligentes sao capazes de expor o seu comportamento voltado

a sua meta, de forma a satisfazer seus objetivos de projeto.

Sociabilidade: Agentes inteligentes tem a capacidade de interagir com outros agentes

de forma a satisfazer seus objetivos de projeto.

4.2 DEFINICAO DE SISTEMA MULTIAGENTE

Existem situagoes em que agentes podem operar com sucesso isoladamente, no
entanto, com o crescimento de interconecgoes e redes de computadores, este cenério é raro
e os agentes comunicam-se com outros agentes, compreendendo e trocando mensagens

entre si.

De fato, solucoes centralizadas sao mais eficientes, mas algumas vezes, sistemas
computacionais distribuidos sao mais faceis de compreender e também de se desenvolver,
especialmente quando o problema que esta sendo resolvido também esta distribuido.
Também existem casos em que uma abordagem centralizada nao é possivel devido
aos sistemas e dados serem independentes de organizacao, ou seja, encontram-se em
organizagoes diferentes (WEISS, 1999).

Os cenarios em que a informagao é distribuida podem ser classificados em: (i) elas s@o
geograficamente distribuidas, (ii) possuem muitos componentes, (iii) possuem um grande

conteudo e (iv) possuem um grande escopo.

As quatro grandes técnicas para lidar com o tamanho e complexidade dos sistemas de
informacgao destas organizagoes sao modularidade, distribuicao, abstragao e inteligéncia,
caracterizando a Inteligéncia Artificial Distribuida (IDA) (WEISS, 1999).



60

Sistemas multiagentes sao o melhor meio de categorizar e projetar sistemas
computacionais distribuidos, em que o processamento da informacgao é ubiqua, tendo

como principais caracteristicas (WEISS, 1999):

1. Ambientes multiagentes possibilitam uma estrutura especifica de comunicagao e

protocolos de comunicagao;

2. Ambientes multiagentes sao, tipicamente, distribuidos e nao possuem um projeto

centralizado;

3. Ambientes multiagentes possuem agentes que sao autonomos e distribuidos, e talvez,

auto-interessados ou cooperativos.

Um sistema multiagente possui agentes que interagem um com outros através de
comunicagao, formando uma relagao organizacional. Estes agentes sao capazes de agir
sobre o ambiente, em que diferentes agentes possuem uma esfera de influéncia sobre este
mesmo ambiente. Estas esferas podem coincidir em alguns casos, podendo aumentar a
dependéncia do relacionamento entre agentes (WOOLDRIDGE, 2001).

------ Relagao organizacional
<«— Interacdo

O Agente
© Ambiente
O

Esfera de influéncia

Figura 4.2: Estrutura tipica de um sistema multiagente (WOOLDRIDGE, 2001).

A Figura 4.2 apresenta de forma mais clara a definicdo de Wooldridge (2001). A
Figura 4.2 apresenta na parte superior, a comunicagao entre agentes, formando entao

uma relacao organizacional. Na base da Figura 4.2 pode ser visto o ambiente em que o
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sistema multiagentes atua. Na centro da Figura 4.2, podem-se visualizar as esferas de

influéncia que o agente tem sobre o ambiente.

Sistemas multiagentes sao relevantes para solucionar problemas complexos e
distribuidos e as aplicagoes projetadas sao cada vez mais complexas. Essa complexidade
tem origem e dificuldades como (BERGENTI et al., 2004):

Identificar as tarefas que o sistema global tem que resolver;

Identificar qual entidade do sistema é um agente;

Definir interagao entre agentes;

Especificar protocolos adequados e/ou complexos;

Definir interagoes entre o sistema e seu ambientes; e

Definir o comportamento relevante do agente.

Novas ferramentas e modelos ajudam engenheiros a trabalhar com estas novas nocgoes.
Além disso, o software contém uma enorme quantidade de linhas de coédigo e sua
distribuicao aumenta a complexidade para os projetistas que sao obrigados a ter em conta
novos problemas, como mobilidade e seguranca. Metodologias ajudam os projetistas a

lidar com estes problemas e gerenciar a complexidade envolvida (BERGENTT et al., 2004).

Uma metodologia baseada em agente ou multiagente consiste em um processo, uma
linguagem de modelagem ou notagao e uma ferramenta para auxiliar no processo e
na notacao, ajudando o projetista. Atualmente, as principais fases deste processo sao
similares a aquelas usadas em metodologias orientadas a objetos, ou seja, requisitos,
analise (ou especificagao), projeto, desenvolvimento (ou implementagao) e publica¢ao do
sistema (BERGENTT et al., 2004).

Algumas metodologias ja foram propostas para o desenvolvimento de sistemas
multiagente e s@o abordades em Bergenti et al. (2004), como: Gaia, Tropos, MaSE,
ADELFE, MESSAGE, SADDE e Prometheus. A metodologia que serda abordada e

também utilizada neste trabalho é a Prometheus, que é apresentada na Secao 4.3.

4.3 METODOLOGIA PROMETHEUS

Prometheus ¢ uma metodologia que tem como objetivo proporcionar a profissionais
e a estudantes de graduagao um facil desenvolvimento de sistemas multiagente sem a
necessidade de um conhecimento prévio do assunto (BERGENTI et al., 2004).
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Mesmo com este objetivo, a metodologia Prometheus é uma abordagem consistente
para construcao de sistemas multiagentes. FEsta é composta por trés fases distintas:

Especificacao do Sistema, Projeto Arquitetural e Projeto Detalhado.

Na primeira fase, Especificagao do Sistema, sao analisados os fatores de entrada
(inputs), saida (outputs), e repositorios de dados (data sources), sejam compartilhados ou
nao. Posteriormente, na fase de Design Arquitetural, usam-se os outputs para determinar
que agentes irao existir no sistema, bem como as suas interagoes. Tendo isto concluido, a
fase de Design Detalhado pode ser iniciada, em que ¢ avaliado internamente como cada
agente ira concluir as suas tarefas (PADGHAM e WINIKOFF, 2004).

o P o e
B s v
8 E — Descritores de
& - Cenérios Objc_atlvos de Funcionalidades
i;._ — Sistema Iniciais
Acdes, P o)
a _g coes, Percepgbes
- Acoplamento de |
s <
5 / Dados v
° Diagrama de Habilidade do
-
S Interagao Agente Mensagens Dado Compartilhado [«
E  —-
<
g‘ Y Y
"-3 Protocolos l Vlsg?si?_:: do Descritores de Agente '
e e e e e e s ey —
__________________ F——_———,————
i (= e
_____ — e escritores de
.E Proce@* Visdo Geral do Agente [ Capacidade
[
-
[ 1
a |
= T
= !
|
Visdo Geral de D . de E D . de Dad D . de Pl
Capacidade escritores de Evento escritores de Dados escritores de Plano
A - MRS, A L a
[} I
\DIIIIIIIIIIIIIIIIIIIIIIIIIIIII T L I
— ~--
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Figura 4.3: Diagrama da metodologia Prometheus

A Figura 4.3 apresenta os principais artefatos de projeto que surgem em cada uma
das fases existentes na metodologia, alguns itens intermediarios e a relagao entre os itens.
Esta figura é dividida horizontalmente e verticalmente. Horizontalmente, esta possui
trés regioes que representam as trés fases existentes na metodologia. Verticalmente,
esta também possui trés regioes, sendo que a regiao mais a esquerda lida com os
comportamentos dindmicos do sistema, a regiao central lida com as visoes gerais do
sistema e a mais & direita, que detalha cada entidade do sistema (BERGENTI et al.,
2004).
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O desenvolvedor, ao utilizar esta metodologia, deve considerar alguns fatores

importantes na modelagem do seu respectivo SMA (PADGHAM e WINIKOFF, 2004):

e Informagoes provenientes do ambiente do sistema sao consideradas percepcoes do

agente;

e Mecanismos que podem afetar este ambiente sao considerados agoes que o agente

pode tomar;

e Um evento nao é considerado igual a uma percepcao, trata-se de um conceito de

maior importancia para um agente;

e Nem tudo que ocorre no ambiente faz o agente alterar seus planos para alcancar um

objetivo;

e Percepcoes necessitam de processamento por parte do agente para se tornarem um

evento; e

e Tal processamento deve ocorrer no agente para ser considerada uma metodologia

Prometheus.

4.3.1 Especificagao do Sistema

Esta fase consiste em trés atividades: (i) determinar a interface do sistema para o
ambiente, (ii) determinar os objetivos e funcionalidades do sistema e (iii) capturar os

cenarios que refletem a utilizacao do sistema.

A Prometheus utiliza a terminologia utilizada por Russel e Norvig (2004), em que o
o agente percebe alteragoes no ambiente através de percepgoes e age sobre ele por meio
de ac¢oes. Os dados em forma bruta das percepcoes podem precisar de um processamento

para se obter informagoes dos eventos significantes para um agente.

A determinagao dos objetivos e funcionalidades do sistema sao obtidos a partir dos
seguintes passos (BERGENTI et al., 2004):

e Identificar e refinar objetivos do sistema - principal e secundéario;
e Agrupar objetivos em funcionalidades;
e Preparar descritores de funcionalidades; e

e Verificar se todos os objetivos estao abrangidos pelo cenério;

Um conjunto de objetivos iniciais ¢ obtido de um requisito inicial. Funcionalidades

sao limitadas do comportamento do sistema, que descrevem em sentido mais amplo que
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o sistema precisa ser capaz de fazer. Descritores de funcionalidades capturam o nome de
descrigao de cada funcionalidade, assim como os eventos que as ativam, quais objetivos sao
alcancados, quais agoes sao executadas, quais percepcoes sao recebidas, quais mensagens

sao enviadas e recebidas e quais dados sao utilizados e produzidos (BERGENTI et al.,

2004).

4.3.2 Design Arquitetural

Basicamente, sao trés aspectos que sao abordados durante o Design Arquitetural, que
sao (BERGENTT et al., 2004):

1. Decidir quais tipos de agentes serao utilizados no sistema. O tipo de agente é
formado agrupando um ntmero de funcionalidades. Os diagramas utilizados para

auxiliar nesta anélise sao: data coupling diagrams e agent acquaintance diagrams;

2. Criar a estrutura global do sistema (com um diagrama de visdo geral do sistema,

juntamente com descritores); e

3. Descrever interacoes entre agentes utilizando o diagrama de interagoes e protocolos

de interagao.

4.3.3 Design Detalhado

Esta fase lida com a parte interna de cada agente, ao invés do sistema como um todo.
E utilizado um modelo hierarquico de modo que cada agente é dividido em capacidades e

estas podem ser incluidas em mais de uma agente.

Os passos que compoe o Design Detalhado sao:

1. Desenvolver a visao geral dos agentes (mostrando as interagoes entre as capacidades)

e os descritores de capacidade.

2. Desenvolver o processo interno dos protocolos de interagao de um agente, utilizando

uma variante de diagramas de atividade Unified Modeling Language UML.

3. Desenvolver o projeto interno de cada capacidade em termos de planos, eventos,

crengas e possivelmente sub-capacidades.
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5 TRABALHOS RELACIONADOS

Este capitulo apresenta os trabalhos relacionadas com o trabalho proposto. Até o
presente momento, nao foram encontrados trabalhos com o mesmo objetivo do trabalho
proposto. Os artigos que sao apresentados neste capitulo sao os que contribuiram e
também serviram como base para a elaboracao deste trabalho, mas em alguns casos nao

possuem relacao entre si, impossibilitando a comparagao entre eles.

Seguranca da Informacao é uma area de pesquisa muito recente e também com muitos
temas ainda em abertos. Este é o principal motivo por nao existirem trabalhos com o

mesmo objetivo que o trabalho proposto.

A utilizagao de Redes Bayesianas para favorecer a Gestao de Riscos em Seguranga
da Informagao é abordada por Dantu e Kolan (2005) e Dantu et al. (2007). Dantu
e Kolan (2005) calculam o nivel de riscos dos recursos criticos da organizagao tendo
em vista o aparecimento de novas vulnerabilidades e no comportamento do atacante,
utilizando Redes Bayesianas para isto. A metodologia proposta possui cinco etapas: (i)
criagao do perfil do atacante, (ii) criagado de um grafo de ataque, (iii) atribuir atributos
de comportamento ao grafo de ataque, (iv) calculo do risco, e (v) otimizagao do nivel de

risco.

Criacao do perfil do atacante O perfil de um atacante fornece os recursos
prescindiveis associados com o atacante. Esses recursos podem ser: qualquer custo,
habilidades na informatica e no hacking, tenacidade, perseveranga (como vinganga)
e reputacao. Diferentes perfis de ataque possuem diferentes valores para atributos
comportamentais para o recurso do atacante. Uma espionagem corporativa envolve
mais dinheiro que um script kiddie!, que realiza o hack apenas por diversao. O
funcionario de uma empresa tem mais conhecimento que um hacker sobre a topologia

da rede. Com base nestas relacoes, é atribuido um custo para cada perfil de atacante.

Criacao de uma grafo de ataque Um grafo ¢ criado com base na topologia da rede,
interconexoes entre hosts e varias vulnerabilidades de uma dado host. O grafo de
ataque é representado por um grafo de causalidade, em que cada né representa uma
causa e seus nos filhos representam um efeito. Cada né do grafo representa um

evento, e um caminho do noé raiz do até a folha representa um ataque bem sucedido.

Atribuir atributos de comportamento ao grafo de ataque Para o perfil de um
determinado invasor, os nés do grafo sao rotulados com um conjunto de atributos de
comportamento, tais como: conhecimento em informética, habilidades de hacking,

tenacidade, custo do ataque, técnicas para evitar detecgao etc.

!Termo utilizado para definir atacantes inexperientes, geralmente jovens.
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Calculo do risco O nivel de risco para todos os recursos sao calculados com base no
conjunto de caminhos, atributos e o tipo do atacante. Nesta etapa, uma estimativa
baseada em Redes Bayesianas é utilizada para calcular o valor de risco agregado

para cada recurso.

Otimizagao do nivel de risco Em uma rede tipica, a corre¢ao de uma vulnerabilidade
pode impactar outros elementos da rede. Por exemplo, depois de corrigir algumas
falhas e mudar a configuragao da rede (mover o firewall para outro local na topologia,
alterar as regras de firewall ou implementar um sistemas de detecgao de intrusao),
a etapa (iii) desta metodologia necessita ser executada repetidamente para se obter
um valor de risco 6timo. Este valor estimado de risco ajudaria em processos como

o gerenciamento de patches e teste de invasao etc.

Complementando esta abordagem de Dantu e Kolan (2005), o trabalho de Dantu et al.
(2007) apresenta uma classificagdo de atributos e comportamentos em Gestao de Riscos
utilizando Redes Baysianas. Neste trabalho, os principios apresentados em Dantu e Kolan

(2005) sao mantidos, tendo como foco o perfil de comportamento.

Fenz ¢ Hudec (2009) propoem um método para geracao de Redes Bayesiana baseado
em uma ontologia de seguranca da informacao. O método desenvolvido permite, com base

na ontologias, gerar de forma semi-automatica e alterar a Rede Bayesiana.

O método proposto por Fenz e Hudec (2009) possui quatro fases, que sao:

Componentes, Relagoes, Axiomas e Instancias.

Componentes — No6s Os conceitos da ontologia que sao considerados importantes para

o problema, sao selecionados para formar a Rede Bayesiana.

Relacao — Links As relagoes da ontologia que comecam e terminam entre os conceitos
selecionados sao utilizados para estabelecer as ligacoes entre os nos da Rede

Bayesiana.

Axiomas — Escala e peso dos nos A escala e o peso dos axiomas relevantes sao

utilizados para determinar os estados e pesos potenciais dos nés da Rede Bayesiana.

Instancias — Resultados Instancias de conceitos representados pelos nos folhas da
Rede Bayesiana sao utilizados para obter e também inserir resultados concretos

na rede.

Este método permite a criagcao semi-automatica de Redes Bayesianas a partir de uma
ontologia ja existente, reduz a complexidade de modelagem de Redes Bayesianas utilizando

conceitos de alto nivel e relagoes relevantes para a integracao de sub-conceitos para a Rede
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Bayesiana e prevé, através do uso de ontologias, a possibilidade de facil manutencao do

conhecimento subjacente das Redes Bayesianas.

As limitagoes do método proposto, apresentadas pelos proprios autores sao: (i)
as funcoes para calcular tabelas de probabilidade condicional nao sao fornecidos pela
ontologia e necessitam ser modelados externamente, e (ii) a interven¢do humana ainda é
necessaria se a ontologia fornece um modelo de conhecimento que nao esté ajustado ao

dominio de interesse.

A pesquisa sobre o perfil do atacante realizada por Dantu et al. (2007) é a principal
contribuicao para o trabalho proposto. Os comportamentos classificados pelos autores

podem ser utilizados para complementar o modelo proposto.

As etapas sugeridas por Fenz e Hudec (2009) serviram como base para o modelo
proposto. No entanto, a forma pelo qual os dados sao obtidos sao diferentes. Dantu
et al. (2007) buscam informagoes em uma ontologia para montar sua Rede Bayesina.
No trabalho proposto, as informacoes sao obtidas a partir de agentes que localizam
as informagoes em ambientes especificos, como a base de dados de configuracao de
ativos, base de dados de incidentes reportados na organizacao e em base de dados de
vulnerabilidades reportadas no mundo. Desta forma, as limitacoes do método de Dantu

et al. (2007) podem ser minimizadas.

A ferramenta proposta por (EKELHART et al., 2009) utiliza a geracao de Redes
Bayesianas de Fenz e Hudec (2009). Esta ferramenta, que recebe o nome de Automated
Risk and Utility Management (AURUM) é destinada a minimizar a interacao entre

gestores de seguranca da informagao e sistemas.

Para alcangar este objetivo, o AURUM utiliza uma ontologia de segurancga da
informacgao, uma ferramenta de inventarios, redes bayesianas e o método para o calculo

do risco. A arquitetura do AURUM ¢é apresentada na Figura 5.1.
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Figura 5.1: Arquitetura do ferramenta AURUM

O AURUM tem como principal caracteristica a descoberta automatica de ativos no

ambiente da organizacao através de ferramentas como NMAP, PING, OCS Inventory NG,
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etc, que sao ferramentas que coletam informagoes sobre os ativos computacionais através
da rede. Outra caracteristica importante ¢ a criagao de uma rede bayesiana a partir de

uma ontologia do dominio de seguranca da informagao.

Este trabalho é o mais proximo do trabalho proposto, visto que possui um objetivo
similar. No entanto, o trabalho nao considera informacoes pontuais sobre incidentes que
aconteceram na organizacao e também as vulnerabilidades existentes para os ativos que

compoem o negocio da organizagao.
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6 TRABALHO PROPOSTO

Este capitulo apresenta o trabalho proposto, assim como sua estrutura, arquitetura,
algoritmos e métodos utilizados. Como o método proposto é baseado em sistemas
multiagentes, o capitulo inicia com a descricao dos cenarios existentes no sistema,
seguido de todos os itens que compoem o sistema multiagente. Detalhes especificos
do método de geragao da Rede Bayesiana sao apresentados na Secao 6.4. Detalhes
sobre o desenvolvimento do protétipo sao apresentados na Secao 6.6. A simulagao para
teste do prototipo é descrita na Secao 6.7.1 e os resultados obtidos com o prototipo sao

apresentados na Segao 6.7.2.

O sistema multiagente proposto no presente trabalho é composto pelos seguintes
cenarios; o identify asset, o identify incedent e o identify vulnerabilty. Nestes trés cenarios

estao presentes quatro agentes de software e quatro bancos de dados.
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Figura 6.1: Visao geral do sistema multiagente proposto

A Figura 6.1 apresenta uma visao geral do sistema multiagente que esté sendo proposto
para atender os objetivos do trabalho. O diagrama ilustrado na Figura 6.1 apresenta os
trés cenérios que inicia o sistema multiagente, que sao: (i) identify asset, (ii) identify
incident e (iii) identify vulnerability. Cada cenario possui um agente, que sao eles: (i)
ag Asset, (i) ag Incident e (iii) ag Vulnerability, respectivamente. FEstes trés agentes

comunicam-se com o agente ag Risk, que é o principal agente do sistema.

Os trés cenarios existentes no sistema estao diretamente relacionados aos os agentes
ag asset, ag incident e ag vulnerability. O cenario identify asset é disparado a partir
da alteracao realizada pelos responsaveis pela TI da organizacao na base de dados de

configuracao de ativos. O cenéario identify incident ¢ disparado a partir da alteragao
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na base de dados de incidentes de seguranca, que ¢é administrada pelos responsaveis
pela seguranga na organizacao. O cenério identify vulnerability é disparado a partir da
alteracao na base de dados de vulnerabilidades da NVD, que é realizada com a colaboracao

de organizagoes de apoio a incidentes de seguranca.

Ao longo deste capitulo, maiores detalhes sobre o sistema serao abordados. A Secao 6.1
existentes no sistema proposto. As bases de dados utilizadas no sistema sao apresentadas
na Se¢ao 6.2. Os agentes que compoem o sistema sao abordados na Secao 6.3, assim como
as mensagens trocadas por estes agentes. Finalizando o capitulo, a Secao 6.4 apresenta

os detalhes sobre a geracao da Rede Bayesiana pela agente ag Risk.

6.1 CENARIOS

Esta secao apresenta os trés cenarios que compoem o sistema multiagentes proposto

e introduz o funcionamento do sistema a partir de cada cenério.

Identify Asset: As percepgoes que caracterizam este cenario sao a identificacao de um
novo ativo na infraestrutura de tecnologia da informacao ou alguma alteracao nestes
ativos. A identificacao de um novo ativo ou a identificacao da alteracao de um
novo ativo sao as percepcoes do agente “ag asset”. Quando identificado um novo
ativo, o agente “ag asset” armazena a informagcao no banco de dados “db asset” e,
posteriormente, envia para o agente “ag risk” as informagoes do ativo identificado,
que ird executar todos os processos necessarios para atualizar a Rede Bayesiana de

riscos, incluindo este novo ativo na rede.

Identify Incident: Este cenario tem inicio com a identificacao de novos incidentes
envolvendo os ativos de tecnologia da informacao da organizacao ou alteracoes nos
incidentes relacionadas a seguranca da informagao nos ativos de TI da organizagao,
caracterizando entao as duas percepcoes do agente “ag incident”. Quando este agente
identifica um novo incidente ou a alteracao de um incidente, este informa ao agente
“ag risk” as alteragoes do ambiente identificadas para que este execute todos os
processos necessarios para atualizar a Rede Bayesiana de riscos. Estes incidentes

sao tratados como evidéncias na rede.

Identify Vulnerability: Este é o cenario em que o sistema identifica uma nova
vulnerabilidade nos ativos de TI da organizacao ou alguma alteracao nas
vulnerabilidades ja conhecidas. O agente “ag vulnerability” identifica as alteragoes
no ambiente através das suas duas percepg¢oes e comunica ao agente “ag risk" sobre
estas alterages para que este realize os processos necessérios para montar ou alterar

a Rede Bayesiana.
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6.2 BASES DE DADOS

Este secao descreve a utilizacao as base de dados utilizadas no sistema proposto
no presente trabalho, assim como as estruturas relacionais que foram utilizadas no

desenvolvimento do sistema.

6.2.1 DB Vulnerability

Esta base de dados possui as vulnerabilidades reportadas em todo mundo e sao
disponibilizadas livremente no enderego eletronico http://cve.mitre.org. Os dados sao
disponibilizados em um formato eXtensible Markup Language - XML. Este documento
XML utiliza padroes de nomenclatura, conforme subsecao 2.4.1, que possibilita a
identificagao exata dos ativos que estao sujeitos as vulnerabilidades nela reportadas. As
informagoes contidas nesta base sao armazenadas em um banco de dados local para que

sejam utilizadas para o calculo do fator de risco dos ativos de T1I.

Futuramente, outras fontes de vulnerabilidades também poderao ser utilizadas, visto
que estas bases possuem referéncias entre elas, o que possibilita que vulnerabilidades nao

sejam duplicadas.

Yulnerability
nvd_id
cwe_id
published
last_modified id —
score
BECORS_Vecior VilnerabilitySoftwares ﬁd""
access_complexity ! @ vuinerabilly product
authentication id_software Version
confidentiality_impact update
integrity_impact edition
availability _impact language
source
generated
is_new
hash

Figura 6.2: Modelo ER da base de dados DB Vulnerability

A Figura 6.2 apresenta o modelo relacional utilizado para armazenar as
vulnerabilidades importadas da base de dados do NVD. Como pode se perceber, o modelo

¢ composto por trés tabelas.

A primeira tabela, chamada Vulnerability, é destinada a armazenar os dados
relacionados as vulnerabilidades. Esta tabela segue a mesma estrutura da base do NVD,
exceto por dois campos, que sao: is_new e hash. O campo is _new é utilizado para

identificar as vulnerabilidade novas, ou seja, recém adicionadas na base local. Este campo
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¢ alterado para false assim que a vulnerabilidade é processada pela primeira vez no
sistema. O Campo hash é utilizado para armazenar um hash dos dados que compdem a
vulnerabilidade e é utilizado para identificar qualquer alteracao na configuragao de uma
vulnerabilidade. Quando uma alteragao na configuracao da vulnerabilidade ¢é identificada,
esta alteracao é divulgada no sistema e o valor da campo hash é atualizado com o hash

da nova configuragao da vulnerabilidade.

A segunda tabela, chamada VulnerabilitySoftwares faz a relagao das vulnerabilidades
com os softwares afetados, que sao armazenados na terceira tabela, chamada Softwares.
A tabela Softwares segue a mesma estrutura de um nome CPE, apenas separando cada

parte de um nome CPE em colunas.

6.2.2 DB Asset

A base de dados de ativos possui todos os ativos pertencentes aos processos de
negocio da organizacao. Estes ativos se relacionam com determinados processos e também

possuem uma estrutura que gera uma dependéncia entre eles.

Este trabalho assume que a organizacao segue a estrutura proposta por este trabalho

para gerenciar seu banco de dados de configuragao de ativos.

= ComputerAsset T
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Figura 6.3: Modelo ER da base de dados DB Asset

A Figura 6.3 apresenta o modelo relacional proposto para armazenar as informacoes
referentes aos ativos da organizacao. Como pode-se perceber, o modelo é composto por

trés tabelas.

A primeira, chamada ComputerAsset, que armazena as informacoes referentes aos

ativos computacionais da organizacao. A estrutura desta tabela é descrita a seguir:

id: coluna utilizada para armazenar o identificador do registro;

description: coluna destinada a armazenar uma descricao a fim de identificar o ativo

computacional,
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hardware: coluna destinada a armazenar o nome CPE referente ao hardware do ativo

computacional;

operational system: coluna destinada a armazenar o nome CPE referente ao sistema

operacional do ativo computacional;

confidenciality impact: coluna destinada a armazenar um valor referente ao impacto
na confidencialidade que o ativo computacional possui sobre o negocio da

organizacgao;

wntegrity tmpact: coluna destinada a armazenar um valor referente ao impacto na

integridade que o ativo computacional possui sobre o negocio da organizagao;

availability impact: coluna destinada a armazenar um valor referente ao impacto na

disponibilidade que o ativo computacional possui sobre o negocio da organizagao;

1s_mew: coluna destinada a identificar os ativos computacionais novos, ou seja, recém
adicionado & base local. Este campo é alterado para false assim que o ativo

computacional é processado pela primeira vez no sistema; e

hash: coluna destinada a armazenar um hash dos dados que compoem o ativo
computacional, sendo este, utilizado para identificar qualquer alteragao na

configuragao do ativo computacional.

A segunda tabela, camada ComputerAssetSoftwares, que relaciona os ativos
computacionais aos seus softwares (que também sdo seus ativos), que sao armazenados
na terceira tabela apresentada, chamada de softwares, que segue a mesma estrutura de

um nome CPE.

6.2.3 DB Incident

Esta base de dados armazena todos os incidentes de seguranca da informagao que
ocorreram nos ativos de TI da organizacao. As causas que levaram ao incidente, sempre
que identificadas, também sao armazenadas nesta base. O mesmo ocorre com os ativos

envolvidos.

A estrutura desta base de dados serd definida de forma a atender os requisitos do
sistema proposto neste trabalho. Assume-se que a organizagao utilizard esta estrutura

para armazenar os incidentes que ocorrem em seus ativos de TT.

A Figura 6.4 apresenta o modelo relacional proposto para armazenar os incidentes de

seguranca da informagao. Como pode-se perceber, o modelo é composto por duas tabelas.

A tabela chamada de Incident armazena os dados dos incidentes e sua estrutura é

descrita a seguir:
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Incident Software
id id
id_software part
affected_os vendor
affected_computer_assset product
description version
hash update
active edition
is_new Ia.nguaﬁ
—

Figura 6.4: Modelo ER da base de dados DB Incident

id: coluna utilizada para armazenar o identificador do registro;
td_ software: coluna destinada a relacionar o incidente a um software;

affected os: coluna utilizada para informar se o incidente comprometeu ou nao o

sistema operacional;

affected computer asset: coluna utilizada para informar se o incidente comprometeu

ou nao o funcionamento do ativo computacional;

description: coluna destinada a armazenar uma descricao a fim de identificar o ativo

computacional;

active: coluna destinada a informar se o incidente ainda esté ativo ou se alguma solugao

de contorno foi adotada;

ts_mnew: coluna destinada a identificar novos incidentes, ou seja, recém adicionados &
base de dados. Este campo é alterado para false assim que o incidente é processado

pela primeira vez no sistema; e

hash: coluna destinada a armazenar um hash dos dados que compoem o incidente, sendo

este, utilizado para identificar qualquer alteracao na configuracao de um incidente.

6.2.4 DB Risk

E uma base de dados consolidada, onde os fatores de risco dos ativos de TI sdo
armazenados. A partir desta base de dados, os usuérios (profissionais de gestao de risco)

poderao efetuar consultas e analisar os riscos de seguranca existentes na organizacao.

Por esta ser a base de dados utilizada pelo Ag Risk, esta possui um modelo que replica
todo o sistema. FKEsta abordagem é utilizada para melhorar o desempenho do sistema,
diminuindo a quantidade de consultas a outros agentes no momento da execucao do

algoritmo que gera a Rede Bayesiana. As informagoes desta base de dados s@o modificadas
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de acordo com as informacoes enviadas pelos outros agentes que compoem o sistema

multiagente.

A tnica tabela que nao possui um relagao direta com as informacoes enviadas pelos
agentes do sistema ¢ a tabela RiskHistory. Esta tabela é utilizada para armazenar
o resultado do calculo do risco dos agentes computacionais, possibilitando assim, a
geracao de graficos que demonstram a evolugao no tempo do risco relacionado aos ativos

computacionais. A geracao deste tipo de gréfico esta fora do escopo do presente trabalho.

A Tabela RiskHistory é composta por trés colunas, sendo a coluna id destinada a
armazenar o identificador do registro na tabela, td_risk_computer asset utilizado para
relacionar ao ativo computacional referente ao resgistro, risk que armazena o fator de risco

do ativo computacional e date, que armazena a data e hora que o calculo foi realizado.
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Figura 6.5: Modelo ER da base de dados DB Risk
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6.3 AGENTES

Esta secao apresenta os agentes que compoem o sistema, assim como suas ligacoes
com os banco de dados, suas percepgoes, agoes, comunicagoes com outros agentes e o seu

papel dentro do sistema.

6.3.1 Ag Asset

O agente “ag asset" lida com as informagoes dos ativos de TI da organizacao. O
ambiente sobre o qual ele atua é o banco de dados de configuracao de ativos, que recebe o
nome de “db asset" neste sistema. O papel que este agente tem no sistema é de monitorar

alteragoes na configuracao de ativos da organizacao.

As percepgoes que este agente tem do ambiente sao (i) “percept new asset” (perceber
um novo ativo), que detecta a existéncia de um novo ativo na organizacao e (i) “percept
change asset” (perceber alteragao na configuracao de ativos), que detecta a alteragao da

configuragao de um ativo.

Para este trabalho, assume-se que a organizagao possui um processo de gestao de

ativos e que mantém a base de dados de configuracao de ativos sempre atualizada.

O termo configuracao é utilizado pelo fato de um ativo poder ser composto por um
conjunto de outros ativos. Isso possibilita que um computador (hardware), que é um ativo,
tenha um sistema operacional Windows instalado, que também é um ativo. Caso este
computador seja formatado e tenha o sistema operacional Linux instalado, uma alteracao

na configuracao de um ativo foi realizada e deve ser identificada.

A partir destas percepgoes, o agente executa as agoes “act inform new asset” (informar
um novo ativo) e “act inform change asset” (informar alteracao de um ativo), efetuando
entao seu papel de identificar alteragoes no ambiente que recebe o nome de “rule chance
asset environment”. O outro papel que este agente possui é o “rule answer about asset”,

que responde a consultas sobre os ativos.

A comunicacao deste agente com o agente “ag risk” é realizada através das mensagens

que sao apresentadas na Tabela 6.1.

6.3.2 Ag Incident

O agente “ag indicent” lida com as informacoes relacionadas aos incidentes de
Seguranca da Informacao que ocorreram nos ativos de TI da organizacao. O ambiente
sobre o qual ele atua é o banco de dados com o historico de incidentes de Seguranga da

organizacao, ou seja, o banco “db incident”.
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Tabela 6.1: Mensagens trocadas com o agente “ag asset".

Nome ‘ Descricao ‘ Origem ‘ Destino

msg inform new asset Informa a existéncia de um novo ativo no | ag risk ag asset
ambiente

msg inform change asset | Informa a existéncia de uma alteracao na | ag risk ag asset
configuracao de um ativo no ambiente

msg ask about asset Solicita informagoes com relacdo aos | ag asset | ag risk
ativos

msg answer about asset Retorna informagoes sobre os ativos ag risk ag asset

As percepgoes do agente “ag incident” tem do ambiente sao (i) “percept new incident”
(perceber um novo incidente), que detecta o relato de um novo incidente de seguranga
e (ii) “percept change incident” (perceber altera¢do em um incidente) que detecta que
a descricao de um incidente foi alterada. Incidentes podem afetar mais de um ativo.
Existem casos que isto s6 é identificado em um segundo momento, necessitando entao que
um relato do incidente seja atualizado. O trabalho assume que a organizagao possui uma
base de dados em que os incidentes de seguranca sao informados pelos responsaveis pelo
setor de TT.

A partir das percepcoes do agente, este executa as agoes “act inform new incident”
(informar um novo incidente) e “act inform change incident” (informar alteragao de um
incidente), efetuando entao seu papel de identificar alteragbes no ambiente, que recebe o
nome de “rule change incident environment”. O outro papel que este agente possui é o

“rule answer about incident”, que responde a consultas sobre os incidentes.

A comunicacao deste agente com o agente “ag risk” é realizada através das mensagens

que sao apresentadas na Tabela 6.2.

Tabela 6.2: Mensagens trocadas com o agente “ag incident”.

Nome ‘ Descrigao ‘ Origem ‘ Destino
msg inform new | Informa a existéncia de um novo | ag risk ag incident
incident incidente no ambiente
msg inform change | Informa a existéncia de uma alteracao | ag risk ag incident
incident na configuracdo de um incidente no
ambiente
msg ask about incident | Solicita informagoes com relagdo aos | ag incident | ag risk
incidentes
msg answer about | Retorna  informagdes  sobre  os | ag risk ag incident
incident incidentes
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6.3.3 Ag Vulnerability

O agente “ag vulnerability” lida com as informagoes relacionadas a vulnerabilidades
de Seguranga da Informagao de ativos de TI. O ambiente sobre o qual ele atua é o banco

de dados com o histoérico de vulnerabilidades de ativos de TI em uma escala mundial.

As percepgoes que o agente “ag vulnerability” tem do ambiente sdo: (i) “percept new
velnerability" (perceber uma nova vulnerabilidade), que detecta o relato de uma nova
vulnerabilidade de seguranca e (ii) “percept change vulnerability” (perceber alteragao
em uma vulnerabilidade) que detecta que houve alguma alteragdo no relato de uma
vulnerabilidade. Uma vulnerabilidade pode afetar diversas versdes de um ativo (como o
Windows). Em um primeiro momento, uma vulnerabilidade pode ter sido identificada
para o Window XP, posteriormente, pode ter sido constatado que o Windows Vista
também é vulneravel a mesma vulnerabilidade. Neste caso, o relato desta vulnerabilidade

terda uma alteragao para adicionar o novo ativo vulneravel.

Tabela 6.3: Mensagens trocadas com o agente “ag vulnerability".

Nome ‘ Descrigao ‘ Origem ‘ Destino
msg inform new | Informa a existéncia de uma nova | ag risk ag
vulnerability vulnerabilidade no ambiente vulnerability
msg inform change | Informa a existéncia de uma alteracao | ag risk ag
vulnerability na descri¢ao de uma vulnerabilidade vulnerability
msg ask about | Solicita informagdes com relagdo a | ag ag risk
vulnerability vulnerabilidade vulnerability

msg answer about | Retorna informagoes sobre | ag risk ag
vulnerability vulnerabilidades vulnerability

A partir das percepcoes do agente, ele executa as agoes “act inform new vulnerability”

(informar uma nova vulnerabilidade) e “act inform change vulnerability” (informar
alteragao de uma vulnerabilidade), efetuando entao seu papel de identificar alteragoes no
ambiente, que recebe o nome de “rule chance vulnerability environment”. O outro papel
que este agente possui é o “rule answer about vulnerability”, que responde a consultas

sobre vulnerabilidades.

A comunicacao deste agente com o agente “ag risk” é realizada através das mensagens

que sao apresentadas na Tabela 6.3.

6.3.4 Ag Risk

Este agente é o centro do sistema, sendo responsavel por administrar a Rede

Bayesiana, ou seja, adicionar e remover nos da rede, realizar consultas na rede e consultar
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outros agentes do sistema para complementar a rede. O agente ‘ ‘ag risk” troca mensagens

com todos os agentes do sistema.

O funcionamento deste agente é descrito na Se¢ao 6.4, que aborda o modo pelo qual

¢ gerada a Rede Bayesiana.

6.4 CRIACAO DA REDE BAYESIANA

Esta secao descreve o método que esta sendo proposto para criar uma Rede Bayesiana
com base nos ativos de T da organizacao, suas vulnerabilidades e o histérico de incidentes

de seguranca da organizagao.

A criagao da Rede Bayesiana é baseada na idéia do método proposto por Fenz e Hudec
(2009). No entando, este trabalho trata as vulnerabilidades de uma forma diferente. Fenz
e Hudec (2009) utilizam em sua ontologia vulnerabilidades de processo, como por exemplo
“No Security Audits" (Sem auditorias de seguranga), que indica que nao foram realizadas
auditorias de seguranca na organizacao. O presente trabalho lida com vulnerabilidades
técnicas de ativos eletronicos que sao reportadas em bases de dados piuiblicas, como

apresentado na Secao 2.4.

O método proposto para gerar automaticamente uma Rede Bayesiana é composto por
trés etapas, que sao estas:
1. identificar novos noés e relaciona-los;
2. determinar pesos e escalas; e

3. validar a rede.
Cada uma destas etapas é comentada com detalhes nas subsegoes subsequentes.

6.4.1 Identificar e Relacionar os No6s

Esta etapa utiliza as informagoes enviadas pelo agente “ag Asset”, que sao relacionadas
a configuracao dos ativos da organizacao. Esta etapa consistem em gerar um grafo

representando a relacao entre os ativos de acordo com o método proposto.

A relacao proposta no método é organizada da seguinte forma:

e Os ativos computacionais tem como pais, todos os ativos de aplicacao e de sistema

operacional que o compoem; e
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e Os ativos de sistema operacional tem como pais todos os ativos de aplicacao que

estao instalados sobre ele e também o ativo de hardware em que esté instalado.

Para elaborar esta relagao foi considerado que uma vulnerabilidade em um aplicativo
pode comprometer o sistema operacional no qual ele esté instalado e/ou comprometer
a funcao para qual o ativo computacional é destinado. Por exemplo, a falha de um
hardware pode comprometer o funcionamento do sistema operacional. E por fim, falhas
em aplicativos e sistemas operacionais podem comprometer a funcao para qual o ativo

computacional é destinado.

Esta organizagao forma um grafo de quatro niveis, cada um representando um tipo de
ativo (hardware, aplicativo, sistema operacional e computacional). Como as mensagens
que sao trocadas entre os agentes sao baseadas no padrao de nomenclatura CPE e
este possui apenas trés classificagoes para plataforma, que sao hardware (h), sistema
operacional (o) e aplicacao (a), foi adicionado uma classificagdo a este padréo, que
¢ o “computacional” (c), sendo este utilizado apenas no método proposto no presente
trabalho. Os demais ativos sao apenas considerados como parte integrante de um ativo

computacional.

Para evitar noés duplicados, sdo executadas os seguintes passos : (i) verificar se o
ativo computacional ja existe na rede, caso nao exista, este é adicionado como um no;
(ii) verifica se os ativos que compo6em o ativo computacional ja existem na rede, caso nao
existam, estes sdo adicionados; (iii) remover a relagao do ativo computacional com ativos
que nao mais pertencem a sua configuracdo; e (iv) adicionar rela¢ées com novos itens de

configuragao (ativos). Este fluxo pode ser melhor visualizado na Figura 6.6.

Para cada ativo filho Y

Atualiza o N6 \
Onédja
existe?

Atualizao N6 [~

Novo ativo
computacional

Remove ligagbes
nao utilizadas

Oonoja
existe?

Adiciona novas | 1]

Cria um N6 - L
ligagdes

Y

Cria um N6

Figura 6.6: Fluxo para adi¢cao de um ativo computacional na Rede Bayesiana.

A Figura 6.7 apresenta dois grafos representando as relagoes de uma Rede Bayesiana.
O grafo que pode ser visto na Figura 6.7a representa o relacionamento da Rede Bayesiana
com apenas um ativo computacional, que é o ativo que recebe o nome de “Estagao de
Trabalho 17. O grafo apresentado na Figura 6.7b mostra o estado desta mesma rede

apoOs acrescentar um novo ativo computacional, o qual recebeu o nome de “Estacao de
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Trabalho 2”. E possivel perceber que além do no referente ao ativo “Estacéo de Trabalho
2”7 surgiram outros nos, que sao referentes aos ativos que integram o ativo computacional,
que sao eles: OO0 Writer, Piddigin e Windows XP. Note que os nos Firefox e Dell nao

foram duplicados, visto que sao utilizados nos dois ativos computacionais existentes.

i
SRR Wy ., e s, Y R ST
;
%
1 Trabalho 1 Trabalhio 2
(a) Rede Bayesiana inicial (b) Rede Bayesiana apos etapa dois

Figura 6.7: Exemplo de conexdes em uma Rede Causal.

Para melhor entender o relacionamento da rede gerada na etapa 2, a Figura 6.7a sera
utilizada como exemplo. Na Figura 6.7a pode ser visto o n6 “Estagao de Trabalho 17. A
probabilidade de uma vulnerabilidade vir a ser explorada no ativo que este né representa
depende da probabilidade de uma vulnerabilidade vir a ser explorada nos ativos que
compoem este ativo, ou seja, seus pais. Na caso do exemplo da Figura 6.7a, os pais do n6
“Estagao de Trabalho 17 sao os nés: “Firefox”, “MS Word”, “MSN” e “Windows Seven”. O
mesmo ocorre para os nos “Firefor”, “MS Word” e “MSN”, que possuem uma dependéncia

do nos “Windows Seven’.

No grafo apresentado na Figura 6.7b é possivel visualizar um caso que nao é visto no
grafo apresentado na Figura 6.7b. Neste grafo, o n6 que é referente ao ativo “Firefor”
possui influéncia sobre os noés “Estacao de Trabalho 17 e “Estacao de Trabalho 2”7 e é

influenciado pelo nos referentes aos ativos Windows Seven e Windows XP.

6.4.2 Determinar Pesos e Escalas

Com os nos da rede ja atualizados, tem-se inicio a segunda etapa, que consiste em
determinar pesos e escalas. Nesta etapa as Tabelas de Probabilidade Condicional (TPC)
sao geradas. Esta etapa ¢ divida em dois passos distintos. O primeiro passo gera todos
os estados possiveis, dados os pais do nés. O segundo passo calcula os peso de cada uma

das possibilidades geradas.
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Estes dois passos sao executados pelo Algoritmo 6.1, sendo o primeiro passo executado

na linha 6, em que é executado o Algoritmo 6.2, responsavel por gerar a estrutura da TPC.

A segunda etapa é executada no trecho de codigo entre as linhas 7 e 15 do Algoritmo 6.1.

Algorithm 6.1: Algoritimo para geragao de TPC

© 00 N O Uk W N

e S e S O T e = T
© 0 NN OO bk W N = O

nodes _finalized <— um conjunto com os nds ja processos, inicialmente vazio

nodes <+ fila contendo todos os noés da rede
while nodes # () do
node < nodes.dequeue()
if length(node) == 0 or parents(node) C nodes__ finalized then
GENERATE-CPT(node)
if length(node) == 0 then
P(node) = probapriore(node)
nodes__finalized.add(node)
continue
end
foreach valor k; de node.cpt do
node.cpt|k;] = getstatistic(node)
nodes__finalized.add(node)
endfor
else
‘ nodes.queue(node)
end
end

Algorithm 6.2: GENERATE-CPT

input: um no6 da rede node

if length(node) == 0 then

P(node) = null

continue

else

auxctp = null

lastept = node.parents|0]

foreach valor p; de node.parents do

row = (True, False)

foreach valor k1; de p.cpt do
foreach valor k2; de row do

| auzcpt[k1 U k2] = null

end

end

lastept = auxcpt

end

node.cpt = lastept

end

Para gerar a TPC ¢é necessario que a TPC de todos os nos pais ja estejam criadas.
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Para nao utilizar recursividade, que aumenta a complexidade do algoritmo, foi usada um
fila para armazenar os nos que ja tiveram sua TPC calculada. Pode-se perceber que o
Algoritmo 6.1 permanece em uma lago até que todos os nos da rede sejam processados. Na
linha 5 do Algoritmo 6.1 é realizado um teste para verificar se o né que vai ser processado
possui pais, caso positivo, se todos os pais pertencem ao conjunto de noés ja processados.
Caso este teste nao seja verdadeiro, o n6 é adicionado ao final da fila e sera processado
futuramente. Caso o teste retornando verdadeiro, o algoritmo continua sua execucao e ao

seu término, o no ¢ adicionado no conjunto de nos ja processados.

A linha 6 do Algorimo 6.1 gera a estrutura da TPC do n6 que esta sendo processado
através do Algoritmo 6.2. O Algoritmo 6.2 apenas gera a estrutura da TPC, sendo que

os valores da TPC serao atribuidos nos proximos passos do Algoritmo 6.1.

Para atribuir os valores a TPC gerada, sao considerados dois casos. O primeiro caso é
quando o n6 nao possui pais. Neste caso o valor atribuido a TPC ¢é a probabilidade a priore
do nd, que neste caso é a pontuacgao basica do ativo no CVSS. O outro caso é quando
o nd possui nos pais. Possuindo noés pais é atribuido um valor obtido através de uma
analise estatistica na base de incidentes reportados. Esta analise leva em consideracao
a quantidade de incidentes relacionados ao mesmo tipo de ativo do pai que afetaram o
mesmo tipo de ativo do nos filhos. Desta forma é possivel obter o impacto que determinado
ativo tem sobre outro, caso este nao exerga sua funcao corretamente. Neste caso o valor

atribuido utiliza a equagao:

NOA
NO

x BS (6.1)

para calcular sua probabilidade a priori, onde NOA é o nimero total de ocorréncias de
incidentes que afetam o ativo computacional, NO é o niimero de ocorréncias de incidentes

e BS é a pontuacao basica da vulnerabilidade.

Obtendo os valores da TPC através de estatistica real baseada em uma base de
incidentes que ocorrem no ambiente de tecnologia da informacao da organizacao leva
a uma Rede Bayesiana que reflete a realidade desta organizacao e que é ajustada de
acordo com os acontecimentos neste ambiente. A possibilidade de utilizar dados de
outras organizacoes disponibilizados anonimamente em uma base de dados cooperativa

serd avaliada em trabalhos futuros.

6.4.3 Validar a Rede

Para garantir que a rede gerada até a etapa dois é realmente uma Rede Bayesina, é
necessario validar esta rede, sendo essa a terceira etapa do método. Essa etapa consiste

em verificar se o grafo gerado ¢ aciclico, e também, as TPCs geradas.
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Para verificar se o grafo é aciclico, é percorrido todos os nés do grafo. Caso o no
inicial seja encontrado durante o percurso, é identificado um ciclo no grafo. Este processo
é realizado para todos os nos do grafo. Caso seja identificado um ciclo no grafo, o no
que estéa sendo adicionado ao grafo é desconsiderado. Quando o n6 é desconsiderado por
estar gerando um ciclo no grafo, é gerado um alerta para informar a situacao ao usuario
(administrador), possibilitando que possa ser realizada uma analise na configura¢ao do
ativo na base de dados de configuracao de ativos para identificar alguma provavel falha

Nno processo.

A validagao da TPC é realizada em duas etapas. A primeira etapa valida o ntimero
de linhas existentes na TPC. O ntimero de linhas deve ser igual 2", onde n é a quantidade
de noés pais do né atual, visto que a Rede Bayesiana utilizada no presente trabalho utiliza
apenas nos booleanos, isto é, que possuem apenas como valor, verdadeiro ou falso. Esta

validagao é representado pela equagcao:

rows(z) = 2" (6.2)

onde rows é uma funcao que retorna o nimero de itens de uma TPC e n é o ntiimero

de pais de x.

A segunda etapa valida a distribuicao de probabilidade conjunta, que é representada

pela equacao:

S P{wl=1 (6.3)

we
onde €2 o espago amostral e w representa a probabilidade de um evento.

Finalizando as trés etapas, uma Rede Bayesiana esta criada e apontando os principais
riscos de TI existentes no ambiente da organizacao, favorecendo a identificacao de

vulnerabilidades e ameacas criticas para a organizagao.

A Rede Bayesiana gerada sera alterada sempre antes que os riscos de TI sejam
calculados. O periodo de tempo em que o risco é calculado é definido pelo administrador do
sistema. A possibilidade de alterar a Rede Bayesiana sempre que uma alteracao no sistema
fosse identificada foi considerada, no entanto, esta possibilidade se mostrou inviavel, visto

o tempo que o algoritmo leva para gerar e calcular as TPC.
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6.5 CALCULO DO RISCO DE TI

Possuindo a Rede Bayesiana que reflete o cenario atual da estrutura de TI da
organizacao e conhecendo os ativos que fazem parte desta estrutura, é possivel calcular o

potencial risco destes ativos computacionais.

Sendo o risco uma medida da extensao em que uma entidade esta ameacada por uma
circunstancia ou evento em potencial e, normalmente, uma fungao de: (i) os impactos
negativos que se verificariam se a circunstancia ou evento ocorresse; e (ii) a probabilidade
de ocorréncia (LOCKE e GALLAGHER, 2011), calculo é realizado utilizando a férmula
base para se obter o indice de risco (CICCO, 2005):

R=PxI (6.4)

onde R é o risco, P é a probabilidade de um ativo vir a nao executar sua funcao e [

¢ o impacto do ativo computacional para a organizacao.

Como o agente “ag Risk” conhece todos os ativos identificados pelo agente “ag
Asset”, além de conhecer todos os ativos que compoem este ativo e possuir acesso a
Rede Bayesiana, é possivel obter todas as informacoes necessarias para calcular os riscos

associados aos ativos.

O impacto utilizado no calculo de risco é obtido através da pontuacgao do CVSS, obtida
utilizando as métricas de ambiente, conforme visto na Secao 2.4.2. As métricas temporais
foram ignoradas para este céalculo, visto que o sistema nao possui os dados necessérios

para o calculo.

Para se obter a probabilidade de um ativo vir a nao executar sua funcao, é utilizada a
Rede Bayesiana utilizando como evidéncias, todos os incidentes que estao ativos na base
de dados de incidentes. Com estas evidéncias, é possivel realizar a inferéncia P(X|e), que

é exemplificada a seguir:

P(WorkStationl|Firefoxr = True, WindowsX P = True)

Esta inferéncia pode ser interpretada da seguinte forma: qual a probabilidade de
um ativo nao executar corretamente sua funcao dado o nao funcionamento dos ativos

utilizados como evidéncia.

Desta forma, podemos afirmar que o risco associado a um ativo é definido por:

R(z) = P(x|e)I(x) (6.5)
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onde R ¢é o risco, x é o ativo computacional P é a probabilidade de um ativo nao
desempenhar corretamente sua funcao, e sao as evidéncias encontradas e I é o impacto

sobre o negbcio da organizagao.

Utilizando esta formula, o agente “ag Risk” reliza o calculo de risco de todos os ativos
computacionais existentes na organizagao e armazena estas informagoes em uma base de
dados que possui as informacgoes consolidadas. Com estas informagoes consolidadas, o
agente “ag Risk” tem a possibilidade de retornar consultas referentes aos riscos dos ativos
de uma forma mais eficiente, sem a necessidade de realizar inferéncias na Rede Bayesiana

sempre que uma informacao for solicitada.

6.6 IMPLEMENTACAO

Para avaliar o método proposto, foi desenvolvido um protétipo de Sistema

Multiagente. Este prototipo foi desenvolvido nos seguintes linguagens/ frameworks:

e Python
e SPYSE
e Django

e SQLite
A linguagem Python' foi adotada por atender as seguintes caracteristicas:

Simples: Sua sintaxe é simples e de facil compreensao;
Alto Nivel: Manipula automaticamente a memoria e converte tipos automaticamente;
Portavel: Funciona em um grande niimero de plataformas;

Orientada a Objetos: Além de suportar o programagao procedural (estruturada), tem

suporte a programacao orientada a objetos, assim como Java e C++; e

Extensivel: Possibilita que trechos criticos do codigo sejam implementados em C/C-++

e utilizados a partir do codigo Python.

Nao ¢ intuito deste trabalho pesquisar sobre as caracteristicas da linguagem e nem
ao menos fazer apologia, sendo assim, estao sendo descritas apenas as caracteristicas que

levaram a optar por esta linguagem.

'Maiores informagoes sobre a linguagem Python pode ser encontradas em http://www.python.org
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O framework Smart Python Simulation Environment SPYSE foi utilizado por ser
implementado em Python e por seguir uma estrutura e forma de utilizacao do framework
JADE (implementado em Java). Sua implementagao ¢ guiada pela documentagao do
JADE. E um framework que suporta troca de mensagens no padrao FIPA, ontologias,
entre outras caracteristica que podem vir a ser utilizadas em futuros trabalhos relacionados

ao presente trabalho.

O framework Django®, apesar de ser um framework destinado ao desenvolvimento de
aplicagoes Web, fornece uma camada de acesso a dados que abstrai o banco de dados
relacional, permitindo que o banco de dados seja manipulado através de objetos. Por esta

facilidade em acessar o banco de dados, este framework foi utilizado.

Apesar da camada de acesso a dados do Django possuir suporte aos principais banco
de dados existentes atualmente, foi utilizado o SQLite?, que é um banco de dados de
acesso local simples. O SQ@QLite pode ser utilizado em diversos tipos de ambientes,
incluindo navegadores de internet, computadores convencionais, servidores e inclusive
dispositivos moveis, visto que ¢ um banco de dados que necessita de poucos recursos para

seu funcionamento, caracteristica esta, que é de interesse do presente trabalho.

A implentagao da Rede Bayesiana nao utilizou nenhum framework em especial. O
codigo desenvolvido para a Rede Bayesiana foi baseado no c6digo disponibilizado no
livro de Russel e Norvig (2004), que foi desenvolvido em Python. O coédigo original nao
é orientado a objetos, portanto, esta foi a primeira modificacao realizada. As demais
alteragoes foram para adicionar as funcionalidades necessarias para que a rede pudesse

ser gerada automaticamente.

6.7 AVALIACAO

Como o presente trabalho aborda um tema atual e com poucos trabalhos relacionados
publicados, a comparacao dos resultados obtidos com outros resultados se torna inviavel.
Para avaliar a eficiéncia do sistema desenvolvido, foi elaborada um simulacao composta
por treze etapas. Levando em consideragao que cenarios complexos geram uma Rede
Bayesiana grande, o que gera um problema de desempenho, a simulacao utiliza um cenério

controlado e resumido.

Sendo assim, a avaliagao se limitou a cinco ativos computacionais, utilizando para
teste apenas seus principais ativos, ou seja, os ativos relacionados diretamente a funcao a

qual o ativo computacional é destinado.

2Maiores informagoes sobre o framework Django podem ser obtidas em http://www.djangoproject.com
3Maiores informagoes sobre o banco de dados SQLite podem ser encontrato em http://www.sqlite.org



88

6.7.1 Simulagao

Para simular um ambiente onde o sistema podera ser utilizado, foi elaborado um
cenério controlado e resumido que represente o mais proximo possivel da realidade. Este
cenario se resume aos principais ativos que compoem o ativo computacional. Para isso, foi
montada uma base de dados de configuragao de ativos que simula o ambiente fornecido,
porém, deixando alguns ativos reservados para a simulagao, atendendo entao o cenario da

inclusao/alteracao de ativos na base de dados de configuracao de ativos.

Para gerar os dados para a simulagao, foi utilizado uma base de dados de nomes CPE,
que tem a funcao de dicionario para consultas de nomes CPE ja cadastrados. Esta base

de dados ¢ fornecida livremente pelo NVD*.

Para simular a identificacao de novas vulnerabilidades, a importacao das informacoes
da base de dados de vulnerabilidades também deixou registros reservados para testes.

Como os dados sobre incidentes nao foram cedidos, os eventos sao todos simulados.

O seguinte roteiro foi elaborado para simular o funcionamento do sistema e avaliar o

método proposto:

1. Realizar carga inicial de dados de vulnerabilidades;

2. Realizar carga inicial da base histérica de incidentes;

3. Adicionar um ativo computacional na base de configuragao de ativos;

4. Adicionar um segundo ativo computacional na base de configuracao de ativos;

5. Adicionar um terceiro ativo computacional na base de configuragao de ativos;

6. Adicionar um quarto ativo computacional na base de configuracao de ativos;

7. Adicionar um quinto ativo computacional na base de configuracao de ativos;

8. Adicionar uma evidéncia direcionada para um ativo utilizado em apenas um ativo

computacional;

9. Adicionar uma evidéncia direcionada para um ativo utilizado em mais de um ativo

computacional;

10. Remover software de um ativo computacional na base de dados de configuragao de

ativos;

11. Acrescentar software em um ativo computacional;

4Disponivel em http://static.nvd.nist.gov /feeds/xml/cpe/dictionary /official-cpe-dictionary v2.2.xml
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12. Atualizar base de vulnerabilidades com os arquivos recentes e modificados; e

13. Alterar um ativo computacional, aumentando o seu impacto perante o negécio da

organizagao.

Ao iniciar o sistema, é executada a primeira etapa do roteiro. Esta é uma etapa
que ird ocorrer apenas um vez, visto que ela ¢ destinada a realizar a importacao das
vulnerabilidades disponibilizadas como base histérica na NVD. Para a simulagao do
sistema foram utilizadas apenas as vulnerabilidade referentes aos anos 2009 e 2010 para
diminuir o tempo de carga dos demais anos. As vulnerabilidades do ano de 2011 sao

utilizadas durante o roteiro para simular o surgimento de novas vulnerabilidades.

Na segunda etapa do roteiro, é gerada uma base histoérica de incidentes de seguranca.
Esta base é gerada a partir da selecao aleatéria de ativos na base de dados de
vulnerabilidades do NVD. A base de incidentes de seguranga ¢é alterada durante a

simulagao.

Da etapa trés a sete sao adicionados ativos a base de dados de configuracao de ativos.
A cada etapa realizada é verificada a estrutura da Rede Bayesiana gerada e é calculado

pelo sistema o risco para os ativos computacionais.

Na etapa trés, é adicionado um servidor que recebe o nome de Zeus. Este ativo

computacional é composto pelos ativos apresentados na Tabela 6.4.

Tabela 6.4: Ativos que compoem o ativo computacional Zeus.

Hardware Identificador
h:dell:poweredge:830 PowerEdge
Sistema Operacional Identificador
o:microsoft:windows 2003 server::sp2:standard

Aplicativos Identificador
a:avg:avg  anti-virus:8.0 AVG 8
a:march-hare:cvsnt:2.5 CVSNT 2.5
a:microsoft:ie:7 IE7
a:microsoft:sql server:2005:sp2 SQL 2005
a:microsoft:.net framework:1.0 NET FW 1.0
a:microsoft:.net framework:2.0:spl NET FW 2.0
a:microsoft:.net framework:3.5 NET FW 3.5
a:sun:jre:1.6.0:update 1 JRE 1.6
a:sun:jdk:1.6.0:update 10 JDK 1.6
a:cobiam:cobian backup:8 Cobian 8
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Na etapa quatro, é adicionado um servidor que recebe o nome de Apolo. Este ativo

computacional é composto pelos ativos apresentados na Tabela 6.5.

Tabela 6.5: Ativos que compoem o ativo computacional Apolo.

Hardware Identificador
h:dell:poweredge:830 PowerEdge
Sistema Operacional Identificador
o:microsoft:windows 2003 _server::sp2:standard

Aplicativos Identificador
a:avg:avg  anti-virus:8.0 AVG 8
a:microsoft:ie:7 IE7
a:microsoft:.net framework:1.0 NET FW 1.0
a:microsoft:.net framework:2.0:sp1 NET FW 2.0
a:microsoft:.net framework:3.5 NET FW 3.5
a:-vmware:server:1.0.4 VMWare

Na etapa cinco, é adicionada uma estagao de trabalho que recebe o nome de W140.

Este ativo computacional é composto pelos ativos apresentados na Tabela 6.6.

Tabela 6.6: Ativos que compoem o ativo computacional W140.

Hardware Identificador
h:dell:vostro:200 Vostro
Sistema Operacional Identificador
o:microsoft:windows _ xp::sp2 WinXP
Aplicativos Identificador
a:avira:antivir Avira
a:openoffice:openoffice.org :3.1 00 3.1
a:7-zip:7T-zip:9.11 7-Zip 9.11

a:sap:crystal reports:2008

Crystal 2008

a:foxitsoftware:foxit reader:3.0

Foxit

a:microsoft:ie:7 IE 7
a:microsoft:.net framework:1.0 NET FW 1.0
a:microsoft:.net framework:2.0:sp1 NET FW 2.0
a:microsoft:.net framework:3.5 NET FW 3.5
a:microsoft:sql server express:2005 SQLx 2005
a:tigris:tortoisecvsl.1.1 TortoiseCV'S

a:microsoft:visual basic sdk:6.3

VB 6.3
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Na etapa seis, é adicionada uma estacao de trabalho que recebe o nome de W265.

Este ativo computacional é composto pelos ativos apresentados na Tabela 6.7.

Tabela 6.7: Ativos que compoem o ativo computacional W265.

Hardware Identificador
h:dell:vostro:200 Vostro
Sistema Operacional Identificador
o:microsoft:windows_ vista:spl WinVista
Aplicativos Identificador
a:adobe:acrobat reader:8.0 Acrobat
a:winrar:winrar _archiver WinRAR
a:avg:avg  anti-virus:8.0 AVG 8
a:sap:crystal reports:2008 Crystal 2008
a:microsoft:.net framework:1.0 NET FW 1.0
a:microsoft:.net framework:2.0:sp1l NET FW 2.0
a:microsoft:.net framework:3.5 NET FW 3.5
a:microsoft:sql server express:2005 SQLx 2005
a:tigris:tortoisecvsl.1.1 TortoiseCV'S
a:microsoft:visual basic sdk:6.3 VB 6.3
a:microsoft:visual _studio:2008 VS 2008
a:microsoft:ie:7 IE7
a:mozilla:firefox:3.6 Firefox 3.6

Na etapa sete, ¢ adicionada uma estagao de trabalho que recebe o nome de W126.

Este ativo computacional é composto pelos ativos apresentados na Tabela 6.8.

Tabela 6.8: Ativos que compoem ao ativo computacional W126.

Hardware Identificador
h:dell:vostro:200 Vostro
Sistema Operacional Identificador
o:microsoft:windows _xp::sp2 WinXP
Aplicativos Identificador
a:adobe:acrobat reader:8.0 Acrobat
a:avira:antivir Avira
a:sap:crystal reports:2008 Crystal 2008
a:tigris:tortoisecvsl.1.1 TortoiseCV'S
a:microsoft:.net framework:1.0 NET FW 1.0
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a:microsoft:.net framework:2.0:sp1l NET FW 2.0
a:microsoft:.net framework:3.5 NET FW 3.5
a:microsoft:sql server express:2005 SQLx 2005
a:microsoft:visual _studio:2008 VS 2008
a:microsoft:visual basic_sdk:6.3 VB 6.3
a:microsoft:ie:7 IE7
a:winrar:winrar _archiver winRAR

Na etapa oito, é adicionado, & base de dados de incidentes, um novo incidente
relacionado ao ativo a:7-zip:7-zip:9.11. Este ativo pertence apenas ao ativo computacional
W140.

Na etapa nove, é adicionado, um aplicativo base de dados de incidentes, um segundo
incidente relacionado ao ativo a:tigris:tortoisecvsi.1.1. Este ativo pertence a todas as

estacoes de trabalhos existentes no sistema.

Na etapa dez, é removido o aplicativo a:microsoft:office:2007:sp1:: do ativo
computacional W265, validando entao a capacidade de alterar a Rede Bayesiana gerada

e também a mudanca no risco relacionado ao ativo computacional W265.

Na etapa onze, é acrescentado o software a:google:chrome:8.0.552.344 mno ativo
computacional w140. Sendo que o aplicativo a:google:chrome:8.0.552.344 possui registros
de vulnerabilidades no NVD.

Na etapa doze, é realizada a importacao de novas vulnerabilidades e também das
alteradas, utilizando para isto o periodo de vulnerabilidades reservado na etapa inicial

para a simulacao.

Na etapa treze, o ativo computacional w126 tem seu impacto alterado, aumentando
seu valor perante o negocio da organizacao. Com esta ultima etapa, todas as

caracteristicas propostas para o presente trabalho foram simuladas.

Os resultados obtidos durante a simulagao sao apresentados na subsegao 6.7.2, assim

como os comentarios relacionados aos resultados.

6.7.2 Analise dos Resultados

Esta subsegao apresenta os dados obtidos na simulagao descrita na subsegao 6.7.1.

Os resultados obtidos a partir do sistema proposto estao normalizados em valores entre
0 a 1, inclusive, com o intuito de manter a compatibilidade entre os valores utilizados na

inferéncia da rede bayesiana e no calculo do CVSS.
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A Tabela 6.9 apresenta os fatores de risco de cada ativo computacional ao longo da

simulagao. Os campos em branco na Tabela 6.9 sao referentes a inexisténcia do ativo

computacional na etapa da simulacao.

Tabela 6.9: Risco obtidos durante a simulacao.
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As probabilidades obtidas através de inferéncia na Rede Bayesiana, utilizadas para

calcular os fatores de risco apresentados na Tabela 6.9, sao apresentadas na Tabela 6.10.

Os campos em branco na Tabela 6.10 sao referentes a inexisténcia do ativo computacional

na etapa da simulagao.

Tabela 6.10: Probabilidades obtidas durante a simulacao.

Etapa Zeus Apolo w140 w265 w126
1
2
3 | 0,300722957
4 | 0,301170632 | 0,3381885
51 0,301170632 | 0,3381885 | 0,282151536
6 | 0,301170632 | 0,3381885 | 0,282151536 | 0,334536658
7 1 0,301170632 | 0,3381885 | 0,283433627 | 0,334536658 | 0,32359194
8 | 0,301218208 | 0,338276463 | 0,319541491 | 0,33456336 | 0,325168612
9 | 0,313692504 | 0,356090984 | 0,329183647 | 0,342886338 | 0,334125273
10 | 0,313692504 | 0,356090984 | 0,329183647 | 0,333799764 | 0,334125273
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Outro item que compoe o calculo do risco é o impacto que o ativo tem sobre o negocio
da organizacao. Os impactos utilizados para calcular os fatores de risco apresentados na
Tabela 6.9 sao apresentados na Tabela 6.11. Os campos em branco na Tabela 6.11 sao

referentes a inexisténcia do ativo computacional na etapa da simulagao.

Tabela 6.11: Impactos obtidos durante a simulacao.

Etapa Zeus Apolo w140 w265 w126

1

2

3 | 0,941547403

4 | 0,941547403 | 0,879065756

5 | 0,941547403 | 0,879065756 | 0,835262325

6 | 0,941547403 | 0,879065756 | 0,835262325 | 0,920521568

7 1 0,941547403 | 0,879065756 | 0,835262325 | 0,920521568 | 0,69501514

8 | 0,941547403 | 0,879065756 | 0,835262325 | 0,920521568 | 0,69501514

9 | 0,941547403 | 0,879065756 | 0,835262325 | 0,920521568 | 0,69501514
10 | 0,941547403 | 0,879065756 | 0,835262325 | 0,918256978 | 0,69501514
11 | 0,941547403 | 0,879065756 | 0,835262325 | 0,918256978 | 0,69501514
12 | 0,932175005 | 0,879065756 | 0,83109285 | 0,918256978 | 0,69501514
13 | 0,932175005 | 0,879065756 | 0,83109285 | 0,918256978 | 0,933633125

As duas primeiras etapas da simulagdo descrita na subsegdo 6.7.1 nao geram
resultados, visto que sao etapas destinadas a inicializar o sistema, que utilizam dados

histoéricos da organizacao.

A evolugao da simulagao pode ser melhor visualizada nas Figuras 6.13, 6.14 ¢ 6.15. A
Figura 6.13 apresenta a evolucao dos fatores de risco ao longo da simulacao. A Figura 6.14
apresenta a evolucao das probabilidades obtidas através de inferéncia na Rede Bayesiana

gerada e a Figura 6.15 apresenta as pontuacoes de impacto ao negocio.

O primeiro detalhe que deve-se atentar é que os resultados obtidos até a etapa sete da
simulacao sao estaveis, ou seja, variam pouco. Essa caracteristica é esperada, visto que
até a etapa sete da simulacao, apenas sao acrescentados novos ativos no sistema. Estas

etapas avaliam a capacidade do sistema em perceber novos ativos no ambiente.



95

A capacidade do sistema identificar novos ativos e modificar a Rede Bayesiana pode ser
percebida a partir dos gréaficos apresentados nas Figuras 6.13, 6.14 e 6.15. Nestes graficos,
é possivel perceber que até a etapa sete, é incluido um novo ativo computacional. Esta
capacidade também pode ser percebida através das Figuras 6.8, 6.9, 6.10, 6.11 e 6.12, que

representam a evolucao da Rede Bayesiana até a sétima da simulacao.

Os grafos apresentados nas Figuras 6.8, 6.9, 6.10, 6.11 e 6.12 referenciam os ativos
utilizando um identificador. Este identificador é relacionado aos ativos através da coluna
identificador nas Tabelas 6.4, 6.5, 6.6, 6.7 e 6.8.

Figura 6.8: Grafo representando a Rede Bayesiana gerada até a etapa trés da simulacao.

A Figura 6.8 apresenta um grafo representando a forma da Rede Bayesiana gerada
apoés a execucao da terceira etapa da simulacao. Neste grafo é possivel perceber a
existéncia de um ativo computacional, um ativo de hardware, um ativo de sistema

operacional e nove ativos de aplicagao.

PowerEdge

Figura 6.9: Grafo representando a Rede Bayesiana gerada até a etapa quatro da simulagao.

A Figura 6.9 apresenta um grafo representando a forma da Rede Bayesiana gerada

apos a execucao da quarta etapa da simulacao. Neste grafo é possivel perceber que o
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numero de ativos computacionais aumentou para dois e o niimero de ativos de aplicacao
aumentou para onze, no entanto, a quantidade de ativos de hardware e sistema operacional
se manteve igual, visto que os dois ativos computacionais utilizam o mesmo tipo de

hardware e sistema operacional.

Figura 6.10: Grafo representando a Rede Bayesiana gerada até a etapa cinco da simulagao.

A Figura 6.10 apresenta um grafo representando a forma da Rede Bayesiana gerada
apés a execucao da quinta etapa da simulagao. Neste grafo é possivel perceber o
surgimento de mais um ativo computacional, um ativo de hardware e um de sistema

operacional e que a quantidade de ativos de aplicagao subiu para dezenove.

A Figura 6.11 apresenta um grafo representando a forma da Rede Bayesiana gerada
apos a execucgao da sexta etapa da simulagao. Neste grafo ¢ possivel perceber o surgimento
de mais um ativo computacional, no entanto, a quantidade de ativos de hardware, de

aplicacao e sistema operacional se mantiveram.

A Figura 6.12 apresenta um grafo representando a forma da Rede Bayesiana gerada
apés a execucao da sétima etapa da simulacao. Neste grafo é possivel perceber o
surgimento de mais um ativo computacional e que a quantidade de ativos de aplicacao

subiu para vinte e quatro, no entanto, a quantidade de ativos de hardware se manteve.

Com o cadastro de um incidente envolvendo o aplicativo a:7-zip:7-zip:9.11, na
etapa oito da simulagao, pode-se perceber no gréifico que apresenta as probabilidades
obtidas, apresentado na Figura 6.14, que a probabilidade do ativo computacional w140
aumentou, visto que este ativo computacional utiliza o aplicativo a:7-zip:7-zip:9.11, que
possui um relato de incidente ativo no sistema. O incidente simulado na etapa oito

afeta indiretamente o ativo computacional wi26. Isto ocorre pelo fato dos dois ativos
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Figura 6.11: Grafo representando a Rede Bayesiana gerada até a etapa seis da simulacao.

computacionais utilizarem a mesma versao de sistema operacional.

A mudanca no risco dos ativos computacionais w140 e w126 pode ser percebida
visualmente no gréafico apresentado na Figura 6.13. No entanto, esta etapa afeta
praticamente todos os ativos computacionais existentes no sistema, como pode ser
percebido na Tabela 6.9 comparando os fatores de risco da etapa sete e oito. O novo
incidente afeta todos os ativos computacionais por que essa informacao, além de ser
utilizada como evidéncia no momento da inferéncia na Rede Bayesiana, é utilizada na

estatistica que determina o peso entre os nés da Rede Bayesiana.

A execucao da etapa nove, acrescenta mais um incidente ao sistema, desta vez referente
ao aplicativo a:microsoft:ie:7, que é utilizado por todos os ativos computacionais existentes
no sistema. Nesta etapa pode-se perceber no grafico apresentado na Figura 6.13 que o
risco de todos os ativos computacionais aumenta. Mesmo o aplicativo sendo utilizado em
todos os ativos computacionais, o risco nao aumenta proporcionalmente para todos os
ativos computacionais. Isso ocorre por dois motivos principais: (i) A inferéncia na Rede
Bayesiana considera todos os relacionamentos existentes, sendo assim, a quantidade de
aplicativos instalados em um ativo computacional afeta o resultado a inferéncia; e (ii) O
calculo do risco utiliza uma pontuacao de impacto que pondera os requisitos de impacto

do ativo computacional.

Com a remogao do aplicativo a:microsoft:office:2007:sp1 do ativo computacional

w265, na etapa dez, pode-se perceber que o risco referente ao ativo computacional
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Figura 6.12: Grafo representando a Rede Bayesiana gerada até a etapa sete da simulagao.

diminuiu, como pode-se perceber no grafico apresentado na Figura 6.13.

A etapa onze realiza a troca do aplicativo a:microsoft:ie:7  pelo
a:google:chrome:8.0.552.344 mno ativo computacional w140, o que reflete diretamente
no seu fator de risco. A queda no fator de risco do ativo computacional esta ligada

diretamente ao fato do aplicativo nao possuir registro de vulnerabilidades na base de

dados.

Na etapa doze, a situagao do aplicativo a:google:chrome:8.0.552.344 muda, visto que
na etapa doze ¢ realizada a importacao dos registros do ano de 2011 da base de dados
do NVD e esta possui registro de vulnerabilidade para este aplicativo. O efeito disto ¢é
o aumento do fator de risco relacionado ao ativo wi40. Um fato que merece atencao
nesta etapa é a reducao do fator de risco referente ao ativo computacional Zeus. Isso
ocorre porque a importacao da base de vulnerabilidades da NVD traz novos registros
e também as modificagbes em registros antigos. O que pode ter ocorrido neste caso,
¢ que alguma vulnerabilidade estava relacionada com o sistema operacional que o ativo
computacional utiliza e depois constatou-se que a vulnerabilidade nao afetava este sistema
operacional, atualizando entao o registro. Como as informacoes sobre vulnerabilidades
sao amplamente utilizadas no método proposto, a atualizacao pode ser percebida inclusive
no grafico apresentado na Figura 6.15, que apresenta o impacto do ativo computacional
no negocio da organizacao. Neste grafico, pode-se perceber uma leve queda no impacto

no negocio do ativo computacional Zeus. Esta situacao também é importante para avaliar
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Figura 6.14: Evolucao do impacto durante a simulagao

a capacidade do sistema de perceber estas alteragoes no NVD.

A etapa treze, que simula a troca de fun¢ao do ativo computacional w126 para uma
funcao que é critica para o negocio da organizacgao, é o ultimo caso simulado na avaliacao
do sistema. Esta alteragao reflete diretamente no impacto no ativo computacional perante
o negbcio, que pode ser percebido facilmente no grafico apresentado na Figura 6.15. No
momento que a etapa treze é executada, o impacto do ativo computacional w126 e igual
ao impacto de Zeus, que até o momento, era o ativo computacional mais importante.
Com o aumento do impacto relacionado ao ativo computacional w126, o fator de risco
atribuido a ele aumentou consideravelmente, chegando bem préximo do risco referente ao

ativo computacional Apolo, que até a etapa doze era ativo com maior risco na organizacao.
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Figura 6.15: Evolugao do risco durante a simulagao

100



101

7 CONCLUSAO

Ao longo do trabalho, é possivel perceber o valor que a informagao tem e o motivo
pelo qual esta é considerada o ativo mais importante das organizacoes. As ameagas que
envolvem a informagao também foram apresentadas, assim como os métodos utilizados
para diminuir os riscos relacionados aos ativos eletronicos que compoem os processos de
negocio da organizagao, momento este que torna clara a importancia da Gestao de Risco
para a Seguranga da Informacao, sendo esta para um Sistema de Gestao de Seguranca da

Informacgao ou para a Governanga de Seguranga da Informagao.

Considerando a forma com que os ativos se relacionam para formar um processo de
negocio, a possibilidade de utilizagao de Redes Bayesianas para a estimativa de risco foi
identificada. Em um processo de negocio, os ativos possuem uma relacao causal, em que

um ativo tem um impacto direto sobre o bom funcionamento de outros ativos.

Um trabalho abordando a geracao automatica de Redes Bayesianas para estimar riscos
de seguranca foi publicado por Fenz e Hudec (2009). No entanto, este trabalho aborda
riscos de processos/controles de seguranca de uma forma genérica, como por exemplo,
"sem auditorias de seguranca", que apenas indica que nao foram realizadas auditorias de
seguranga na organizagao e nao o motivo especifico que gerou a ameaca. A idéia de gerar
uma Rede Bayesiana automaticamente prosposta por Fenz e Hudec (2009) foi agregada
ao trabalho atual para melhor atender o objetivo proposto, que é auxiliar na atividade de

analise de risco.

Um modelo para geragao automéatica da Rede Bayesiana baseado em Sistemas
Multiagentes foi formulado e um protétipo foi desenvolvimento para que o modelo pudesse

ser avaliado.

Apesar nao ser possivel comparar os resultados obtidos com o modelo proposto com
os modelos dos trabalhos relacionados, visto que o presente trabalho considera fatores
que os trabalhos relacionados nao consideram, como por exemplo, a relagao causal entre
os ativos da organizacao, foi possivel constatar que os resultados obtidos refletem as
situacoes que requerem ateng¢ao no dia-a-dia de profissionais de Seguranca da Informagcao
e que conseguem identificar alteragdes no cenario de seguranca a partir de toda a relagao
existente entre ativos, vulnerabilidades e incidentes. A qualidade dos dados obtidos pode
ser avaliada com a utilizacao do sistema em um ambiente real, no entanto, o protétipo

requer otimizacgoes de desempenho para que isto seja possivel.
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7.1 TRABALHOS FUTUROS

Durante o periodo de pesquisa e desenvolvimento do protétipo para avaliar o modelo
proposto, alguns temas foram identificados como trabalhos futuros. Estes temas sao

apresentados na ordem cronolégica que surgiram no presente trabalho.

O primeiro tema, que surgiu no inicio da pesquisa e nao foi incorporado no trabalho
por limitacao de tempo é a utilizacao de informagoes referentes aos controles de seguranca
no calculo do risco. Mesmo existindo vulnerabilidades em aplicativos em um ativo
computacional, alguns controles/medidas de seguranga podem e sao utilizados para
diminuir o risco sobre estes ativos. Sendo assim, para obter-se um resultado mais
preciso, considerar estes controles é necessario. Para isso, pode-se utilizar como base
os trabalhos de Ekelhart et al. (2009) e Fenz e Hudec (2009), que foram citados nos

trabalhos relacionados.

Uma das limitagoes do prototipo desenvolvido é com relagao ao ntimero de nos gerados
na Rede Bayesiana, visto que o algoritmo de inferéncia utilizado tem complexidade
NP-Dificil, o que torna sua execugao lenta. Uma pesquisa referente a este problema pode
possibilitar a utilizacao do prototipo em ambientes mais complexos e que leva a resultados
mais reais. A utilizacdo de meganos, existente em Russel e Norvig (2004), chegou a
ser considerada no presente trabalho, no entanto, o tempo necessario para pesquisa e

desenvolvimento nao era vidvel para o presente trabalho.

A integracao do protétipo desenvolvido com ferramentas de inventario ja existentes
contribui com a eliminagao do processo de atualizagao da base de dados de configuragao

de ativos, visto que este processo seria automatico, como no sistema AURUM.

Visto que o presente trabalho possui uma limitacao quanto a sua avaliacao, a utilizacao
do método proposto por Fenz e Ekelhart (2010) para verificar e avaliar a gestao de risco
em seguranca da informagao é o trabalho futuro mais préoximo. Este método nao foi
utilizado na avaliacao do trabalho porque foi publicado no ano de 2010 e disponibilizado

apenas em fevereiro de 2011.
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