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RESUMO

Este trabalho tem por objetivo apresentar um modielarquitetura e usabilidade para
um sistema de pagamento mévielopile Payment Systémconsiderando as premissas de
independéncia de dispositivo, de localizacdo, derammra de telefonia moével e de
administradora financeira para suprir as necessgldd efetivar pagamentos e recebimentos
de qualquer natureza em ambientes de comeércio aulflithiquitous Commerge O trabalho
inicialmente descreve a motivacao, os objetivos eomceitos fundamentais sobre os quais se
baseia a proposta do modelo. A seguir sdo elenazgl@sincipais trabalhos relacionados e
uma analise comparativa detalhada € realizadajasheld as caracteristicas mais importantes
a serem consideradas no modelo proposto. Em segumtaposto um modelo de pagamento
movel, denominado 4iPay, onde sdo detalhados ostivaly, arquitetura, recursos e a
proposta técnico-cientifica de comércio eletréreoo ambientes ubiquos. Na proposicao do
modelo foi considerada a convergéncia dos trabaklasionados analisados no que tange a
ubiquidade, unicidade, universalidade e unissoaai@sim, o modelo 4iPay pretende reunir
as melhores caracteristicas, inovando e melhoramoalguns aspectos relevantes ao
comércio ubiquo de fato. O modelo proposto visp@rama solucdo diferenciada em termos
de arquitetura, modelo de negdcio, usabilidadeocbadnsumo de banda e alto desempenho
nas transacbes de pagamento e recebimento, endiaedacpropostas atuais, levando em
consideracgdo, nas transacdes comerciais eletrémigesis, questdes como independéncia de
dispositivo, localizacdo fisica, seguranca e ctilftade, além de outras caracteristicas
expostas ao longo do trabalho, como otimizagao sw de protocolos de comunicacdo e
flexibilidade na utilizacdo de conexdes locais emotas. Também sdo descritos cenarios
efetivos de uso de onde e como o modelo 4iPay pedaplicado. Para tanto é apresentado o
protétipo desenvolvido para avaliar o modelo. Ruor 840 apresentados os resultados obtidos
na avaliacdo dos cenarios, nas avalia¢cdes de desbmpa aplicacdo e na pesquisa de campo
de aceitacdo do modelo proposto.

Palavras-Chave Sistema de Pagamento Moével, Comércio Ubiquo,e@arDigital,
Comeércio Movel, Computacédo Ubiqua, Computacao Move






ABSTRACT

This work aims at presenting a usability and asdtitral model for a mobile payment
system. In our model, we assume independence afedg\of location, of mobile operator,
and of administrator, to allow all kinds of paymeémtubiquitous environments (Ubiquitous
Commerce). In this work, we begin describing mdiosm goals, and fundamental concepts,
in which the proposed model is based. Next, we gmteselated works and a detailed
comparative analysis of those projects, deriving thost important features. Later, we
propose a model of mobile payment, called 4iPagetiaon those features. We detail the
4iPay model, architecture, features, and the tealuscientific proposal of an electronic
commerce system in ubiquitous environments. We idensin the proposed model, the
convergence of various related works in terms afuiby, unity, universality, and unison.
Thus, 4iPay aims at bringing together the bestufeat innovating and improving in some
aspects. In the model, we propose a distinguisbedien in terms of architecture, business
model, usability, low bandwidth consumption andhhgerformance in payment and receipt
transactions. We also consider issues such asadledependence, physical location, security
and reliability, and other features related to nebklectronic commerce transactions, such as
optimizing communications protocols usage and Hi#ixy in local or remote connections.
We also present the effective use in scenariosheirgvand how 4iPay can be applied. For this
purpose we present the prototype developed to atealine model. Finally, we present the
scenarios assessment results, the applicationrperfece evaluation and the proposed model
acceptance survey.

Keywords: Ubiquitous Computing, Mobile Computing, Mobile y@ent System,
Ubiquitous Commerce, Digital Wallet, Mobile Commertear-Field Communication.
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1 INTRODUCAO

Com a evolugéo das tecnologias de comunicaca@ematdo, grandes mudancas tém
promovido o crescimento de um novo tipo de comerhiamado tibiquitous commerégou
simplesmente d-commercé (WATSON, PITT, et al, 2002), o qual é uma tecnologia
computacional inicializada em “qualquer lugar eualquer tempo”, e que tem se tornado um
novo paradigma de comércio, sendo considerada &ugée do tradicional comércio
eletrénico (e-commerce) (JUNGLAS e WATSON, 2006).

Por definicdo, num ambiente ubiquo podem ser eramwod diversos tipos de
dispositivos, dentre eles aparelho celular, teteyiablets e outros aparelhos que estejam ao
alcance do usuario (QIANG e TINGJIE, 2008).

Os novos aparelhos, dispositivos moveis e tecrasogem fio tém possibilitado os
chamados Comeércio Mével e Comércio Ubiquo, os gpessuem algumas diferengas. No
Comeércio Movel fh-commerce os autores (BALASUBRAMANIAN, PETERSON e
JAVENPAA, 2002) destacam que o0s objetivos séao tierea econdmica, com equivaléncia
ao termo negdécio mévein-business ndo sendo assim sinébnimo de operacdes de Camerci
Eletrdnico via dispositivos Méveis e Sem Fio, e sim conceito mais abrangente (SACCOL
e REINHARD, 2007).

Ja segundo (WATSON, PIT€t al, 2002)u-commerce "o uso de redes ubiquas para
apoiar comunicacdes personalizadas e ininterrigrtatransacdes entre uma empresa e seus
diversos publicos para fornecer um nivel de vatbma e além do comércio tradicional”.
Segundo os autores, a combinacao de dispositiv@sltijizam comunicacdo sem-fio, aliada
as redes de dados de telefonia mével (3G), alémedias de banda larga compdem o que se
chama de redes ubiquas, possibilitando assim odasenento dou-commerce

Mais amplamentey-commercepode ser considerado como "qualquer um, qualquer
dispositivo, em qualquer lugar, de qualquer form@amércio.”

De acordo com (WATSON, PITTet al, 2002), as quatro caracteristicas principais
que definenmu-commerceao:

e Ubiquidade:permite que os usuarios acessem a rede a padualgquer lugar a
gualguer momento;

» Unicidade: permite aos usuarios a identificacdo univoca: idade, as
preferéncias associadas e localizacéo;

» Universalidade: significa que os dispositivos mdéveis sdo universaf®
utilizaveis e multifuncionais;

» Unissonancia:assume que os dados sao integrados e consistemtddeeentes
aplicativos.

Ja de acordo com (LEHDONVIRTA, SOMAet al, 2009), os quatro valores
principais dou-commercesdo a localizagdo, a voz, os alertas e a segur@nigmpo também
€ uma questao-chave e, em um ambiente com conebeimitente, a duracdo das transacdes
deve ser monitorada.

Ainda de acordo com (LEHDONVIRTA, SOMAL al, 2009) o terma-commerces,
essencialmente, a unificacdo de tecnologias cernommercem-commercet-commerce
(television commergeusando set-top boxes para operacdes, por exeragleommerce
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(comércio por proximidade através das tecnologias btlietooth radiofrequéncia e
infravermelho).

Assim, u-commerce2 como uma solugdo universal para todo tipo dessitade de
comeércio que possa surgir em um ambiente de negdéuimmesmo doméstico. Esta tecnologia
inovadora permite que as pessoas realizem operacgéeg£omuniquem umas com as outras,
independentemente de fatores como sua localizagéma fou plataforma utilizada (XIN,
2009).

Nesse sentido, o presente trabalho, denominady,4@@asiste em uma proposta de
modelo de sistema de pagamento mével para ambigatesmércio ubiquo, sendo detalhada
nos proximos capitulos a motivacao, objetivos,aitats relacionados, proposta de arquitetura
e cenarios de utilizacdo que este pretende atender.

1.1 Motivagéao

Num contexto histérico, o comércio mével nasceul®8i7, quando os dois primeiros
telefones celulares foram habilitados para compamtas de refrigerantes em maquinas
instaladas em Helsinque, Finlandia (TIWARI e BUSHEO07). As maquinas aceitavam
pagamentos através de mensagens de texto SMBt (Message Service

Com a popularizagdo dos aparelhos celulasesartphonestablets e dispositivos
moveis em geral, aliada ao aumento das suas capasidde processamento e
armazenamento, e a insercao de tecnologia embanestizs aparelhos, como o NAG:ar
Field Communicatioy) abrem-se possibilidades de desenvolvimento deagpes com alto
grau de valor agregado ao usuério, permitindo #ietua utilizacdo destes dispositivos como
meios de pagamentos.

Isto possibilita ao usuério, além de poder usufdgirnovas funcionalidades no seu
aparelho movel, reduzir o uso de moeda em papekxmmplo. Ja para um estabelecimento
que utiliza maquineta de cartdo de crédito ou débdtdicional, o vendedor poderia utilizar
seu aparelho de celular, e assim economizar cotoscde manutencdo da maquineta.

Desta forma, uma das motivacdes para este trabahsiste em propor um modelo de
arquitetura de pagamento movel com caracteristiedato ubiquas, ou seja, compreendendo
as quatro principais premissas de um sistema ubpiqomposto pelo atendimento a
ubiquidade, unicidade, universalidade e unisso@a(MATSON, PITT,et al, 2002), com
vistas a suportar pagamentos mdéveis em ambientesomércio ubiquo, pois embora o
tradicional comércio eletrénico (e-commerce) seja modelo popular de transacfes de
pagamentos, ainda existem muitos aspectos que sitacesser melhorados, sendo o
pagamento moével um dos obstaculos para a adocasemvblvimento do comércio ubiquo
(u-commerck(QIANG e TINGJIE, 2008).

Além disso, este trabalho possui como motivaca@raposicdo de uma solucao
diferenciada dos modelos atuais disponiveis no raeamémico e comercial de comércio
ubiquo, e levando em consideracdo, nas transagiesrdais eletronicas, questdes como
independéncia de dispositivo, posicao fisica, sega e confiabilidade.

Os trabalhos relacionados e analisados sédo apadssnnos proximos capitulos,
descrevendo comparacgfes de suas caracteristictasgenas e desvantagens e funcionalidades
suportadas pelos modelos em relacdo ao modelaqdeetura de pagamento movel proposto
neste trabalho.
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1.2 Problema

Apesar de j4 existirem algumas solu¢bes académiaasmerciais para sistemas de
pagamento moével, nota-se uma dificuldade em ermontn modelo que atenda de fato as
quatro premissas do comércio ubiquo: ubiquidadejdate, universalidade e unissonancia
(WATSON, PITT,et al, 2002), capacitando o usuario a realizar pagaraentaecebimentos
em qualquer lugar, a qualquer momento, com qualdispositivo, com independéncia de
operadora de telefonia e de administradora finaacei

1.3 Objetivo

Com a expansado dos dispositivos méveis e das tegiaslde comunicac¢do sem fio,
este trabalho tem por objetivo contribuir na aealie sistemas e trabalhos atuais que
possuem caracteristicas voltadas ao comeércio ubigomparando suas caracteristicas,
funcionalidades e ao final, propondo um modelo @giitetura com agregacao de valor em
relacdo aos modelos existentes. Neste interim,asatiados os requisitos, tecnologias,
plataformas, vantagens e desvantagens de algunsloea@lacionados, para a partir desta
visdo propor um modelo que tenha por objetivo nrathe mitigar os problemas existentes.
Num contexto mais abrangente, o objetivo destealinabconsiste em propor um modelo de
sistema de pagamento onde os usuarios, tanto cdarpsaguanto vendedores, sejam capazes
de realizar transacdes eletronicas de pagamentalgugr momento, a partir de qualquer
lugar e através de qualquer dispositivo computatioom acesso a rede ubiqua.

Para suportar estes objetivos, o trabalho apresam@hos relacionados e cenérios de
atendimento que o modelo tem por objetivo atenpara assim compor um ambiente de
comércio ubiquo de fato. Além disto, o trabalho manobjetivo apresentar as caracteristicas
de infraestrutura, seguranca e servicos necesgaarassuportar as funcionalidades ubiquas
idealizadas no modelo de sistema de pagamento gitopeste trabalho.

1.4 Questao de Pesquisa

A questdo de pesquisa da proposta deste estudeghimte:

Como poderia ser possivel disponibilizar um modkEsistema de pagamento movel
gue atenda as quatro premissas fundamentais dor@ombiquo, contemplando assim a
ubiquidade, unicidade, universalidade e unissomamas pagamentos moveis, tornando dessa
forma possivel realizar pagamentos com independé&tecidispositivo, localidade, momento,
operadora de telefonia e administradora financeira?

1.5 Organizacao da Proposta

O restante desta dissertacao esta organizado eroagetulos, distribuidos da seguinte
forma:

» Capitulo 2 -Comeércio Ubiquo e Servicos de Pagamento Movel

Apresenta as definicbes de comércio ubiquo e deso® servicos de pagamento
movel existentes, incluindo uma nova proposta desdicacédo para sistemas de
pagamento;
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Capitulo 3 -Trabalhos Relacionados

Apresenta os trabalhos e solucbes relacionadadisaardo e comparando o0s
modelos existentes;

Capitulo 4 -O Modelo 4iPay

Apresenta o modelo desenvolvido, detalhando sualitatgra, com suas
caracteristicas e as funcionalidades propostas,doeno descreve 0s cenarios e
critérios que o modelo tem por objetivo atender;

Capitulo 5 -Implementacgéo

Apresenta o0s passos utilizados no desenvolvimendo implementacgéo,
descrevendo desde os requisitos e casos de usangaspela prototipacdo com o0s
wireframesaté a apresentacdo das telas da aplicacédo exgégutan

Capitulo 6 -Avaliacéo

Apresenta as avaliacdes realizadas, detalhanddadohegia utilizada, os passos
percorridos e os resultados obtidos em cada aéaliac

Capitulo 7 -Concluséao

Apresenta a analise do modelo em relacdo aos hi@betlacionados e avaliacbes
realizadas, bem como oportunidades de melhoriasatalho.
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2 COMERCIO UBIQUO E SERVICOS DE PAGAMENTO MOVEL

Este capitulo apresenta definicbes importantes pagatendimento, classificacdo e
organizacdo do trabalho proposto, apresentandant@xdo onde um modelo de sistema de
pagamento se insere no comércio ubiquo.

2.1 Definicbes

A base do trabalho tem origem no comércio elettiadicional, conhecido por e-
commerce, 0 qual, segundo (ZWASS, 1996) consisteangpartiihamento de informacdes
comerciais, mantendo relagcbes de negdécios e aaegab de transagbes comerciais por meio
de redes de telecomunicacdes, usando tecnologias Electronic Data InterchangéEDI) e
Electronic Funds TransfdEFT).

Ja o conceito de Comércio Ubiquo, também conhecamoo U-Commerce foi
definido inicialmente por (WATSON, PITTet al, 2002), como sendo “o uso de redes
ubiquas para suportar comunicacfes personalizadagerruptas e transacdes entre uma
empresa e suas diversas partes interessatideliolders para oferecer um nivel de valor
além do comércio tradicional”, sendo assim conadi@ruma extensdo gecommerces m-
commerce

Neste ambito, segundo (DAHLBERG, MALLAEt al, 2007), pagamentos moveis
sdo os pagamentos de bens, servicos e contasadesizom a utilizagcdo de dispositivos
moveis, tais como aparelhos celularesjartphonesou tablets obtendo vantagem das
tecnologias de comunicacdo sem-fio, das redes diesdde telefonia mével e das redes de
banda larga.

Os sistemas de pagamento moveis configuram-se emalternativa crescente aos
meios de pagamento atuais, principalmente aquekesitjizam cartdes de plastico e mesmo
o dinheiro em espécie. Assim, ao invés de efetyzagamento de qualquer bem ou servigo
em dinheiro, cheque ou cartdo de crédito, o cordmmpode utilizar o proprio aparelho
celular ou mesmo qualquer dispositivo movel panaureeracdo do bem ou servigo adquirido.

De forma mais especifichjobile Commercetambém conhecido conm-commerce
ou mCommerceconsiste, segundo (TIWARI e BUSE, 2007), em quaigtransacéo,
envolvendo a transferéncia de propriedade ou dg@le utilizacdo de bens e servicos, a qual
€ iniciada e concluida por meio de acesso mévet@ss de servicos, mediada por meio de
um computador e com a ajuda de um dispositivodiato.

Segundo (ZHANG, LIU e LI, 2009Mobile commercé& uma parte fundamental de
commerce porque cria a possibilidade para as comunicagdé® as pessoas, empresas e
objetos acontecer em qualquer lugar e a qualquepde usando telefones celulares ou
dispositivos moveis, comtablets para manter contato a qualquer momento e em qeralqu
lugar.

Mais recentemente, surgiu o conceito leommerce(Proximity Commerge que
segundo (XIN, 2009) diz respeito ao comércio poxpnidade, o qual utiliza as tecnologias
de bluetooth radiofrequéncia e infravermelho para realizangfaréncias eletrénicas de
fundos de forma local, ou seja, de um dispositidweh para outro, ou para um computador.

Também pode ser chamado, segundo (LEE, JU e JE@QDIB), com@2p payment
em que ambos o0s sistemas de pagamento do pagdddremeficiario sdo integrados dentro
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de um dispositivo individual. Um exemplo dest®ti® comércio € a compra de refrigerantes
em magquinas automaticas, utilizando a tecnologi@.NFom esta tecnologia o usuario realiza
0 pagamento apenas aproximando seu aparelho cgdutadquina de refrigerantes.

Na area estudada também h& o conceitd-@mmercetambém conhecido como
Television Commerceu TV Commerceque segundo (XIN, 2009) consiste na utilizagdo do
aparelho de televisdo para realizar transacOes rc@ise fazendo uso de dispositivos
conversores denominad8gt-Top BoXSTB) ou Set-Top Unit (STU), que convertem o sinal
de TV em sinal digital, compondo a tecnologia devisdo digital (TV Digital).

Segundo (ZHANG, LIU e LI, 2009)elevision Commercé um modelo de comércio
que fornece um novo formato audiovisual e uma didade de escolhas de produtos pela
difusdo da informacéo ininterrupta atraves da tefev

Outro tipo de comércio € o que se cham&itkent-Commercegue segundo (ZHANG,
LIU e LI, 2009), utiliza avancadas tecnologias darecacéo tagy e sensores, bem como
comunicacdes moveis sem fio, para transformar abjete uso cotidiano em objetos
inteligentes e interativos, criando novos fluxosrdermacdes e valores.

Este é um processo silencioso em que 0s objetenpsd comunicar € 0 comercio
pode ter lugar sem interacdo humana. Este formatoodhércio inclui tecnologias como:
RFID (Radio-Frequency IDentificatign MEMS (Sistemas Micro-Eletro-Mecéanicos), NEMS
(Nanoelectromechanical SysténesTeleméatica (comunicacdo a distancia de um otmjde
servigos informaticos).

Para finalizar, existe também o conceito\Md€ommercetambém conhecido como
Voice CommerceSegundo (STOGIANNOS, DOLLAS e DIGALAKIS, 2000) riste na
utilizagédo da tecnologia de reconhecimento de atvayés de comandos de voz, para realizar
transacdes comerciais eletrénic&sCommerceé o comércio baseado na escuta e fala.
(ZHANG, LIU e LI, 2009). Inclui reconhecimento auatético da fala e identificagdo de voz,
permitindo a reducéo de custos coatl centere com demais custos operacionais, a0 mesmo
tempo em que melhora os servigos para o cliente.

2.1.1 NFC — Near Field Communication

A tecnologia NFC é um padrdo que complementa a®legias sem-fio, utilizando os
elementos-chave nos padrdes existentes para tg@®lde cartdes sem contato (ISO/IEC
14443 A&B and JIS-X 6319-4). NFC também permite que dispositivos troquem
informacfes a uma distancia inferior a quatro cmmcuma velocidade maxima de
comunicacao de 424kbps.

Com esta tecnologia, os usuarios podem realizagr faansacdes eletrbnicas ou
fornecer credenciais para sistemas de controleegsa com um simples toque, entre outros
usos. A capacidade de comunicacao bidirecionaédaotogia NFC ¢é ideal para estabelecer
conexdes com outras tecnologias, com a simplicididéoque. Por exemplo, se 0 usuario
quiser ligar o seu dispositivo movel ao seu aparéek som para reproduzir alguma musica,
este pode simplesmente encostar seu celular nelapale som que entédo os dispositivos irdo
negociar a melhor tecnologia sem fio para reabzaansferéncia do conteudo a reproduzir.
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A Figura 1 apresenta um resumo das tecnologiasfiseroem suas capacidades de
transferéncia de dados em relagéio a distanciaaleEysossivel observar que dentre todas as
tecnologias sem-fio, NFC € uma das que possuem muapacidade de transferéncia de
dados, com uma distancia bastante limitada.

Figura 1. NFC e as tecnologias sem-fio

Data K
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100Kb

0.01m 0.1m im 10m 100m 1km 10km Range

Fonte: (NFC, 2011)

NFC é um padrao definido pelo Férum NFC (NFC, 2034)umNFC Data Exchange
Format (NDEF) define um conjunto de dados de formato aomentre dispositivos
compativeis com NFC €ags(etiquetas). AagsNFC consistem em dados codificados em
formato de mensagem NDEF especificadas pelo Forur€ NNFC Forum Type 2
Specification.

Segundo o (NFC, 2011) a tecnologia NFC € capazbstituir o emparelhamento de
dispositivos habilitados por Bluetooth, ou a confagdo de uma rede Wi-Fi através de PINs
e chaves, simplesmente tocando os dois dispospa@sserem emparelhados (sincronizados)
ou ligados a rede, ou entdo tocando o dispositmouena Tag (etiqueta). O ganho em
simplicidade de uso € substancial, enquanto o devebnfianca é similar.

2.2 Modelos de Pagamento Movel

Seguindo a analise de alguns autores, tais com&®RNMRUSKOS e FOKUS, 2004) e
(XIN, 2009), observa-se que os modelos de pagameate@| dividem-se em quatro grandes
grupos, com suas subdivisdes: quanto ao model@gi&cio, quanto aos dispositivos, quanto
a localizacdo e quanto a seguranca / confiabilidade

A seguir sdo apresentados os principais modelssstEmas de pagamento existentes
e suas composicoes, resumidos na Figura 2.
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Figura 2. Taxonomia de Modelos de Sistemas de Paganto
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Fonte: Elaborada pelo autor

2.2.1 Quanto ao Modelo de Negdcio

Segundo a distribuicdo de modelos de negdcio, arpagto movel pode ser dividido
em quatro categorias, segundo (TIWARI e BUSE, 20@A) Modelo de Operadora
Independente, (B) Modelo Centralizado na InstitniE&nanceira, (C) Modelo Colaborativo e
(D) Modelo Operado por Terceiro. A seguir séo detdds todos os modelos.

* (A) Modelo de Operadora Independente Neste modelo a operadora de
telefonia moével atua de forma independente paralamgr o servico de
pagamento movel. A operadora deve lidar com alvadeéaria para prestar servigo
de pagamento moével avancado, limitando-se assimajngente, a tratar apenas
micro-pagamentos. Consiste no modelo no qual aadpea de telefonia atua de
forma independente do restante da cadeia. As uitéiéds financeiras nao
participam deste modelo, sendo a operadora deméefmdvel o Unico provedor.
Neste modelo as relagcdes séo relativamente simalegeradora de telefonia
movel tanto prové os dados para o sistema de paganggianto o meio de
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transmissao através da rede de dados. Tambémriigeie a conta dos gestores
do pagamento mével neste modelo. As operadoraaeafertia usam dois tipos de
gerenciamento de conta de pagamento movel. Umaaf@ém de crédito para
pagamentos moveis (sistema de créditos pos-pagp)aato o outro € aberto para
contas individuais de pagamento mével, no qualsosnios devem depositar em
dinheiro antes de usar as contas (sistema créegi®gago). As receitas da
operadora sao oriundas principalmente das comissiies as transacoes e sobre
as comunicacdes realizadas (incluindo SMS e a@ssde dados) pelos usuarios
do sistema;

(B) Modelo Centralizado na Instituicdo Financeira Uma administradora
financeira disponibiliza a aplicacdo ou até mesparelhos aos clientes e garante
aos comerciantes ter um aparelho PB&ir(t of Salg ou também um dispositivo
movel. Ja as operadoras de telefonia séo utilizeola® simples veiculos para as
transacdes eletronicas de fundos, mas trazenda @xqeriéncia para oferecer
gualidade de servico (QoS Quality of Service Neste modelo, o pagamento
movel € dominado pelas instituicdes financeiras em& extensdo exata dos
negocios tradicionais de pagamento, com a diferedegaque os dados sao
transmitidos via redes de comunicagBes moveis.g@sadores de telefonia ndo
participam da gestdo e exploracdo dos negoéciosagangentos moveis, exceto
para o fornecimento da rede de comunicagdo e trasdm Neste modelo, as
receitas das instituicdes financeiras advém prateipnte da comisséo de servigos
de transacOes e as receitas da operadora de telefdvém das transmissdes
realizadas pelos consumidores e dos custos de ehlufzu rede pagos pelas
instituicBes financeiras, ou seja, da mesma foromaocé hoje com a utilizacdo das
maquinetas de cartbes de crédito;

(C) Modelo Colaborativo. Este modelo envolve a colaboracdo entre
administradora financeira, operadoras de telefonével e uma terceira parte
confiavel. As instituicdes financeiras participaesté modelo, mas as operadoras
de telefonia mével continuam a dominar os negédileste modelo a operadora
de telefonia moével prové a rede de transmissdo atbosd de negdcios de
pagamento movel e as instituicdes financeiras s8ponsaveis pela gestdo do
pagamento. Além disso, as receitas da operadorarg@mpalmente a partir de
cada comissao de servigos de transacgdes dos cantessidos consumidores e de
comunicacdes também, porém estas receitas devendisebuidas entre as
operadoras e as instituicdes financeiras. A pr@mwide distribuicdo € decidida
pelas partes envolvidas;

(D) Modelo de Operacédo por TerceiroNeste modelo o fornecedor do servi¢o
age de forma independente das instituicbes fineased das operadoras de
telefonia para prover o pagamento movel. Existe taroeiro operador, que €
independente das instituicdes financeiras e dasadpeas de telefonia movel. A
autenticacdo de identidade e a confirmacdo do pagfansao realizadas atraves
de recursos moéveis de comunicacBes de rede e tgantagem de permitir
diversos cartbes de pagamento de diferentes iigsifs financeiras. As receitas
advém da comisséo sobre cada transacao dos comesca das transmissdes
realizadas pelos clientes, mas elas devem seibdislas entre os terceiros, as
operadoras e as instituicbes financeiras. A pr@mwue distribuicdo é decidida
pelo terceiro, ja que é ele quem detém o gerenciemu® negocio.
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2.2.2 Quanto a Tecnologia Empregada

O comércio baseado no P@efsonal Computg¢ré em geral referenciado como o
tradicional e-commerce (comércio eletrdnico) (ZWAS®96). JA as novas formas de
processamento de dados e tecnologias de comunieatidpositivos estdo surgindo e podem
formar a base para a proxima geracdo weommerce (JUNGLAS e WATSON,
2006). Assim, identificam-se algumas possiveis adganologias que sdo consideradas como
estreitamente relacionadas camcommerce Para esta avaliacdo pressupfem-se que 0S
dispositivos possam utilizar uma rede sem fio, cavirelessou bluetooth ou mesmo rede
cabeadadtherne} para realizar as transacdes. Assim, as tecngleigacadas séo:

* Baseada em Mensagem Instantanea (SMJeste modelo o consumidor envia
uma requisicdo de pagamento via mensagem de teMi® fara efetuar o
pagamento ao vendedor. Neste caso a cobrancaaéngeitonta telefénica do
cliente. O vendedor é informado do pagamento ddize pode entdo fazer a
entrega do bem ou servico. Outra alternativa é iizagdo do servico de
mensagem multimidia — MMSMultimedia Messaging Servigepelo qual é
possivel enviar sons, imagens e videos. AtravéMRl& pode ser enviado um
codigo de barras que posteriormente sera integwepara a confirmacdo do
pagamento. Este mecanismo é tipicamente utilizado exemplo, para compras
de ingressos a eventos e cinemas (QIANG e TING2E)8). Segundo
(BRYANT, DOWNES, et al, 2007), este tipo de codigo de barras em formBto 2
(duas dimensdes) € chamado QR C@gck Response Code é muito utilizado
para economizar na digitacdo de qualquer informagaodispositivos moéveis,
como endere¢cos ou mesmo o codigo que represenpmaguto ou servico que se
esta adquirindo ou consultando;

 Baseada em Mobile Web Payments (WAP)Conforme (KARNOUSKOS e
FOKUS, 2004)neste modelo o consumidor utiliza sites ou aplieagdstaladas
no telefone celular para realizar os pagamentosteNeaso é empregado o
protocolo WAP Wireless Application Protocplcomo a tecnologia subjacente e,
portanto, herda as vantagens e desvantagens de &gAjBais podem ser citadas a
seguir:

a. Sites possuem uma URIWUigiform Resource Locatprque pode ser
adicionada a um conjunto de enderecos favoritadjtéado a revisita
ou o compartilhamento com outros USuarios;

b. Realizacdo da transacdo de pagamento mais rapigaisivel;

c. Facilidade de uso de um conjunto familiar de engeyele pagamento
onling;

d. A menos que a conta de celular seja utilizada pam@obranca, a
utilizacdo de um cartdo de crédito / débito ou usméucdo de
pagamento online ainda € necessaria.

» Baseada em Radiofrequéncia (RFID/NFC/Bluetooth) A tecnologia de
radiofrequéncia RFID Radio-Frequency IDentificatign pode fornecer uma
interface de baixo custo para os canais eletronaoBm de identificar a
informacdo de forma eficiente no comércio eletréniA tecnologia de
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microprocessador pode ter a capacidade de acompamhanitorar os produtos e
equipamentos, bem como de aumentar o nivel de agémmdos processos de
fabricacdo. O grande avancgo néo esta na tecnodogiai, mas na acessibilidade
de anexar estes microprocessadores e etiquetadedficacdo em objetos do
cotidiano, o que aumentara rapidamente o nimeaplieacdes economicamente
atraentes (KIANG e CHI, 2001). Nesta categoria tambse incluem os
dispositivos que suportam a tecnologia NFC, poi® ddaseados em
radiofrequéncia de aproximacdo (LEHDONVIRTA, SOM#,al, 2009). NFC é
uma tecnologia de curto intervalo de alta frequede comunicagéo sem fio, que
permite a troca de dados entre dispositivos a acE) centimetros de distancia
entre si  (PATAUNER, WITSCHNIG, et al, 2007). Ja segundo
(FINKENZELLER, 2010) NFC né&o € um sistema RFID, nuasa interface de
dados sem fio entre dispositivos, similar ao irdravelho ou aobluetooth
Entretanto, NFC possui diversas caracteristicaaciogladas a sistemas RFID,
sendo que a capacidade tipica de comunicacdo mgdmaransmissdo de dados
ocorre em até 20 cm, motivo pelo qual também € eldancomunicacdo por
proximidade;

 Baseada em TV Digital.A tecnologia de TV digital pode servir como meio de
interatividade e pode permitir a penetracdo do coime eletrbnico e,
posteriormentey-commercenas familias em geral. Para tanto, sdo utilizaos
STBs. Segundo (LINEHAN, 2006),V-Commerceonsiste num meétodo, sistema
e codigo em computador capaz de estender os plosode pagamento para
incluir informacdes relacionadas ao contexto deiddtde comercial da televisao
entre um consumidor, utilizando um STB e o vendepermitindo assim que “o
comércio de TV” gere fluxos de receitas adiciongise podem incluir o
pagamento para o operador do sistema de televisAdras entidades, como a
operadora de TV a Cabo ou Satélite que esta pramova difusdo do sinal, ou a
agéncia de publicidade responsavel pela criacé@ndocio do qual o consumidor
fez a sua compra. Ao receber os fundos para a eodgprodutos ou servi¢cos no
comércio de TV, a receita € atribuida e distribueddauma ou mais partes
associadas ao programa de televisdo ou publicidadeo consumidor estava
vendo no momento da sua compra.

2.2.3 Quanto a Localizacéo do Usuario

Neste tOpico sdo vistas as transac¢des quanto kizba@E da sua efetivacdo, as quais
podem ser locais ou remotas.

» TransagOes Locais.Denominam-se as transagfes baseadas em mecanismo de
transferéncia eletrénica de fundos por aproxima¢zsie tipo de transacdo é
conhecido pop-commerceu p2p paymenfponto a ponto). Segundo (LEE, JU e
JEONG, 2006)p2p payment aquele onde ambos os sistemas de pagamento do
pagador e do beneficiario sdo integrados dentranaeispositivo individual. Este
protocolo sugere uma forma de transagao segura enendedor e 0 comprador,
cujas identificacbes ndo séo expostas no fluxafilemacdes de pagamento, pois
as transferéncias de fundos ocorrem apenas entteioslispositivos. E utilizado
principalmente para micro-pagamentos, como em magquide refrigerante,
onibus e trens. Exemplo: conexédo puuetooth dispositivo de deteccao de
aproximacéao (NFC).
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» Transacdes a DistanciaSegundo (SALVI e SAHAI, 2002), o pagamento remoto
utiliza um processo semelhante ao pagamento vidacgbor discagem, onde a
Unica caracteristica adicional que este servicoper que o assinante pague sem
estar presente no ponto de venda, ou seja, o €lmde autorizar a transacao
mesmo sem estar no mesmo lugar do vendedor, tesstn alcance global. Pode
utilizar SMS ou a rede de dados da operadora.

* Transacdes Sensiveis ao ContextSegundo (DEY, 2001), um sistema ciente de
contexto € aquele que usa o contexto para prolerarge informacao ou servigco
ao usuario, onde a relevancia depende da tarafawdoio. Contexto, para o autor,
€ qualquer informacdo que pode ser usada paratedzac a situacdo de uma
entidade, sendo uma entidade uma pessoa, lugabjeto @ue sédo considerados
relevantes para a interagdo entre um usuario eapiieacdo, incluindo o usuério
e a aplicacdo em si. Ja segundo (OUKHAY, 2006¢, t§30 de transacéo é aquela
que utiliza informacdes de contexto como entradgusta o comportamento de
acordo. Um exemplo é a situacdo onde o usuarice@stama reunido importante
e todas as chamadas de emergéncia recebidas séeriomédas para o seu
correio de voz. No caso de transagfes de paganeptocipio € 0 mesmo, pois
0 usuario pode cadastrar preferéncias ou o sigteaha detectar automaticamente
comportamentos desejados de acordo com o contextpe ele se encontra com
seu dispositivo. Um cenario, no caso de pagamenieinseria a rede de dados
gue um dispositivo mével esta usando ser alteradiareaticamente de acordo
com as preferéncias do usuario e sua localizagiex¥emplo, quando um usuario
estd usando sesmartphonepara realizar um pagamento, e ele quer que seu
aparelho mude para a rede LAN sem fio ao invésda de dados da operadora
sempre que ele estiver na sua casa ou empresa.

2.2.4 Quanto a Seguranca e Confiabilidade

Segundo (FINNIE, SHI e BARKER, 2007) a segurangacenfianca dos participantes
no comércio on-line sado essenciais para operacéps ducedidaslU-commerceé uma
extensdo dde-commerceque oferece a possibilidade de um ambiente ricadados, que
permitem avaliar a confiabilidade das transacoes.

Como se tratam de aplicacdes que envolvem tramsfarée dinheiro, questdes como
privacidade, confiabilidade e seguranca nas trassies sdo intensificadas em relacdo a
outros tipos de aplicagbes moéveis ou baseadasaaiizicao.

Para (SALVI e SAHAI, 2002), a classificacdo quartoseguranca pode avaliar
situacdes como o cenario em que a transacdo o&mrexemplo, se a transacao é de alguns
centavos, o cliente ndo necessita ser convidadigi@rdsua senha, bastando, no caso da
tecnologia de aproximacéao, apenas confirmar adg@ws O montante minimo e maximo para
cada nivel de seguranca também pode ser pre-defpetb cliente, em alguns casos, que
pode ser modificado no momento da inscricdo paervco de pagamento.

Dessa forma, pelo menos seis niveis de seguramgarpser aplicados ao servico de
pagamento, os quais podem ser utilizados de faalada ou concomitantemente, de forma a
promover um incremento na seguranca de transaspesiais ou criticas:
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Nivel O (Béasico). Como o0s PINs Rersonal Identification Numbsg)y sé&o
geralmente armazenados no cartdo SBuUbscriber Identity Modujeo nivel 0O,
basicamente, especifica que nenhum codigo PIN gidexiO nivel O (Basico)
pode ser utilizado para realizar micro-pagament®sia limite determinado;

Nivel 1 (Com Senha)O nivel 1 oferece a mais basica seguranca em sed®o
aparelho celular, fazendo com que a partir do pagé&mefetuado pelo aparelho
celular, a transmissao esteja protegida pelo usa@dattigo PIN ou senha do
usuario. O usuério sera requisitado a digitar sméa. A notificacdo para digitar o
codigo é solicitada pelo sistema de pagamento, al ma conferir a senha
informada com o cédigo armazenado na operadorae®ense o usuario digitar
corretamente a sua senha é que o receptor estara @geeber o crédito;

Nivel 2 (Certificado Digital Intermediario). O nivel 2 oferece uma seguranca
melhor que o nivel 1 através do uso de certificatigisais. O usuario permite que
um intermediario (uma administradora, por exempbksine um certificado digital
em seu nome. Apds receber uma notificacdo da astmsidora, o usuario entra
com sua senha (PIN) para permitir que uma operpgéea ser realizada. Esta
informacdo € transferida para o intermediario delongue a assinatura digital do
usuario é efetuada sobre o contrato. Este sisterapatbgo a dar a alguém
(intermediario) o poder de advogado ou procurador;

Nivel 3 (Smart Card). O nivel 3 oferece um grau mais alto de seguranca em
dispositivos méveis. Neste sistema, o certificajital pode ser armazenado em
um aparelho celular mesmo (através de chigrdartcard e pode ser ao mesmo
tempo protegido por um codigo PIN. Sempre que umdns esta disposto a fazer
uma transacgdo, ele necessita fornecer a assingdiyital, que é protegida pelo
codigo PIN apds receber uma notificacdo da admatista para fornecer esta
assinatura;

Nivel 4 (Localizacdo) Este nivel de seguranca leva em consideracéo lazbog&o
do individuo, configurando o que se chama de agtg@io baseada em
localizagéo lpcation-based authenticatipnSegundo (TURNBULL e GEDGE,
2006), esta autenticacdo baseia-se na ideia des@uedispositivo mével estd em
uma area restrita, por exemplo, no local de trabdth usuario, é improvavel que
o dispositivo tenha sido roubado. Nesse caso, Qsisieos de autenticacao
normais podem ser relaxados. Se, contudo, o disposista fora do escritorio do
usuario, por exemplo, na casa dele, entdo auteétichabitual por nome de
usuario e senha se faz necessaria. Por outro efgyndo (LEHTONEN,
MICHAHELLES e FLEISCH, 2007), o conceito de auteafigao que utiliza
localizacdo diz respeito também a servicos baseadodocalizacdo (LBS -
Location Based Servicgso qual marcacgdes de trilhas e velocidade sBoadps
para encontrar chips de dispositivos méveis cloga@oraciocinio subjacente é
gue um dispositivo movel ndo pode viajar em excegseelocidade, mais rapido
do que um avido por exemplo. Assim, se duas tras§ies sao realizadas a partir
de dois locais distantes em um pequeno intervaldedgo, o sistema pode
concluir que o sistema de controle do dispositaicionado;

Nivel 5 (Biometria). Segundo (CHU e RAJENDRAN, 2009), a biometria ha
muito tempo € uma poderosa ferramenta para resghestoes de identificacdo e
autenticacdo. Ela envolve a medicdo de uma ou caa&cteristicas fisioldgicas
humanas exclusivas, como a forma de um corpo, sspes digitais, estrutura da
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face, DNA @eoxyribonucleic acld geometria da palma da méao, padrdes da iris, e
até mesmo odor ou cheiro. Caracteristicas compertais também podem ser
utilizadas, como ritmo de digitacdo, marcha e Jegsas tecnologias tém uma
enorme promessa de crescimento na utilizacdo, mébopodem ser esquecidas,

perdidas ou copiadas, ao contrario dos métodossatjuee utilizam cartdes e
senhas.

2.3 Analise Comparativa entre os Modelos

A Tabela 1 apresenta uma anélise comparativa estnreodelos de negdécio existentes
para sistemas de pagamento mével em comércio uldggondo alguns autores como
(KARNOUSKOS e FOKUS, 2004) e (QIANG e TINGJIE, 3)0

Tabela 1. Comparativo Quanto ao Modelo de Negdécio

Modelo

Modelo de Operadora
de Telefonia

Caracteristica

Modelo Centralizado na Modelo Operado

Independente

Instituicdo Financeira

Modelo Colaborativo

por Terceiro

Conta Telefonica da

Conta para Conta bancaria ou de Conta bancaria ou de Conta da
P Operadora de cartdo de crédito da cartdo de crédito da Instituicdo
Pagamento . Lo L . L L . . :
Telefonia Instituicdo Financeira Instituicdo Financeira Financeira
Garantia de | Garantia da Operadora| Garantia da Instituicdo Garantia da Instituicdo | Garantia depende
crédito de Telefonia

Financeira

Financ. ou Operadora

do modelo

Nivel de valor

Micro-pagamento

Micro e macro

Micro e macro

Micro e macro

Micro- pagamento.

Cartdes de Débito e

Mobile Bank of Germany, Crédito da
Exemplos de | NTTDocomo, Orar)ge, Banrisul Banricompras NTTDoCoMo, Pay-l?tog na
casos de uso | Vodafone, T-mobile, Suécia
. Celular Moneta da STK,
OiPaggo
Google Wallet

Fonte: (QIANG e TINGJIE, 2008)

A partir dessa tabela é possivel observar que ecaddelo tem caracteristicas
especificas as quais podem ser vantajosas panandetdos segmentos enquanto que para
outros nem tanto, principalmente em funcdo da d#ea que os modelos tém da entidade
responsavel pela consolidacdo das transacdes na denpagamento, seja autorizando a
transacéo, creditando os valores ao fornecedoraltufm/servico ou realizando o débito do

usuario. A seguir é apresentada a Tabela 2, quéranas comparativo entre os modelos
guanto a tecnologia empregada aos dispositivos.

Tabela 2. Comparativo Quanto a Tecnologia Empregada

] Tecnologia Visivel ao Usuario
Caracteristica

SMS WAP Bluetooth / NFC TV Digital

Pagamento Pagamento Local e Pagamento Pagamento
Alcance

Local e Remoto Remoto Local Remoto

Suporte a dispositivos Amplo Amplo Muito baixo Muito baixo
Custo de Adocgéao Baixo Baixo Alto Alto

Fonte: Elaborada pelo autor
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E possivel observar na tabela que cada tecnologipregada tem um foco
diferenciado, seja através do alcance, dos dispositjue suportam a tecnologia ou 0 seu
custo de adocdo. Baseado na classificacdo seguttdbatho de (SALVI e SAHAI, 2002) a
Tabela 3 apresenta comparacdes entre os modelogogaalocalizacdo do usuario nas
transacoes efetivadas.

Tabela 3. Comparativo Quanto a Localizagao

Localizagdo

Caracteristica

Transag6es Locais Transagfbes Remotas Sensivel ao Con  texto

SMS, rede de dados da
operadora, Wi-Fi, ethernet

NFC, Bluetooth, Wi-Fi GPS, Triangulagao rede

operadora telefonia

Tecnologias de
conexao

Custo de Adocéo Regular Baixo Regular

Fonte: Elaborada pelo autor

Essa tabela exibe as tecnologias mais utilizad#sig alcances, apresentando aquelas
cujo foco séo as transacdes locais e aquelas argateristica se adequa melhor as transacoes
remotas. Baseado no trabalho de (SALVI e SAHAI, 200 Tabela 4 apresentada algumas
comparacdes entre os modelos quanto a segurangamnse;oes efetivadas.

Tabela 4. Comparativo Quanto a Seguranca

Niveis de seguranca (0 - basico a 5 - alto)
o Nivel O Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Caracteristica (Bésico) (Com (Certificado (Smart Card) | (Localizagdo) (Biometria)
Senha) Digital
Intermediario)
Senha Nao se Simples | Certificado Assinatura Geo-posicao Leitura da
aplica Intermediario Digital do dispositivo impressao
do usuario digital (mais
comum)
Facilidade Muito Simples | Regular Pouco Muito simples | Simples
simples complexo

Fonte: (SALVI e SAHAI, 2002)

7

Nesta tabela € possivel verificar os niveis de remga, facilidade e escopos
proporcionados por cada modelo. Também se vefiigaos modelos podem ser utilizados
em combinacdo, agregando niveis extras de segumagatransacdes, jA que ndo sao
excludentes entre si.

2.4 Vantagens do Servico de Pagamento Movel

Segundo (SALVI e SAHAI, 2002) os servicos de pagamendvel possuem algumas
vantagens, cujas principais sao apresentadas a:segu

» Base existente de Cliente®A existéncia de uma grande base de consumidores é
uma importante vantagem do ponto de vista de afeegto de um novo servico,
onde pagamento movel € uma nova alternativa oftaemd usuario da base de
clientes e facilita a atracdo de novos consumiglores
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* Micro-pagamento. Nas compras com cartdo de crédito, as adminisaadde
cartdo cobram uma taxa de carregamento sobre iGad@tdo. Com o servico de
pagamento movel e, em particular o micro-pagamegtopossivel realizar
transacbes diretamente entre comprador e vendedogeja, com o débito e
crédito ocorrendo instantaneamente, podendo tanteérastabelecido um limite
para este tipo de transacao;

» Disponibilidade em pequenas cidades ou para pequenastabelecimentos.
Para prestar o servi¢co de cartdo de crédito paciesges, um comerciante deve
abrir uma conta em um banco, alugar um terminal ,P@®@&ver uma taxa de
carregamento para a administradora em cada opesamdtva taxa de manutencao
mensal do POS. Isso faz com que a facilidade dtiacate crédito para os
pequenos comerciantes, que lidam com servigos e lbasto, se torne muito
cara e até inviavel muitas vezes. Além disso, oedmcom filiais em pequenas
cidades e vilas ndo oferecem nenhum mecanismorti ae crédito. O servico
de telefonia moével transcendeu os limites das eslagara atingir esses
locais. Para aceitar pagamentos via celular, stéojprecisa usar apenas um
aparelho celular e uma conexdo mével de dadosmissie poderd passar a
aceitar pagamentos por meio do celular, sem a sidegle dos custos do POS,
agregando a mobilidade, mas sem perder a comodidadeealizacdo da
transacao;

» TransagOes interpessoaisOs cartbes de crédito ndo se destinam as relagdes
interpessoais, ou seja, entre pessoas fisicagafsardes interpessoais ou sao
feitas com dinheiro ou cheque. J4 com o uso deckyoar celulares e um sistema
de pagamento movel, este tipo de transacdo se tomma opcdo viavel
tecnicamente;

* Velocidade nas Transacfe$?ara 0s usuarios, outro aspecto do pagamento mével
gue proporciona uma vantagem sobre os cartbesdigacou cheques consiste no
fato de que a transacdo pode ser feita imediat@naatinvés de se aguardar a
compensacdo ou O recebimento da fatura. Este € spmcta interessante
principalmente em micro-pagamentos;

* Menor custo adicional para o usuario.Em alguns dos modos de pagamento
movel, as instituicdes financeiras estdo envolyilagamente com os provedores
de servicos moveis, para a prestacdo de servigpagiementos. Como resultado,
0 assinante (na maioria dos casos, apenas o came)cpode ter de pagar tanto a
administradora, quanto a instituicdo financeira.mC®@ servico movel de
pagamento o usuario tende a ndo necessitar pagardeicionais, a comecar pela
manutencdo mensal da maquineta de cartdo, ja qparelho celular pode ser o
do proprio usuario.

2.5 Desvantagens do Servico de Pagamento Mével

Nesta secdo sao enumerados 0s principais probleritados pelos autores
pesquisados (QIANG e TINGJIE, 2008) e (DIAO, 20@8anto ao sistema de pagamento
movel. Segundo os autores, as pesquisas atuasusocbmmercem geral se concentram nos
servicos de comercializagdo com base em informadéesontexto, sem considerar uma
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analise mais aprofundada das preferéncias pes$tens.todos os modelos de sistemas de
pagamento movel atendem suficientemente as questdEguranca e conveniéncia.

Todavia, com o desenvolvimento das técnicas e pa#gdo das transacdes estes
problemas séo passiveis de serem solucionados mimizados. Quanto aos modelos de
negoécio, a maioria dos procedimentos existentedisétados a determinados cendrios que
muitas vezes sao reflexos dos interesses, da @ssiEnoegocio ou do conhecimento especial
do provedor do servico de pagamento movel, em gegaesentados por operadoras de
telefonia mével ou instituicdes financeiras.

Exemplos tipicos sdo o Modelo de Operadora Indepgade Modo Centralizado na
Operadora limitados ao comércio moével ou Modelot@dinado na Instituicdo Financeira
limitada ao comércio eletrdnico e ao cenéario onammércio é realizado de forma estatica
(QIANG e TINGJIE, 2008).

A maioria dos sistemas atuais é oferecida tantaupw instituicdo financeira ou por
uma operadora de telefonia. Em ambos os casosrta éflimitada aos seus préprios clientes,
limitando também a quota de mercado méxima dons&si&@os clientes do emitente, o que é
geralmente muito baixa para ser um incentivo paraanerciantes (QIANG e TINGJIE,
2008).

No caso dos modelos centralizados em instituicesdeiras, a maioria dos atuais
modelos é concentrada em macro-pagamentos (gecastizs de transagdo muito altos para
serem utilizados em micro-pagamentos, bem comaal@btoméatico ou modelo de cartédo de
crédito, o que pode ndo ser a solucdo adequadappgrenos pagamentos). No caso dos
modelos centralizados em operadoras de telefonigelméstes em geral se concentram em
micro-pagamentos (que podem ndo ser confiaveigwa® o suficiente para tratar de macro-
pagamentos, bem como o valor da conta de telefode pao ser a solucdo adequada para um
grande volume de transacoes).

Além disso, instituicdes financeiras e operadomtetefonia mével as vezes parecem
considerar-se como concorrentes ao invés de corepltenes, cada uma delas tentando se
apropriar do cliente. Nenhum dos lados é capazngdementar uma solucdo de pagamento
movel propicio para o avanco do mercado, sem apdituo, 0 que se torna um impasse
(QIANG e TINGJIE, 2008).

Instituicbes financeiras estreitam as relagdes esnoperadoras em busca de uma
situacao favoravel para ambas, pois a essénciagticio para as instituicdes financeiras € a
conclusdo dos pagamentos e nao o trafego de dasias. instituicbes, nas quais se incluem
bancos e administradoras de cartdo de crédito, vildmagens especiais no dominio da
seguranca. Podem-se citar fatores subjetivos, @ a@pl bancos s@o considerados mais
confiaveis pelo cliente e fatores objetivos, como egperiéncia em verificacdo e
reconhecimento de fraudes e gestdo de reclamaadeslivacido de transagdes, que tém um
alto custo (QIANG e TINGJIE, 2008).

Ja a esséncia do negocio para as operadoras eagrsishanter as conexdes ativas na
rede movel. Neste aspecto, elas sdo experientesagner a infraestrutura e cobrar pequenas
quantias de seus clientes. Elas ndo possuem a neesifiienca e conhecimento em segurancga
que as instituicbes financeiras, mas sdo capaze®alear cobrancas de forma efetiva.
Assim, o ponto-chave em relacdo ao pagamento n&weetooperacdo entre operadoras de
telefonia e instituicdes financeiras (DIAO, 2009).

O grande objetivo, na verdade, é fornecer difeeemt@€todos de pagamento para
diferentes tipos de servicos de pagamento. O npagamento tem foco na conveniéncia,
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enquanto o macro-pagamento tem como fator maisrianie a seguranca. Micro-pagamento

pode utilizar pagamento local, enquanto o macrapegto, em geral, utiliza o pagamento

remoto. Assim, uma premissa importante de um satden pagamento movel é fornecer

métodos de pagamentos diferentes para variados dpaervicos de pagamento, para maior
comodidade do usuario, pelos requisitos de segarapgla privacidade nas transacdes. Além
disso, a preservacao da privacidade do usuariorseu um grande obstaculo para a adocgao
de produtos e servicos decommercgDIAO, 2009).
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3 TRABALHOS RELACIONADOS

Esse capitulo trata da descricdo e andlise doslti@b relacionados ao modelo
proposto. Nele sédo estudados os modelos recerggzogauem caracteristicas semelhantes ao
modelo proposto ou relevantes ao contexto ondelszam. Para o desenvolvimento desta
proposta de modelo de sistema de pagamento marainfanalisados seis sistemas que
possuem caracteristicas similares e compativeisasoitincionalidades inerentes ao comércio
ubiquo. Para determinar a escolha dos trabalhdsahas foram levadas em consideracao
caracteristicas dos modelos que procurassem atasdquatro premissas da computagado
ubiqua para sistemas de pagamentos méveis (WATHON,, et al, 2002). Além disso,
foram analisados os modelos em relacdo a atualidageoposta, a contemporaneidade das
tecnologias utilizadas, o atendimento as transagéessensibilidade ao contexto, o modelo
de negdcio empregado e o nivel de seguranca eabditfade oferecido pelo modelo. Nesse
sentido foram escolhidos seis modelos de propastasificas que possuem caracteristicas
gue de alguma forma atendem aos requisitos exigidas diferem em aspectos importantes
para a analise comparativa dos modelos. Emboraejaocobjetivo e foco deste trabalho, ja
gue ndo se tratam de modelos académico-cientitasbém por possuirem objetivos muito
especificos, ao final do capitulo sdo descritasadisadas algumas solu¢cdes comerciais que
possuem caracteristicas relevantes ao comércicuabfgrincipalmente no que tange as
tecnologias empregadas e ao modelo de negdcio.

3.1 Descricao e Caracteristicas dos Modelos

Os proximos itens visam detalhar as caracteriséspscificas de cada modelo. Nesta
subsecdo sdo descritas as caracteristicas espguéisada modelo relacionado a proposta
4iPay possui, destacando seus pontos fortes eéhefi@s no contexto do comeércio ubiquo,
com foco no suporte ao pagamento moével.

3.1.1 UbiPay

O primeiro modelo avaliado possui o0 nome de UbiBayinglésUbiquitous Payment

e consiste em um sistema que tem por principatisbjeninimizar os custos em pagamentos
moveis, mais especificamente reduzindo o custdrdasacées. E um sistema que, em linhas
gerais, oferece uma gama de modos de interacdeaotheso de menor valor de forma
transparente ao usudrio. Segundo o autor, o objétifazer com que pagar seja como a
respiracdo: algo que fazemos inconscientemententam®es apenas quando exercemos de
forma além do habitual (LEHDONVIRTA, SOMAegt al, 2009). O modelo denominado
UbiPay consiste em uma aplicacdo que executa endispositivo moével do usuario que
recupera informagdes de contexto e realiza comgdxicaem fio com os fornecedores de bens
Ou servicos para realizar transacfes de pagamento.

O objetivo principal do sistema UbiPay é minimiparcustos das transacdes, visando
atingir o envolvimento minimo suficiente dos usagérem cada operacdo de pagamento.
Quando um pedido de pagamento chega ao sistemdiradgaum fornecedor, a analise da
aplicacdo no dispositivo busca informacdes de ctmtgpara determinar o nivel de
envolvimento do usuario necessério para lidar corpedido, pois algumas operacdes
requerem aprovacao explicita do usuario, outragra@dsparentes ao usuario, embora muitas
operagbes de valores pequenos de pagamento, de ¢sdadias, podem ser concluidas
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automaticamente, sem qualquer interferéncia do riesu&egundo (LEHDONVIRTA,
SOMA, et al, 2009), em comparacdo com sistemas de pagamenbegismem uso
atualmente, o modelo UbiPay pode fazer com quesag@ies individuais tornem-se muito
baratas, possibilitando pela primeira vez cobrgrassdamente o0s servicos que até entéo
sempre eram estabelecidos em conjunto com outrag@® rompendo assim com a venda de
pacotes, melhorando a eficiéncia, capacitando @mtes, eliminando o desperdicio de
recursos e abrindo a possibilidade de novos model@®egdcio.

O modelo UbiPay € um sistema de pagamento que tectanhecer de forma
automética o nivel correto de envolvimento do usuém cada transacgéo, analisando as
informacdes sobre o pedido de pagamento e seuxtonfara calcular o nivel de risco de
uma transagao séo levados em consideracao aspeatosquantidade, receptor, data, hora,
local e histérico de transacdes anteriores reaizgmklo usuario. Um modo de interacdo do
usuario apropriado é entdo escolhido para efetugagamento. Se o valor monetéario
envolvido na transacao é significativo ou a opevag@onsiderada arriscada por algum outro
motivo, o usudrio deve rever os detalhes da tréiesagonfirma-los antes do pagamento ser
efetuado. Se a transacao é considerada menosada;se suficiente para o usuario confirmar
um modo de interacdo leve, descrita a seguir. Ja sistema considera que a operagao
envolve um risco muito baixo, pode entdo completpagamento automaticamente, sem a
aprovacao prévia por parte do usuario. O usuarie pinda ser notificado da transacéo
através de um toque de som ou uma vibracdo. Naagdjes cotidianas, mesmo este passo de
notificacdo pode ser omitido, no interesse de ndtratt o usuério (LEHDONVIRTA,
SOMA, et al, 2009).

Existem duas abordagens basicas para a criac@&ydes que sdo usadas para decidir
qual o modo de interacdo é mais adequado para olicdagdo de pagamento. Na primeira
abordagem, os usuarios podem simplesmente serdaalod a informar suas preferéncias. Na
segunda abordagem, as regras podem ser obtidasadicgmente a partir de decisdes
passadas dos usudrios. Por exemplo, se o usud&ita acn pedido de pagamento de um
mesmo valor determinado emitido pela empresa dauérque ele utiliza trés vezes seguidas,
0 sistema pode propor transforma-lo em um pagameaatomatico. A medida que mais
informacdes sdo acumuladas, a regra pode tormaasedetalhada, incluindo, por exemplo, o
tempo e os requisitos de localizacdo. Métodos sigi@nados de aprendizagem podem ser
usados para descobrir padrées mais complexos eatesr na histéria de pagamento dos
usuarios (LEHDONVIRTA, SOMAgt al, 2009).

Depois que uma decisdo de efetuar um pagamentodide atingida, a realizacéo
efetiva do pagamento é delegada a uma infraesdr@xistente de pagamento eletrénico,
como caixa eletrbnico do usuario ou conta de cati@ccrédito. Um dos desafios neste
conceito € que o grande volume de transacfes dagigelo UbiPay pode gerar custos
significativos em infraestrutura e sistemas de doedores. Para atenuar estes custos, uma
infraestrutura apropriada de retaguarda pode setheda com base em fatores como o valor
da transacdo. As solucdes sao altamente dependnimmntexto de servico. Por exemplo,
portas baseado em RFID podem ser usadas em trasspaiblicos. Entregar o pedido de
pagamento ao terminal usuario identificado podeesadizado utilizando a rede celular ou de
qualquer protocolo sem fio, contuetooth Do ponto de vista de monetizar servigos ubiquos
incorporados em espacos publicos, uma caracteristigortante do UbiPay é que os pedidos
de pagamento nao precisam ser vinculados a umcioadl ponto de venda fisico
(LEHDONVIRTA, SOMA, et al, 2009).

Os resultados obtidos pelo sistema UbiPay sugeramagdeia de reduzir o custo a
quase zero com a operacdo de pagamento utilizammErsos modos de interacao,
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selecionando informacdes da base de contextosudoios vidvel, com adequado apoio da
infraestrutura. Isto tem fortes implicacdes paraegocios e o projeto das aplicacbes. Para
llustrar melhor a utilizacdo do sistema, considerseguinte exemplo: Trens do metro de
Toquio. Nestes trens ha dois tipos de vagdes: coroomadicionado e com reduzido ar
condicionado. Os vagdes equipados com ar condidmisao mais confortaveis, mas eles
custam mais caro para operar, bem como tem um nmagacto ambiental. Atualmente, nao
ha nenhuma maneira de cobrar uma taxa sobre aggade®scolnem um vagdo com ar
condicionado, uma vez que a diferenca na tarifa utompequena para viabilizar uma
cobranca diferenciada. O custo do ar condicionagortanto, incluido no preco do bilhete.

Com o sistema UbiPay, o custo pode ser divididada wiajante cobrado de acordo
com sua escolha. Aqueles que entram em um vaga@ceondicionado pagariam uma taxa
extra, enquanto os que optam pelo vagdo menos rtavdb pagariam menos. Pacotes
similares poderiam ser utilizados em outros lugaresioshopping centerdojas de varejo e
restaurantes. As acdes individuais seriam maisagivente refletidas no custo de vida, e as
despesas que hoje nascem coletivamente poderiarsubstituidas pela responsabilidade
pessoal das acbes de cada um. Nesses cenarios skeriasn evidenciados alguns custos que
tém sido até hoje desprezados, e seria dada adaiaudpcao de utilizar ou ndo o servico
(LEHDONVIRTA, SOMA, et al, 2009).

3.1.2 mFerio

O segundo sistema analisado tem o0 home de mFewm®ste em um sistema cuja
concepcado e avaliacdo se baseia na utilizacdo awlogia NFC e em solicitacdo de
pagamento movel p2p, também denominado pdeommerce ou seja, comércio por
proximidade de dispositivos, que se destina a guibbsas transacoes baseadas em dinheiro
(BALAN, RAMASUBBU, et al, 2009). O modelo mFerio pode ser implementado em
smartphonesndo necessitando de qualquer ligacdo ou infraestr além dos celulares dos
participantes, sendo totalmente desenhado comegsifws de usabilidade e de seguranca. O
sistema mFerio € composto por trés componentesml3istema de dinheiro digital, 2) um
sistema de autenticacdo, e 3) uma ferramenta e@e€aoe easy-to-us acoplada com um
protocolo de comunicagao segura para realizar pagas locais do tipo P2P.

Os critérios de seguranca do sistema mFerio tém plrdes principais: 1) a seguranca
fisica em relagdo ao canal de comunicacdo e os sogados entre os dispositivos, e 2) a
seguranca do usuario sobre a sequéncia de opexpgdesusuario deve fazer para completar
uma transacdo. Ambos sao elementos necessariosmasigtema de pagamento seguro - um
tokenaltamente seguro € inutil se o protocolo do usudermite aos usuarios pagar pessoas
involuntariamente, enquanto um bom protocolo dértisdica comprometido se éskensou
o canal de comunicacao podem ser facilmente addtiier(BALAN, RAMASUBBU, et al,
2009).

Um requisito chave para uma solucdo de pagament@lmé citado pelo sistema
mFerio, é utilizar untoken monetério seguro, para atingir o requisito fisile seguranca.
mFerio depende amplamente de suporte de hardwaie fpanecer mecanismos de
comunicacao sem fio rpido e seguro, bem comoemnticicdo e o armazenamento confiavel
de dados. Para promover a facilidade de uso, mkeitiza a tecnologia NFC, altamente
segura e de padrdo mundial, tanto dos sistemagspegtivas da usabilidade (isto é, as
pessoas podem realizar quaisquer acdes necestaf@sna rapida e segura), a qual segundo

(BALAN, RAMASUBBU, et al, 2009) possui trés principais vantagens sobreosutr
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mecanismos. Em primeiro lugar, NFC tem um alcaneagtancurto, da ordem de 1-2
polegadas (2,5-5 cm), tornando dificil para intaugwacker$ interceptar comunicagdes. O
usuario pode claramente ver alguém tentando iniErcema transacdo, em contraste com os
protocolos de maior alcance, tais como Wi-Biwetooth Em segundo lugar, € rapido e facil
de configurar uma conexdo NFC com outro dispositNBC que esteja proximo -
simplesmente movendo um dispositivo para proximauloo, diferentemente da tecnologia
de bluetoothque é um pouco mais trabalhosa de se configunartelceiro lugar, NFC tem
um modelo conceitual simples para os usuarioss-sgbem exatamente com qual dispositivo
gue esta se comunicando, ao contrario de protodeldésngo alcance sem fio.

O modelo mFerio exige que os usuarios autentiquemeas aplicacdo instalada no
dispositivo antes de usar. Qualquer um dos mecasisia autenticagdo, como utilizagcéo de
senha (PIN) ou baseados em biometria podem siradtils com a aplicacdo mFerio. Alguns
aparelhos celulares recentes exigem hardware cgoras&a no armazenamento, o qual
somente deve ser acessivel se as credenciais datieatdo (PIN) fornecidas forem
satisfeitas. Este armazenamento pode conter o dalealdo disponivel (créditos ou dinheiro
propriamente dito) e os dados pessoais do usu@ribardware sendo seguro e protegido
assegura que nao sera possivel o acesso a digheiem a detalhes pessoais mesmo em
dispositivo roubado. Estes hardwares seguros s@tegidos com chipss(hartcard¥ e ja
estdo disponiveis comercialmente por diversosdabtes, tais como Gemplus, Sony e IBM.
Este hardware juntamente com a utilizacadakensde senhas, satisfaz as necessidades do
sistema de ser inviolavel, resiliente & segurangasentido de nao possibilitar replicacédo
(clonagem) e evitando roubo de informacdes a aiwassuario.

No sistema mFerio antes que as transacfes possarerp@ utilizado um protocolo
gue garante a atomicidade da transacao (ou sejegijes realizadas devem ser corretamente
registradas por ambas as partes envolvidas, conesmm sendo valido para operagdes
incompletas). A autenticacdo aumenta o0 numero dgsoga do usuario, impactando
negativamente na usabilidade. No entanto, nest® @aseguranga compensa questdes de
usabilidade (BALAN, RAMASUBBU et al, 2009). O modelo mFerio utiliza um protocolo
de dois toques, onde ambas as partes devem tasadispositivos duas vezes para concluir
uma transacao. No primeiro toque ocorrem trocasfdemacdes de identificacdo, através de
certificados, garantindo que ambas as partes saheam sao antes de transacionar, e
estabelece-se também uma chave segura transitiripactiihada, o que torna a transacao
resistente a ataques de repeticdo e de manipytacduartes externas. O segundo toque € que
completa a operacdo. Embora seja possivel utilimaprotocolo de Unico toque, onde toda a
transacdo é concluida depois de apenas um toqiedeftine, também se abre a possibilidade
de erros, pois 0s pagamentos poderiam ser atagamlosalguém que nao seja parte
interessada. Assim, no modelo mFerio se optou poslggiar a seguranca sobre a
usabilidade.

A principal extensdo é uma exigéncia de atomiciddd® significa que se a
transferéncia falhar, o saldo deve voltar ao estaigpnal antes da operacéo. A transferéncia
da mensagem de pagamento e recebimento digitalséesOmica. Portanto, se nenhuma das
transferéncias ocorrerem com sucesso 0 saldo dekar \ao estado original antes da
operagdo. Esse método de garantir a atomicidadmatoente usado em bancos de dados e
transacdes financeiras, minimiza transferénciasmggsagens no protocolo. Uma parte
fundamental do protocolo de dois toques discutitersormente € a troca de informacdes de
identificacdo entre as partes para transacionasisiejle estabelecer uma sessao para inicio da
transacdo. Informagdes que identificam os protecoho-touch claramente reduzem o
anonimato no mFerio. No entanto, nenhuma outrae gantluindo bancos, autoridades de
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certificacdo, e o6rgédos de fiscalizagdo) irdo saiaela sobre a transacdo. Assim, o modelo
mFerio satisfaz os critérios de anonimato, mastadio como o dinheiro em papel faz, ja que
0 sistema mFerio consegue manter historico entgaess envolvidas, enquanto o dinheiro
em espécie ndo. Aléem da seguranca aprimorada, nefitie secundario de comprometer o
anonimato através da utilizacdo de um protocoloddes toques € que permite criar
automaticamente recibos assinados de cada trandaic@onibilidade de recibos assinados
faz a prestacdo de contas e de resolucdo de osnffituito mais facil (BALAN,
RAMASUBBU, et al, 2009).

O modelo mFerio procura tornar-se um sistema tdoquénto os pagamentos em
numerario, preservando a forte seguranca. Em poniegar, a aplicacdo mFerio diz aos
usuarios exatamente onde eles estdo na fase decé@pgprotocolo dois toques) e quanto
mais precisa ser feito - semelhante aos carrinkeosothpras baseados na web. O sistema
exibe o saldo atual do usuario em quase todaslas #ém disso, exige que 0s usuarios
confirmem explicitamente os detalhes do pagamenmgiweptor e quantidade) envolvido em
uma transacao. Depois que o usuario confirmou w&a, aima tela de resumo da transacgéo é
exibida, onde é apresentado tanto o saldo atuatqus saldos esperados apés as transacoes.
Este projeto permite que o0s usuarios saibam exatanganto dinheiro tém e entendam
completamente as implicacdes financeiras de qualtjaesacdo. Além disso, 0 sistema
facilita a recuperacao de erros. A qualquer momentgsuario pode clicar no botdo cancelar
e interromper o processo todo. ApdOs o primeiro ¢ogo protocolo de dois toques, qualquer
mudanca requer o cancelamento do pagamento e@ deiem novo, porque deixar 0 USUario
voltar, ap0s troca de chaves, seria comprometegaranca (BALAN, RAMASUBBUEet al,
2009).

3.1.3 U-PR

O terceiro sistema € denominado U-PR e € um sistgmdem por objetivo principal
propor um regime de pagamento para comeércio ubjguwonovendo a uniformidade,
seguranca e privacidade nas transacfes eletrboarasdispositivos moveis (LEE, JU e
JEONG, 2006). O modelo U-PR, do ingl&iquitous-Payment and Receipbtu seja,
Pagamento e Recebimento Ubiquo é um modelo de inegode funcdes que tem por
objetivo realizar transa¢des uniformes e seguraprofecdo e a privacidade sédo elementos
fundamentais na arquitetura do modelo U-PR, seg(ireg, JU e JEONG, 2006).

Conforme os autores existem trés tipos de elementasionados com o modelo U-
PR. O primeiro constitui o dispositivo de pagameqtee tem por objetivo reunir, processar e
armazenar as informacdes de pagamento. No modEIR,l&s informacgdes relacionadas com
pagamentos sdo lidas a partir do dispositivo beideid. A parte do ID de transacdo
(Payer_TID) é gerada pelo dispositivo solicitanté mtegrada com outro ID de transacéo
parcial gerado pelo dispositivo beneficiario.

As autenticacbes do usuario e de pagamento tami@@mpmocessadas por um
aplicativo que executa no dispositivo solicitarRertanto, o dispositivo autor € o elemento
principal entre 0 modelo de negdcios do U-PR epassnaior quantidade de informacdes
relacionada aos pagamentos. O segundo elementmreldo com o UP-R é o dispositivo do
beneficiario, que gera as informacgdes iniciaisaiel@ados a pagamentos através da entrada
da identificacdo do servico ou a marca do produgge um ID de transagdo parcial do
beneficiario (Payee_TID). Ap0s 0 pagamento, a rgdeme uma informacdo é gerada para
ser transportada para o dispositivo devedor poio rdei processo de aprovagédo do ID da
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transacdo. Por fim, o terceiro elemento € a contpapante e a conta do beneficiario. O
processo de pagamento real € realizado entre ascdagas. As contas trocam a quantidade
minima de informa¢es sobre a transacdo e ndo robimemp a informacdo em relagdo ao
pagamento. Outra caracteristica do modelo de neg&tiPR é que este possui uma estrutura
de posse da informacado na qual as entidades er@queEssuem informages minimas sobre
0 pagamento, maximizando a protecao da privacidadaispositivo do usuario pagante ou
dispositivo do beneficiario ndo possuem informagigesutra parte, bem como o beneficiario
nao possui informacdes da lista de produtos (LEEe JEONG, 2006).

3.1.4 SmartRestaurant

O quarto modelo possui 0 nome de SmartRestauraongiste em um modelo de
sistema que permite aos clientes utilizar dispastiméveis para encomendar e pagar
refeicbes a partir de um restaurante nas proxireglald campus da Universidade de Oulu,
Finlandia (LUKKARI, KORHONEN e OJALA, 2004). Alémisko, o sistema é capaz de
colaborar com a administracdo do restaurante, rihdaem que permite ajustar as vendas,
verificar a capacidade de producéo e ter conhedor@Bvio de encomendas futuras.

O modelo de sistema denominado SmartRestaurant sewito web para usuarios
moveis que foi projetado para aumentar a produgdomrestaurante e o processo de entrega.
Os usuéarios do SmartRestaurant estdo categorizadus clientes e funcionarios. Os clientes
(também designados como usuarios finais) sdo gmipsiclientes do restaurante, exceto por
eles usarem o SmartRestaurant para encomendame gmagefeicdes antecipadamente. Eles
podem ver o menu do SmartRestaurant com um digpositdvel, fazer seu pedido, e pagar
uma ou mais refeicoes. Além disso, os clientes popiegramar o tempo de entrega de seu
pedido em relagdo ao seu contexto atual (que podever tempo ou sua localizagéo), para
que a refeicdo seja entregue quente quando oektar no restaurante. Os funcionarios do
restaurante configuram o servigo e preparam agoefe encomendadas.

O modelo SmartRestaurant permite ao restaurans¢éaajautomaticamente as vendas
conforme a capacidade de producdo. O sistema tanafémce ao restaurante, com um
conhecimento prévio, os pedidos programados (LUKKARRHONEN e OJALA, 2004).

A arquitetura do sistema SmartRestaurant é codstesdbre componentes padrées Web, com
algumas caracteristicas:

. O servico de pagamento é instalado em um servitms)( que é conectado a
Internet através de ufirewall. O dinheiro na conta do cliente pode ser utilizpdma
0 pagamento de conteudos e servicos dos respeptigstadores que tenham aderido
ao sistema de pagamento. Os pagamentos sdo ageamaontas dos prestadores
participantes e, em seguida, transferidos paracudas bancarias regulares;

. Os usuarios moéveis podem utilizar o sistema SmatdReant com seus
dispositivos méveis, que oferecem meios para acedsternet, por exemplo, GPRS
(General Packet Radio Serv)j¢econectividade e um navegador da Web capaz de
exibir paginas XHTML,;

. Para o estabelecimento restaurante operar o sédwgortRestaurant € suficiente
um computador equipado com conectividade WLAN elwowser padrédo. Laptops
com conectividade sem fio podem ser colocados rerde nas instalacbes do
restaurante e eles também permitem que 0s empiega@on usuarios moveis.
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3.1.5 MUCS

O préximo modelo analisado € denominado MU®ISdel For Ubiquitous Commerce
Suppor} e se caracteriza por incentivar o relacionameasnritse clientes e fornecedores,
gerando oportunidades de nego6cios em tempo realpaogem ser avaliadas e evoluidas pelos
participantes. O principal problema a que se promEs®lver o MUCS é a geracdo de
oportunidades comerciais entre clientes e forngesdpapéis os quais podem ser exercidos
tanto por empresas quanto por pessoas fisicas (ERANROSA, et al, 2011). O sistema
MUCS, embora tenha uma preocupacdo maior com aogiggp de oportunidades de
negocios em comparacdo a efetivacdo do pagamentsi,efdi analisado em relacdo ao
modelo proposto em funcdo das suas caracteristecanfoque na sensibilidade ao contexto
para identificacdo, proposicdo e maximizacao décieg.

Contexto para o MUCS séo as subdivisbes do ambiisite (por exemplo, salas em
um prédio, prédios em uma regido ou cidades emstad@), disponibilizando informacdes e
servigos para todos os negociantes que estiveramdoso sistema, 0S quais podem se
locomover para outros contextos a qualquer momERANCO, ROSAgt al, 2011).

A arquitetura do MUCS, segundo (FRANCO, RO®#Aal, 2011), é composta pelos
seguintes componentes:

a) Sistema de Localizagdo, € responsavel por detern@n@osicdo fisica dos
negociantes no ambiente;

b) Sistema de Perfis, armazena as informacdes dosciaages, tais como
identificacdo, desejos de consumo e ofertas de aveméra geracdo de
oportunidades de negécios;

c) Arvore de Categorias, mantém todas as possivessiiitacdes de produtos e
servigos, permitindo assim uma padronizacdo no mtwndo cadastro de uma
oferta ou desejo;

d) Consultor de Oportunidades (CO), usa os perfis iafasmacdes de localizacao
para gerar e operacionalizar oportunidades de f@gde o principal componente
do sistema, responsavel por cruzar desejos do<iaeggs com ofertas de outros
negociantes presentes no mesmo contexto, geranutuojdades de negocios
exploradas e facilitadas pelo préprio consultor;

e) Sistema de Referéncias, atua como um conselhedaando ao CO quais as
oportunidades de negdcios devem ser ou néo geradas;

f) Gerente de Servicos, atua como uma camada de cwagénientre 0os negociantes
e 0s demais componentes do modelo, sendo subdiveaidgrupos como avisos,
responsavel por enviar alertas aos negociantesilizacdo, responsavel por
receber os dados da posicéo fisica dos usuarimsverté-los para contextos; entre
outros;

g) Assistente Pessoal, € o moOdulo que acompanha osciaefgs em seus
dispositivos moveis, armazenando localmente os ado perfil, suportando o
sistema de localizacdo, o recebimento de avisosvisualizacdo e edicdo dos
dados do negociante;

h) Site de Configuracéo, possibilita ao negocianteastdr, editar e visualizar os
seus dados através uma interface web (FRANCO, Ré&S#, 2011).
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3.1.6 fairCASH

O modelo fairCASH (CHING e KREFT, 2008) deve sestowicomo um conjunto de
tecnologias, coletivamente servindo de apoio alo cie vida de objetos financeira®Ken3
andnimos e intransferiveis, denominados no trabedimo eCoins, incluindo todas as fases:
criagdo, manipulacéo, distribuicdo e compensacéia, @vitar copias ilegais. E uma solugéo
centrada em servicos ICThfernet Communication Technolggyue tem por objetivo operar
um conjunto de acdes, procedimentos, politicagprdades e ferramentas numa arquitetura
distribuida de eWalletsdigital wallet, ou seja, carteira digital), utilizadas para mlios
pagamentos.

Em outras palavras o modelo fairCASH fornece ascipais tecnologias necessarias
para construir um sistema de dinheiro digiiilg(tal Cash, o mais proximo possivel ao seu
homélogo fisico bem conhecido (CHING e KREFT, 20@3)modelo fairCASH utiliza um
protocolo denominado Teleportation, o qual consigietele transporte, que é um tipo de
protocolo genérico multiuso de duas partes paraca tde segredos eletronicos. Tal esquema
e util para aplicagdes como transferéncia de assas ou trocas de chaves criptografadas,
enviando e-mails certificados, e a construgéo stersias de pagamento baseados no modelo
dinheiro digital Digital Cash, funcionando com conteudo digital (multimidia) de
distribuicdo, guarda registros, controle, licen@ato e os outros (CHING e KREFT, 2008) .

Segundo (CHING e KREFT, 2008) o modelo fairCASHsusima tecnologia central
baseada num conceito denominado “troca justa de palies” que consiste em um cenario
especifico que o modelo trata. Em cenarios naodeliebs, ou seja cenarios tradicionais, um
pagamento justo pode ser facilmente alcancado merttoca fisica de dinheiro por bem ou
servico, ou através da fixacdo dos termos em urtraton No mundce-commerce preciso
um procedimento capaz de implementar servigcosada justa, ou seja, um protocolo capaz
de garantir isto.

Conforme (CHING e KREFT, 2008) considere um casengdar em que Alice,
pagadora, quer que a operacao de pagamento sdjagote anénima - nem mesmo Bob, o
receptor, deve saber a identidade de Alice. Neste,porém, Bob vai querer garantir que
Alice continue incapaz de negar a obrigacdo de rpdga a transacdo for totalmente
eletrGnica, cada uma das partes vai precisar dmeocanismo para garantir que a outra parte
ird pagar o que for necesséario. Em um mundo de id&al justo, ambas as partes envolvidas
no protocolo de transacéo, para a realizagdo desndei pagamento, recebem uns dos outros
tokens eletronicos (isto €, no final da execucagmbocolo da transacdo, ambas as partes,
pagador e receptor, ttm o que eles querem) ou eat# acontece (ou seja, eles voltam ao
mesmo estado anterior a execucao do protocolo).

O modelo fairCASH também utiliza o conceito de edfalque possui toda a
inteligéncia do processamento, 0 armazenamentorcemguerno, e as primitivas de
criptografia sdo autossuficientes, situado num lumré protegido, chamado de CASTOR-
chip. A logica para acessar 0 host externo é @ddizpor intermédio de uma interface de
entrada / saida. Esta pode ser uma interface v, bl8etoothou WLAN. J& um grande
volume de dados permanente € armazenado em unsitiapale armazenamento externo,
por exemplo, do tipo Flash (CHING e KREFT, 2008).
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3.2 Comparagéo entre os Modelos

A Tabela 5 a seguir apresenta um comparativo dexipais caracteristicas dos
modelos analisados em relagcdo ao modelo propodimbela apresenta uma coluna para cada
um dos modelos estudados. Cabe destacar que oampagdosto concentra as melhores
alternativas obtidas a partir dos estudos de caso.

O comparativo inicia com a andlise da arquiteter@atia modelo. Nesta subsecdo sédo
analisados os modelos quanto a possibilidade deeat¢ransacdes P2P e cliente-servidor, ou
seja, se possuem a capacidade de atender reqsiduyms, dispositivo-a-dispositivo e
remotas (a distancia) com uma arquitetura clieateidor.

Tabela 5. Comparacéo entre Modelos Relacionados

Modelo / Caracteristica UbiPay mFerio U-PR Smart MUCS fairCASH
Restaurant
. Cliente-Servidor e Cliente- Cliente- Cliente-Servidor e
Arquitetura p2p p2p P2P Servidor Servidor P2P
g SMS N&o N&o N&o N&o N&o N&o
IS
5 WAP Né&o Né&o N&o Sim N&o Né&o
o
@ NFC Sim Sim Sim Nao N&o Sim
1%}
% Bluetooth Sim Sim Sim Nao Néao Sim
o
g Ethernet Nao Nao N&o sim N&o Sim
(]
v Wi-Fi Sim Sim Sim Sim Sim Sim
S
<] uUsB Nao Nao Sim Sim Nao Sim
=
3
o TV Digital Né&o Aplicavel Né&o Aplicavel N&o Aplicavel Aplicavel N&o Aplicavel Aplicavel
‘g Local Sim Sim Sim Sim Sim Sim
§
’é § A distancia Sim Né&o N&o Sim Sim Sim
I
g o
S o= Local Sim Sim N&o Na&o N&o N&o
s | gt
2 T
S o= . - ~ x = X .
g xg A distancia N&o N&o N&o N&o Néo Néo
(o4
Sensivel ao contexto Sim Nao Nao Sim Sim Nao
DIStI’IbUIQa? da Regular Regular Alta Baixa Baixa Alta
Informacgéo
° Nivel de Seguranca da Prz)gtif;o Prz)gtif;o Alta protecdo Baixa protecédo PS)?&I:):;aélo Alta protecédo
E Informagéo (Niveis 0,1) (Niveis 0,1,5) (Niveis 1,2,5) (Niveis 0,1) (Nivel 1) (Niveis 1,2,3,4)
§ Dos dados Dos dados Dos dados Dos dados Dos dados Dos dados
= Criptografia dos dados | armazenados e | armazenados e | armazenados e ™ . armazenados e
o o o o transmitidos transmitidos "
P transmitidos transmitidos transmitidos transmitidos
« - -
g Criptografia das Sim Sim Sim N&o N&o Sim
g mensagens
§ Autenticagéo e 5 Sim, por B 5 5 5
autorizagao N&o biometria ou N&o N&o N&o N&o
rapidas senha grafica
Autenticagdo automatica Sim Néo N&o N&o N&o N&o
Site de Gerenciamento Néo Nao Sim Sim Sim Néo

Fonte: Elaborada pelo autor
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E possivel observar que, em geral, os modelos gEd@m a atender um segmento
apenas, sendo as excecoes 0s modelos U-PR e f&irGA® possuem uma arquitetura mais
aberta, permitindo atingir transacdes ponto-a-pentemotas. O proximo conjunto de itens
analisados diz respeito as tecnologias suportamasgja, as formas de entrada e saida de
informacgBes suportadas pelos modelos. Esta avaliapbém poderia ser feita em relacdo
aos dispositivos suportados, todavia como algundetos sdo direcionados apenasnao
commerce este trabalho analisa mais especificamente awltagias de entrada e saida
atendidas pelos modelos, sendo elas: SMS, WAP, N#@rnet bluetooth Wi-Fi, USB e
TV Digital.

E possivel observar que os modelos recentes erhrgeratendem a tecnologia SMS,
a qual foi a primeira forma de efetivagédo de traéiea do tipan-commerceque segundo
(TIWARI e BUSE, 2007), nasceu em 1997, quando ds gameiros telefones celulares
habilitados conseguiam pagar por refrigerantes éqguinas de venda automatica da Coca-
Cola, instalados em Helsinque, na Finlandia. Asuimasg aceitavam pagamentos através de
mensagens de texto SMS. Embora a tecnologia SM#& tsido a primeira utilizada para
realizar transacdas-commerce, possa parecer ultrapassada para os dias derhdgrmos
de meios de pagamentos, com a entrada do NFC xporpto, algumas solugbes comerciais
atuais ainda a utilizam para realizar pagamentas @m bom motivo, que € o atendimento ao
pagamento remoto, ou seja, a distancia, no qualgsosolucdes tém preocupacao, ja que se
detém principalmente nas solucdes de pagamentoRR2Rwutro lado, as solugdes que ainda
utilizam a tecnologia SMS, ndo tém a preocupacaateleder outras tecnologias como meio
de pagamento, ja que utilizam o SMS com nivel deigade alto, em geral em parceria com
as operadoras, o que lhes garante alta disporibédié@ seguranca, mas por outro lado limita
0s usuarios atendidos aqueles que sao clientgsetladwra.

Quanto a tecnologia WAP, apenas o modelo SmartiRestiaespecifica de forma
clara sua utilizacdo, ja que seu modelo se baseiacasso via paginas, sem possuir uma
aplicacdo instalada no cliente. Todavia, esta € fommaa alternativa para o modelo proposto,
na medida em que permite uma forma extra de aa@ssaneios de pagamento, se por
qualguer motivo, ndo for possivel acessar a aglcale controle e meios de pagamento.
Além disso, é de fundamental importancia para oetwodroposto disponibilizar alternativas
viaveis para realizar as transac¢des, mesmo quéicagip principal ndo esteja disponivel,
sendo a pagina WAP uma delas.

Outro aspecto, é a possibilidade deste tipo deotegia estar disponivel para outras
formas de acesso, por exemplo, via TV Digital olsme via uma conexaethernet Ja as
tecnologias NFC bluetooth o atendimento dos modelos é o contrério, pois excecao dos
modelos SmartRestaurant e MUCS, todos os outroslete estas tecnologias de meio de
pagamento, suportando assim pagamentos p2p, éspasitivos mdveis ou entre dispositivo
movel e dispositivo receptor estatico que estagipras.

Quanto ao acesso via tecnologithernet apenas os modelos SmartRestaurant e
fairCASH além do modelo proposto, permitem o acedsmonstrando uma preocupacao
destes modelos em atender ndo apenas usuarios ispositivos méveis. Ja no caso de
acesso sem fio, todos os modelos atendem ao reqsianto ao acesso via USB, apenas os
modelos U-PR, SmartRestaurant, MUCS e fairCASHd&eno requisito. Quanto ao acesso
via TV Digital, apenas os modelos SmartRestaurdair€ASH possuem a preocupacao de
atender o consumidor que gostaria de utilizartestaologia para efetuar pagamentos.

Outro grupo de itens avaliados foi quanto a loeghim das transacbes, sendo
analisados os tipos: local, a distancia (ou rem®t)m sensibilidade ao contexto. Observou-
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se que os modelos atendem transacOes locais, ctenas de carteira eletrbnica e
pagamento por aproximacdo, atendendo assim trasacgde micro-pagamento

principalmente. No pagamento por proximidade, ées&&rio que 0 usudario tenha um
dispositivo com tecnologia NFC, onde sdo armazenadarmacdes da conta do usuario e,
através do padrdo de comunicacdo sem fio definmla psta tecnologia, a transacao é
efetuada.

Quanto ao atendimento de permitir transacdes andist ou remotas, considerando
que o usuario pode estar em qualquer local no mimnukenefetivacdo do pagamento, apenas
os sistemas UbiPay, SmartRestaurant e fairCASHlaterao requisito, o que demonstra a
concentracao ou preferéncia por pagamentos locais.

Quanto ao atendimento ao requisito de permitirsegfies que sejam sensiveis ao
contexto, apenas os modelos UbiPay e SmartRestaat@miem ao requisito. Todavia, é
importante notar que nenhum dos modelos prevé ebimento de pagamentos a distancia,
apenas recebimentos locais. A requisicdo de padanzewistancia € um diferencial para
atender usuarios que estdo distantes do vendeslog o caso de tele-entregas. O ultimo
grupo de itens avaliados foi quanto ao tratameatsafjuranca e privacidade das transacdes
pelos modelos analisados.

Quanto a distribuicdo das informacdes para redazaas transacdes, alguns modelos
foram considerados de baixa distribuicdo, ja quespem sistemas baseados totalmente em
um servidor, como SmartRestaurant e MUCS. Ja U-RIR@ASH possuem alta distribuicéo,
uma vez que, por seguranca, distribuem as inforezagdbre as transagdes, impedindo ou
escondendo o acesso tanto do pagante quanto guareoe mesmo do servidor de todas as
informacgdes sobre as transacdes realizadas. Umpéxetasta situacdo, é o pagante nao ter
informacdes sobre o receptor e vice-versa.

Quanto ao nivel de seguranca proporcionado por caoldelo, os mais seguros
considerados foram os modelos U-PR e fairCASH, yaisilizam pelo menos trés niveis nao
bésicos de seguranca da informacdo transacionadi@ i@m avaliado foi a criptografia dos
dados, onde todos possuem criptografia dos dadesmitidos, mas nem todos possuem uma
preocupagéo com os dados armazenados, como oson&eartRestaurant e MUCS.

Quanto a autenticacdo rapida, uma funcionalidatdleodita acessar a aplicagdo com
velocidade, apenas 0 modelo proposto e 0 mFenml@te ao requisito, através de biometria
ou senha grafica para autenticacdo no sistema. ud@ita] a autorizacdo automatica,
funcionalidade Util para realizar pagamentos répesi ou do dia-a-dia, apenas o modelo
atende ao requisito. Por fim, foram avaliados odetas quanto a possuir um mecanismo de
acompanhamento e monitoramento das transac¢des, isiemtificado que apenas 0s seguintes
modelos possuem a funcionalidade: U-PR, SmartRestae MUCS.

3.3 Solugdes Comerciais

Embora o foco principal do estudo de trabalhoscieteados seja em propostas
académicas, é importante salientar a existéncidivdgsas solu¢cdes comerciais que visam
atender a efetivacdo de pagamentos através de siligp® mobveis. Segundo
(KARNOUSKOS e FOKUS, 2004), nos dultimos anos muitaducdes desenvolvidas

deixaram de existir em funcéo de crises econénuigata cessao de financiamento.

Em geral as solucdes existentes sado provenientgmmerias, seja em funcao da
operadora de telefonia, seja com administradorasadées de crédito e débito ou mesmo
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com instituicdes financeiras. No trabalho de (KARMNEKOS e FOKUS, 2004) existiam no
ano da publicacdo pelo menos 95 projetos e solwgiasrciais den-payment

A seguir sdo citados formatos e trabalhos atuaimmem mundial e de relevancia
nacional que se enquadram nos formatos citadosapébe. Um dos formatos mais utilizados
pelas primeiras solugdes e ainda em voga € o paganeoeal e a distancia via SMS. Consiste
no tipo de pagamento realizado através do envioppaie do vendedor ou operadora de
telefonia parceira e autorizagdo da transacgéo qgmlgorador via mensagem de texto SMS.
Baseado no seguinte cenario: o cliente desejazartilseu celular para autorizar um
pagamento, ao invés de utilizar seu cartdo detor@di débito. Ao realizar a compra em
estabelecimento conveniado ao servico oferecidga gela operadora de telefonia,
administradora de cartbes ou instituicdo financeairacliente informa para o vendedor o
namero do seu celular, o banco e o tipo de trans@igbito ou crédito). O vendedor informa
no POS tradicional do cartdo que o cliente desagampo valor da transacgéo e as informacdes
requisitadas previamente. Em alguns casos, o vengexdie utilizar o seu celular (também
credenciado a alguma operadora de telefonia pareeir credenciada) ao invés do POS
tradicional. Apos o vendedor realizar o langameatoliente aguarda o recebimento de uma
mensagem de texto SMS com os dados da transac&guesitando a autorizagcdo do
pagamento. O cliente responde a mensagem SMS zamdo ou ndo a transacao,
dependendo do protocolo da solugdo, que podedigitacdo de uma senha apenas.

A diferenca para uma transacao eletrénica traditiéro fato do cliente ndo necessitar
portar seu cartdo de crédito ou débito, autorizanttansacao via mensagem SMS pelo seu
celular. Como exemplo de servicos baseados nessdagiem € possivel citar OiPaggo (Ol,
2011) e Visa Mobile Pay (VISA, 2011). O sistema &j§o € um exemplo de atendimento ao
requisito de permitir a requisicdo de pagamentistamcia.

Outra forma é através da transferéncia de valaes gontas de sistemas proprios de
pagamentos on-line, ou seja, transferéncias ongia@ usuarios da rede provedora do
servigco. Neste formato, o cliente e o vendedor s®taan possuir contas nestes sistemas para
que as transferéncias possam ocorrer. As transfaggpodem ser realizadas via site ou via
aplicacdo proprietaria instalada dos aparelhoslarel disponiveis. Como exemplo de
sistemas baseados nas transferéncias de valorassigéemas proprios de pagamento é
possivel citar PayPal Mobile (PAYPAL, 2011), TwigpdTWITTER, 2011) e Amazon
Payments (AMAZON, 2011).

Mais recentemente, surgiu a forma de realizar gampantos utilizando a tecnologia
de proximidade NFC. As solucdes atuais em gerdizamm a tecnologia NFC para, em
parceria com a empresa que disponibiliza o PO®akbmento das transacoes, realizarem o
pagamento atraves da transmissdo das informaciesms#ato para o dispositivo vendedor,
ou seja, pagamento ponto-a-ponto (P2P). O usuédessita instalar no seu aparelho celular
a aplicacao da empresa que disponibiliza 0 serpg@ que esta consiga se comunicar com o
POS receptor. Todavia, as solu¢gbes comerciais, diérserem limitadas as operadoras e
instituicdes parceiras, em geral ndo permitemzaafpagamentos fora da sua rede ou mesmo
entre aparelhos que suportam a mesma tecnologelenciamento. Exemplos deste modo de
atuacao sdo Google Wallet (GOOGLE, 2011) e Visaiddtayment Platform (VISA, 2011).
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4 O MODELO 4IPAY

7

Nesta secdo €& apresentada a descricdo do modefwsiwp detalhando os
componentes macros da arquitetura e a especificdgdoada artefato utilizado na sua
infraestrutura. O nome 4iPay representa um acrooiotido da seguinte forma:

* 4 - significa suporte as quatro premissas da com@atatiqua: ubiquidade,
unicidade, universalidade e unissonancia, e un@parasia com a preposicao da
lingua inglesa “for”, em portugués “para”;

* | — significa independéncia de dispositivo, operaddeatelefonia, instituicado
financeira e localizacao; também significa a pria@essoa (em inglés), que pode
realizar ou requerer pagamentos, ou seja, em iffgiéspay”;

e Pay — significa o objetivo principal do modelo que éuporte ao pagamento
movel de transacfes eletrbnicas de fundos (TEF)indt&s electronic funds
transfer(EFT) (LASSILA, LAPINE,et al, 2011);

A Figura 3 apresenta uma visdo macro da arquitetargual constam as divisdes das
camadas cliente e servidor utilizadas no sistemared tracejada exibe a visdo do escopo de
atuacdo da aplicacdo, formada basicamente por amada servidora e aplicagcbes cliente
adaptadas a cada tipo diferente de dispositivizatid pelo usuario final. Nesta ilustracao e
possivel observar que a aplicagédo cliente do catopri@m a possibilidade de se comunicar
tanto com o servidor quanto diretamente com a agiic cliente do dispositivo que esta
proximo, utilizando para tanto a tecnologia NF@emdinciando assim uma transacéo local e a
distancia. Caso seja uma transacao que envolvainstituicdo financeira, a qual pode ser
representada por um banco ou administradora d@esar servidor € responsavel por realizar
a comunicacdo com esta e efetivar a transacdoaghcacao cliente pode ser tanto utilizada
pelo comprador quanto pelo vendedor. E possivelbéam realizar uma transferéncia
financeira local entre um dispositivo mével e umequina fixa, como no caso da compra de
um refrigerante ou pagamento de ticket de metrtnbBsn € possivel observar na ilustracao
que tanto o comprador quanto o vendedor possuencamanicacdo com o servidor, com o
objetivo de efetivar e consolidar as transferén@atizadas de forma local entre dispositivos.
As regras de negocio necessarias para atendertws;0&s que podem ocorrer nas
transferéncias locais e a distancia sdo detalhadasenarios de utilizacdo, descritos na
subsecéo 6.1.1.

Figura 3. Visdo Geral da Arquitetura

Instituicdo

/ Financeira

Area de atuacdo da aplicacdo /

Aplicagdo

Rede de dad:s/y‘ Servidora \

Aplicagdo | Aplicagdo
Cliente Comunicacéo direta Cliente

Comprador Vendedor

Fonte: Elaborada pelo autor
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4.1 Arquitetura de Componentes do Modelo

A Figura 4 visa detalhar melhor a visdo geral apregla na Figura 3. A ilustragéo
apresenta o diagrama de componentes do modelo, 4Pague constam as camadas cliente,
servidor, com subcamadas de servicosl@s de comunicagdo. A camada cliente é
representada pelos dispositivos suportados, a @mads/idora exibe como entrada na
aplicacdowebservicesde recebimentos das requisicbes. Também no seremusta um
barramento de servicos, responsavel pelo armazemamalistribuicdo das requisicoes, e 0s
diversosslotsde servigos possiveis de serem invocados. Nadl#si € possivel observar um
componente que representa um site de gerenciareemonitoramento das transacdes. No
site, os usuérios comprador e vendedor, além doin&trador da aplicacdo, poderdo
acompanhar e gerenciar as transactes realizadedgnies e que nao foram efetivadas por
qualquer motivo. A infraestrutura principal do sisfa 4iPay € baseada na arquitetura de
Barramento de Servico - ESEr{terprise Service Bu§CHAPPELL, 2004). Esta arquitetura
foi escolhida pela flexibilidade de interconexdémnto pela camada cliente quanto de
interface com outras aplicacfes, na Figura 4 reptada pelos componentes de acesso as
instituicbes financeiras. Outro motivo € a capatédgroporcionada pela arquitetura de
trabalhar a resubmisséo de mensagens nao efetipadgaalquer problema de comunicacéo.
O objetivo é fornecer uma categoria de servicospeddentes e um barramento de servigos
complexos baseados no processamento de mensagesssaedes eletronicas de fundos.

Figura 4. Diagrama da Arquitetura de Componentes
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Fonte: Elaborada pelo autor
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Conforme pode ser observado na Figura 4, o modBmy4sta dividido em camadas
verticais, onde, da esquerda para a direita, nmema camada, se pode observar a
multiplicidade de dispositivos suportados. A seguodmada tem por objetivo demonstrar o
suporte a multiplos protocolos de recepcdo e réspmss dispositivos integrados, como
SOAP Gimple Object Access Protopo(W3C, 2004), REST Representational State
Transfe) (FIELDING, 2000) e SMS. O suporte a estes prdtcae comunicacdo foram
escolhidos por serem padrées de mercado na disimagBbo de webservices, essenciais para
a independéncia de dispositivos do modelo proposteerceira camada diz respeito ao
barramento ESB, que pode utilizar as tecnologiaS {ldva Message ServicgICP, 2002) e
JCA (Java Connector ArchitectuydJCP, 2009) para tratar as mensagens e se Cangoit
outras aplicaces, sendo responséavel pela integmg&renciamento de todo o ambiente. A
quarta camada tem por objetivo demonstrar as ornes®es com as instituicdes financeiras,
através da construcao e invocacao de regras deioed® forma transparente, visto que o
ESB pode fazer uso de diferentes plataformas dengeklvimento e linguagens (CHAPPELL,
2004), tornando transparente a interligacao coserelites sistemas das administradoras.

4.2 Infraestrutura do Modelo

A infraestrutura do sistema 4iPay é baseada ndtetupa ESB, com o objetivo de
fornecer uma categoria de servicos independentgdati#orma de invocacao, fornecendo
servicos complexos a partir do processamento desagens de transacdes eletronicas de
fundos. Este sistema visa também fornecer uma Gamdadibstracdo da implementacédo do
sistema, de forma a permitir uma integracdo dassagams transparentes segundo a
arquitetura, fornecendo as caracteristicas neg¢ass@iruma arquitetura orientada a servicos
(SOA —Service Oriented ArchitecturdPAPAZOGLOU e GEORGAKOPOULUS, 2003).
Além disso, essa arquitetura busca disponibilizadrfes flexiveis para o transporte e
interpretacdo das mensagens trocadas com os tisp®ssuportando diferentes padrdes e
aparelhos, removendo assim o acoplamento entrervicsenvocado e o protocolo de
transporte.

4.3 Arquitetura Proposta

A Figura 5 apresenta um detalhamento da arquitetoirdiPay. Nesta ilustracdo séao
mostrados 0s componentes da arquitetura proposgaaleé formada por um barramento de
servicos na camada servidora. Este barramentoididtivem um nucleo, adaptadores para
suporte a diferentes protocolos, além de um framewe suporte ao reaproveitamento dos
diversos componentes da arquitetura. O nucleo aleftresponsavel pelos conversores, e é
subdividido em um analisador sintaticpasel), um gerenciador de controle e um
gerenciador de excec¢bes ou falhas. O analisadtiatismn tem o objetivo de decompor o
conteudo e o formato da mensagem recebida, intarpeeconverter para um padréo de
mensagem interno ao framework do projeto, resp@hgilo gerenciamento do trafego das
mensagens recebidas, encaminhadas e retornadas qgareacao de interface com o usuario.
Ao obter a mensagem de retornqarsertambém tem a funcdo de reconverter a mensagem
para o padrdo de trafego entre a camada servidaleerde. O framework da aplicacéo
promove a distribuicdo das camadas de visdo, dentmegocio e persisténcia, colaborando
para a reutilizacdo dos componentes construidosadaptadores se fazem necessarios em
funcdo da proposicdo de independéncia de platafobemn como suporte a diferentes
protocolos de comunicacdo, tanto em nivel de aterfcom a camada cliente, quanto
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interface com as operadoras e administradorasdamas. Também constam da infraestrutura
proposta um repositorio de servigos, um site derggamento e uma camada de componentes
de segurancga, utilizados por toda a aplicagéo. s&ragio da utilizagcdo dos componentes de
suporte ao barramento de servi¢os é detalhaddisagio a seguir.

Figura 5. Diagrama de Componentes da Infraestruturale Servigos

<<interfaces> g |
Cliert Application

]
(]

O

WebService
|

z=control== g]
Service Bus
=<gervices» g1 <<subsystems= = |
Parser Control Manager
=<bulidComponent== E ==hulidComponent== E
Adapter Exception Manager
=z<gpecification== 2]
Support Framework

Vi Vi
==houndarys= 2] =<controk== g]
Services Controls
=<specifications== g] =<subsystem== =
Services Repository - Management Site
==subsystem>> 5] ==control>> 8]
Services Manager Security Manager

Fonte: Elaborada pelo autor

4.3.1 Barramento de Servicos

A proposta de incorporar um barramento de ser(lE&8) advém da utilizacdo desta
arquitetura de forma a abstrair tanto o formato dkxdos quanto dos protocolos que estardo
envolvidos, facilitando a integracéo entre sistetreterogéneos, ja que impdéem um contrato

especifico para a troca de mensagem entre os aistparticipantes (CHAPPELL, 2004).
Com o ESB, o sistema esta apto a utilizar compesesamo:

Invocacdo componente responsavel por prover suporte a @iot® de maneira
sincrona e assincrona;

Roteamento componente responsavel por enviar as informacfem pa
determinados destinos, de forma estatica ou dirggmic

Transformagdo componente responsavel por prover a transformagéo
protocolos, promovendo a interdependéncia de iat&gr,
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* Mensageria componente responsavel por prover o tratamemtgepsamento e
reenvio de mensagens. Este item tem especial iammatnos casos em que se faz
necessario a resubmissao da transacao, caso poplexde algum erro ou servico
gue ao ter sido invocado estivesse fora do armi\ssitransacdo ndo € descartada
e pode ser reaproveitada;

* Orquestracdo Componentes relacionados a processos complexos,o com
BPMN/BPEL, os quais sdo integrados a invocacaveleservices

4.4 Tipos de Transac¢des Suportadas

A seguir, sdo apresentados os tipos de pagameato oodelo 4iPay visa atender e quais
solugbes sao propostas para cada um destes reguidié acordo com a taxonomia
apresentada no item 2.2. O objetivo principal éndde tanto ao pagamento quanto a
requisicdo de pagamento, suportando transac¢dds,laddistancia e sensiveis ao contexto.

1. Quanto ao Pagamento
a. Local

Neste tipo de transacdo os usuarios (pagante bedu® estdo proximos e
podem utilizar seus aparelhos para realizar o pagsm através das
tecnologias NFC, Bluetooth ou Wi-Fi, suportada® pebdelo;

b. A Distancia
Neste tipo de transacdo os usudrios estdo distantedo outro o suficiente
para ndo ser possivel utilizar as tecnologias semtilizadas nas transacdes

locais, ou seja, onde necessariamente a aplicdj@arda a rede de dados da
operadora (3G, GPRS ou EDGE) ou SMS para efetipagamento;

c. Sensivel ao Contexto

Neste tipo de transacdo o pagamento se caraciaizatilizar o recurso de

GPS, o tipo de conexdo ou a rede a qual o disposiiovel do usuario esta
conectado, para realizar uma transacdo com maioreomor nivel de seguranca
na autorizagdo do pagamento. O nivel de segurardg gartir da autorizagéo
de pagamento automatica até a exigéncia da imprekgial na confirmacao

da transacdo, dependendo da localizacdo usudriasesudias preferéncias
pessoais.

2. Quanto a Requisi¢do de Pagamento
a. Local

Este tipo de transagdo segue o mesmo principicaganpento local, com 0s
usuarios localizados préximos um do outro;

b. A Distancia
Este tipo de transacdo também segue o mesmo poinddp pagamento a
distancia, no entanto com uma diferenca importanie, € a necessidade de
que o usuario pagante, além de estar distante dariasrequisitante, ele
precisa ser notificado de que ha um pagamentogesrautorizado. Para tratar

este requisito a proposta é enviar uma mensagem @M& mecanismo de
push notificationo qual € detalhado na sec¢éo 5.7.
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c. Sensivel ao Contexto

Neste tipo de transacdo, embora o modelo permitea wvequisicdo de

pagamento sensivel ao contexto ndo faz tanto segtidnto o pagamento em
si, ja que o diferencial deste tipo de transac& @3 aumento ou diminuicao

do nivel de seguranca na autorizacdo do pagameréo Ba requisicao.

4.5 Requisitos de Negdcio

Neste item séo apresentados o0s requisitos priscg@iaplicacdo, levantados através
da andlise dos trabalhos relacionados, das neadssidle independéncia das premissas do

modelo e das necessidades de suporte basicosacapli

Tabela 6 a sequir.

Para tanto foram levantados 10 (dez) principaisiis#g@s de negdcio, descritos na

Tabela 6. Requisitos de Negocio

Regra de
Negocio

Titulo

Descricao

RN.O1

Acessar a Aplicagcao

Requisito responsavel por permitir ao usuario acessar (login) a
aplicacdo com seguranca, todavia com rapidez e facilidade de uso,
através da insergdo de sua senha pessoal ou impresséo digital;

RN.02

Acionar Pagamento

Requisito responsavel por permitir ao usuario acionar de forma facil e
intuitiva a opcao de pagamento de algo ou para outrem;

RN.03

Requerer Pagamento

Requisito responsavel por permitir ao usuario acionar a opgdo de
requisicao de pagamento de outrem;

RN.04

Confirmar Pagamento

Requisito responsavel por confirmar a transacao de forma automatica,
apos o recebimento e exibicdo do retorno da efetivagdo com sucesso
da transacgdo. Realiza a Ultima transmissdo da transagdo para confirmar
gue o usuario recebeu a informacédo de que a transacéo foi realizada
COM SUCEeSSO;

RN.05

Autorizar Pagamento

Requisito responséavel por requerer do usudrio a autorizagdo da
efetivagdo da transacéo de forma facil e intuitiva, mas segura, com a
insercao da sua senha pessoal ou impresséo digital;

RN.06

Cancelar Pagamento

Requisito responsavel por permitir que o usuario cancele uma
transacdo. Esta opcao somente se aplica a usudrio do tipo empresa;

RN.O07

Configurar Aplicativo

Requisito responsavel por permitir que o usuario configure opc¢bes
pessoais da aplicagdo cliente, tais como limites para pagamentos
automaticos e permissdes para uso de diversos recursos do dispositivo;

RN.08

Consultar
Pagamentos

Requisito responsavel por permitir ao usuario consultar transacgfes
realizadas com sucesso, pendentes ou que falharam na aplicacdo
cliente;

Fonte:

Elaborada pelo autor



4.6 Casos de Uso

Esta subsecéo tem por objetivo apresentar e desopsvcasos de uso levantados a
partir dos requisitos de negdécio da aplicacéo. gufa 6 apresenta o Diagrama de Casos de

Uso e reflete os Requisitos de Negdcio ja detakhadoTabela 6.

Figura 6. Diagrama de Casos de Uso

)

UC.01 - Acessar Aplicacao
UC.02 - Acionar Pagamento

UC.03 - Requerer Pag@

/’/ UC.04 - Confirmar Pagamento

UC.05 - Autarizar Pagamento

UC.06 - Cancelar Pagamento

UC.07 - Configurar Aplicativo
UC.08 - Consultar Pag@

Fonte: Elaborada pelo autor
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4.6.1 Caso de Uso UC.01 — Acessar Aplicacéo

De acordo com a RN.O1 (conforme a Tabela 6) este da uso € responsavel por
permitir a0 usuario acessar a aplicacdo com segayaodavia com rapidez e facilidade de
uso, através da insercdo de sua senha pessoalpoesg&o digital. A Tabela 7 apresenta a
descricéo detalhada do Caso de Uso.

Tabela 7. Caso de Uso UC.01 — Acessar Aplicacdo

Nome do Caso de Uso UC.01 — Acessar a Aplicacéo
Requisitos de Negdcio RN.01 — Acessar a Aplicagédo
Descricédo Processo de acesso a aplicagdo através do uso de senha com

leitura biométrica ou por senha normal

Atores Usuario (Pagante ou Recebedor)
Pré-condicGes Aparelho compativel com o sistema e aplicativo cliente instalado
Pés-condicbes Nenhuma

Fluxo Principal

Ator Sistema
1. Usudrio inicia aplicativo cliente; 2. Aplicativo cliente exibe tela de entrada de senha biométrica ou
senha normal;

3. Usuario pressiona sua impressdo | 4. Aplicativo cliente verifica impressao digital ou senha
digital ou informa sua senha informada;
pessoal;

5. Aplicativo cliente comunica com sistema servidor para validar
senha ou impressao;

6. Caso a autenticacao tenha sido realizada com sucesso, entéo
0 menu principal é exibido.

Sequéncia Alternativa

Ator Sistema

1. Usuério pressiona sua impressdo | 2. Aplicativo cliente verifica impressao digital ou senha
digital ou informa sua senha informada;
pessoal;

3. Aplicativo cliente comunica com sistema servidor para validar
senha ou impressao;

4. Caso a autenticacdo tenha falhado entéo sistema informa
mensagem de autenticagdo falha e retorna a tela principal
solicitando novo login;

5. Se autenticacéo falhar por trés vezes consecutivas, sistema
deve bloquear o aplicativo e a conta do usuario, ate que o
usudrio titular desbloqueie o aplicativo através da linha de
atendimento.

Fonte: Elaborada pelo autor
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4.6.2 Caso de Uso UC.02 — Acionar Pagamento

De acordo com a RN.02 este caso de uso é respbpsayermitir ao usuario acionar
de forma facil e intuitiva a opcéo de pagamentalde ou para outrem. A Tabela 8 apresenta
a descri¢éo do Caso de Uso.

Tabela 8. Caso de Uso UC.02 — Acionar Pagamento

Nome do Caso de Uso UC.02 — Acionar Pagamento

Requisitos de Negdcio RN.O1 — Acessar a Aplicagédo

RN.02 — Acionar Pagamento

Descricédo Processo de acionamento da opc¢éo de realizar pagamento
Atores Usuario (Pagante ou Recebedor)
Pré-condicOes Aparelho compativel com o sistema e aplicativo cliente instalado;

UC.01 — Acessar Aplicacéo

Pés-condicbes UC.04 — Confirmar Pagamento

Fluxo Principal

Ator Sistema
1. Usuério acessa aplicativo cliente | 2. Aplicativo cliente busca preferéncias do usuério, configuragfes
e aciona opgdo de realizar do aplicativo e opg¢des de conex&o disponiveis no aparelho;

pagamento no menu principal;

3. Aplicativo cliente solicita forma de pagamento, valor e nimero
do celular do beneficiado (recebedor);

4. Usuario informa os valores 5. Se a opgéo selecionada for pagamento local, sistema solicita
requisitados; aproximagado dos aparelhos para transmisséo das requisi¢ées;

6. Aplicativo aciona Caso de Uso UC.05 — Autorizar Pagamento,
conforme item 4.6.5, onde aplicativo cliente exibe tela de
entrada de senha biométrica ou senha normal para
autorizacdo do pagamento;

7. Usuario pressiona sua impressdo |8. Aplicativo cliente verifica impressao ou senha informada;
digital ou informa sua senha;

9. Caso a autenticacao tenha sido realizada com sucesso, entdo
a transacgao é completada.

Sequéncia Alternativa

Ator Sistema
1. Usuério aciona opgao de realizar | 2. Caso a autenticacéo tenha falhado entéo sistema informa
pagamento no menu principal; mensagem de autenticacdo falha e retorna a tela principal

solicitando novo login;

3. Se autenticacdo falhar por trés vezes consecutivas, sistema
deve bloquear o aplicativo e a conta do usuario, ate que o
usuario titular desbloqueie o aplicativo através da linha de
atendimento.

Fonte: Elaborada pelo autor
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4.6.3 Caso de Uso UC.03 — Requerer Pagamento

De acordo com a RN.03 este caso de uso é respbpsayermitir ao usuario acionar
a opcao de requisicdo de pagamento de outrem. Ald Qbapresenta a descricdo do Caso de

Uso.

Tabela 9. Caso de Uso UC.03 — Requerer Pagamento

Nome do Caso de Uso

UC.03 — Requerer Pagamento

Requisitos de Negdcio

RN.01 — Acessar a Aplicagédo
RN.03 — Requerer Pagamento

Descri¢édo Processo de acionamento da requisi¢do de pagamento. Opcao
utilizada pelo Usuario Recebedor para requerer um pagamento.
Pode ser utilizado para pagamento a distancia ou local.

Atores Usuario (Recebedor e Pagante)

Pré-condicdes

Aparelho compativel com o sistema e aplicativo cliente instalado;
UC.01 — Acessar Aplicacéo

Pés-condicOes

UC.02 — Acionar Pagamento
UC.04 — Confirmar Pagamento

Fluxo Principal

Ator Sistema

1. Usuério Recebedor aciona opgdo | 2. Aplicativo cliente solicita valor e nimero do celular que
de Requerer Pagamento no menu recebera a requisicao de pagamento;
principal;

3. Aplicativo cliente exibe tela de entrada de senha biométrica ou
senha normal para autorizacdo do pagamento, conforme Caso
de Uso UC.05 — Autorizar Pagamento;

4. Usuario informa valor e nimero 5. Aplicativo cliente busca preferéncias do usuario, configuracées
do celular que recebera a do aplicativo e opgdes de conexéao disponiveis no aparelho;
requisigdo para autorizar o
pagamento;

6. Se a opcéo selecionada for pagamento local, sistema solicita
aproximacdo dos aparelhos para transmissao das requisicoes;

7. Se aopgédo selecionada for pagamento remoto, sistema envia
mensagem de notificagdo para dispositivo do Usuario
Pagante;

8. Aplicativo cliente recebe
mensagem de requisi¢éo de
autorizacéo de pagamento;

9. Usuario Pagante pressiona sua 10. Aplicativo cliente verifica impresséo digital ou senha

impressao digital ou informa sua
senha, conforme Caso de Uso
UC.05 — Autorizar Pagamento;

informada,;

11. Caso a autenticacdo tenha sido realizada com sucesso, entao

a transagao é completada.

Sequéncia Alternativa

Ator

Sistema

1.

Usuario Recebedor aciona opgao
de Requerer Pagamento;

2. Caso a autenticacao tenha falhado entéo sistema informa
mensagem de autenticagdo falha e retorna a tela principal;

3. Se autenticacdo falhar por trés vezes consecutivas, sistema
deve bloquear o aplicativo e a conta do usudario, até que o
usudrio titular desbloqueie o aplicativo através da linha de
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atendimento.

Fonte: Elaborada pelo autor

4.6.4 Caso de Uso UC.04 — Confirmar Pagamento

De acordo com a RN.04 este caso de uso € respopsdveonfirmar a transacéo de
forma automética, apds o recebimento e exibicaoettono da efetivacdo com sucesso da
transacdo. Realiza a ultima transmissao da trangzag@ confirmar que o usuario recebeu a
informac&o de que a transacao foi realizada corassoc A Tabela 10 apresenta a descricéo
do Caso de Uso.

Tabela 10. Caso de Uso UC.04 — Confirmar Pagamento

Nome do Caso de Uso UC.04- Confirmar Pagamento

Requisitos de Negdcio RN.02 — Acionar Pagamento

RN.04 — Confirmar Pagamento

Descricdo Processo responsavel pelo envio da solicitagdo de confirmagao

de pagamento.

Atores Usuario (Pagante ou Recebedor)

Pré-condicdes Aparelho compativel com o sistema e aplicativo cliente instalado;

UC.02 — Acionar Pagamento

Pdés-condicdes Nenhuma;

Fluxo Principal

Ator Sistema

1. Aplicativo cliente envia confirmacdo da | 2. Sistema servidor recebe informacéo e repassa confirmagéo
transacao de pagamento; de pagamento para sistema das administradoras ou
instituicdes financeiras;

3. Solicitacéo é retornada para aplicativo cliente para ser
exibida a confirmacgé&o de sucesso da transacao.

Sequéncia Alternativa
Ator Sistema

1. Aplicativo cliente ndo recebe resposta
em tempo habil ou recebe resposta de
erro;

2. Caso tenha recebido resposta,
aplicativo cliente somente encerra a

transacéao;
3. Caso nédo tenha recebido resposta 4. Sistema servidor recebe mensagem de cancelamento e
entdo aplicativo envia mensagem de encerra a transacao do lado servidor.

cancelamento da transacéo;

Fonte: Elaborada pelo autor
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4.6.5 Caso de Uso UC.05 — Autorizar Pagamento

De acordo com a RN.O5 este caso de uso é respbms#@vesquerer do usuario a
autorizacdo da efetivacdo da transacéo de forniaefétuitiva, mas segura, com a insercao
da sua senha pessoal ou impresséo digital. A TAhedpresenta a descricdo do Caso de Uso.

Tabela 11. Caso de Uso UC.05 — Autorizar Pagamento

Nome do Caso de Uso
Requisitos de Negécio

UC.06 — Autorizar Pagamento
RN.02 — Acionar Pagamento

RN.03 — Requerer Pagamento
RN.05 — Autorizar Pagamento

Descricédo Processo de verificar e autorizar um pagamento. Este caso de
uso pode ser utilizado para um pagamento ou cancelamento.
Atores Usuario (Pagante ou Recebedor)

Pré-condicdes Aparelho compativel com sistema e aplicativo instalado;
UC.02 — Acionar Pagamento
UC.03 — Requerer Pagamento

UC.04 — Confirmar Pagamento

Pés-condicbes

Fluxo Principal

Ator Sistema

Usuario seleciona opc¢éo de
pagamento na aplicacéo cliente,
informa os valores e meio de
pagamento;

2. Aplicativo cliente solicita autorizagéo do usuério para enviar
a transacgéo para o servidor, através de biometria (impresséo
digital) ou senha do usuario, de acordo com suas
preferéncias;

Usuario informa senha pessoal ou
pressiona sua impressao digital;

4. Aplicativo cliente valida impresséo digital ou senha pessoal
informada;

5. Sistema servidor recebe requisicao;

6. Sistema verifica novamente senha informada;

7. Se autorizacdo for aprovada entéo sistema encaminha
transacgao autorizada para ser efetivada.

Sequéncia Alternativa

Ator

Sistema

Usuario seleciona opc¢éo de
pagamento na aplicacéo cliente,
informa os valores e meio de
pagamento;

2. Sistema solicita autorizagdo do usuario para enviar a
transacdo para o servidor, através de biometria (impresséo
digital) ou senha do usuério, de acordo com suas
preferéncias;

Usuario informa senha pessoal ou
pressiona sua impressao digital;

4. Sistema verifica senha informada;

5. Se autorizagdo for negada entéo aplicacdo apresenta
mensagem de senha invélida e aborta a transa¢éo, enviando
o resultado para o aplicativo cliente;

6. Aplicativo cliente recebe a resposta, exibe ao usuario e
encerra a transacao.

Fonte:

Elaborada

pelo autor
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4.6.6 Caso de Uso UC.06 - Cancelar Pagamento

De acordo com a RN.O6 este caso de uso é respbmsavpermitir que o usuario
cancele um pagamento. Esta opcdo somente se aplgaario do tipo empresa. A Tabela 12
apresenta a descricdo do Caso de Uso.

Tabela 12. Caso de Uso UC.06 — Cancelar Pagamento

Nome do Caso de Uso UC.06 — Cancelar Pagamento

Requisitos de Negdcio RN.06 — Cancelar Pagamento

Descri¢édo Caso de uso responsavel por cancelar uma transacao

Atores Usuério Recebedor

Pré-condicGes Aparelho compativel com o sistema e aplicativo cliente
instalado;

Pés-condicbes Nenhuma

Fluxo Principal

Ator Sistema

1. Usuério Recebedor acessa aplicacéo
cliente;

2. Usuério Recebedor escolhe opgdo do
menu de Cancelar Transacao;

3. Usuario Recebedor informa numero do 4. Aplicativo cliente aciona UC.05 — Autorizar
documento da transacéo a cancelar; Pagamento;

5. Aplicativo cliente envia transacéo de cancelamento,
com informacdes da transacéo e do recebedor;

6. Sistema servidor recebe transagéo;

7. Sistema servidor verifica se recebedor esta registrado
€ possui autorizagcao para realizar cancelamento de
transacoes;

8. Se Recebedor esta autorizado entdo verifica se existe
a transacgéo a ser cancelada;

9. Se encontrou a transacéo entdo esta é encaminhada
para efetivar o cancelamento;

10. Sistema servidor retorna para aplicativo cliente
informando o sucesso na efetivacao;

11. Aplicativo cliente recebe informacéo de operacao
concluida com sucesso;

12. Aplicativo cliente informa usuério da concluséo.

Sequéncia Alternativa
Ator Sistema
1. Sistema servidor recebe transacao;

Sistema servidor verifica se Recebedor esta
registrado e se possui autorizacdo para realizar
cancelamento de transacdes;

3. Se Recebedor ndo esté autorizado ou transacéo ndo
foi encontrada entéo devolve resultado para
aplicacdo cliente;

4. Aplicativo cliente recebe informacéo de
operacao nao efetivada pelo motivo
especifico.
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Fonte: Elaborada pelo autor
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4.6.7 Caso de Uso UC.07 — Configurar Aplicativo

De acordo com a RN.O7 este caso de uso é respomsavpermitir que o usuario
configure opcbOes pessoais da aplicacdo clientes tamo limites para pagamentos
automaticos e permissdes para uso de diversososcdo dispositivo. A Tabela 13 apresenta
a descricéo do Caso de Uso.

Tabela 13. Caso de Uso UC.07 — Configurar Aplicativ

Nome do Caso de Uso UC.07 - Configurar Aplicativo
Requisitos de Negdcio RN.07 — Configurar Aplicativo
Descricdo Caso de Uso responsavel por configurar o aplicativo cliente no

dispositivo mével do usuario.

Atores Usuario (Pagante ou Recebedor)
Pré-Condicdes Aparelho compativel com o sistema e aplicativo cliente instalado;
Pdés-Condicbes Nenhuma

Fluxo Principal

Ator Sistema

1. Usuério acessa aplicagéo;

2. Usuério escolhe opgdo do menu de |3. Aplicativo cliente envia consulta ao servidor sobre as opcdes

Configurar Aplicativo; disponiveis de configuracédo para o usuario;

4. Sistema servidor recebe solicitagdo;

5. Sistema servidor verifica opgfes para o usuario, tais como se
deseja: utilizar localiza¢éo para decidir sobre transagoes
sensiveis ao contexto, quais meios de pagamento estarao
disponiveis, limites de valores para transac¢des de micro e

macro-pagamentos;

6. Sistema servidor responde para aplicativo cliente;

7. Usuério escolhe opgao e define 8. Aplicativo cliente submete altera¢cfes de configuracdo para
opcbes de acordo com resposta do sistema servidor;
servidor;

9. Sistema servidor recebe alteracgées;

10. Sistema servidor altera op¢des;

11. Sistema servidor responde com mensagem de operacdo

realizada com sucesso;

12. Aplicativo cliente recebe resposta e grava alteracoes;

13. Aplicativo cliente informa usuério da alteragédo Ok.

Fonte: Elaborada pelo autor
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4.6.8 Caso de Uso UC.08 — Consultar Pagamentos

De acordo com a RN.08 este caso de uso é respons@veermitir ao usuario
consultar transacdes realizadas com sucesso, geadrnque falharam na aplicacéo cliente.
A Tabela 14 apresenta a descricdo do Caso de Uso.

Tabela 14. Caso de Uso UC.08 — Consultar Pagamentos

Nome do Caso de Uso UC.08 — Consultar Pagamentos
Requisitos de Negdcio RN.08 — Consultar Pagamentos
Descri¢édo Caso de uso responsavel por consulta de pagamentos para o

usuario Pagante ou Recebedor

Atores Usuario (Pagante ou Recebedor)
Pré-Condicdes Aparelho compativel com o sistema e aplicativo cliente instalado;
Pds-CondicOes Nenhuma

Fluxo Principal

Ator Sistema
1. Usuério Pagante ou Recebedor 2. Sistema servidor recebe operacao;
aciona opcgao de consulta de

transacoes;

3. Sistema servidor pesquisa transag¢des do usuario;

4. Sistema servidor responde consulta de transagfes no
periodo pré-determinado pelo sistema;

5. Aplicativo cliente recebe retorno;

6. Aplicativo cliente exibe Ultimas transag¢fes, com as
respectivas situagfes de cada uma delas.

Sequéncia Alternativa

Ator Sistema
1. Usuério Pagante ou Recebedor 2. Sistema servidor recebe operacao;
aciona opc¢ao de consulta de

transacoes;

3. Sistema servidor detecta erro ou transacao invalida e aborta
operagéo, retornando para aplicativo cliente;

4. Aplicativo cliente recebe retorno;

5. Aplicativo cliente exibe a mensagem recebida.

Fonte: Elaborada pelo autor
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4.7 Mecanismo de Troca de Mensagens

O processo de troca de mensagens entre clientevidasesegue o padrao definido
pela norma ISO 8583 (ISO, 1993), a qual especibdginalmente o intercambio de
transacdes eletrénicas de fundos entre cartbetditoc Este protocolo foi langado em 1987,
com uma revisdo em 1993. O protocolo define digerms@nsagens, cada uma com um
objetivo especifico. Este protocolo € essenciah gedronizar a troca de mensagens entre
administradoras e instituicdes financeiras, poiguseum padrdo internacional aceito e
mantido pela organizacdo ISOnternational Organization for StandardizatipnComo
exemplo, a Tabela 15 apresenta as principais mensatp protocolo ISO 8583 utilizadas.
Para uma transacao de pagamento, as mensagereglaslisdo os codigos 0200, 0210 e 0202,
nesta ordem, significando respectivamente a reg@aside pagamento, a resposta da
instituicdo responsavel pelo cartdo e, por fim,nei@ da confirmacdo do recebimento da
resposta, assim finalizando um pagamento completo.

Tabela 15. Principais Mensagens ISO 8583

Cadigo Descricdo Utilizacao

Requisicdo de um POS por autorizagdo para um compra

0100 Pedido de autorizagéo pelo titular do cartio;

Emissora Resposta do emissor para um terminal POS da

0110 Resposta do emissor o . -
autorizacéo para a compra do titular do cartéo;
Requisicdo de pagamento, tipicamente a partir de um ATM

0200 Requisicdo de Pagamento (Automated Teller Machine) ou dispositivo de ponto-de-
venda;

0210 Resposta & Requisicéo de Resposta da instituicAo financeira a requisicdo de

Pagamento pagamento;

0202 Confirmagao da Transago Env_lo d~a conflrmaga~o . do recebimento da resposta de
efetivacdo da transacao;

0400 Requisicdo de Estorno de Transacdo | Realiza o estorno de uma transacao;

0420 Resposta & Requisi¢édo de Estorno Informa se a transacéo de estorno ocorreu;

0430 Confirmago do Estorno Confirmacéo da recepgdo da mensagem de retorno sobre

0 estorno;

Mensagem que visa sondar a situa¢do de uma transacao,

0600 Requisicdo de Sonda - ! -
visando confirmar ou cancelar esta;

Mensagem de retorno sobre a sondagem a determinada

0610 Resposta a Sonda ..
transacéo;

Mensagem de requisicdo de abertura de sessdo para

0800 Requisicdo de Abertura de Sessao - - P
iniciar transa¢des do periodo;

0810 Resposta sobre Abertura de Sessao Mensagem de resposta sobre abertura de sessao;

Fonte: (ISO, 2011)
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Nesse sentido, a Figura 7 apresenta o fluxo maeranga transacédo de pagamento
com confirmagao, onde se observam as transa¢g6@s @200 e 0202. O protocolo ISO 8583
define diversos tipos de mensagem, inclusive pareasos de cancelamentos de transacoes,
como por exemplo os codigos 0400, 0420 e 0430 eplzam uma solicitagdo de reversdo de
transacdo. Uma transacdo de cancelamento segusnoonpeincipio de um pagamento, com
as trés (3) mensagens citadas, completando assnvio, resposta e confirmacdo, nesta
ordem.

Figura 7. Transacdo de Pagamento e Confirmagéo

@ 0200 - Pagamento

Celular >
0210 - Resposta Pagamento ||||E|
* 3
Servidor
POS {Inst. Financeira)

0202 - Confirmacao Pagamento

T >
E “_Jo

PC

Fonte: Elaborado pelo autor

4.7.1 Numero Sequencial Unico da Transac&o

Para controlar a sequéncia de mensagens trafegaaias protocolo 1ISO 8583 utiliza-
se 0 numero sequencial unico (NSU) para cada gaasa qual € um identificador de digitos
numericos. Seu objetivo € identificar de forma aras transacdes de requisi¢cdes, respostas e
confirmagdes, embora por se tratar de um numerogramde intervalo este pode se repetir,
mas apenas depois de um longo periodo de tempodouzode ser reiniciado. O objetivo
principal do nimero NSU é controlar o envio, a os$p e a confirmacgéo do recebimento das
transacoes, nesta respectiva ordem.

4.7.2 Tratamento de Falhas Durante as Transacoes

Apesar do protocolo ISO 8583 ser um padrdo inténatmente aceito para
transacfes eletrénicas de fundos os sistemas quilizam estdo sujeitos a falhas de
comunicacdes, podendo ocorrer em qualquer uma tgmse previstas pelo protocolo.
Todavia, o protocolo prevé alternativas e solugigs minimizar os impactos que poderao
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surgir. Alguns problemas podem ser resolvidos égade verificacdo de integridade do
pacote trafegado coohecksumoutros impactos ja sdo responsaveis pelo impedorae se
completar uma transagdo, sendo necessario aciomémso tipos de mensagens
automaticamente pelo sistema para verificar se trar@sacdo continua pendente ou foi
confirmada por um dos lados envolvidos, clientesewidor. Um exemplo desse caso é a
transacdo de sondagem (0600/0610), a qual tem¢cadue sondar qual € a situacao de uma
transacdo, que pode estar pendente de um ladatéche servidor) e confirmada do outro
lado. Assim, com esta sondagem € possivel sin@oaisituacdo de uma transacdo em todos
os lados envolvidos.
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5 IMPLEMENTACAO

Nesta secao é apresentada a descricdo dos aspatienados ao desenvolvimento
do protdétipo do modelo proposto, detalhando desdeanologias aplicadas, com a descricédo
dos componentes da arquitetura, foameworkse bibliotecas utilizadas, além de outros
artefatos que serviram de base para a construc@ootiatipo, até as telasqreenshojsdas
interfaces da aplicacéo.

Para tornar possivel a avaliagdo do modelo progosioplementado um prototipo
dividido em méddulos e artefatos, descritos nestdseO protétipo visa disponibilizar uma
arquitetura consistente e suficiente para atendser cgnarios propostos e assim realizar
experimentos préaticos sobre o modelo proposto.

O capitulo esta organizado de forma a apresentaspectos mais importantes sobre a
implementacédo do protétipo, descrevendo as ferrtasarilizadas, diagramas e as interfaces
durante a execucéao da aplicacao.

5.1 Modelagem dos Componentes

Nesta subsecdo é apresentado o diagrama de camgmmie software, conforme a
Figura 8. Na figura é possivel observar a divisd®modulos do projeto. O projeto é dividido
segundo o padrao de arquitetiadel-View-ControllefREENSKAUG, 1979).

O padrao MVC foi escolhido por ser um padrdo decaws consolidado e por
possibilitar dividir as camadas da aplicacdo denfoadequada aos objetivos do projeto, as
quais sdo as camadas de visdev), negocio node) e controle ¢ontroller).

O moéduloclienterepresenta a camada de visdo, ou seja, de interfageo usuario.
Os moédulosweb e servicesrepresentam a camada de controle, responsaveiegelver as
requisicbes do usuario, encaminhar e gerenciaraasacoes de negodcio com a proxima
camada, chamadaodel.Esta camada também € responsavel por devolvespaestas para a
camada de visdo e exibir ao usuario o resultadotrdasacdes ou o motivo de qualquer
problema que tenha ocorrido. O mdédaulwre juntamente com os modultibs, commonse
persistenceepresentam a camada de negdcio. O mathuepossui objetos que representam
também a camada de controle e classes que propamtiacesso ao modup@rsistenceo
qual é dedicado aos controles de persisténciaqievas e acesso ao banco de dados, onde
sdo armazenadas as transacoes e configuractebodgdp O mddulgersistenceode ser
utilizado tanto pelo médulolient, quanto pelos médulos instalados apenas no servied
servicese core O moddulo persistencepossui classes genéricas comuns de acesso as
respectivas bases de dados, da aplicacdo clierda eervidora. O moédul@ommons
representa classes que sao comuns a todo o peogpte portanto podem ser reaproveitadas
por qualquer outro modulo do projeto, inclusiveop@dduloclient Por fim, o moduldibs é
responsavel pelas bibliotecas necessarias ao @rojet

A forma como foi projetado o sistema, através didrfia MVC, permite que qualquer
uma das camadas possa utilizar diferefiteaeworkspara flexibilizar a utilizagdo do sistema
por outras plataformas de desenvolvimento no futoean como suportar outros formatos de
interatividade na camada de viséo, permitindo assietepcao de transacdes de outros meios
de captura, além dos dispositivos méveis Andrditzatios no prototipo.
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Figura 8. Diagrama de Componentes
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Fonte: Elaborada pelo autor

O projeto da arquitetura também visa possibilitaaxpansdo do sistema através da
escalabilidade de recursos computacionais (clasigib), como a adicdo de servidores de
atendimento e de contencéo, para os casos de audeniimero de transa¢des ou falhas de
qualquer natureza, distribuindo assim a carga estservidores.

A partir deste trabalho de projeto de arquitetanrarh identificados e analisados os
cenarios de atendimento, sendo entdo descritogatda linguagem UMLUnified Modeling
Languagé¢ (BOOCH, JACOBSON e RUMBAUGH, 1998) (FOWLER, 2004)

5.2 Plataforma de Desenvolvimento

A construcdo do protétipo do modelo 4iPay iniciommco desenvolvimento do
protétipo de outro projeto do nosso grupo, chan@adeto Mingle (SILVA, COSTAEet al,
2011). Como estudo de caso, foi utilizado a basenpéementacdo desenvolvida para este
projeto. O projeto Mingle tem por objetivo geremcainteracdo ubiqua numa rede social
dindmica, com o minimo de infraestrutura, formaddéap pessoas que estdo fisicamente
presentes em determinados locais. O principal taesfulconsiste no desenvolvimento de um
sistema de interacdo ubiqua, funcional, e que peessaplicado a diversos cenarios reais,
tanto com exploracdo comercial como puramente Isocia

Para a codificagao foi utilizada a plataforma Javefuncdo de ser uma plataforma de
desenvolvimento largamente utilizada por dispas#titndveis, tais como os sistemas: Google
Android (GOOGLE, 2007), HP WebOS, RIM BlackBerrgmbian. Especificamente sobre
a plataforma Android, foi utilizada a versao 2.&8dinome Gingerbread) — API Level 10,
visto que é a versdo com a qual é possivel utilisarecursos da tecnologia NFC (NFC,
2011). Todavia, também foram testadas as versfies22 da plataforma Android.
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Seguindo o processo de desenvolvimento de softRidfe Rational Unified Process
ou Processo Unificado Racional) (IBM, 2011), a Tald& apresenta as fases de concepcéo,
elaboragcdo, construgdo e transicdo com os artefgeéoados, bem como descreve as
ferramentas utilizadas para a obtencéo de taitadss.

Tabela 16. Artefatos e Ferramentas Utilizadas no Benvolvimento

Fase Descri¢do Artefatos Ferramentas
) Levantamento do.s requisitos Diagrama de Casos de Uso
Concepcgéao de software e elei¢édo dos dos cenarios elencados
cenarios de utilizagéo
) Astah Community
Diagrama de Componentes versdo 6.4.1 (Model
da Arquitetura do Modelo version: 34).
Ferramenta de
analise e geracgédo de
Di de CI d cadigo baseada no
i Documentacéo e geracéo da lagrama ge L.1asses dos padréo UML (ASTAH,
Elaboracdo andlise do sistema Mddulo da Arquitetura 2011).
Diagrama de Sequéncia dos
principais processos
Geragéao do arquivo EAR Eclipse Indigo 3.7 64
< ~ - (Enterprise Archive) para bits (ECLIPSE, 2011)
Construgéo Construcao do protétipo realizacio do deploy no com Java EE 6,
servidor de aplicacéo REST e XML/JSON
Servidor de
) Aplicagbes Oracle
Instalag&o do arquivo EAR GlassFish Community
Disponibilizacéo do software no servidor de aplicagéo. 3.1 (ORACLE, 2011).
Transicéo nas camadas cliente e Instalag&o do arquivo JAR Emulador Google

servidor

no emulador Android ou
celulares compativeis

Android 2.3.3
(GOOGLE, 2007)

Fonte: Elaborada pelo autor

5.3 Projeto de Interface

Nesta subsec¢éo sao apresentados os protétipogedada que compdem a camada de
visdo da aplicacdo. Os protétipos de interface semtados representam o0 acesso via
dispositivo mével. Por se tratar de um disposittemn a maior gama de possibilidades de
conexao, os protoétipos sdo baseados numa intextaestilo aparelho celular.



76

5.3.1 Camada de conexao

Nesta subsecéo sao definidas as propostas pametoptios componentes visuais da
camada cliente de conexao ao sistema. Na Figuagpfedentado um protoétipo dos icones que
representam as possibilidades de conexdes qusmssdivos terdo suporte.

A primeira opcdo € caracterizada pela conexado serfwirelesy. O segundo item
representa uma conexao com a rede de dados dalog@eram geral uma conexéo 3G, EDGE
ou GPRS para aparelhos celulares. O terceiro i@presenta a conexé@tuetooth O quarto
icone representa uma conexao através da tecn®égia Por fim, o quinto icone representa
o envio de SMS. Na ilustracéo é possivel obsemraragpenas a conexao NFC esta ativa.

Figura 9. icones com as possibilidades de conex&o

 mingle - 4iPay Mingle - 4iPaj Y
L l& ej INFC 4) SMS
=

Fonte: Elaborada pelo autor

E importante salientar que para cada uma das flaksiles, caso ndo esteja
disponivel no aparelho, entdo esta opcéo estaedivita. Outra caracteristica importante é
gue nas configuracdes do sistema, o usuario pqdiendzar qual tipo de conexao disponivel
o sistema podera utilizar. Caso a conexaelessndo esteja disponivel, por exemplo, o
sistema devera tentar enviar as requisicbes coorigade atraves da rede de dados da
operadora e em segundo plano via SMS.

5.3.2 Protétipos de Telas

Nesta subsec¢do séo definidas as propostas paterfade das telas que compdem o
fluxo principal de transacdes a partir de um digmas movel, como aparelho celular ou
tablet

A Figura 10a demonstra o acesso ao sistema, opgsalbilita ologin via nome de
usuario e senha ou via leitura biométrica da digigglastrada pelo usuério no sistema. A
segunda tela do sistema consiste em um menu degpgide se incluem as opcodes de
pagamento, requisicdo de pagamento, consulta eyaoafao:

» Pagar: opcao na qual o usuario tem a possibilidedagendar ou efetivar um
pagamento local ou remoto, dependendo das pridesagreviamente cadastradas
pelo usuario;

* Requerer pagamento: opcdo em geral utilizada patdedor, a partir da qual o
sistema enviara um aviso ao cliente que este prewitorizar um determinado
pagamento;

» Consultar: opcdo em que o usuario podera conssitas uUltimas transacoes,
exibindo a situacdo detalhada de cada uma destas;
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» Configurar: item no qual o usuério podera defirpc@es do sistema, tais como
ordem de priorizacdo de conexao, limites de pagamenoutros.

A Figura 10b exibe a escolha por parte do usu&icaitdo que sera debitado e o
valor do pagamento. Os cartdes disponiveis sdo@riigurados pelo usuario (Figura 10c).

Figura 10. Prot6tipos das Interfaces de Acesso aist&ma

4|Pay ‘.aé' lg_‘E._JJ U INec) (sl ‘.E* "e_‘t!_g U INFC) KsMsy
Informe login ou

eI Escolha a opgao: Escolha a opgao:

Login: ‘

| Pagar | Cartao A |~/
Senha: ‘ Cartao B

|Requerer Pagamento | Cartdo C
| Dinheiro

| Consultar

) [Configurar | Informe o valor:
J | 99,99

=

Entrar Sair Ok

(a) (b) (c)

Fonte: Elaborada pelo autor

J& a Figura 11a apresenta as opcoes de realizgramento de forma local, utilizando
para tanto as tecnologias de aproximacao NE&tooth rede sem fio ou a opcéo de realizar
0 pagamento remotamente, utilizando a rede de dd@ayperadora, uma conexao sem fio
(caso haja alcance) ou utilizando mensagem de SWS.

O usuario também informa o nimero de telefone aligoddo vendedor que recebera
o crédito do pagamento. A Figura 11b demonstraileagido da interface NFC para a
efetivacdo de uma transacéo local entre os dispmsito vendedor e do comprador. Para
tanto, os dispositivos devem estar muito proximascerca de 10 cm um do outro
(PATAUNER, WITSCHNIG,et al, 2007), para que assim possam realizar a transacao

O objetivo neste ponto € que, com os dispositiez®nhecendo-se fisicamente via
interface NFC, a aplicacdo cliente do dispositieggrlor possa acionar a transacao de débito
dos seus créditos e, por conseguinte, envio dpatasncrementar os créditos da aplicacéo do
dispositivo vendedor. Havendo qualquer problem&arssacdo neste intermédio, a transagéo
sera desfeita, retornando os créditos originasada aplicacao.
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Figura 11. Protétipos das interfaces conforme local

all WaridTel % 1,48 PM o
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Fonte: Elaborada pelo autor

A Figura 12 exibe as interfaces de configuracaguiia 12a) e de confirmacéao do
pagamento (Figura 12b), sendo este ultimo requegyata autenticar novamente o usuario
antes da confirmacédo da efetivacdo da transacadltia tela (Figura 12c) exibe a
confirmacéo da transacéao.

Figura 12. Protétipos das interfaces de configuragie confirmacéo

[— " | [— 2 | L —
- & il ej INFC ) ! ! - & il u INFC ) H - & il ej IMFC ) H

. Pagamento de § 99,99 com . =
Configurar: o Cartéo A, Para confirmar Confirmagao:

: informe sua senha ou O pagamento de
[Formas de Autenticar | pressione a digital: $ 99,99 com o

[Cimites de Valores | ] Cartéo A foi

realizado com
SUCEesSs0

[Tipos de Pagamento |

(a) (b) (c)

Fonte: Elaborada pelo autor
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5.4 Classes do Modelo

A Figura 13 apresenta o diagrama de classe do maltelado cliente, onde podem
ser visualizadas as classes responsaveis peloimtarnid dos eventos de interface com o
usuario. O diagrama inicia com a clatsginActivity, responsavel pelo controle de acesso a
aplicacdo. A seguir, 0 controle passa pela clédssuActivity responsavel por montar o
menu da aplicacdo de forma dinamica, o qual é idefipelas permissdes que o perfil do
usuario tem acesso. A partir deste ponto, tem acgspcdes de pagamento, controladas
pela classdPaymentOptionsActivityque utiliza a classeocalRemoteNumberActivityara
definir se a transacédo € local a distancia. Na &sxma, a class€onclusionActivityé a
responsavel pela confirmacdo e conclusédo da traosde pagamento. As demais classes do
diagrama séo classes periféricas ou de suporteeaaigos da aplicacao.

Figura 13. Diagrama de Classes Modelo Cliente

]
br.unisinos.services.android.activity
LoginActivity MenuActivity
——————————— >
+ login() : void + paymentOptions() : void
________________ |
Vi
PaymentOptionsActivity LocalRemoteNumberActivity
-

+ enterNumber() : void + goConclusion() : void

_______________ 4

|

Vi

ConclusionActivity GetService SMSActivity
- <
+ sendTransaction() : void : + findServicel) : void + sendSMSI) : void
| AN
|—— === i e e e e - = = |
L ! |
MapsActivity ServiceListAdapter ServicesList

+ isRouteDisplayed() : void + getltem() : void + updateList() : void

Fonte: Elaborada pelo autor

A Figura 14 apresenta o diagrama de classe do madelado servidor, onde podem
ser visualizadas as classes responsaveis peloiratanid dos eventos de persisténcia e de
recepcdo e encaminhamento dos servicos. A clapeei@aGenericDAOsegue o0 padrao de
arquitetura DAO Data Access Objectsendo responsavel pelos principais métodos de
persisténcia da aplicacaaupdate, delete, list, sayeja que todas as demais classes
implementam esta interface, como pode ser observBambém se observa na figura as
principais classes de acesso da aplicacdo, comeqeta classéoginService passando por
SaveService ListService responsaveis pelo controle de acesso e auteiicpersisténcia
das transacdes em qualquer etapa e, por fim, aeclde consulta das transacoes,
respectivamente nesta ordem.
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Figura 14. Diagrama de Classes Modelo Servidor
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Fonte: Elaborada pelo autor

5.5 Acesso a Aplicacao

A implementacdo desta transacdo segue os requilgtivsdos no Caso de Uso UC.01
— Acessar Aplicagao, conforme a Tabela 7. A Fidirapresenta um diagrama de sequéncia
dos passos necessarios para realizar o acessoagap!

A transacdo inicia com o usuério acionando a agficee sendo exibida a tela de
login. O método de requisicado de autenticacdo, com @ssddo usuario tambéem é utilizado
na transacgao de envio de um pagamento.

Este método foi construido com o objetivo de spdembém a leitura biométrica da
impressdo digital do usuario e realizar a autegdicaatravés desta fungcdo, o que é
especialmente interessante no uso de dispositivb&is) jA que € necessario apenas um
toque do usuério na tela, viabilizando assim raaltrzansacfes rapidas. Ja a transacédo de
pagamento completa pode ser visualizada no progiagrama.
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Figura 15. Diagrama de Sequéncia — Acesso a Aplicag
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Fonte: Elaborada pelo autor

5.6 Transacgao de Pagamento

A Figura 16 apresenta o fluxo completo de uma &@#s de pagamento, considerada
pelo protocolo ISO 8583 com os codigos 0200, 02XI2@2, sendo na respectiva ordem
equivalentes as requisicoes de pagamento, regpestansacéo e confirmacao de efetivacao.

Para a implementacdo do prototipo foi utilizado anjonto macro de troca de
mensagens proposto pelo protocolo entre clientenader, todavia ndo utilizando o padrao
de bits totalmente como proposto pelo protocolstoviue se trata de um protétipo com vista
a validar o modelo e ndo o protocolo, o qual é amphte aceito e padronizado. Além disso,
o protocolo possui fundamental importancia na trdeamensagens entre instituicbes, mas
nao necessariamente entre aplicacdes cliente id@edo mesmo sistema.

A transacao inicia com o usuario selecionando &wopie pagamento. Informada a
forma de pagamento, que pode ser cartdo ou dinlheisaccamente, € entdo realizada a
solicitacdo de pagamento, considerando que o wsy@ridefiniu o valor e autorizou a
transacdo. O método de solicitacdo de Pagamenia emdo uma transacao ISO 8583 com o
codigo 0200. A resposta da instituicao financei@de®nida pela transacdo de codigo 0210.
Caso tenha recebido uma resposta positiva, entigtema exibe esta mensagem na tela do

usuario e automaticamente envia uma transacaddtefielo codigo 0202

LA transacdo de codigo 0202 em sistemas de TEF com maquineta somente ocorre apds a impressao
do ticket de resposta da administradora do cartao.
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Figura 16. Diagrama de Sequéncia — Transacdo Pagante

sd Transacao Pagamento)

Usudrio | | Aplicacao Cliente | | Aplicacao Servidor | | Instituicao Financeira

| | |
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|
|
|
|
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T
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3.1.1: enviarPagamento()

3.%1.1: responderPagamentd)

]%2: solicitarConfirmacao()
4 conﬁrmarF‘agamento[]D_

( __________ L] |

Fonte: Elaborada pelo autor

5.7 Transacgao de Requisicdo de Pagamento

Esta transacdo segue o0 mesmo principio do diagapmsentado na Figura 16, mas
apenas a partir do item 3.1, onde é realizada en#sicdo de pagamento para o nimero de
celular do usuario pagante. Esta notificacdo pedeealizada enviado uma mensagem SMS
ou via mensagens de notificacgugh notificatio, adotado pelas principais plataformas de
desenvolvimento paramartphones as quais disponibilizanframeworksque atendem o
requisito, tais como:

* Android Cloud to Device Messaging Framework (C22d11);
* Apple Push Notification Service (APPLE, 2011);

» BlackBerry Push Service (BLACKBERRY, 2011);

* Microsoft Push Notification Service — MPN (MSDN, 2 .

Segundo (C2DM, 201)ush notificationé um servigo que ajuda os desenvolvedores
a enviar dados de um servidor para um aplicatigbaiado no aparelho do usuario. Este
servigo permite que uma aplicagcéo de terceiro,aso @ aplicacéo servidora do 4iPay, possa
enviar notificacbes para aparelhos que suportera &stnologia, como Android, iOS,
Blackberry e Windows Phone. Em geral o servicoesapenas para notificar o aplicativo que
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ele deve se comunicar com o servidor a fim de busdaformacdo completa, ou seja, 0

servico ndo permite enviar grande contetudo paraldac. Todavia, esse mecanismo ja €
suficiente para o propoésito da transacéo de re@asie pagamento, que é notificar o usuario
que ele possui uma requisicdo de pagamento pacaizamt Assim, O usuario acessa a
aplicacdo, que imediatamente se comunica com ddserem busca de notificagdes. E

importante notar que o aplicativo cliente ndo neitesestar rodando no celular do usuéario
para receber a notificagdo do servidor.

Este tipo de transacdo é um diferencial do modéRaylem relacdo aos outros
modelos, visto que os outros modelos apenas prevéguisicdo de pagamento local,
geralmente utilizando NFC para tanto. Ja o 4iP&yérequisicdo de pagamento local ou
remota.
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6 AVALIACAO

Nesta secdo sdo apresentadas as avaliagcOes palasagaplicacdo foi submetida,
demonstrando os resultados alcancados e as cordeamevidas. O capitulo esta organizado
de forma a apresentar as metodologias utilizadasyaliacdes e os resultados obtidos.

Para avaliar o modelo foram utilizadas trés metuglak:

1. A primeira avaliacdo foi realizada segundo a mdtigla de cenérios e avaliagdo
de estudos de caso, conforme (DEY, 2001) e (SATYRKNAXANAN, 2001);

2. A segunda avaliacdo foi realizada segundo a maeig@ol de analise de
desempenho da aplicacdo, avaliando o tempo dasag@es de pagamento,
consumo de trafego de rede, utilizacdo de bateria;

3. Aterceira avaliacao foi realizada segundo a metgjitp de avaliacdo de aceitacéo
do modelo 4iPay, segundo a escala (LIKERT, 193®) enodelo de aceitacéo de
tecnologia (TAM -Technology Acceptance Mojlproposto por (DAVIS, 1989) e
atualizado por (YOON e KIM, 2007).

6.1 Avaliacdo por Cenarios
6.1.1 Proposta de Cenarios de Desenvolvimento

Para avaliar o projeto proposto, a estratégiazatih é baseada em estudos de
cenarios. Este modelo de avaliacdo tem sido ulitizzela comunidade académico-cientifica
para validar projeto em ambientes sensiveis aoextmt conforme (DEY, 2001), e em
ambientes ubiquos, conforme (SATYANARAYANAN, 2001Nesta subsecdo sao
apresentados alguns cenarios de casos de testeggmra avaliar a utilizacdo sistema, 0s
quais avaliam as principais caracteristicas qustensa tem por objetivo atender.

(1) Cenario 1 — Pagamento Local

Cenério que pretende demonstrar a utilizacdo doelnoeim uma transacéo de
pagamento local, mas entre um dispositivo moveina maquina fixa, com um
pagamento por aproximacao.

A seguir um cenario de possivel aplicacdo do modelo

Samuel possui um aparelho com suporte a tecnottgi@proximacéo (NFC) e
deseja realizar o pagamento em algum terminal qeeomheca este tipo de
tecnologia. Ele deseja comprar um refrigerante nunduina de dispensacéao
automatica que possui essa tecnologia e com aagdm 4iPay instalada no
seu aparelho ele adquire entédo o refrigerante agesracostando o celular na
maquina e autorizando o pagamento com sua digiticpdastrada na tela de
autorizacdo da aplicagéo.

Neste cenario, 0 pagamento também pode ocorrer difgnentes niveis de
seguranca de acordo com a localizagdo especificausi@rio e as suas
preferéncias. Outro exemplo desta situacdo € a reordp ticket de metrd
diariamente na mesma esta¢gdo. Como é uma opegjdada todos os dias e de
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forma repetitiva, o usuario poderia, ao aproxinear @parelho do guiché, autorizar
0 pagamento automaticamente.

(2) Cenario 2 — Pagamento entre Dispositivos

Cenério que pretende demonstrar a utilizacdo doelnoeim uma transacédo de
pagamento local, todavia realizando a transferéeciee dispositivos moéveis. E
composto de um ambiente onde o comprador e o vendestdo proximos

utilizando cada um seu aparelho, podendo ser umac@utablet

Nesta situacao o sistema tem a possibilidade dieafema transagdo sem passar
por um servidor no momento exato que esta ocorrartdansacao, deixando para
consolidar a transacdo mais tarde ou antes deaealiproximo pagamento. Nesta
situacdo, os meios de conexdao podem ser a tecaaliegiaproximacao (NFC),
bluetoothou mesmo uma rede sem fio.

O principio deste tipo de pagamento segue o0 exerdplogue ja acontece
atualmente em pagamentos realizados por algumaadunpas de cartées do tipo
refeicdo ou alimentacdo, as quais ndo possuem negsi de cartdonline
Nestes casos, 0 usuario comprador recebe um cartadcardsem créditos, que
pode ser carregado via internet, acessando o semadsistema ou em maquinas
especiais de recarga distribuidas em estabele@dseahveniados.

Esta maquina se comunica entdo com o servidorgtagdizar a situacao de cada
cartdo. Ao utilizar para realizar um pagamentoad® do comprador é inserido
numa maquinaff-line do vendedor e entdo é realizado um débito no caddo
pagador e um crédito na maquina do vendedor.

A comunicacdo com o servidor da administradoraénéealizado neste momento.
Apdés um determinado periodo, que pode ser diariovendedor realiza a

consolidacédo dos créditos recebidos com o servigloe, transfere estes créditos
para uma conta bancaria indicada pelo vendedorcd$o do pagamento entre
dispositivos moveis, o principio € o mesmo, comifarehca de que ndo séo
necessarios cartdes ou maquin#-line, utilizando para tanto os préprios
dispositivos méveis dos usuarios comprador e vesrded

O servidor é responsavel por efetivar e consolidadébitos e créditos de cada
usuario. Além disso, neste modelo proposto, a dolagdio dos débitos e créditos
do comprador e vendedor realizados localmente pedefetivada com o servidor
de forma transparente para o usuario, ndo neaedsitaua intervencédo. Esta
situacdo pode ocorrer por basicamente dois motigoando ndo ha conexdo
remota dos aparelhos com qualquer rede de dadgesando ndo ha necessidade
de efetivar a transagao naquele exato instante.

A seguir um cenario hipotético para este uso:

Silvia foi de taxi até um shopping center no ceuaocidade e o carro parou
no estacionamento que fica no subsolo. Neste ltalha sinal da operadora
de celular, todavia Silvia necessita pagar a caaricbm seu celular, pois ela
nao trouxe dinheiro suficiente consigo. O taxistzb&to também possui um
celular com o aplicativo 4iPay instalado. Assimeslpodem realizar uma
transacdo de transferéncia direta, com comunicag@enas entre os dois
aparelhos através de NFC. O taxista Roberto infomnoaseu celular uma
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requisicdo de pagamento local no valor da corriddilvia e Roberto

aproximam seus aparelhos e Silvia autoriza o pag@megue aparece na tela
do seu aparelho. Roberto recebe uma mensagem éientagéo proviséria do

pagamento, o qual devera ser consolidado mais tagdendo qualquer um
dos usuarios tentar realizar a proxima transagdo quando o taxista

sincronizar com o servidor no final do dia.

Assim, o taxista pode optar por efetivar todas rasstcdes do dia em uma
transacdo Unica ao final do dia, 0 que agrega dagreficio que € a economia
com o uso da rede de dados caso o taxista tenlealutar pré-pago por exemplo.

Neste caso o sistema devera prever a efetivacalmtentde transacdes. A outra
alternativa para consolidacdo € que a proxima dggits confirme a anterior,
através do controle da situacdo e do numero selieémico das transacdes. O
controle do saldo do usuério é feito tanto na canw@ignte quanto no servidor,
visto que caso haja discrepancia o servidor ndenaotbnsolidar as transacoes.

(3) Cenario 3 — Pagamento Remoto

Cenério que pretende demonstrar a utilizacdo doelnodm um pagamento
remoto, ou seja, com o comprador e o vendedorndéefaum do outro. Este
cenario faz uso de conexdes de longa distance,ctano a rede de dados da
operadora de telefonia, uma rede sem fio ou mesmosagens SMS. Nesta
situagao, o comprador e o vendedor estéo distantes.

A seguir um exemplo hipotético desse cenario:

Samuel estd sozinho em casa e deseja encomendgrizzaatodavia ndo tem
dinheiro consigo, mas ele possui o aplicativo 4iestalado no seu celular e
sabe que a pizzaria que ele é cliente fiel estébrendo pagamentos através
desse meio. O cliente entdo liga para a pizzaaa,d encomenda e informa
gue deseja pagar a pizza através do celular. Adsrte Juliana, por sua vez,
faz uma requisicdo de pagamento a distancia (rejraitaves do 4iPay para o
namero de celular do cliente. Samuel recebe umasagem no seu celular
informando que ha um pagamento para autorizar. Estnsagem pode ser
uma mensagem de texto SMS ou uma mensagem acipeiaervidor
diretamente para o celular do usuario. Samuel amessaplicativo 4iPay e
verifica que ha uma transacdo para ele autorizantd®, ele realiza a
confirmacdo do pagamento. A atendente Juliana teas dormas de verificar
0 pagamento: através do site de gerenciamento €ayiou através da
mensagem de confirmacdo que ela também recebelé apse Samuel
confirmar o pagamento.

Outra situacdo que poderd acontecer € a autorizagéderceiro, como por
exemplo quando um filho se dirige a uma loja derbapara comprar um
refrigerante e ndo tem créditos para efetivar capegmto com o seu aparelho.
Assim, o vendedor remete a requisicAo para o nurdarande, que ja esta
aguardando para efetivar a compra pelo apareltzo del
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6.1.2 Execucgdo da Avaliacdo por Cenarios

Para a avaliagcdo por cenarios foram utilizadas dit®acdes descritas na secdo 6.1.1.
Foi desenvolvido um prototipo da aplicacéo utildara plataforma Google Android, com a
IDE Eclipse e os respectivos plug-ins. Foi escaladrersédo 2.3.3, codinome Gingerbread, a
qual possui suporte a tecnologia NFC (GOOGLE, 2011)

No primeiro cenario a transagdo ocorre entre dispos com suporte a tecnologia
NFC, representando o pagamento do usuario com isposdivo aproximando de uma
maquina fixa com a mesma tecnologia. Dessa formasudrio pode autorizar pagamentos
automaticamente dependendo do contexto onde estegstre.

No segundo cenario as transagfes ocorrem entredpigsitivos moveis proximos
um do outro, usando para tanto a rede Wi-Fi, camé3i@etooth ou NFC. Neste caso, a
transferéncia de valores pode ocorrer diretamerge uch dispositivo para 0 outro,
representando uma transacdo P2P, mas com a efetigalidacdo da transacao entre contas
ocorrendo no sistema de controle localizado na damearvidora.

Este servico realiza o débito e crédito das reg@ectontas dos usuarios, bem como
gerencia as excegdes que podem ocorrer numa téandagta consolidagdo com o servidor
pode ocorrer no momento da comunicacao entre pssiis’os ou posteriormente, caso estes
nao possuam contato com o servidor naquele momento.

No terceiro cenario foi avaliado o pagamento dadisf, no qual o usuario pagante e
0 usuario recebedor estdo remotamente distantedououtro. Neste caso, as conexdes que
podem ser utilizadas sdo a rede de dados da oparaedelefonia (tais como 3G, EDGE ou
GPRS) ou SMS. O usuério recebedor entdo requeraganpento do pagante, o qual recebe
uma notificacdo que possui uma autorizacdo de pagfarpendente para realizar. Esta
notificagcdo pode ser feita via SMS ou via uma mgesado servidor para o aparelho do
pagante. Para o prototipo desenvolvido foi utilzadecurso de SMS.

Para a realizacdo da avaliacdo foram utilizadoxd@aente dois ambientes, um com
dispositivos moveis reais, utilizando dois celudafndroid, um da marca Samsung e outro
Motorola, o primeiro com a versdo 2.1 e o0 seguraio a versédo 2.2. O outro ambiente foi
montado com o emulador Samsung Nexus para testesa ¢ecnologia NFC.

Foram simuladas transacdes entre cliente e seyveldre cliente-cliente e entre
cliente-servidor-cliente, visando atender aos ¢gggrios descritos anteriormente. O servidor
de aplicacao utilizado foi o Glassfish CommunityOv84 bits, conforme a Tabela 16.

A Figura 17 exibe os passos pelos quais uma traos#g pagamento passa utilizando
a aplicagéo cliente do modelo 4iPay. Na figura, afcesentadas algurssreenshotda
aplicacdo dos cenarios avaliados. Para o primedr@rm, 0 qual consiste no pagamento
realizado por aproximagao com ufag, foi utilizada a API da plataforma Android chamada
NFC Data Exchange Format (NDEF) para Texgs e simular seus retornos (ANDROID,
2011) (NFC, 2011).

O segundo cenario representa uma TEF entre domgii’vos moveis que estédo
préximos um do outro, ambos utilizando a tecnolda para realizar um pagamento local,
configurando assim um pagamento P2P. O terceir@ricerconsistiu num pagamento a
distancia, também chamado pagamento remoto, uilza tecnologia Wi-Fi.



Figura 17. Telas da Aplicacéao
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Fonte: Elaborada pelo autor

A Figura 17 (a) apresenta um cenario no qual orisspédde escolher entre realizar
um pagamento, requerer um pagamento de outro asgdtum exemplo deste caso é o
vendedor requerer o pagamento de um cliente -,uttanspagamentos e configurar a
aplicacdo com preferéncias particulares. Para leagfia da autorizagédo a distancia, o recurso
relevante para este tipo de transacao € notifiassudrio que existe um pagamento para ser
autorizado. A Figura 17 (b) apresenta opcOes m@ladas a determinagéo do pagamento, caso
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Amount Paid: 16.00
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0 usuério tenha escolhido a primeira opcéo na jmanela.
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Nesta tela o usuéario pode optar pelo pagamentoéatrda vinculacdo com algum
cartdo de administradora ou de instituicdo finamcende este possua conta, ou ainda o
pagamento direto, como um pagamento em dinheifagé&ra 17 (c), terceira tela, apresenta a
transferéncia entre dispositivos que estdo proximgwesentando o cenario 2. Dessa forma,
0 sistema detecta que somente a conexdo NFC estacamo exibido no icone encontrado
na barra de icones do topo da aplicacao.

Assim, a aplicacdo pode realizar o pagamento deadransparente com um minimo
de interacdes com o usuario. A Figura 17 (d) eniba tela que solicita ao usuario uma senha
para autorizar o pagamento. Neste caso, ao invésniiea normalmente utilizada em qualquer
aplicacdo, poderia ser aplicada uma senha grafiGirma a leitura biométrica da digital do
usuario para autorizar a transacao, promovendmassior facilidade e incremento do nivel
de seguranca do sistema. Finalmente, a Figura)l@x{ee o resultado final da transacéo,
apresentando a confirmacao da transacéo e o sallzado da conta do usuario.

6.2 Avaliacdo de Desempenho

7

Neste item é apresentada a avaliagdo do consumenemia e do tempo de
transmissao das transacfes em diferentes tipasnes@es.

6.2.1 Andlise do Consumo de Energia

De acordo com (PERING, AGARWALgt al, 2006) uma conexdo sem fio utiliza
aproximadamente 70% do total da energia de um sitbpm mével em modadle, ou seja,
em modo ocioso. Por outro lado, os autores afirmaenuma conexao Bluetooth utiliza 7,2%
do total de energia do mesmo dispositivo, nas mesmrdicoes.

Seguindo este conceito, procurou-se desenvolverrototpo do modelo 4iPay
utilizando o conjunto REST/WADL/JSON (FIELDING, 200 para obter ganhos de
desempenho, economia de consumo de banda (impopare as conexfes de dados com
operadoras de telefonia que sdo taxadas pela dadetde pacotes de dados trafegados) e
diminuir o risco de perda de pacotes transmitid@sionando falhas de comunicacao.

Assim, este item visa comparar e avaliar este obmjde protocolos utilizados em
relacdo ao tradicional conjunto SOAP/WSDL/XML (W3D04). Dessa forma, foi avaliado a
média de transmissfes de transagfes configurades ydizar REST/WADL/JSON
comparado com o tradicional conjunto SOAP/WSDL/XMtilizados para WebServices. No
experimento o foco principal se concentrou na agab do tamanho dos pacotes transmitidos
e por consequéncia no consumo de bateria.

Baseado na analise de um conjunto de mensagessit@as para a realizacdo de 3
mil transa¢des obtidas de um banco de dados ddgsedom diversos itens, observou-se que
a média de tamanho das mensagens no conjunto SCBIRAMML foi de 1199 bytes. As
transacoes se deram entre um celular Samsung GadaxyAndroid v2.1 e um servidor de
aplicacdes Glassfish v3.0 com conexao wirelessegia local de 54 Mbps com visada direta,
sem outros usuarios conectados. Nas mesmas cosdig@ansmissdes utilizando o conjunto
de protocolos REST/WADL/JSON ocuparam em médiat88es.
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Em um primeiro momento fica evidente a diferenca dois protocolos. A forma da
estrutura do XML é consideravelmente maior e ca@o garante com que o pacote tenha mais
bytes.

Com isso em mente converteu-se o0 mesmo codigo @amatocolo JSON. Assim
obtemos um cdodigo mais simples, com menos quamtidadytes (Figura 5) e mantendo as
mesmas informacgdes que o protocolo XML.

Figura 18. Relacdo de Tamanho em Kb dos Protocolos
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Fonte: Elaborada pelo autor

Baseado no trabalho de (PERING, AGARW A al, 2006) e dentre os experimentos
realizados observou-se um consumo meédio de 71 mMVKlpdransmitido pelo dispositivo
movel utilizado nos testes. Para esta medicaotiid@ado um software dprofiler de bateria,
ou seja de acompanhamento do consumo de batenelagéo ao consumo de banda.

Para se testar foram submetidas 30 repeticbesad¢egade 1 Kb, com intervalo de 1
minuto e observada a média de consumo de bateriaaélia transmissdo dos pacotes no
software. Para a andlise e coleta dos pacotes des dsafegados foram utilizados os
softwares Wireshark Network Protocol Analyser (WERHARK, 2011) e para a tabulagéo e
analise dos dados coletados o Microsoft Excel (MDSRFT, 2011).

Também para testes de invocacdo de Web Servicesn falesenvolvidas duas
aplicacdes clientes, uma invocando o formato traxdat de Web Services baseado em
SOAP/WSDL/XML e outra invocando o formato REST/WADSON.

Como o tamanho médio do pacote XML foi de 1.2 Kh3®Kb para JSON, na Figura
19 é possivel inferir a economia proporcionada petdocolo JISON com REST em relagéo
ao tradicional XML utilizado com SOAP.
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Figura 19. Comparacéo de Consumo entre Protocolos
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Fonte: Elaborada pelo autor

As aplicacbes moveis usam a comunicacdo sem fi tpansmissdo de transacoes e
receber as respostas, principalmente em transeg®®sas. Assim, o rendimento do consumo
da bateria é essencial. O desempenho das trangsiga@plicacdo tem uma influéncia direta
sobre o consumo de energia.

Isso também influencia o custo da transmissdo ecposequéncia da transacao
financeira no caso de aplicacdes de transferénetedeica de fundos, especialmente se a
transacao for a distancia e usar um dispositivoenpré-pago, pois geralmente ha um custo
mais elevado do que os telefones pds-pagos parsntissdo de dados. Assim, analisando os
gréficos, verifica-se a importancia da transmisstiimizada usando REST/WADL/JSON, o
gue é especialmente importante nos sistemas denpat@amovel.

6.2.2 Andlise de Tempo das Transacdes

A Tabela 17 apresenta os resultados de desempemmiogao tempo para realizar
transacoes locais e remotos. A tabela apresenipoode conexado testado, a velocidade
nominal deuplink, o tipo de transacéo realizada e os tempos obi#dssm como a avaliacéo
anterior, foram realizadas 30 repeticoes de tr@esagitilizando cada um dos tipos de
conexao, com 0s mesmos dispositivos.

Tabela 17. Analise de Tempo das Transacdes

Conexio \(elocidade. Tipo d(E Tempo Total de Execucdo
Nominal de Uplink Transagéo Minimo Médio Méaximo
EDGE 88 kbps A distancia 17s 22's 27s
3G 144 kbps A distancia 12's 16,5s 21s
Bluetooth 2,1 Mbps Local 3s 3s 3s
WLAN 802.11g 54 Mbps Local 2s 2s 2s
Fast Ethernet 100 Mbps Local 2s 25s 3s
NFC 424 kbps Local 1ls 15s 2s

Fonte: Elaborada pelo autor
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Para as transacdes locais, o ambiente utilizadopon&suia interferéncias e visada
direta entre 0s equipamentos. Para esta avaliadéatificou-se que o tempo de
processamento das transacfes manteve-se estavernende 0,5 segundo, independente do
tipo de conexao. Analisando a tabela é possivetrebs a diferenca de tempos entre as
transacfes do tipo local e a distancia, onde fiezidentes tempos maiores para realizar
transacfes remotas.

Todavia os tempos para transacfes a distancia hépassaram 30 segundos,
chegando a apenas 12s como tempo minimo em uma3@&de&m dos motivos para tais
tempos pode ser devido ao formato otimizado de agam REST/WADL/JSON utilizado
pelo modelo 4iPay, demonstrado no item 6.2.1. A0 apresenta o grafico referente aos
tempos médios de cada tipo de conexao obtidostia garTabela 17. O grafico evidencia a
velocidade obtida nas conexdes sem fio utilizadas alcance local em comparacdo com as
conexdes utilizadas para conexdes remotas.

Figura 20. Gréafico de Desempenho das Transacfes
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Fonte: Elaborada pelo autor

6.3 Avaliacdo de Aceitacéo

A terceira avaliacdo realizada foi em relacdo atag@#& do modelo 4iPay, a qual
envolveu usuarios voluntarios do PIPCA e da Unidade, dentre colegas, alunos,
funcionarios e professores. Apds, a utilizacdo phcacao prototipo, estes voluntarios
responderam um questionario. A proxima se¢do apiesedetalhamento do experimento e
os resultados obtidos.

6.3.1 Preparacédo do Ambiente

Para a pesquisa foi utilizada uma amostra de tf8@iapessoas, considerando-se uma
amostra em média superior aos trabalhos relacien&bmla um dos participantes recebeu um
dispositivo mével com a aplicacao cliente instalati@mbém foi realizado um treinamento
bésico sobre o funcionamento da aplicagdo passanettacdes e dirimindo davidas inicias
dos participantes antes destes testarem a aplicsfeivamente. Os participantes foram
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orientados a realizarem algumas transacfes e ms@on ao final um questionario de
avaliacdo, contendo perguntas relacionadas a éxpei de utilizacdo do sistema. As
respostas deveriam estar dentro da escala (LIKHR32) de cinco pontos, num intervalo
entre 1 ponto (discordo totalmente) até 5 pontamdardo totalmente). Os participantes
também puderam optar por uma terceira op¢ado (3,significa indiferente. Também foi
disponibilizado um espaco livre para comentariassm complementar a avaliacao.

6.3.2 Avaliacdo de Aceitacéo

Para avaliar a aceitacdo do modelo verificandaraasiisabilidade do sistema, os itens
do questionarios foram definidos baseados nos toecelo modelo de aceitacdo de
tecnologia (TAM —Technology Acceptance Moyl@roposto por (DAVIS, 1989), o qual foi
atualizado por (YOON e KIM, 2007) em seus estudiiges aceitacdo em redes sem fio. O
modelo TAM considera 0s seguintes principais tepaaa aceitacdo de uma aplicacao:

» Facilidade percebida de utilizagdosignifica o grau que o usuario avalia que a
aplicacao pode diminuir seus esforcos;

» Percepcéo de utilidade significa o grau que o usuario avalia que a apho
pode melhor seu desempenho.

As préximas duas tabelas contém o questionaricai aos usuarios sobre os temas
segundo o modelo TAM. As perguntas foram elaboradas o objetivo de serem simples,
curtas e diretas, para facilitar o entendimento udoario. A Tabela 18 apresenta o
questionario de avaliacdo de aceitacdo. As primérguestdes se referem a usabilidade da
aplicacéo.

Tabela 18. Questionario Quanto a Facilidade de Uso

Numero 1. Em relacéo a facilidade de uso do aplicati  vo 4iPay, indique sua opinido sobre as
seguintes afirmacdes:

O aplicativo é de facil compreenséo.

O aplicativo é de fécil utilizag&o.

Com pouco esforgo se faz um pagamento.

Com pouco esfor¢o se faz um recebimento.

Ol |lw | N|BF

As opgoes sao claras e objetivas.

Fonte: Elaborada pelo autor

J& a Tabela 19 apresenta as 5 Ultimas questoesmefs a percepcédo de utilidade.

Tabela 19. Questionario Quanto a Percepgao de Udkde

NUmero 2. Em relacéo a percepcao de utilidade do apl icativo 4iPay, indique sua opinido sobre as
seguintes afirmacdes:

As opg¢les de menu apresentadas foram relevantes.

O aplicativo facilita um pagamento.

O aplicativo facilita um recebimento.

O aplicativo seria atil comercialmente.

Al |lw|N]|RF

Caso disponivel, eu usaria o 4iPay como meu meio principal de pagamento.

Fonte: Elaborada pelo autor
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6.3.3 Perfil dos Usuarios Entrevistados

Do grupo de trinta (30) usuarios entrevistadospsodram alunos, funcionarios ou
professores da universidade, divididos da segtmnbea:

* 10% (3) professores (dentre cursos de computapgenbaria e letras);
* 10% (3) mestrandos em computagéo;

» 20% (6) funcionarios da universidade (secretarias);

* 20% (6) funcionarios terceiros e atendentes;

* 40% (12) alunos e bolsistas dos cursos de computaeagenharias;

A seguir, na Figura 21, é apresentado um grafioo @e percentuais referentes a cada
um dos perfis de usuarios entrevistados para foanaaeliacdo de aceitacdo do modelo.

E possivel observar que quarenta por cento (40%) wwiarios eram alunos de
graduacdo, outros quarenta por cento (40%) erawiciodrios da universidade ou terceiros,
sendo que dentre estes, dois (2) também eram aldsodemais vinte por cento (20%) eram
professores ou alunos de mestrado.

Figura 21. Gréfico sobre o Perfil dos Usuarios Entvistados

Perfil dos Usudrios Entrevistados
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(Computagdo, Engenharia
e Letras)
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Funciondrios Terceiros /
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20%

® Funciondrios Terceiros / Atendentes

“ Alunos de Graduagdo / Bolsistas

Fonte: Elaborada pelo autor

6.3.4 Andlise dos Resultados da Avaliacéo de Aceitacao



96

Para a coleta das respostas dos questionarios tif@ado o software online
SurveyMonkey (SURVEYMONKEY, 2011). Com este softevdoram criadas duas paginas
(ver Anexo B, Figura 25 e Figura 26) para coletarepostas dos usuarios selecionados. A
seguir, na Tabela 20, é apresentado o quadro redamoespostas obtidas para as questdes
quanto ao tema Facilidade de Uso do aplicativo, eoseguinte orientacdo: “Em relacdo a
facilidade de uso do aplicativo 4iPay, indique spaidao sobre as seguintes afirmacoes:”. A
tabela apresenta na primeira coluna a questéo fadae nas seguintes o percentual obtido
juntamente com o numero de usuarios, entre pagntegie responderam positivo para
aquela opcado, desde “Discordo totalmente” até “Cudw totalmente”. A Ultima coluna
apresenta a consolidagédo dos percentuais em umangéolia obtida pelas respostas, variando
num intervalo de zero (0) até cinco (5).

E possivel observar que as maiores aprovacdes famanelacio a facilidade de uso e
ao esforco para requerer um recebimento de pagaméato esforco para realizar um
pagamento em si e a facilidade de compreenséaceoétivnotas um pouco menores. A menor
nota nesta tabela foi em relacéo as opcoes seeeas @ objetivas.

Tabela 20. Resumo das Respostas Quanto a Facilidddso

= Discordo Discordo . Concordo Concordo Média de
Questdo totalmente parcialmente Indiferente parcialmente totalmente avaliacdo
1. O aplicativo € de facil 0,0% (0) 0,0% (0) 0,0% (0) 33,3% (10) | 66,7% (20) 4,67
compreensao.
2. O aplicativo & de facil 0,0% (0) 0,0% (0) 0,0% (0) 20,0% (6) 80,0% (24) 4,80
utilizagéo.
3. Com pouco esforco se faz 0,0% (0) 0,0% (0) 3,3% (1) 26,7% (8) 70,0% (21) 4,67
um pagamento.
4. Com pouco esforgo se faz 0,0% (0) 0,0% (0) 0,0% (0) 20,0% (6) 80,0% (24) 4,80
um recebimento.
5. As opgges sdo claras e 0,0% (0) 13,3% (4) 6.7% (2) 30,0% (9) | 50,0% (15) 417
objetivas.

Fonte: (SURVEYMONKEY, 2011)

Em resumo, fica claro a necessidade de melhoraongpreensdo das opcdes do
aplicativo e a reducéo no esforco para efetuagampanto em si, ja que o recebimento obteve
melhores notas. Uma das alternativas para tratas @sntos € através do uso de icones ao
invés de botdes e efetuar a autorizagdo do paganatratvés de biometria, o que torna a
aplicacdo mais segura e rapida de se lidar. Entogtde forma geral, € possivel observar que
a grande maioria aprovou o aplicativo, ja que aiandds notas foram todas altas, acima de
quatro (4,0), o que significa aprovacao de maisitmta por cento (80%).

Em seguida, na Tabela 21, é apresentado o qualrmoedas respostas dos usuarios
para as questdes quanto ao tema Percepcao deatldilidom a seguinte orientacdo: “Em
relacdo a percepcdo de utilidade do aplicativoyjiPalique sua opinido sobre as seguintes
afirmacdes:”. O formato da tabela segue o0 mesmmzipid da anterior.
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Questso Discordo Discordo Indiferente Concordo Concordo Média de
totalmente parcialmente parcialmente | totalmente | avaliacdo

1. As op¢des de menu

apresentadas foram relevantes. 0,0% (0) 0,0% (0) 0,0% (0) 33,3% (10) 66,7% (20) 4,67

2. O aplicativo facilita um

pagamento. 0,0% (0) 0,0% (0) 0,0% (0) 40,0% (12) | 80,0% (18) 4,60

3. O aplicativo facilita um

recebimento. 0,0% (0) 3,3% (1) 0,0% (0) 26,7% (8) 70,0% (21) 4,63

4. O aplicativo seria util

comercialmente. 0,0% (0) 0,0% (0) 6,7% (2) 33,3% (10) 60,0% (18) 4,53

5. Caso disponivel, eu usaria o

4iPay como meu meio principal 0,0% (0) 0,0% (0) 33,3% (10) 33,3% (10) 33,3% (10) 4,00

de pagamento.

Fonte: (SURVEYMONKEY, 2011)

Nesta tabela é possivel notar que a maior avalitojaubtida sobre a relevancia das
opcbes do menu, com nota 4,67. Em segundo lugavy fa avaliacdo da transacéo de
recebimento de pagamento, que mais uma vez seaunasiais facil de utilizar do que a
transacdo de pagamento em si. A explicacao paaadéesenca provavelmente seja devido ao
menor numero de cligues necessarios para realizansacao de recebimento, corroborando
a tabela anterior e demonstrando que uma aplic&ste tipo necessita ter comandos rapidos
e eficientes. As duas Ultimas questdes tiveram jetisb de verificar a real intencdo do
avaliador vir a usar a aplicagdo comercialmentgogsivel verificar que a aprovacio também
foi alta, mas com valores um pouco menores queuast@es anteriores. Esta avaliacao
provavelmente nédo seja devido as questdes de idsalei) ja que tiveram notas altas, mas em
funcdo de outras questdes, como a seguranca do deepagamento, preocupacdes estas
demonstradas nos comentarios. A seguir sdo apaglesnbs comentarios informados pelos
usuarios no software SurveyMonkey a respeito dicatpio:

1) Nas telas onde é necessario digitar € importarsteeagr o cursor sobre o campo e
se possivel que o teclado numérico ou alfabétioefdha exibido, reduzindo os
cliques;

2) O campo de senha poderia ser numérico ao invédfaleético e se possivel
possibilitar utilizar o esquemswype(SWYPE, 2011), onde o usuario desliza o
dedo para informar a senha;

3) Poderia dar a opgéo de utilizar os contatos asnrdoo numero de telefone;

4) Minha maior preocupacao é quanto a segurancagpoiportante que o usuario se
sinta seguro ao utilizar o sistema e ao verificassransacoes;

5) Tenho receio de que meu aparelho seja roubadolizadti por alguém para
comprar com ele com esta aplicagéo;

6) Os icones da aplicacdo poderiam ser maiores etdeshoom texto poderiam ser
substituidos por icones aproveitando melhor o @spac
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Para visualizar as informacdes das tabelas argsroie uma forma grafica, a seguir,
na Figura 22, € apresentado um gréafico de avaliggaoto ao tema Facilidade de Uso do
aplicativo. Este gréafico representa os resultatiisias na Tabela 20, a qual esta exposta logo
abaixo do grafico, com o niumero de respostas @ata ema das questdes aplicadas.

Figura 22. Grafico de Avaliagao Quanto a Facilidadele Uso
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¥ Com pouco esforgo se faz um pagamento. 0 0 1 B 21
® Com pouco esforgo se faz um recebimento. 0 0 0 3 24
As opgdes sdo claras e objetivas. 0 4 2 9 15

Fonte: Elaborada pelo autor

Neste grafico é possivel observar que a grande rimaitos usuarios concordou
parcialmente ou totalmente sobre a facilidade aedasaplicativo, com mais de vinte (20)
respostas positivas para as quatro (4) primeinagiptas do questionario.

O maior numero de pessoas que discordaram foramelag@o as opcdes serem claras
e objetivas, demonstrando a necessidade de mebharaesentacéo do aplicativo, o que pode
ser considerado como um bom resultado, ja quatede uma aplicacéo prototipo.

7

Na proxima Figura 23, € apresentado um grafico diagdo quanto ao tema
Percepcéao de Utilidade do aplicativo. Este grafegmesenta a Tabela 21, a qual também esta
exposta logo abaixo do grafico, com o niumero dénss que respondeu positivamente cada
uma das questdes.
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Figura 23. Gréfico de Avaliacdo Quanto a Percepcéade Utilidade
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principal de pagamento. | | |

Fonte: Elaborada pelo autor

Neste grafico € possivel observar que a granderimados usuarios tambéem
concordam com a facilidade de uso do aplicativalalia, um dado interessante é que quanto
a ultima questéo, se caso o aplicativo estivesgmdivel o avaliador o usaria como seu meio
principal de pagamento, a maioria concordou, mas percentual menor do que em relagéo
as outras questdes, sendo que também obteve omiai@ro de indiferentes.

Levando-se em consideracdo também os comentérioe soaplicacdo é possivel
notar com isso que, embora os usuarios consideraplicativo de facil utilizacdo e util,
ainda permanece uma duvida quanto ao uso propriaméito, demonstrando certa
preocupacao quanto a questdes de seguranca reactias, ainda mais por se tratar de uma
aplicacdo nova e que envolve transferéncia de esimonetarios.

Por fim, analisando todos os resultados € posdemtar que em relacao a facilidade
de uso, em geral os usuarios consideraram o apticde facil utilizagdo. Em relacdo a
percepcdo que esses usuarios tiveram quanto @ad#li do aplicativo, estes também
consideraram em geral que o aplicativo seria atit@rcialmente.
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7 CONCLUSAO

O pagamento moével possui um grande potencial. TTagdawecessario um cuidadoso
processo no seu desenvolvimento. Para ter suaess$oturo, o sistema de pagamento movel
deverd ser um modelo de ganha-ganha, ou seja, tantle 0 usuario pagante quanto o
recebedor tenham vantagens na sua utilizacdo. Assimegocio de pagamento movel devera
ser tdo conveniente quanto seguro, seja no micracomacro-pagamento. O modelo de
pagamento moével do futuro devera ser (1) de quatlipe (2) realizado por qualquer um, (3)
com qualquer aparelho, (4) em qualquer lugar, €&gublquer valor e (6) para qualquer tipo
de negdcio ou transacgéo. E neste ambito que o mddRdy se insere, propondo uma solucéo
aberta e independente de dispositivo, localizag@eradora e instituicdo financeira para a
efetivacdo de transacdes eletronicas de fundoa.tBato, este trabalho procurou demonstrar
cenarios de utilizacdo do modelo de forma a atendeto local quanto remotamente
transacoes com diferentes dispositivos, deixandfoea transparente ao usuario questdes
como o tipo de conexao que sera utilizada.

No incurso deste trabalho foram analisados seistrédjalnos com caracteristicas
semelhantes ao modelo 4iPay, sendo eles: UbiPagrionf®J-PR, SmartRestaurant, MUCS e
fairCASH. A fim de verificar a viabilidade do modgbroposto foram desenvolvidas trés (3)
avaliacbes sobre as quais o modelo foi submetiglagcs elas: avaliacdo por cenérios, de
desempenho e de aceitacdo junto a usuarios emadnss A avaliacdo de desempenho ainda
foi subdividida em outras duas analises especifiwealiacdo de consumo de energia e de
tempo das transacoes.

O objetivo principal do trabalho, de atender astrguéd) premissas do comércio
ubiquo de acordo com (WATSON, PIT®&t al, 2002), foi obtido através de quatro (4)
caracteristicas basicas do modelo 4iPay: indeperalée dispositivo, de tempo, localizacéo
fisica, operadora de telefonia e instituicéo firewrac Para atingir este objetivo, foi proposta
uma arquitetura baseada no modelo de barramergerdgos ESBEnterprise Service Bls
permitindo a independéncia em integracbes com gealgataforma, tanto do lado do cliente
(com o dispositivo moével do usuario) quanto do lddcservidor (integrando com diferentes
operadoras de telefonia, administradoras de candasstituicoes financeiras). Neste sentido,
a intencao foi oferecer independéncia de tecnolpgranitindo realizar transagcdes por meio
de qualquer tipo de conexdo ou protocolo de comagéir que o dispositivo mével tenha
acesso. O trabalho também procurou adicionar dkdade ao contexto das transagfes do
usuario, permitindo operacdes personalizadas cajuraeca adicional de acordo com a
localizacdo onde o usuério efetua o pagamentoguerer um recebimento. Dessa forma, foi
proposto um mecanismo de seguranca que pode spostorpor seis (6) niveis de seguranca
para autenticacdo e autorizacao de transacdesceantando biometria como mecanismo de
protecao.

Como principais resultados, foi possivel verifi@raplicabilidade do modelo aos
cenarios propostos, com destaque para o atendimaot@pagamento local com diversas
possibilidades de efetivacdo da transacdo; ao pagane recebimento a distancia, este
altimo um diferencial entre os modelos relacionadoao pagamento sensivel ao contexto,
permitindo que uma transacdo possa ser efetuadmatitamente ou com nivel maximo de
seguranca, dependendo da localizacdo e preferédaiasuario. Quanto as avaliacbes de
desempenho (de custo de energia e tempo das tdes}$aipi possivel observar os ganhos em
termos de otimizacdo dos pacotes de dados trafegagmr consequéncia a economia de
banda e de consumo de energia de bateria, fundaisientm sistema de pagamento movel,
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bem como os baixos tempos para se efetuar trarssago®letas tanto de forma local, quanto
a distancia. Por fim, quanto a avaliacdo de ad@taip modelo, foi possivel observar o
grande interesse e aprovacao dos usuarios emaedacdplicativo, sua facilidade de uso e
percepcdo de utilidade que teria com notas deagéeittodas acima de oitenta (80%) por
cento.

7.1 Comparacgéo com Trabalhos Relacionados

Apds a implementacdo e testes do prot6tipo comlstrpara o modelo 4iPay, é
possivel compara-lo com os trabalhos estudadoguas foram apresentados na Secédo 2.3.
Na Tabela 22 sdo sumarizadas as caracteristiczdddrabalho.

Tabela 22. Comparacéo entre Modelos Relacionadogi#ay

Modelo / Caracteristica UbiPay mFerio U-PR Smart MUCS fairCASH 4iPay
Restaurant
i ) ’ ' ) . Cliente-
Arquitetura p2P p2P Cliente-Servidor Cller_ne— Cller)te— Cliente-Servidor Servidor e
e P2P Servidor Servidor e P2P pop
3 SMs Nzo Nzo Nzo Nzo Nzo Nzo Ssim
IS
5 WAP N&o N&o N&o Sim N&o N&o Sim
o
@ NFC Sim Sim Sim Néo Néo Sim Sim
1%}
<
'ga Bluetooth Sim Sim Sim Nao Néo Sim Sim
g Ethernet N&o Nao N&o sim N&o sim sim
(]
v Wi-Fi Sim Sim Sim Sim Sim Sim Sim
S
g USB N&o N&o Sim Sim N&o Sim Sim
a
& TV Digital N&o aplicavel | N&ao aplicavel Aplicavel Aplicavel Né&o aplicavel Aplicavel Aplicavel
2 Local Sim Sim Sim Sim Sim Sim Sim
[}
£
18 g X . . . . . . .
< g A distancia Sim Nao Nao Sim Sim Sim Sim
N
3
S 5 2 Local Sim Sim N&o N&o N&o N&o Sim
«© = @
2 S e
5 |85/,
g xg A distancia Néo Nao Néo Nao Néo Nao Sim
Sensivel ao Sim Nao N&o Sim Sim Nao Sim
contexto
Distribui¢ao da Regular Regular Alta Baixa Baixa Alta Alta
Informagéo
. Protecdo Protegdo x Baixa Baixa = Alta protecédo
© N'\ée; ?r:efosrﬁ%urggga regular regular '(Al‘\lltl,ig?tlegas(; protecéo Protecéo (G:f/‘;ig r(itfzzggi) (Niveis
E ¢ (Niveis 0,1) | (Niveis 0,1,5) - (Niveis 0,1) (Nivel 1) o 0,1,4,5)
S Crivtoarafia dos Dos dados Dos dados Dos dados Dos dados Dos dados Dos dados Dos dados
= ptog armazenados | armazenados | armazenados e - - armazenados e | armazenados
= dados P " P transmitidos | transmitidos o o
a e transmitidos | e transmitidos |  transmitidos transmitidos e transmitidos
(]
p . )
g | Criptografiadas sim sim sim Nao Nao sim sim
IS mensagens
>
) - -
@ o Sim, por Sim, por
o auﬁjliit(zegtlggizoizas Néo biometria ou Néo Nao Néo Nao biometria ou
¢ p senha grafica senha grafica
Autonzgc_;ao Sim Nao Nao Nao Nao Nao Sim
automatica
Site de Gerenciamento Nao Nao Sim Sim Sim Néo Sim

Fonte: Elaborada pelo autor
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A comparacéo inicia com a analise da arquiteturacalda modelo estudado. Os
modelos foram analisados quanto ao atendimentdiraiasacoes aos formatos P2P e cliente-
servidor, ou seja, se eles possuem a habilidageetritar transacdes locais ou a distancia.

Em geral, os modelos tém a intencdo de somentelatemm segmento especifico,
com excec¢ao dos modelos fairCASH (CHING e KREFO8@& U-PR (LEE, JU e JEONG,
2006), os quais possuem uma arquitetura mais almetanitindo realizar transacdes que
atendem tanto requisicdes P2P quanto a distand@mato cliente-servidor, o que também é
encontrado no modelo 4iPay.

O préximo conjunto de itens analisado diz respagotecnologias suportadas, tais
como formas de entrada e saida de informacOesi@dsngdelos modelos. Esta avaliacao
também poderia ser realizada com respeito aos glisps suportados por cada modelo.
Entretanto, como alguns modelos se dedicam apenas@mmerceeste estudo examina
especificamente tecnologias desenvolvidas neste®log) sendo estas: SMS, WAP, NFC,
Ethernet, Bluetooth, Wi-Fi, USB e TV Digital. Modsl recentes em geral ndo preveem mais
a tecnologia SMS. SMS foi a primeira tecnologidizgda em transacdes-commerce
(TIWARI e BUSE, 2007) e pode estar sendo pretepiitacipalmente em funcdo da entrada
da tecnologia NFC.

Todavia, € importante salientar que, por ser urmrgolegia de aproximacéo, NFC tem
um alcance limitado e, por consequéncia, é destimarkalizacdo de transacdes locais, ndo
atendendo transacfes remotas, o que a SMS consegjimar. Por outro lado, qualquer
celular possui suporte a SMS, diferentemente detegia NFC atualmente.

Mesmo assim, muitas solugcbes comerciais aindazatili SMS para realizar
pagamentos e ndo suportam outras tecnologias oadogtdem-payment ja que estas
utilizam SMS de alta prioridade, frequentementepamnteria com a operadora de telefonia, a
qual fornece alta disponibilidade e seguranca parsacbes com SMS. Todavia, em geral
este formato é limitado aqueles usuarios que $dtes da referida operadora de telefonia.

O modelo 4iPay ndo descarta a solugdo SMS, porae&es principais: (1) o modelo
procura atingir qualquer tipo de dispositivo mowveklusive os aparelhos celulares mais
simples, que ndo sao smartphones e assim ndo ageunantes tecnologias de conexao, tais
como NFC, Bluetooth, Wi-Fi, etc.; (2) o modelo vetender ndo apenas transacoes locais,
mas remotas e sensiveis ao contexto do usuérietnAsaso 0 usudrio queira realizar uma
transacao local, mas ndo possua NFC ou Bluetootmesmo a distancia e esteja sem acesso
a Wi-Fi ou a rede de dados da operadora de tekefonusuario ainda assim pode realizar
transacdes via SMS, permitindo realizar transa¢éet locais quanto a distancia; (3) o
modelo pode utilizar mensagem SMS ou a tecnologipugh notificationpara notificar o
usuario pagante no caso de transacoes de requigéagamento a distancia.

Outro aspecto analisado foi a possibilidade dedatgnto dos modelos a outros tipos
de dispositivos, além dos dispositivos moveisizatiildo TV Digital ou conexao Ethernet, por
exemplo. O modelo 4iPay visa atender estes regsisitpartir da sua arquitetura cliente-
servidora e baseada na estrutura de barramenterdecs ESB, onde qualquer tipo de
aplicacao cliente pode se conectar, enviando éeade transacoes.

Quanto as tecnologias NFC e Bluetooth, com exceégédmodelo SmartRestaurant,
todos os outros modelos atendem estas duas te@®legportando assim pagamentos do
tipo P2P entre os dispositivos méveis ou com iaa Quanto a aplicabilidade do acesso via
TV Digital, somente os modelos U-PR, fairCASH eadiRao aplicaveis. Ja quanto ao acesso
Ethernet, somente os modelos SmartRestaurant@Afa permitem o acesso, demonstrando
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preocupacdo destes modelos em ndo considerar apsueasos com dispositivos moveis, 0
gue acontece também com o modelo proposto 4iPayaso do acesso wireless, todos os
modelos atendem este requisito.

Outro grupo de itens avaliado diz respeito a laegho das transacdes: local, a
distancia (remota) e sensivel ao contexto do usubni observado que todos os modelos
atendem requisi¢cdes locais, funcionando como momsiegletronicos e em geral com
pagamentos por proximidade (NFC), atendendo prhtiente micro-pagamentos. Quanto as
transacoes a distancia, aléem do modelo 4iPay, deridnPay, SmartRestaurant e fairCASH,
atendem ao requisito, o qual refor¢ca a prefergoelia pagamento local. Quanto ao requisito
de realizar transagfes sensiveis ao contexto doriasgsomente UbiPay, SmartRestaurant e
4iPay atendem ao requisito. Estes modelos utilinaformacdes sobre a localizagcdo do
usuario para decidir sobre niveis de segurancdieaae permitindo ou ndo determinadas
transacoes.

No entanto, quanto ao requisito de permitir a géo de pagamento local e a
distancia, os modelos que atendem este item agendsdicam a transacao local, através de
NFC, enquanto o modelo 4iPay resolve tanto o reoemio local quanto a distancia, este
ultimo através do uso de mensagem SMS ou via asltegias dgush notification.

O ultimo grupo de itens avaliados diz respeito aelrde seguranca e privacidade na
realizacdo das transagdes. Em relacdo a distribwigd informacdes, item importante para
verificar a concentracdo das informacdes sobre rassdcdes, alguns modelos forma
considerados com baixa distribuicdo, como aqueles gdo baseados totalmente em
informacdes concentradas num servidor, como o rndéielartRestaurant.

J& os modelos fairCASH, U-PR e 4iPay possuem ataldiicdo, na medida em que,
por seguranca, estes modelos distribuem as infd@®sagobre as transa¢des, escondendo ou
prevenindo acesso tanto do usuario pagador, gquintecebedor, ou mesmo do servidor,
sobre todo o conjunto de informacdes a respeitardasacdoes. Um exemplo é a aplicacao
cliente que ndo possui nenhuma informagao sobeeebedor e vice-versa.

Em relacdo ao nivel de seguranca promovido por nam#elo, foram considerados
modelos mais seguros: U-PR, fairCASH e 4iPay, @adilitarem pelo menos trés niveis nao
basicos de seguranca da informacéo. Outro itemaaweafoi em relacdo a encriptacdo dos
dados, onde todos os modelos possuem ao menasgeaifd dos dados transmitidos, porém
nem todos possuem preocupacao com os dados arrdage@s modelos SmartRestaurant e
MUCS apenas criptografam os dados transmitidos.nfQuao servico de autenticacéo e
autorizacdo rapidas, caracteristicas importantga paessar a aplicacdo e autorizar os
pagamentos de forma rapida, somente o modelo 4iPalyerio atendem ao requisito, através
de biometria (leitura da impressao digital do usyar

Quanto a autorizacdo para realizar pagamentosroa fautomética, caracteristica que
facilita executar pagamentos repetitivos ou comimslia-a-dia automaticamente, somente
UbiPay e 4iPay atendem ao requisito. Finalmentemosdelos foram avaliados quanto a
possuir mecanismos de monitoramento e gerenciam@aso transacdes disponiveis ao
usuario. Foram identificados poucos modelos coma esdracteristica, sendo U-PR,
SmartRestaurant, MUCS e 4iPay.
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7.2 Contribuicdes

Como diferencial académico este trabalho iniciounca definicho de uma
classificacdo dos modelos de pagamento, ampliando peopostas definidas por
(KARNOUSKOS e FOKUS, 2004) e (XIN, 2009). A classiicdo apresentada diferencia-se
pela congregacéo das propostas iniciais dos awaredhorias quanto ao modelo de negdécio
e niveis de seguranca.

Quanto ao modelo 4iPay, um diferencial é a capdeidbe ser sensivel ao contexto,
mais especificamente com a capacidade de realiaasacdes com niveis de seguranca
diferenciados de acordo com as configuracdes,| pErfusuario e sua localizacdo, ja que o
usuario pode realizar pagamentos automaticos imeludependendo do local onde ele se
encontra. Nesse ambito, o modelo procura tornaspaente para o usuario questdes como o
tipo de conexéo utilizada.

Outro diferencial apresentado pelo modelo 4iPay mfacdo aos trabalhos
relacionados foi a capacidade de atender ao pagamenrequisicdo de pagamento de forma
local ou a distancia, demonstrando a flexibilidddenodelo em pagamentos e recebimentos.

Foram estudados e compostos neste trabalho divessecsitos e tecnologias visando
montar um modelo capaz de agregar as principaisdnalidades para atender as quatro (4)
premissas da computagdo ubiqua aplicadas ao pagaméwel, sendo que de forma prética,
foi gerado um protoétipo de aplicacéo que visa destmanestas capacidades.

Como contribuicdo adicional, alguns artigos forambligados e apresentados a
comunidade académica:

1. Publicagdo em Processo de Submisséo

1.1.1JEC 2012 - International Journal of Electronic Goence. School of Management,
University of San Francisco, CA, USAttp://www.ijec-web.org/ijec-on-line/

2. Publicagéo Aceita

2.1IMI1S-2012 — Sixth International Conference on Inatiwe Mobile and Internet Services in
Ubiquitous Computing — Workshop The Second Intéonat Workshop on Mobile
Commerce, Cloud Computing, Network and CommunicaBecurity 2012 (MCNCS 2012)

ROEHRS, A.; COSTA, C. A.; BARBOSA, J. L. V. 4iPay: A Model for Mobile Payment in
Ubiquitous Commerce. In: Sixth International Conference on Innovative Mobile and
Internet Services in Ubiquitous Computing — Workshop The Second International
Workshop on Mobile Commerce, Cloud Computing, Network and Communication
Security 2012 (MCNCS 2012), IMIS 2012, July 4-th to July 6-th, 2012, Palermo, Italy.

3. Publicacéo Concluida
3.1 WSCAD-SCC 2011 - XII Simpdsio em Sistemas Compotaais de Alto Desempenho

ROEHRS, A.; COSTA, C. A.; BARBOSA, J. L. V. A Model for Mobile Payment in
Ubiquitous Commerce. In: XII Simpdsio em Sistemas Computacionais de Alto
Desempenho, WSCAD-SCC 2011, 26 a 29 de outubro, 2011, Vitoria, ES, Brasil.
Disponivel em: http://www.computer.org/portal/web/csdl.
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3.2.SBCUP 2011 - XXXI Congresso da Sociedade Brasidér&omputacéo — Il Simpdsio de
Computacdo Ubigua e Pervasiva

ROEHRS, A.; COSTA, C. A.; BARBOSA, J. L. V. Uma Proposta de Modelo de
Pagamento Mdvel para o Comércio Ubiquo. In: XXXI CONGRESSO DA SOCIEDADE
BRASILEIRA DE COMPUTAGAO - III Simpdsio de Computagdo Ubiqua e Pervasiva,
SBCUP 2011, 19 a 22 de julho, 2011, Natal, RN.

3.3 ERAD 2011 -11.a Escola Regional de Alto Desempenho

ROEHRS, A.; COSTA, C. A.; BARBOSA, J. L. V. 4iPay: Modelo de Sistema de
Pagamento Mdvel em Comércio Ubiquo. In: 11.a Escola Regional de Alto Desempenho
- Segmento de Computacdo Pervasiva e Tolerancia a Falhas, 25 de marco de 2011,
UFRGS, Porto Alegre, RS.

4. Premiacbes

4.1 Prémio Santander Universidades - Classificado emtre800 melhores trabalhos de 2011,
dentre 3990 submetidos, na categoria “Empreendsdoti

ROEHRS, A.; COSTA, C. A. 4iPay: Modelo de Sistema de Pagamento Mével em
Comércio Ubiquo. Prémio Santander Universidades de Empreendedorismo — Projeto
Empreendedor, 2011, Sdo Paulo, SP, Brasil. Disponivel em:
http://www.santanderuniversidades.com.br/Documents/relacao300.pdf. Acessado em
01/10/2011.

7.3 Trabalhos Futuros

Como trabalho futuro, pretende-se adicionar suppai@ diferentes plataformas de
desenvolvimento, bem como portar a aplicacéo pégeedtes dispositivos moveis.

Outro objetivo futuro do trabalho é a implementaco melhorias em termos de
seguranca da informacdo e otimizacdes para inctamen desempenho do aplicativo,
essencial para um sistema de pagamento movel.

Ainda tem-se por objetivo avaliar outros cenariasapiso com diferentes dispositivos
e protocolos de comunicacdo, bem como ampliar éoetpoutros cenarios de utilizacéo
quanto a sensibilidade ao contexto.
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ANEXO A - SCREENSHOTS APLICAGCAO EXECUTANDO

Figura 24. Interfaces da Aplicacdo Executando
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Fonte: Elaborada pelo autor
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ANEXO B - SCREENSHOTS QUESTIONARIOS APLICADOS

Figura 25. Pagina com Questionario sobre Facilidadde Uso
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Com pouco esforgo se faz um recebimento.

As opgdes sdo claras e objetivas.
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Fonte: (SURVEYMONKEY, 2011)

Figura 26. Pagina com Questionario sobre Percepcdie Utilidade
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* 2. Em relagdo 4 percepgéo de utilidade do aplicativo 4iPay,
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Fonte: (SURVEYMONKEY, 2011)



