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RESUMO

O presente trabalho tem como tema a protecdo de dados pessoais e gestao
de riscos, rumo ao protocolo de adequacéo a Instituicdo de Ensino Superior. Neste
sentido, € importante mencionar que administrar riscos é sempre uma atividade
complexa para as organizacgfes, pois a competitividade atual, a globalizacdo e todo
o desenvolvimento tecnologico contribuem para que o gerenciamento de risco se
torne cada vez mais dificil, por isso, se faz tdo necesséario. Alguns riscos sao
simplesmente escolhas equivocadas dos administradores e outros riscos podem
afetar diretamente o desempenho da organizacao. Esta cobertura de risco somente
sera valida se vier a reduzir as dificuldades na selecdo dos dados e as possiveis
tensdes financeiras. O problema da pesquisa € identificado no fato de como se
implantard a analise em gestdo de risco em uma organizacdo de ensino superior
buscando concretizar praticas de responsabilidade proativa pelos agentes de
tratamento. No primeiro capitulo tratou-se da protecdo de dados, sendo
caracteristicas gerais, evolucao histérica, Lei Geral de Prote¢do de Dados Pessoais
e a Gestdo de Risco de forma geral. No segundo capitulo enfatizou a governanca de
dados para gestdo de riscos em protecdo de dados pessoais, com atencédo especial
para as boas praticas para controle de risco. Por fim, protocolo para gerenciamento
de risco adequado a protecao de dados pessoais em instituicdo de ensino superior.
Aderir a uma gestédo de riscos com a sistematizacdo e metodologia apropriadas €
um elemento essencial em qualquer organizacao. Quanto a metodologia, a partir de
pesquisas bibliograficas, artigos, documentos e relatérios acerca do tema, teve como
objetivo avaliar como as instituicbes de Ensino Superior, vém se protegendo dos
riscos inerentes aos dados pessoais. Através de levantamento e analise de como
evitar os riscos e tratar os dados pessoais dos académicos, pais, servidores, enfim
de toda a comunidade académica, sendo de grande representacdo no cenario
econdmico brasileiro, verificou-se que estas empresas que atuam no mercado além
de estarem bastante suscetiveis aos riscos de mercado, tém que demonstrar com

seu exemplo o quanto é importante esta protecao, oriunda de dados pessoais.

Palavras-chave: tratamento de dados pessoais; gestdo de risco; Lei Geral de
Protecdo de Dados (LGPD).



ABSTRACT

The present work has as its theme the protection of personal data and risk
management, towards the protocol of adequacy to the Institution of Higher
Education. In this sense, it is important to mention that risk management is always a
complex activity for organizations, as current competitiveness, globalization and all
technological development contribute to risk management becoming increasingly
difficult, which is why it is done so necessary. Some risks are simply poor choices by
managers, and other risks can directly affect the organization's performance. This
risk coverage will only be valid if it reduces difficulties in data selection and possible
financial strains. The research problem is identified in the fact of how to implement
risk management analysis in a higher education organization seeking to implement
proactive responsibility practices by treatment agents. The first chapter dealt with
data protection, with general notions, historical evolution, the General Law for the
Protection of Personal Data and Risk Management in general. In the second chapter,
he emphasized data governance for risk management in personal data protection,
with special attention to good practices for risk mitigation. Finally, protocol for
adequate risk management for the protection of personal data in a higher education
institution. Adhering to risk management with the appropriate systematization and
methodology is an essential element in any organization. As for the methodology,
based on bibliographical research, articles, documents and reports on the subject, it
aimed to evaluate how higher education institutions have been protecting themselves
from the risks inherent to personal data. Through a survey and analysis of how to
avoid risks and treat the personal data of academics, parents, servants, in short, the
entire academic community, being of great representation in the Brazilian economic
scenario, it was verified that these companies that operate in the market, in addition
to being quite susceptible to market risks, they have to demonstrate with their

example how important this protection, arising from personal data, is.

Key-words: processing of personal data; risk management; General Data Protection
Act (LGPD).
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1 INTRODUGAO

No presente estudo, tratar-se-a acerca da protecdo de dados pessoais e
gestdo de riscos, rumo ao protocolo de adequacao a Instituicdo de Ensino Superior,
a partir das legislacbes de protecdo de dados pessoais publicadas, nos ultimos
anos. Com efeito, a evolucao tecnoldgica trouxe modificacdes nas relacdes pessoais
e econdmicas, na medida em que novas tecnologias da informacdo passaram a
mediar comportamentos humanos, trazendo como uma de suas consequéncias 0
aumento do lastro dos dados pessoais.

O objetivo geral, nos termos do problema de pesquisa, € avaliar as condicdes
para a adocdo de Gestao de Risco para adequacao a Instituicdo de Ensino Superior
(IES), e os objetivos especificos tratam de como as IES devem se proteger dos
riscos inerentes aos dados pessoais, bem como, apresentar principios da protecao
de dados, seu papel na instituicdo, e os resultados que pode obter a partir da
adesdo a um programa de conformidade com a lei de protecdo de dados, descrever
as responsabilidades/deveres inerentes a Lei de protecdo de Dados; retratar a
estrutura/forma de como sera abordada a Lei de protecao de Dados e 0s elementos
gue exigem regulamentacao, implantar/implementar protocolo voltado a LGPD de
forma a minimizar surgimento de riscos .

O problema de pesquisa é identificado no fato de como se implantara a
analise em gestdo de risco em uma organizacdo de ensino superior buscando
concretizar préaticas de responsabilidade proativa pelos agentes de tratamento.

Como justificativa para a pesquisa, aponta-se o0 advento de instrumentos
normativos como o Regulamento Geral sobre Protecdo de Dados (General Data
Protection Regulation ou GDPR), a norma europeia em vigor desde maio de 2018,
ou a Lei Geral de Protecdo de Dados (LGPD), a norma brasileira em vigor desde
setembro de 2020, representaram marcos importantes, trazendo novas obrigacdes
as organizacdes. Com a entrada em vigor da lei, as empresas terdo que observar
alguns procedimentos para obter dados dos clientes, bem como para arquiva-los e
trata-los, devendo alterar suas rotinas e processos. Essas normas ndo tém como
finalidade proibir o uso dos dados pessoais, mas deixam bem claro que, para o
tratamento de dados € preciso obedecer a regras, sob pena de responsabilizacdo. O
ponto central da nova lei € que nenhuma instituicdo pode utilizar os dados de

nenhum cidaddo sem o seu consentimento explicito ou com base nas hipoteses
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legais autorizadoras. O texto também traz garantias para o0 usuario, que pode
solicitar que seus dados sejam deletados, revogar um consentimento, transferir os
dados para outro fornecedor de servigos, entre outras acdes. E o tratamento dos
dados deve ser feito levando em conta alguns quesitos, como finalidade e
necessidade, que devem ser previamente acertados e informados ao cidad&o.

No primeiro capitulo tratar-se-4 sobre a protecdo de dados, sendo
caracteristicas gerais, evolucdo historica, Lei Geral de Protecdo de Dados Pessoais.
No segundo capitulo, enfatizar-se-4 a governanca de dados para gestao de riscos
em protecao de dados pessoais, com atencao especial para as boas praticas para o
controle de risco. No ultimo capitulo, encerrar-se-A& com um protocolo para
gerenciamento de risco adequado a protecdo de dados pessoais em instituicdo de
ensino superior.

A metodologia aplicada se operou através de pesquisa bibliografica com
analise em: livros, artigos, periodicos, dissertacdes e teses no tocante a tutela de
dados pessoais no Brasil, a complexidade e necessidade de efetivo estimulo a
adocao de programas de compliance de dados pessoais, bem como a gestdo de
risco na esfera da sociedade da informacéo, liberdade e privacidade, levando em
consideracdo a analise de como evitar 0s riscos e tratar os dados pessoais dos
académicos, pais, servidores, enfim de toda a comunidade académica, sendo de

grande representacao no cenario econdmico brasileiro.
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2 PROTEGAO DE DADOS

A protecdo dos dados pessoais vem se tornando cada vez mais um desafio
para as empresas de diversos tamanhos e nichos de negocios. N&o limitada ao
tamanho da empresa ou a sua natureza, a responsabilidade sobre a gestdo (ou
utilizacdo) de dados e informacBes dos colaboradores, clientes, fornecedores e
instituicbes de regulacdo (Poder Publico), vem a tempos sendo analisada. Tém-se,
por exemplo, as Startups que em sua maioria utilizam os dados pessoais de forma
intensiva, ou seja, para vender os seus produtos, ou até mesmo utilizando-os como
insumo para desenvolver os seus modelos de negocios. Desta forma, estas
empresas devem tratar o tema da privacidade e protecdo de dados pessoais em
seus modelos de negdcio de forma estratégica, seguindo as determinagfes da
LGPD:.

Diante do atual cenério, os dados sédo considerados ativos importantissimos,
como estratégia de negocio, pela grande versatilidade de seu uso2 Entretanto,
justamente devido as diversas possibilidades de uso dos dados e aos riscos sociais
causados pelo uso indevido desses ativos, ampliam-se também os controles e
processos formais para o seu tratamentos.

Em 2020 entrou em vigéncia a lei n°® 13.709/2018, intitulada Lei Geral de
Protecdo de Dados (LGPD), a qual fez com que os cidadaos, Poder Publico e
empresas se adaptassem a uma nova politica de tratamento e compartilhamento de
dados no Brasil.

2.1 Caracterizacdo da protecdo de dados pessoais

Entende-se por Dados pessoais, qualquer informacéo relativa a uma pessoa
singular identificada ou identificavel, € considerado identificavel todo aquele que

possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um

1 FONSECA, Marcos De Lucca; MIGLIO Marcelo. LGPD para startups. Disponivel em:
https://mmiglio.com.br/advocacia-sp/artigo-Igpd-startup.html. Acesso em: 08 set. 2022.

2 BARBIERI, C. Governanca de dados: praticas, conceitos e novos caminhos. [S.l.]: Alta Books,
2020.

8 FERNANDES, Aguinaldo Aragon; ABREU, Vladimir Ferraz de. Implantando a governanca de Tl:
da estratégia a gestéo de processos e servicos. [S.l.]: Brasport, 2014.
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namero de identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisiologica, psiquica, econdmica, cultural ou social“.

Devido rapida evolucéo ocorrida nos meios digitais, principalmente no final do
século XX, as rela¢des sociais se apresentam com uma nova vertente, por meio da
qual eliminou obstaculos e o mundo todo pode se conectar rapida e
simultaneamente. Assim, tendo em vista a realidade proporcionada pelo Big Data® e
por todo o cenario de informacdes trocadas online, as interacfes sociais passam a
estar cada vez mais a mercé da tecnologia, possibilitando, assim, o surgimento dos
dados pessoais e sua relevancia no mundo juridico.

Os dados pessoais compreendem certas especificacbes para serem
caracterizados. Inicialmente, tem-se que o termo dado o qual manifesta uma
informag&o antes mesmo de ela ser interpretada ou de passar por um processo de
elaboracdo (DONEDA)®. Compreendem-se por dado pessoal todas as informacoes
de cunho individual, que séo pertinentes de alguém ou que se relacionam a essa
pessoa, ligados diretamente ou indiretamente. Os dados pessoais sdo tratados
como aquilo que nos tornam individuais, diferentes, e que s6 podem estar ligados a
uma determinada pessoa, pode-se citar aqui a titulo de exemplo: CPF; RG; dentre
outros que nos tornam seres individualizados, compreendem as espécies de dados:
a) Dado Anonimizado - Relacionado a determinada pessoa que possa se tornar

identificavel, mas que a priori ndo pode ser identificada. O dado anonimizado se
desvincula da identificacdo da pessoa, mas pode ser considerado um dado
pessoal caso essa anonimizacdo possa chegar a ser revertida. Os dados

anonimizados ndo nos possibilitam a identificacdo de seu titular. Segundo Bioni:

A antitese do conceito de dado pessoal seria um dado andnimo, ou seja,
aquele que é incapaz de revelar a identidade de uma pessoa. Diante do
proprio significado termo, andnimo seria aquele que ndo tem nome nem
rosto. Essa inaptiddo pode ser fruto de um processo pelo qual € quebrado o
vinculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que € chamado
de anonimizagdo. Esse processo pode se valer de diferentes técnicas que

4 CEARA. Tribunal de Justica. Dado pessoal, dado pessoal sensivel e dado anominizado.
Disponivel em: https://www.tjce.jus.br/Igpd/Igpd-dados-pessoais/. Acesso em 13 nov. 2022.

5 O termo Big Data refere-se a dados que extrapolam a capacidade de processamento de sistemas
de banco de dados convencionais — representa um enorme complexo de dados, em
constantemovimento, sejam eles estruturados ou ndo. (DUMBILL, Edd. Getting up to speed whit big
data. In: BIG data now. 2012).

6 DONEDA, Danilo. A protecdo de dados pessoais como direito fundamental. Revista Espaco
Juridico, Joacgaba, v. 12, n. 103, 2011.

7 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019.
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buscam eliminar tais elementos identificadores de uma base de dados,
variando entre: a) supressdo; b) generalizacdo; c¢) randomizagédo e; d)
pseudoanonimizagéo.

b) Dados Sensiveis: Diretamente ligados a origem racial, étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato, organizacdo de carater religioso,
filosofico, bem como, aqueles que dizem respeito a salude ou a vida social, ou
dados genéticos ou biométricos. Tais dados necessitam de maiores cuidados e
s6 devem ser utilizados com o consentimento do titular, podendo ser utilizados
nos seguintes casos: pelo responsavel ao tratamento de dados; por profissionais
da area da saude; e para 6rgaos de pesquisa desde que assegurem a
seguranca destes. De acordo com Bionie:

Os dados sensiveis sdo uma espécie de dados pessoais que compreendem
uma tipologia diferente em razao de o seu conteludo oferecer uma especial
vulnerabilidade: discriminacdo. Quando se pensa em dados que exprimem a
orientacdo sexual, religiosa, politica, racial, estado de salde ou filiacdo
sindical, surge a preocupac¢do em haver distincdo ou diferenciacdo de uma
pessoa por conta de tais aspectos da sua personalidade.

c) Dados da Crianca e do Adolescente: Devem ser protegidos de maneira que seus
dados ndo sejam utilizados sem a autorizacdo dos pais ou responsaveis legais.
Tais dados sé poderdo ser utilizados sem consentimento  se necessario a
protecdo do menor, ou para que sejam localizados o0s pais ou
responsaveis, para efeito desses dados e conforme previsdo do Estatuto da
Crianca e do Adolescente considera-se crianca a pessoa com até 12 anos e
adolescente de 12 anos até os 18 anos de idade®.

De acordo os critérios da maioria dos instrumentos internacionais relevantes,
€ considerado uma crianca quem tiver idade inferior a 18 anos, a menos que tenha
adquirido a maioridade legal antes dessa idade°. Como ser humano, a crianca tem
direito ao respeito pela sua privacidade. O artigo 16° da Convencao das Nacoes
Unidas sobre os Direitos da Criangca determina que nenhuma crianca pode ser
sujeita a intromissdes arbitrarias ou ilegais na sua vida privada, na sua familia, no

seu domicilio ou correspondéncia, nem a ofensas ilegais a sua honra e reputacéo.

8 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019.

9 NUCCI, Guilherme de S. Estatuto da crianca e do adolescente: comentado. 5. ed. 2020.
Disponivel em: https://online.minhabiblioteca.com.br. Acesso em: 2021.

10 Nomeadamente o artigo 1.° da Convencéo das Nacdes Unidas sobre os Direitos da Crianga de
20.11.1989.


https://online.minhabiblioteca.com.br/
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Portanto estabelece no Estatuto, constituir crian¢ca o ser humano até 11 anos
completos; adolescente, o ser humano com 12 anos completos. Associando-se ao
disposto pelo Codigo Civil, torna-se adulto, para fins civis, o ser humano que atinge
18 anos de idade; no mesmo prisma, o Cddigo Penal fixa em 18 anos a idade da
responsabilidade para fins criminais. Diante disso, aplica-se o conteudo da Lei
8.069/90, como regra, a pessoa com até 17 anos.

A regulamentacéo traz principios de tratamento para serem seguidos a risca,
portanto, devem ser cuidadosamente observados, ndo podendo desviar-se de
guaisquer destes. O titular dos dados deve ser cientificado de todos os atos, se
estes estdo em cumprimento ao estabelecido e se estdo sendo utilizados para o

devido tratamento ao qual se atinja a finalidade informada ao titular.

2.1.1 Evolucao histérica da protecédo de dados no Brasil e no mundo

A sociedade, ao longo dos anos, passou por varios modelos de organizagao
social, de forma que, em cada periodo, houve um elemento principal para o seu
desenvolvimento!l. Nesse contexto, apdés a Segunda Guerra Mundial, percebeu
como as informagdes pessoais dos cidadaos sdo importantes, programando acoes
com o intuito de um crescimento constante.

Mediante o avanco tecnolégico e pela globalizacdo, passou-se a ter uma
dependéncia maior de bases de dados pessoais, em relacdo aos negocios da
economia digital’2. Logo, a informacé&o, na sociedade atual, € o elemento central para
o desenvolvimento da economia, passando-se a solicitar normas para a protecao de
dados pessoais.

Como base na sociedade informacional segundo Manuel Castells!4, a internet
foi criada nos anos 1960, surgindo, na década seguinte, a preocupa¢do com a
manipulacdo de dados pessoais na Guerra Fria, despontando por iSso um ramo

legislativo para a protecdo de dados. O avanco das telecomunicacdes e dos

11 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019.

12 PINHEIRO, Patricia Peck. Protecao de dados pessoais: comentarios a Lei n. 13.709/2018 LGPD.
Séo Paulo: Saraiva Educacéo, 2018.

13 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019.

14 CASTELLS, Manuel. A sociedade em rede. 9. ed. rev. ampl. Sdo Paulo: Paz e Terra, 2008.
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computadores, com 0 progressivo aumento de armazenamento, proporcionou a
verdadeira revolucao de tecnologia da informacéao.

A ameaca do uso indiscriminado dos dados pessoais trouxe preocupacdes
além do direito a privacidade. Outros questionamentos surgiram nos governos
mundiais como, por exemplo, a manipulacdo de pensamentos e ideias politicas e até
mesmo o controle de rebelides ou a instauracéo delas. A internet nas maos de quem
sabe utilizar possui um poder gigantesco como por exemplo para controlar eleicbes
ou causar rebelides como por exemplo o que ocorreu na Primavera Arabe?s .

Na Europa, as primeiras leis surgiram na década de 70 como um esbhoco do
gue se tornaram hoje. Viktor Mayer-Schdnberger (1998) divide as leis de protecao
de dados na Europa em geracoes, sendo elas 4 (quatro) no total. Segundo o autor,
as primeiras geracoes de leis de protecao de dados ndo focam na protecéo direta da
privacidade individual, mas se concentram na funcdo do processamento desses
dados na sociedade. De acordo com a sua andlise, os computadores em si,
representavam um perigo para a protecdo da informacédo e essas leis deveriam

servir para conter esses perigos. Além disso, Para Donedazs,

Essa primeira geracdo era composta por leis que refletiam o estado da
tecnologia e a visdo do jurista a época, pretendendo regular um cenario no
qgual centros elaboradores de dados, de grande porte, concentrariam a
coleta e gestdo de dados pessoais.

Todo esse processo de modificacdo das leis passou a incluir o titular da
informac&o no processo de analise e coleta de dados de forma a fazé-lo parte da
garantia do seu direito de forma a expandir as liberdades e garantias.

Para assegurar um controle sobre os dados comegaram a surgir as primeiras leis
de protecdo de dados. Cabe ressaltar que, a principio, ndo houve uma regulamentacéo
mundial em relacdo ao uso da internet. Essa impossibilidade se da, entre outros fatos,

devido as diferencgas culturais de um mundo ainda bastante heterogéneo?’ .

15 A primavera arabe foi o conjunto de revoltas que ocorreram em paises principalmente do oriente
médio que lutaram para derrubar diversos lideres politicos autoritarios. As revolugdes tiveram como
palco de organizacéo as redes sociais que foram utilizadas para divulgar as ideias de revolta e
combinar as a¢des populares.

16 DONEDA, Danilo. A protecéo dos dados pessoais como um direito fundamental. Espaco Juridico
Journal of Law, v. 12, n. 2, p. 91-108, 2011.

17 PONTICELLI, Murilo Meneghel. O direito fundamental a privacidade no ambito da rede mundial
de computadores com o advento da Lei Geral de Protecdo de Dados. Trabalho de Conclusdo
de Curso (Graduagdo em Direito) — Curso de Direito, Universidade do Sul de Santa Catarina,
Tubarédo, 2018. Disponivel em:



19

Para assegurar um controle sobre os dados comecaram a surgir as primeiras
leis de protecdo de dados. Cabe ressaltar que, a principio, ndo houve uma
regulamentagdo mundial em relagdo ao uso da internet. Essa impossibilidade se d,
entre outros fatos, devido as diferencas culturais de um mundo ainda bastante
heterogéneo?s,

Essas primeiras leis da primeira geracdo se deram na Alemanha e na Suécia.
As pioneiras, segundo Pedro Peres Cavalcante® foram: “Land de Hesse na
Alemanha a primeira lei de protecédo de dados (Hessisches Datenschutzgesetz), em
1970, e a Suécia, a primeira lei nacional de protecdo de dados em 1973 chamada de
data protection act. Esses primeiros ndo possuiam muitos dos principios da protecdo
de dados que existem hoje (Oman, 2010) porém, foram marcos no inicio da
normatizacdo. Além dessas, na primeira geracao ainda ha o Estatuto de Protecdo de
Dados do Estado alem&o de Rheinland-Pfalz (1974) e a Lei Federal de Protecao de
Dados da Alemanha (1977). Todas elas fazem parte da primeira geracdo devido a
linguagem que possuiam e a estrutura. Essas leis estavam embasadas em um
contexto em que grandes centros de processamento de dados buscavam concentrar
a coleta e gestdo de dados pessoais. “Elas tinham um foco em conceder
autorizacdo para a criacdo destes bancos e do controle posterior a ser exercido por
orgdos publicos’». E importante ainda lembrar que essas leis tinham como
destinatarios os entes publicos e ndo de fato a privacidade do individuo detentor
desses dados.

Segundo Mendes,?t em 1970 comecam a surgir algumas decisdes juridicas e
legislacdes que afirmam que os dados pessoais sdo uma projecdo da personalidade
do individuo e por isso deveriam receber tutela juridica. Com isso, sera analisada,
nos préximos topicos, a evolucdo dessas leis e como elas avancaram e

influenciaram outras leis no mundo, inclusive o ordenamento juridico brasileiro.

https://repositorio.animaeducacao.com.br/bitstream/ANIMA/6124/1/TCC%20Murilo%20Assinado.pd
f. Acesso em: 2021.

19 CAVALCANTE, Pedro Peres. Privacidade e protecao de dados pessoais: uma analise
comparativa dos quadros regulatérios brasileiro e europeu. 2018. 62 f. Trabalho de Concluséo de
Curso (Graduacao em Direito) - Universidade Federal de Pernambuco, Recife, 2018. Disponivel
em: https://repositorio.ufpe.br/handle/123456789/34357. Acesso em: 24 nov. 2022.

20 DONEDA, Danilo; CUNHA, Mario Viola de Azevedo. Risco e informacdo pessoal: o principio da
finalidade e a protecdo de dados no ordenamento brasileiro. Revista Brasileira de Risco e
Seguro, v. 5, n. 10, 85-102, 2009. Disponivel em: http://hdl.handle.net/1814/13485. Acesso em: 3
out. 2022.

21 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014.
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Na visdo de Stefano Rodota??, o direito buscando o controle juridico da
revolucao informacional, passou a onda de leis de protecao de dados, chamadas leis
de primeira geracdo. E assevera que a finalidade das leis desta geracédo era de
responder as preocupacdes sobre violacdo da intimidade individual que partiriam
dos avancos tecnoldgicos.

A primeira geracao de leis se insere no contexto do Estado Moderno, onde o
Estado se utilizava de grandes bancos de dados, pois o controle da populacdo se
dava por meio de obten¢cdes massivas de informacdes sobre os individuos. Dessa

forma, segundo Donedaz:

O nucleo dessas leis girava em torno da concesséo de autorizagcbes para
a criagdo desses bancos de dados e do seu controle a posteriori por
Orgdos publicos. Essas leis também enfatizavam o controle do uso de
informagbes pessoais pelo Estado e pelas suas estruturas
administrativas, que eram o destinatario principal (quando ndo o Unico)
dessas normas.

Nessa perspectiva, o Estado foi entdo centralizado como o destinatario
desses regulamentos, que se direcionavam diretamente a propria tecnologia. Um
exemplo das leis de primeira geracdo é o Privacy Act, norte-americano de 1974. A
primeira geragdo se estende até o implemento da Bundesdatenschutzgesetz, a lei
federal da Republica Federativa da Alemanha sobre protecédo de dados pessoais, de
1977. Varias leis acerca de protecdo de dados foram implementadas na Alemanha

nessa época e conforme explica Gasiola.

[...] sdo reacdes a projetos estatais para implementar bancos de dados
centralizados sobre a populagdo, em meio a euforia tecnolégica que
marcou o pos-guerra. O choque entre a recente lembranga (ou presenca)
dos governos autoritarios e a iminéncia de tais projetos levou ao
reconhecimento expresso da protecéo de dados perante as pretensdes
publicas de aumentar seu poder informacional. O objetivo dessas leis
era, acima de tudo, estabelecer limites e garantir a transparéncia na
criacdo de bancos de dados.

22 RODOTA, Stefano. Uno statuto giuridico globale dela pesona elettronia. Discurso proferido na
232 Conferéncia Internacional sobre a Privacidade e a protecdo de Dados Pessoais em Paris. 24
set. 2001. Disponivel em http://intelex .it/675/rodotat.htm. Acesso em 20 jun.2022.

23 DONEDA, Danilo. Principios da protec&o de dados pessoais. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.). Direito Internet Ill. S&o Paulo: Quartier
Latin, 2015. v. 1: Marco Civil da Internet (Lei n.12.965/2014).

24 GASIOLA, Gustavo Gil. Criacdo e desenvolvimento da protecédo de dados na Alemanha. 2019.
Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/criacao-e-desenvolvimento-da-
protecao-de-dados-na-alemanha-29052019. Acesso em 14 jun. 2022.
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Essa geracdo de leis baseada somente em autorizacées tornou obsoleta,
pois, frente ao avanco da tecnologia, o tratamento de dados passa a ser feito além
do dominio governamental, sendo feito também por entes privados. Portanto, esse
cenario ensejou a segunda geracdo de leis, em que, segundo Bioni% , o usuario,
mediante 0 seu consentimento tem o poder de participar do processo de tratamento
de dados, em fases como a coleta, uso e compartilhamento de seus dados pessoais.

Neste contexto historico, surge, segundo Laura Schertel Mendes?¢, a primeira
geracdo de normas de protecdo de dados pessoais: as leis do Estado alemé&o de
Hesse (1970), a Lei de Dados da Suécia (1973), o Estatuto de Protecdo de Dados
do Estado alemao de Rheinland-pfalz (1974) e lei Federal de protecdo de Dados da
Alemanha (1977).

A segunda geracdo aborda questbes sobre o consentimento do cidadao e o
exercicio de sua liberdade de escolha, no contexto de Estado Social. A principal
diferenca em comparacao as leis de primeira geracdo é a melhor compreensao
pelos legisladores do fendbmeno computacional. Na perspectiva de Danilo Doneda?,
percebeu-se que o fornecimento de dados pessoais pelos cidadaos tinha se tornado
um requisito indispensavel para sua efetiva participacédo na vida social.

A terceira geracdo de leis se preocupa mais com a tutela do direito a
privacidade, indo além da liberdade de ceder ou ndo os dados, mas sim em garantir
a efetividade deste direito. Nessa perspectiva, afirma Bioni2® que se amplia a
participacdo do individuo agora para todas as fases. Os regulamentos crescem até
atingir o conceito central de autodeterminacdo informativa. Nas palavras de

Doneda? :

A protecdo de dados é vista, por tais leis, como um processo mais
complexo, que envolve a proépria participacdo do individuo na sociedade e
considera o contexto no qual Ihe é solicitado que revele seus dados,
estabelecendo meios de protecdo para as ocasides em que sua liberdade
de decidir livremente € cerceada por eventuais condicionantes
proporcionando o efetivo exercicio da autodeterminacao informativa.

25 BIONI, Bruno R. Protecao de dados pessoais: a funcéo e os limites do consentimento. 2021.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em: 14
jun. 2022.

26 MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas

gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014.

27 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

28 BIONI, Bruno R. Protecado de dados pessoais: a funcéo e os limites do consentimento. 2021.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em: 14
jun. 2022.

29 DONEDA, Danilo. Principios da protec&o de dados pessoais. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.). Direito Internet Ill. Sdo Paulo: Quartier
Latin, 2015. v. 1: Marco Civil da Internet (Lei n.12.965/2014).
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Porém, essa geracao sO abarcou uma parcela de individuos e isso fez com
gue a terceira geracdo se tornasse insuficiente, caminhando assim para a quarta
geracdo, que prevalece até hoje. Sendo que, com a terceira geracdo, as pessoas
poderiam participar diretamente da decisdo sobre quais dados seriam
compartilhados ou ndo. Como exemplos de leis da terceira geracao € possivel citar a
emenda a lei federal de protecdo de dados pessoais alema de 1990, a emenda da
lei da Austria de 1986, a alteracdo da lei da Noruega e a previsdo constitucional da
protecdo de dados pessoais da Holanda.

Na visdo de Doneda®, a terceira geracdo é resultado da proliferacdo dos
bancos de dados interligados, possuindo como marco a decisdo do Tribunal
Constitucional Alemdo o qual declarou inconstitucionalidade em parte da Lei do
Censo, surgindo entdo alteracées na Lei Federal de Protecdo de dados alema de
1990 e na Noruega, emenda na lei da Austria de 1989 e previsdo constitucional de
protecdo de dados pessoais na Holanda.

Mencionado por Bioni®, esta geracdo alcancou o éxtase da propria
terminologia do direito a autodeterminacdo informativa, possibilitando que o
individuo possuisse um controle mais extensivo sobre suas informacdes pessoais.

Na quarta geracdo, as normas setoriais sobre protecdo de dados sé&o
complementadas por normas setoriais suplementares, incluindo nela também a
Diretiva Europeia sobre a protecdo de dados de 1995 (95/46/EC), a norma
precursora do Regulamento Geral de Protecdo de Dados que entrou em vigor em
2018, mais conhecido como General Data Protection Regulation (GDPR)22.

A discussao sobre o que hoje se conceituaria como privacidade originou-se a
partir do momento em que as tecnologias se tornaram invasivas, dando margem a
divulgacdo de informacdes da esfera privada do individuo. Segundo Mendes33, um
dos marcos para essa discussdao foi o artigo the right of privacy (o direito a

privacidade), escrito por Warren e Brandeis.

30 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

31 BIONI, Bruno R. Protegao de dados pessoais: a fungéo e os limites do consentimento. 2021.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em: 14
jun. 2022.

32 UNIAO EUROPEIA. Article 29 working party. Opinion 06/2014 on the notion of legitimate interests

of the data controller under Article 7 of Directive 95/46/EC. Disponivel

em:https://ec.europa.euljustice/article

29/documentation/opinionrecommendation/files/2014/wp217_en.pdf. Acesso em: 2022,

33 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014.
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Para Cancelier,* concepcédo de privacidade, até aqui, era a assumida pelo
jurista Thomas Mcintyre que cunhou em 1888 a expressao right to be let alone (o
direito a estar s0).

Destaca-se também que o right to be let alone, chamado de “o direito de ser
deixado sozinho” ou “direito de estar s¢”, é utilizado por Warren e Brandeis como um
argumento para defender o direito de privacidade. E caracterizado como pioneiro do
direito a privacidade nos EUA e, mais tarde como o direito a personalidade de cada
um referindo-se a doutrina de Warren e Brandeis®> como o direito a determinar em
gue medida os pensamentos, 0s sentimentos e as emoc¢des serdo comunicados a
outrem.

Percebe-se que o direito a privacidade na época tinha cunho fortemente
individualista e era visto como um direito negativo. Tendo em vista, dizer que o
direito a privacidade estaria sendo garantido desde que o Estado se abstivesse de
adentrar na esfera individual de cada um. Essa perspectiva era condizente com a
primeira geragao de direitos fundamentais em que se inseria, vinculada diretamente
com o direito a liberdade.

Essa conceituacdo comeca a assumir novos delineados no fim do século XX,
aproximadamente em 1960, com o avanco das tecnologias e frente a uma
“capacidade técnica cada vez maior de recolher, processar e utilizar a informacéao”.
Junto a isso, cresce a democratizacéo do interesse pela tutela de sua privacidade e
de seu exercicio®.

Com o tratamento informatizado de dados surgiu e ganhou enfoque, houve a
necessidade de que o conceito de direito a privacidade se modificasse a fim de
abranger a protecédo de dados pessoais. Segundo Mendes?, aproximadamente em

1970, sao vistas decisdes juridicas e legislacdes que afirmam que os dados

34 CANCELIER, Mikhail Vieira de Lorenzi; CRISTO, Camila Kohn de; MAFRA, Gabriela. Evaséo de
informacdes privadas: protecéo a privacidade nos casos de pornografia de vinganca. In:
CONGRESSO INTERNACIONAL DE DIREITO E CONTEMPORANEIDADE, 4., 2017, Santa Maria.
Anais, p. 1. Disponivel em: https://egov.ufsc.br/portal/conteudo/evas%C3%A30-de-informa

%C3%A7%C3%B5es-privadas-prote%C3%A7%C3%A30-%C3%A0- privacidade-nos-casos-de-
pornografia-de-vingan%C3%A7. Acesso em: 2 jun. 2022.

35 WARREN, Samuel; BRENDEIS, Louis. The right to privacy. Harvard Law Review, v. 4, n. 5, p.
193-220, 15 dez. 1890. Disponivel em: https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-
brandeis.pdf>. Acesso em: 13 nov. 2022.

%6 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.

87 MENDES, Laura Schertel. Privacidade, protecédo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. S&o Paulo: Saraiva, 2014.
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pessoais sdo uma projecao da personalidade do individuo e por isso sdo habeis a
receber tutela juridica.

Dessa forma, a evolucao do direito & protecdo de dados pela perspectiva da
Unido Europeia pode ser dividida em quatro periodos. No primeiro periodo surgiram
as primeiras leis nacionais sobre a tematica, ainda nas décadas de 70 e 80. Ja no
segundo, iniciado a partir da década de 80, ocorre a internacionalizacéo do direito a
protecdo de dados. No terceiro, vislumbra-se um movimento de internalizacdo no
ordenamento juridico dos paises-membros das normas internacionais. E, por fim, o
quarto periodo corresponde a harmonizacdo europeia das normas de protecao de
dados pessoais entre 1995 e 2016, com a implementacdo da Diretiva 95/46/CE e do
GDPRss,

Adiante, as regulamentacOes sobre protecdo de dados passam por diversas
fases até chegar ao momento atual em que o direito a protecdo de dados adquire o
enfoque como um direito fundamental e passa a ter legislacbes especificas e
completas como a LGPD e a GDPR. As doutrinas defendem a visdo de Viktor
Mayer-Sconberger, que propde que a regulamentacdo da protecdo de dados
pessoais percorreu quatro geracdes distintas, que, de acordo com Doneda?®, sao
‘leis que partem de um cerne mais técnico e restrito para, por fim, ampliar as
disposicfes e as técnicas referentes as tecnologias modernas”.

Na atualidade, no entanto, onde a hiperconexdo e, consequentemente, 0
monitoramento online é constante, os painéis de coleta de dados pessoais dos
consumidores alcancam maior sofisticacdo e assertividade. Isso tudo porque, por
meio da reunido e leitura de dados pessoais, coletados de forma incessante por
dispositivos do cotidiano (como celulares), segundo Bioni« tornou-se possivel

inferirem-se:

(i) riscos de um tomador de crédito sofrer calote, o que auxilia a realizar a
calibragem dos juros e concessao de crédito; (iii) parametros de sadde dos
segurados, facilitando a formatagcdo dos precos para planos de saude; (iv) o
nivel de atencdo e prudéncia na direcdo de automoéveis, que pode auxiliar

38 UNIAO EUROPEIA. Article 29 working party. Opinion 06/2014 on the notion of legitimate interests
of the data controller under Atrticle 7 of Directive 95/46/EC. Disponivel
em:https://ec.europa.eu/justice/article
29/documentation/opinionrecommendation/files/2014/wp217_en.pdf. Acesso em: 2022.

39 DONEDA, Danilo. Principios da protec&o de dados pessoais. In: DE LUCCA, Newton; SIMAO
FILHO, Adalberto; LIMA, Cintia Rosa Pereira de (Coord.). Direito Internet Ill. Sdo Paulo: Quartier
Latin, 2015. v. 1: Marco Civil da Internet (Lei n.12.965/2014).

40 BIONI, Bruno R. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2021.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em: 14
jun. 2022.
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na oferta e negativa de inclusdo de determinado sujeito nos seguros de
automovel; (v) tendéncias de mercado, possibilitando a diversificacdo e
segmentacao dos servicos e produtos; e (vi) direcionamento publicitario
preciso, a partir da personalizagdo da comunicacéo e propaganda.

A despeito destes propdsitos, por vezes justificaveis para além da otica
econbmica, € certo que o uso de dados pessoais ndo pode estar submetido tdo
somente a uma logica de mercado, sob a pena de esvaziar o conteddo de um dos
atributos da personalidade.

Por estas razdes, impulsionadas por escandalos mundiais como o Cambridge
Analytica e o episddio Edward Snowden, é que foram surgindo leis para a protecéo
de dados pessoais, que, ho entanto, ainda conferem demasiado protagonismo a
figura do consentimento do titular como expressao central para legitimar a coleta e
uso por atores privados+. O consentimento este que nestas relacées onde a cessao
de dados pessoais tem destaque, representa uma ficcdo: seja sob o aspecto das
limitagBes cognitivas do titular para avaliacao.

De acordo com Colombo, Engelmann e Faleiros Janior+2, quando se referir
aos elementos especificos de identidade entende-se que os dados sdo pessoais e
necessitam de cuidados especiais, conforme o Regulamento de protecdo de Dados
a Unido Europeia nos termos do artigo 4°, I, devendo promover a privacidade dos
dados e por outro lado cumprir o principio da transparéncia, sendo assim, a tematica
foi objeto do artigo 29, no Parecer 2/2016, destacando as medidas para resolver o

conflito:

Ao decidir se os dados pessoais devem estar acessiveis a nivel mundial,
através de motores de busca externos, € conveniente tem em conta o
objetivo de garantir a ampla disponibilizacdo das informacdes. Se houver
interesse publico a nivel mundial na disponibilizacdo desses dados,
sobretudo tendo em conta a categoria dos seus titulares, tal divulgacéo
podera ser justificada, desde que os potenciais impactos nos direitos e
liberdades dos titulares tenham sido tidos em conta. No entanto, se néo
existir interesse publico a nivel mundial ou essa ampla divulgacdo for
considerada inadequada, podera ser preferivel disponibilizar os dados

41 BIONI, Bruno R. Protecédo de dados pessoais: a funcao e os limites do consentimento. 2021.
Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em: 14
jun. 2022.

42 COLOMBO, Cristiano; BERNI, Duilio Landell de Moura. Privacy no Direito Italiano: Triade de
Decisdes Judiciais Rumo a insights sobre limites conceituais, deslocamento Geografico e
transparéncia do corpo eletrénico. In: COLOMBO, Cristiano; ENGELMANN, Wilson; FALEIROS
JUNIOR, José Luiz de Moura. Tutela juridica do corpo eletrénico: novos desafios ao direito
digital. [S.L.]: Foco, 2022. p. 53-72.
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através de motores de busca internos ou de outros mecanismos de acesso
seletivo (por exemplo, com um nome de utilizador ou <captcha>)*3

A evolucédo destes regramentos protetivos tenta evoluir na mesma medida das
poténcias de tratamento de dados dos computadores atuais.

A Califérnia € um dos estados americanos com maior nivel de protecdo a
privacidade, citando este direito no primeiro artigo de sua Constituicdo. O estado
aprovou em 2018 a California Consumer Privacy Act (CCPA), com entrada em vigor
em 2020, que trata de dados pessoais de consumidores de forma a dar-lhes maior
controle sobre suas informacgdes pessoais. A legislacao utilizada por este estado, ja
influenciou diversos estados vizinhos, sendo eles rascunhos para as futuras leis
estaduais de protecao de dados#*.

Com o intuito de superar tais desvantagens do enfoque individual conferido
pelas outras geracdes, surge a quarta geracao, vivenciada até os dias atuais, com
leis que priorizam os titulares dos dados frente a terceiros que possam manipular

suas informacdes pessoais. Conforme de Doneda%:

Nestas leis procura-se enfocar o problema integral da informacéo, pois elas
presumem que ndo se pode basear a tutela dos dados pessoais
simplesmente na escolha individual — sdo necessarios instrumentos que
elevem o padréo coletivo de protecéo.

Sendo assim, o consentimento continua sendo o0 traco marcante dos
regulamentos, mas comeca a sofrer limites e condi¢cdes de forma a se adequar a
autonomia do titular nesse contexto. Passa a ser, entdo, tomado como um
consentimento livre, informado, inequivoco, explicito e/ou especifico. Posto isso,

pela grande importancia dada ao consentimento nesses regulamentos, 0s proximos
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topicos percorrerdo a evolucédo do termo na Unido Europeia para, enfim, adentrar o
assunto na legislacéo brasileira2.

A Convencédo 108 é regulamentada pelo Conselho Europeu que estabelece a
relacdo entre dados pessoais e o livre fluxo informacional transfronteirico’. Essa
Convencao é grande influenciadora da Diretiva Europeia de Dados Pessoais (95/96
EC). Através dessa diretiva € estruturado o modelo europeu, que, conforme indica
Doneda“, trata-se de uma disciplina ampla e detalhada que é transposta para a
legislacdo interna de cada estado-membro. Serve, entdo, como uma uniformizacao
legislativa.

De acordo com Bioni*, a inovacao trazida por essa regulamentacdo € habil a
enquadra-la, inclusive, agora na quarta geracdo de leis de protecédo de dados, pois
vé-se que foco da Diretiva gira em torno do titular dos dados e dos data controllers.

Em relacdo as diretivas, cada pais possui um determinado prazo para que
faca a adaptacdo, o que ganha o nome de “transposi¢cao” e que pode incorrer a
resposta pela mora do pais diante da Corte Europeia de Justica (Doneda)s.

Nota-se que, h4 um cenario de desigualdade perante o direito de protecédo da
privacidade e intimidade das pessoas com 0 aumento no processamento de dados,
compartilhamento de informac¢des e no progresso da inteligéncia artificials:.

Até a aprovacdo da Lei Geral de Protecdo de Dados Pessoais, o Brasil
encontrava-se apenas com normas setoriais sobre a protecdo de dados pessoais
por meio da Constituicdo Federal, do Cdodigo de Defesa do Consumidor, da Lei do
Cadastro Positivo, a Lei de Acesso a Informacao, Lei Carolina Dieckmann, o Marco

Civil da Internet, entre outras legislacdes.
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A Constituicdo Federal assegura que sao inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o direito a indenizagéo pelo
dano material ou moral decorrente de sua violag&os2.

Estabelece ainda a possibilidade da impetragcdo de habeas data a fim de
assegurar o conhecimento de informacdes relacionadas a pessoa do impetrante,
constantes em bancos de dados ou registros de entidades governamentais ou de
carater publico. Tal como, para retificar seus dados, quando néo se queira fazer por
meio de processo judicial ou administrativo, no ambito sigilososs.

Segundo Danilo Donedas4, teve se também a disposicéo constitucional do art.
5°, LXXIl e a Lei n. 9.507/1997 conhecida como Lei do Habeas Data, que regulam o
direito de acesso a informacgdes, também apresentam um dos instrumentos para a

protecdo de dados pessoais antes da LGPD, reafirma ainda que:

O Cadigo de Defesa do Consumidor, Lei 8.078 de 1990, em seu artigo 43,
disciplinou acerca de bancos de dados de informacdes de consumidores.
Observa-se que, a legislacdo consumerista optou por conceder direitos
como: acesso, retificacdo, cancelamento, bem como principios relacionados
com a transparéncia e limitagcdo temporal para que o consumidor exer¢a o
controle de suas informacgdes, ou seja, a autodeterminagéo informacional®.

A matéria de protecdo de dados no Brasil antes da Lei Geral apoiava-se em
grande parte me outros ramos do direito como o Codigo de Defesa do Consumidor,

determina no art. 43%s:

O consumidor, sem prejuizo do disposto no art.86, terd acesso as
informacgBes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as respectivas fontes.

Com isto, para Bruno Bionis’, o Cédigo de Defesa do Consumidor buscou

conferir a autodeterminacéo informacional conforme jA mencionado anteriormente, o
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gue perpassa desde regras para garantir a exatiddo dos dados até temporais para
seu armazenamento.

A questdo também foi abordada pelo Cédigo Civil pelo art. 186 “Aquele que,
por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito” e art. 927
“‘Aquele que, por ato ilicito (arts.186 e 187), causar dano a outrem, fica obrigado a
repara-lo.

A Lei do Cadastro Positivo, Lei 12.414 de 2011, diz respeito a formacdo de
bancos de dados de adimplentes para a finalidade de concessao de crédito. Dentre
os direitos previstos, o titular dos dados pessoais possui 0 dever de gerencia-los,
tendo, portanto, novamente o referencial da autodeterminacao informacionalss.

De acordo com Danilo Bionis®, a Lei do Cadastro Positivo, trouxe a peca
legislativa orientacdo de que o titular dos dados pessoais deve ter o poder de
gerencia-los e, ainda, que o gestor da base de dados ndo deve coletar informacdes
excessivas, sensiveis e sem finalidade vinculada.

De acordo com Kriegers® e Mendes®, a Lei do Cadastro Positivo, estabelece
regulamentacdo sobre os dados derivados de operacbes financeiras e
adimplementos dos consumidores, que facilitam a concessdo de crédito € uma lei
gue consolida a evolugdo do conceito de autodeterminagcdo informativa no
ordenamento, na medida em que coloca 0 consentimento como necessario para o
compartilhamento de dados ser licito.

Fundamental observar também que a Lei do Cadastro Positivo exige o
consentimento do titular para que de fato ocorra o tratamento de dados, o que por
sua vez nao era visualizado no CDC, tendo em vista que havia apenas a exigéncia

de uma mera notificagdo ao consumidor.
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A Lei de Acesso a Informacéo, Lei 12.527 de 2011, determina procedimentos
a serem observados pelos 6rgaos publicos, com o objetivo de garantir o acesso a
informagdes a todos, de acordo com o direito fundamental previsto no inciso XXXIII
do artigo 5° da Constituicdo Federalsz.

A Lei Carolina Dieckmann, Lei 12.737 de 2012, tipificou como crime a invasao
de dispositivo informatico alheio, o que gerou o aumento da protecdo da privacidade
dos usuariosss.

O Marco Civil da Internet, Lei 12.965 de 2014, cujo impulso se deu pela
denuncia realizada por Snowden, no escandalo de espionagem do governo
americano, estabelece direitos e garantias do cidaddo para o uso da internet no
Brasil. Segundo a andlise dos dispositivos desta legislacdo, percebe também como
caracteristica a autodeterminacdo informacional para a protecdo de dados
pessoaiss-.

Para Bioni®s, o Marco Civil da Internet se constitui como uma reacdo a
tentativa de regular o uso da internet por meio de leis penais, jA& que uma técnica
prescritiva e restritiva para regular o uso da internet poderia resultar em um retardo
da inovacao tecnoldgica no pais. Por isso, essa legislacdo se afasta dessa técnica e
busca regular o uso da internet, conferindo direitos e garantias do cidaddo nas
relacBes travadas no meio virtual, de uma forma principioldgica.

Portanto, o Marco da Internet, regula a tratativa de dados pessoais, como
exemplo o art. 3°, Il que inseriu a protecdo de dados pessoais em seus principios, o
art. 7°m VII, informa os direitos dos usuarios em nao terem seus dados pessoais
fornecido sem consentimento livre ou em possuir informacdes claras e completas
sobre a coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais. Assim também mencionado nos art. 11 e art. 16:

Art.11. Em qualquer operacdo de colete, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicacBes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
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respeitados a legislacdo brasileira e os direitos a privacidade, a protecéo
dos dados pessoais e ao sigilo das comunicac¢des e dos registros.

Art.16. Na proviséo de aplicagdo de internet, onerosa ou gratuita, é vedada
a guarda: | — dos registros de acessos a outras aplicacdes de internet sem
gue o titular dos dados tenha consentimento previamente, respeitado o
disposto no art. 7°, ou Il — de dados pessoais que sejam excessivos em
relacdo a finalidade para a qual foi dado consentimento pelo seu titular®s.

O desenvolvimento da tecnologia e da internet possibilitou que diversos tipos
de informagcbes e dados passassem a circular pelas redes de comunicacao,
ocasionando um crescimento exponencial da informacdo e, paralelamente uma
preocupacdo com a privacidade, pois os dados pessoaist” passaram a obter um
valor econbmico e a servir como ferramenta para as organizacfes publicas e
privadas angariar vantagens pecunidrias, politicas, dentre outras.

Nesta lei, ja ha mencéo expressa ao consentimento e sua adjetivacdo, tendo
em vista que, principalmente apos o escandalo, buscou-se conferir protecao especial
ao titular dos dados, dando a ele participagdo no processo de tratamento de dados.
Todavia, conforme explica Malheiros (2017)¢, ainda ndo havia uma legislacado que

tratasse diretamente da protecéo de dados.

2.1.2 Lei geral de protecédo de dados — LGPD

A sociedade da Informacédo estd em evidéncia na atualidade e com isto, a
protecdo de dados pessoais se apresenta como um delicado desafio a ser
enfrentado pelo direito contemporaneo. Essa nova forma de organizacao social foi
sedimentada em razdo da evolugcdo tecnoldgica recente, que criou mecanismos
capazes de processar e transmitir informagbes em uma quantidade e velocidade
jamais imaginavel. Os relacionamentos sociais foram energizados por um fluxo

informacional que ndo encontram mais obstaculos fisicos distanciais. H4 uma nova
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compreensao (mais abreviada) da relacdo entre tempo-espaco, 0 que outrora
acarretava maior cadéncia as interacdes sociais®. De um lado tem-se uma
excessiva velocidade dos avancos tecnoldgicos relacionados a esses ativos
econdmicos, e por outro, encontra o demorado processo legislativo intrinseco a
producdo das normas juridicas. A protecdo de dados ja possui base normativa
Constituicao Federal (CF/88)7, a qual preconiza a inviolabilidade da intimida e vida
privada, autodeterminagé&o informacional e livre desenvolvimento da personalidade.

A ansia brasileira por legislacao protetiva de dados pessoais se fazia presente
antes mesmo do vigor do Regulamento Geral de Protecdo de Dados da Unido
Européia. Inserir-se entre as nacdes que protegem os dados de seus titulares
tornou-se essencial ao jogo politico internacional. Para o Pais se pautar fortemente
no regulamento europeu significava adequar as quatro geracdes sobre a protecao
de dados pessoais™.

Contudo, mesmo com uma maior aproximacdo de protecdo de dados, o
Marco Civil da Internet, ainda era consideravelmente limitado por ser aplicavel
apenas ao ambiente digital. Trata-se de uma lei que buscou regular a internet. Criou-
se entdo a LGPD, lei de n® 13.709, de 14 de agosto de 2018, € uma Lei Federal que
se dedica a vulnerabilidade do titular de dados pessoais, cuja finalidade é a protecdo
das pessoas naturais contra o tratamento ilegal destes dados realizado por qualquer
pessoa, independentemente de ser pessoa fisica ou juridica, de direito publico ou

privado, conforme previsto em seu art. 1°72;

Art. 1° Esta Lei disp8e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.
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Logo, é possivel notar que, pelo verbo proteger, contido no referido artigo, o
legislador viu o titular dos dados em posicdo de desigualdade frente ao agente de
tratamento, ficando nitida a sua vulnerabilidade. A Lei Geral de Protecdo de Dados
aplica-se em todos os ambientes e ndo somente ao digital, alcangando em parte o
Poder Publico e as transferéncias internacionais?.

Sendo assim, a LGPD brasileira surge ndo com uma proposta de
reestruturacdo de um sistema ja posto e sim com a criagdo de um novo arcaboucgo
juridico, com novos direitos e protecdo a estrutura juridica. Com isso, regulando
todos os setores que porventura se utilizem de dados pessoais.

Conforme entendimento de Danilo Doneda, a discussao de uma Lei Geral de
Protecdo de Dados Pessoais no Brasil tramitou por aproximadamente oito anos. No
inicio, eram o6rgdos do governo sobre a matéria de Protecdo de dados pessoais,
como o Departamento de Defesa e Protecdo do Consumidor — DPCD, publicando o
livro intitulado “A protecédo de dados pessoais nas relacdes de consumo: para além
da informacéao crediticia” 7.

O Ministério da Justica”” criou site incentivando debate para obter
contribuicdes destinadas a protecdo de dados no periodo de 30 de novembro de
2010 a 30 de abril de 2011, cujo anteprojeto da lei continha 48 artigos. Obteve cerca
de 2.500 contribuicdes.

A primeira tramitagdo sobre protecdo de dados pessoais ndao se deu pelo
anteprojeto do Ministério da justica, mas sim pelo Projeto de Lei n. 4060/2012,
proposto pelo Deputado Milton Monti (PR-SP). O entédo projeto em nada assimilava
as discussfes propostas pelo Ministro da Justica, possuindo 25 artigos e tratando

apenas de direitos do titular e dos requisitos para tratamento de dados pessoais.
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Entre as justificativas para tramitacdo estavam a protecdo dos direitos individuais,
bem como as recentes transformacdes tecnoldgicas?.

Em 2013 é proposto no Senado Federal o Projeto de Lei n. 330/2013 pelo
Senador Antonio Carlos Valadares (PSB/SE) com 19 artigos, focando no direito dos
titulares, tratamento de dados de bancos de dados, citando em sua justificativa o
romance 1984 de George Orwell, bem como as denuncias de Edward Snowden.

Em 2014, houve o primeiro grande caso brasileiro de utilizacdo de perfiz
comportamentais em detrimento do consumidor-usuario, sendo aplicada pelo DPDC
multa de R$3,5 milhdes a TNL PCS S/A (Oi). Foi constatado no processo
administrativo que a parceria da Oi com uma empresa britanica Phorm consistia no
desenvolvimento de software que mapeava o trafego de dados do consumidor na
internet de modo a compor seu perfil de navegacgaos®.

Este caso veio a reforcar a necessidade de um carater de punicdo daqueles
gue atuassem em desobediéncia as normas de protecédo de dados pessoais.

Em 2015, iniciou-se a segunda fase com uma discussdo mais técnica e
aprofundada, que se manteve até a promulgacéo da lei em 2018. Ainda em 2015, o
Ministério da Justica disponibilizou o texto do anteprojeto da LGPD com 52 artigos
para novo debate publicos:.

Com tramitacao lenta até 2015, os esforcos estavam centrados na elaboracgéo
do Marco Civil da Internet, Lei n. 12.965/2014, ja mencionada anteriormente, que
segundo Bruno Bionis2, teve sua tramitacdo acelerada pelos escéandalos de

espionagem:

O art. 7° detinha, apenas, cinco incisos, passando a ter no cenario ‘pos-
snowden’, oito incisos, sendo que todos eles foram direcionados para a
protecéo dos dados pessoais. Com o acréscimo de tais dispositivos, houve
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internet no consumidor-usuario. Brasilia: Conselho da Justica Federal, Centro de Estudos Juridicos,
2021.

7 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito a privacidade e protecéo
de dados pessoais: uma andlise sobre a influéncia de técnicas de publicidade comportamental na
internet no consumidor-usuario. Brasilia: Conselho da Justica Federal, Centro de Estudos Juridicos,
2021.

80 BRASIL. Ministério da Justica. Multa Oi por monitorar navegagao de consumidores na internet.
Disponivel em: https://www.justica.gov.br/news/ministerio-da-justica-multa-oi-por-monitorar-
navegacao-de-consumidores-na-internet. Acesso em 27 jun. 2022.

81 BRASIL. Ministério da Justica. Protecdo de dados pessoais. Disponivel em: https://
http://pensando.mj.gov.br/dadospessoais/. Acesso em 27 jun. 2022.

82 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. Rio
de Janeiro: Forense, 2019.
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uma alteracédo de ordem qualitativa no arranjo normativo do MCI, tendo sido
0 usuario eleito como o grande protagonista para desempenhar a protecao
de seus dados pessoais.

Foram realizadas pela comissdo especial onze audiéncias publicas e um
seminario internacional, ocorreram constantes debates a fim de avaliar as diferentes
perspectivas da lei e contrapor tanto a visdo consumerista como a visao empresarial,
movimentando de forma ampla diversos atores sociais.

O Brasil apresentou pedido formal de acessdo a Organizacdo para a
Cooperacdo e Desenvolvimento Econdmico, seguida a execucdo de programa de
trabalho que resultou do Acordo de Cooperacgao assinado entre Brasil e a OCDE em
201583,

A OCDE desenvolveu andlise sobre o Governo Digital brasileiro pulicada em
2018, realizando recomendacdes para atingir um governo digital como estabelecer
comunicacdes “intrafederativas” para expandir de forma consistente o governo digital
entre estados e municipios®. Em 2019, o Brasil renunciou tratamento especial
concedido a paises em desenvolvimento pela Organizacdo Mundial do Comércio
(OMC), com o objetivo de se tornar parte da OCDE®. Até o momento, ndo houve a
aceitacdo do Pais como membro, no entanto pode participar de Comités da
Organizacao e de inUmeras instancias de trabalho.

Diante do caso de vazamento de dados da Cambridge Analytica em 2018, foi
um ano propicio para a provacdo da LGPD, havendo inclusive, requerimento pela
Comisséo Especial para a analise dos impactos da coleta ilegitima de dados relativa
aos projetos que tramitavam na Camara®. Por fim, percebe-se que a ampla
discusséo legislativa desenvolveu um documento fruto de amplo debate entre os

mais diversos mediadores da sociedade.

83 BRASIL. Ministério de Ciéncia e Tecnologia, Inovacdes e ComunicacGes. Estratégia brasileira
para a transformacdo digital: e-digital. Brasilia, 2018. Disponivel em:
https://lwww.mctic.gov.br/mctic/export/site. Acesso em 27 jun. 2022.

8 ORGANIZACAO PARA A COOPERACAO E DESENVOLVIMENTO ECONOMICO (OCDE). Digital
government review of Brazil. OCDE Digital Government Studies, p.1-146, 2018. Disponivel em:
http//www.ocde.org/governance/digital-government-review-of-brazil-97899264307636-em.html
Acesso em: 27 jun. 2022.
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A LGPD, em seu art. 2°%, define de forma clara e direta, em 7(sete) incisos,
quais sdo seus fundamentos, sendo eles: | - 0 respeito a privacidade; Il - a
autodeterminacdo informativa; Ill - a liberdade de expresséo, de informacédo, de
comunicagcdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da
imagem; V - o desenvolvimento econdmico e tecnoldgico e a inovacgao; VIl - a livre
iniciativa, a livre concorréncia e a defesa do consumidor; VIl - os direitos humanos, o
livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.

Verifica-se que além do respeito a privacidade, a liberdade de expressao, de
informacéo, de comunicacéo e de opinido, da inviolabilidade da intimidade, da honra
e da imagem, como fundamentos da LGPD, vem a demonstrar a preocupacao
também com direitos fundamentais e essenciais ao desenvolvimento da
personalidade do individuo. Atualmente néo se trata exclusivamente de isolamento
ou soliddo, mas de conferir o poder ao individuo de propiciar o controle pleno da sua
privacidade, de suas manifestacbes, controlando, assim, quem serd admitido na
esfera de sua vida intima, e de ndo ser repreendido por expressar suas posicoes
ideologicas. Nesse sentido, a lei de dados brasileira previu ferramentas para que a
pessoa nhatural tenha maior controle das informacfes relacionadas a sua vida
privada®®.

Ainda, segundo Marcio®, a pessoa natural, titular do dado pessoal que venha
a sofrer tratamento por controlador/operador, tem o pleno direito de saber o que é
feito com seus dados e da fidedignidade dos mesmos. Desta forma, por este
fundamento, soma-se a possibilidade de manifestacdo de vontade do titular, que néo
podera ser impedida por terceiros, com a obrigacdo do controlador em prestar
informacgdes sobre seus dados.

O legislador menciona na Lei de protecdo de dados brasileira que as
atividades envolvendo tratamento de dados pessoais deverdo observar a boa-fé e
10 (dez) principios que se correlacionam, distribuidos nos seus incisos, 0s quais

sejam: i) Finalidade; ii) Adequacéo; iii) Necessidade; iv) Livre Acesso; v) Qualidade

87 BRASIL. Lei n. 13.709 de 14 de ago. de 2018. Dispde sobre a protecao de dados pessoais e altera
a Lein®12.965, de 23 de abril de 2014. Disponivel em:
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Séo Paulo: Thomson Reuters Brasil, 2019.



37

dos Dados; vi) Transparéncia; vii) Seguranca; viii) Prevencéo; ix) Nao Discriminacao;
e, X) Responsabilizacdo e Prestacdo de Contas®. Quanto aos principios juridicos,
primeiro deve-se compreender que, ao se falar desta fonte do direito, esta a se falar
do suporte teorico e dos valores sobre os quais o legislador patrio se baseou no
momento de criacdo da norma.

Para que a dimensdo da LGPD possa ser corretamente compreendida de
forma objetiva e importante a definicdo de alguns conceitos. De acordo com KLEE e
NETO®, temos o seguinte, sobre os conceitos legais abordados na lei:

A LGPD define alguns conceitos que norteardo a sua interpretagdo e
aplicacdo. E um ponto bastante positivo da Lei. Entre os conceitos trazidos
no texto legal, destaque deve ser dado as definicbes de dado pessoal, de
dado pessoal sensivel, dado anonimizado, banco de dados, tratamento e
consentimento. Mas a LGPD néo se restringe a apenas esses conceitos,
trazendo outros.

Portanto, a LGPD possui alguns conceitos que norteardo a sua interpretacao
e aplicacdo, sendo pontos positivo da lei e trazidos no texto legal com a finalidade de

melhor explicagéo.

2.2 Autoridade nacional de protecao de dados (ANPD) e sangodes aplicaveis

Da mesma forma que se deu na Unido Europeia e nos demais paises que ja
internalizaram uma cultura a respeito da Protecdo de Dados, o Brasil também
reconheceu a impossibilidade de que a autodeterminacdo informativa fosse
completa simplesmente de acordo com as disposi¢cdes da lei geral e com as acgbes
conscientes do proprio titular dos dados.

Nesse cenario, a Autoridade Nacional de Protecdo de Dados (ANPD), foi
criada em 2018 e sancionada em 2019, inicialmente, no tocante a sua criacao,

sofreu um veto presidencial em razdo de vicio de iniciativa, posteriormente foi

%0 BRASIL. Lei n. 13.709 de 14 de ago. de 2018. Dispde sobre a protecao de dados pessoais e altera
a Lein®12.965, de 23 de abril de 2014. Disponivel em:
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alterada pela Medida Provisoria no 869/18 e pela Lei no 13.853/19. Portanto, a
criacdo dessa nova autoridade é de suma importancia, pois a mesma busca
medidas viaveis de implementa¢édo da nova regulamentacéo de protecao de dados®2.

O Governo Federal veio a editar o Decreto n° 10.474 de 26 de agosto de 2020
o qual aprovou a Estrutura Regimental e o Quadro de cargos em comissao e
funcdes de confianca da Autoridade Nacional de Protecdo de Dados, logo apés o
Senado Federal aprovar a conversdo em lei da Medida Proviséria n°® 959 de 2020 a
qual deu vigéncia imediata a Lei Geral de Protecédo de Dados®:.

De acordo com as novas regras fixadas pela MP 1.124/2022% a ANPD foi,
entdo, transformada em autarquia de natureza especial, dotada de autonomia
técnica e decisoria, com patriménio proprio. O fato de a ANPD ter sido transformada
em uma autarquia modifica bastante suas prerrogativas de atuacdo. A ANPD possui
uma estruturacdo que é composta pelo Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, Ouvidoria, Corregedoria, Conselho Diretor, Orgdo de
assessoramento juridico e Unidades Administrativas necessarias a aplicacéo da Lei,
sendo esses diretores membros do Conselho, escolhidos e nomeados pelo
Presidente da Republicass.

A autoridade Nacional de protecdo de dados € um dos pilares da protecéo de
dados, pois é com sua existéncia e sua independéncia que possibilita a execucéo
das funcgbes inerentes ao bom andamento da protecdo de dados, cujas fungdes
seriam: fiscalizar o cumprimento das regras sobre o tema, especificar padroes
técnicos e administrativos para garantir a seguranca das atividades de coleta e
tratamento de dados, elaborar regulamentos, analisar os Codigos de Boas Praticas
(as normas deontoldgicas), verificar o nivel de protecdo de outros paises para
receber dados pessoais dos cidaddos de seu pais, receber e apreciar as

reclamacdes dos individuos, aplicar sancées administrativas quando necesséario,
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entre outras que forem necessarias para que o 6rgdo possa cumprir diligentemente
com a sua missao precipua, que € a garantia de um sistema eficiente de protecao
dos dados pessoais®s.

Os motivos que fundamentaram a criagdo da ANPD sé&o varios, a saber: a
necessidade de fortificar a economia nacional, de criar um érgdo com competéncia
reconhecida sobre a matéria, de proteger os direitos constitucionalmente garantidos,
tais como privacidade, honra entre outros. Com fungéo primordial de fiscalizacdo e
controle do cumprimento da lei pelos agentes que realizam tratamento de dados,
utilizam a denominacdo Autoridade de Controle. Na Secdo Il da LGPD (Orgédo
Competente e Conselho Nacional de Protecdo de Dados e da Privacidade), falava-
se em “0rgao competente” e sobre a criagdo do Conselho Nacional de Protecéo de
Dados e da Privacidade (arts. 53 a 55)97. Mais precisamente no art. 55-J da LGPD, a
partir da redacéo da Lei n. 13.853/2019, traz rol das competéncias da ANPD, quais

sejam:

| — Zelar pela protecdo dos dados pessoais, nos termos da legislacéo;

Il — Zelar pela observancia dos segredos comercial e industrial, observada a
protecdo de dados pessoais e do sigilo das informagBes quando protegido
por lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta
Lei;

Il — elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

IV — Fiscalizar e aplicar sancdes em caso de tratamento de dados realizado
em descumprimento a legislagdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

V — Apreciar peticbes de titular contra controlador apds comprovada pelo
titular a apresentacdo de reclamagdo ao controlador ndo solucionada no
prazo estabelecido em regulamentacao;

VI — Promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecéo de dados pessoais e das medidas de seguranca;
VIl — promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecéo de dados pessoais e privacidade;

VIII — estimular a adocdo de padrdes para servicos e produtos que facilitem
0 exercicio de controle dos titulares sobre seus dados pessoais, 0s quais
deverdo levar em consideracdo as especificidades das atividades e o porte
dos responsaveis;

IX — Promover a¢8es de cooperacao com autoridades de protecéo de dados
pessoais de outros paises, de natureza internacional ou transnacional;

X — Dispor sobre as formas de publicidade das operacdes de tratamento de
dados pessoais, respeitados os segredos comercial e industrial;

9% LIMA, Cintia Rosa Pereira D. Autoridade nacional de protecdo de dados e a efetividade da lei
geral de protecdo de dados. Coimbra: Almedina, 2020. E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788584936397/. Acesso em: 12 set. 2022.
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geral de protecdo de dados. Coimbra: Almedina, 2020. E-book. Disponivel em:
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Xl — solicitar, a qualquer momento, as entidades do poder publico que
realizem operaces de tratamento de dados pessoais informe especifico
sobre o &mbito, a natureza dos dados e os demais detalhes do tratamento
realizado, com a possibilidade de emitir parecer técnico complementar para
garantir o cumprimento desta Lei

Xl — elaborar relatérios de gestdo anuais acerca de suas atividades;

Xlll — editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a protecéo
de dados pessoais para 0s casos em que o tratamento representar alto
risco a garantia dos principios gerais de protecdo de dados pessoais
previstos nesta Lei; entre outros.

Portanto, como visto no artigo acima citado (lei 13.853/2019), as
competéncias da ANPD tém um rol extensivo que merece atencdo especial para
prover o bom andamento da protecdo dos dados pessoais.

Quanto as sancdes previstas na LGPD, o capitulo VIII € voltado ao processo
de fiscalizacdo do cumprimento das regras de tratamento e protecdo de dados
pessoais, conforme dispostas pelo texto legal. A competéncia fiscalizatéria e
sancionatoria incumbe majoritariamente a Autoridade Nacional de Protecdo de
Dados, porém sem excluir o eventual cabimento de demais acdes administrativas,
civis ou penais aplicaveis a cada caso®.

Os agentes de tratamento de dados, em razdo das infracbes cometidas as
normas previstas Lei LGPD, ficam sujeitos as seguintes sancdes administrativas
aplicaveis pela autoridade nacional: Para evitar sancfes administrativas vale

ressaltar que estéo previstas no artigo 52 da LGPD:

Art. 52. Os agentes de tratamento de dados, em razdo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sancdes administrativas aplicaveis pela autoridade nacional:

| — Adverténcia, com indicacéo de prazo para adocdo de medidas corretivas;
Il — Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

Il — multa diaria, observado o limite total a que se refere o inciso Il;

IV — Publicizacdo da infracdo ap6s devidamente apurada e confirmada a
sua ocorréncia;

V — Bloqueio dos dados pessoais a que se refere a infragcdo até a sua
regularizacao;

VI — Eliminag&o dos dados pessoais a que se refere a infracdo;

VIl — (VETADO);
VIIl - (VETADO);
IX — (VETADO).

X — Suspensédo parcial do funcionamento do banco de dados a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por
igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador;

98 FEIGELSON. Bruno, SIQUEIRA. Anténio Henrigue Albani. Comentarios a lei geral de protecao
de dados: Lei 13.709/2018. Sao Paulo: Thomson Reuters Brasil, 2019.
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Xl — suspensdao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo;

Xl — proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados®.

Por forca da Lei 14.010/20, entrou em vigor de 1° de agosto de 2021, as
sancbes acompanhadas de puni¢cdes que podem chegar até 2% do faturamento,

com um limite de até 50 milhdes de reais.

Figura 1 - Sancdes Administrativas previstas na LGPD

Adverténcia, com a indicacao de
prazo para a adogao de medidas
corretivas;

Multa simples de até 2% do
faturamento da pessoa
juridica de direito privado,
grupo ou conglomerado no
Brasil no seu altimo exercicio,
excluidos os tributos, limitada
a R$ 50.000.000,00 por
infragao;

Multa diaria, respeitado o limite

Publicizacao da infragao apos
devidamente apurada e
confirmada a sua ocorréncia;

Bloqueio e eliminagao dos
dados pessoais a que se refere a
infracao;

Suspensao do exercicio da
atividade de tratamento de
dados pessoais a que se refere a
infracao pelo periodo maximo de
seis meses, podendo ser
prorrogado por igual periodo;

Suspensao parcial do
funcionamento do banco de
dados a que se refere a
infracao pelo periodo maximo
de seis meses, podendo ser
prorrogado por igual periodo,
até a regularizacao da
atividade de tratamento pelo
controlador;

Proibicao parcial ou total do
exercicio de atividades
relacionadas a tratamento de
dados.

do art. 52, Il, da LGPD;

Fonte: LPGD...100

Ha& sancdes que pretendem estimular o cumprimento de uma determinada
regra, como é o caso da multa diaria ou do bloqueio dos dados pessoais, mas, por
outro lado, ha sancdes que aparentemente visam castigar o infrator da lei. Sobre
isso, devemos entender um pouco mais sobre a natureza das sanc¢des que se
pretende evitar.

De acordo com Ricardo Oliveiraot, a lista de san¢cfes € exaustiva, ou seja, a

ANPD (Autoridade Nacional de Protecdo de Dados) ndo poderia aplicar sancdes
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diferentes ou néo previstas na LGPD, ainda que entenda que sua aplicacéo
favoreceria o cumprimento da lei no futuro, como é o caso de aplicar uma multa
bilionaria sobre as empresas com alta capacidade financeira, s6 por considerar que
o teto de 50 milhGes de reais ser considerado baixo para elas. Nesse caso a
autoridade dispbde de outros tipos de sancdo e sua escolha deve se fazer com
inteligéncia, para que nao se cometa injustica.

Também, segundo o autor supra citado, LGPD estabeleceu os critérios para
dosimetria da sanc¢do: (i) a gravidade e a natureza das infracbes e dos direitos
pessoais afetados; (ii) a boa-fé do infrator; (iii) a vantagem auferida ou pretendida
pelo infrator; (iv) a condicdo econdémica do infrator; (v) a reincidéncia; (vi) o grau do
dano; (vii) a cooperagao do infrator; (vii) a adogdo reiterada e demonstrada de
mecanismos e procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados; (ix) a adocao de politica de boas praticas e
governanca; (X) a pronta adocao de medidas corretivas; e, (xi) a proporcionalidade
entre a gravidade da falta e a intensidade da sang&oz.

Sendo assim, deve-se esperar que a ANPD, na aplicagdo das sancdes
administrativas, ndo deixe de lado a proporcionalidade e razoabilidade da punicéo,
pois, a0 mesmo tempo que se quer punir o infrator, ndo se pretende leva-lo a
faléncia ou a interrupcdo de suas atividades econdmicas, exceto se as mesmas
violarem a LGPD de forma intoleravel a sociedade em geral.

As empresas precisam elaborar um Relatorio de Impacto & Protecdo de
Dados Pessoais (RIPD), que representa um documento fundamental a fim de
demonstrar que o controlador realizou uma avaliacdo dos riscos nas operacdes de
tratamento de dados pessoais que séo coletados, tratados, usados, compartilhados
e quais medidas sdo adotadas para mitigacdo dos riscos que possam afetar as
liberdades civis e os direitos fundamentais dos titulares desses dados:. Segundo o
inciso XVII do art. 5° da LGPD, o RIPD € a documentacéo que deve ser mantida pelo

controlador dos dados pessoais.
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book. Disponivel em: https://integrada.minhabiblioteca.com.br/#/books/9786553623262/. Acesso
em: 19 nov. 2022.

103 CRAVO, Victor et al. Guia de boas praticas: lei geral de protecdo de dados (LGPD). 2020.
Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-dedados/GuiaLGPD.pdf. Acesso
em: 22 ago. 2022.
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2.3 Normas Brasileiras (NBR), Organizagao Internacional para Padronizagao

(ISO) relacionadas com Gestao de Risco

A NBR/ISO 277014 tem o como objetivo estabelecer, instituir, manter e
melhorar continuamente o Sistema de Gestdo da Privacidade da Informacao (SGPI).
Este dltimo trata das questdes referentes a riscos e controles de Dados Pessoais.
Além disso, a norma define requisitos e guias para auxiliar o tratamento de dados
pessoais pelos controladores responsaveis e transparéncia no processamento de
tais dados. O SGPI ¢ integrado ao Sistema de Gestao da Seguranca da Informacéo
(SGSI), definido na NBR/ISO 27001 e, portanto, as normas 27701 e 27001 séo
correlacionadas. Também de acordo com a norma 27701 e da 27001, a avaliacdo de
riscos deve ser um processo que define critérios de aceitacdo e de desempenho da
avaliacdo de riscos da seguranca da informacdo de forma continua, produzindo
resultados comparaveis, validos e consistentes. Para o tratamento do risco é
necessario instituir e aprovar: um plano de tratamento do risco (a ser apreciado
pelos responsaveis pelo risco); tratamento dos riscos; e aceitacdo de riscos
residuais. Em carater exemplificativo, ambas as normas relacionam os riscos as
dimensdes da qualidade de dados, tais como a perda de confidencialidade,
integridade e disponibilidade da informacdo. Podemos entdo fazer um comparativo
entre 0s riscos e a qualidade de dados. Neste contexto de projetos de dados, um
risco seria um evento incerto que impacta direta ou indiretamente na qualidade dos
dados, e sua identificacdo pode estar associada aos controles e medi¢cdes da
qualidade de dados.

As normas 27701 e 2700215 dedicam um topico para discorrer sobre
vulnerabilidades que devem ser consideradas quando os dados sdo acessados
através de dispositivos moveis ou via estacdes de trabalho remoto. Isto ocorre
porque, em ambos 0s casos, envolve-se de forma mais visceral o trafego dos dados
pela rede mundial de computadores. Portanto, neste cenario, € recomendavel que
sejam observados cuidados especiais, que as normas definem como “ambientes

desprotegidos”. Outro aspecto importante a se considerar é a conscientizacdo de

104 1SO CENTRAL SECRETARY. Security techniques — extension to iso/iec 27001 and iso/iec 27002

for privacy information management — requirements and guidelines. Standard ISO/IEC TR

27701:2019, International Organization for Standardization, Geneva, CH, 2019.

105 KANWAL, T., SHAUKAT, S. A. A., ANJUM, A., CHOO, K.-K. R., KHAN, A., AHMAD, N., AHMAD,
M., KHAN, S. U., ET AL. Privacy-preserving model and generalization correlation attacks for 1: M
data with multiple sensitive attributes. Information Sciences 488 (2019).
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todos os colaboradores da organizacdo quanto ao tratamento de Dados Pessoais.
De fato, principalmente se levado em conta 0 pouco tempo em que essas questdes
tém ganhado foco nos debates sobre seguranca, a aculturacdo dos principios de
protecdo e privacidade tem que ser alavancada por acdes de conscientizagéo,
educacao e treinamento em seguranca da informacao e privacidade.

A ISO/IEC 270028 ¢ um codigo de préticas para a gestdo de seguranca da
informacéo. Esta norma pode ser vista como um preladio para o desenvolvimento de
diretrizes e principios gerais sobre metas geralmente aceitas para a gestdo da
seguranca da informacdo. A gestdo da seguranca da informacéo necessita de um
planejamento adequado ao negocio da organizacdo. Os objetivos de controle e os
controles tém como finalidade ser implementados para atender aos requisitos
identificados por meio da analise/avaliacdo de riscos. A norma pode servir como um
guia pratico para desenvolver os procedimentos de seguranca da informacédo da
organizacdo e as eficientes préaticas de gestdo da seguranca, e para ajudar a criar
confianga nas atividades interorganizacionais. Deve ser elaborado um plano
estratégico de seguranca que atenda a toda a organizacdo. O plano deve identificar
0 cenario da organizacdo aonde a seguranca da informacao devera atuar.

E importante destacar a definicdo de controle e 0s seus componentes,
conforme descrito na ISO/IEC 27002w7: a definicdo de controle compreende a forma
de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas ou
estruturas organizacionais, que podem ser de natureza administrativa, técnica, de
gestao ou legal.

A norma internacional ISO/IEC 27005 é parte da série de normas da ISO/IEC
27000, a qual é uma série bem estabelecida de normas de gestdo de seguranca da
informacéo e é aceita em todo o mundo. O ambito de aplicacdo destas normas pode
ser na organizagdo como um todo, ou em partes, como 0S processos de um
departamento, uma aplicacdo de Tl ou uma infraestrutura de TIx¢ (BECKERS et al,
2011). Esta norma internacional fornece diretrizes para o processo de Gestdo de
Riscos de Seguranca da Informacdo de uma organizacdo, atendendo

106 ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de Seguranca — Codigo
de pratica para a gestao da seguranca da informacao. Rio de Janeiro: ABNT, 2005

107 ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de Seguranca — Codigo

de pratica para a gestao da seguranca da informacéo. Rio de Janeiro: ABNT, 2005

108 BECKERS, K.; SCHMIDT, H.; KUSTER, J. C. & FARBENDER. S. Pattern-Based Support for
Context Establishment and Asset Identification of the ISO 27000 in the Field of Cloud Computing.
Sixth International Conference on Availability, Reliability and Security, 2011.
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particularmente aos requisitos de um Sistema de Gestdo de Seguranca da
Informacao (SGSI).
Também é importante evidenciar a definicdo de risco de seguranca da

informagé&o e seus componentes, segundo a ISO/IEC 27005109;

Riscos de seguranca da informacdo é a possibilidade de uma
determinada ameaca explorar vulnerabilidades de um ativo ou de um
conjunto de ativos, desta maneira prejudicando a organizagéo. E medido
em fungdo da combinacdo da probabilidade de um evento e de sua
consequéncia.

A norma ISO/IEC 27005 convém que a gestdo de riscos de seguranca da

informacéo possa contribuir para:

* |dentificagdo de riscos; *Andlise/avaliacdo de riscos em funcédo das
consequéncias ao negoécio e da probabilidade de sua ocorréncia; -«
Comunicacao e entendimento da probabilidade e das consequéncias
destes riscos; * Estabelecimento da ordem prioritaria para tratamento do
risco; < Priorizagdo das acOes para reduzir a ocorréncia dos riscos; *
Envolvimento das partes interessadas quando as decisdes de gestdo de
riscos sdo tomadas e mantidas informadas sobre a situacdo da gestéo
de riscos; * Eficacia do monitoramento do tratamento do risco; -
Monitoramento e a andlise critica regular de riscos e do processo de
gestdo dos mesmos; * Coleta de informagbes de forma a melhorar a
abordagem da gestao de riscos; « Treinamento de gestores e pessoal a
respeito dos riscos e das ac¢des para mitiga-los.

Gerenciar 0s riscos € um dos principais processos da gestao da seguranca da
informacdo, pois visam a identificacdo, avaliacdo e priorizagdo de riscos, seguido
pela aplicacdo coordenada e econ6mica dos recursos para minimizar, monitorar e
controlar a probabilidade e o impacto de eventos negativos, reduzindo o risco a um
nivel aceitavel.

O uso de padrdes para o desenvolvimento de uma gestéo de riscos baseada
na norma ISO/IEC 27005 pode contribuir para uma melhoria na definicdo de
processos para gestdo de seguranga da informacao, a fim de dar maiores garantias
para o cumprimento dos requisitos definidos pelas normas. Propor a utilizacdo de

padrées de seguranca pelas organizacdes pode ser uma garantia para o atingimento

109 ABNT NBR ISO/IEC 27002:2005 — Tecnologia da Informacdo — Técnicas de Seguranca — C6digo
de pratica para a gestao da seguranca da informacéo. Rio de Janeiro: ABNT, 2005
110 ABNT NBR ISO/IEC 27005:2008 — Tecnologia da Informacdo — Técnicas de Seguranca —
Gestéo de Riscos de Seguranca da Informacé&o. Rio de Janeiro: ABNT, 2008.
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dos objetivos a qual a norma se propde. Cabe a cada organizacdo escolher os
padrées que mais se adequam aos seus objetivos de negdcios.

A 1SO 29100 fornece uma estrutura de alto nivel para a prote¢cdo de dados
pessoais dentro de sistemas de informacdo, dispondo de aspectos técnicos,
organizacionais e procedurais dentro desta estrutura, ajudando empresas a definir
seus requisitos de privacidade a partir de um entendimento comum sobre protecao
de dados privados dos titularest:1.

Os principais objetivos da norma 29100 sao de estabelecer uma terminologia
comum sobre privacidade, definir os atores e seus papéis no processamento de
dados pessoais, descrever as consideracdes para protecdo da privacidade, e
fornecer as referéncias para os principios de privacidade para tecnologia da
informagdo. Com foco em unificar os conceitos e estabelecer o entendimento
comum de suas defini¢cdes, fornecendo inclusive um anexo com as relacfées entre 0s
conceitos da 27001 e 29100. Dentre estes conceitos, e claro como especialista em
gestao de riscos, o conceito de privacy risk faz todo o sentido (inclusive alinhado
com a ISO 31000)12. Sendo assim, a norma ISO 29100, & fundamental para
entendimento e adocdo de linguagem comum para uma estrutura de privacidade
para qualguer empresa. Entende-se, portanto, que esta norma seja de leitura
fundamental para as empresas que desejam implantar uma estrutura de privacidade

para atendimento ao requisito regulatorio.

11 hitps://www.linkedin.com/pulse/iso-29100-e-Igpd-luiz-eduardo-poggi/?originalSubdomain=pt
Acesso em 17 jan, 2023.
112 hitps://www.linkedin.com/pulse/iso-29100-e-Igpd-luiz-eduardo-poggi/?originalSubdomain=pt
Acesso em 17 jan, 2023.
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3 GOVERNANGA DE DADOS PARA GESTAO DE RISCOS EM PROTEGCAO DE
DADOS PESSOAIS

O termo governanca tem sido extremamente utilizado nos ultimos anos.
Inicialmente o termo foi utilizado para a Governanca Corporativa logo apds as acoes
de controle para que as corporacfes nao sofram as acdes de administracdes
fraudulentas e/ou irresponsaveis. O fato de tal situacéo ter acontecido com algumas
grandes organizagbes que aparentemente ndo corriam riscos fez com que
legislacbes e regulamentos surgissem e fossem aprovados para minimizar esses
riscos13,

O risco pode ser considerado uma via de mé&o dupla, pois o retorno de
determinado empreendimento estd associado ao grau de risco envolvido. Em
finangas, a relacéo risco/retorno indica que, quanto maior o nivel de risco aceito,
maior o retorno esperado do investimento, e, nesse sentido, empreender significa
buscar um retorno econdémico-financeiro adequado ao nivel da atividade4.

Conforme resume Gitmans, risco, no contexto econémico, é a chance de
perda financeira. Porém, tem se difundido um debate em torno da definicdo deste
conceito que leva a ampliar as perspectivas de risco para uma interpretacdo mais
dilatada nos ambientes corporativos.

A implementacéo da governanca € exigida, pelo Art. 50, por processos, regras
e normas que comtemplem o regimento de funcionamento, procedimentos, a
seguranca da informacgdo, o treinamento e acfes educativas, 0s mecanismos de
monitoramento e controle e resposta aos riscos, entre outros, bem como, a

demonstracao dos procedimentos adotados pela organizacdo a ANPD6, Sendo:

Art. 50. Os controladores e operadores, no @mbito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagOes, poderdo formular regras de boas praticas e de governanca
gue estabelecam as condi¢des de organizacao, o regime de funcionamento,
os procedimentos, incluindo reclamacfes e peticdes de titulares, as normas

113 FONTES, Edison. Praticando a seguranca da informagao. Rio de Janeiro: Brasport, 2008.

114 SILVA, Daniel C.; COVAC, José R. Compliance como boa pratica de gestédo no ensino
superior privado. 2015. 9788502624382. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788502624382/. Acesso em: 20 jun. 2022.

115 GITMAN, Lawrence J. Principios de administragao financeira. Sdo Paulo: Pearson Prentice
Hall, 2010.

116 BRASIL. Ministério de Ciéncia e Tecnologia, Inova¢ces e Comunicacdes. Estratégia brasileira
para a transformacdao digital: e-digital. Brasilia, 2018. Disponivel em:
https://lwww.mctic.gov.br/mctic/export/site. Acesso em 27 jun. 2022.
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de seguranca, os padrdes técnicos, as obrigacdes especificas para os
diversos envolvidos no tratamento, as acdes educativas, 0s mecanismos
internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais!?’.

A consideracdo dos riscos e beneficios do tratamento de dados relativos a
cada setor especifico define no paragrafo 1° do art. 50 que o estabelecimento das
regras de boas praticas deve levar em consideragdo a relacdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos
e dos beneficios decorrentes de tratamento de dados do titulari:s, Ou seja, confirma-
se o cabimento de que tais regras de boas praticas sejam ponderadas conforme a
realidade de cada setor especifico - e também conforme o tipo e a natureza dos
riscos envolvidos com o tratamento de dados pessoais.

Os principios da seguranca e preven¢ao constantes no paragrafo 2° do art.
50, da LGPD prevé a possibilidade implementacdo de programa de governanca em
privacidade e a demonstracdo de sua efetividade. Ambos o0s principios envolvem
normas abertas, que remetem a utilizacdo de medidas técnicas e administrativas
nao especificadas e que, evidentemente, variam de acordo com a evolugéao social,
com a pratica do setor e com 0 avanc¢o da tecnologia disponivel,

Portanto, olhando por este prisma é muito relevante que as associacdes e
entidades sindicais possam definir e especificar essas medidas em normas
especificas de boas praticas. Além de elas serem discutidas e definidas pelo préprio
setor econbmico, levardo em conta as realidades e circunstancias especificas desse
setor.

A protecao de dados ndo tem por objetivo inviabilizar a coleta de dados para
conhecimento do publico alvo e aprimoramento das atividades empresariais. Todo
empresario tem legitimo interesse de conhecer quem sdo seus consumidores,

empregados e candidatos a emprego®, Entretanto, a LGPD esclarece que os dados

117 ARTIGO 50 da Lei n°® 13.709 de 14 de agosto de 2018. Disponivel em:
https://www.jusbrasil.com.br/topicos/200398676/artigo-50-da-lei-n-13709-de-14-de-agosto-de-2018
Acesso em: 15 jul. 2022.

118 CARDOSO, André Gushow. O art 50 da LGPD e a competéncia da ANPD para reconhecer e
divulgar regras de boas praticas e governancga. Disponivel em:
https://www.migalhas.com.br/depeso/351510/0-art-50-da-lgpd-e-a-anpd-para-reconhecer-e-
divulgar-regras Acesso em 15 jul 2022.

119 ARTIGO 50 da Lei n°® 13.709 de 14 de agosto de 2018. Disponivel em:
https://lwww.jusbrasil.com.br/topicos/200398676/artigo-50-da-lei-n-13709-de-14-de-agosto-de-2018
Acesso em: 15 jul. 2022.

120 FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo. Lei geral de protecéo de dados
pessoais e suas repercussdes no direito brasileiro. [S.l.]: Thomson Reuters Brasil, 2019.
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coletados para essa finalidade legitima pertencem as pessoas fisicas as quais 0s
dados se referem e precisam ser tratados e coletados em respeito a essa relacdo de
pertencimento.

Nas palavras de Ana Frazdo, Gustavo Tepedino e Milena Donato!?, as
entidades de classe tem importante papel a ser assumido, mediante o art. 50 e
formularem regras de boas praticas, na medida em que, conhecedoras das
especificidades da atividade, podem contribuir para o estabelecimento de critérios
adequados a cada hipétese, para além de traduzir os preceitos legais em acdes
concretas a serem tomadas pelos agentes econémicos. Podendo esses, a seu turno,
beneficiarem da seguranca decorrente da (adequada) estruturacdo de normas de
governanca fixadas pela entidade, capaz de sugerir uniformizacdo dos padrbes
aplicaveis aquele mercado. A efetiva atribuicdo de valor a esses parametros por
terceiros (incluindo-se a ANPD e o Poder Judiciario) é essencial para que se
construa a seguranca com eles pretendida.

Um processo de gerenciamento de riscos tem a finalidade de construir uma
estrutura capaz de mitigar potenciais problemas. Dessa forma as organizagdes
adquirem melhor capacidade para identificar eventos em potencial e estabelecer
respostas, reduzindo surpresas e custos ou prejuizos associados, na qual
demandam solu¢des rapidas para que suas consequéncias nao prejudiquem o bom
andamento da empresa. Com o0 advento da LGPD, o gerenciamento de riscos
tornou-se fundamental para demonstrar compliance com a lei.

Uma proposta de um processo de gerenciamento de riscos que pode ser
aplicado a LGPD é composto por cinco atividades: ldentificar os riscos, analisar

riscos, efetuar tratamento dos riscos e monitorar e comunicar a evolugao dos riscos.

121 FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo. Lei geral de protecéo de dados
pessoais e suas repercussdes no direito brasileiro. [S.l.]: Thomson Reuters Brasil, 2019.
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Figura 2 - Etapas do Gerenciamento de Riscos

Etapas do Processo

de Gestdo de Riscos

pela ISO 31.00/2009

Fonte: Tavares!?2

O gerenciamento de riscos € uma estratégia que age, de forma preventiva,
quando se antecipa a uma série de situacdes negativas. Essa prevencado faz com
gue o0s eventos sejam anulados ou minimizados, para que as organizacdes estejam
preparadas para lidar com as possiveis adversidades da melhor forma possivel.

De acordo com Ana Frazéo, Gustavo Tepidino e Milena Donato23, € possivel
apontar trés fatores que contribuem para robustecer o papel dos mecanismos de
compliance no ambito da protecéo de dados pessoais:

Em primeiro lugar, o amplo escopo de incidéncia da LGPD (decorréncia,
como visto, do conceito de dado pessoal, de tratamento e de banco de
dados) torna necesséria a adaptacdo ndo apenas de atividades
centralizadas na coleta e/ou tratamento de dados, mas também de qualquer
operacdo que perpasse, ainda que indiretamente, a utilizacdo de
informacdes relacionadas ou relacionaveis a pessoas naturais.

Nesse contexto, observa-se que o compliance de dados néo se limita apenas
ao relacionamento com consumidores, mas acaba por repercutir em varias esferas
da atividade empresarial, a demandar adaptacdo também de setores que,
inicialmente, ndo estariam diretamente relacionados com a LGPD. O compliance de
dados assume caréater transversal, a tornar necessario rever os padrées de conduta

estabelecidos para cumprimento de outras normas. Remeta-se, mais uma vez, a

122 TAVARES, Daiane Gabriela Lucas. Quais sdo as etapas de um processo de gestdo de riscos?
Disponivel em: https://www.mmpcursos.com.br/blog/quais-etapas-processo-gestao-riscos. Acesso
em: 14 jul 2022.

123 FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo. Lei geral de protecéo de dados
pessoais e suas repercussdes no direito brasileiro. [S.l.]: Thomson Reuters Brasil, 2019.
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relacdo de trabalho: as regras de conformidade adotadas nesse setor deverdo ser
atualizadas para contemplar também os preceitos da LGDP, evitando-se, por
exemplo, a coleta de dados desnecessarios ou cujo emprego possa ser considerado

discriminatorio.

O segundo fator esta associado ao primeiro: uma vez que séo diversas as
entidades que deverdo cumprir os preceitos da LGPD, ha, dentro de cada
comando da lei, niveis de exigéncia distintos e adaptacdes necessarias a
luz das hip6teses de tratamento de dados envolvidas, até mesmo com
vistas a evitar que a protegdo termine por inviabilizar a exploragédo
econbmica de certas atividades.

Verifica-se, portando que a protecdo de dados ndo tem por objetivo
inviabilizar a coleta de dados para conhecimento do publico alvo e aprimoramento
das atividades empresariais. O empresario tem legitimo interesse de conhecer quem
sdo seus consumidores, empregados e candidatos a emprego. Entretanto, a LGPD
esclarece que os dados coletados para essa finalidade legitima pertencem as
pessoas fisicas as quais os dados se referem e precisam ser tratados e coletados
em respeito a essa relacao de pertencimento.

Por fim de com os autores Ana Frazéo, Gustavo Tepedino e Milena Donato2:

Um terceiro fator consiste na necessidade de conferir concretude a alguns
preceitos empregados pela LGPD e, assim, permitir que sejam adotados
comportamentos em conformidade com a lei. Como consequéncia do
(necessario) recurso a clausulas gerais pelo legislador, muitos dos
comandos legais comportam significativa margem interpretativa. E o caso,
por exemplo, do conceito de “legitimo interesse do controlador’ (empregado
no artigo 7°, inciso IX como hipétese autorizativa para o tratamento de
dados): muito embora o artigo 10 tenha procurado delimitar seu contetdo e
o art. 37, a seu turno, recrudesca o controle sob as operacfes realizadas
com base em tal excecdo ao consentimento, verifica-se margem de
discricionariedade cuja avaliagdo, no comum dos casos, sera feita a
posteriori pelos érgdos competentes. Abre-se, assim, mais um espaco de
complementacdo a ser realizada pelos programas de compliance. Em
observancia dos deveres de transparéncia exigidos pela LGPD — no que
concerne ao legitimo interesse, bastante reforcado — as regras de
governanca podem dispor sobre as hipoteses especificas em que o
tratamento serd considerado pela entidade como fundamentado no seu
legitimo interesse.

Todos esses elementos fundamentam a extrema relevancia de se

estabelecerem normas de governanca no ambito do tratamento de dados pessoais

124 FRAZAO, Ana; OLIVA, Milena Donato; TEPEDINO, Gustavo. Lei geral de protecéo de dados
pessoais e suas repercussdes no direito brasileiro. [S.l.]: Thomson Reuters Brasil, 2019.
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gue sejam bem estruturadas e atendam aos comandos legais. Apenas a partir da
concreta identificacdo das necessidades especificas de adaptacdo de cada agente
ser& possivel garantir a conformidade com a nova legislagéo.

Em decorréncia dos rigidos padrbes estabelecidos na LGPD, os custos para
o estabelecimento dos programas de integridade, dependendo da atividade exercida
pela empresa e 0s riscos aos quais esta submetido, serdo altos. Desta forma, para
que de fato as boas praticas e governanca sejam adotadas, deverao ter incentivos e
estimulos para a sua adoc¢do?. Dentre tais estimulos, estdo: o bom relacionamento
com os titulares de dados, no qual contribui para a construcdo de um ambiente de
confianca, algo fundamental para a boa reputacdo da empresa; a implementacéo de
um programa de compliance serve como mecanismo para afastar ou diminuir a sua
responsabilidade (art. 43°)1%¢ e dar maior seguranca em possiveis futuras acoes;
além de ser critério atenuante no estabelecimento das sanc¢des administrativas pela
ANPD.

3.1 Boas praticas para Controle de risco

As boas praticas de governanca de dados sao ferramentas base que visam
gerenciar, utilizar e proteger os dados, elas auxiliar as organizacbes a cumprir
regulamentos de conformidade com a lei. As boas préticas referem-se ao conjunto
das melhores técnicas para se realizar uma tarefa, ja a governanca no contexto de
dados e tecnologia da informacdo € um conjunto de diretrizes, habilidades,
competéncias e responsabilidades assumidas pela alta direcdo da empresa e pelos
agentes de tratamento para guiar as ac¢fes organizacionais, de modo a controlar
processos, otimizar a aplicacdo de recursos, dar suporte para a tomada de decisdes
e garantir a seguranca das informacgfes!?’

Os processos internos das boas praticas e de governancas buscam formular

regras que estabelecam as condi¢des de organizagéo, o regime de funcionamento,

125 FRAZAO, Ana; MEDEIROS, Ana Rafaela Martinez. Desafios para a efetividade dos programas de
compliance. In: CUEVA, Ricardo Villas Bdas; FRAZAO, Ana. Compliance: perspectivas e desafios
dos programas de conformidade. Belo Horizonte: Forum, 2018.

126 BRASIL. Lei n. 13.709 de 14 de ago. de 2018. Dispde sobre a protecdo de dados pessoais e
altera a Lei n® 12.965, de 23 de abril de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 jun. 2022.

127 FLOWTI. Governanca de TI: saiba tudo sobre este conceito. 2021. Disponivel em:
https://flowti.com.br/blog/governanca-de-ti-saiba-tudo-sobre-este-conceito > Acesso em: 19 nov.
2022.
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os procedimentos, incluindo reclamacgfes e peticbes de titulares, as normas de
seguranca, as acdes educativas, 0S mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais, incluindo também padrdes técnicos e obrigacbes especificas para os
diversos envolvidos no tratamento.

O relatério deve conter a descricdo dos processos de tratamento de dados
pessoais e que podem gerar riscos as liberdades civis e aos direitos fundamentais,
além de medidas de seguranca e formas de mitigar os riscos (artigo 5 ©, XVII). No
entanto, ainda que o tratamento de dados néo seja feito com base no legitimo
interesse ou nao envolva o uso de dados sensiveis, o controlador pode utilizar a
elaboracao de relatérios de impacto a protecdo de dados como uma ferramenta de
apoio para avaliar o risco da realizacéo de determinados tratamentos.

Tanto os registros como o relatorio sdo importantes para avaliar e gerir 0s
riscos envolvidos do tratamento, e também para demostrar a efetividade das
medidas técnicas adotadas em busca da conformidade com a LGPD. Trata-se de
uma abordagem que busca primeiramente prevenir os danos, em vez de remedia-
los. As organizacbes devem estar preparadas para mitigar os danos, evitando os
prejuizos que podem derivar desses incidentes.

No que diz respeito ao risco de compliance, este é o risco de sanc¢des legais
ou regulamentares, perdas financeiras ou mesmo perdas reputacionais decorrentes
da falta de cumprimento de disposic¢des legais, regulamentares, cédigos de conduta.

Sobre essa expressao, risco de compliance, Vanessa Alessi Manzi?, discorre:

A expressdo risco de compliance, por sua vez, é definida como o risco legal,
das sanc¢des regulatérias, de perda financeira ou perda de reputacéo, que
uma organizacdo pode sofrer como resultado de falhas no cumprimento de
leis, regulamentages, codigo de condutas e das boas praticas.

Dessa forma, o trabalho de gestéo de risco integrado consiste na identificacéo
de todos os fatores que podem provocar danos a imagem, reputacdo e atuacao da
empresa em seu segmento e na sociedade como um todo. Ou seja, consiste em

identificar e calcular os riscos envolvidos no negacio.

128 COIMBRA, Marcelo de Aguiar; MANZI, Vanessa Alessi. Manual de compliance: preservando a
boa governanca e a integridade das organizagfes. S&o Paulo: Atlas: 2010, p. 2.
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Corroborando neste mesmo contexto Ederson Garin Porto'2°, nos diz que o
objetivo do compliance é assegurar que a corporacdo esteja aderente as normas
vigentes, fazendo com que os riscos sejam afastados ou mitigados. Acredita-se que
a empresa estando comprometida com a cultura do compliance estard menos
exposta aos riscos e terda um ambiente corporativo improprio para o surgimento de
condutas irregulares ou ilicitas.

As sociedades que empregam programas de compliance buscam estabelecer
melhor seguranca na conducdo dos negdécios, na protecdo dos interesses dos
clientes e na preservacdo da reputacdo institucional. Tais atitudes procuram reduzir
ou eliminar o risco de possiveis impactos causados pelas inconformidades nos

processost®, De acordo com Porto3t:

O escopo de atuacdo do compliance envolve tanto uma estratégia
preventiva, no sentido de evitar o surgimento de risco e ilicitos, assim como
engloba uma atuacdo repressiva ou reativa, assegurando que a
organizacgao tenha ferramentas para identificar as irregularidades e tomar as
medidas cabiveis para sua preservacdo. Esta atuacdo preventiva e
repressiva busca evitar ocorréncias de riscos legais (aqueles que estédo
regulados pela legislacdo), assim como o0s riscos reputacionais (aqueles
que embora nado regulados podem igualmente representar em danos a
corporagao.

Assim, face a evolucdo tecnoldgica, a importancia do compliance dos
sistemas de informacdo nunca parou de crescer e, com o0 advento da internet e a
sistematizacdo de processos administrativos e contdbeis, individuos e corporacdes
esperam que estes sistemas sejam capazes de prever seu risco e apresentar
estratégias para a sua reducao®?, o impulso de informac¢des organizacionais seguras
deu inicio a necessidade de desenvolver melhores métricas para compreender o
estado e o comportamento da seguranca informacional na organizacao?ss.

A partir do momento em que foram encontrados os riscos, deve-se seguir: a

elaboracdo de um Cdédigo de Condutas (na LGPD nomeado como Boas Préticas e

120 PORTO, Ederson Garin. Compliance e governancga corporativa: uma abordagem préatica e
objetiva. Porto Alegre: Lawboratory, 2020.

130 CANDELORO, Ana Paula P.; RIZZO, Maria Balbina Martins de; PINHO, Vinicius. Compliance
360°: riscos, estratégias, conflitos e vaidades no mundo corporativo. Sdo Paulo: Trevisan, 2012.

131 PORTO, Ederson Garin. Compliance e governancga corporativa: uma abordagem préatica e
objetiva. Porto Alegre: Lawboratory, 2020.

132 JOUINI, Moura; RABAI, Latifa Bem Arf. Comparative study of information security risk assessment
models for cloud computing systems. Procedia Computer Science, n.83, p. 1084-1089, 2016.

133 CASTRO, Alexandra Ramirez; BAYONA, Zulima Ortiz. Gestao de riesgos tecnolégicos baseada na
ISO 31000 e ISO 27005 e suporta a continuidade dos negécios. Ingenieria, v. 16, n. 2, p. 56-66,
2011.
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Governanca); a ativa participacdo da alta administracdo no estabelecimento e
adocao dessas praticas; a avaliagcdo continua de riscos e monitoramento para
verificar se de fato a politica adotada pela empresa estd sendo efetiva; além de
haver uma constante reavaliacdo dos processos de tratamento e uso dos dados que
estdo mantidos na organizacdo. Os principios das Boas Praticas e Governanca
estdo previstos no art. 50°, o0 qual estabelece os preceitos minimos a serem
seguidos pelos agentes de tratamento de dados na instituicdo de um programa de

compliance.

Art. 50° Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagOes, poderdo formular regras de boas praticas e de governanga
gue estabelecam as condi¢des de organizacao, o regime de funcionamento,
os procedimentos, incluindo reclamacgdes e peticdes de titulares, as normas
de seguranca, os padrdes técnicos, as obrigacdes especificas para o0s
diversos envolvidos no tratamento, as acdes educativas, os mecanismos
internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais!®4,

Em analise, percebe-se a importancia deste artigo na Lei, conferindo aos
agentes de tratamento, principalmente ao controlador, responsavel para implementar
o programa de governanca em privacidade, e demonstrar o devido
comprometimento da empresa com a adequacéo as normas de protecdo de dados.
Assim como foi mencionado, é de vital importancia que o programa de compliance
atenda as necessidades proprias da organizacdo, sendo papel do controlador
estabelecer um Codigo de Conduta que se adeque as especificidades da
organizacdo e do tipo de dados que séo coletados e utilizados. Além de ser sua
obrigacdo estabelecer politicas de seguranca e acompanhamento desses dados,
possibilitando o didlogo entre empresa e titular, garantindo assim uma maior
transparéncia ao processo de tratamento de dados.

Ainda conforme afirma Giovanini®5, compliance refere-se ao cumprimento
rigido das regras e das leis, quer sejam dentro ou fora das empresas. No mundo
corporativo, compliance esta ligado a estar em conformidade com as leis e
regulamentos internos e externos a organizagéo e, cada vez mais, o compliance vai

além do simples atendimento a legislagdo, busca consenso com os principios da

134 BRASIL. Lei n. 13.709 de 14 de ago. de 2018. Disp8e sobre a protecdo de dados pessoais e
altera a Lei n°® 12.965, de 23 de abril de 2014. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 jun. 2022.
135 GIOVANINI, Wagner. Compliance: a exceléncia na pratica. Sdo Paulo, 2014.
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empresa, alcancando a ética, a moral, a honestidade e a transparéncia, em todas as
atitudes das pessoas.

Cabe mencionar que, de acordo com Porto3, a avaliagdo de risco, também
chamada de Mapeamento de Risco de Compliance, é extremamente importante
dentro do programa de integridade, pois sem sua atuacdo nao seria possivel
detectar os riscos em a que a empresa esta exposta, e assim todo programa de
integridade estaria comprometido.

Trazendo para a realidade da LGPD, para que o dado possa ser coletado, ele
além de ter uma finalidade especifica, também devera ter um periodo certo de uso,
passado o momento de sua utilidade, a empresa devera desfazer-se deste dado,
respeitando as regras de seguranca previstas na legislacdo. Diante desta nova
realidade, muda-se uma pratica que era antes padrdo nas organizagbes de
apropriacdo infinita dos dados coletados, colocando em riscos direitos fundamentais

dos cidadaos.

3.2 Gestao deriscos

A origem da palavra risco € extraida de uma caracteristica fundamental que &
valida para a compreensdao do fenbmeno sendo a incerteza diante da novidade
desconhecida e imprevisivel. Etimologicamente, a palavra "risco" deriva do italiano
risicare, que é um termo proveniente das palavras latinas: risicu ou riscu, que
significam "ousar" (to dare, em inglés).

De acordo Daniel dos Santos Ferro, outras definicbes mais especificas de
risco foram surgindo ao longo do tempo e algumas das principais definicdes na

tabela abaixo:

136 PORTO, Ederson Garin. Compliance e governancga corporativa: uma abordagem préatica e
objetiva. Porto Alegre: Lawboratory, 2020.

137 MAGALHAES JUNIOR, Danilo Brum de. Gerenciamento de risco, compliance e geracéo de valor:
0s compliance programs como ferramenta para mitigacao de riscos reputacionais nas empresas.
Revista dos Tribunais, Sdo Paulo, v. 107, n. 997, p. 575-594, nov. 2018.

138 FERRO, Daniel dos Santos. Gestao de riscos corporativos: um estudo multicaso sobre seus
métodos e técnicas. 2015. Dissertacdo (Mestrado em Administracdo) - Faculdade de Economia,
Administracao e Contabilidade, Universidade de S&o Paulo, Sao Paulo, 2015.
doi:10.11606/D.12.2016.tde-19012016-150607. Acesso em: 5 jul. 2022,
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Tabela 1 - Defini¢cdes de Risco

Autores

Definicéo de Risco

Jorion (1997)

Risco é a probabilidade de acontecer resultados
inesperados

Renn (1988)

Risks refer to the possibility that heman actios or events
lead to consequences that affects of what humans volue

Darlington et al (2001)

Risco é a ameaca de que um evento ou uma acéao afete
adversamente a habilidade da organizacdo em maximizar o
valor para os stakeholders e atingir seus objetivos e
estratégias.

Gitman (2002)

Risco é a probabilidade de que os resultados realizados
possam ser diferentes daqueles esperados.

Federation of European Risk
Management Association (2003)

Risco pode ser definido como a combinacéo da
probabilidade de um acontecimento e de suas
consequéncias.

COSO (2004)

Risk in the possibility that na event will accur and adversely
affect the achievement of objectives

Trapp (2004)

Um evento, esperado ou ndo, que pode causar um impacto
no capital ou em ganhos de uma instituigcao.

Domadoran (2004)

Nas financas, nossa definigdo de risco € diferente e mais
ampla. O risco, como o vemos, é a probabilidade de
recebermos como retorno sobre um investimento algo
inesperado.

Assaf Neto (2008)

Risco pode ser entendido pela capacidade de se mensurar
0 estado de incerteza de uma decisdo mediante o
conhecimento das probabilidades associadas a ocorréncia
de determinados resultados ou valores.

Pindyck e Rubinfeld (2010)

Incerteza € caracterizada pelo termo risco nos casos em
gue cada um dos possiveis resultados e sua
correspondente probabilidade sdo conhecidos.

Aven e Renn, (2011)

O risco é a incerteza sobre as consequéncias (ou
resultados) de uma atividade em relacdo a algo que as
pessoas atribuem valor.

Spikin, (2013)

Risco é a distribuicdo de possiveis desvios nos resultados
e objetivos esperados devido a eventos de incerteza

Fonte: FERRO, 2015'* e Aven e Renn (2009)4°; adaptado pela autora.

139 FERRO, Daniel dos Santos. Gestao de riscos corporativos: um estudo multicaso sobre seus
métodos e técnicas. 2015. Dissertacdo (Mestrado em Administracdo) - Faculdade de Economia,
Administracao e Contabilidade, Universidade de S&o Paulo, Sdo Paulo, 2015.
doi:10.11606/D.12.2016.tde-19012016-150607. Acesso em: 5 jul. 2022.
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Os conceitos da tabela 1 sdo de grande importancia, destacando-se o risco
gue pode ser definido como a combinacéo da probabilidade de um acontecimento e
de suas consequéncias nos resultados e objetivos esperados devido a eventos de
incerteza, retrata bem ao riscos em protecdo de dados, que eventualmente podem
ocorrer em uma instituicdo de ensino superior (IES), sendo esse conjunto
fundamental para o desenvolvimento do presente trabalho. Nesse sentido, Aven e
Renn4t nos ensinam que todos os conceitos de riscos possuem um elemento em
comum: a distingdo entre realidade e possibilidade. Em outros termos, 0 que 0s
autores nos mostram € que a partir do reconhecimento de que o futuro nédo é
predeterminado ou independente das a¢cdes humanas, pode-se antecipar possiveis
resultados adversos decorrentes dessas agdes ou do contexto ambiental no qual
elas estdo inseridas. Consequentemente, a partir desse entendimento pode-se
refletir melhor sobre os riscos.

Como descrito por Bessi#2 as definicbes de risco sdo importantes pois servem
de ponto de partida para os tratamentos tanto regulatério como econémico do risco.
Tendo isto em vista, e levando em consideragcdo os diferentes conceitos
apresentados, adota-se a concepcao de risco e incerteza de Knight43 e 0 conceito
de risco de COSO4, que compreende risco como a possibilidade de que um evento
ocorra e gque ele afete negativamente a consecucao de um obijetivo.

Para Daniel Silva, o termo risco vem de risicu ou riscu, em latim, e significa
ousar. O mais comum, no entanto, € compreender o0 conceito de risco como
possibilidade de fracasso ou perda decorrente de uma incerteza. O risco € inerente a
qualquer atividade na vida pessoal, profissional ou corporativa, e pode envolver

perdas, mas também relacionado a oportunidades4.

140 AVEN, Terje; RENN, Ortwin. Sobre o risco definido como um evento em que o resultado € incerto.

Revista de Pesquisa de Risco, v. 12, n. 1, p. 1-11, 2009.

141 AVEN, Terje; RENN, Ortwin. Sobre o risco definido como um evento em que o resultado € incerto.

Revista de Pesquisa de Risco, v. 12, n. 1, p. 1-11, 2009.

142 BESSIS, Joel. Risk management in banking. John Wiley & Sons, 2011

143 KNIGHT, Frank H. Risk, uncertainty and profit. Courier Dover Publications, 2012.

144 COSO. Committee of Sponsoring Organizations of the Tradeway Commission. Internal Control —

Integrated Framework, 1992.

145 SILVA, Daniel C.; COVAC, José R. Compliance como boa préatica de gestdo no ensino
superior privado. 2015. 9788502624382. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788502624382/. Acesso em: 20 jun. 2022.
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Outra definicho vem do Blackwell Encyclopedic Dictionary of Finance. De

acordo com Paxson e Wood:

Risco pode simplesmente ser definido como exposicdo & mudanca. E a
probabilidade de que algum evento futuro ou conjunto de eventos ocorra.
Portanto, a andlise do risco envolve a identificacdo de mudancgas potenciais
adversas e do impacto esperado como resultado na organizagéo.

Segundo Barrese e Scordis!’, outra especificacdo de risco é a variacdo de
resultados reais em torno de um resultado médio esperado. Tal assertiva remonta ao
conceito de que risco ndo implica necessariamente em algo indesejavel, ja que
resultados em torno do esperado podem representar tanto beneficio quanto
maleficio para a organizacdo, dependendo de o resultado estar abaixo ou acima do
médio esperado. Seguindo esse raciocinio, 0os autores apontam que organizacdes
de negdcio lidam tanto com riscos puros quanto especulativos; risco puro esta
associado a perigos que sO apresentam consequéncias negativas, enquanto riscos
especulativos podem ter consequéncias positivas ou negativas.

Na viséo de Steinberg4s, houve um contraste com a citagao anterior, sendo:

Uma miriade de eventos de origem interna ou externa tem o potencial de
afetar a implementacdo da estratégia e o atendimento dos objetivos.
Eventos potencialmente tém impacto negativo, positivo ou uma combinagéo
de ambos. Eventos com impacto potencial negativo representam riscos.
Portanto, risco € a possibilidade de ocorréncia de um evento que afete
negativamente o atendimento dos objetivos. Eventos com impacto potencial
positivo podem compensar impactos negativos ou podem representar
oportunidades.

Fica evidente que alguns autores optam por uma definicdo de risco como algo
com impacto necessariamente negativo, deixando como ‘oportunidade’ qualquer
ocorréncia incerta que possa ter impacto positivo.

A NBR ISO 31000, define risco como todo efeito de incerteza nos objetivos

da organizagao, sendo esse efeito um desvio em relacdo ao planejado, seja ele

146 PAXSON, Dean; WOOD, Douglas. The blackwell encyclopedic dictionary of finance. Oxford:
Blackwell, 1998.

147 BARRESE, James; SCORDIS, Nicos. Corporate risk management. Review of Business, p.26-29,
Fall 2003. Disponivel em: https://abepro.org.br/biblioteca/lENEGEP2005_ Enegep0305_0688.pdf
Acesso em: 14 jul. 2022.

148 STEINBERG, Richard M. et al. Enterprise risk management framework (DRAFT). Comittee of
Spon- soring Organizations of the Tradeway Commission (COSO), 2003.

149 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO 31000: gest&o de riscos
— principios e diretrizes. Rio de Janeiro, 2009.
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positivo, seja negativo. A incerteza € o estado, mesmo que parcial, da deformacéo
das informac0es relacionadas ao evento.

O IBGC!® classifica os riscos quanto a sua natureza em: estratégicos,
operacionais e financeiros. Nessa categorizacdo, 0s riscos estratégicos sao aqueles
que se relacionam com a tomada de decisdo da alta administracdo, podendo
acarretar em grandes perdas econdmicas. Os riscos operacionais decorrem da
ocorréncia de falhas e deficiéncias nos procedimentos, comportamento dos
funcionéarios, sistemas e eventos externos de origens diversas. E 0s riscos
financeiros tém sua origem no gerenciamento do fluxo de caixa, onde as operacoes
financeiras podem resultar de processos internos inadequados.

Nas palavras de Manzi*®, risco pode ser compreendido como qualquer
ameaca de que um evento ou acdo (interna ou externa) dificulte ou impeca a
empresa de atingir os objetivos do negocio. Costuma-se entender risco como a
possibilidade de que algo pode ndo dar certo, mas seu conceito atual envolve graus
e tipos tanto de perdas como de ganhos, em termos dos acontecimentos planejados
pelo individuo ou pela organizacéo.

A gestédo de riscos consiste em um conjunto de atividades coordenadas para
identificar, analisar, avaliar, tratar e monitorar riscos. Para elevar a chance de
alcancar objetivos, as organizacfes adotam desde abordagens informais até
abordagens altamente estruturadas e sistematizadas de gestdo de riscos,
dependendo de seu porte e da complexidade de suas operagdes?s2.

Reafirmando o Instituto Brasileiro de Governanga Corporativa (IBGC)s
lembra que a palavra risco é oriunda de risicu ou riscu, em latim, que tem como
significado ousar. Nesse sentido, o0 instituto sugere que risco ndo necessariamente

significa perdas:

150 INSTITUTO BRASILEIRO DE GOVERNANGCA CORPORATIVA (IBCG). Guia de orientagéo para
0 gerenciamento de riscos corporativos. Sao Paulo, 2007. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/4656825/mod_resource/content/1/3.pdf. Acesso em: 05 jul.
2022.

151 MANZI, Vanessa Alessi. Compliance no Brasil: consolidacéo e perspectivas. Sdo Paulo: Saint
Paul, 2008, p. 93.

152 REFERENCIAL basico de gestao de riscos. Brasilia: TCU, 2018.

153 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA (IBGC). Guia de orientagdo para
gerenciamento de riscos corporativos. Sao Paulo, 2017. Disponivel em:
<http://www.ibgc.org.br/index.php/publicacoescadernos-de- governanca>. Acesso em: 20 jun. 2022.
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[...] pode envolver perdas, bem como oportunidades. Em Financas, a
relagdo risco- retorno indica que quanto maior o nivel de risco aceito, maior
o retorno esperado dos investimentos.

O risco € inerente ao processo de desenvolvimento de paises, empresas e
pessoas. Para exemplificar esse conceito a instituicdo diz que uma empresa, ao
expandir seus negocios, precisa se submeter a empréstimos e, por isso, as
mudancas de politicas de créditos e de demanda. Da mesma forma, familias que
migram do interior para cidades em buscas de oportunidades de educacgéo, emprego
e saude também ficam mais vulneraveis a criminalidade e desigualdade social.
Essas exposicOes ao risco nos quais pessoas e empresas se submetem sdo as
buscas por novos ganhoss4.

A questdo relacionada a gestdo de riscos vem apresentando crescente
importancia no contexto empresarial, visto que com o aumento da interdependéncia
dos mercados, as empresas tornam-se mais vulneraveis aos diversos fatores de
risco. Aspectos econdmicos, financeiros e até mesmo movimentacdes competitivas
propagam-se rapidamente, podendo afetar consideravelmente os resultados das
empresas?s,

Toda organizacao, ndo importando se € de grande, médio ou pequeno porte,
sofre a influéncia de fatores internos e externos que criam a incerteza, responséavel
por determinar sua capacidade de atingir seus objetivos. O efeito dessa incerteza
como ja vimos anteriormente € o risco, e ele € um fator inerente a todas as
atividades. Foi elaborada a norma ISO 31000:2009% para auxiliar a industria e
comércio, publicas e privadas, estabelecendo principios, estrutura e um processo
para gerenciar qualquer tipo de risco, de forma transparente, sisteméatica e credivel

em qualquer ambito ou contexto.

154 BANCO MUNDIAL. Risco e oportunidade: gestéo de risco para o desenvolvimento. Washington,
2013. Disponivel em
http://documents.worldbank.org/curated/pt/120341468157793859/Relat%C3%B3rio-Sobre-o-
Desenvolvimento-Mundial-2014-risco-e-oportunidade-gerenciamento-de- riscos-para-o-
desenvolvimento-vis%C3%A3o0-geral. Acesso em: 20 jun. 2022.

155 PADOVEZE, Cldvis L.; BERTOLUCCI, Ricardo G. Gerenciamento do risco corporativo em
controladoria: enterprise risk management (ERM). 2. ed. 2013. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788522482962/. Acesso em: 14 jul. 2022.

156 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO 31000: gestéo de riscos.
Disponivel em: http://www.is031000qsp.org/2010/09/visualize-nova-nbriso-31000-de-gestao.html.
Acesso em: 19 nov. 2022.
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O outro elemento fundamental da norma ISO 31000257 € o proprio processo de
Gestdo do Risco, constituido pelas atividades que conduzem a reducdo e ao
controle do risco. Este processo decorre das definicbes j4 apresentadas. Convém
gue o processo de gestdo de riscos seja parte integrante da estrutura, incorporado
na cultura e nas praticas e adaptado aos processos de negoécios da organizacgao.
Como toda organizacdo almeja atingir suas metas, a gestdo de riscos busca
identificar e tratar essas incertezas, tendo como objetivo agregar valor maximo
sustentvel para todas as atividades e processos da organizacdo. Para a norma ISO
31000, cada setor especifico traz consigo necessidades particulares. Portanto, uma
caracteristica chave dessa norma é a inclusdo do estabelecimento do contexto da
organizagdo como uma atividade no inicio do processo de gestdo de risco,
capturando objetivos da organizacdo, o0 ambiente em que ela esta inserida, as partes
interessadas e a diversidade de critérios de risco. O processo estabelecido pela ISO
31000 para gestao de risco é dividido nas seguintes etapas: Identificacdo do risco,

Andlise do risco, Avaliagéo do risco e Tratamento do risco (Figura 3).

Figura 3 - Processo de gerenciamento ISO 31000:2009
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Fonte: ABNT NBR ISSO 31000258

157 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO 31000: gestéo de riscos.
Disponivel em: http://www.is031000qsp.org/2010/09/visualize-nova-nbriso-31000-de-gestao.html.
Acesso em: 19 nov. 2022.

158 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT). NBR ISO 31000: gestéo de riscos.
Disponivel em: https://gestravp.files.wordpress.com/2013/06/is031000-gestc3a30-de-riscos.pdf.
Acesso 19 nov. 2022.
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A implantacdo e o aprimoramento da gestdo de riscos em uma organizacao
constituem um processo de aprendizagem, que comeca com o desenvolvimento de
consciéncia sobre a importancia de gerenciar riscos e avanga com a implementacao
de préticas e estruturas necessarias’®.

Damodarani®, diz que, minimizar a exposi¢cdo ao risco, também conhecido
como perigo, reduz, igualmente, a exposicdo as oportunidades. Dessa forma, como

uma definicdo, pode-se dizer que:

O risco €, portanto, inerente a qualquer atividade, pode ser de qualquer
natureza e ter dimensdes e efeitos que podem ser negativos e positivos. O
risco sempre estard presente, podendo haver baixo ou alto nivel de perigo,
dependendo das medidas preventivas e de seguranca existentes?6,

Diante do exposto, percebe o quanto o risco é inerente as atividades
corporativas e como pode influenciar o futuro e continuidade de qualquer empresa.
Isso justifica a importancia de trata-los, sob a ética de gestdo empresarial. O IBGC1¢?
lembra que riscos envolvem a sua quantificacdo e qualificacdo, diretamente
relacionadas a determinadas circunstancias. E para fazer o que propde esse
instituto, o gerenciamento de riscos se torna fundamental. Por isso, 0s proximos
paragrafos irdo abordar esse tema, algumas definicbes a respeito e como ele é
essencial & sustentabilidade das organizagdes.

Vale lembrar que perdas e oportunidades estao diretamente relacionadas aos
resultados esperados pela empresa. Um componente critico das atividades de uma
organizacao é a identificacdo de riscos, afinal quando se fala em riscos, sempre leva
em consideracdo a subjetividade, pois eles podem ou néo corrert3, Essa situacdo
demonstra que € um desafio as organiza¢cfes transformarem situacdes que, muitas
vezes, estdo fora de seu controle, ou entdo, ndo sdo percebidas, em um processo
continuo que podera incorporar novas perspectivas nas empresas e ajuda-las a

manter a sustentabilidade do negocio.

159 REFERENCIAL bésico de gestao de riscos. Brasilia: TCU, 2018.

160 DAMODARAN, Aswath. Gestéo estratégica do risco. Porto Alegre: Bookman, 2008.

161 ASSI, Marcos. Gestdo de riscos com controles internos: ferramentas, certificacdes e métodos
para garantir a eficiéncia dos negdcios. Sao Paulo: Saint Paul, 2012.

162 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA (IBGC). Guia de orientacédo para
gerenciamento de riscos corporativos. Sdo Paulo, 2017. Disponivel em:
<http://www.ibgc.org.br/index.php/publicacoescadernos-de- governanca>. Acesso em: 20 jun 2022.
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para garantir a eficiéncia dos negocios. Sao Paulo: Saint Paul, 2012.
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As avaliacbes de risco € um componente central. O Art. 50° da LGPD
estabelece que as organizacbes devem levar em consideracdo, em relacdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos.

Para Bezerral®4, a gestdo de riscos contribui para a realizagdo demonstravel
dos objetivos e para a melhoria do desempenho, referente a seguranca e saude das
pessoas, a conformidade legal e regulatéria, a aceitagédo publica, a protecdo do meio
ambiente, a qualidade do produto, ao gerenciamento de projetos, a eficiéncia nas
operacdes, a governanca e a reputacao.

A seguranca informacional, outrora favoravel as organizacbes, €
sensivelmente prejudicada por incidentes como fraudes e roubo de dados, os quais,
ano apos ano atingem indices alarmantes, favorecidos principalmente pelo alcance
da internet, com isto, posicionando-se como 0 quarto maior risco organizacional do
mundo em termos de probabilidade e registrando aumentos exponenciais nas
violagbes de dados e seu intrinseco impacto financeiro.

De acordo com Hilary Tuttles, varios regulamentos entraram em vigor ou
sofreram atualiza¢do recente, incluindo o Regulamento Geral de Protecdo de Dados
da Unido Europeia (GDPR - UE), Lei de Privacidade da Australia (Notificable Data
Breaches), Lei de Seguranca Cibernética da China, em vigor desde 2017 e a Lei
Geral da Protecdo de Dados (LGPD - Brasil) buscando a regulacdo do risco
informacional, particularmente no que tange a seguranca de dados e privacidade.

O gerenciamento de riscos pode oferecer as organiza¢des a oportunidade de
identificar esses riscos e, por consequéncia, assimila-los. Neste sentido, Lamzes
indica que as organizacdes que realizaram préticas de gerenciamento de riscos
estdo entre as empresas que mais geraram rentabilidade e tiveram melhores

performances em avaliagcdo de mercado.

164 BEZERRA, Edson Kowask. ABNT NBR 27005: Tecnologia da informacao — Técnicasde seguranca
- Gestdo de riscos de seguranca da informacédo. Rio de Janeiro: RNP/ESP, 2013.

165 TUTTLE, Hilary. Global regulation landscape: data protection in 2018. Risk Management, v. 65, n.
11, p. 28-34, 2018.

166 | AM, James. Risk management: the ERM guide from AFP. Las Vegas: Association for Financial
Professionals, 2011. Disponivel em:
http://www.jameslam.com/images/PDF/AFP%20Enterprise%20Risk%20Manageme
nt%20Guide_Lam%202012.pdf>. Acesso em: 20 jun 2020.
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Segundo Damodaran?¢’, a organizacdo precisa tomar decisdes corretas frente
a um ambiente de incerteza e de diferentes tipos de riscos. E neste contexto, uma
decisdo pode gerar beneficios ou prejuizos as organizagées.

O principal desafio € fazer com que a estratégia global e a perspectiva de
risco sejam comunicadas e entendidas por todos em todos os niveis da organizacao,
refletindo no processo de tomada de decisdes, uma vez que todos devem entender
e identificar os riscos inerentes as atividades, e somente com essa conscientizagéo
pode gerencid-los melhorzs,

Portanto, para Marcos Assis®®, tem como principal caracteristica a
probabilidade de ocorrer ou ndo, dada determinada alternativa escolhida pelo gestor.
Por essa Otica, o risco pode ser interpretado como uma ameaca ao alcance dos
objetivos organizacionais. As categorias de riscos a que uma atividade esta exposta
dependem da natureza dessa atividade e de como tratamos a sua possibilidade.

Dependendo do escopo e dos objetivos da gestdo de riscos, diferentes
métodos podem ser aplicados. O método também pode ser diferente para cada
interacdo do processo!. Convém selecionar um método de gestdo de riscos
apropriado podendo ser selecionado ou desenvolvido e considere critérios basicos,
como: critérios de avaliacdo de riscos, critérios de impacto e critérios de aceitacao

do riscot7:;

Executar o processo de avaliagdo de riscos e estabelecer um plano de
tratamento dos riscos; definir e implementar politicas e procedimentos,
incluindo implementagdo dos controles; monitorar controles, e monitorar o
processo de gestdo de riscos de seguranc¢a da informacao.

Para tanto deve ser elaborada uma métrica de quais 0s riscos mais eminentes
apresentados pela empresa, e assim selecionados os métodos mais adequados as

suas peculiaridades.

167 DAMODARAN, Aswath. Gestéo estratégica do risco: uma referéncia para a tomada de riscos
empresariais. Porto Alegre: Bookman, 2009.
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O processo de gestdo de riscos envolve a identificacdo, a andlise e a
avaliacao de riscos, a selecao e a implementacéo de respostas aos riscos avaliados,
0 monitoramento de riscos e controles, e a comunicagédo sobre riscos com partes
interessadas, internas e externas’2. Esse processo é aplicado a uma ampla gama
das atividades da organizacdo, em todos os niveis, incluindo estratégias, decisoes,
operacodes, processos, funcdes, projetos, produtos, servicos e ativos, e é suportado
pela cultura e pela estrutura de gestao de riscos da entidade.

Segundo Barrese e Scordis'”® outra especificacdo de risco € a variacdo de
resultados reais em torno de um resultado médio esperado. Tal assertiva remonta ao
conceito de que risco ndo implica necessariamente em algo indesejavel, ja que
resultados em torno do esperado podem representar tanto beneficio quanto
maleficio para a organizacdo, dependendo de o resultado estar abaixo ou acima do
meédio esperado. Seguindo esse raciocinio, 0os autores apontam que organizacdes
de negodcios lidam tanto com riscos puros quanto especulativos; risco puro esta
associado a perigos que sO apresentam consequéncias negativas, enquanto riscos

especulativos podem ter consequéncias positivas ou negativas.

3.3 Responsabilidade civil dos operadores no tratamento de dados pessoais

O legislador na elaboracdo da LGPD empregou uma técnica legislativa
imprecisa, ao definir qual seria o regime de responsabilizacdo geral definido na
Secao lll, que trata da responsabilidade e ressarcimento de danos. Ocorre que isto
deveria ter sido discriminado de forma clara, pois evitaria uma série de controvérsias
gue, inevitavelmente, vao surgir em consequéncia dessa falta de clareza!’s. Ao invés
disso, limitou-se o legislador a estabelecer, no art. 42, a hip6tese de
responsabilizacdo dos agentes de tratamento nos casos de violacdes a legislacao.
Ja no art. 44, indicou que ha responsabilizacdo nos casos de ofensa as normas

técnicas relacionadas ao dever de seguranca na protecdo de dados?.
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Ratifica-se esse posicionamento de incerteza em relacdo ao regime escolhido
pelo legislador com a interpretacdo dada por Anderson Schreibert’s, indicando que,

Se:

A LGPD néo foi extremamente feliz no desenho das normas atinentes a
responsabilidade civil. H& falhas e omissdes que podem e precisam ser
sanadas pelo intérprete, em busca de um regime de responsabilidade civil
gue se afigure, a um so6 tempo, coerente e eficaz. As diferentes solugdes
interpretativas devem ser construidas a partir de elementos constantes ndo
apenas da LGPD em si, mas também de outras normas que compdem o
tecido normativo brasileiro, em especial as normas constitucionais. [...]

[...] Por um lado, o art. 42 ndo alude, em sua literalidade, a culpa, o que
poderia indicar a adogdo de um regime de responsabilidade objetiva. Por
outro lado, o art. 42 ndo emprega a expressao independentemente de
culpa”, como fizeram o Cdadigo Civil (arts. 927, paragrafo unico, e 931) e 0
Cdbdigo de Defesa do Consumidor (arts. 12, caput, e 14, caput), podendo-se
extrair da omissao uma preferéncia pela responsabilidade subjetiva.

Referente ao regime adequado de responsabilizacdo civil dos agentes de
tratamentos de dados, observa-se que na doutrina uma dicotomia tradicional da
seara juridica. H4 expoentes como Rafael Zanatta” em 2017 e Laura Schertel
Mendes'’8, ja em 2018, que defendem o regime de responsabilizacao objetiva, visto
considerarem que na acdo de tratamento de dados revela-se um risco intrinseco,
pois ha um potencial danoso significativo nos casos de infraccdo, dado que tais
direitos estdo relacionados a personalidade e a liberdade.

Do outro lado da doutrina, tem-se a linha de pensamento, que pela
interpretacdo da LGPD, o regime de responsabilidade pertinente seria o de
responsabilizacdo subjetiva, tendo como expoente a doutrinadora Gisela Sampaio
da Cruz Guedes'®, em 2019. Dentre os argumentos apresentados pelos autores,
destaca-se o que alude sobre a legislacdo estabelecer padrdes de procedimentos a

serem respeitados pelos agentes de tratamento de dados, com a finalidade de
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Rio de Janeiro.

178 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protecéo
de Dados. Revista de Direito do Consumidor, v. 27, n. 120, p. 469-483, nov.-dez. 2018.
Disponivel em: https://revistadedireitodoconsumidor.emnuvens.com.br/rdc/article/view/1116/991.
Acesso em: 19 nov. 2022.

179 GUEDES, Gisela Sampaio da Cruz. Regime de responsabilidade adotado pela lei de protecéo
de dados brasileira. Sdo Paulo: Revista dos Tribunais, 2019. Caderno Especial LGPD, p. 167-182.



68

fornecer maior seguranca, discricdo e boas praticas em administracdo de dados,
sendo este um dos fatores elencados como justificativa para a constatacdo da
responsabilidade subjetiva.

Segundo Guedes®, a LGPD estabelece duas hipoteses para a configuracdo
da responsabilidade civil dos agentes de tratamento de dados: a “violagdo a
legislacdo de protecdo de dados pessoais” e a “violagdo da seguranga dos dados”.
Ambos séo calibrados pela nocdo de tratamento irregular, previsto no artigo 44, o
qual procura sistematizar critérios para afericdo da culpa dos agentes de tratamento
de dados a esse respeito. Ressalta-se desde logo, contudo, que ndo parece haver
razdo para tal bifurcacdo, uma vez que as consequéncias sdo as mesmas
(obrigacdo de indenizar) e, em especial, que essas duas hipoteses de
reponsabilidade civil sédo reunidas no artigo 44 sob a nogcdo ampla de “tratamento

irregular”:

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de
observar a legislacdo ou quando néo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - O modo pelo qual é realizado;

Il - O resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de

dados pessoais disponiveis a época em que foi realizado.

Pardgrafo Unico. Responde pelos danos decorrentes da violacdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao
dano?®,

Um ponto muito importante a ser observado é a forma como tratada a questao
da responsabilidade civil pela LGPD, a ser considerado no gerenciamento em
matéria de protecéo de dados.

De forma geral a responsabilidade civil, é entendida como uma visdo
obrigacional de reparar um dano antijuridicamente causado a um terceiro, podendo
ser compreendida em duas modalidades. A primeira delas é a decorrente de danos
resultantes do inadimplemento, ma execucdo ou atraso no cumprimento de
obrigacdes contratuais, denominada de responsabilidade contratual. A segunda,
também chamada de responsabilidade civil extracontratual, diz respeito a obrigagcao

180 GUEDES, Gisela Sampaio da Cruz. Regime de responsabilidade adotado pela lei de protecéo
de dados brasileira. Sdo Paulo: Revista dos Tribunais, 2019. Caderno Especial LGPD, p. 167-182.
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de reparacdo de danos resultantes da violacdo de outros direitos alheios, como o0s
direitos da personalidade.

A responsabilidade civil extracontratual é, portanto, diretamente ligada a
violagédo de um direito. Assim, agquele que viola um direito e ocasiona dano a outrem
sera responsavel pela reparacdo do dano causado. No Codigo Civil, a
responsabilidade civil € fundada em dois conceitos, o de ato ilicito (art. 186) e o de

abuso de direito (art. 187) da seguinte forma:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou
social, pela boa-fé ou pelos bons costumes?82

O ato ilicito, portanto, € aquele praticado em desacordo com a ordem juridica,
gue ocasiona a violacdo de direitos e causa prejuizos a outrem. O ato ilicito pode ser
penal, administrativo ou civi bem como pode acarretar dupla ou tripla
responsabilidade, por exemplo, um crime ambiental que ofende os particulares
(ilicito civil), a sociedade (ilicito penal) e € passivel de san¢des administrativas. A
consequéncia do ato ilicito civil € a obrigacao geral de reparar o dano, disposta no
caput do art. 927 do Cédigo Civil de 2002. Além disso, existem situacfes em que se
responde por terceiros, devendo existir uma conexdo entre o0 responsavel e o
executor do ato. Ha também a hipotese de dano causado por coisa da qual se é
proprietario. Por outro lado, nos moldes do art. 187 do CC, a nocédo de ato ilicito foi
ampliada, para considerar como ilicito aquele ato que, originalmente € licito, mas foi
exercido fora dos limites impostos pelo seu fim econémico ou social, pela boa-fé
objetiva ou pelos bons costumes.

Desse modo, para que exista a responsabilidade civil é necessaria a
conjugacao de trés pressupostos, quais sejam a conduta, o nexo de causalidade e o
dano. A conduta pode ser agdo ou inagdo; comissiva ou omissiva; propria ou de
terceiros; licita ou ilicita; derivada de fato, coisa, produto ou animal. O nexo de
causalidade liga a conduta do agente ao dano sofrido pela vitima. Para que surja o

182 BRASIL. Lei n°® 10.406, de 10 de janeiro de 2002. Cdadigo Civil. Diario Oficial da Unido, Brasilia,
10 jan. 2002. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm/. Acesso em:
31 out 2022.
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dever se indenizar € preciso que o dano verificado seja consequéncia da acédo ou
omissao do agente. O dano é a lesdo a um bem juridico.

Conforme entendimento do doutrinador Carlos Roberto Gongalves!s: A
responsabilidade civil tem, pois, como um de seus pressupostos, a violacao do dever
juridico e o dano. Ha4 um dever juridico originario, cuja violagdo gera um dever
juridico sucessivo ou secundario, que é o de indenizar o prejuizo. Cabe destacar que
0S pressupostos traduzem em condicfes previamente necessarias para que se
possa iniciar determinado ato juridico, nos casos em que se verifica a
responsabilizacdo civil de determinada pessoa, faz-se necessario observar trés
requisitos, sendo eles a conduta ilicita imputada ao agente, o nexo de causalidade
desta e por ultimo analisar a extensao do dano sofrido.

Em andlise voltada aos pressupostos da responsabilidade civil com prisma
voltado para LGPD, verifica-se: i) conduta que ensejaria reparacdo; ii) nexo de
causalidade da conduta do agente com o ilicito; iii) e 0 que se entende como dano.
Pela simples leitura da LGPD, evidencia-se a existéncia de duas antijuridicidades
que dao ensejo a responsabilizacdo dos agentes de tratamentos, sdo elas: i) O
agente de tratamento, que no exercicio da atividade, violar a legislacao de protecéo
de dados4, causando dano patrimonial ou extrapatrimonial a terceiros (Art. 42,
LGPD). Assim, incorre em conduta ilicita, com consequente violacdo da legislacéo o
operador que no tratamento de dados ndo observa as bases legais impostas pela
LGPD; ii) Pelo ndo fornecimento de um nivel adequado de seguranca de dados
esperado pelo titular (Art. 44 c/c 46, LGPD)=¢5. Relacionado a esta antijuridicidade,
cabe destaque para o que se entendera como nivel adequado, visto a complexidade
da atividade de seguranca da informacdo, devendo ser consideradas apenas
aguelas medidas previstas em padroes devidamente reconhecidos, como as

denominadas normas da Organizacao Internacional de Normalizacao (1ISO)zes.
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O que se destaca de importante nesse ponto € perceber que o legislador criou
duas condutas antijuridicas passiveis de responsabilizacdo: a primeira especifica,
fundamentada na violacdo direta da legislacdo de protecdo de dados pessoais, e
uma segunda relativa aos deveres gerais de seguranca dos agentes de tratamento
no exercicio da atividade.

De acordo com Vieira®’, quando se fala em responsabilidade civil, entende-se
haver uma relevante exigéncia para consertar um dano causado a terceiro, de forma
antijuridica.

Tal instituto pode abarcar duas espécies:

a) a responsabilidade contratual: que é aquela decorrente de prejuizos
resultantes de inadimpléncia, do atraso em cumprir clausulas contratuais, podendo
derivar, inclusive da impericia na execuc¢ao de uma obraes;

b) a responsabilidade civil extracontratual, concernente ao dever de reparar
os danos que sdo resultantes da quebra de direitos alheios, dos direitos da
personalidade, por exemplo, ou seja, é aquela que esta estritamente relacionada a
quebra de um direito. Entéo, o sujeito que o viola e causa dano a um terceiro, tera a
obrigacéo de reparar o dano causadoe,

A LGPD, a seu turno, define a responsabilidade dos agentes de tratamento de
dados, que sdo os controladores e os operadores, pelos danos causados em razao
do exercicio da atividade de tratamento, de forma semelhante a sistematica do
Cédigo de Defesa do Consumidor (CDC), na secédo Il do Capitulo VI. A Lei,
conforme art. 43, exime de responsabilidade os agentes quando provarem que: nao
realizaram o tratamento de dados em questédo; que ndo houve violacdo a legislacéo;
ou que houve culpa exclusiva do titular dos dados ou de terceiro pela ocorréncia dos
danos.

187 VIEIRA, Victor Rodrigues Nascimento. Lei geral de protecdo de dados: uma andlise da tutela
dos dados pessoais em casos de transferéncia internacional. 2019. 77 f. Trabalho de Concluséo de
Curso (Graduacao em Direito) - Universidade Federal de Uberlandia, Uberlandia, 2019. Disponivel
em: https://repositorio.ufu.br/handle/123456789/26233. Acesso em: 31 out. 2022.

188 VIEIRA, Victor Rodrigues Nascimento. Lei geral de protecdo de dados: uma analise da tutela
dos dados pessoais em casos de transferéncia internacional. 2019. 77 f. Trabalho de Concluséo de
Curso (Graduacgdo em Direito) - Universidade Federal de Uberlandia, Uberlandia, 2019. Disponivel
em: https://repositorio.ufu.br/handle/123456789/26233. Acesso em: 31 out. 2022.

189 VIEIRA, Victor Rodrigues Nascimento. Lei geral de protecdo de dados: uma analise da tutela
dos dados pessoais em casos de transferéncia internacional. 2019. 77 f. Trabalho de Concluséo de
Curso (Graduacgdo em Direito) - Universidade Federal de Uberlandia, Uberlandia, 2019. Disponivel
em: https://repositorio.ufu.br/handle/123456789/26233. Acesso em: 31 out. 2022.
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Conforme art. 42 da LGPD, o controlador ou o operador que, em razdo do
exercicio de atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagdo a legislacdo de protecdo de
dados pessoais, serd obrigado a repara-lo. A LGPD traz, ainda, previsdo expressa
de responsabilidade solidaria dos operadores e controladores. Nesse sentido,
conforme disposicdo do inciso | do 81° do art. 42, o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacbes da LGPD ou quando nao tiver seguido as instru¢des licitas do
controlador. J4 os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados, conforme inciso Il do §1°
do art. 42 da LGPD, respondem solidariamente. O direito de regresso contra 0s
demais responsaveis, na medida de sua participacdo no evento danoso, é
assegurado aquele que reparar o dano ao titular dos dados consoante 84° do art. 42
da LGPD.

Nos termos do art. 44 da LGPD, sera considerado irregular o tratamento de
dados pessoais quando for inobservada a legislagédo ou quando néo for fornecida ao
titular a seguranca que ele poderia esperar, levando-se em conta as seguintes
circunstancias: o modo pelo qual o tratamento é realizado; o resultado e 0s riscos
gue razoavelmente dele se esperam; as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado.

A gestao de risco é obrigatéria ao controlador e ao operador. Nesse processo
€ importante ter visibilidade sobre todas as atividades da organizacdo que envolvam
tratamento de dados pessoais, 0 que pode ser feito por meio do registro das
operacOes de tratamento de dados pessoais (artigo 37, LGPD). A lei brasileira, tal
qual o regulamento europeu que a inspirou, exige, em algumas situacoes, que o
controlador elabore o relatorio de impacto de protecdo de dados, como no caso de
tratamento de dados tendo como hipétese legal o legitimo interesse (artigo 10, § 3°)

ou envolvendo o uso de dados sensiveis (artigo 38).
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4 PROTOCOLO PARA GERENCIAMENTO DE RISCO ADEQUADO A PROTEGAO
DE DADOS PESSOAIS EM INSTITUIGAO DE ENSINO SUPERIOR

Para iniciarem o processo de adequacao, as IES devem estar prontas para
que cada tratamento de dado esteja de acordo com a LGPD, estendendo-se além do
tempo de um aluno na sua instituicao, por exemplo. Nesses casos, bancos de dados
e arquivos exigem politicas documentadas para protecéo, retencéo e arquivamento.

As instituicbes de ensino terdo que se adequar na forma juridica,
metodoldgica e tecnologicamente para sustentar os direitos dos titulares dos dados.
Sobre o conceito de titular, a LGPD define que é a pessoa natural a quem se
referem os dados pessoais, que sdo objeto de tratamento, segundo determina o
Inciso V, do Artigo 5°%, As normas de protecdo de dados pessoais, especialmente a
LGPD, servem como guarda-chuva normativo, fundamentando-se no livre
desenvolvimento da personalidade e dignidade da pessoa humana.

Para tratar os dados pessoais de uma IES, deverdo os responsaveis agir de
forma ética e com boa-fé, observando os seguintes principios, que estdo expressos
no artigo 6° da LGPD1, sendo:

Finalidade: N&o sera mais possivel tratar dados pessoais com finalidades
genéricas ou indeterminadas. O tratamento de cada informacao pessoal
deve ser feito com fins especificos, legitimos, explicitos e informados.
Adequacdo: Os dados pessoais tratados devem ser compativeis com a
finalidade informada pela empresa.

Necessidade: As startups e empresas em geral devem utilizar apenas os
dados estritamente necessarios para alcancar as suas finalidades.

Livre acesso: A pessoa fisica titular dos dados tem o direito de consultar,
de forma simples e gratuita, todos os dados que a empresa detenha a seu
respeito.

Qualidade dos dados: Deve ser garantido aos titulares que as informacgoes
que a empresa tenha sobre eles sejam verdadeiras e atualizadas. E
necessario ter atencdo a exatidao, clareza e relevancia dos dados, de
acordo com a necessidade e com a finalidade de seu tratamento.
Transparéncia: Todas as informacfes passadas pela empresa, em todos
0s seus meios de comunicacéo, devem ser claras, precisas e verdadeiras.
Além disso, a empresa ndo pode compartilhar dados pessoais com outras
pessoas de forma oculta.

Seguranca: E responsabilidade das empresas buscar procedimentos,
meios e tecnologias que garantam a protecdo dos dados pessoais de

19 BRASIL. Lei n. 13.709 de 14 de ago. de 2018. Disple sobre a protecdo de dados pessoais e
altera a Lei n°® 12.965, de 23 de abril de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 jun. 2022.

191 BRASIL. Lei n. 13.709 de 14 de ago. de 2018. Disple sobre a protecdo de dados pessoais e
altera a Lei n°® 12.965, de 23 de abril de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm. Acesso em: 15 jun. 2022.
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acessos por terceiros, ainda que ndo sejam autorizados, como nos casos de
invasBes por hackers.

Prevencao: O principio da prevencdo objetiva que as empresas adotem
medidas prévias para evitar a ocorréncia de danos em virtude do tratamento
de dados pessoais. Ou seja, as empresas devem agir antes dos problemas
e ndo somente depois.

N&o Discriminacdo: Os dados pessoais jamais podem ser usados para
discriminar ou promover abusos contra 0s seus titulares. A prépria LGPD ja
criou regras especificas para o tratamento de dados que frequentemente
sdo utilizados para discriminacdo, os chamados dados pessoais sensiveis
como 0s que tratam sobre origem racial ou étnica, convic¢cdo religiosa.
Responsabilizacdo e Prestacdo de Contas: Além de se preocuparem em
cumprir integralmente a Lei, as empresas devem ter provas e evidéncias de
todas as medidas adotadas, para demonstrarem a sua boa-fé e a sua
diligéncia'®2.

O principio da finalidade carrega de forma mais incisiva 0s tragcos
caracteristicos da protecdo de dados, pois o0 motivo da coleta deve ser compativel
com o objetivo final do tratamento dos dados*:, Como o dado pessoal é expressao
direta da personalidade do individuo nunca perde seu elo com este.

De acordo com Dhiulia Santos*4 (2019), o consentimento do titular dos dados
da mesma forma deve ser compreendido de tal forma que sigam o0s principios
regidos no artigo 6° da LGPD. O uso de principios na andlise de dados tem por
finalidade demarcar o manuseio destes dados. Em vista disso, o desenvolvimento
dos principios contidos no artigo 6°, subdivididos de | a X da LGPD néo anula o vigor
dos principios da jurisdicéo brasileira.

Um processo de gerenciamento de riscos tem a finalidade de construir uma
estrutura capaz de mitigar potenciais problemas (Figura 4). Dessa forma as
organizagcdes adquirem melhor capacidade para identificar eventos em potencial e
estabelecer respostas, reduzindo surpresas e custos ou prejuizos associados, na
gual demandam solucdes rapidas para que suas consequéncias nao prejudiguem o
bom andamento da empresa. A tendéncia é que a area de gestado de riscos caminhe
para fatores de interesse de seus stakeholders, com forte atencdo a imagem e a

reputacdo das organizagbes. Por essa razdo a amplitude cresceu e acabou

192 DONEDA, Danilo. Principios de Prote¢cao de Dados Pessoais. In: LUCCA, Newton de Simao
Filho; Adalberto; Lima, Cintia Rosa Pereira de (Coord.). Direito & Internet Ill: Marco civil de
internet. Quartier Latin, 2015.

193 DONEDA, Danilo. Principios de Protecdo de Dados Pessoais. In: LUCCA, Newton de Siméao
Filho; Adalberto; Lima, Cintia Rosa Pereira de (Coord.). Direito & Internet Ill: Marco civil de
internet. Quartier Latin, 2015.

194 SANTOS, Dhiulia de Oliveira. A validade do consentimento do usuario a luz da lei geral de
protecdo de dados pessoais: lei n. 13.709/2018. 2019. 50 f. Trabalho de Concluséo de Curso
(Graduacdo em Direito) - Centro Universitario de Brasilia - Uniceub, Brasilia, 2019. Disponivel em:
https://repositorio.uniceub.br/jspui/handle/prefix/13802. Acesso em: 31 out. 2022.
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abrangendo a organizagcdo como um todo, envolvendo as médias geréncias como

responsaveis na gestdo de riscos corporativos. Com o advento da LGPD, o

gerenciamento de riscos tornou-se fundamental para demonstrar compliance com a

lei.

Figura 4 -
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Fonte: A partir de estudo desenvolvido em PM%|, 2013.

Planejar o gerenciamento dos riscos — define como conduzir os
demais processos de gerenciamento dos riscos de um projeto.

Identificar os riscos — identifica os riscos que podem afetar o
projeto.

Realizar a analise qualitativa dos riscos — analisa 0s riscos
identificados de forma a priorizar e subsidiar o seu tratamento.

Realizar a andlise quantitativa dos riscos - estima
numericamente a probabilidade e o impacto dos riscos antes
analisados qualitativamente, bem como o risco geral do projeto.

Planejar as respostas aos riscos — define e desenvolve a¢fes de
respostas aos riscos analisados e priorizados, visando a reduzir
a exposicdo do projeto a riscos negativos (ameacas) e aumentar
a exposicao a riscos positivos (oportunidades).

Controlar os riscos — garante a execucdo das acles de
respostas e a reavaliagdo dos riscos do projeto, bem como a
avaliagdo da eficacia do gerenciamento dos riscos em si, durante
todo o projeto.

A identificagc&o e o tratamento dos riscos ocorrem mais intensamente no inicio

do projeto e em cada de uma de suas fases, mas esses processos devem ser

195 PROJECT MANAGEMENT INSTITUTE. A guide to the project management of body of
knowledge: Guia PMBOK®. 5. ed. Pensilvania: Project Management Institute, 2013.
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repetidos periodicamente ou em determinadas situacdes definidas pelo processo de
planejar o gerenciamento dos riscos. O processo de controlar os riscos garante que
0os demais processos sejam repetidos quando necessarios. O processo de
gerenciamento de risco € composto por cinco atividades: Identificar os riscos,
analisar riscos, avaliar riscos, efetuar tratamento dos riscos (responder) e monitorar

(controlar) e comunicar a evolucéo dos riscos.

Figura 5 - Processo para controlar riscos
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Fonte: Pimentelt%

De acordo com Antonio Celso7, é importante que exista a conscientizacdo e
0 comprometimento com o gerenciamento de riscos por parte da alta administracao
da empresa. Nesse contexto, os tomadores de decisdo sdo 0S responsaveis por
esse gerenciamento, ou seja, mediante a matriz de riscos deve-se identificar qual a
resposta a ser adotada para tratamento do risco. A seguir, as estratégias que podem
ser adotadas para o tratamento dos riscos:
« Evitar o Risco: Decisdo de nao se envolver ou agir de forma a se retirar de uma
situacao de risco. Necessario preencher o formulario padréo de Risco Assumido.
» Aceitar o Risco: Nesse caso, apresentam-se trés alternativas: reter, reduzir ou

transferir/compartilhar o risco.

19 PIMENTEL, Isabela. Gestdo de risco reputacional. 2019. Disponivel em:
https://comunicacaointegrada.com.br/gestao-de-riscos-reputacionais. Acesso em: 05 ago. 2022.

197 BRASILIANO, Antonio Celso Ribeiro. Inteligéncia em riscos: gestao integrada em riscos
corporativos Sao Paulo: Sicurezza, 2016.
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* Reter: Manter o risco no nivel atual de impacto e probabilidade. Necessario
preencher o formulario padréo de Risco Assumido.

* Reduzir: Agbes sao tomadas para minimizar a probabilidade e/ou o impacto do
risco.

» Transferir e/ou Compartilhar: Atividades que visam reduzir o impacto e/ou a
probabilidade de ocorréncia do risco por meio da transferéncia ou, em alguns casos,
do compartilhamento de uma parte do risco.

Para Antonio Celso®¢ o risco é assumido quando um tomador de decisao
decide assumir risco, tendo em vista a relacdo custo—beneficio ou por questdes
estratégicas. Esse tipo de deciséo vai contra as boas praticas de mercado. Sempre
que um tomador de decisdo resolver assumir riscos deve fazé-lo de maneira
documentada para manter assim um registro, possibilitando que esse registro seja

acionado caso o risco assumido venha a se concretizar.

4.1 Protocolo para conformidade na prote¢ao de dados no ensino superior

1- Especificamente para instituicbes de ensino e pesquisa, 0 primeiro passo para se
adequar a LGPD é fazer um levantamento para identificar onde estao depositados
os dados pessoais e sensiveis de todos os envolvidos: alunos, pais, pesquisadores
e colaboradores;

2- Depois, é hora de verificar se ha vulnerabilidade de seguranca. Ou seja, se eles
podem ser facilmente acessados, violados e vazados. Vale dedicar especial atengéo
aos procedimentos internos de coleta e tratamento de dados pessoais,
especialmente os mais sensiveis, conforme disposicdo legal. Assim, as areas de
potencial criticidade dentro da operacao da instituicdo séo identificadas.

3- Com as informa¢cBes em maos, é preciso fazer uma andlise de cenério, riscos e
acOes necessarias para adequacdo. Nessa etapa, a instituicdo avalia como esta a
aplicacado de controles como governanca de protecdo de dados, gestdo de dados
pessoais, seguranca da informacao, gestao de riscos, gestdo de dados pessoais em
terceiros e gestdo de incidentes. Além disso, confere se ha transmissao interna,
externa e compartilhamento de dados, a quantidade de empresas com que Sao

7

feitas essas trocas, se hd e com quantos paises é feita essa transferéncia

198 BRASILIANO, Antonio Celso Ribeiro. Inteligéncia em riscos: gestdo integrada em riscos
corporativos Sao Paulo: Sicurezza, 2016.
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internacional, o volume dos dados, entre outros. Tudo para mensurar a gestao de
risco e incidentes e garantir uma melhor governanca dos dados;

4- Essa andlise de vulnerabilidades seré essencial para criar um plano de acao, com
iniciativas que deverao reduzir os riscos mapeados e aprimorar a gestdo dos dados
pessoais. Bons exemplos dessas acdes podem ser treinamentos de equipes sobre
Seguranca da Informacado, procedimentos de legitimacdo da coleta e gestdo do
consentimento para tratamento de dados pessoais, gestdo de identidades na rede,
melhores praticas e ferramentas para controle de acesso.

5- Também baseado na LGPD, é importante que as instituicbes criem normas de
protecdo de dados pessoais para seguirem como politica interna. Sao principios e
delimitagBes para guiar o fluxo das informacdes, desde a definicdo do que é dado
pessoal e sensivel, quais dados serdo coletados, como serdo processados e qual
para finalidade, as funcdes dos encarregados responsaveis, até as medidas de
seguranca e processos para mitigacao de riscos.

6- Apos definir essas diretrizes, o banco de dados com informacgdes pessoais que a
empresa possuir devera ser revisado, mesmo que esteja formado por materiais
coletados antes da vigéncia da lei. Para que possam ser usadas, essas informacdes
deverdo ser legitimadas e se enquadrarem em uma das hipéteses previstas na
LGPD;

Sao elas: Hipdétese de Tratamento de Dados Pessoais (art. 7°), que ressalta a
garantia da anonimizacdo dos dados pessoais, sempre que possivel, desde o
fornecimento de consentimento pelo titular até a realizacdo dos estudos pelo 6rgéo
de pesquisa, ou hip6tese de Tratamento de Dados sensiveis (art. 11), quando o
titular, responséavel legal consentir, de forma especifica e destacada, para finalidades
especificas, tratamento compartilhado de dados necessario a execucgdo, pela
administracdo publica, de politicas publicas previstas em lei ou regulamentos até a
realizacdo de estudos por 6rgdo de pesquisa, 0 anonimato dos dados pessoais
sensiveis deve ser garantido, sempre que possivel.

7- Com a lei, empresas e organiza¢fes nao podem mais guardar dados pessoais
indefinidamente, somente enquanto eles forem imprescindiveis para cumprir 0s
objetivos legitimos do tratamento. Dessa forma, é preciso estabelecer prazos para o
armazenamento de cada categoria de dados pessoais, difundir o vencimento desse

uso entre os colaboradores e fiscalizar seu efetivo cumprimento.
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8- Consoante o principio da seguranca, devem ser utilizadas medidas técnicas e
organizacionais efetivas para a protecdo dos dados pessoais contra acessos hao
autorizados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracgéo,
comunicacdo ou difusdo, como a adocao de criptografia para armazenamento e
transmissdo de dados pessoais e a assinatura de Acordos de Confidencialidade
especificos para o processamento de dados pessoais, por parte de todos os
colaboradores e terceiros envolvidos na coleta, uso, armazenamento, transferéncia e

eliminagdo desses dados pessoais.

4.2 Estrutura para implantagao da LGPD em uma IES

Com base nessa estrutura, pretende-se alcancar o objetivo geral dos
trabalhos da comisséo: Adequar sistemas, processos e procedimentos institucionais
de uma IES a fim de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade de seus usuarios.

As acdes para implementacdo da LGPD em IES em quatro eixos tematicos:
(Quadros 1, 2 e 3):

e Estruturante;

e Treinamento e Conscientizacao;

e Diagndéstico;

e Segurancga da Informacéo.

Apresenta-se a seguir descricdo de eixos e seus objetivos especificos.



Quadro 1 - Implantacdo da LGPD - objetivos 1 a 4
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COMUNICACAO E
TREINAMENTO

FERRAMENTA DE
COMUNICACAO
SOBRE ALGPD

dos trabalhos da comissao de
implementacéo a fim de dar
ampla publicidade a
comunidade académica

EIXOS DE EIXOS DE RESPONSAVEIS
TRABALHO TRABALHO ACOES
Gestao Superior
1.1 Constituir comisséo interna
de implementacéao
Gestao Superior
1.2 Designar o encarregado
1.3 Alinhar as premissas de Comisséo de
trabalho Implementacao
OBJETIVO 1
CONSTITUIR E ilrﬁi)IEeIr?]té?]t[Z;gl)e;ggndfgrmidade Comissao de
ESTRUTURAR < Implementacéo
ESTRUTURANTE COMISSAO DE uma IES a LGPD
IMPLEMENTACAO DA
Sebies 1.5 Definir cronograma de Comissio de
trabalho da comisséo de Implementag&o
implementacao.
1.6 Definir diviséo de
tarefas/acbes por grupo de Comisséo de
membros Implementacdo
1.7 Estabelecer um interlocutor Presidente da
com cada unidade Comiss3o
administrativa/
académica e publicizar a lista na
pagina LGPD
2.1 Criar pagina LGPD no portal Diretoria de
da IES Comunicacao
Social
Controlador IES
2.2 Incluir regularmente na
OBJETIVO 2 pagina LGPD/IES oandamento
IMPLEMETAR

Controlador IES
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2.3 Criar identidade visual para
as pecas gréficas

2.4 Elaborar pecas graficas com
orientacdes sobre a LGPD

Controlador IES

2.5 Disponibilizar as pecas
graficas na pagina LGPDI/IES €
em formato impresso
(estabelecer periodicidade de
divulgacéao)

Controlador IES

2.6 Realizar campanha de
sensibilizacdo sobre a temética
e conscientizacdo dos principais
aspectos da lei para toda a
comunidade académica

Controlador IES

2.7 Realizar campanha de
sensibilizacao sobre a temética
e conscientizagao dos principais
aspectos da lei para publico
especifico (identificado por meio
dos resultados coletados no
formulario de pesquisa do
Diagnéstico da Cultura
Organizacional)

Controlador IES

DIAGNOSTICO

OBJETIVO 3
AVALIAR A
REALIDADE

ATUAL SOBRE O
TRATAMENTO DE
DADOSPESSOAIS

NA IES

3.1 Aplicar questionario aos
servidores das unidades
administrativas e
académicas com questdes
sobre o0 processo de
tratamento de dados para
efetivacdo dos servicos
publicos ofertados pela IES

Comissao de
Implementacgéo

3.2 Realizar diagnostico sobre o
estagio de maturidade na
pagina da Secretaria do
Governo Digital, disponivel em:
https://pesquisa.sisp.gov.br/inde
x.php/7984117?lang=pt-BR

Representante
Unidades
Académicas +
Controlador IES



https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
https://pesquisa.sisp.gov.br/index.php/798411?lang=pt-BR
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3.3 Analisar os dados
obtidos a fim de orientar o
planejamento das acbes
continuadas de adequacado
a LGPD, principalmente,
subsidiar a modelagem do
Inventario de Dados
Pessoais

Representante
Unidades
Académicas +
Controlador IES

3.4 Elaborar um Inventario
de Dados Pessoais — IDP-
PILOTO: conforme
orientacdes do Guia
Inventario de Dados Pessoais
— IDP de
https://www.gov.br/governodi
gital/pt-br/seguranca-e-

protecao-de-

dados/quias/qal#'a inventario dad
0S pessoails.p

Repesentante
Unidades
Académicas
Controlador IES

COMUNICACAO E
TREINAMENTO

OBJETIVO 4
QUALIFICAR
COMISSAO
INTERNA DE

IMPLEMENTACAO
DA LGPDE
ORIENTAR A
CAPACITACAODOS
SERVIDORES DA IES

4.1 Definir os cursos de
participacao obrigatoria dos
membros da Comisséo e indicar,
periodicamente, materiais para
estudo e atualizacao.

Presidente da
Comissao

4.2 Indicar aos servidores da
IES cursos basicos relativos
ao tema (disponibilizar as

indicacdes na paginaLGPD)

Presidente da
Comissao

4.3 Publicizar na pagina
LGPD/IES os guias
orientadores da ANPD e da
Secretaria de Governo Digital
gue possam orientar 0s
servidores sobre o tema

Controlador IES

4.4 Elaborar e publicizar breves
arquivos orientadores sobre a
LGPD no e-mail institucional
e/ou em outros meios de
comunicacao analisados como
vidveis para atingir o objetivo

Controlador IES



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_inventario_dados_pessoais.pdf
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4.5 Elaborar Guia Pratico com
orientacbes sobre a LGPD na
IES (perguntas e respostas, links
Uteis, agentes de tratamento,
entre outros)

Controlador IES

4.6 Esclarecer possiveis
davidas relativas a
implementacédo da LGPD
apresentadas por unidades
elou

Servidores (acao realizada sob
demanda)

Presidente da
Comissao

Fonte: Elaborado pela autora, com base em estudo junto a UFVJIM9°,

Conforme quadro, encontram-se as medidas de nivel estratégico que

envolvem principalmente a gestéo superior, visando demonstrar o comprometimento

da instituicdo, especialmente do Controlador, em adotar politicas internas que

assegurem o cumprimento de normas e boas praticas relativas a protecao de dados

pessoais (art.50, LGPD). Compilar informa¢Bes necessarias que possam retratar a

realidade (Diagnostico da Cultura Organizacional).

Quadro 2 - Implantacdo LGPD - Objetivos 5 e 6

EIXOS DE OBJETIVOS ACOES RESPONSAVEIS
TRABALHO ESTRATEGICOS
5.1 Elaborar politica de Controlador IES
privacidade e protecéo de
OBJETIVO 5 dados pessoais
SEGURANCA ELABORAR _
DA 5.2 Elaborar template/guia Controlador IES
INFORMACAO Dg%JVMA%\:Ei% EDE para Aviso de privacidade
eTermo de Uso e
template para Termo de
Consentimento para
tratamento de dados

199 O presente quadro foi construido a partir da comparacédo com a UFVJIM. O quadro foi

parametrizado segundo os estudos realizados, sendo agregado e complementado com os resultados
alcancados. Universidade Federal dos Vales do Jequitinhonha e Mucuri - UFVIM - Campus do

Mucuri. Disponivel em

https://portal.ufvjm.edu.br/page/lgpd/PlanodeConformidadedaLGPDA409ago2022FINAL.pdf acesso

em 20 nov. 2022.
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5.3 Elaborar relatério (s) de
impacto de protecdo de
dados (RIPD)

Controlador IES

5.4 Elaborar plano (s) de
resposta a incidentes

Controlador IES

COMUNICACAO
E
TREINAMENTO

OBJETIVO 6
ORIENTAR
ADEQUACAO
DOS
INSTRUMENOS
DE COLETAS
DE DADOS DA
IES DE
ACORDO COM
A LGPD

6.1 Orientar os servidores
da IES sobre como
adequar os instrumentos
de coleta de dados, tais
como requerimentos e
declaracdes, as diretrizes
da LGPD

Controlador IES

6.2 Orientar 0Ss
servidores da IES sobre
como adequar 0S
instrumentos de coleta
de dados, tais como
requerimentos e

declaracoes, as
diretrizes da LGPD

Controlador IES

6.3 Orientar os servidores
sobre como adequar o0s
instrumentos de coleta de
dados, tais comao
requerimentos €
declaracdes, as diretrizes
da LGPD

Controlador IES

6.4 Orientar os servidores
sobre como adequar 0S
instrumentos de coleta de
dados, tais comg
requerimentos (=
declaracdes, as diretrizes
da LGPD

Controlador IES

6.5 Orientar os servidores de
Unidades Académicas sobre

como adequar 0§
instrumentos de coleta de
dados, tais coma

requerimentos e declaragoes,
as diretrizes da LGPD

Controlador IES
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6.6 Orientar os servidores
de outras unidades
administrati-vas sobre
como adequar os
instrumentos de coleta de
dados, tais como
requerimentos e
declaracdes, asdiretrizes
da LGPD

Controlador IES

Fonte: Elaborado pela autora, com base em estudo junto a UFVJM 200

Este visa acdo na seguranca e suas boas praticas destinadas a proteger 0s

dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de

destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito. Orientar os colaboradores que sédo o0s agentes de tratamento

dos dados sob a tutela da instituicdo. Concentrou esforcos para conscientiza-los e

orienta-los sobre a importancia de tratar dados de maneira adequada e adotar

medidas de seguranca a fim de proteger dados pessoais (art. 46, LGPD).

Quadro 3 - Implantacdo LGPF - Objetivo 7

equipe

7.3 Definir atividades de
monitoramento  continuas
(gerenciamento de riscos,

auditorias)

EIXOS DE OBJETIVOS AGCAO RESPONSAVEIS
TRABALHO |ESTRATEGICOS
OBJETIVO 7 7.1 Constituir Equipe; ge
CONSTITUR A~ Sovernarca oy Comssio
ESTRUTURANTE ESTR[;J;- URA de Dados Pessoais da
MONITORAMENTO JelF — — . _
DA LGPD 7.2 Definir atribuicbes da| Gestao Superior

Fonte: Elaborado pela autora, com base em estudo junto a UFVJM 201,

200 O presente quadro foi construido a partir da comparacdo com a UFVJIM. O quadro foi
parametrizado segundo os estudos realizados , sendo agregado e complementado com os resultados
alcancados. Universidade Federal dos Vales do Jequitinhonha e Mucuri - UFVIM - Campus do

Mucuri. Disponivel em

https://portal.ufvjm.edu.br/page/lgpd/PlanodeConformidadedaLGPDA409ag02022FINAL.pdf acesso

em 20 nov. 2022.

201 O presente quadro foi construido a partir da comparacdo com a UFVJIM. O quadro foi
parametrizado segundo os estudos realizados, sendo agregado e complementado com os resultados
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A conformacédo a protecdo de dados pessoais evolui com o tempo. Por isso,
as IES devem acompanhar mudancas regulatérias, alteracbes estruturais da
instituicdo, novos projetos que envolvam atividades de tratamento de dados, e
aquisicdo de novas tecnologias, entre outros. O monitoramento deve ser conduzido
por uma equipe qualificada para a tarefa constante de identificar lacunas e pontos de

melhoria para aperfeicoar a conformidade a LGPD.

alcancados. Universidade Federal dos Vales do Jequitinhonha e Mucuri - UFVIM - Campus do
Mucuri. Disponivel em
https://portal.ufvjm.edu.br/page/lgpd/PlanodeConformidadedaLGPDA409ag02022FINAL.pdf acesso
em 20 nov. 2022.
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5 CONSIDERAGOES FINAIS

A pesquisa teve como objetivo apresentar no atual cenario a protecdo de
dados pessoais em uma Instituicio de Ensino Superior e a importancia de
implementacdo de estrutura de gerenciamento com finalidade principal de evitar
riscos de vazamento dos dados pessoais da comunidade académica, bem como
antecipar riscos e atender as exigéncias normativas e, principalmente, afastar
danos, ndo so financeiros como também de credibilidade e confianca de toda a
comunidade. Um dos fatores que dificultam a implantacdo da gestado de risco € a
crenca de que os riscos, em especial de compliance, ndo irdo se materializar. A
escolha do tema deste estudo, evidenciou-se pela literatura disponivel sobre o
assunto e pelos resultados das recentes pesquisas sobre maturidade de risco de
compliance no Brasil, permitindo compreender os principais aspectos referentes ao
gerenciamento de risco voltado para InstituicGes de Ensino Superior.

O problema da pesquisa é identificado no fato de como se implantara a
analise em gestdo de risco em uma organizacdo de ensino superior buscando
concretizar praticas de responsabilidade proativa pelos agentes de tratamento. No
primeiro capitulo tratou-se da protecdo de dados, sendo caracteristicas gerais,
evolucdo histérica, Lei Geral de Protecdo de Dados Pessoais de forma geral. No
segundo capitulo enfatizou a governanca de dados para gestdo de riscos em
protecdo de dados pessoais, com atencdo especial para as boas préticas e controle
de risco. Por fim, protocolo para gerenciamento de risco adequado a protecdo de
dados pessoais e uma estrutura para implantacdo da LGPD em uma IES em
instituicdo de ensino superior.

Os processos de adequacOes das IES deverdo estar prontos para que cada
tratamento de dado esteja de acordo com a LGPD, estendendo-se além do tempo
de um aluno na sua instituicdo, por exemplo. Nesses casos, bancos de dados e
arquivos exigem politicas documentadas para protecdo, retengcdo e arquivamento.
As instituicbes de ensino terdo que se adequar na forma juridica, metodolégica e
tecnologicamente para sustentar os direitos dos titulares dos dados. Para tratar os
dados pessoais de uma IES, deverdo os responsaveis agir de forma ética e com
boa-fé.

Para tanto, antes de adentrar na analise do tema central, foi necessaria a

contextualizacdo sobre as caracteristicas gerais de protecdo de dados pessoais,
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evolucao histérica da protecdo de dados no Brasil e no Mundo, bem como a gestéo
de riscos. Essa explanacdo foi relevante no sentido de ter contribuido para o
entendimento de como as Instituicdes de Ensino superior podem adentrar e se
resguardar perante & LGPD. Fez tal referéncia no primeiro capitulo, sendo abordada
a parte conceitual, vigéncia e classificacbes de dados, a real motivacdo da criacdo
da Lei Geral de Protecdo de Dados tendo como principal objetivo tratar das lacunas
existentes e trazer melhorias no tratamento de dados pessoais inserido no
ordenamento juridico patrio, baseada na Regulamentacdo europeia (GDPR). A
LGPD visa um equilibrio entre o direito a privacidade e o uso massivo das
informacdes pessoais, sua missao, portanto, ndo € outra, sendo proteger os direitos
fundamentais dos brasileiros, tais como a liberdade, a privacidade, o livre
desenvolvimento e a personalidade, enquanto a GDPR tem como objetivo proteger
os cidadaos de paises da UE.

Abordou-se a LGPD, expondo seu contexto historico, sua tramitacéo, conceito
e como vem sendo utilizada ao longo desses anos e o0 que isso influenciou nos dias
atuais, demonstrando a real importancia da criacdo da sua criacédo, veio, ndo para
ser mais um ramo do direito, mas sim para interdisciplinar os ramos que ja existem e
trazer uma solucdo de forma mais completa e possivel lide. Verificou-se que as
empresas que atuam no mercado, além de estarem bastante suscetiveis aos riscos
de mercado, tém que demonstrar com seu exemplo o quanto € importante esta
protecado, oriunda de dados pessoais.

Demonstrou-se também a influéncia de forma direta do Regulamento Geral
sobre a LGPD, ou seja, uma lei nova multidisciplinar inclusive o Direito Internacional.
Percebeu-se a necessidade da evolucao junto a protecdo dos dados pessoais, 0S
quais estdo evoluindo e o direito precisa acompanhar essa demanda, mas de
maneira mais eficaz e rapida. Fez-se necessario desenvolver uma cultura
preventiva.

A protecdo de dados ndo tem uma valoragdo apenas no Brasil, mas também
no mundo é um valor do qual jamais fora abandonado. Pelo contrario, o direito a
privacidade vem sendo cada vez mais fortalecido, diante de iniUmeras dendncias de
utilizacdes de informacdes pessoais de forma abusiva, invasiva e indevida, sem
mesmo que o titular tivesse qualquer controle sobre elas, havendo, inclusive, a sua

utilizagéo para fins politicos, econdmicos ou sociais.
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De acordo com os fundamentos da LGPD, pode-se destacar a respeito a
privacidade, liberdade de expressédo, inviolabilidade da intimidade, livre iniciativa,
defesa do consumidor, direitos humanos, dignidade e exercicio da cidadania. Na
pratica, a LGPD se aplica aos governos e as empresas, tendo que garantir maior
seguranca aos dados pessoais, sempre observando o0s principais principios
estipulados em nossa legislacdo bem como um conjunto de regras que passou a
serem encontrados na norma como a finalidade, adequacao, necessidade, livre
acesso, qualidade, transparéncia, seguranca, prevencdo, responsabilizacdo e a
prestacdo de contas de tudo que se refere aos dados pessoais, conforme bem
explicado durante o presente trabalho.

A tutela juridica brasileira e o direito comparado, ele traz a tona a Autoridade
Nacional de Dados Pessoais (ANPD) fornecendo um regulamente do qual se faz
homogéneo na aplicabilidade dos dados pessoais na Europa, sendo aplicada de
forma direta e eficaz, tendo como um vinculo aplicado aos Estados-Membros,
disposto certo grau de autonomia perante evolucdo de diligéncias especificas de
adaptacdes e execucdes. As sancdes administrativas estado previstas na lei e em
vigéncia desde 01 de agosto de 2021, pela ANPD.

De forma geral, conforme delineado neste trabalho, os pontos mais
importantes do panorama geral da LGDP podem ser sintetizados da seguinte forma:
a LGPD é uma regra para todos, ou seja, ele tem uma abrangéncia no cenério de
seguranca juridica valido para todo o pais; estabelecido de maneira clara, o que séo
os dados pessoais e como deve ser realizado o seu correto tratamento; regra geral,
para o tratamento de dados pessoais, 0 consentimento do titular deve ser, com
excecao dos casos em que seja necessario cumprir os critérios legais. Em caso de
descumprimento do regulamento, sdo aplicadas penalidades severas a lei traz
consigo as definicbes de que sao dados pessoais essenciais para uma boa
compreensao da legislacdo. A Lei destaca as responsabilidades de cada agente de
processamento e suas funcdes.

Portanto, é necessario que os agentes de tratamento busquem diversas
maneiras de proteger os dados pessoais, mas também informar o titular, levar a
informacdo do que estd acontecendo de maneira clara e precisa, gerando uma
cultura de protecdo de dados. Neste contexto faz-se necessario uma forma de tratar
estes dados em Instituicdo de Ensino Superior, que além de ter o dever de cumprir a

norma, tem também a incumbéncia de dar o exemplo. Por este motivo é
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imprescindivel que as IES coletem os dados e os processe, esclarecam aos
usuarios a finalidade de adquirir tais informagdes, indicando como serdo utilizados,
podendo as mesmas exercerem a prerrogativa de autorizar ou nao o
processamento, tendo assim um controle efetivo dos seus dados pessoais. Com 0
intuito de minimizar e orientar os usuarios e as IES, elaborou-se protocolo para
melhor uso dos dados pessoais e a forma mais segura de executar de acordo com a
norma.

No futuro que ndo esta muito distante, a transparéncia e zelo com o
consumidor serdo requisitos essenciais para a contratacdo de um servi¢co ou para a
compra de um produto.

Evidentemente, ndo utilizar dados pessoais ndo € nem remotamente uma
opcdo em uma sociedade cada vez mais dependente das informacdes deles
extraidas. Contudo, € preciso que haja uma honesta autoavaliacdo das condi¢cdes
em gue cada uma dessas instituicdes vem se beneficiando do uso dos dados. A
verdade € que se, por um lado, o uso dos dados possibilita a extracdo de
informacgdes valiosas, por outro lado, cria uma grande responsabilidade que muitas
vezes se torna custosas para quem os detém.

Assim, como a implementacdo da LGPD ocorre a partir de uma abordagem
baseada nos riscos, quanto mais dados forem tratados, mais abrangentes precisam
ser o controle e o programa de governanca dos agentes de tratamento. E preciso
aplicar a préatica de uma gestao de riscos, com a ado¢cdo de um conjunto de acdes
coordenadas, com o0 objetivo de controlar os possiveis impactos que um
determinado tratamento pode gerar. Aderir a uma gestdo de riscos com a
sistematizacdo e metodologia apropriadas € um elemento essencial em qualquer
organizagao. Isso fica evidente a partir dos principios da seguranca (artigo 6°, VII),
da prevencao (artigo 6°, VIII) e da responsabilizacdo e prestacdo de contas (artigo
6°, X), bem como a partir da leitura da Secéo Il do Capitulo VI e do Capitulo VII da
lei brasileira, que, respectivamente, dispdem sobre a responsabilidade e
ressarcimento dos danos e sobre a seguranca dos dados dos titulares.

A questdo € que, para ter uma promocdo efetiva dos direitos fundamentais
tutelados pelas normas de protecdo de dados, ndao basta que riscos sejam
compensados. E preciso, em primeiro lugar, preveni-los. Afinal, prevenir e avaliar
danos sdo medidas necessarias em uma sociedade que se preocupa em alocar

corretamente 0s custos dos riscos e danos causados por aqueles que ofertam bens



91

e servicos. E a prevencao se inicia com a avaliacdo da necessidade de tratamento
dos dados. E essa a direcdo apontada pelo principio da necessidade (art. 6°, Ill), o
qual estabelece que os tratamentos de dados deverdo limitar-se ao minimo
necessario para a realizacdo de suas finalidades, abrangendo dados pertinentes e
proporcionais, sem exceder ao limite da finalidade.

Por fim, criou-se protocolo e estrutura para implantacdo da LGPD a partir de
comparagdo com universidades que fazem uso da LGPD e seguem a risca a
verificacdo dos possiveis riscos para efetivarem a conformidade de acordo com a
protecdo de dados no ensino superior. Sendo: Adequacdao, verificacdo, informacao,
analise, definicdo de diretrizes, organizacdo e seguranca. Tendo como foco principal
a gestdo de risco, e o processo de gerenciamento de riscos que como tem a
finalidade de construir uma estrutura capaz de mitigar potenciais problemas. Dessa
forma as organizacbes adquirem melhor capacidade para identificar eventos em
potencial e estabelecer respostas, reduzindo surpresas e custos ou prejuizos
associados, na qual demandam solu¢des rapidas para que suas consequéncias nao

prejudiguem o bom andamento da empresa (IES).
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