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RESUMO

O presente trabalho tem como objetivo apresentar a relacdo entre o
Compliance e a Lei Geral de Protecdo de Dados (LGPD) na &rea da saude. Para o
desenvolvimento deste texto serdo analisados os aspectos gerais da LGPD e seus
principios norteadores, discorrendo-se sobre os efeitos e as principais disposicfes da
referida lei. Além disso, serdo abordados os impactos econémicos e empresariais da
LGPD, correlacionando-os com o sistema de Compliance. Inicialmente, apresentar-
se-a o conceito de dados pessoais e de tratamento a luz da Lei Geral de Protecado de
Dados Pessoais, com exposicdo de overview da referida regulamentacdo. Na
sequéncia, abordar-se-ao privacidade e a protecdo de dados aplicadas a area da
saude, com andlises estruturais, seguidas pela inclusdo da protecdo de dados junto
aos sistemas de compliance e governanca corporativa. Serdo sugeridas medidas
concretas de implementacdo de politicas na area da saude, com a realizacdo de
avaliacdo de riscos no setor da saude e aplicacdo da protecédo de dados. Busca-se,
nas conclusdes deste trabalho, apresentar-se-a resposta para a seguinte questao:
como adequar uma empresa da area da saude as normas da LGPD em conformidade
com o Compliance? Por fim, apontar-se-4o mecanismos de implementacédo da LGPD
na area da saude, por meio dos quais serdo propostas maneiras para que a gestao
das empresas da area da saude consolide um sistema mais responsavel no que diz
respeito ao compartilhamento de dados pessoais. Conclui-se que é necessario
condutas gerais que devem ser seguidas dentro das organizacfes e que possam
produzir efeitos concretos para a protecdo e seguranca dos dados pessoais na area
da saude. Ainda, para robustecer a implementacdo da Lei Geral de Protecdo de
Dados, sugere-se um trabalho simultdneo de Compliance de dados, o qual devera
ocorrer de forma multidisciplinar, preventiva e com procedimentos de checklists
diarios. Assim ha necessidade que a protecdo de dados deve fazer parte da cultura
empresarial, e sua importancia deve ser compreendida por todos os segmentos.
Contudo, nédo é possivel falar em um unico modelo de programa de Compliance, na
medida que sua efetividade depende da observancia das especificidades de cada
organizagédo e da revisdo constante dos riscos envolvidos no negocio. O desafio das
empresas € justamente construir um modelo sob medida, adequado as suas
especificidades e sem se descuidar das diretrizes da lei. O novo cenéario brasileiro

voltado as empresas com culturas mais seguras, éticas e transparentes.



Palavras-chave: Lei Geral de Protecdo de Dados; Compliance; area da saude.

Implementagao.



ABSTRACT

This article aims to discuss about the relationship between Compliance and the
General Data Protection Law (LGPD) in the health care area. For the development of
this text, the general aspects of the LGPD and its guiding principles will be analyzed,
discussing the effects and main provisions of the referred law. In addition, the
economic and business impacts of the LGPD will be addressed, correlating them with
the Compliance system. Initially, the concept of personal data and treatment will be
presented in the light of the General Law for the Protection of Personal Data, with an
overview of the aforementioned regulation. Next, privacy and data protection applied
to the health area will be addressed, with structural analyses, followed by the inclusion
of data protection in compliance and corporate governance systems.Concrete
measures will be suggested for the implementation of such policies in the health care
area, with the assessment of risk in the health care sector and the application of data
protection. At the conclusion, we seek to present an answer to the following question:
how to adapt a company or office in the health care area to the LGPD standards in
accordance with Compliance? Finally, mechanisms for implementing the LGPD on this
sector are pointed out, through which health companies will manage to consolidate a
more responsible system in regard to personal data sharing. It is concluded that it is
mandatory to adopt general conducts within organizations that can generate concrete
effects in order to safely protect personal data in the health care area. Also, to
strengthen the implementation of the General Data Protection Law, simultaneous data
compliance work is suggested, which should take place in a multidisciplinary,
preventive manner and with daily checklist procedures. Thus, there is a need for data
protection to be part of the corporate culture, and its importance must be understood
by all segments. However, it is not possible to speak of a single Compliance program
model, as its effectiveness depends on observing the specificities of each organization
and the constant review of the risks involved in the business. The challenge for
companies is precisely to build a tailored model, suited to their specificities and without
neglecting the guidelines of the law. The new Brazilian scenario is aimed at companies

with safer, more ethical and transparent cultures
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1 INTRODUCAO

O presente estudo destacara a importancia da elaboracdo de um plano de
governanca de dados e da adog&o de medidas eficientes de Compliance para evitar
consequéncias juridicas. Por oportuno, acrescenta-se que o alinhamento das
empresas aos preceitos da Lei Geral de Protecao de Dados podera ser visto como um
investimento de ganho imediato, pois a necessidade de alteracdo das politicas
internas (Compliance) em sintonia com a LGPD é uma oportunidade para a realizacéo
de novos modelos de negdcios e para aumentar o nivel de privacidade, seguranca e
gerenciamento da empresa.

Em linhas gerais, para o desenvolvimento deste trabalho serdo analisados os
aspectos gerais da LGPD e os seus principios norteadores. Ainda, discorre-se sobre
os efeitos e as principais disposicdes da referida lei. Também serdo abordados os
impactos econdmicos e empresariais da LGPD, correlacionando-os com o sistema de
Compliance. Além disso, serdo sugeridas medidas concretas de implementacédo de
politicas na area da saude, com a realizacdo de avaliacdo de riscos no setor da saude
e com a aplicacdo da protecdo de dados. Ao final, serdo apresentadas algumas
conclusdes.

A questdo de pesquisa a ser respondida no presente trabalho é: quais as
diretrizes que devem ser seguidas pelas organizactes da area da saude para suprir
as necessidades de cumprimento da LGPD, e quais as dificuldades e os problemas
dessa implementacao?

Essa € uma linha que merece ser estudada e desenvolvida com mais
intensidade, especialmente por conta da duplicidade de interlocucdo entre
Compliance e saude e entre protecdo de dados e saude.

Para responder ao problema de pesquisa foram elencados como objetivo geral
analisar e conhecer a Lei Geral de Protecdo de Dados, verificando, dentro das
normativas regulamentadoras de Compliance, quais serdo as ferramentas Gteis para
que a referida lei se torne aplicavel e efetiva dentro das organiza¢cOes da area da
saude.

Quanto aos objetivos especificos deste estudo, por sua vez, consistem em:
conhecer os principais aspectos gerais norteadores da LGPD; analisar os impactos

econdmicos da LGPD; conhecer a origem e as ferramentas Uuteis para a
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implementacdo de Compliance; estabelecer as diretrizes de aplicacdo da LGPD;
necessidade de avaliar os riscos e propor uma forma de mitiga-los; propor diretrizes
para um sistema de Compliance efetivo na aplicagdo da LGPD; conhecer os desafios
no bojo da dindmica corporativa contemporanea; conhecer a estrutura da satde e as
principais regulamentacfes na area da saude; Risco de privacidade e integracdo da
protecdo de dados na area da saude no sistema de gestdo de Compliance.

Conduz-se este estudo no ambito dos métodos dedutivo e dialético, como
técnica de pesquisa, elegendo-se o procedimento bibliografico e a interpretacdo das
legislacdes e regulamentos pertinentes ao assunto, que restaram organizadas em trés
capitulos.

Com relacéo ao primeiro capitulo serdo abordados o conceito de dado pessoal
e suas implicacdes, bem como sera realizado um overview da LGPD. A Lei Geral de
Protecdo de Dados (LGPD) ganha forte reforco com avancos tecnolégicos como a
utilizacdo diaria da internet e outros relacionados a fenbmenos contemporaneos.
Diante disso, o conceito de privacidade passou a ser nao apenas o de direito de evitar
interferéncias na vida privada das pessoas, mas também o de saber como estdo
sendo utilizados os dados dos individuos.

Ao final do primeiro capitulo serdo tratados aspectos econdmicos e 0
tratamento dos dados sensiveis.

No segundo capitulo, abordar-se-a a repercussao da protecdo dos dados na
area da saude, no qual serdo propostas alternativas a uma outra relagdo juridica no
que diz respeito aos dados dos pacientes, cuja importancia aumentou em escala
exponencial em tempos de COVID-19. O presente estudo ndo abrange nem esgota
todos os aspectos e as diretrizes decorrentes da LGPD. Entretanto, torna-se essencial
sua veiculagdo neste momento para que essa lei comece a ser aplicada de forma
equilibrada, homogénea e de forma a inspirar credibilidade entre a populacao.

O inicio da vigéncia da LGPD é um marco significativo para a consolidacéo dos
direitos e das garantias fundamentais do individuo, com forte impacto sobre todos os
setores da sociedade. O setor de saude, por envolver um enorme fluxo de tratamento
de dados pessoais sensiveis, merece um olhar aprofundado e especifico sobre o
tema.

Os seres humanos serem cada vez mais dependentes dos instrumentos

tecnologicos, sujeitando-se a um permanente estado de inseguranga. O presente
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projeto tem relevancia a partir do momento em que, com a vigéncia da LGPD,
empresas serao fiscalizadas e deverdo se renovar diante dos novos parametros
legais e mercadoldgicos. Mais do que nunca, 0 mercado passara a exigir que 0s
seus agentes, além de protegerem a privacidade do cidadao, fomentem a inovacao
e promovam seus negocios com maior seguranca, inclusive juridica.

Ao final do segundo capitulo, seréo avaliados os programas de Compliance
na area da saude, eis que, com o advento da LGPD, iniUmeras empresas deverao
alterar algumas politicas para estarem em conformidade com a nova legislagéo.
Assim, a Politica de Compliance das organizacdes, por exemplo, devera ser
modificada, pois, com a chegada da nova LGPD, muitas das politicas ja
implementadas nas empresas deverdo ser atualizadas e padronizadas de acordo
com essa novidade legislativa.

No ultimo capitulo, o enfoque serd a protecdo de dados aplicadas aos
programas de Compliance e governanca corporativa. Como garantir que as normas
estdo sendo seguidas por terceiros, a importancia da analise de riscos de impactos
gue possam vir a ser causados de forma direta ou indireta aos direitos humanos,
sendo que a LGPD tem como fundamento a protecéo a privacidade e outros direitos.
Portanto, destaca-se, no presente estudo, a importancia de se elaborar um plano de
governanca de dados, de se adotar medidas eficientes de Compliance de dados
pessoais para evitar consequéncias juridicas e de se definir quais instrumentos
organizacionais serao suficientes para suprir as necessidades da implementacéo da
LGPD. Mesmo com todos os cuidados, a LGPD reserva ainda mais protecdo a um
grupo especifico de dados: aqueles que receberam o nome de “sensiveis”. Dentro
dessa categoria, conforme a LGPD existem os dados de carater politico, religioso,
filoséfico ou moral, racial, dados de opc¢éo sexual, dados genéticos, de filiacdo sindical
e todos aqueles dados relacionados a saude.

Assim, um sistema de gestdo de Compliance na area da salde se torna
imprescindivel, pois qualquer deslize coloca em xeque a protecao do proprio bem da
vida, o qual é protegido pela area da saude.

Este estudo contribui para ampliar a discussao sobre a aplicabilidade e os
ganhos do efetivo Compliance como instrumento de governanga para a gestao de
risco na formagdo de um ambiente em conformidade com a defesa de valores

intrinsecos para a transformacéo da realidade organizacional. Parte-se da hipdtese
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de que pode ser criado um comité especifico para tratar dos temas, com reunides de
frequéncia preestabelecidas a fim de que possam ser definidas quais diretrizes devem
ser tomadas para que seja efetiva a aplicacdo das politicas de Compliance, sem ferir
as normas da LGPD. Ainda, para se obter uma resposta adequada para os desafios
sociais atuais, € primordial que a teoria do direito se reconstrua e se reinterprete a
ponto de compreender e solucionar os novos problemas enfrentados pelo homem na
era da informacgéo.

Sao necessérias técnicas de anonimizacao e pseudonimizacao, politicas de
privacidade, DPO (data protection officer/executivo de protecdo de dados),
armazenamento de dados pessoais, transparéncia algoritmica, selos/certificacdo de
privacidade e medidas de PbD (privacy by design) para mitigar riscos e implicacdes
legais identificadas. Além disso, € preciso consolidar uma dogméatica sobre protecao
de dados pessoais que delineie os contornos e as formas de garantia desse direito
fundamental, sendo necesséria a fiscalizacdo constante dos atos dos responsaveis
pelo processamento de dados, de modo a observar se estdo em consonancia com
esse direito fundamental.

Para que isso seja possivel, faz-se necesséria a criacdo de novas regras e de
procedimentos consignados tanto no cédigo de conduta quanto na normatizacao
interna no sentido de que sejam feitos upgrades periddicos e atualizados para fins de
garantir que as normas de Compliance sejam efetivamente cumpridas. Desse modo,
€ necessario um programa de governanga e um monitoramento continuo.

Esse monitoramento continuo, em muitos casos, é chamado de “Comité
de Compliance”, o qual é constituido por profissionais de diversas areas da empresa,
principalmente pelos da area de tecnologia, os quais norteardo a elaboracdo das
novas normas e a implementacéo das novas politicas.

Ademais, as ferramentas de Compliance permitirdo que as organizacdes
cumpram suas obrigacdes de protecdo de dados enquanto protegem os direitos de
privacidade das pessoas. Esses compromissos podem ser demonstrados por meio de
documentacdo interna e treinamento de funcionarios em relacdo aos mandatos

associados a LGPD — por exemplo, por meio de politicas internas escritas.
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2 PROTECAO DE DADOS

A presente pesquisa pretende avaliar o impacto da LGPD na saude. Para tanto,
inicia com o conceito de dados pessoais e tratamento, bem como suas implicacdes,

para que isso possa servir de base para 0s proximos capitulos.

2.1 DADOS PESSOAIS e PRIVACIDADE: TRATAMENTO, CONCEITO E
IMPLICACOES

Esse estudo pretende avaliar o impacto da LGPD na area da saude. Para isso,
€ importante primeiramente conceituar questdes pontuais sobre o tratamento de
dados pessoais e as suas implicacdes.

Tendo em vista que 0s seres humanos estdo cada vez mais dependentes de
instrumentos tecnoldgicos, percebe-se um permanente estado de inseguranca. Em
razao disso, foi sancionada, em agosto de 2018, a Lei Geral de Protecdo de Dados,
Lein.°13.709/2018%, que estabelece regras sobre coleta, tratamento, armazenamento
e compartilhamento de dados pessoais gerenciados pelas organizacoes.

A LGPD foi inspirada em uma outra lei igualmente conhecida no Brasil por sua
sigla, a GDPR — General Data Protection Regulation? (em portugués, RGPD -
Regulamento Geral sobre a Protecdo de Dados), norma que regulamenta a protecao
de dados pessoais no ambito da Unido Europeia.

A respeito da personalidade, tema importante abordado na GDPR, Amaral

ensina:

[...] é na filosofia grega que se encontra a maior contribuicdo para a
teoria dos direitos da personalidade, com o surgimento do dualismo
nas fontes juridicas, um direito natural como ordem superior criada
pela natureza, e um direito positivo, as leis estabelecidas na cidade,
(ius in civitate positum), sendo o homem a origem e a raz&o de ser da
lei e do direito.?

1 BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm.
Acesso em: 17 out. 2022.

2 EUROPEAN UNION. Regulamento (UE) 2016/679, de 27 de abril de 2016. General Data Protection
Regulation. Official Journal of the European Union, Brussels, 4 maio 2016. Disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL. Acesso em: 22 jun.
2022.

3 AMARAL, Francisco. Direito Civil. Sdo Paulo: Saraiva, 2018. p. 251.
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Uma das novidades da GDPR ¢é a “do principio da responsabilidade, pelo qual
o referido regulamento imputa as empresas e a administracdo publica a
responsabilidade civil pela coleta, armazenagem e protegdo dos dados.” Nesse
aspecto, em caso de violagdo ou vazamento de dados, além do reparo aos
proprietarios dos dados, o RGPD prevé a notificacdo obrigatéria a autoridade de
protecdo de dados, o que deve ocorrer no prazo maximo de 72 horas.

Em uma sociedade cada vez mais informatizada, na qual o fluxo de dados se
tornou um componente crucial para o comércio, as comunicagdes e as interagdes
sociais, a protecdao de dados pessoais passou a ser uma preocupagao para grande
parte dos paises. Nesse contexto, muitos paises tém adotado novas regras de
protecdo de dados ou modernizado as que ja tinham, como Coreia do Sul, Chile,
Tailandia, india, Indonésia e Brasil. Atualmente, ja sdo mais de cem paises com
marcos regulatorios para prote¢édo de dados pessoais em todo o mundo.®

Em agosto de 2018, foi sancionada a Lei n.° 13.709°, popularmente conhecida
como Lei Geral de Protecdo de Dados Pessoais — ou simplesmente LGPD —, para
proteger os direitos fundamentais de liberdade e de privacidade e a livre formacao da
personalidade de cada individuo.

A dignidade humana foi fator crucial para a distincdo dos direitos da
personalidade, visto que tais direitos foram ganhando tanto mais relevo quando se
distinguiu, na pessoa humana, elemento incorpéreo de dignidade, afinal a protecéo
da dignidade humana é objetivo desses direitos.” Ainda, preceitua Clévis Bevilaqua,

gue “[...] pessoa é o ser a quem se atribuem direitos e obrigacdes, e Personalidade é

4 Um dos fundamentos do RGPD € o de que a protecdo de dados deve ser uma das bases da
“economia digital”, porquanto as pessoas tém direito a preservagao dos proprios dados, sendo
vedado o intercAmbio de dados entre empresas sem o consentimento dos titulares. (BERNASIUK,
Helen Lentz Ribeiro. Liberdade de pesquisa genética humana e a necessidade de protecao dos
dados genéticos. Rio de Janeiro: Lumen Juris, 2021. p. 79.)

5 CONSUMERS INTERNATIONAL. Consumers International: Strategy. [S. I.]: Consumers
International, 2018. Disponivel em: https://www.consumersinternational.org/media/155232/strategy-
eng.pdf. Acesso em: 7 jul. 2021. p. 4.

6 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.

7 FERMENTAO, Cleide Aparecida Gomes Rodrigues. Os direitos da personalidade como direitos
essenciais e a subjetividade do direito. Revista Juridica CESUMAR, Maringa, v. 6, n. 1, p. 241-266,
2006. Disponivel em: https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/313.
Acesso em: 28 jun. 2022.
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a aptiddo reconhecida pela ordem juridica a alguém para exercer e contrair
obrigacoes”.®

Pontes de Miranda ensina: “Quem pode ter um direito é pessoa”.® Logo, a
dignidade aglomera os direitos da personalidade, os direitos fundamentais do
individuo e reconhece a afirmacdo da integridade fisica e espiritual do homem, a
garantia do desenvolvimento de sua personalidade e a defesa de sua autonomia
individual.*?

A LGPD versa sobre o tratamento de dados pessoais dispostos em meio fisico
ou digital, feitos por pessoa fisica ou juridica de direito publico ou privado e engloba
um amplo conjunto de operacdes efetuadas em meios manuais ou digitais.**

O desenvolvimento tecnologico experimentado pela sociedade nos ultimos anos
ndo deixa transparecer toda a trajetéria histérica até que a privacidade pudesse ser
reconhecida como um bem juridico. Essa trajetéria foi atribuida aos juristas norte-
americanos Samuel D. Warren e Louis D. Brandeis com a sua primeira producéo
cientifica, que tratou o tema Right to Privacity, em 1890.12

Com discusséo iniciada em 1890 por meio do artigo de Louis D. Brandeis e
Samuel D.Warren, o conceito de privacidade foi revigorado com a Declaracéo
Universal de Direitos Humanos prevendo que nenhuma pessoa poderia sofrer
interferéncias arbitrarias sobre sua privacidade, familia, residéncia e correspondéncia.
A partir dai, surgem diversas legislacdes ao redor do mundo sobre o tema.!3

Entretanto, é pacifica a conclusado de que o direito a protecao de dados pessoais
nao é absoluto e deve ser equilibrado com outros direitos fundamentais em
conformidade com a Constituicdo Federal (CF)'4, como o da privacidade e o principio

da proporcionalidade.

8 BEVILAQUA, Cldvis. Teoria Geral do Direito Civil. Sdo Paulo: Servanda, 2015. p. 70.

9 MIRANDA, Pontes de. Tratado de direito privado. Sdo Paulo: Revista dos Tribunais, 2012. p. 153.

10 CANOTILHO, J. J. Gomes. Direito Constitucional e teoria da Constituicdo. Coimbra: Almedina,
2017. p. 363.

11 GUIA de Boas Praticas - Lei Geral de Prote¢do de Dados (LGPD). In: BRASIL. Governo Digital.
[Brasilia, 2020]. Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-
de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd. Acesso em: 31 ago. 2020. p.12.

12 WARREN, Samuel D.; BRANDEIS, Louis D. Right to privacity. Harvard Law Review, Boston, v. 4,
n. 5, 1890. p. 193-220.

13 WARREN, Samuel D.; BRANDEIS, Louis D. Right to privacity. Harvard Law Review, Boston, v. 4,
n. 5, 1890. p. 193-220.

14 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 24 jan. 2022.



17

Samuel D. Warren e e Louis D. Brandeis assim definiram privacidade:

We must therefore conclude that the rights, so protected, whatever
their exact nature, are not rights arising from contract or from special
trust, but are rights against the world; and, as above stated, the
principle which has been applied to protect these rights is in reality not
the principle of private property, unless that world be used in an
extended and unusual sense. The principle which protects personal
writings and any other productions of the intellect or of the emotions, is
the right to privacy, and the law has no new principle to formulate when
it extends this protection to the personal appearance, sayings, acts and
to personal relation, domestic or otherwise.*®

A referida LGPD trard uma mudanca de paradigma, com aspetos relevantes a

atividade empresarial, sobretudo considerando a Quarta Revolug¢ao Industrial, que

tem como caracteristicas primordiais a velocidade, a amplitude, a profundidade e o

impacto sistémico.®

Segundo Bauman e Lyon:

Los desafios que plantea esta situacion son tremendos. De entrada, la
nueva vigilancia, basada en el procesamiento de la informacién, mas
gue en lo que afirmaba Foucault, permite una nueva transparencia en
la que no solamente los ciudadanos como tal sino todos nosotros, en
cada uno de los roles que asumimos en nuestra “vida cotidiana, somos
constantemente controlados, observados, examinados, evaluados,
valorados y juzgados. Pero no ocurre lo mismo en el sentido contrario.
A medida que los detalles de nuestra vida cotidiana se hacen mas
transparentes para los organismos que nos vigilan, mas dificil resulta
discernir cuales son sus propias actividades. A medida que el poder
se mueve con la velocidad de las sefiales electrénicas en la fluidez de
la modernidad liquida, el grado de transparencia crece para unos y
disminuye para otros.’

15 “Devemos, portanto, concluir que os direitos assim protegidos, qualquer que seja sua natureza
exata, ndo sao direitos decorrentes de contrato ou de confian¢a especial, mas séo direitos contra o
mundo; e, como dito acima, o principio que foi aplicado para proteger esses direitos ndo é, na
realidade, o principio da propriedade privada, a menos que esse mundo seja usado em um sentido
extenso e incomum. O principio que protege 0s escritos pessoais e quaisquer outras producdes do
intelecto ou das emocdes é o direito a privacidade, e a lei ndo tem nenhum principio novo a
formular quando estende essa protecao a aparéncia pessoal, ditos, atos e a relagéo pessoal,
domeéstica ou outro.” (WARREN, Samuel D.; BRANDEIS, Louis D. Right to Privacy. Harvard Law
Review, Boston, v. 4, n. 5, p. 193-220, Dec. 1890. Disponivel em:
https://lwww.cs.cornell.edu/~shmat/courses/ cs5436/warren-brandeis.pdf?. Acesso em: 16 jun. 2021.

p. 213.)

16 SCHWAB, Klaus. A quarta revolugao industrial. Sdo Paulo: Edipro, 2016. p.90.

17 “*Os desafios colocados por esta situacdo sdo enormes. Desde logo, a nova vigilancia, baseada no
tratamento da informacéo, e ndo no que Foucault afirmava, permite uma nova transparéncia em
que nao so6 os cidaddos como tais, mas todos nés, em cada um dos papéis que assumimos no
nosso “Cotidiano”, somos constantemente controlados, observados, examinados, avaliados,
valorizados e julgados. Mas 0 mesmo n&o acontece na dire¢io oposta. A medida que os detalhes
de nossas vidas diarias se tornam mais transparentes para as agéncias que nos monitoram, fica
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Ademais, a Lei n.° 14.460, de 25 de outubro de 2022 transforma a Autoridade
Nacional de Protecdo de Dados (ANPD) em autarquia de natureza especial
e transforma cargos comissionados.18

A ANPD é indispensavel para a efetividade da LGPD sendo responséavel por
garantir seu cumprimento e efetivacdo e por estabelecer e manter padrdes
persistentes de aplicacédo.19

Todavia, em razdo da efervescéncia do debate, esse assunto ja chegou aos
tribunais brasileiros, que tém analisado a (i)legalidade do tratamento de dados no
Brasil. Um exemplo foi a deciséo do Plenario do STF que suspendeu a MP 95420 que,
durante o periodo de pandemia pelo coronavirus, liberou o compartilhamento de
dados pessoais por empresas de telefonia com o IBGE (ADIs 6.387, 6.388, 6.389,
6.390 e 6.393)2L. Ainda que anterior a vigéncia da LGPD, essa norma foi considerada
inconstitucional por violar o direito a privacidade dos cidaddos. Com o crescimento
exponencial da utilizacdo de dados pessoais tanto pelo setor privado quanto pelos
orgaos publicos, surgiram, no mundo, varias legislacdes visando a tutela da protecdo
de dados pessoais. O Brasil possuia uma série de normas setoriais sobre o0 assunto,
com dispositivos que podem ser aplicados a protecdo de dados e que estdo
espalhados pela Constituicdo Federal, pelo Cédigo de Defesa do Consumidor, pelo
Cadigo Civil, pela Lei de Acesso a Informacao, pela Lei do Cadastro Positivo e pelo
Marco Civil da Internet.??

Esse cenario, entretanto, sofreu alteracdo em 14 de agosto de 2018 com a

mais dificil discernir quais s&o suas proprias atividades. A medida que o poder se move com a
velocidade dos sinais eletrénicos na fluidez da modernidade liquida, o grau de transparéncia
aumenta para alguns e diminui para outros.” (BAUMAN, Zygmunt; LYON, David. Vigilancia liquida.
Argentina: Paidds, 2013. p. 32-33.)

18 BRASIL. Lei n.° 14.460, de 25 de outubro de 2022. Transforma a Autoridade Nacional de Protecédo
de Dados (ANPD) em autarquia de natureza especial e transforma cargos comissionados. Brasilia,
DF: Presidéncia da Republica, 2022. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-
2022/2022/Lei/L14460.htm. Acesso em: 20 nov. 2022.

19 MENDES, Laura Schertel Ferreira; DONEDA, Danilo César Maganhoto. Comentario a nova Lei de
Protecéo de Dados (Lei 13.709/2018): o novo paradigma da Protecéo de Dados no Brasil. Revista
de Direito do Consumidor, S&o Paulo, v. 27, n. 120, nov./dez. 2018. p. 24-25.

20 BRASIL. MP 954 e 17 de Abril de 2020. Brasilia, DF: Presidéncia da Republica, 2020. Disponivel
em https://www.planalto.gov.br/CCIVIL 03/ Ato2019-2022/2020/Mpv/mpv954.htm. Acesso em: 20
nov. 2022.

21 VALENTE, Fernanda. STF barra MP que previa compartilhamento de dados pessoais com IBGE.
Consultor Juridico, S&o Paulo, 7 maio 2020. Disponivel em: https://www.conjur.com.br/2020-mai-
07/stf-barra-mp-previa-compartilhamento-dados-pessoais-ibge. Acesso em: 11 set. 2022.

22 BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcado e os limites do consentimento. Rio
de Janeiro: Forense, 2019.



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Lei/L14460.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/Lei/L14460.htm
https://www.planalto.gov.br/CCIVIL_03/_Ato2019-2022/2020/Mpv/mpv954.htm
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sancdo da Lei n.° 13.709/2018%3, que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.?*

Além de ser a primeira lei geral nacional sobre o tema, a importancia da LGPD
esta na apresentacao de regras para o tratamento de dados pessoais. Essas regras
vao desde os principios que disciplinam a protecdo de dados pessoais, passando
pelas bases legais aptas para justificar o tratamento de dados até a fiscalizacdo e a
responsabilizacdo dos envolvidos no tratamento de dados pessoais.

A LGPD também prevé a possibilidade de a pessoa natural a quem se referem
os dados pessoais requerer informacdes, como a confirmagdo da existéncia de
tratamento dos seus dados pessoais, 0 acesso aos dados, a correcdo de dados
incompletos, a eliminacdo de dados desnecessarios e a portabilidade de dados
pessoais a outro fornecedor de produtos e servigos.?®

A esse respeito, “dados pessoais sao aquelas informagdes que permitem
identificar a pessoa a quem dizem respeito. A sua prote¢cdo tem como objeto (1) o

by

direito a intimidade e (2) o direito a identidade pessoal. O primeiro importa na

autodeterminagao informativa”zs, e 0 segundo, por sua vez, tem como objetivo barrar
gue a identidade da pessoa seja modificada, seja por informacdes incompletas ou
incorretas.?’

A protecdo de dados pessoais tem como fundamentos alguns principios: o
respeito a privacidade; a autodeterminagao informativa; a liberdade de expressao, de

informacao, de comunicacao e de opiniao; a inviolabilidade da intimidade, da honra e

23 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.

24 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 1.°

25 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 11.

26 Para um exame mais detalhado sobre o direito a autodeterminagéo informativa, ver LAEBER,
Marcio Rafael Silva. Protegao de dados pessoais: o direito a autodeterminagao informativa.
Revista de Direito Bancario e do Mercado de Capitais, Sao Paulo, n. 37, jul. 2007. p. 59.

27 PROTECAO de dados pessoais: privacidade versus avango tecnoldgico. Rio de Janeiro: Fundagéo
Konrad Adenauer, outubro 2019. (Cadernos Adenauer xx, n. 3).p. 25.
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da imagem; o desenvolvimento econdmico e tecnoldégico e a inovagao; a livre
iniciativa, a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.?®

A LGPD contém excegbes que devem ser interpretadas taxativamente
(numerus clausus) e nas quais ndo se aplica o tratamento de dados pessoais:
realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
realizado para fins exclusivamente: a) jornalistico e artisticos ou b) académicos;
realizado para fins exclusivos de: a) seguranca publica, b) defesa nacional, c)
segurancga do Estado ou d) atividades de investigacao e repressao de infragdes penais
(esse tratamento sera regido por legislagao especifica); ou proveniente de fora do
territorio nacional e que nao seja objeto de comunicag¢ao, uso compartilhado de dados
com agentes de tratamento brasileiros, ou objeto de transferéncia internacional de
dados com outro pais que nao o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protegdo de dados pessoais adequado ao previsto na LGPD.?°

Os principios elencados devem nortear a atividade da coleta de dados e de seu
tratamento, sendo que, nos procedimentos de tratamento de dados, devem ser
respeitados os direitos constitucionais e fundamentais dos titulares dos dados,
preservando a sua intimidade, vida privada, honra e imagem.

A nova legislacdo inaugura uma nova cultura de privacidade e protecao de
dados no pais, o que demanda a conscientizacdo de toda a sociedade acerca da
importancia dos dados pessoais e acerca dos seus reflexos em direitos fundamentais,
como a liberdade, a privacidade e o livre desenvolvimento da personalidade da pessoa

natural.

2.2 SISTEMA DE PROTECAO DE DADOS E OVERVIEW DA LGPD

A fim de garantir melhor compreensao para esse debate, passa-se a analise

do sistema de protecdo de dados, com visao geral da Lei Geral de Protecdo de Dados

28 PROTECAO de dados pessoais: privacidade versus avango tecnoldgico. Rio de Janeiro: Fundagéo
Konrad Adenauer, outubro 2019. (Cadernos Adenauer xx, n. 3).p.19.

29 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 4.0, V.
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Pessoais. Em razdo da dualidade que envolve o tratamento de dados, principalmente
no que diz respeito a privacidade e ao fomento da economia, criou-se uma espécie de
sistema de protecao por meio do surgimento de diversas legislacdes e regulamentos
nao sé no ordenamento juridico brasileiro, mas no ambito mundial.

Primeiramente, dada a importancia da compreenséo do contexto historico
sobre a privacidade e protecdo de dados, em 28 de janeiro de 1981, foi assinada a
Convencéo 108, que foi o primeiro tratado internacional juridicamente vinculativo que
tratou da privacidade e protecédo de dados.*°

A Lei Geral de Protecao de Dados representa o marco de uma nova cultura de
tutela da privacidade e dos dados pessoais. Caminhando ao encontro do
Regulamento europeu, a norma institui modelo preventivo de prote¢cdo de dados,
baseado na ideia de que todo dado pessoal possui relevancia e valor por representar
projecdo da pessoa humana.3!

Assim, os dados pessoais sd0 armazenados por mais tempo do que o
necessario, sendo acessados sem controle nem responsabilidade por diversas
pessoas — ndo necessariamente relacionadas ao tratamento — e, muitas vezes, sem
a autorizacdo de seus titulares e/ou sem finalidades delimitadas. Visto que tais dados
passaram a ser coletados, acessados e armazenados por meio digitais, a
disseminacéao e acesso indevidos sdo cada vez mais recorrentes. Essa € a razao pela
qual aumenta a preocupacdo com a forma com que as empresas utilizam dados
pessoais. Ndo restam duvidas, portanto, sobre a relevancia do tema e, por
conseguinte, sobre a necessidade impositiva de as empresas se adequarem as
exigéncias implementadas pela nova legislacdo no ambito da protecdo de dados
pessoais.®?

A adequacéo capaz de legitimar o tratamento de dados pessoais enfrentara

30 Convencgédo 108 na Europa: Disponivel em:
http://www.encarregadodaprotecaodedados.com/2021/05/20/convencao-108-do-conselho-da-
europa/. Acesso em 22 de nov. de 2022. n.p.

31 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais. Civilistica.com, Rio de Janeiro, v. 9, n. 1, 2020. Disponivel em:
http://civilistica.com/tratamento-de-dados-pessoais-na-lgpd/. Acesso em: 28 jun. 2021.p.15.

32 Na primeira década do século XXI, o nUmero de pessoas conectadas a Internet passou de 350
milhGes para 2 bilhdes. Além disso, neste mesmo periodo, o nimero de pessoas com celulares
passou de 750 milhdes para 5 bilhdes. A expectativa para o ano de 2025 é de a maior parte da
populacdo mundial estar com acesso a informacéao instantanea, sendo que, se for mantido o ritmo
de crescimento de pessoas conectadas a Internet, ter-se-4, na mencionada data, 8 bilhdes de
pessoas online. (SCHMIDT, Eric; COHEN, Jared. The New Digital Age: Reshaping the Future of
People, Nations and Business. London: John Murray, 2014. p. 15.)


http://www.encarregadodaprotecaodedados.com/2021/05/20/convencao-108-do-conselho-da-europa/
http://www.encarregadodaprotecaodedados.com/2021/05/20/convencao-108-do-conselho-da-europa/

22

desafios praticos complexos diante da atual praxe empresarial — por exemplo,
farmacias estabelecidas em territdrio nacional que ofertam descontos em
medicamentos por meio da exigéncia de cadastro com CPF33 e outros dados pessoais
dos usuarios. Por se tratar de dados sensiveis, por vezes pode haver necessidade de
consentimento do uso desses dados por parte dos titulares. Esse consentimento
devera ser livre, explicito e informado, especifico e destacado®, sendo
expressamente vedado pela LGPD o compartilhamento desses dados entre empresas
visando unicamente vantagens econdmicas. Esse é um dos inimeros desafios a
serem enfrentados pelas empresas diante da nova legislacdo de protecdo de dados
pessoais, sendo imperiosa a adequacdo dessas empresas fim de fomentar o
desenvolvimento dessa legislagdo em uma sociedade cada vez mais digital.

Para que uma informacéo seja considerada dado pessoal e esteja sujeita ao
regime previsto na LGPD, necessariamente deve ser relacionada a uma pessoa
natural. Logo, a LGPD néo se aplica a informacao de pessoas juridicas. Além disso,
as pessoas naturais devem ser identificadas ou identificaveis.3®

A Lei 13.709/18 ainda estabelece um regime especifico de protecdo para os
dados pessoais sensiveis. Por dados pessoais sensiveis entende-se informacdes a
respeito de “origem racial ou étnica, conviccao religiosa, opinides politicas, filiacdo a
sindicato, dados referentes a salude ou a vida sexual e dados genéticos ou
biométricos™®. O processamento desse tipo de dados demanda maior cautela e
enquadramento a uma base legal especifica, incluindo-se, entre elas, o consentimento

prévio do titular de forma livre, inequivoca, informada, expressa e especifica.

33 DERMARTINI, Felipe. O que as farmécias fazem com o seu CPF? Governo questiona uso de
dados. Canaltech, [s. I.], 17 nov. 2021. Disponivel em: https://canaltech.com.br/seguranca/o-que-
as-farmacias-fazem-com-o-seu-cpf-governo-questiona-uso-de-dados-201966/. Acesso em: 13 out.
2022.p.2.

34 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm.
Acesso em: 17 out. 2022. Art. 5.°, inciso XII.

35 FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani. Comentarios a Lei Geral de Protecédo
de Dados: Lei 13.709/2018. Sao Paulo: Thomson Reuters, 2019. p. 17.

36 Os dados genéticos sdo considerados sensiveis, pois constituem informacdes acerca das
caracteristicas hereditarias dos individuos, obtidas por meio da analise de &cidos nucleicos e
outras analises cientificas, que levam a ideia de um “homem transparente” ou “de cristal”. Acerca
de dados genéticos, importante ressaltar que € a singularidade da informacg&o genética que
determina a necessidade de um tratamento especifico desses dados. Para aprofundar o tema
verificar: BERNASIUK, Helen Lentz Ribeiro. Liberdade de pesquisa genética humana e a
necessidade de protecao dos dados genéticos. Rio de Janeiro: Lumen Juris, 2021. p. 184.



23

Insta registrar que a liberdade de disposicdo dos dados pessoais encontra
limitacdo nos direitos da personalidade previstos na CF/88 em seu art. 5.°, X.3" De
acordo com Maria Helena Diniz®8, os direitos da personalidade sdo absolutos,
intransmissiveis, indisponiveis, ilimitados, imprescritiveis e expropridveis (inatos,
adquiridos no instante da concepcéao e protegidos mesmo apos o falecimento). Ainda
no ambito da Constituicdo Federal, tem-se a Emenda Constitucional n.° 115, de 10 de
fevereiro de 2022, que alterou a Constituicao Federal para incluir a protecdo de dados

pessoais entre os direitos e garantias fundamentais:

Art. 1.° O caput do art. 5.° da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso LXXIX: [...]

Art. 5.2, LXXIX - é assegurado, nos termos da lei, o direito a protecéo
dos dados pessoais, inclusive nos meios digitais®®.

A Constituicdo Federal, ao assegurar a protecdo de dados pessoais como
garantia fundamental, concedeu relevancia a Lei Geral de Protecédo de Dados, o que
reforca o respeito a liberdade, intimidade e protecdo de dados dos cidadaos
brasileiros.

Na licdo de Sarlet, a carga positiva deste direito fundamental “assegura a
protecdo de dados a condicdo de direito fundamental autbnomo, com ambito de
protecao proprio”, além de ser inquestionavel a aplicagéo do regime constitucional ao
direito fundamental em estudo, seja no seu sentido formal, seja no material.*°

A LGPD ainda refere 10 principios que, além de orientarem a aplicacdo das

normas previstas no referido diploma legal, deverdo nortear as atividades de

87 “Art. 5.° - Todos sao iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes:’[...]" X - sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagcéo
pelo dano material ou moral decorrente de sua violagdo.” (BRASIL. [Constituigdo (1988)].
Constituicdo da Republica Federativa do Brasil. Brasilia, DF: Presidéncia da Republica, 1988.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 24
jan. 2022.)

38 DINIZ, Maria Helena. Curso de direito civil brasileiro. 26. ed. Sdo Paulo: Saraiva, 2010.p.88.

39 BRASIL. Emenda Constitucional n.° 115, de 10 de fevereiro de 2022. Altera a Constituicao
Federal para incluir a protecdo de dados pessoais entre os direitos e garantias fundamentais e para
fixar a competéncia privativa da Unido para legislar sobre protecéo e tratamento de dados
pessoais. Brasilia, DF: Presidéncia da Republica, 2022. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 2 ago.
2022.

40 SARLET, Ingo. Fundamentos constitucionais: o direito a protecdo de dados. In: DONEDA, Danilo et

al. Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 37e 38.
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tratamento de dados. Os agentes deverao, portanto, no ambito de suas competéncias,
formular regras de boas praticas e de governanca que garantam aplicacdo dos
referidos principios no @mbito das ac¢des organizacionais relativas ao tratamento de
dados.*!

A protecédo de dados é vista como cidadania do novo milénio, pois resulta da
soma de um conjunto de direitos, tendo se tornado uma ferramenta essencial para o
livre desenvolvimento da personalidade.*> Com o acelerado avanco tecnolégico e a
consolidacdo de espacos publicos virtuais, a gestdo da informacdo sobre si propria
tornou-se algo fundamental.

Ademais, a LGPD possui dois mecanismos institucionais de protecdo de
dados pessoais. O primeiro mecanismo é a instituicdo de agentes de protecédo de
dados pessoais, nas figuras do controlador e do operador, além da figura do
encarregado pelo tratamento de dados pessoais. O segundo mecanismo € a criagao
de uma Autoridade Nacional de Protecdo de Dados (ANPD) com a func¢éo principal de
zelar pela protecdo de dados pessoais por meio do exercicio de competéncias
normativa, deliberativa, fiscalizadora e sancionatéria.*

Logo, revela-se impossivel “cogitar de protecdo integral a liberdade, a
privacidade ao desenvolvimento da pessoa natural sem que se lhe garanta eficaz
defesa e controle de seus préprios dados”.*4 E por isso que, na LGPD, ha expressa
previsdo de que a protecdo conferida tem o objetivo de “proteger os direitos
fundamentais da liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural™® (art. 1.°), premissa que deve orientar a
interpretacdo de toda a LGPD.

Muito mais do que apenas impedir o acesso indesejado as informacdes
pessoais, a LGPD preocupa-se também, conforme previsto em seu art. 2.°, inciso I,
em manter a autodeterminacéo informativa como fundamento, a qual, embora néo

enunciada na Constituicdo Federal, pode ser visualizada no conjunto dos principios e

41 FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani. Comentarios a Lei Geral de Protecéo
de Dados: Lei 13.709/2018. Sao Paulo: Thomson Reuters, 2019, p. 30-31.

42 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p.11

43 DEODATO, Sérgio. A protecdo dos dados pessoais de saude. Lisboa: Universidade
Catdlica, 2017. p. 48.

44 DONEDA, Danilo. Manual de protecdo de dados pessoais. Brasilia: SDE/DPDC, 2010.p.27

45 BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
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dos seus outros direitos constitucionais expressos e nada mais € que ter a faculdade
de o particular determinar e controlar a utilizacdo dos seus dados pessoais.

Para que a LGPD seja efetivamente aplicada, € importante os programas de
Compliance, que assumem esse papel. Pode-se definir o termo Compliance como
“conjunto de agbes a serem adotadas no ambiente corporativo para que se reforce
anuéncia da empresa a legislacdo vigente, de modo a prevenir a ocorréncia de
infragBes ou, ja tendo ocorrido o ilicito, propiciar o imediato retorno a contexto de
normalidade e legalidade”.*6

Uma vez que a LGPD possui diversos conceitos abertos que precisam ser
contextualizados diante da realidade de cada agente econdmico, do contexto social e
econdmico e do avanco tecnolégico, é fundamental que, ao lado do papel da agéncia
nacional de regulagdo, os agentes possam também ter a iniciativa de dar concretude
aos preceitos legais, adaptando-se a sua realidade e aos esclarecimentos ditados pelo
Estado.*’

Estdo expressamente estabelecidos na LGPD em seu artigo 2° os seguintes

fundamentos:

| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informagdo, de comunicagéo e de
opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.*®

A LGPD esta dividida em 10 capitulos e 65 artigos, sendo o Capitulo | dedicado
as disposicles gerais, em que sdo encontrados os principios que fundamentam a
protecdo de dados pessoais (art. 2.°), o ambito de aplicacéo territorial da lei (art. 3.°)
e 0s conceitos basicos (art. 5.°). Entre os conceitos apresentados pela LGPD, destaca-

46 FRAZAO, Ana. Programas de Compliance e critérios de responsabilizacio de pessoas juridicas por
ilicitos administrativos. In: ROSSETTI, Maristela Abla; PITTA, André Grunspun. Governanga
corporativa: avancos e retrocessos. Sdo Paulo. Quartier Latin, 2017. p. 42.

47 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De Protec&o De Dados
Pessoais e suas Repercussfes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais,
2019.p.80

48 BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
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se 0 de dados pessoais, que sdo informacdes relacionadas a pessoa natural
identificada ou identificavel (art. 5.°, ). Assim, a LGPD*° protege néo s6 a informacéo
que identifica uma pessoa natural, mas também aquela que, cruzada com outras,
permite a identificacdo da pessoa natural.

Ha, ainda, os dados pessoais sensiveis, que sdo dados pessoais "sobre origem
racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural".
Titular dos dados, por sua vez, € pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento.>°

Ja tratamento é qualquer acdo que se faca com os dados pessoais ou os dados
pessoais sensiveis. A LGPD aponta como tratamento

[...] toda operacgéo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagédo, modificagdo, comunicacdo, transferéncia, difusdo ou
extracéo.®!

No Capitulo I, sdo apresentados 0s requisitos para o tratamento de dados
pessoais, dados pessoais sensiveis, dados pessoais de crianca e de adolescente,
bem como as hip6teses de término do tratamento de dados. Os direitos dos titulares
sdo apresentados no Capitulo Ill, com a descricdo dos prazos e das formas para o
atendimento das requisicdes dos titulares.>?

O Capitulo 1V é dedicado ao tratamento de dados pessoais pelo Poder Publico

e a sua responsabilizacdo em caso de infracdo a LGPD. O Capitulo V trata da

49 BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.

S0 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 5.2 lell

51 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
(art. 5.9, X).

52 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 16/22.
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transferéncia internacional de dados, e o Capitulo VI ocupa-se dos agentes de
tratamento de dados pessoais, da responsabilidade dos agentes e do ressarcimento
de danos. Os agentes de tratamento de dados pessoais séo trés: o controlador, o
operador e o encarregado pelo tratamento de dados pessoais.>?

Conforme os conceitos apresentados pela propria LGPD®*, o controlador é a
"pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais”. J4 o operador € a "pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador".%®

O encarregado pelo tratamento de dados pessoais, por seu turno, € a "pessoa
indicada pelo controlador e operador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)".56

O Capitulo VIl cuida da seguranca e das boas praticas a serem adotadas no
tratamento de dados pessoais. O capitulo VIII trata da fiscalizacdo da protecdo de
dados pessoais, com destaque para o rol de san¢des administrativas que podem ser
aplicadas pela ANPD.%’

A Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo da administracao
publica federal integrante da Presidéncia da Republica, e o Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade sao especificados no Capitulo IX. Por
fim, o Capitulo X é dedicado as disposicdes finais e transitérias.>8

53 BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 37/45.

54 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 37/45.

5 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 5.2, VII.

56 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art.41.

57 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecédo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 52/54.

58 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
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Como visto, a Lei Geral de Protecdo de Dados Pessoais apresenta conceitos,
principios e diretrizes para o tratamento de dados no Brasil e pontua os agentes de
tratamento, orientando-os conforme suas fungfes. Incumbe a Agéncia Nacional de
Protecdo de Dados promover a aplicacao da lei em comento, com padronizacao de
diretivas e posicionamentos, além da fiscalizacdo e aplicacdo de sancdes quando
justificadas.

Entretanto, para que o enquadramento a legislacdo seja considerado efetivo,
nao basta o simples cumprimento dos seus artigos, uma vez que, para efetivacao dos
seus principios e diretrizes, mostra-se necessaria a implementacdo de uma cultura de
tratamento de dados, o que pode ser melhor obtido por meio de um Programa de
Compliance. Esse programa deve prever ndo s6 o cumprimento as regras, mas
também a sua aplicacdo dentro do contexto econémico-empresarial de forma
preventiva e com promocao de politicas especificas, treinamentos e investigacoes.

A Lei Geral de Protecao de Dados Pessoais esta atrelada ndo so6 a protecéo da
pessoa natural, mas também a aspectos econdmicos e empresariais na medida em
que ndo so6 se deve preservar o desenvolvimento individual, como também se deve
permitir o desenvolvimento econdmico e tecnoldgico, motivo pelo qual se passa,

agora, a analise de tais questdes.

2.3 ASPECTOS ECONOMICOS E EMPRESARIAIS DA LGPD

A LGPD entrou em vigor em agosto de 2020 em meio a maior crise sanitaria
dos ultimos cem anos, a qual causou impactos econdmicos ainda imensuraveis, mas
certamente enormes. Nesse contexto, a maioria das empresas lutam pela
sobrevivéncia, especialmente os microempreendedores individuais e as micro e
pequenas empresas.>®

A LGPD criou a Autoridade Nacional de Protecédo de Dados — ANPD, que é o

orgao responsavel pela supervisdo da LGPD por elaborar as diretrizes para a Politica

(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 60/64.

59 PINTO, Gabriel Nogueira Portella Nunes. LGPD e o impacto nas micro e pequenas empresas.
Revista Governanga e Compliance, Rio de Janeiro, v. 4, n. 8, p. 16-17, abr. 2021. Disponivel em:
https://acrj.org.br/wp-
content/uploads/2021/04/revista_governanca_Compliance_abr_2021_14 04.pdf. Acesso em: 7 jun.
2021.
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Nacional de Protecdo de Dados Pessoais e Privacidade e por promover a
regulamentacdo dos setores que lidam com dados pessoais. Entre as funcbes da
ANPD esté4 a de coordenar acbes com o0s 6rgaos e as entidades responsaveis por
setores especificos da atividade econbmica para promover o0 adequado
funcionamento da LGPD, conforme as disposicfes regulamentares e a legislacéo.60

A par da sua inquestionavel relevancia da LGPD, independentemente do setor
em que as empresas atuam, essa lei impde adequacao das atividades empresariais,
devendo as organizagdes cumprir normas legais e regulamentares.

Algumas medidas de seguranca da informacéo sédo capazes de promover, em
agentes de tratamento de pequeno porte, um ambiente institucional mais seguro
guanto ao tratamento de dados pessoais. Em relacdo a empresas de pequeno porte,
a Agéncia Nacional de Protecdo de Dados editou o guia orientativo de boas praticas,
por meio do qual apresentou diretrizes voltadas, principalmente, a seguranca da
informacédo e ao aumento da confianca dos titulares de dados. Nesse documento,
ressalta-se a importancia da conscientizacdo de funcionarios e colaboradores por
meio de treinamentos e campanhas, bem como por fomento a reflexdo sobre
obrigacdes e responsabilidades, de forma individual e conjunta, a respeito do
tratamento de dados pessoais. O guia, ainda, sugere o repasse de algumas

orientacdes aos funcionarios, entre elas:

[...] como utilizar controles de segurangca dos sistemas de TI
relacionados ao trabalho diario; como evitar de se tornarem vitimas de
incidentes de seguranca corriqueiros, tais como contaminagdo por
virus ou ataques de phishing, que podem ocorrer, por exemplo, ao
clicar em links recebidos na forma de pop-up de ofertas promocionais
ou em links desconhecidos que chegam por e-mail;

[...] manter documentos fisicos que contenham dados pessoais dentro
de gavetas, e ndo sobre as mesas; ndo compartilhar logins e senhas
de acesso das estacdes de trabalho; bloquear os computadores
quando se afastar das estacdes de trabalho, para evitar o acesso
indevido de terceiros; seguir as orientagdes da politica de seguranca
da informagéo.®*

60 CONFEDERACAO NACIONAL DE SAUDE. Cédigo de Boas Praticas: protecéo de dados para
prestadores privados de servicos em sadde. [S. I.: s. n.], 2021. Disponivel em:
http://cnsaude.org.br/wp-content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-
Privados-CNSaude_ED_2021.pdf. Acesso em: 02 set. 2022. p.4.

61 BRASIL. Autoridade Nacional de Protecdo de Dados. Seguranca da informacdo para agentes de
tratamento de pequeno porte. Brasilia, DF: ANPD, out. 2021. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf. Acesso em: 2 ago. 2022. p. 7,
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A ANPD ainda sugere que haja uma politica de seguranca da informacéao,
tais como: coOpias de seguranca; uso de senhas; acesso a informacao;
compartilhamento de dados; atualizacao de softwares; uso de correio eletronico; uso
de antivirus; etc.

A disseminacéao da cultura de protecdo dos dados entre os funcionarios deve
ser realizada mediante treinamentos e campanhas, por meio dos quais os funcionarios
serdo orientados a incutir, no dia a dia, obriga¢gdes relacionadas ao tratamento de
dados. Essas obrigagOes reforcardo pontos de controles de seguranga, evitando,
assim, que esses funcionarios se tornem vitimas de incidentes, pois sabe-se que
funcionéarios sdo as maiores vitimas de incidentes como contaminag¢ao por virus ou
ataques de phishing. Nesses treinamentos, os funcionarios também serdo orientados
a manter documentos fisicos que contenham dados pessoais dentro de gavetas, e
nao sobre as mesas, e a ndo compartilhar logins e senhas de acesso das estacfes
de trabalho.%? O objetivo desses treinamentos é fazer com que os agentes de pequeno
porte sejam capazes de agir em conformidade e com boas praticas, alcancando assim
o desenvolvimento de suas atividades em um ambiente mais seguro com o devido
tratamento dos dados pessoais.

Ha muitas indagacdes sobre a LGPD, afinal os dados pessoais, muitas vezes
coletados de forma ilicita, sem a ciéncia e a autorizacdo dos titulares, estdo se
tornando 0s novos insumos da nova economia, 0 que pode comprometer ndo apenas
a privacidade dos usuarios, mas também a identidade pessoal, a autodeterminacéo
informativa, a liberdade, as oportunidades e perspectivas do presente e do futuro das
pessoas e a propria democracia.

A referida lei trouxe importantes avancgos, os quais implicarao significativas
modificacdes para a atividade empresarial e para toda a sociedade. Estima-se que a
total adaptacdo das empresas ndo sera tarefa facil, assim como ndo sera simples
resolver todos os problemas interpretativos que decorrem da LGPD. Na atualidade,
os dados pessoais possuem enorme valor agregado e séo estratégicos para acdes

comerciais e politicas mundo contemporaneo.®?

9.

62 PAIVA, Maria Teresa Pacheco Sampaio de. A Importancia da Disseminacdo da Cultura da
Prote¢do de Dados. Ambito Juridico, S&o Paulo, 1 maio 2022. Disponivel em:
https://ambitojuridico.com.br/cadernos/direito-civil/a-importancia-da-disseminacao-da-cultura-da-
protecao-de-dados-2/ Acesso em: 13 out. 2022.

63 PINTO, Gabriel Nogueira Portella Nunes. LGPD e o impacto nas micro e pequenas empresas.
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As instituicdes, tanto as publicas quanto as privadas, deverdo se adequar a

nova legislacéo, porquanto uma importante figura inserida pela LGPD ¢é a previsao de

sangbes administrativas no caso de descumprimento da lei, as quais vao de

adverténcia, multa até proibicdo das atividades:

Art. 52. Os agentes de tratamento de dados, em raz&o das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangées
administrativas aplicaveis pela autoridade nacional: (Vigéncia)

| - adverténcia, com indicacdo de prazo para ado¢éo de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacéo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragcdo até a sua
regularizacao;

VI - eliminacéo dos dados pessoais a que se refere a infracéo;

X - suspenséo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo méximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizagdo da atividade de tratamento pelo controlador.
(Incluido pela Lei n.° 13.853, de 2019)

Xl- suspensao do exercicio da atividade de tratamento dos dados pessoais a
gue se refere a infragéo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (Incluido pela Lei n.° 13.853, de 2019)

Xl — proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n.° 13.853, de 2019).64

Tendo como objetivo compreender de que maneira as organiza¢ées no Sul de

Minas Gerais estavam se adaptando a nova legislacéo, estudo publicado em 2019

envolvendo sete instituicdes de diferentes areas e portes concluiu que as integrantes

da pesquisa, na maioria dos casos, desconheciam totalmente a existéncia da LGPD,

sequer tendo conhecimento dessa. Na época dos estudos, os pesquisadores

~

chegaram a conclusdo de que as organizacdes necessitariam de enormes

transformacdes no que tange a gestdo dos negdcios referente a prépria seguranca

das informacgbGes. Dentre as inumeras dificuldades encontradas, pode-se citar a

Revista Governanga e Compliance, Rio de Janeiro, v. 4, n. 8, p. 16-17, abr. 2021. Disponivel em:

https://acrj.org.br/wp-

content/uploads/2021/04/revista_governanca_Compliance_abr_2021_14 04.pdf. Acesso em: 7 jun.

2021.

64 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm.
Acesso em: 17 out. 2022. Art. 52.
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auséncia ou dificuldade de recursos tecnolégicos e o total desconhecimento das boas
praticas.®®

Cumpre registrar que, em pesquisa realizada entre fevereiro e margo de
2019 pela empresa Serasa Experian com um total de 1.564 pessoas, foi identificado
que, para 75% delas, a LGPD é um tema desconhecido ou pouco conhecido. Ja entre
as 508 empresas pesquisadas nessa mesma pesquisa, 66% afirmaram que seu
conhecimento sobre a lei é médio.%¢

As discussdes acerca do assunto ora proposto ainda estdo em ambito tedrico
e preventivo, sendo necessario delimitar quais praticas efetivamente deverdo ser
seguidas — por exemplo, como melhorar a atuacédo das organizagdes, principalmente
com a LGPD, e como as empresas irdo atuar na privacidade dos dados pessoais.
Entende-se nesse sentido, que a LGPD é de salutar relevancia e deve ater-se também
a area da saude, a um tema que envolve, diretamente, a vida da populacao brasileira
e seu direito a protecao de dados sensiveis por se tratar de dados de saude.

No mundo corporativo, estar de acordo com o que determina a lei em todos os
seus detalhes, etapas e processos recebe o nome de Compliance. Para evitar futuras
consequéncias juridicas, as empresas devem se antecipar para se adequarem as
determinacdes legais de protecdo de dados. As empresas que entendem e ja
adotaram o conceito de Compliance tém vantagens praticas em relacdo ao

cumprimento da LGPD, assunto que sera tratado nos proximos capitulos.

2.4 TRATAMENTO DE DADOS SENSIVEIS

Procede-se a andlise dos dados referentes a saude da pessoa. Esses dados
sdo denominados sensiveis, e isso significa que devem ser amplamente protegidos,

inclusive para que sejam banidas atitudes de carater discriminatério e lesivo. Nesse

85 PIURCOSKY, Fabricio Peloso et al. A lei geral de protecao de dados pessoais em empresas
brasileiras: uma analise de multiplos casos. Suma neg., Bogot4, v. 10, n. 23, p. 89-99, dez.
Disponivel em: http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S2215-
910X2019000300089&Ing=en&nrm=iso. Acesso em: 5 maio 2022.

66 O QUE os consumidores e as empresas sabem sobre LGPD e o que estdo fazendo a respeito?.
Serasa experian, Sdo Paulo, 16 jul. 2019. Disponivel em:
https://lwww.serasaexperian.com.br/conteudos/protecao-de-dados/pesquisa-o-que-0s-
consumidores-e-as-empresas-sabem-sobre-Igpd-e-0-que-estao-fazendo-a-respeito/. Acesso em:
25 out. 2022.
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sentido, serdo analisados os conceitos de dados pessoais e dados sensiveis pela
GDPR (General Data Protection Regulation) e pela LGPD e os principios que
legitimam as bases autorizadoras.

Ha um grande estudo sobre o que sdo dados pessoais e, entre eles, quais
seriam dados sensiveis e de que forma podem ser utilizados — se haveria alguma
flexibilidade de uso ou se essas informac¢des sao blindadas e ndo podem ser utilizadas
para nenhuma finalidade sem autorizag&o do seu titular.

Nas palavras de Stefano Rodota, “os dados sensiveis abrangem informacgdes
gue, caso sejam conhecidas e processadas, podem ser utilizadas de forma
discriminatdria ou particularmente lesiva e que apresentaria maiores riscos potenciais
que a média, para a pessoa e até mesmo para uma coletividade”.%”

N&o ha duvidas de que “tais benesses nao vieram desacompanhadas de
perigos, que se manifestam claramente, quando se pensa na maior facilidade para se
violar a privacidade e a imagem alheias, bem como nos direitos de monitorar quem
monitora, de deletar dados pessoais e de proteger a identidade online, aspectos esses
que devem ser tutelados como pilares de garantia da eficacia do direito fundamental
a privacidade em sentido amplo.”®

Segundo Doneda, “o paradigma inicial para uma reflexao doutrinaria partiu
justamente da reacdo a estes projetos, para logo depois fundamentar as primeiras

iniciativas legislativas na matéria”®®. Os projetos a que Doneda se refere sdo os

67 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 11.

68 COLOMBO, Cristiano; FACCHINI NETO, Eugénio. Violacdo dos direitos de personalidade no meio
ambiente digital: a influéncia da jurisprudéncia europeia na fixacao da jurisdicdo/competéncia dos
tribunais brasileiros. Civilistica.com, Rio de Janeiro, v. 8, n. 1, 2019. Disponivel em:
http://civilistica.com/violacao-dos-direitos-de-personalidade/. Acesso em: 5 set. 2022. p. 9.

69 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
p. 205.
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criados pelo governo, como os do “National Data Center’’® ou o0 “SAFARI""L,

‘A partir de 1970, surgiram varias normas que visavam a tutela dos dados
pessoais. A doutrina classificou com a “primeira geragédo” de leis de protecao de dados
as seguintes leis: a Hessisches Datenschutzgesetz (Lei de Protecdo de Dados
Hessiana), em 1970; a Data Legen 289 (ou Datalag), em 1973, na Suécia; e o Privacy
Act, nos Estados Unidos da América, em 1974."72

Ocorre que, com o0 avanco tecnoldgico, trés geracdes de leis restaram
atrofiadas, e com isso surgiu a “quarta geragdo” em matéria de protegdo de dados. Na
guarta geracao, incluem-se as normas trazidas pela Carta dos Direitos Fundamentais
da Unido Europeia’®, bem como a Diretiva 95/46/EC, que tratou especificamente da
protecéo de dados pessoais.’

Sem incorrer no equivoco da “Convencao para Protecao dos Individuos com
Respeito ao Processamento Automatico de Dados Pessoais”, que havia entrado em

vigor em 1985, e seguindo a mesma linha das “Diretrizes sobre protecdo da

70 A ideia de formar um centro de dados nacional (National Data Center) surgiu na década de 1960,
guando cientistas sociais norte-americanos sentiram a necessidade de obter maior acesso a
microdados mantidos pelo governo federal. Como resultado, em 1965, recomendaram que o
governo federal desenvolvesse um Data Center nacional que armazenasse e disponibilizasse aos
pesquisadores os dados coletados por varias agéncias estatisticas, recomendacao feita através de
relatério do Comité sobre a Preservacéo e Uso de Dados Econ6micos para o Conselho de
Pesquisa em Ciéncias Sociais, conhecido como “Relatério Ruggles”. Vide, sobretudo: KRAUS, R.
S. Statistical Déja Vu: The National Data Center Proposal of 1965 and Its Descendants. Miami: [s.
n.], 2011. Disponivel em: https://www.census.gov/history/pdf/kraus-natdatacenter.pdf. Acesso em:
29 jun. 2022. E também: RUGGLES, R. et al. Report of the Committee on the Preservation and
Use of Economic Data (1965). [S. I.: s. n.]. Disponivel em:
https://ia800200.us.archive.org/31/items/ReportOfTheCommitteeOnThePre servationAndUseOfEco
nomicDatal965/Ruggles_econdata_1965.pdf. Acesso em: 29 jun. 2022.

71 SAFARI, sigla de sistema automatizado para arquivos administrativos e o diretério de individuos
(Systéeme Automatisé Pour Les Fichiers Administratifs Et Le Répertoire Des Individus), foi criado
em 1974, na Franga, com o mesmo intento do National Data Center norte-americano. O sistema
envolvia a criacdo de um banco de dados centralizado da populagéo, usando o arquivo da
previdéncia social como o identificador comum de todos os arquivos administrativos. Confrontado
com o clamor generalizado provocado por esse projeto, o jornal Le Monde publicou matéria
intitulada “SAFARI, ou caca aos franceses”. Isso levou a uma forte oposigao popular, levando o
governo a criar a Comissao Nacional de Informéatica e Liberdades. O projeto SAFARI, langado
durante a presidéncia de Georges Pompidou, n&o viu a luz do dia. Vide, sobretudo: SAFARI. La
chasse aux Francais 40 ans apres. [S. |.], 2018. Disponivel em:
https://donneesouvertes.info/2018/01/26/safari-la-chasse-aux-francais-40-ans-apres. Acesso em:
29 jun. 2022.

72 SIMITIS, S. Il contesto giuridico e politico della tutela della privacy. Rivista Critica del Diritto
Privato, [s. I.], 1997. p. 565-566.

73 Carta dos Direitos Fundamentais da Unido Europeia.

https://www.europarl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 22 nov. 2022.

74 REINALDO FILHO, Demédcrito. A Diretiva Europeia sobre a protecéo de dados pessoais. Jus
Navigandi, Teresina, 6 fev. 2013. Disponivel em: https://jus.com.br/artigos/23669/a-diretiva-
europeia-sobre-protecao-de-dados-pessoais. Acesso em: 12 set. 2022.
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privacidade e o fluxo transnacional de informacdes pessoais”, publicada pela OECD
no inicio dos anos 1980, a Diretiva 95/46/EC’® trouxe, no seu art. 2.°, uma série de
conceitos e principios.’®

Consta, no art. 2.° da referida Diretiva, que dado pessoal & “qualquer
informacéo relativa a uma pessoa singular identificada ou identificavel””’, o que nos
permite concluir que alcanca ndo somente informacdes textuais, mas também
fotografias, imagens audiovisuais, registros de sons e tudo o mais que puder identificar
uma pessoa, estando ela viva ou ndo, sem que se retirem desses aspectos as suas
caracteristicas de direitos autbnomos também.”®

Em face do avanco tecnoldgico desses 20 anos, a Diretiva 95/46/EC também

se tornou obsoleta e foi substituida pelo novo regulamento geral de protecao de dados
(GDPR - General Data Protection Regulation) em 25/05/2018. Apds inUmeros casos
gque chegaram ao Parlamento Europeu e ao Conselho Europeu, verificou-se a
necessidade de regras mais rigidas para regulamentar a protecdo de dados dos
cidadéos.”

Assim, a GDPR trouxe inimeras inovac¢des ao expandir a concep¢ao anterior
constante da Diretiva 95/46/EC acrescentando outras definicdes. Com relacdo aos

dados pessoais, a GDPR dispoe:

Dados pessoais: informacdes relativas a uma pessoa singular
identificada ou identificavel (titular dos dados); é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador como, por
exemplo, um nome, um nimero de identificacdo, dados de localizagéo,
identificadores em linha ou um ou mais elementos especificos da
identidade fisica, fisiol6gica, genética, mental, econémica, cultural ou
social dessa pessoa singular.®

75 Diretiva 95/46/EC. https://www.conjur.com.br/dl/diretiva-europeia.pdf. Acesso em 22 nov. 2022.

6 MONTEIRO, Antoénio Pinto. A prote¢cdo do consumidor em Portugal e na Unido Europeia: o olhar de
um europeu. In: INSTITUTO ITALO-IBERO-BRASILEIRO DE ESTUDOS JURIDICOS. [S. I, s. n.],
12 jul. 2022. Disponivel em: https://institutoiib.org/protecao-do-consumidor/. Acesso em: 11 set.
2022.

77 Diretiva 95/46/EC. https://www.conjur.com.br/dl/diretiva-europeia.pdf. Acesso em 22 nov. 2022.

78 FACHINI NETO, Eugénio; DEMOLINER, Karine Silva. Direito a Privacidade e Novas Tecnologias:
Breves Consideragfes Acerca da Protecdo de Dados Pessoais no Brasil e na Europa. Revista
Internacional Consinter de Direito, [s. |.], n. 7, p. 19-40, 2.° semestre de 2018. p. 30.

7 PARLAMENTO EUROPEU. Directiva 95/46/CE, de 24 de outubro de 1995. Relativa a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagcdo
desses dados. Jornal Oficial, Luxemburgo, n.° L 281 de 23/11/1995 p. 0031 — 0050. Disponivel em:
https://eurlex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046. Acesso em: 21 jun.
2022.

80 EUROPEAN UNION. Regulamento (UE) 2016/679, de 27 de abril de 2016. General Data Protection
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Também digno de destaque € o disposto no art. 10, que se refere ao tratamento

de categorias especiais de dados pessoais, isto €, aos chamados dados sensiveis:

O tratamento de dados pessoais que revelem a origem racial ou étnica,
as opinides politicas, as convicgdes religiosas ou filosoficas, a filiagdo
sindical, o tratamento de dados genéticos, dados biométricos
destinados a identificar uma pessoa singular de forma inequivoca,
dados relativos a saude ou dados relativos a vida sexual ou a
orientacdo sexual, s6 é autorizado se for estritamente necessério, se
estiver sujeito a garantias adequadas dos direitos e liberdades do
titular dos dados, e se: a. For autorizado pelo direito da Unido ou de
um Estado-Membro; Direito a Privacidade e Novas Techologias b. Se
destinar a proteger os interesses vitais do titular dos dados ou de outra
pessoa singular; ou c. Estiver relacionado com dados manifestamente
tornados publicos pelo titular dos dados [...].8

Percebe-se, aqui nessa diretiva, que o legislador ja trata os dados atinentes a
saude como dados pessoais sensiveis, considera sua respectiva e poderosa
importancia no dominio dos tratamentos e se preocupa com a sua constante protecao.
Portanto, tratando-se de dados sensiveis, as regras sao ainda mais rigorosas, uma
vez que se destina a tutela das caracteristicas essenciais da pessoa humana.®?

Quanto ao tratamento de dados, a GDPR apoiou os seguintes principios: “(i)
licitude, lealdade e transparéncia; (ii) limitacdo das finalidades; (iii) minimizacédo dos
dados; (iv) exatiddo; (v) limitacdo do prazo de conservacao; (vi) integridade e
confidencialidade; e, por fim, (vii) responsabilidade.” (artigo 5.°)3

A GDPR introduziu mecanismos de certificacdo e marcas de protecdo de
dados, permitindo que os titulares dos dados avaliem rapidamente o nivel de protecéo
de dados empregado pelos produtos e servicos em questdo. Uma lista de
organizacbes certificadas estard, portanto, disponivel publicamente. Cddigos de

conduta e mecanismos de certificacdo aprovados também ajudaréo os controladores

Regulation. Official Journal of the European Union, Brussels, 4 maio 2016. Disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL. Acesso em: 22 jun.
2022. Art. 4.°.

81 EUROPEAN UNION. Regulamento (UE) 2016/679, de 27 de abril de 2016. General Data Protection
Regulation. Official Journal of the European Union, Brussels, 4 maio 2016. Disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL. Acesso em: 22 jun.
2022. Art. 10.°.

82 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da lei n.° 13.709/2018. In:
TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protec&o de Dados
Pessoais e suas repercussdes no Direito Brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019.
p. 460.

8 UNIAO EUROPEIA. Regulamento Geral de Protec&o de Dados da Uni&o Europeia. Disponivel
em:. https://gdpr-info.eu/. Acesso em: 22 nov. 2022.
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a identificar os riscos relacionados ao seu tipo de processamento e a aderir as
melhores praticas.®*

Assim, a GDPR deu novas diretivas em relacdo ao regulamento de 95/46/EC,
que previu a necessidade rigida de proteger os dados dos titulares com o intuito de
gerar seguranca juridica e seguranca pratica nesse mercado que passou a fomentar
o desenvolvimento da economia digital de pequenas, médias e grandes empresas,
trazendo obrigagdes, responsabilidades e sangodes.

Em matéria de dados pessoais, a Lei Geral de Protecao de Dados (LGPD), sob
o0 n.° 13.709 de 2018, vem como importante regulacdo a ser aplicada em produtos e
servicos que utilizam inteligéncia artificial, bem como na concep¢do, no
desenvolvimento e na execucgdo de suas atividades. A confianga esta diretamente
ligada a eticidade, concretizada pelo principio da boa-fé objetiva. E tal fato se confirma
na propria redacdo do dispositivo legal, que retne o framework principiolégico em
matéria de protecdo de dados pessoais, na medida em que a boa-fé esta enunciada
no cabecalho do artigo 6.° da LGPD: “As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios.”8®

Conforme artigo 6.° da LGPD (Lei 13.709/2018), estao previstos, a referida lei,
10 principios, os quais tém como foco legitimar as bases legais para se realizar o
tratamento de dados. Séo eles: finalidade, adequacao, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevencdo, nao discriminagcdo e
responsabilizagéo.

Porém, para dados pessoais sensiveis, esse rol € bem mais restritivo, uma vez
gue se estd diante de dados de cunho intimo, que podem apresentar potencial
discriminatério. Por esse motivo, seu tratamento s6 é permitido quando h& coleta de
consentimento do titular ou, ainda, quando essa coleta € enquadrada nas alineas do
artigo 11, inciso Il, da LGPD:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:

84 COUTINHO, Francisco Pereira; MONIZ, Graga Canto (coord.). Anudrio da protecéo de dados.
Lisboa: CEDIS, 2019. Disponivel em: https://www.bibliotecadeseguranca.com.br/wp-
content/uploads/2019/06/anuario-da-protecao-de-dados-2019.pdf. Acesso em: 7 jul. 2021. p. 22.

85 COLOMBO, Cristiano; GOULART, Guilherme Damasio. Inteligéncia artificial aplicada a perfis e
publicidade comportamental: protecao de dados pessoais e novas posturas em matéria de
discriminacdo abusiva. In: PINTO, Henrique Alves; GUEDES, Jefferson Carus; CERQUEIRA,
Joaquim Portes de. (org.). Inteligéncia artificial aplicada ao processo de tomada de decisdes.
Sao Paulo: D'Placido, 2020. p. 293.
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I- quando o titular ou seu responséavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em
que for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Ultimo nos termos da Lei n.°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;
f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de salde ou autoridade sanitaria; ou
g) garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletrénicos, resguardados os direitos mencionados no art. 9.° desta
Lei e exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecéo dos dados pessoais.®®

Nos termos do artigo 5.° inciso I, da Lei Geral de Prote¢cdo de Dados
Pessoais®’, dados referentes a salide dos titulares sdo considerados dados pessoais
sensiveis.

A escolha das hipéteses autorizadoras deve ser pautada nas particularidades
do controlador, no seu ramo de atuacao e nos objetivos de tratamento. Sugere-se,
desde logo, a realizacdo de mapeamento para que sejam verificadas as
necessidades, as finalidades e os interesses do controlador, cuja analise é

imprescindivel para a implementacédo correta da LGPD.?° A finalidade de mapear

8 BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Grifo nosso.

87 “Art. 5.2, Para os fins desta Lei, considera-se: [...] Il - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicg¢ao religiosa, opinido politica, filiacdo a sindicato ou a organizacao
de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural. [...]” (BRASIL. Lei n.° 13.709, de 14 de
agosto de 2018. Lei Geral de Protecéo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 1 set. 2020.)

88 “A grande inovagao que a LGPD operou no ordenamento juridico brasileiro pode ser compreendida
na instituicdo de um modelo ex ante de protec&o de dados, baseado no conceito de que ndo
existem mais dados irrelevantes diante do processo eletrénico e ubiquo de dados na sociedade da
informac&o.” (MENDES, Laura Schertel Ferreira; DONEDA, Danilo César
Maganhoto. Comentario a nova Lei de Protecdo de Dados (Lei 13.709/2018): o novo paradigma
da Prote¢éo de Dados no Brasil. Revista de Direito do Consumidor, S&o Paulo, v. 27, n. 120, p.
555-587, nov./dez. 2018.

89 GUIA de Boas Préticas - Lei Geral de Protegcao de Dados (LGPD). In: BRASIL. Governo Digital.
[Brasilia, 2020]. Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
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dados sensiveis auxiliara a identificar quais controles de seguranca devem ser
adotados na protecdo dessas informacodes.

Em todos os casos, optando o controlador pelo tratamento de dados pessoais
sensiveis pautado no consentimento, faz-se necessario o cumprimento de todos os
requisitos legais elencados no artigo 8.° da Lei 13.709/2018.%° Incumbe ao controlador
comprovar que a coleta do consentimento se deu conforme as determinacdes legais,
de forme livre, informada e inequivoca, para uma finalidade determinada.®*

Sempre que possivel, esses dados pessoais sensiveis devem ser
anonimizados, conforme preceitua o artigo 16 da LGPD, pelas empresas para a
preservacao do individuo e, consequentemente, para protecdo de sua vida ou da sua
incolumidade fisica ou de terceiros envolvidos.®?

O consentimento devera ser fornecido livremente pelo titular por escrito ou por
outro meio que demonstre sua manifestacdo de vontade, por meio de uma atitude
assertiva. Em caso de coleta de consentimento por meio de instrumento contratual,
as clausulas de tratamento deverdo ser apresentadas de forma destacada. Ainda, o
consentimento deverd apresentar finalidades especificas e determinadas, sendo
vedada a autorizacdo genérica de tratamento, sob pena de nulidade. Havendo

alteracdo de finalidade, o titular deve ser imediatamente informado. Quanto ao prazo,

dados/guias/guia_lgpd.pdf. p. 22. Acesso em: 31 ago. 2020.

9 “Art. 8.° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestacdo de vontade do titular.
§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de cldusula destacada
das demais clausulas contratuais.
§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com
o disposto nesta Lei.
§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.
§ 4° O consentimento deverd referir-se a finalidades determinadas, e as autoriza¢des genéricas
para o tratamento de dados pessoais serdo nulas.
§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagéo, nos
termos do inciso VI do caput do art. 18 desta Lei.
§ 6° Em caso de alteracdo de informacéao referida nos incisos I, Il, Ill ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alteragdes,
podendo o titular, nos casos em que o0 seu consentimento é exigido, revoga-lo caso discorde da
alteracdo.” (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados
Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.).

91 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 4.°,

92 CARLOTO, Selma. Manual Pratico de Adequacdo a LGPD: Com enfoque nas relagGes de
trabalho. (2021).: LTr Editora.p.13.
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a legislacdo nado apresenta validade especifica. Em contrapartida, permite a
revogacao do consentimento, pelo titular, a qualguer tempo, mediante procedimento
gratuito e facilitado, podendo o Ultimo, ainda, solicitar sua eliminagéo.%

Em relacéo a tutela de saude, recorte dado no presente estudo, a andlise da
hipétese autorizadora contida na alinea “f”, inciso Il, do artigo 11, também merece
melhor destaque. Com efeito, & permitido o tratamento de dados pessoais sensiveis
para a tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de saude ou autoridade sanitaria. Sendo assim, médicos, hospitais
e clinicas podem, em uma primeira andlise, utilizar esse permissivo para 0 exercicio
de suas atividades.

Conforme ja mencionado, € imprescindivel a andlise das particularidades de
cada caso antes da escolha da base autorizadora para tratamento. Todavia, a Lei
Geral de Protecdo de Dados Pessoais é clara ao autorizar o tratamento de dados
pessoais sensiveis para a tutela de salude sem obrigatoriedade de coleta de
consentimento.®*

O consentimento, desde que manifestado de forma livre, informada e
inequivoca e ainda que seja apresentado como a principal base, apresenta inUmeros
desafios, pois ndo é simples provar que foi lido de forma livre e inequivoca. Termos
escritos de forma clara e direta, acessados rapidamente e facilmente, ainda assim,
podem néo ser lidos.

Sem a necessidade de consentimento, sdo possiveis as bases previstas no
artigo 11 da Lei 13.709/2018, como o cumprimento de obrigacao legal ou regulatoria,
gue seria inexistente se nao fosse feito o tratamento do dado; tratamento
compartilhado para que sejam executadas politicas publicas previstas em lei ou
regulamento para realizacdo de pesquisa para exercicio regular de direitos; para
protecdo da vida ou tutela da salde, realizada por profissional de saude; e garantia

da prevencéo a fraude.®®

9% BRASIL. Lei n.°13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 8°, paragrafo 5°.

9 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecédo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 7.°, VIII.

9% BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecédo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
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Fins econdmicos possuem ressalva legal especifica, exceto quando houver
pedido de portabilidade pelo titular e para prestacdo de servicos de saude, de
assisténcia farmacéutica e de assisténcia de saude, sempre em beneficio do titular.
Selecdo de riscos em célculo de plano de salude estd expressamente vedada. Mesmo
a privacidade, a confidencialidade e a integridade ja sendo centrais a saude, a LGPD
trouxe beneficios e graus de prote¢do ainda maiores.%

A LGPD permite que o caminho do dado que estd sendo utilizado seja
percorrido, eis que o titular pode pedir relatério de impacto, conforme previsto na lei,
0 qual deve conter como a empresa teve acesso aos dados, quando e com quem 0S
compartilhou e como os tratou, podendo ainda o titular exigir que os dados sejam
alterados, corrigidos e até mesmo apagados ou bloqueados de forma total ou parcial.

Assim, a protecao de dados aplicada a area da saude merece melhor atencao,
uma vez que envolve majoritariamente o tratamento de dados sensiveis, cujo
tratamento € diferenciado e demanda maior cautela por parte dos agentes de

tratamento.

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 11,11, f, g.

9% CARLINI, Angélica; SAAVEDRA, Giovani Agostini. Compliance na area da saude. Indaiatuba:
Foco, 2020. p. 113.
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3 PRIVACIDADE E PROTECAO DE DADOS NA AREA DA SAUDE

O maior patriménio que uma empresa possui, na era da sociedade da
informacgéo e do conhecimento, sdo os dados pessoais, 0s quais podem se tornar
ativos ou passivos de uma empresa dependendo da forma como séo tratados. Desse
modo, neste capitulo, sera apresentado um breve panorama geral sobre o conceito
de dados e privacidade, sobre como os dados serdo aplicados em favor da salde e
sobre quais sdo seus regulamentos. Ao final, sera abordado o tema de Compliance
na area da saude, o qual é especialmente importante nos dias atuais, em que 0s
servicos de saude sdo exigidos em seu grau maximo.

A privacidade, ja tratada no capitulo anterior, merece varias abordagens, haja
vista que o direito a privacidade permite afastar a interferéncia alheia sobre a vida
intima de cada um. Em uma sociedade contemporanea, com aumento exponencial do
fluxo de dados, o “direito a privacidade deve se propor a algo mais que aquela
finalidade inicial restrita a protecdo da vida intima”.%” Ele deve abarcar também o
direito da pessoa humana de controlar o uso e a coleta dos seus dados pessoais,
ainda mais quando sao dados sensiveis. Assim, o direito a privacidade abrange nao
apenas a vida intima das pessoas, mas também a protecéo de seus dados pessoais.

Nessa perspectiva, é crucial que se tenha em mente, em que pese a protecéo
de dados seja sempre atrelada ao direito de privacidade, o ambito de protecdo € bem
mais amplo, porquanto, abarca todos os dados que dizem respeito a uma pessoa,
podendo ser em diversas esferas da vida: intima, privada, familiar, social).%

Dados coletados de modo autorizado ou ndo podem guiar decisfes e acoes
estratégicas para construir perfis de consumidores, de segurados e assim por diante.
Logo, é preciso proteger dados de pessoas naturais que sdo acessados pelas
empresas, sejam os titulares pacientes, terceiros, fornecedores ou funcionarios. Essa
acao encontra respaldo na LGPD.

Embora atual e coerente, ndo € facil de essa protecéo ser implementada, pois

requer um trabalho atento aos detalhes, uma analise rigorosa de riscos e a criacdo de

97 SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sdo Paulo: Atlas, 2014. p. 137.

98 BARZOTTO, Luciane Cardoso; COSTA, Ricardo H. Martins (org.). *Estudos sobre
a Lei Geral de Protegéo de Dados*: doutrina e aplicabilidade no &mbito laboral. Porto
Alegre: Tribunal Regional do Trabalho, 2022.
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politicas especificas, com fiscalizacdo constante, especialmente dos dados de saude,
considerados pela lei como dados pessoais sensiveis.

Interessante notar que a LGPD n&o traz um conceito de saude, assim como
ocorre na GDPR a LGPD faz mencéo tdo somente aos conceitos de “dado pessoal” e
“‘dado pessoal sensivel’. Assim, a definicdo do conceito de “dados de saude” é

possivel a partir da legislacdo europeia, qual seja:

[...] todos os dados relativos ao estado de saude de um titular de dados
gue revelem informacdes sobre a sua saulde fisica ou mental no
passado, no presente ou no futuro. Inclui informagdes sobre a pessoa
singular recolhidas durante a inscricdo para a prestacéo de servigos
de saude, ou durante essa prestacdo.*®

Dados, se nao protegidos adequadamente, podem se tornar um passivo
perigoso e ndo somente um dado juridico, mas também econbémico-financeiro e
reputacional, afinal nenhuma instituicdo de salde gostaria de ver sua imagem
alinhada com desrespeito aos direitos dos pacientes.1®

Trazer transparéncia para o uso de dados ajuda a proteger a sociedade,
obstando que sejam realizadas condutas inadequadas com os dados. Mesmo com
todos os cuidados, a LGPD reserva ainda mais protecao a um grupo especifico de
dados, aqueles que receberam a denominacéo "sensiveis". Dentro dessa categoria,
de acordo com a LGPD existem os dados de carater religioso, filoséfico, politico,
racial/étnico, de opinido politica, genético, biométrico e todos aqueles referentes a
saude.

Dentro dessa categoria, de acordo com a lei, existem os dados de carater
religioso, filosofico, politico, racial/étnico, de opinido politica, genético, biométrico e
todos aqueles referentes a saude. Especificamente na pratica médica, tem o Ato
Médicol®?, que é absoluto em repetir sobre a confidencialidade e a relacdo de

confianca entre médico e paciente.0?

99 MENDES, Laura Schertel et al. (coord.). Protecao de dados para prestadores privados em
saude. [S. .]: Confederagdo Nacional de Saude, 2021.p.46.

100 CARLINI, Angélica; SAAVEDRA, Giovani Agostini. Compliance na area da saude. Indaiatuba:
Foco, 2020. p. 112.

101 BRASIL. Lei n.° 12.842, de 10 de julho de 2013. Dispde sobre o exercicio da Medicina. Brasilia,
DF: Presidéncia da Republica, 2012. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2013/1ei/112842.htm. Acesso em: 20 jun. 2022.

102 PRIVACY. In: STANFORD Encyclopedia of Philosophy Archive. [S. I.], Spring 2018. Disponivel em:
https://plato.stanford.edu/archives/spr2018/entries/privacy/. Acesso em: 20 jun. 2022.
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O armazenamento, 0 manuseio e a transmissdo de dados digitais tém
acentuado a necessidade de protecdo de dados, seja por empresas privadas ou por
entes publicos. Deve haver uma transformacgdo cultural para que qualquer empresa
esteja em conformidade com a LGPD. Faz-se necessario assimilar que os titulares
dos dados pessoais possuem soberania e autonomia para decidir. Além disso, deve
ser garantido ao titular que todos os seus direitos poderdo ser executados caso seja
essa a sua vontade, sendo importante fundamentar, de forma sélida e estruturada,
todos os tratamentos de dados existentes em bases legais, afinal, hoje em dia, dados
sdo como chaves que exigem especial protecdo, sob pena de ameacarem a
intimidade, a privacidade e os demais direitos humanos.

Todas essas acdes devem penetrar em todos os funcionérios, terceiros,
pacientes, médicos e fornecedores. A transparéncia e a ética, essenciais ao
Compliance, permeiam os elementos da LGPD.

A érea da salde é a Unica area da vida das pessoas que ainda permaneceu
altamente sensivel e privada. Porém, dados constantes em exames, consultas,
diagndsticos e outros sdo geralmente amplamente compartilhados, sendo que, na
maioria das vezes, o0 paciente ndo tem conhecimento sobre como essas informacdes
sao coletadas, armazenadas, distribuidas ou divulgadas.

Por isso, sdo importantes os mecanismos para protecdo dos dados pessoais
tratados dentro da area da saude, pois poderéo acarretar passivos para as empresas
em caso de descumprimento da Lei Geral de Protecdo de Dados, devendo os dados
pessoais, serem tratada como direito fundamental, instrumento de protecéo a vida
privada e a intimidade, que sdo objetos tanto da Constituicdo Federal'®® quanto do
Cadigo Civil (Arts. 11 ao 21).104

3.1 APLICACAO EM FAVOR DA SAUDE

Nos termos do artigo 196 da Constituicdo Federal'®®, a satide é direito de todos

103 BRASIL. Constituicao (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Senado Federal: Centro Grafico, 1988.
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 22 nov. 2022.

104BRASIL. Lei n. 10.406, de 10 de Janeiro de 2002. Disp6e sobre Codigo Civil. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 22 nov. 2022.

105 BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF:

Senado Federal: Centro Grafico, 1988.

https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 22 nov. 2022. Art. 196.


https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm

45

e dever do Estado, devendo ser garantida por meio de politicas sociais e econdmicas
gue visem a reducao do risco de doenca e de outros agravos e ao acesso universal e
igualitario a acdes e servicos para sua promogao, protecdo e recuperacao.

No ambito doutrinario, a Organizacdo Mundial de Saude (OMS) definiu saude
como “um estado de completo bem-estar fisico, mental e social e nhdo somente
auséncia de afeccdOes e enfermidades”.’®® A salde, é um direito fundamental,
reafirmado pela Lei n.° 8.080/90, que dispbe sobre as condi¢cdes para promocao,
protecdo e recuperacéo da saude.0’

Na area da saude, no minimo a relacdo é triangular, pois envolve um
profissional da area da saude, plano da saude ou seguro saude, hospital, e até a
pessoa chegar a resolver o problema, os dados de salde dessa pessoa ja passaram
por muitas outras pessoas. Os dados pessoais de saude versam sobre condi¢cfes
clinicas de pessoa natural identificada ou identificavel e incluem prontuérios,
receitudrios, atestados, resultados de exames e demais diagnosticos, uso de
biometria para identificacdo de paciente (em substituicdo da carteira do plano), etc.
Referidos dados apresentam potencial discriminatério na medida em que, a titulo de
exemplificacdo, um individuo pode sofrer rejeicdo por ser portador de doenca
sexualmente transmissivel ou de alguma condicdo psiquiatrica. Por esse motivo, a
protecdo de dados — amplamente relacionada com os conceitos de privacidade e
intimidade — deve ser reforcada em relacdo a esse tipo de dado. 1°8

Assim, quando um dado é classificado como sensivel, ha a necessidade de
garantias reforcadas de protecdo. A titulo exemplificativo, esse tipo de protecéo
‘refere-se a vedacdo ao seu acesso, bem como o tratamento em arquivos
automatizados, sem que haja o consentimento do sujeito”.1

A exemplo do prontuario meédico, os direitos aos dados do prontuario séo do

paciente, porém gquem o gera é o médico, ficando a guarda do referido documento

106 MARQUES, Antbdnio Jorge de Souza et al. Direito a salde, cobertura universal e integralidade
possivel. [S. I.: s. n.], 2016. Disponivel em:
https://www.almg.gov.br/export/sites/default/acompanhe/eventos/hotsites/2016/encontro_internacio
nal_saude/documentos/textos_referencia/00_palavra_dos_organizadores.pdf. Acesso em: 3 set.
2022.

107 BRASIL. Lei n.° 8.080, de 19 de setembro de 1990. Dispde sobre as condicées para a promocao,
protecéo e recuperacdo da salde, a organizacdo e o funcionamento dos servi¢os correspondentes
e déa outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/IB080.htm. Acesso em: 14 jun. 2022.

108 PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Saraiva Educacdo, 2021. p. 370-376.

109 BERNASIUK, Helen Lentz Ribeiro. Liberdade de pesquisa genética humana e a necessidade
de protecdo dos dados genéticos. Rio de Janeiro: Lumen Juris, 2021. p. 100.
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com os agentes da saude. No entanto, € s6 um paciente precisar do seu prontuario
que a batalha judicicial comeca. Os dados constantes nos prontuarios sao
extremamentes sigilosos e sensiveis. Assim, de que forma um banco de dados seria
utilizado? H& muitos intresses divergentes na area da saude e, por isso, ela acaba
sendo uma éarea muito delicada. A saude digital confere muitos beneficios para
meédicos e pacientes, porém ha que se ter capacitacdo para que sejam preservadas a
seguranca e a privacidade dos dados dos pacientes, dados esses que deveriam ter
nivel de acesso controlado e restrito.1*°

Tudo isso € um desafio para o setor da saude, pois demandara treinamento a
fim de capacitar profissionais para o uso de computadores e envolvera uma questao
de mudanca de cultura, eis que na area da saude o vazamento de dados pode ocorrer
em diversos momentos, pois a cadeia de pessoas envolvidas € extensa.

Outro aspecto diz respeito a privacidade. Os dados de saude de uma pessoa
sdo extremamente sigilosos e sensiveis, visto 0 grau de impacto que podem causar.
A Constituicdo Federal ndo faz distincdo entre os conceitos de privacidade e
intimidade. Na doutrina, a privacidade pode ser compreendida como a tipificacdo dos
direitos de personalidade, estando amplamente relacionada com a dignidade da

pessoa humana:

O direito a privacidade é considerado como “tipificacao dos direitos da
personalidade, que sao inerentes ao préprio homem e tém por objetivo
resguardar a dignidade da pessoa humana. Surgem como uma reagao
a teoria estatal sobre o individuo e encontram guarida em documentos
como a Declaracao dos Direitos do Homem e do Cidadao, de 1789, a
Declarac&o Universal dos Direitos do Homem, de 1948 (art. 12), a 9.2
Conferéncia Internacional Americana, de 1948 (art. 5.°), a Convengao
Europeia dos Direitos do Homem, de 1950 (art. 8.°), a Convencao
Panamericana dos Direitos do Homem, de 1959, a Conferéncia
Nordica sobre o Direito a Intimidade, de 1967, além de outros
documentos internacionais. Vale ressaltar que a matéria € objeto tanto
da Constituigdo Federal de 1988 quanto do Cdédigo Civil brasileiro de
2002 (arts. 11 ao 21), o que provocou O seu tratamento mais
aprofundado e amplo pela doutrina nacional”.11!

Apesar de serem inter-relacionados, o conceito de privacidade n&o se confunde

com o conceito de dados pessoais. Para as finalidades deste trabalho, sera utilizado

110 PINHEIRO, Patricia P. Protecdo de dados pessoais: comentarios a lei n. 13.709/2018 LGPD.
S&o Paulo: Saraiva Educacao, 2018. p. 372.

111 DIREITO & privacidade., In: ENCICLOPEDIA Juridica da PUCSP. S&o Paulo, 2022. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/71/edicao-1/direito-a-privacidade. Acesso em: 23 jun.
2022. Cap. 1.
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0 conceito de privacidade defendido pelo jus-fildsofo italiano Stefano Rodota, qual seja
“o direito de manter o controle sobre suas proprias informagdes e de determinar a
maneira de construir sua prépria esfera particular”.11?

Com relagdo ao conceito de protegdo de dados pessoais, serd utilizado o
engquadramento tedrico de Danilo Doneda, que define a prote¢cao de dados pessoais
como uma garantia de carater instrumental derivada da tutela da privacidade, mas que
nao se limita por essa, fazendo referéncia a todo o leque de garantias fundamentais
que se encontram no ordenamento brasileiro.1*3

No relatério elaborado para a Escola Nacional de Defesa do Consumidor, assim

restou pontuado sobre a protecéo de dados pessoais:

A protecdo de dados pessoais € uma maneira indireta de atingir um
objetivo ultimo, que é a protecao da pessoa. Ao estabelecer um regime
de obrigagbes para 0s responsaveis pelo tratamento de dados, bem
como de direitos para os titulares destes, ndo se esta meramente
regulando um objeto externo a pessoa, porém uma representacao da
prépria pessoa. Os dados pessoais, por definicao, representam algum
atributo de uma pessoa identificada ou identificavel e, portanto, man-
tém uma ligacao concreta e viva com a pessoa titular destes dados.
Os dados pessoais sao a pessoa e, portanto, como tal devem ser
tratados, justificando o recurso ao instrumental juridico destinado a
tutela da pessoa e afastando a utilizagdo de um regime de livre
apropriacado e disposi¢cao contratual destes dados que nao leve em
conta seu carater personalissimo. Também destas suas
caracteristicas especificas deriva a consideragao que, hoje, diversos
ordenamentos juridicos realizam, de que a protecao de dados
pessoais é um direito fundamental — uma verdadeira chave para
efetivar a liberdade da pessoa nos meandros da Sociedade da
Informagao.!!*

Os dispositivos da 10T (Internet of Things), ao coletarem uma quantidade
imensa de dados referentes a incontaveis aspectos da vida dos usuarios, os colocam
em um novo patamar de riscos,''®> sobretudo porque a lei brasileira de protecédo de
dados pessoais (Lei n.° 13.709/18) ainda é recente.

Em tempos de COVID-19, muitos dados pessoais estdo sendo coletados de

112 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008.p.57

113 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro: Renovar,
2006.p. 323.

114 MAGRANI, Eduardo. Entre Dados e Robés: Etica e Privacidade na Era da Hiperconectividade. [S.
1.]: Arquipelago Editorial, 2019. (Pautas Em Direito Vol. 5). p. 57.

115 BRASIL. Escola Nacional de Defesa do Consumidor. A protegao de dados pessoais nas
relagdes de consumo: para além da informacgao crediticia. Brasilia: SDE/DPDC, 2010. p. 61.
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forma incontrolavel e sem limite com justificativas de que serviriam para prevenir
surtos e de que seriam essenciais na identificacdo e resposta a futuras epidemias,
municiando autoridades publicas de satde com informacdes.16

Nessa linha, a Inteligéncia Artificial vem ganhando espago cada vez maior,
inclusive com a coleta de dados de interpretacdes de exames e de dados clinicos, ja
possibilitando a busca de informacdes pessoais de pacientes, de reacfes a
medicamentos, de tempo de internacdo, de dados genéticos. A partir de um nimero
grande de dados, os algoritmos séao utilizados por meio de processos de gestdo a
partir da Inteligéncia Artificial'!’, gerando protocolos e metodologias de operacdes em
hospitais, apontando diagndsticos e medidas terapéuticas, além de medidas de
prevencéo para novas contaminacdes.!18

No setor de saude, em face ao perigo de contagio, no periodo da pandemia, as
pessoas passaram a utilizar mais websites e aplicativos, muitos dos quais ja tomam
conhecimento de medidas preliminares antes mesmo do atendimento presencial
fisico, no caso de a pessoa estar infectada. Sendo que essas altera¢des, podem ser
transitérias ou permanentes.

Registre-se, ainda, que, em 20 de marc¢o de 2020, a Portaria n.° 467 de 2020,
do Ministério da Saude, dispds sobre as acdes de Telemedicina, com o objetivo de
regulamentar e operacionalizar as medidas de enfrentamento da emergéncia,

reduzindo ainda mais o deslocamento geogréafico ao hospital de referéncia pelos

116 GALVANI, Nathalia. Google anuncia plataforma de coleta de dados em tempo real sobre a COVID-
19. Estado de Minas, [s. |.], 26 fev. 2021. Tecnologia. Disponivel em:
https://www.em.com.br/app/noticia/tecnologia/2021/02/26/interna_tecnologia,1241263/google-
anuncia-plataforma-de-coleta-de-dados-em-tempo-real-sobre-a-covid-19.shtml. Acesso em: 22 jun.
2022.

117 No ambito do direito brasileiro, cumpre assinalar que tramita, no Congresso Nacional, o Projeto de
Lei n.° 21/20, que estabelece diretrizes para o desenvolvimento de Inteligéncia Artificial (Al) no
Brasil. Em seu art. 2.°, conceitua Al como um sistema baseado em processo computacional que,
“a partir de um conjunto de objetivos definidos por humanos, pode, por meio do processamento de
dados e de informaces, aprender a perceber e a interpretar o ambiente externo, bem como a
interagir com ele, fazendo predi¢des, recomendagdes, classificagdes ou decisdes”. Cumpre
assinalar que ndo sera abordado o tema da Inteligéncia Artificial nesse estudo. (BRASIL. Projeto
de Lei n.° 21/2020. Estabelece fundamentos, principios e diretrizes para o desenvolvimento e a
aplicagdo da inteligéncia artificial no Brasil; e da outras providéncias. Brasilia: Senado Federal,
2020. Disponivel em: https://www.camara.leg.br/propostas-legislativas/2236340. Acesso em: 15
ago. 2022.)

118 COLOMBO, Cristiano ; ENGELMANN, W. Inteligéncia Artificial em favor da saude: protecdo de
dados pessoais e critérios de tratamento em tempos de pandemia. In: PINTO, Henrique Alves;
GUEDES, Jefferson Carus; CESAR, Joaquim Portes de Cerqueira (org.). Inteligéncia Artificial
aplicada ao processo de tomada de decisdes. Belo Horizonte: Editora D'Placido, 2020. v. 1. p.
229.
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pacientes.!t®

Tais praticas se revelam positivas, representando reducdo da
demanda fisica em clinicas e hospitais, sendo a comunica¢ao mediada
pela internet, contudo, neste modelo, os usuarios fornecem seus
dados pessoais, ficando submetidos aos cookies, conhecidos como
"testemunhas de conexio”, onde sao identificados os usuarios e a
geolocalizagdo, ou mesmo, como trade off preenchendo cadastros
pela oferta dos servigos.?°

Em todo o mundo, a situacdo emergencial vivida com a COVID-19 virou
pretexto para acesso, coleta e tratamento de dados pessoais de forma indiscriminada.
No entanto, isso ndo pode resultar na utilizagcdo desses dados sem quaisquer limites.
Os exemplos acerca do tratamento de dados pessoais de forma inadequada, pela
administracdo publica, em alguns casos, sao pitorescos, como € o caso da indonésia
Sita Tyasutami, que declarou a BBC News: "O presidente revelou meu diagnostico de
covid-19 ao vivo na TV".12t Widodo, governante da Indonésia, ndo revelou o nome da
paciente, todavia referiu a sua idade (31) e a de sua mée (64). Ele também divulgou
gue elas estavam em um hospital de Jacarta e descreveu com detalhes seu perfil,
seus sintomas e a exata evolucdo de seu historico de contatos, que originaram seu
contagio. Sita, que assistia a televisdo, no hospital, enquanto estava aguardando o
resultado do exame, ficou incrédula, com raiva e confusa.

Outro exemplo, relacionado especificamente a farmacias e drogarias, € o da
informac&o do numero do CPF. A principal situacdo em que isso ocorre no Brasil é a
da exigéncia do CPF para a realizacdo de compras em farmacias e drogarias (muitas
vezes, para a obtencdo de um desconto ou uma promoc¢ao). Ao relacionar o CPF de

uma pessoa as compras de medicamentos e outros produtos ou servicos relacionados

119 BRASIL. Ministério da Saude. Portaria n.° 467, de 20 de marco de 2020. Dispde, em carater
excepcional e temporario, sobre as acdes de Telemedicina, com o objetivo de regulamentar e
operacionalizar as medidas de enfrentamento da emergéncia de saude publica de importancia
internacional previstas no art. 3.° da Lei n.° 13.979, de 6 de fevereiro de 2020, decorrente da
epidemia de COVID-19. Brasilia, DF: Gabinete do Ministro, 2020. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Portaria/PRT/Portaria%20n%C2%BA%20467-20-ms.htm.
Acesso em: 22 jun. 2022.

120 COLOMBO, Cristiano; ENGELMANN, W. Inteligéncia Artificial em favor da saude: protecao de
dados pessoais e critérios de tratamento em tempos de pandemia. In: PINTO, Henrique Alves;
GUEDES, Jefferson Carus; CESAR, Joaquim Portes de Cerqueira (org.). Inteligéncia Artificial
aplicada ao processo de tomada de decisdes. Belo Horizonte: Editora D'Placido, 2020. v. 1. p.
231.

121 NEVETT, Joshua. Coronavirus: o presidente revelou meu diagnéstico de covid-19 ao vivo na TV.
BBC, Sao Paulo, 6 maio 2020. Disponivel em: https://www.bbc.com/portuguese/internacional-
52561909. Acesso em: 22 jun. 2022. [N&o paginado].
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a sua saude, esse dado passa a ser enquadrado no conceito dedado pessoal sensivel,
conforme o art. 5°, I, da LGPD. A informac¢édo do numero do CPF deve ter uma base
legal. Por envolver um dado pessoal, que se torna sensivel nesse caso, a sua coleta
deve ter prioritariamente o consentimento do titular (art. 11, I, da LGPD).

Para Helena Nissenbaum:

In a health care context, for example, patients expect their physicians to keep
personal medical information confidential, yet they accept that it might be
shared with specialists as needed. Patients’ expectations would be breached
and they would likely be shocked and dismayed if they learned that their
physicians had sold the information to a marketing company. In this event, we
would say that informational norms for the health care context had been
violated.1??

Logo, muitas medidas de seguranca administrativas de dados pessoais devem
ser adotadas por médicos, que sédo controladores de dados. Porém, o estabelecimento
dessas politicas de seguranca vai depender de cada atuacdo médica, a fim de que
seja verificado quais instrumentos devem ser utilizados para que tanto esses
profissionais quanto os que propiciam um sistema de Compliance de dados pessoais
se adaptem a LGPD.

Aconselha-se que profissionais da area da saude formulem suas regras de
boas préticas e de governanca de dados de acordo com sua atividade, sua estrutura,
sua finalidade e riscos envolvidos, tendo em vista a imposicdo de sancodes
administrativas em caso de néo utilizacdo dessas regras (art. 50 e 52 da LGPD).1?3

Assim, nasce a necessidade de o médico-controlador obter o consentimento
livre e esclarecido do paciente para um fim especifico, com excecéo aos art. 7.2, 8.°e
11 da LGPD, que envolvem tutela da saude, sendo de grande importancia a

implantacdo de um sistema de governanca e Compliance digital.*?*

122 *Em um contexto de cuidados de saude, por exemplo, 0s pacientes esperam que seus médicos
mantenham suas informag¢des médicas confidenciais, ainda que aceitem que elas possam ser
compartilhadas com especialistas conforme necessario. As expectativas dos pacientes seriam
violadas, e eles provavelmente ficariam consternados se soubessem que os médicos venderam
suas informagdes para uma empresa de marketing. Neste caso, diriamos que normas informativas
para o contexto assistencial haviam sido violadas.” (NISSENBAUM, Helen. Privacy in Context
Technology, Policy, and the Integrity of Social Life. [S. |.]: Stanford Law Books, 2009. p. 33,
traducdo nossa.)

123 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance e Politica de Protec&o de
Dados. Séo Paulo: Thomson Reuters Brasil, 2021. p. 1122-1123.

124 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance e Politica de Protec&o de

Dados. Sdo Paulo: Thomson Reuters Brasil, 2021. p. 1124.



51

De todo modo, dados pessoais relacionados a area da saude necessitam de
ampla protecdo, razdo pela qual, na préxima secdo abordam-se as principais

regulamentacgfes na area da saude.

3.2 ESTRUTURA DA SAUDE E PRINCIPAIS REGULAMENTACOES NA AREA DA
SAUDE

A LGPD é uma lei transversal e, como tal, tem que aproximar todos os setores.
Desse modo, se faz imprescindivel analisar, em sintese, a estrutura da saude no
Brasil.

A é&rea da saude representa 9,6% do PIB do Brasil dentro da estrutura
econdmica do pais (dados de 2019)%?° — 0 famoso “primo pobre” da economia. O Brasil
gasta em saude 9,2% do PIB (soma de todas as riquezas produzidas), um pouco
acima da média dos 37 paises-membros da OCDE, o0s quais, na sua maioria ricos,
gastam 8,8% do seu PIB. No caso do Brasil, boa parte dessas despesas séo privadas.
A fatia dos recursos publicos investidos nessa area representa apenas 4% do PIB,
enguanto na média da organizacéo ela é de 6,6% do PIB.1%6

Em 2019, a maior concentracdo de hospitais privados ocorre nas regides
Sudeste, Nordeste e Sul, mais especificamente nos estados de Sao Paulo (859
hospitais), de Minas Gerais (543 hospitais), da Bahia (352 hospitais), do Parana (331
hospitais), do Rio de Janeiro (310 hospitais) e do Rio Grande do Sul (294 hospitais).*?’

De acordo com estudo feito, o nimero de médicos no Brasil, em 2016, era de
2,1 médicos para cada mil habitantes!?®, por sua vez o nimero de médicos cresce
mais que o da populacéo.

Ademais, com relagdo ao mercado farmacéutico, segundo dados apresentados

125 Agéncia Brasil. Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2022-04/ibge-

despesas-com-saude-chegaram-r-7114-bilhoes-em-2019. Acesso em 22 de nov. 2022.

126 FERNANDES, Daniela. Pandemia evidencia que Brasil gasta pouco e mal em salde publica, diz
diretor da OCDE. UOL, Sé&o Paulo, 24 jul. 2020. Disponivel em:
https://economia.uol.com.br/noticias/bbc/2020/07/24/pandemia-evidencia-que-brasil-gasta-mal-
em-saude-publica-diz-diretor-da-ocde.htm. Acesso em: 4 nov. 2021.

127 FEDERAGCAO BRASILEIRA DE HOSPITAIS. Cenério dos hospitais no Brasil 2019. [S. l.:s. n.],
2019. Disponivel em: http://cnsaude.org.br/wp-
content/uploads/2019/05/CenarioDosHospitaisNoBrasil2019CNSaudeFBH.pdf. Acesso em: 4 nov.
2021.

128 WORLD BANK WDI 2.12 - Health Systems. In: KAGGLE. [S. 1.], 2020. Disponivel em:
https://www.kaggle.com/danevans/world-bank-wdi-212-health-systems. Acesso em: 4 nov. 2021.
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no Abradimex Conecta 2020-2021'%°, o Brasil esta entre os paises com maior
demanda de medicamentos do mundo. Em 2019, alcancava a 10.2 posicdo no
ranking mundial, demonstrando alto consumo de medicamentos pelos brasileiros.3°

No setor publico, onde est4d 75% da populacdo, estdo as pessoas que nao
possuem plano de saude e que, portanto, serdo atendidas pelo SUS. O governo
federal faz, nesse setor, um pequeno investimento de 3,8% do PIB, ou seja,
aproximadamente R$ 123 bilhdes sédo destinados pelo Governo Federal para a area
da salde publica.t3!

Os problemas da saude no Brasil ja se arrastam por muitos anos, tais como:
distorcbes sistémicas, inflacdo meédica, concorréncia, produtividade e balanca
comercial. A respeito das distor¢cBes sistémicas, ha os desvios, uso do dinheiro que
deveria ir para a area da saude, mas que acaba néo sendo utilizado nessa esfera, e,
ainda, as alocacdes ineficientes, em que a verba é mal utilizada.'?

No SUS, tem-se problemas como tabelas de valores de exames,
procedimentos e consultas defasadas, ma aplicacdo dos recursos, com desperdicios
e desvios, atencdo primdria precéria, concentracdo em grandes centros, numero
excessivo de hospitais atuando no mesmo nivel de complexidade, acesso limitado de
novas tecnologias (cirurgias por video, por exemplo, o SUS ndo paga) e corte de
verbas parlamentares.!33

Para resolver esses problemas relacionados a area da saude, é necessaria
uma revisdo de toda a politica de saude publica, com centralizacdo regional de
especialidades, atencdo primaria focada — por exemplo, a saude da familia —,

mudanca do modelo atual de distribuicdo de verbas, parcerias publico-privadas (PPP),

129 Disponivel em: https://www.abradimex.com.br/index.php?option=com_k2&view=item&id=148:0s-
6-pa%C3%ADses-que-mais-consomem-medicamentos-no-mundo&ltemid=141. Acesso em 22 de
nov. 2022.

130 BRASIL. Consumo de medicamentos: Um autocuidado perigoso. Conselho Nacional de Salde,
Brasilia, s.d. Disponivel em:
http://www.conselho.saude.gov.br/ultimas_noticias/2005/medicamentos.htmAcesso em: 4 nov.
2021.

131 VERDELIO, Andreia. Brasil gasta 3,8% do PIB em salde publica. Agéncia Brasil, Brasilia, 1 nov.
2018. Disponivel em: https://agenciabrasil.ebc.com.br/economia/noticia/2018-11/brasil-gasta-38-
do-pib-em-saude-publica. Acesso em: 4 nov. 2021.

132 BRASIL. Camara dos Deputados. Saude publica no Brasil ainda sofre com recursos insuficientes.
Agéncia Camara de Noticias, Brasilia, 8 jan. 2015. Disponivel em:
https://www.camara.leg.br/noticias/448436-saude-publica-no-brasil-ainda-sofre-com-recursos-
insuficientes/. Acesso em: 9 fev. 2022.n.p.

133 BRASIL. Ministério da Saude. Transformacao digital para o SUS. Disponivel em:
https://datasus.saude.gov.br/. Acesso em: 8 nov. 2021.
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adesao a novas tecnologias sedimentadas (VP), revisdo da tabela SUS, integracao
de dados paciente/sistema publico e privado, criacdo de modelos focados em
pacientes cronicos e idosos, avaliacdo da qualidade de servicos e ampliacdo da
formacao de profissionais em todas as areas da saude, ou seja, é necessario melhorar
a qualidade dos profissionais que estdo a frente da area da saude.*3*

A Constituicdo Federal traz, na Secao I, os artigos de 196, até 200 que tratam
sobre garantias da salde. Especificamente, o artigo 196 retrata que a saude é direito
de todos, sendo dever do Estado garanti-lo por meio de politicas sociais e econdmicas
gue visam a reduzir o risco de doencas e outros agravos, tais como ter alimentacao,
condicBes de viver e habitar, emprego, acesso a educacéao, condi¢cdes de higiene, etc.
Por fim, e ndo menos importante, € um direito que deve ser promovido de uma forma
universal.13®

No artigo 197, diz que cabe ao Poder Publico sobre a regulamentacdo e
fiscalizacdo o controle dessas acdes, devendo ocorrer de maneira regionalizada e
hierarquizada (art.198). O artigo 199 da CF!3¢ prevé a participagdo da iniciativa
privada.?’

A Lei 8.080, de 19 de setembro de 1990, dispGe sobre as condi¢Oes para a
promocao, protecdo e recuperacdo da saude, a organizacao e o funcionamento dos
servigos correspondentes e da outras providéncias. Também dispde sobre a vigilancia
sanitaria a que ficam sujeitos os medicamentos, as drogas, 0s insumos farmacéuticos
e correlatos, cosméticos, saneantes e outros produtos, e da outras providéncias.'*®

Assim, a referida lei traz os objetivos do Sistema Unico de Salide — SUS.

134 GIOVANELLA, Ligia et al. Saude da familia: limites e possibilidades para uma abordagem integral
de atencao priméria & saude no Brasil. Ciéncia da Saude Coletiva, [s. |.], v. 14, n. 3, jun. 2009.
Disponivel em: https://www.scielo.br/j/csc/a/XLjsqcLYxFDf8Y6ktM4Gs3G/?lang=pt. Acesso em: 14
jun. 2022.

135 BRASIL. [Constituigdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 24 jan. 2022. Art.
196.

136 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 24 jan. 2022. Art.
199.

137 BRASIL. [Constituigdo (1988)]. Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 24 jan. 2022.

138 BRASIL. Lei n.° 8.080, de 19 de setembro de 1990. Dispde sobre as condicées para a promocao,
protecdo e recuperacdo da salde, a organizacéo e o funcionamento dos servicos
correspondentes e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/IB080.htm. Acesso em: 14 jun. 2022.
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A Lei 8.080/90 traz o que cabe em nivel Federal, Estadual e Municipal em acdes

de saude, conforme quadro a seguir:

Quadro 1 — Competéncias normativas

Esfera de Formulacdo de politicas e | Financiamento Regulagdo, coordenacido, Execucdo direta de
governo planejamento controle e avaliagcdo servigos
Federal e |dentificacdo de problemas | ¢ Garantia de recursos *Regulacéo de sistemas « Em carater de excecao.
e d?fmtlféo de .pno:'ldades estaveis e suﬂcn‘e:tes estaduais. «Em Areas/acoes
AT ek s * Coordenacao de redes estratégicas.
« Papel estratégico e *Peso importante dos de referéncia de carater
normativo. recursos federais. interestadual/nacional.
* Manutencao da unicidade, | *Papel redistributivo. * Apoio & articulacao
respeitando a diversidade. « Definico de prioridades interestadual.
*Busca da equidade. nacionais e critérios de *Regulacéo da incorporagao e
« Apoio e incentivo para o mvestl’mentc;s e a:gsagao uso de tecnologias em saude.
fortalecimento institucional | €"® areé's ; pocljtlca € | «Normas de regulacao
e de praticas inovadoras entre:regiSes/estados. sanitaria no plano nacional.
° i 3 =
de g_egtéc? estadual e Beallz_agao de «Regulacio de mercados
municipal. |nvest|n;en'fosd em satde (planos privados,
¢ Planejamento e zarg e I:;CZO € insumos).
. esigualdades.
de?e.r'nvolwmenFo.de 4 d dad *Regulacao das politicas de
o o
politicas estrateglcas' nos usca da equidade na O
campos de tecnologias, alocacao de recursos. )
iNSUMOS e recursos * Coordenacao dos sistemas
humanos. nacionais de informacdes em
saude.
* Avaliacao dos resultados
das politicas nacionais e do
desempenho dos sistemas
estaduais.
Esfera de Formulacdo de politicas e | Financiamento Regulagdo, coordenacido, Execucdo direta de
governo planejamento controle e avaliacdo servicos
Estadual #Identificacido de problemas | #Definicido de prioridades | *Regulacao de sistemas * Em carater de excecio.
2 dtfflntlgao de Znolrldades estaduais. municipais. «Em 4reas estratégicas:
no ambito estadual. » Garantia de alocacdo de | » Coordenacéo de redes servicos assistenciais
*Promocao da recursos proprios. de referéncia de carater de referéncia estadual/
regionalizacdo. « Definico de aritérios intermunicipal. reg.lonal, agcres.:ed ;
» Estimulo & programacao claros de alocacao de * Apoio & articulacao ”_]a_'l?r c.omp.t-;m a_ Ie' ?
integrada. recursos federais e intermunicipal. vigl anF"? ?p' emiologica
. ) ou sanitaria.
* Apoio e incentivo ao zstadtl{a_ls entre areas * Coordenacéao da PPl no Erm si e d o
. P - . .
fortalecimento institucional a pg ’|t|.ca e entre estado. dm 5|tu.a‘;oes q & cargnfla
das secretarias municipais reniepeE *Implantacio de mecanismos clE rstor ?'omllssao
de satde. *Realizacao de C Ca 0 gestor municipal.
. o de regulacdo da assisténcia
investimentos } .
- (ex.: centrais, protocolos).
para reducio de
desigualdades. * Regulacao sanitaria (nos
. casos pertinentes).
»Busca da equidade na
alocacao de recursos. # Avaliacao dos resultados das
politicas estaduais.
* Avaliacao do desempenho
dos sistemas municipais.
Esfera de Formulacdo de politicas e | Financiamento Regulagdo, coordenacido, Execucdo direta de
governo planejamento controle e avaliacdo servicos




55

Municipal

#|dentificacao de problemas
e definicdo de prioridades
no dmbito municipal.

*Planejamento de acbes e
SENVICOS Necessarios nos
diversos campos.

*Organizacao da oferta de
acdes e servigos publicos
e contratacao de privados
(caso necessario).

» Garantia de aplicacao de
recursos proprios.

» Critérios claros de
aplicacdo de recursos
federais, estaduais e
municipais.

» Realizacdo de
investimentos no &mbito
municipal.

» Organizacao das portas de
entrada do sistema.

» Estabelecimento de fluxos de
referéncia.

*Integracao da rede de
SErVigos.

* Articulacao com outros
municipios para referéncias.

*Regulacao e avaliacao dos
prestadores publicos e
privados.

* Regulagao sanitéria (nos
casos pertinentes).

» Avaliacao dos resultados das
politicas municipais.

* Peso importante na
execucao de acdes/
prestacao direta de
servigos assistenciais, de
vigilancia epidemiolégica
e sanitaria.

* Geréncia de unidades de
satide.

» Contratacao,
administracao e
capacitacdo de
profissionais de satde.

Fonte: A autora, 2022.

A Lei Organica de Saude — Lei Federal n.° 8.080 de 1990 (Brasil, 1990) — define

gue a diregao do SUS é unica em cada esfera de governo e estabelece como 6rgaos

responsaveis pelo desenvolvimento das fungdes de competéncia do Poder Executivo

na area de saude:13°

1. Ministério da Saude, no ambito nacional;

As secretarias de saude, no ambito estadual;

3. As secretarias de saude, no ambito municipal.

Assim, mais do que um administrador, o gestor do SUS é a “autoridade

sanitaria”, em cada esfera de governo, cuja agao politica e técnica deve estar pautada

pelos principios da reforma sanitaria brasileira. O gestor de saude tem duas

dimensdes indissocidveis da atuagdo dos gestores da saude: politica e técnica.14°

A existéncia dessas dimensdes ajuda a compreender a complexidade e os

dilemas no exercicio dessa fungdo publica de autoridade sanitaria, bem como a

natureza dessa atuacédo e as possiveis tensdes relativas a direcionalidade da politica

de saude em um dado governo e ao longo do tempo.

Em primeiro lugar, cabe lembrar que o cargo de ministro ou de secretario de

saude tem significado politico importante. Seu ocupante € designado pelo chefe do

139 BRASIL. Lei n.° 8.080, de 19 de setembro de 1990. Dispde sobre as condicées para a promocao,
protecdo e recuperacédo da salde, a organizacéo e o funcionamento dos servigos
correspondentes e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 1990.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8080.htm. Acesso em: 14 jun. 2022. Art.

9.9 1, 11, HI.

140 SER gestor municipal do SUS. [S. I.: s. n.], abr. 2021. Disponivel em:
https://gestaosus.suprema.edu.br/ser-gestor-sus.pdf. s.n. Acesso em: 13 set. 2022.
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Executivo, democraticamente eleito em cada esfera do governo (presidente,
governador ou prefeito).14

Isso situa o gestor da saude como integrante de uma equipe que tem
responsabilidade por determinado “projeto de governo” e que tera de dar respostas
ao chefe politico em cada esfera e interagir com outros 6rgaos de governo. Por outro
lado, a autoridade sanitaria tem a responsabilidade de conduzir as politicas de saude
segundo as determinagdes constitucionais e legais do SUS, as quais constituem um
dado modelo de politica de Estado para a saude que nao se encerra no periodo de
um governo.14?

A interagcdao projeto de governo e politica de Estado setorial tem de ser
considerada na reflexdo sobre a atuagcédo dos gestores do SUS, visto que, muitas
vezes, essa interacdo pode expressar tensdes que influenciam a possibilidade de
continuidade e consolidagdo das politicas publicas de saude.43

Ainda se tem as seguintes leis de regulamentacoes:

Lei 6.360, de 23 de setembro de 1976: dispde sobre a vigilancia sanitaria a que
ficam sujeitos os medicamentos, as drogas, 0s insumos farmacéuticos e correlatos,
cosméticos, saneantes e outros produtos, e da outras providéncias.'#4

Lei 9.782, de 26 de janeiro de 1999: define o Sistema Nacional de Vigilancia
Sanitaria. Cria a Agéncia Nacional de Vigilancia Sanitaria e da outras providéncias.'*®

Lei 9.961, de 28 de janeiro de 2000: cria a Agéncia Nacional de Saude

Suplementar e da outras providéncias.4®

141 JANKAVSKI, André. Novo ministro da Saude é escolhido: quanto essas trocas afetam a
economia?. CNN Brasil, Brasilia, 16 mar. 2021. n.p. Disponivel em:
https://www.cnnbrasil.com.br/business/novo-ministro-da-saude-e-escolhido-quanto-essas-trocas-
afetam-a-economia/. Acesso em: 13 set. 2022.

142 BRASIL. Ministério da Saude. In: PORTAL brasileiro de dados abertos. Brasilia, [2022]. Disponivel
em: https://dados.gov.br/organization/about/ministerio-da-saude-ms. Acesso em: 13 set. 2022.

143 MACHADO, Cristiani Vieira; LIMA, Luciana Dias de; BAPTISTA, Tatiana Wargas de Faria.
Principios organizativos e instancias de gestdo do SUS. In: QUALIFICACAO de gestores do SUS.
[S. l.:s.n.]. p. 47-72. Disponivel em:
http://www5.ensp.fiocruz.br/biblioteca/dados/txt_339793983.pdf. Acesso em: 19 nov. 2021.

144 BRASIL. Lei n.° 6.360, de 23 de setembro de 1976. Dispde sobre a vigilancia sanitaria a que
ficam sujeitos os medicamentos, as drogas, 0s insumos farmacéuticos e correlatos, cosméticos,
saneantes e outros produtos, e da outras providéncias. Brasilia, DF: Presidéncia da Republica,
1976. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I6360.htm. Acesso em: 1 dez. 2021.

145 BRASIL. Lei n.°9.782, de 26 de janeiro de 1999. Define o Sistema Nacional de Vigilancia
Sanitaria, cria a Agéncia Nacional de Vigilancia Sanitaria e da outras providéncias. Brasilia, DF:
Presidéncia da Republica, 1999. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/[9782.htm. Acesso em: 1 dez. 2021.

146 BRASIL. Lei n.°9.961, de 28 de janeiro de 2000. Cria a Agéncia Nacional de Salde Suplementar
— ANS e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 2000. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/[9961.htm. Acesso em: 1 dez. 2021.
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A respeito das relagfes institucionais e governamentais, tem-se:

O ato de reivindicar, por diferentes grupos da sociedade, pressupde
pluralidade de interesses econdmicos, politicos, sociais, culturais e
étnicos. [...] As atividades de lobby sdo uma delas.'#’

Sobre a definicdo de lobby/advocacy pode-se dizer que:

“E toda atividade organizada, exercida dentro da lei e da ética, por um
grupo de interesses definidos e legitimos, com o objetivo de ser ouvido
pelo poder publico para informa-lo e dele obter determinadas medidas,
decisoes, atitudes. [...] O lobbying é o processo pelo qual os grupos de
pressdo buscam participar do processo estatal de tomada de
decisbes, contribuindo para a elaboragcdo das politicas publicas de
cada pais”.148

No sistema de saude brasileiro, existem os atores (players), que participam
todos os dias das rela¢des institucionais e governamentais. A cadeia de stakeholders
da saude suplementar é extensa e envolve, como afirmam Camarinha, Costa e Vieira,
grupos ou pessoas cujos interesses podem afetar ou ser afetados por uma
organizacéo.'*® Assim, os atores do sistema de saude brasileiro, por exemplo, s&o:
pacientes, profissionais da saude, Estado (representado pelo SUS), hospitais
privados, beneficentes e santas casas, operadoras de planos de saude, cooperativas,
industrias (farmacéutica, dispositivos médicos), poder Executivo (Ministérios,
Agéncias e Autarquias), Poder Legislativo (Camara, Senado, TCU), Poder Judiciario
(TJs, Ministério Publico, STJ/STF), sociedades médicas (conselhos federais e
regionais, 6rgaos de classe), etc.t*°

Embora o conceito de gestdo da cadeia de suprimentos seja relativamente

recente, o gerenciamento de cadeias de suprimentos existe desde um longo periodo

147 FARHAT, Said. Lobby: o que é, como se faz - ética e transparéncia junto a governos. Sao Paulo:
Aberje, 2007. p. 69.

148 OLIVEIRA, Andréa Cristina de Jesus. Breve histérico sobre o desenvolvimento do lobbying no
Brasil. Revista de Informacéo Legislativa, Brasilia, v. 42, n. 168, p. 29-43, out. 2005. Disponivel
em: https://pergamum.tjrs.jus.br/pergamumweb/vinculos/00000d/00000d2e.pdf. Acesso em: 2 ago.
2022.

149 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da salde.
Indaiatuba: Foco, 2020. n.p.

150 COSTA, Mércio Roberto; TORRES JUNIOR, Noel. Gest&o da Cadeia de Suprimentos de Servicos:
uma analise das atividades operacionais logisticas de empresas exibidoras de filmes de longa-
metragem de Belo Horizonte. Gestdo da Produc¢ao, Operac¢des e Sistemas, Bauru, Ano 9, n. 3,
p. 61-78, jul./set. 2014. Disponivel em:
https://revista.feb.unesp.br/index.php/gepros/article/viewFile/1050/589. Acesso em: 28 jun. 2020.
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de tempo na histéria econdmica da humanidade, visto que sempre existiram
demandas por produtos. Essas demandas geram um conjunto de atividades e
processos para que 0s insumos sejam adquiridos e transformados em bens que serao
transportados e entregues ao consumidor final. No entanto, foi apenas nas ultimas
décadas que comecou a ser enfatizada a importancia da gestdo da cadeia de
suprimentos como um meio para a reducao de custos e melhoria do nivel de servigos.
Tornou-se corrente a acepgao de que uma gestdo eficaz e eficiente da cadeia de
suprimentos traz uma série de beneficios para as organizacGes.’® Apesar do
crescente interesse pelo tema, existe uma grande variedade de definicbes e de
problemas na sua conceituacdo. Os diversos conceitos existentes foram
desenvolvidos e aplicados as industrias de transformacao. Portanto, esses ndo séo
amplamente consistentes com as caracteristicas dos servi¢cos, e isso impfe a
necessidade de reconceituar a gestdo da cadeia de suprimentos, tendo-se em conta

o0 setor de servicos e suas especificidades®®?

151 BALLOU, Ronald H. Gerenciamento da Cadeia de Suprimentos/Logistica Empresarial. Sdo
Paulo: Bookman, 2006. n.p.

152 BALTACIOGLU et al., 2007 apud. COSTA, Marcio Roberto; TORRES JUNIOR, Noel. Gest&o da
Cadeia de Suprimentos de Servicos: uma andlise das atividades operacionais logisticas de
empresas exibidoras de filmes de longa-metragem de Belo Horizonte. Gestao da Producéo,
Operacdes e Sistemas, Bauru, Ano 9, n. 3, p. 61-78, jul./set. 2014. Disponivel em:
https://revista.feb.unesp.br/index.php/gepros/article/viewFile/1050/589. Acesso em: 28 jun. 2020.
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3.3 PROGRAMAS DE COMPLIANCE NA AREA DA SAUDE

O termo Compliance deriva da expressado em inglés “to comply”, que significa
“‘cumprir” ou, de forma mais ampla, “conformidade”, em relagdo a leis, normas,
regulamentos, entre outros. Nessa linha de pensamento, ensina Block que estar em
conformidade é o dever de cumprir e fazer cumprir regulamentos internos e externos
impostos as atividades de uma instituicdo de forma a expressar que as normas
internas sdo cumpridas de forma ética, conferindo idoneidade as atitudes humanas.
Equivale a conhecer as normas da organizacdo, seguir os procedimentos
recomendados, agir em conformidade e sentir o quanto sédo fundamentais a ética e a
idoneidade em todas as atitudes humanas e empresariais.'>3

A é&rea da saude é conhecida por muitos escandalos de problemas que ja
existiram — por exemplo, a méfia das préteses.!>* Assim, essa area precisa se
defender e mostrar que tem préaticas de mercado adequadas para garantir beneficio
ao paciente e ao consumidor final, dependendo do produto. Foi a partir da mafia das
préteses que os planos de saude e seguradoras comecaram a criar procedimentos
para evitar fraudes, acabando assim que os dados das pessoas sSd0 mais
compartilhados.

E fundamental que os agentes econdmicos se adaptem a nova realidade por
meio de um sistema de gestdo de Compliance com a certificacdo da 1SO 373011°°,
Sob essa perspectiva, percebem-se diversas vantagens atribuidas aos programas de
Compliance. Sao elas: (i) permitir a adequada gestdo do risco da atividade — na
medida em que identifica os pontos sensiveis em que h& exposicdo ao
descumprimento e auxilia na prevencéao do ilicito; (ii) viabilizar a pronta identificacdo
de eventual descumprimento, bem como a remediacdo de danos dai decorrentes,
auxiliando na minoracdo dos prejuizos; (iii) fomentar a criacdo de uma cultura
corporativa de observancia as normas legais; (iv) servir potencialmente como

atenuante no caso de puni¢cdes administrativas. Podem-se enumerar, ainda,

153 BLOCK, Marcella. Compliance e Governanca Corporativa. Rio de Janeiro: Freitas Bastos, 2017.
p.67.

154 BRASIL. Camara dos Deputados. CPI — Méafia das 6rteses e préteses no Brasil. Brasilia, DF:
Céamara dos Deputados, 2015. Disponivel em: https://www2.camara.leg.br/atividade-
legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-mafia-
das-orteses-e-proteses-no-brasil. Acesso em: 13 set. 2022. n.p.

155 Certificagdo ISO 37301 — Sistema de Gestdo de Compliance Disponivel em:
https://lwww.gmsbrasil.com.br/blog/certificacao-iso-37301-sistemas-de-gestao-de-compliance-3/.
Acesso em 22 de nov. 2022.
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beneficios, mesmo que indiretos, no tocante ao desenvolvimento em qualidade e
inovacgédo, além de incremento na reputagdo.t>®

Para que as vantagens acima enumeradas sejam efetivas e materializadas, é
necessario um programa de Compliance efetivo, e ndo de fachada, ainda que
penalidades maiores podem ocorrer caso ndo haja nem um programa apenas no
papel. Um programa mal concebido, que ndo envolva suficientemente as liderancas
corporativas ou que careca do suporte financeiro para seu regular desempenho,
dissemina entre os funcionarios a ideia de que o programa é um embuste.%’

Desse modo, existem elementos minimos para a estruturacdo de um programa
de Compliance efetivo, quais sejam: (i) avaliacdo continua de riscos e atualizacdo do
programa; (i) elaboracdo de Codigos de Etica e Conduta; (iii) organizacdo compativel
com o risco da atividade; (iv) compromisso da alta administracdo; (v) autonomia e
independéncia do setor de Compliance; (vi) treinamentos periédicos; (vii) criacdo de
uma cultura corporativa de respeito a ética e as leis; (viii) monitoramento constante
dos controles e processos, inclusive para fins de atualizagdo de programas; (ix) canais
seguros e abertos de comunicacdo de infracbes e mecanismos de protecdo dos
informantes; (x) deteccdo, apuracao e punicao de condutas contrarias ao programa
de Compliance.'*® O Compliance assume importante papel a fim de rever as condutas
estabelecidas para o cumprimento de outras normas. Por exemplo, as normas
trabalhistas deveréo estar em conformidade com a LGPD, evitando-se a coleta de
dados desnecessarios dos empregados, entre outras situagfes, a fim de obstar um
uso de dados que possa ser considerado discriminatério.1>®

Para as empresas que ja possuem um programa de Compliance sera mais facil.
As que ndo o possuem, no entanto, terdo que se adaptar diante da sua realidade. O
primeiro passo sera fazer um projeto de planejamento da adequacéo da empresa em
conformidade com a LGPD. Posteriormente, é necesséaria a formalizacdo de um

assessment (avaliagdo sobre quais acoes ja foram feitas e o que precisa ser feito para

156 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De Protec&o De Dados
Pessoais e suas Repercussdes no Direito Brasileiro. S&o Paulo: Revista dos Tribunais, 2019.
p. 677- 710.

157 BASRI, Carole. Corporate Compliance. North Carolina: Carolina Academic Press, 2017. E-book.

158 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De Protec&o De Dados
Pessoais e suas Repercussdes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais,
2019.p.711-718

15 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De Protecéo De Dados
Pessoais e suas Repercussdes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais,
2019.p.719-780.
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estar em conformidade plena com a LGPD). Por fim, é preciso treinamento dos
colaboradores para sua conscientizacdo geral e engajamento. Também ¢é
indispensavel que o controlador indique o encarregado pelo tratamento de dados.
Esse encarregado atuara como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecdo de Dados.*°

A LGPD busca estimular: a aplicacdo de seus dispositivos em carater
preventivo, ou seja, exige adequacao dos processos de governanga corporativa, com
implementag&o de um programa mais consistente de Compliance digital; investimento;
atualizacao de ferramentas de seguranca de dados; revisdo documental; melhoria de
procedimentos e fluxos internos e externos de dados pessoais, com aplicacdo de
mecanismos de controle e trilhas de auditoria; e, acima de tudo, mudanca de
cultura.16?

A formacdo de um comité gestor de protecdo de dados pessoais é uma
estratégia essencial para o cumprimento da Lei n.° 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais). Esse comité devera ser formado por uma equipe
multidisciplinar, composta por funcionarios, diretores e gestores que cumulam as suas
atividades ordinarias com aquelas do comité. O comité serd responsavel pela
avaliacdo dos mecanismos de tratamento e protecdo dos dados existentes e pela
proposicao de acdes voltadas ao seu aperfeicoamento.

Por fim, devera constar claramente, no sitio do controlador, todos os dados para
contato, conforme previsao legal do artigo 41, 81.°, da LGPD: "A identidade e as
informacBes de contato do encarregado deverdo ser divulgadas publicamente, de
forma clara e objetiva, preferencialmente no sitio eletrdnico do controlador."162

Os riscos de Compliance, quando ndo mitigados, mas sim materializados,
trazem consequéncias negativas, que nem sempre sao faceis de se mensurar por se

tratarem também de ativos intangiveis.'63

160 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 5, VIII.

161 PINHEIRO, Patricia P. Protecdo de dados pessoais: comentarios a lei n. 13.709/2018 LGPD.
Séo Paulo: Saraiva Educacéo, 2018.152 p.

162 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.

163 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da salde.
Indaiatuba: Foco, 2020. p. 44.
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4 A PROTECAO DE DADOS APLICADA AOS PROGRAMAS DE COMPLIANCE E
GOVERNANCA CORPORATIVA

No presente capitulo, o objetivo sera introduzir os elementos principais dos
alicerces da governanca corporativa na area da saude e abordar a necessidade da
realizacdo da avaliacdo de riscos, bem como a importancia de mapea-los. Esses
objetivos serdo direcionados, especificamente, para a area da saude, em que ha
muitos riscos — por exemplo, em um hospital, os riscos sdo inumeros, tendo em vista
a cadeia de pessoas e colaboradores envolvidos que acessam os dados dos
pacientes. Visto que o objeto deste estudo também séo os riscos relacionados aos
dados pessoais, 0 enfoque sera nessa particularidade. Ainda, serd abordada a
implementacdo de padrées de ética e conduta, politicas que servirdo de reforco a
aderéncia as normas internas citadas, canais de denuncia e treinamento. Ao final, e
nao menos importante, serdo abordados os elementos centrais do Compliance no
segmento da saude, bem como as diretrizes para implementacdo de um programa
efetivo.

O Compliance se correlaciona com a LGPD, pois para que haja a adequacéo
da LGPD dentro de uma empresa € implementado um sistema de gestdo de
Compliance. Em regra, a implantacdo de um sistema de Compliance de dados é
semelhante a implantacao de um sistema de gestao de Compliance, eis que obedece
passos semelhantes, porém com algumas especificidades da protecao de dados.

Os programas de Compliance podem ser conhecidos como programas de
conformidade, de cumprimento ou de integridade. S&o instrumentos de governanga
corporativa tendentes a garantir a implementacéo das politicas publicas de forma mais
eficiente.1%4 Além disso, sdo compostos de mecanismos para que sejam prevenidos
0os riscos de responsabilidade empresarial decorrentes do descumprimento de
obrigacdes legais, regulatorias, normas éticas e padrdes de conduta propostos pelos
stakeholders.

Compliance pode significar, em portugués, conformidade, mas também
integridade. Segundo o Decreto 8.420/2015:

Programa de integridade consiste, no ambito de uma pessoa juridica,
no conjunto de mecanismos e procedimentos internos de integridade,

164 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance: Perspectivas e Desafios dos
programas de conformidade. Belo Horizonte: Férum, 2019. p. 53.
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auditoria e incentivo a denuncia de irregularidades e na aplicagao
efetiva de codigos de ética e de conduta, politicas e diretrizes com
objetivo de detectar e sanar desvios, fraudes, irregularidades e atos
ilicitos praticados contra a administracdo publica, nacional ou
estrangeira.'%®

Os requisitos basicos do programa de Compliance sao:

a) padrdes de conduta e politica e procedimentos escritos;
b) designagdo de um Compliance Officer e/ou Comité de

Compliance;

c) educagéo e treinamento para fornecer conhecimento de forma
efetiva,;

d) canal de comunicagao anbénima de eventuais problemas de
Compliance;

e) monitoramento proativo de processos especificos e documentados
para fins de Compliance e ajuda na redugdo de problemas
identificados;

f) comunicagéo efetiva e agbes disciplinares e corretivas.'%®

Em linhas gerais, a principal funcdo dos programas de Compliance € a de
proteger, orientar e garantir qualidade e fomento a inovacéo. Por fim, mas ndo menos
importante, tem-se a funcdo de monitoramento e a de criacdo de uma cultura dentro
da empresa para que haja efetividade do programa, o qual, desse modo, ndo se
sustentara apenas por meio da criacdo de normas, mas também guiando a cultura
das pessoas.'6’

As finalidades dos programas de Compliance se confundem com 0s riscos
juridicos enfrentados pelas empresas, que sdo: Compliance criminal e,
especificadamente, o direito antitruste, as leis anticorrup¢des, a lavagem de dinheiro,
o direito do trabalho, o direito de protecéo de dados pessoais, o0 direito e protecédo da
propriedade intelectual, o direito tributario, o direito ambiental, bem como o direito do
consumidor.1%8 Neste tépico, serd abordado apenas o direito de protecdo de dados

pessoais devido ao enfoque do estudo.

165 BRASIL. Decreto n.° 8.420, de 18 de margo de 2015. Regulamenta a Lei n° 12.846, de 1° de
agosto de 2013, que dispde sobre a responsabilizacdo administrativa de pessoas juridicas pela
pratica de atos contra a administracéo publica, nacional ou estrangeira e da outras providéncias.
Brasilia, DF: Presidéncia da Republica, 2015. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8420.htm. Acesso em: 22 jun.
2022. Art. 41.

166 COIMBRA, Marcelo de Aguiar; MANZI, Vanessa A. Manual de Compliance. Preservando a Boa
Governanga e a Integridade das Organizagdes. Sdo Paulo: Atlas, 2010. p. 37-40.

167 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance: Perspectivas e Desafios dos
programas de conformidade. Belo Horizonte: Férum, 2019. p. 57.

168 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance: Perspectivas e Desafios dos
programas de conformidade. Belo Horizonte: Férum, 2019. p. 63.
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Com a entrada em vigor da LGPD, as empresas tiveram que introduzir, em suas
culturas, programas de conformidade que visem a protecdo dos dados pessoais em
resposta a necessidade de proteger efetivamente as pessoas na era atual, de rapidas
mudancas e avangos tecnolégicos.

Para que a LGPD tenha mais credibilidade e aderéncia, ha a imposicédo de
multa pecuniaria, que pode chegar a 2% do faturamento da empresa — até o limite de
R$ 50 milhdes, suspensdo parcial do funcionamento do banco de dados e das
atividades do tratamento de dados, conforme alterado pela Lei 13.853/2019%°. Em
vista da alta pena pecuniaria que podera ser imposta e das demais consequéncias
gue podem afetar as atividades das empresas, o assunto de protecdo de dados deve
ser levado a sério. Inclusive, a depender do caso, pode ocorrer a proibi¢do total das
atividades relacionadas ao tratamento do dado pessoal.l’®

Diante dos riscos que todo esse impacto representa aos individuos, um dos
objetivos da LGPD foi justamente delimitar as obrigacdes dos agentes de tratamento
de dados e, com isso, fixar regime juridico para sua responsabilizacdo.!’* Afirmam ser
possivel identificar outros quatro eixos da LGPD: (i) unidade e generalidade da
aplicacéo da lei; (i) legitimagdo para o tratamento de dados; (iii) principios e direitos
do titular; e (iv) obrigacdes dos agentes de tratamento de dados. E inevitavel, nesse

“admiravel novo mundo”, cheio de riscos,'’? experimentar efeitos colaterais que

169 BRASIL. Lei n. 13.843 de 8 de Julho de 2019. Brasilia.Disponivel em:
https://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13853.htm. Acesso em 23.nov de
2022.

170 “Art. 52. Os agentes de tratamento de dados, em razéo das infragdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sanc¢des administrativas aplicaveis pela autoridade
nacional: (Vigéncia)l - adverténcia, com indicacéo de prazo para adocao de medidas corretivas; Il -
multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milh&es de reais) por infracado; Il - multa diaria, observado o limite
total a que se refere o inciso Il; IV - publicizacdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia; V - blogueio dos dados pessoais a que se refere a infracdo até a sua
regularizacdo; VI - eliminacdo dos dados pessoais a que se refere a infragcéo; XI - suspenséo do
exercicio da atividade de tratamento dos dados pessoais a que se refere a infragcao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei n.° 13.853, de 2019)
XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
(Incluido pela Lei n.° 13.853, de 2019).” (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei
Geral de Protecéao de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 17 out.
2022))

171 SCHERTEL, Laura Mendes; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de
protecédo de dados. Revista dos Tribunais, Sdo Paulo, v. 120, p. 469-483, 2018.

172 MIRAGEM, Bruno. A internet das coisas e os riscos do admiravel mundo novo. Consultor
Juridico. S&o Paulo, 29 mar. 2017. Disponivel em: https://www.conjur.com.br/2017-mar-
29/garantias-consumo-internet-coisas-riscos-admiravel-mundo. Acesso em: 7 jul. 2021.n.p.
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deverdo ser compensados e, preferencialmente, prevenidos.'’® A esse respeito, a
secdo sobre responsabilidade e ressarcimento de danos!’4 desafia um exercicio dificil
de dogmatica juridica.

A gestao de riscos deixou de ser uma preocupacao exclusiva das organizagdes
financeiras e passou a ser também de interesse das empresas nao financeiras, em
especial aquelas lideres em seus segmentos de atuagdo.!’”® O interesse dessas
empresas tornou-se mais proeminente quando foram noticiados escandalos de
grandes corporagdes, tanto norte-americanas quanto de outras nacdes, 0s quais
ameacaram a continuidade dos negocios, chamando a atencdo de investidores,
credores, gestores, governos e da academia.'’®

A avaliacdo e a andlise de riscos sdo muito importantes para dar visibilidade a
situacao dos ativos, assim como para priorizar os investimentos e proteger os ativos
da melhor maneira.t”’

Na legislagédo, na parte de sancdes da Lei Geral de Protecédo de Dados,’® ha

a referéncia de que a adocdo de um sistema de Compliance ou governanca vai ter

173 COSTA, Luiz. Privacy and the precautionary principle. Computer Law & Security Review, [s. 1],
v. 28, p. 14-24, 2012.

174 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Secéo lll, cap. VI.

175 SAITO, R.; SCHIOZER, R. F. Uso de derivativos em empresas nao-financeiras listadas em bolsa
no Brasil. RAUSP Management Journal, [s. ], v. 42, n. 1, p. 97-107, 2007.

176 LOPES, lago Franca; BEUREN, llse Maria; VICENTE, Ernesto Fernando Rodrigues. Associacao
da Evidenciacdo do Gerenciamento de Riscos com Governanca Corporativa e Desempenho em
Empresas com ADRs. Revista Evidenciacdo Contabil & Finangas, [s. I.], v. 9, n. 1, p. 5-21,
2021. Disponivel em: https://periodicos.ufpb.br/ojs2/index.php/recfin/article/view/52215. Acesso
em: 7 jul. 2021.

177 DONDA, Daniel. Guia pratico de implementacdo da LGPD: tudo o que sua empresa precisa
saber para estar em conformidade. S&o Paulo: Labrador, 2020.p.45.

178 “Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sanc¢des administrativas aplicaveis pela autoridade
nacional:

[...]

§ 1° As sancdes serdo aplicadas ap6s procedimento administrativo que possibilite a oportunidade
da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do
caso concreto e considerados 0s seguintes parametros e critérios:

[...]VII - a cooperacéo do infrator;

VIII - a adocéo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocao de politica de boas préticas e governanca,;

X - a pronta adogédo de medidas corretivas; [...]" (BRASIL. Lei n.° 13.709, de 14 de agosto de
2018. Lei Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica,
2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm.
Acesso em: 1 set. 2022.)



66

impacto na aplicacado da multa. Com isso, a lei deixa claro que o fato de ter um sistema
de Compliance ou um sistema de governanca de dados néo vai eximir a empresa de
ser responsabilizada, mas servirh como um redutor de multa.

Outra disposicao da referida lei que pode ser combinada com alguns elementos

de Compliance esta prevista no paragrafo 7.°:

§ 7° Os vazamentos individuais ou 0s acessos nao autorizados de que
trata o caput do art. 46 desta Lei poderdo ser objeto de conciliacao
direta entre controlador e titular e, caso néo haja acordo, o controlador
estara sujeito a aplicacédo das penalidades de que trata este artigo.1”®

Esse paragrafo estabelece uma conexao com o Compliance no sentido de que,
se houver um vazamento de dados dentro de uma organizacdo que tem um programa
de Compliance efetivo e se for possivel fazer uma investigacéo corporativa adequada,
havera a possibilidade de ser descoberto antes o vazamento de dados, podendo se
antecipar e ser proposta conciliacdo direta com o titular de dados, evitando, assim, a
aplicacao de penalidades.

Ademais, o artigo 46 traz que os agentes de tratamento de dados - pessoas
juridicas ou fisicas - devem adotar medidas de seguranca, técnicas e administrativas

aptas a protegerem os dados pessoais:

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagbes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer
forma de tratamento inadequado ou ilicito.*®

A LGPD néao estabelece medida-padrdo de exigéncia de seguranca. Ela trata,
de forma genérica, sobre os critérios de melhores praticas do mercado. Para adotar
medidas de seguranca, € preciso recorrer as normas de 1SO, que vao adequar essas
medidas de seguranca ao tamanho e a complexidade da empresa. No caso de

eventuais incidentes de seguranca, esses devem ser comunicados a ANPD.18!

179 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2022.

180 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.

181 “Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.§ 1° A
comunicacao sera feita em prazo razoavel, conforme definido pela autoridade nacional, e devera
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Quando se trata de boas praticas de governanga, o artigo 50182 da referida lei
traz importantes informacdes detalhadas do que é necessario para a implementacéo
da LGPD, pois, em caso de fiscalizacdo da empresa, é crucial saber os pré-requisitos
de um sistema de gestdo de Compliance. O referido artigo traz regras de boas praticas
e de governanca, que estabelecem as condicbes de organizacdo, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticbes de titulares, as
normas de seguranca, os padrdes técnicos, as obrigacbes especificas para o0s
diversos envolvidos no tratamento, as acdes educativas, 0s mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos relacionados a protecao de
dados.

Na referida norma, resta claro que devera ter um encarregado de dados, um
comité, etc. Deve também ter um canal para exigéncias, definicdes e pedidos dos
titulares de dados, bem como acfes educativas e padrbes e normas de seguranca
para o tratamento de dados.

Sempre que forem definidas as melhores préticas, deverdo ser observados 0s
principios da LGPD (finalidade, probabilidade e gravidade dos riscos e beneficios
decorrentes do tratamento de dados do titular). A implementacdo do sistema de
Compliance deve observar a estrutura, a escala e o volume de suas operacdes, bem
como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos
para os titulares dos dados. Aqui, esta claro que se deve fazer uma avaliacdo de riscos
e, em todos os casos, um estudo do impacto que essas medidas terdo no direito dos

titulares.183

mencionar, no minimo:[...]" (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de
Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set.
2020.)

182 “Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associa¢des, poderdo formular regras de boas
praticas e de governanca que estabelegcam as condi¢des de organizacao, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e peticBes de titulares, as normas de
seguranca, os padrées técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢fes educativas, 0s mecanismos internos de supervisdo e de mitigacéo de riscos
e outros aspectos relacionados ao tratamento de dados pessoais.” (BRASIL. Lei n.° 13.709, de 14
de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia
da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 1 set. 2020.)

183 “Art. 50
[...]

§ 1° Ao estabelecer regras de boas préticas, o controlador e 0 operador levardo em consideragéo,
em relacdo ao tratamento e aos dados, a natureza, 0 escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular.
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O artigo 50, inciso I, alineas de ‘a’ até ‘h’, trata ainda dos minimos requisitos
gque devem estar presentes para implementacdo do sistema de gestdo de
Compliance.'84 E importante conseguir demonstrar as razdes pelas quais o programa
de Compliance é efetivo, e isso envolve ter uma gestdo de indicadores que
demonstrem claramente o que € considerado sucesso do programa de governanca e
privacidade. E necessério ter os KPIs (Key Performance Indicators) e que os
indicadores do programa estejam adequados ao contexto da empresa (porte, riscos,
etc.). Todas essas regras devem ser publicadas e atualizadas periodicamente.

Para que a adequacao a LGPD ocorra, € preciso conhecer os dados que estédo
sendo tratados, conhecer os ativos de TI, saber quais softwares séo utilizados para
tratamento de dados, ter o apoio juridico, integrando tudo isso no sistema de
Compliance a fim de criar uma cultura de protecéo de dados e privacidade, pois tudo
gue é feito guiara acdes de pessoas.

O programa explanado deve estar alinhado com as politicas de governanca e
Compliance, que tem por escopo, no geral, realizar uma gestao de riscos (que seréo
analisados da préxima secao) - mediante boas praticas, observancia da legislagéo e

regulamentos internos - e criar controles internos.8®

§ 2° Na aplicac¢éo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, 0
controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados, podera: [...]” (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de
Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.)

184 | - implementar programa de governanga em privacidade que, no minimo:
a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protegéo
de dados pessoais;
b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;
) seja adaptado & estrutura, a escala e ao volume de suas opera¢des, bem como a sensibilidade
dos dados tratados;
d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio de atuacdo
transparente e que assegure mecanismos de participacdo do titular;
f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisao internos e externos;
g) conte com planos de resposta a incidentes e remediacéo; e
h) seja atualizado constantemente com base em informac8es obtidas a partir de monitoramento
continuo e avaliagdes periddicas;” (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral
de Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set.
2020.)

185 COTS, Marcio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais Comentada. 2.
ed. Sdo Paulo: Thomson Reuters Brasil, 2019. p. 198.
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4.1 AVALIACAO DE RISCOS E GERENCIAMENTO

O risco de vazamento de dados existe por toda a cadeia na area da saude, e
nao é um risco abstrato, porque ele ocorre de verdade na pratica. Assim, a avaliagéo
e 0 gerenciamento dos riscos sdo essenciais, e toda vez que temos uma situacao que
de fato acontece, ou seja, no histérico operacional, trata-se de risco alto, entdo é
preciso de ter mais controle, possibilitando assim a criagdo do sistema de gestéo de
compliance na avaliacdo de risco, e é sobre 0 que 0 presente topico ira tratar.

A medida que se comecou a avaliar a frequéncia (incidéncia e prevaléncia) com
gue pacientes sofriam danos provenientes do cuidado da salde, percebeu-se que a
magnitude desse problema atraiu a atencdo de profissionais e gestores da saude, bem
como de pesquisadores, de grupos de direitos dos pacientes e da sociedade em
geral 186

Assim, a deteccao dos fatores de mitigacéo, as acdes de melhoria e as acdes
empreendidas para reduzir riscos sao de extrema importancia. O termo “risco” tem
como origem a palavra risicu ou riscu, em latim, que esté relacionada a “ousar”, ou
seja, risco tem a ver com a ousadia na consecucéo dos objetivos.8’

Ha alguns conceitos de risco na literatura. Um primeiro conceito identifica risco
como o conjunto de eventos, externos ou internos, que podem impactar (positiva ou
negativamente) os objetivos estratégicos da organizacao, inclusive os relacionados
aos ativos intangiveis. Pode ser qualquer coisa que impeca as empresas de
realizarem a continuidade do seu neg6cio.&

Ainda existe o conceito de risco como sendo as ameacas aos valores de uma
organizacdo, sejam esses econbmicos, reputacionais, legais ou regulatérios,
mercadoldgicos ou operacionais.8?

O risco pode vir de fontes internas e externas. Riscos externos sdo aqueles que

ndo estdo no controle direto da administracdo. Incluem questdes politicas, taxas de

186 SOUSA, Paulo (org.). Seguranca do paciente: conhecendo 0s riscos nas

organizagfes de saude 2. ed. Rio de Janeiro: Fiocruz, 2019. p. 21.

187 LEMOS, Ricardo. Gerenciamento de Riscos Corporativos. In: LAMBOY,

Christian K. (coord.). Manual de Compliance. Sao Paulo: Via Etica, 2018. p. 449-470.

188 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Gerenciamento de Riscos
Corporativos: evolucdo em governanca estratégia. Sao Paulo: IBCG, 2017. p. 41.

189 BANDAROVSKY, Bruno Pires. Compliance Risk Assessment em 8 passos. s.n. In: LEC.
Disponivel em: https://conteudo.lec.com.br/Compliance-risk-assessment-em-8-passos. Acesso
em: 14 jun. 2022.n.p.



70

cambio, taxas de juros, catastrofes naturais e assim por diante. Riscos internos, por
outro lado, incluem: ndo conformidade, vazamento de informacdes, acidentes numa
planta, entre varios outros.®

A identificacdo de riscos de negocio € crucial para a subsisténcia empresarial.
Com efeito, 0 mapeamento e gerenciamento de potenciais problemas permitem
atuacao preventiva, o que reduz efeitos e impactos negativos, tanto econdmicos
quanto sociais.*!

Na esfera da Lei Geral de Protecdo de Dados Pessoais, 0 risco do tratamento
de dados também deve ser pontuado. Por esse motivo, sugere-se que, conjuntamente
com a analise e o gerenciamento de riscos negociais e mercadoldgicos, também
sejam incluidos os riscos relacionados a protecado de dados, principalmente no que
diz respeito aos vazamentos e as invasdes de sistemas.

Assim, verifica-se que o risco podera estar presente em varias situacdes como,
por exemplo, na colecdo excessiva de dados, na falta de finalidade ao tratamento de
dados, na falha de hardwares, na falta de permisséo para copiar ou retirar dados, etc.
A LGPD trouxe um avango para que as normas de protecdo de dados sejam
cumpridas e para que haja responsabilizacdo daqueles que a descumpram. Por isso,
a adocdo de medidas para que seja mitigado o risco € o que se impde a fim de que
sejam observadas e cumpridas as normas de protecdo aos dados pessoais.

A prevencao de risco € o ponto convergente entre o Compliance e a protecdo
de dados, sendo que o Compliance aparece como fomentador para que as normas
sejam cumpridas na mitigacdo dos riscos e eventuais danos.'% Nesse sentido, o

mapeamento de riscos € uma das principais ferramentas de prevencao.

4.1.1 Gerenciamendo risco

7

O gerenciamento de riscos é importante, em uma organizagdo, para a

190 TRILHO, Alvaro. Gerenciamento de Riscos e o Papel do profissional de Riscos. IBGC
Analises & Tendéncias, [s. I.], 4. ed., jul. 2018. Disponivel em:
https://lwww.bibliotecadeseguranca.com.br/wp-content/uploads/2018/08/ibcg-analises-e-
tendencias-gerenciamento-de-riscos-no-4-2018.pdf. Acesso em: 22 jun. 2022.n.p.

191 HEALEY, Robert. Data Mapping and GDPR Compliance: What your business needs to know.
United Kingdom, Aug. 2022. Disponivel em: https://formiti.com/data-mapping-and-gdpr-
compliance-what-your-business-needs-to-know/. Acesso em: 13 out. 2022.n.p.

192 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance e Politica de Protec&o de
Dados. Sdo Paulo: Thomson Reuters Brasil, 2021. p. 311-315.
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continuidade do negécio, porque, sem ele, ndo podem ser definidos os objetivos de
forma adequada. O objetivo do gerenciamento de riscos é garantir que a empresa
priorize 0s riscos que a ajudarao a atingir seus objetivos; mantendo todos os outros
sob controle. Dessa forma, se faz necessario identificar os riscos para que eles
possam ser alocados de forma efetiva.1®3

Gerenciar riscos, atuais e futuros, € uma questdo de, ao mesmo tempo,
aproveitar oportunidades vantajosas e evitar riscos desvantajosos, pois 0 risco é
inerente a qualquer atividade na vida pessoal, profissional ou organizacional. A cultura
da administracdo dos riscos é um elemento-chave.'%*

O Compliance Risk Assessment!®® pretende identificar os riscos de Compliance
aos quais a empresa esté exposta, quais os fatores de risco existentes, qual o impacto
potencial do risco na organizacgéo, qual a probabilidade de materializagéo desse risco,
quais as medidas mitigatorias ja existentes, quais devem ser aprimoradas ou
adicionadas (bem como quais devem ser suprimidas), qual o plano de implementacao
dos ajustes as medidas mitigatérias e como esse plano serd monitorado pela unidade
de Compliance.%

Definidos o impacto e a probabilidade, é preciso entender quais recursos serao
utilizados para que o risco néo se concretize. Depois de definidas essas medidas de
mitigacdo, sera criado um plano de implementacdo e se dara continuidade ao
monitoramento para evitar riscos eventuais.

A elaboracao de um projeto de implementacdo de Programa de Compliance
sem a realizacdo de uma avaliacdo de riscos prévia € bastante temeraria, pois sera
realizada sem conhecimento acerca dos riscos aos quais a companhia esta exposta
e, portanto, sem o conhecimento de quais sédo as medidas necessarias para mitigar
esses riscos, envidando esforcos, investimento de tempo e recursos para medidas

que nao trardo a seguranca necessaria para as operacdes da empresa. Assim, se faz

193 TRILHO, Alvaro. Gerenciamento de Riscos e o Papel do profissional de Riscos. IBGC
Analises & Tendéncias, [s. I.], 4. ed., jul. 2018. Disponivel em:
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2018/08/ibcg-analises-e-
tendencias-gerenciamento-de-riscos-no-4-2018.pdf. Acesso em: 22 jun. 2022.n.p.

1941 EMOS, Ricardo. Gerenciamento de Riscos Corporativos. In: LAMBQY, Christian K. (coord.).
Manual de Compliance. S&o Paulo: Via Etica, 2018.

195 UNITED STATES. Department of Justice. Evaluation of Corporate Compliance Programs. [S.
I.s.n], June 2020. Disponivel em: https://www.justice.gov/criminal-fraud/page/file/937501/download.
Acesso em: 13 set. 2022.n.p.

196 BANDAROVSKY, Bruno Pires. Compliance Risk Assessment em 8 passos. In: LEC. Disponivel
em: https://conteudo.lec.com.br/Compliance-risk-assessment-em-8-passos. Acesso em: 14 jun.
2022.
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necessaria a realizacdo de uma avaliacdo do risco antes da implementacdo de um
sistema de gestdo de Compliance.®’

A organizacgdao precisa ter aspectos para controlar os riscos a que esta exposta,
e esse controle possui uma funcdo se analisado sob trés aspectos: (i) tamanho ou
relevancia do risco; (ii) possibilidade de ocorréncia; (iii) como reagir ou responder a
cada tipo de risco.®®

A estrutura de uma implementacao de LGPD segue 0s mesmos passos de um
sistema de Compliance, porém, ao invés de ter somente o Risk Assessment (anélise
de risco), uma implementacdo de LGPD tera Data mapping (inventario e registro de
dados, mapeamento dos dados da empresa), Privacy Impact Assessment — PIA
(avaliacdo que discute os impactos para a privacidade de determinado produto,
servico ou atividade da empresa) e Data Protection Impact Assessments (DPIA).1%°

Na area da saude o risco existe em diversas cadeias, seja dentro do hospital,
na logistica, todos esses terdo acessos aos dados dos pacientes, ou seja, o risco de
vazamento é alto.

No Brasil, ainda ndo se tem uma definicdo de circunstancias nas quais esse
relatério de impacto seja obrigatorio. Caberd a ANPD tal definicdo em resolucao
especifica sobre RIPD (Relatério de Impacto a Protecdo dos Dados Pessoais) consoante
inc. XllIl do art. 55-J da LGPD.?%

De acordo com o paragrafo 1.° do artigo 48 da LGPD, a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares deve ser
comunicada a autoridade nacional e aos titulares. Essa comunicacdo devera conter, no
minimo: “[...] | - a descricdo da natureza dos dados pessoais afetados; Il - as informacdes
sobre os titulares envolvidos; Il - a indicacdo das medidas técnicas e de seguranga
utilizadas para a protecao dos dados, observados os segredos comercial e industrial; 1V
- 0s riscos relacionados ao incidente; V - os motivos da demora, no caso de a

comunicagéo nao ter sido imediata; e VI - as medidas que foram ou que serdo adotadas

197 CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance e Politica de Protec&o de
Dados. Sdo Paulo: Thomson Reuters Brasil, 2021. p. 306-307.

198 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da salde.
Indaiatuba: Foco, 2020. p.24-27

199 STEINBERG, Richar M. Governance, Risk Management, and Compliance It Can’t happen to
Us-Avoiding Corporate Disaster While Driving Success. [S. I.: s. n.], 2011. p. 115-135.

200 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
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para reverter ou mitigar os efeitos do prejuizo”.?%*

Consoante ao que dispde a LGPD sobre tratamento de dados com base no
legitimo interesse (8§ 3.° do art. 10 da LGPD) ou sobre tratamento de dados pessoais
sensiveis (art. 38 da LGPD), o Relatério de Impacto a Protecdo de Dados (RIPD) é
obrigatério. Em outras situacdes, esse documento serd facultativo. Muitas
implementacbes da LGPD estdo elaborando o RIPD sempre, fundamentando-se no

principio da responsabilidade e prestacéo de contas (accountability).2%?

4.1.2 Metodologia

Os assessments referidos anteriormente neste texto precisam ser integrados a
um sistema de gestdo de Compliance de dados. Assim, verifica-se que o Programa
de Compliance precisa estar embasado em evidéncias para que ele possa ser
auditado por terceiras pessoas que ndo estavam presentes quando da definicdo do
projeto, da elaboragcédo do escopo e da implementacdo das acbes necessarias. Por
isso a importancia de determinar a metodologia que sera adotada para definicdo da
avaliacdo dos riscos. Do ponto de vista do Risk Assessments ha trés metodologias,

gue serdo a seguir estudadas.

4.1.2.1 1SO 31000

Entre as metodologias mais usuais, esta a ISO 31000 de Gestao de Riscos,
gue contém diretrizes, conceitos e orientacdes de como pode ser realizada a avaliacdo
de risco dentro das organizagfes. Essa ndo é uma ISO de requisitos que precisam
ser cumpridos, mas uma ISO de diretrizes, ou seja, contém a ideia central para que
seja possivel, dentro da organizacao, realizar a avaliacao de riscos

A Figura 1 apresenta as diretrizes com as orientagdes da ISO 31000.

201 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.

202 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
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Figura 1 — Orientacdes ISO 31000
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Fonte: RICARDO, José.?%3
A ISO 31000 determina principios, um framework de trabalho e um processo

para a gestdo dos diversos tipos de risco em todas as organizacoes,
independentemente do seu tamanho. Essa norma foi lancada em 2009 pela
International Organization for Standardization com o objetivo de padronizar a gestéo

de riscos de forma generalizada.?%

4.1.2.2 COSO

Outra metodologia sugerida para avaliacdo dos riscos € a COSO (Committee
of Sponsoring Organizations of the Treadway Commission),?%> que é uma organizacdo
privada criada nos EUA em 1985 para prevenir e evitar fraudes nos procedimentos e
processos internos da empresa. Essa metodologia foi uma forma de criar processos

e controles internos.

O gerenciamento de riscos corporativos € um processo conduzido em
uma organizac¢ao pelo conselho de administraggo, diretoria e demais
empregados, aplicado no estabelecimento de estratégias, formuladas
para identificar em toda a organiza¢ao eventos em potencial, capazes

203 RICARDO, José. Processo de gestéo de riscos ISO 31000. Administradores.com, [s. I.], 27 nov.
2010. Café com ADM. Disponivel em: https://administradores.com.br/artigos/processo-de-gestao-
de-risc0s-is0-31000. Acesso em: 15 jun. 2022.n.p.

204 OLIVEIRA, Ualison Rébula de et al. The ISO 31000 standard in supply chain risk
management. Journal of Cleaner Production, [s. |.], v. 151, p. 616-633, 2017.

205 SAAVEDRA, Giovani Agostini. Compliance na area da saude. Brasil: Lykoscatle, 2016. p. 28.
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de afeta-la, e administrar os riscos de modo a manté-los compativel
com o apetite a risco da organizagao [...]*%

Essa metodologia permite que seja analisado cada setor da empresa de forma
individualizada, com os mesmos objetos em diferentes formas. Embora a COSO
possua esse enfoque individual em cada frente de negocio da empresa, por meio dela

€ possivel ter uma visédo do todo para se realizar o plano de a¢éo.'

4.1.2.3 Anélise de Riscos Parametrizada

No Brasil, o instituto ARC — Auditoria, Riscos e Compliance desenvolveu uma
metodologia que integra os dois modelos — ISO 31000 e COSO — em um mais
abrangente: a Andlise de Riscos Parametrizada.2®’

Tal metodologia baseia-se num processo de integracdo de conhecimentos de
segmentos especificos por meio de listas “Standards” de parametros que servem de
base para avaliar os diversos sistemas, o grau de treinamento e adequabilidade dos
recursos humanos envolvidos, bem como a efetividade do processo empregado. Além
disso, sdo sempre levados em consideragao os riscos estratégicos da organizagéo e
0 guanto tais riscos afetam os fatores criticos de sucesso da empresa.

Nessa metodologia, utiliza-se uma férmula matematica para que possam ser
imputadas todas as variaveis analisadas durante a apuracao dos riscos e classificar
as variaveis por numeracao. Ao final, € aplicada uma férmula matemética para definir

a probabilidade, o impacto e onde o risco seréa alocado na matriz de risco.?%®

4.2 CODIGOS DE CONDUTA E ETICA, POLITICAS E PROCEDIMENTOS
INTERNOS, TREINAMENTOS E CANAIS DE DENUNCIA

Entre os varios elementos de um sistema de gestdo de Compliance efetivo
elencado pelo Decreto n.° 8.420/2015, neste capitulo serdo analisados o cédigo de

conduta e ética, as politicas internas e os procedimentos, 0s treinamentos e 0s canais

206 COSO. Gerenciamento de Riscos Corporativos — estrutura integrada. [S. L.]:
PricewaterhouseCoopers, 2007. p. 4.

207 INSTITUTO ARC. Séo Paulo, 2022. Disponivel em: http://www.instituto-arc.com/. Acesso em: 19
out. 2022.

208 SILVA, Nelson Ricardo et al. Analise De Risco Parametrizada 2.0: Manual prético de
Governanca voltada para a Gestédo de Risco. Sdo Paulo: PoloBooks, 2017. P.55.
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de dendncia. No recorte proposto no presente estudo, esses sao os elementos mais
especificos para a protecao de dados.

O cadigo de conduta e ética consiste em um documento com um conjunto de
regras que definem valores e orientam as acdes esperadas pelos colaboradores no
exercicio do seu trabalho e no processo de tomada de decisdo. Serve como
instrumento de divulgagcao da missao e dos valores da empresa, 0 que facilita o
entendimento e a pratica da cultura organizacional. Esse documento determina
também o padrdo de comportamento que explicita a cultura da empresa,
principalmente em face de seus stakeholders (clientes, acionistas, etc.).

Essas regras devem ser observadas por todos os funcionarios,
independentemente de cargo e fungéo, bem como pelos colaboradores e prestadores
de servigo da companhia, devendo ser consideradas desde o inicio da relagdo com a
organizagao. Devem ser constantemente reforgadas e divulgadas para que sejam, de
fato, colocadas em pratica.

A forma de construcao e organizacdo desse codigo de conduta se d& por meio
da criacdo de um Comité, composto por membros de diversos departamentos da
empresa. Além disso, deve haver engajamento da alta lideranga a fim de que esse
documento tenha sucesso e seja seguido. Apds a criagdo do Comité e ap6s haver
engajamento das lideranca, deve ser definida a missao, que revela os valores da
companhia. Com essa definicdes sera feito o indice do que deve ser seguido, como 0
funcionamento e a aplicabilidade do cédigo, e o relacionamento dos colaboradores
com o mercado, a comunidade, os acionistas, os fornecedores, os médicos e 0s
pacientes.?%®

Outro documento importante sdo as politicas e procedimentos internos de
Compliance, que é mais especifico e detalhado. Ele é aplicavel a um publico
especifico, que sdo os colaboradores. Seu tema é Unico, com foco em determinada
pratica que traga risco para a organizagdo. Esse documento apresenta regras e
procedimentos que devem ser estabelecidos e enderecados de uma maneira
especifica para que seja possivel mitigar o risco envolvido em determinada atividade,
sempre com data de vigéncia. Quanto as excec¢des a politica, devem ser aprovadas,

por escrito, pelo Departamento de Compliance.?1°

209 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020.p.31.
210 UNITED STATES. Department of Justice. Evaluation of Corporate Compliance Programs. [S.
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As razdes para que sejam elaboradas as politicas de Compliance séo: atender
aos inumeros padrbes normativos existentes; garantir a conformidade da empresa
com as leis e a ética; definir e aclarar expectativas entre empresa e colaborador;
fornecer apoio, recurso e informagdo; auxiliar o colaborador com questbes e/ou
situagdes de trabalho; detectar e prevenir comportamentos prejudiciais a empresa;
manter compromisso com praticas comerciais éticas e de boa-fé negocial; e alcancar
maior solidez nos objetivos estratégicos e processuais da organizagdo.?!?

Em caso de eventual violagao da politica de Compliance, qualquer colaborador
qgue acreditar que ela foi violada deve relatar o0 assunto ao seu supervisor imediato.
Se o supervisor for incapaz ou falhar em solucionar o problema, o colaborador devera
entrar em contato com o Departamento de Compliance ou utilizar a ferramenta do
canal de denuncias. Nenhum colaborador que relatar qualquer problema, com boas
intencdes, deve sofrer qualquer represalia. Qualquer colaborador que seja identificado
como responsavel e que venha a violar essa politica estara sujeito a agao disciplinar
adequada, incluindo desligamento.?!?

Na area da saude, o principal fator é o risco, que deve ser mitigado. As
principais politicas de Compliance dentro da &rea da saude sdo: anticorrupgao e
suborno; contratos de prestacao de servigo; itens educacionais; itens de marketing e
presentes; refeicbes comerciais; entretenimento ou recreagao; produtos com
desconto ou gratuitos; patrocinios de eventos (préprios, de fabricantes, de terceiros,
de profissionais da saude) e despesas; interagdo com terceiros intermediarios;
privacidade e protecao de dados; patrocinio de eventos; e contribuicdes de caridade.
Este trabalho ficara restrito a protecdo de dados.?*3

Ademais, politicas de privacidade longas, obscuras e legalistas aumentam o
descrédito de que a privacidade esta sendo respeitada. Ainda, para agravar, a politica
pode ser alterada a vontade, ocorrendo a devida notificacdo de tal mudanca, dentro

da propria politica, fazendo com que as pessoas leiam a notificacdo varias vezes,

I.], June 2020. Disponivel em: https://www.justice.gov/criminal-fraud/page/file/937501/download.
Acesso em: 13 set. 2022.n.p.

211 UNITED STATES. Department of Justice. Evaluation of Corporate Compliance Programs. [S.
I.], June 2020. Disponivel em: https://www.justice.gov/criminal-fraud/page/file/937501/download.
Acesso em: 13 set. 2022.n.p.

212 ASSI, Marcos. Compliance: como implementar. Sdo Paulo: Trevisan, 2018.

213 SAAVEDRA, Giovani (org.). Prevencéo a corrupcdo e compliance. 2. ed. Sédo Paulo: ESENI,
2019.n.p.
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porém sem a compreender, ou, muitas vezes, nem a leiam.?#

A respeito da divulgacdo e do treinamento, podera ser por meio de palestras,
interacdo por meio de jogos, perguntas e avaliacdo para um publico especifico,
devendo ser disponibilizados documentos para as pessoas. O conteudo desse
treinamento devera ser consentido pelos participantes por meio de um termo de
compromisso, que deve ser renovado periodicamente, posto que o0 programa de
conformidade deve fazer parte da rotina dos colaboradores.?'®

Com relagdo ao canal de denuncias, devem ser disponibilizados canais abertos
de comunicacéao de infracbes tanto para o titular dos dados pessoais quanto para 0s
colaboradores da organizacéo.

Segundo o Instituto Brasileiro de Governanga Corporativa (IBGC):26

O canal de denuncias, previsto e regulamentado no codigo de conduta
da organizagdo, € instrumento relevante para acolher opinides,
criticas, reclamacfes e dendncias, contribuindo para o combate a
fraudes e corrupcdo e para a efetividade e transparéncia na
comunicacdo e no relacionamento da organizacdo com as partes
interessadas.

Para estruturar programas de Compliance de protecéo de dados efetivos, todas
as medidas acima elencadas, entre outras, devem ser rigorosamente atendidas, sob
pena de aplicacdo de sancdo administrativa, porém com atenuante, conforme prevé o
artigo 52, 8 1.°, IX da LGPD, em casos de ter sido comprovada a adoc¢ao de processos

e politicas internas.

4.3 DIRETRIZES PARA IMPLEMENTACAO DE COMPLIANCE EFETIVO NA AREA
DA SAUDE

A Lei Geral de Protecdo de Dados pode ser considerada como uma nova fase
do Compliance, instigando as empresas, nhdo sO da area da saude, a adotarem
praticas de seguranca técnica capazes de proteger dados pessoais de acessos e

evitar situacdes de acidentais ou de destruicdo, perda, alteragdo, comunicagéo ou

214 NISSENBAUM, Helen. Privacy in Context Technology, Policy, and the Integrity of Social Life.
[S. I.]: Stanford Law Books, 2009. p. 34.

215 ASSI, Marcos. Compliance: como implementar. Sdo Paulo: Trevisan, 2018.p.67-70.

216 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Cédigo das melhores praticas
de governanca corporativa. 5. ed. Sdo Paulo: IBGC, 2015. Disponivel em:
https://conhecimento.ibgc.org.br/Lists/Publicacoes/Attachments/21138/Publicacao-IBGCCodigo-
CodigodasMelhoresPraticasdeGC-5aEdicao.pdf. Acesso em: 14 jun. 2022. p. 95.
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qualquer forma de tratamento inadequado ou ilicito de dados. As empresas, portanto,
precisam implantar mecanismos de governanca e privacidade, os quais,
indubitavelmente, impactam diretamente na conducdo de qualquer atividade
empresarial.

Tendo como principios a transparéncia, a equidade, a prestacao de contas e o
Compliance, a governanca corporativa alinha-se a dimensdo da responsabilidade
social corporativa na conducéo das atividades organizacionais e tem o Compliance
como um elemento estratégico determinante para sua concretiza¢éo.?!’

Assim, governanca corporativa e Compliance sdo absolutamente necessarios
na area de saude, em que as organizacdes lidam diariamente com o bem da vida e
na qual os erros podem impactar de formas irreversiveis. A governanca corporativa e
o Compliance fomentardo um sistema de gestdo que garanta atuacdo dentro dos
niveis de riscos aceitaveis para as atividades nessa area. O fato de tratar-se de uma
area altamente regulada faz com que seja necessaria uma estrutura de governanca
ainda mais dindmica, além de um programa de Compliance compreendido de diversos
pontos voltados ao segmento em questdo.?!8

E justamente por essa sensibilidade maior da area de saude que ela esta
submetida a uma ampla regulacdo da Agéncia Nacional de Saude Suplementar
(ANS)?°, da Agéncia Nacional de Vigilancia Sanitaria (ANVISA)??, da
Superintendéncia de Seguros Privados (SUSEPE)??!, entre outras.

Os alicerces da governanca na area da saude estdo calcados em dois
principios: responsabilidade social e prestacdo de contas (accountability).??? A

responsabilidade social corporativa diz respeito a gerar valor de forma sustentavel e

217 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 22.

218 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 28.

219 BRASIL. Lei n.°9.961, de 28 de janeiro de 2000. Cria a Agéncia Nacional de Salde Suplementar
— ANS e da outras providéncias. Brasilia, DF: Presidéncia da Republica, 2000. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/|9961.htm. Acesso em: 1 dez. 2021.

220 BRASIL. Ministério da Saude. Agéncia Nacional de Vigilancia Sanitaria. Brasilia, DF, 2022.
Disponivel em: https://www.gov.br/anvisa/pt-br. Acesso em: 19 out. 2022.

221 BRASIL. Ministério da Economia. Superintendéncia de Seguros Privados. Brasilia, DF, 2022.
Disponivel em: https://www.gov.br/susep/pt-br. Acesso em: 1 nov. 2022.

222 AHRENS, Herold. Accountability no ambito da governanca das Organizacdes publicas ndo
estatais: o caso do Instituto de matematica pura e aplicada. 2018. Disserta¢éo (Mestrado em
Administracéo) - Faculdade de Economia, Administra¢édo, Contabilidade e Gestdo de Politicas
Publicas, Faculdade de Brasilia, Brasilia, 2018. Disponivel em:
https://repositorio.unb.br/bitstream/10482/33179/3/2018_HeroldAhrens.pdf. Acesso em: 5 set.
2022. n.p.
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com prioridades éticas. Isso tem originado movimentos enddgenos para uma
governanca melhor, que sustenta o tripé de sustentabilidade (triple bottom line of
sustentability) defendendo a importancia dos vieses econdmico, social e ambiental
dos negécios enquanto direcionadores de um processo de gestdo que perceba os
impactos positivos e negativos nas areas de atuacao corporativa.??3

O mapeamento de impactos € de suma importancia para a implementacéao de
cultura ética e responsavel que permeie a estrutura de governanga com ferramentas
de avaliagcdo, educacdo, monitoramento e comunicagdes, incentivos, processos e
composicdo de Orgaos societarios. A gestdo da saude baseada em premissas
adequadas de responsabilidade social facilita a sua execucéo por setores que estejam
passando por dificuldades ou que tratem com stakeholders sensiveis (pacientes,
médicos, organizacdes ndo governamentais e agéncia reguladora)??4,

Porém, para que se tenha éxito de um sistema de boa governanca, as tomadas
de decisdes carregam muita responsabilidade. Nesse momento, entra em cena outro
principio, o de accountability.

Além de se referir a uma prestacdo de contas, esse termo significa 6nus e
responsabilizacdes dos tomadores de deciséo e das consequéncias de seus atos de

gestdo, que é precedida de educacéo, treinamento e monitoramento;??°

223 CRANE, Andrew; MATTEN, Dirk. Business Ethics: Managing corporate citizenship and
sustaintability in the age of globalization. 3. ed. Oxford University Press, 2010. Disponivel em:
https://books.google.com.br/books?id=J8-
SDAAAQBAJ&printsec=frontcover&redir_esc=y#v=onepage&q&f=false. Acesso em: 14 jun. 2022.
p. 36-37.

224 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 25.

225 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 26.
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Figura 2 - Fluxograma de Governanca Corporativa aplicada a saude

| RESPONSABILIZAGAO |
EDUCAGAO
MAPEAMENTO DE S
IMPACTOS )
B TREINAMENTO
| SUSTENTABILIDADE ETICA MONITORAMENTO
RESPONSABILIDADE ) PRESTAGAO
SOCIAL DE CONTAS

GOVERNANCA NA AREA DA SAUDE

Fonte: A autora, 2022

O principal executivo e o diretor financeiro de uma empresa, respectivamente,
o CEO (Chief Executive Officer) e o CFO (Chief Financial Officer), na divulgagdo dos
relatorios periddicos previstos em lei, devem se certificar de que: revisaram o0s
relatorios e ndo existem falsas declaracées ou omissdes de fatos relevantes; as
demonstracdes financeiras revelam adequadamente a posicdo financeira, 0s
resultados das operacdes e os fluxos de caixa; divulgaram aos auditores e ao comité
de auditoria todas as deficiéncias significativas que eventualmente existam nos
controles internos, bem como quaisquer fraudes evidenciadas ou mudancas
significativas ocorridas ap06s a sua avaliacdo; tém responsabilidade pelo
estabelecimento de controles internos, pelos seus desenhos e processos e pela
avaliacdo e monitoramento de sua eficacia. A constituicdo de um comité de auditoria
para acompanhar a atuacao dos auditores e dos nimeros da companhia deve atender
as seguintes diretrizes: ter a presenca de, pelo menos, um especialista em financas;
ser composto exclusivamente por membros independentes do conselho de
administracdo, ndo integrantes da direcéo executiva, sendo que, além dos valores que
ja recebem pela participacao no conselho, ndo receberdo quaisquer outros a titulo de
pagamento pelos aconselhamentos ou consultorias prestados ao comité; ser
responsavel pela aprovacao prévia dos servicos de auditoria; divulgar, por meio de

relatérios periddicos, os resultados de seus trabalhos.??6

226 ANDRADE, Adriana; ROSSETTI, José Paschoal. Governanca Corporativa: Fundamentos,
Desenvolvimento e Tendéncias. Sao Paulo: Atlas, 2009. p. 183-184.
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Conforme o Instituto Brasileiro de Governanca Corporativa (IBGC):

As boas praticas de governanca corporativa convertem principios
basicos em recomendacfes objetivas, alinhando interesses com a
finalidade de preservar e otimizar o valor econémico de longo prazo
da organizacao, facilitando seu acesso a recursos e contribuindo para
a qualidade da gestdo da organizacdo, sua longevidade e o bem
comum.??’

Entendendo os objetivos dos riscos mapeados e tendo consciéncia dos riscos
das suas decisdes, 0 agente corporativo se torna mais cauteloso ao tomar decisbes
gue possam revelar ilicitos, duvidosos ou em seu proprio proveito.

Por fim, sugerem-se alguns pontos como diretrizes para uma construcao de
boa governanca, os quais podem ser aplicados por setores da area da saude??,
Destaca-se que, em se tratando de Compliance de dados no ambito da saude, ndo ha
um modelo Unico a ser seguido, porém, conforme exposto, a doutrina traca alguns
elementos minimos que, somados aos principios previstos na LGPD, auxiliam na sua
implementagéo:

a) entendimento estratégico do negécio para melhor perceber
vulnerabilidades e lacunas de atuacéo econémica e social;??°

b) implantacdo de um programa de boa governanca fundado essencialmente

em Etica corporativa e sistemas de integridade;23°

c) atuacao pontual com gestdo de reponsabilidade social e riscos, de forma a

fomentar o crescimento sustentavel da organizacdo, bem como mitigar
eventuais passivos de atuacéo;?3?

d) uso de tecnologia adequada para otimizacdo e precisdo de troca de

227 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Codigo das melhores praticas
de governanca corporativa. 5. ed. Sdo Paulo: IBGC, 2015. Disponivel em:
https://conhecimento.ibgc.org.br/Lists/Publicacoes/Attachments/21138/Publicacao-IBGCCodigo-
CodigodasMelhoresPraticasdeGC-5aEdicao.pdf. Acesso em: 14 jun. 2022. p. 20.

228 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.

229 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.

230 SANTOS; TALIBA, 2018 apud FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira.
Compliance de dados pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato.
Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no Direito Brasileiro. Sdo
Paulo: Thomson Reuters Brasil, 2019. p. 700.

231 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF: Presidente da Republica, 2018. Disponivel em:
http://lwww.planalto.gov.br/ccivil_03/_Ato2015- 2018/2018/Lei/L13709.htm. Acesso em: 10 maio
2022.
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informacgdes, controle, controles internos e gerenciamento de custos de
governanca, a fim de garantir melhor utilizacdo de recursos e maior
seguranca da informacao, além de analises da relacdo de custo x beneficio
das operacoes;?3?

e) recrutamento de colaboradores adequados as demandas da empresa
guanto a gestéo responsavel, uma vez que todos os envolvidos no ambiente
empresarial (sejam eles prestadores de servigco, representantes,
funcionarios, fornecedores, dentre outros) devem estar alinhados com as
diretrizes éticas, organizacionais e com o padrao de governanca corporativa
estabelecido;?33

f) educacdo e treinamento, para garantia da absor¢cdo dos principios da
empresa e concretizacdo de seus efeitos no cotidiano laboral;>3*

g) definicdo clara de papéis e responsabilidades dos gestores, de modo a
fomentar a cooperacdo entre setores e agentes;?3°

h) monitoramento, por meio de gestores, auditorias internas e externas e
6rgéos de assessoramento;?36

i) canais de denuncias, por meio de sistemas eficientes, que garantam a
anonimizacédo dos denunciantes e a efetividade dos procedimentos a serem
adotados e medidas cabiveis;?3’

j) 6rgaos de assessoramento (conselhos de ética, sucessdes, remuneracoes,
auditoria, risco etc.), com formacao de equipe técnica, qualificada, adequada
e multidisciplinar;238

k) Compliance officer, cuja principal atribuicdo é garantir o cumprimento dos

232 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.

233 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.

234 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.

235 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.

23 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De Protec&o De Dados
Pessoais e suas Repercussfes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais, 2019.

p. 692.

237 TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De Protecéo De Dados
Pessoais e suas Repercussfes no Direito Brasileiro. Sdo Paulo: Revista dos Tribunais, 2019.

p. 693.
238 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27
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[) procedimentos estabelecidos no programa de Compliance e de boa
governancga, de forma séria e responsavel;?3°

m)sistema de gestdo de Compliance, destinado a garantir a efetividade do
programa-24°

Para otimizar a compreensao dos itens especificados acima, apresenta-se o0

seguinte fluxograma:

239 CRESPO, Liana Irani Affonso Cunha. Compliance officer e efetividade: sobre as condi¢cdes
necessarias para garantir a acao efetiva do programa de Compliance. 2021. Dissertacao
(Mestrado em Direito Politico e Econdmico) — Programa de Pds-Graduacédo em Direito Politico e
Econémico, Universidade Presbiteriana Mackenzie, S&o Paulo, 2021. Disponivel em:
https://dspace.mackenzie.br/handle/10899/28412. Acesso em: 11 set. 2022.

240 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 27.
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Figura 3 - Fluxograma de Compliance de dados
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Desse modo, é necesséria a definicdo de requisitos minimos para assegurar a
efetividade dos programas de Compliance, tal como a analise de riscos, codigo de
ética, suporte da alta administragédo, treinamentos periodicos, cultura corporativa,
monitoramento dos controles e processos, canais de comunicagao, apuragdo e
punicdo de condutas contrarias ao programa.

O sistema de Compliance, compreendido como “a implementacdo dos
principios éticos visando maior eficiéncia, mitigacao de riscos e aderéncia as hormas

locais, regionais, nacionais e internacionais”,?** é indispensavel para empresas

241 FULLER, Greice Patricia; FIGUEIREDO, Leidi Priscila. Compliance empresarial e tutela penal na
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atuantes na area da saude. Conforme apresentado no presente estudo, os programas
de Compliance vao além do cumprimento da legislacdo e demandam aplicacdo de
diretrizes éticas e cddigos de condutas voltados as boas préticas empresariais.

Para que sejam considerados efetivos, os programas de Compliance devem
ser incorporados pelos profissionais, pelas instituicbes e toda sua cadeia de
colaboradores, de modo a garantir que suas disposi¢cdes facam parte do cotidiano de
todos os atuantes. O papel das organizacdes e seus impactos sociais devem ser muito
bem delimitados, e seus objetivos devem ser pautados em padrdes preestabelecidos,
sendo de amplo conhecimento de todos os envolvidos. Para a disseminacdao da
cultura empresarial, € comum e indicada a formacédo de um quadro de agentes de
governanca destinados a propagacdo dos propositos, principios e valores da
instituicéo.?42

Os agentes de governanca devem apresentar conduta proativa, interativa e
integrativa, além de boa capacidade de comunicacéo e lideranca. Alocados em areas
estratégicas, que podem variar conforme a atividade e necessidade de cada
instituicdo, eles s&o os principais players para garantir a efetividade do sistema

implementado:

E fundamental que os agentes de governanca estabelecam
estratégias de comunicacdo e programas de treinamento com a
finalidade de disseminar, entre as partes interessadas, politicas,
procedimentos, normas e praticas baseadas no cédigo de conduta da
organizacdo. A essas medidas devem estar associados processos e
indicadores formais, a fim de viabilizar o0 monitoramento dos padrdes
de conduta adotados, concorrendo para um efetivo engajamento da
alta administragdo nos mecanismos de conformidade da organizacéo
e possibilitando que eventuais desvios possam ser evitados ou
proativamente identificados, corrigidos e, eventualmente, punidos.?*

As estratégias de comunicacédo e disseminacdo devem ser flexiveis, de modo
a garantir maior absorcao por parte de todos os atuantes. Os procedimentos a serem
adotados ndo devem ser exaustivos nem estaticos, sob pena de ineficiéncia do

programa.

sociedade da informacéo. Revista dos Tribunais, S&o Paulo, v. 996, p. 573-588, out. 2018. p. 2.
242 CARLOTO, Selma; GUERRA, Elaine. Manual Pratico de Adequacao a LGPD: Com enfoque nas
relag6es de trabalho. Sdo Paulo: LTr, 2021. p.59-61.
243 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Cédigo das melhores praticas
de governancga corporativa. 5. ed. Sdo Paulo: IBGC, 2015. p. 18.
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Nesse contexto, a criacdo de politicas de governanca corporativa € essencial
para garantir a disseminacdo de valores e a participacdo de todos os envolvidos,
sejam no papel de socios, membros da diretoria, conselheiros, fiscalizadores, entre
outros. As boas praticas de governanca garantem recomendacfes objetivas,
alinhamento de interesses e finalidades e otimizacdo da gestdo e tomada de
decisbes.?** A governanca corporativa abrange principios basilares, como
transparéncia, equidade e prestacdo de contas (accountability), além de atribuir
responsabilidades aos agentes envolvidos.

Outra etapa importante do Compliance aliado a governanca corporativa é a da
elaboracdo de um cdédigo de conduta, cujo conteudo volta-se a atuacdo e ao
relacionamento interpessoal de todos os envolvidos e estabelece padrbes éticos de
desempenho de atividades e comportamento na busca pelo alcance do "melhor bem-
estar agregado possivel para todos aqueles afetados com as atividades da firma,
como acionistas, empregados, fornecedores, clientes e terceiros”.245 E por meio do
codigo de conduta que a empresa estabelece procedimentos e limites de tolerancia e
estipula o que é permitido em determinado ambiente e qual a medida organizacional
em caso de infragéo.

Para a criacdo de um sistema de Compliance, criacdo de padrbes de
governanca corporativa e elaboracdo de um cédigo de conduta, € necessario amplo
conhecimento da empresa e da sua forma da atuagcdo, bem como a avaliagdo dos
riscos inerentes as suas atividades, principalmente nos setores sociais e ambientais.
Em se tratando de empresas voltadas a esfera da saude, o setor social apresenta
grande relevancia, motivo pelo qual a governanca corporativa e o codigo de conduta
devem englobar politicas de combate a discriminacdo e incentivar o tratamento
humanizado independentemente dos contextos pessoal, social e patologico dos
pacientes.

A efetividade da conformidade é adstrita a sua propagacdo e ao seu
acolhimento, o que demanda amplo treinamento e comunicacdo, tambéem
recomendados nos sistemas de Compliance. A pratica de atos condizentes com a

atuacao empresarial e com as capacitacoes realizadas pelos agentes garante melhor

244 INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Cédigo das melhores praticas
de governanca corporativa. 5. ed. Sdo Paulo: IBGC, 2015. p. 18-20.

245 PORTO, Ederson Garin. Compliance & Governanca Corporativa: uma abordagem préatica e
objetiva. Porto Alegre: Lawboratory, 2020. p. 26.
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absorcdo dos ideais pretendidos. Nesse sentido, também €é necessario controles
internos e externos, com constantes investigacoes, a fim de assegurar o cumprimento
da regulamentacéo. O sistema de Compliance demanda constantes aprimoramentos,

revisdes e melhorias:

Uma investigacdo € um exercicio de averiguacdo de fatos.
Investigacbes devem determinar, de forma plena e com credibilidade,
0 que aconteceu em relacdo a um problema — se, de fato, houve uma
conduta imprdpria ou ndo, quais foram as circunstancias, quem estava
envolvido, e se uma violagdo de leis ou politicas internas ocorreu.
Investigagbes devem ser percebidas como tendo sido rigorosas,
independentes e analiticas.?46

As investigacdes podem ser fomentadas por canais de denuncias, 0s quais,
por sua vez, devem garantir o sigilo das informacdes e especificar as etapas de
apuracédo, sempre de forma prudente e fundamentada.

Todavia, um sistema de Compliance, antes de reativo, € proativo. A atuacao
preventiva é garantida por meio do mapeamento de riscos, das revisbes e das
investigacdes internas e externas. Sem proatividade ndo existe conformidade. A
identificacdo de falhas antes que se tornem problemas propicia a adocédo de medidas
resolutivas céleres e otimizadas. Em uma contextualizacdo pratica, € mais apropriado
prevenir o extravio de medicamentos em razao de imprudéncias do que punir o0 agente
causador depois de perfectibilizado o dano. E essa prevencao se da justamente por
meio de instrucdes prévias, treinamentos e supervisées constantes.?4’

No que diz respeito ao tratamento de dados, sua insercdo no sistema de
Compliance é espontanea, na medida em que conformidade (também) significa
alinhamento com a legislacéo vigente e, existindo a Lei Geral de Protecdo de Dados
Pessoais, essa deve ser englobada pelo programa, principalmente em empresas na
area da saude, que sao responsaveis pelo tratamento de dados pessoais sensiveis,
assim reconhecidos em razdo de seu carater suscetivel e potencial discriminatorio.?*®

Assim como Compliance, a Lei Geral de Protecdo de Dados Pessoais exige
dos agentes de tratamento conduta proativa no sentido de identificar os riscos e

atenuar os seus efeitos. Para que haja correta implementacdo da LGPD, a atuacéo

246 SERPA, Alexandre Cunha. Investigagdes de Compliance: antes, durante e depois. [S. I.]: LEC,
c2021.p.2

247 SILVA, Daniel C.; COVAC, José R. Manual de Compliance. Sdo Paulo: Editora de Cultura,
2015.p.68.

248 ASS|, Marcos. Compliance: como implementar. Sao Paulo: Trevisan, 2018.p.25-38.
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da empresa deve ser bem delimitada, bem como seu papel no tratamento de dados,
seja como controladora ou operadora.

O mapeamento de dados € a principal ferramenta utilizada na implementacao
da LGPD. E por meio dele que s&o analisadas as coletas, finalidades e necessidades,
e justificados os armazenamentos e compartilhamentos. Tdo logo mapeados 0s
dados, € possivel indicar as bases autorizadoras de tratamento e delinear
procedimentos de exclusédo de dados desnecessarios, cujo armazenamento pde em
risco o funcionamento empresarial.?4°

Para que seja licito, o tratamento de dados deve ser restrito a finalidades e
propésitos especificos, com delimitacdo do periodo do tratamento e exclusdo de todos
os dados que venham a se tornar desnecessarios, o que deve ser garantido por todos
0S agentes, sejam controladores ou operadores:

O término do tratamento é outro ponto importante, e a partir do
entendimento do ciclo de vida e do mapeamento dos dados sera
possivel determinar quando os dados deixardo de ser necessarios, o
que, por lei, exige que sejam eliminados para ajudar a identificar quais
dados estdo em posse da empresa sem que exista um propadsito. Por
isso, ndo é mais necessario o seu armazenamento.?®°

Ao mesmo tempo em gque sdo mapeados os dados, os sistemas de seguranca
devem ser revisados, uma vez que a propria legislacdo demanda a adocdo de
medidas técnicas e administrativas aptas a salvaguardar os interesses dos titulares,
principalmente no que diz respeito a sua privacidade. A seguranca da informacéo deve
ser condizente com o grau de relevancia dos dados tratados pela instituicdo. Por esse
motivo, na esfera da saude, amplamente ligada ao tratamento de dados pessoais
sensiveis, a seguranga no tratamento dos dados deve ser robusta e constantemente
aprimorada.?!

Ha que se ressaltar que o tratamento de dados ndo se da apenas de forma
digital, uma vez que dados pessoais séo, para fins legais, informagdes relacionadas a
pessoa natural identificada ou identificavel, sem distingdo do meio utilizado (fisico ou

eletrbnico). Dessa forma, formularios eventualmente preenchidos por pacientes e

249 GDPR Data Mapping: What is it and how to comply. In: IT GOVERNANCE. [S. |], c2022.
Disponivel em: https://www.itgovernance.co.uk/gdpr-data-mapping. Acesso em: 7 abr. 2022.n.p.

250 DONDA, Daniel. Guia pratico de implementacéo da LGPD: tudo o que sua empresa precisa
saber para estar em conformidade. S&o Paulo: Labrador, 2020. p. 80.

251 DONDA, Daniel. Guia pratico de implementacdo da LGPD: tudo o que sua empresa precisa
saber para estar em conformidade. Sao Paulo: Labrador, 2020.p.81-90.
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armazenados em armarios devem ser resguardados com a mesma seriedade do que
aqueles que constam em servidores de TI.252

Em aspectos fisicos, sugere-se a limitacdo de acesso aos locais de
armazenamento, requerimentos de senha e outras formas de identificacéo, instalagcéo
de cameras de seguranca e demais funcionalidades sensoriais. No ambito da
tecnologia da informacédo, € imprescindivel a participacdo de profissionais da area
capazes de diagnosticar as potenciais ameacas e implementar mecanismos de
seguranca adequados a complexidade da empresa, com reducdo de riscos de
vazamento de dados e segredos de negaocios, controles de fraude e formalizacéo de

diretrizes. Nesse sentido, sugere-se:

Criar uma politica de seguranca da informacdo; coordenar as
atividades de seguranca da informacdo; fazer a gestdo de ativos;
proteger e classificar a informacao; garantir a seguranca logica e fisica
do ambiente; acompanhar a gestdo de mudancas; gerenciar a
seguranca e o controle de acesso; detectar atividades ndo autorizadas
por meio do monitoramento do ambiente; fazer a analise de
vulnerabilidades; fazer a gestdo de incidentes de seguranca;
implementar um plano de continuidade do negécio; manter
conformidade com normas e leis.?%3

No mesmo proposito do sistema de conformidade, também é possivel realizar,
no ambito da Lei Geral de Protecdo de Dados Pessoais, treinamentos voltados a
seguranca da informacéo, com ensinamentos sobre o uso de logins e senhas, a
atuacao correta em equipamentos da instituicdo, a proibicdo de utilizacdo de
determinados aplicativos e de acesso a sites que cologuem em risco a seguranca da
rede, a proibicdo de copias e armazenamento de informacfes sem autorizacdo dos
responsaveis e outras diretrizes que se mostrem adequadas a cada caso concreto.
Todo o quadro de colaboradores deve ser conscientizado a respeito da relevancia do
tema e também de suas respectivas responsabilidades.?>*

As empresas devem investir em seguran¢a da informacdo, devendo essa

abranger todos os setores da empresa. Uma boa politica de seguranca deve ser facil

252 BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 1 set. 2020.
Art. 1.°e 3.°

253 DONDA, Daniel. Guia Pratico de Implementacdo da LGPD: conheca estratégias e solucdes para
adequar sua empresa em conformidade com a Lei. Sdo Paulo: Labrador, 2020. p. 33-34.

254 ASSI, Marcos. Governanca, Riscos e Compliance: Mudando a Conduta nos Negdcios. Sédo
Paulo: Saint Paul, 2019.p.51.
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de entender a fim de que todos a compreendam e para que seja colocada em pratica
com rigor e energia passiveis de sancdes aos que ousarem viola-la dentro de clinicas,
hospitais, etc.

Quanto a possibilidade de denuncias, em se tratando de protecdo de dados, a
prépria Agéncia Nacional de Protecdo de Dados (ANPD) disponibiliza, em seu site,
canal especifico para queixas e dela¢gdes. Todavia, a fim de garantir maior celeridade
e efetividade na condugé&o das apuracdes, sugere-se que a empresa conte com canal
préprio de denlincias.?%®

Em se tratando de profissional de saude autbnomo, apesar da complexidade
dos sistemas ser mitigada por menor estrutura e fluxo de dados, a legislacdo néo
diferencia sua responsabilidade frente ao tratamento de dados. Por esse motivo, seja
0 agente de tratamento uma grande instituicdo, uma empresa de médio porte ou um
profissional autbnomo, o tratamento de dados pessoais deve ser feito com seriedade
e responsabilidade, e com a seguranca que dele se espera.?°6

Assim, a concretizacdo de um sistema de Compliance efetivo é obrigacéo de
todos que atuam dentro de uma organizagéo, nao existindo uma receita exata para
orientar as empresas sobre a sua implementacdo, a qual dependera da avaliacdo de
riscos, pois cada instituicdo possui suas ameacas e vulnerabilidades.

Por isso a importancia do elemento diretivo de governanca corporativa, do
comprometimento e do apoio da alta lideranca, bem como da estruturagao e do pleno
funcionamento do Compliance, padrbes de conduta, politicas e procedimentos,

educacao continua e comunicacéo efetiva entre as partes. Com relacéo as formas de

255 DENUNCIA de descumprimento da LGPD. In: BRASIL. Presidéncia da Republica. Autoridade
Nacional de Protec&o de Dados. Brasilia, 9 nov. 2021. Disponivel em:
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/denuncia-de-
descumprimento-da-lgpd. Acesso em: 5 set. 2022.n.p.

2% “Esta Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados, desde que:
| — a operagdo de tratamento seja realizada no territério nacional;

Il — a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servi¢cos ou
o tratamento de dados de individuos localizados no territorio nacional; ou

IIl — os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre
no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV

do caput do art. 4° desta Lei.” (BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de
Protecéo de Dados Pessoais (LGPD). Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709.htm. Acesso em: 17 out. 2022.
Art. 3.0)
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prever e detectar riscos, menciona-se a analise de riscos de Compliance, o canal de
denuncias ou ouvidoria, o due diligence quando das contratacdes, 0s registros

contabeis, a auditoria, a investigacdo e o monitoramento continuo.?%’

257 CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da saude.
Indaiatuba: Foco, 2020. p. 30.
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5 CONCLUSAO

A Lei Geral de Protegdo de Dados Pessoais foi implementada no Brasil com
objetivo de estabelecer diretrizes a respeito do tratamento de dados, bem como
principios, exigéncias de seguranca e de implementagdo. Cuidam-se de normas
claras e rigidas, que buscam garantir os beneficios que a tecnologias de comunicagao
e informacgao propiciam a todos, a0 mesmo tempo em que procuram, senao eliminar,
ao menos reduzir a possibilidade de utilizagdo de dados pessoais para manipulagéo
das pessoas e influéncias indevidas.

A existéncia desta lei no ordenamento juridico brasileiro decorreu de uma
movimentagdo mundial, mais precisamente, apos a entrada em vigor do General Data
Protection Regulation (GDPR) Europeu, cuja vigéncia passou a agilizar a tramitagao
de Projetos de Lei sobre tratamento de dados pessoais.

O General Data Protection Regulation (GDPR) € considerado um marco a
respeito do tratamento de dados mundial, uma vez que passou a exigir, para fins
negociais, que outros paises implementassem lei especifica para esse fim. O referido
Regulamento Geral de Protecdo de Dados, Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, foi 0 meio pelo qual a
Unido Europeia veio uniformizar o regime de tratamento de dados, é considerado um
requisito essencial para o bom funcionamento do Mercado Unico, cujo impacto em
relacdo a protecdo da privacidade dos titulares de dados vai para além da Unido
Europeia, a fim de manter as trocas econdmicas.

A existéncia de uma legislacdo especifica no ambito do Direito brasileiro
corresponde ao tema da transparéncia internacional, com desdobramentos realizados
no pais por empresas internacionais e nacionais. Desse modo, cuida-se de uma
guestdo de confiabilidade, razdo pela qual a seguranca da informacdo e o
gerenciamento de risco e 0s principios que regem o tema sdo questdes a serem
avaliadas.

Com o advento da Lei Geral de Protecéo de Dados, o tratamento de dados, no
Brasil, foi condicionado ao enquadramento, pelo controlador, as bases autorizadoras
previstas no rol taxativo do artigo 7.° da LGPD sendo com relacao aos dados pessoais
sensiveis, as hipoteses sdo mais restritivas, uma vez que se esta diante de dados de
cunho intimo e que podem apresentar potencial discriminatorio.

O tema da prote¢éo de dados é tao salutar que ganhou previséo constitucional
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pela Emenda Constitucional n.° 115, de 10 de fevereiro de 2022, a qual alterou a
Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido a fim de legislar
sobre protecéo e tratamento de dados pessoais, logo com a promulgagéo da EC n.°
115/2022, o direito fundamental a protecdo de dados pessoais foi alcancada a um
direito expressamente positivado na Constituicdo Federal.

Assim, sejam empresas de grande, médio ou pequeno porte, privadas ou
publicas, familiares ou ndo, todas devem se adequar aos ditames legais e atender as
demandas da sociedade, bem como atuar de forma ética e integra. A sociedade
anseia por empresas mais integras, eis que sdo importantes referéncias de
disseminagéo cultural e tém a autoridade de induzir seus colaboradores,
fornecedores, parceiros e até concorrentes.

Ademais, tem-se uma sociedade cada vez mais direcionada para a economia
de dados, e o direito a privacidade tem sido uma constante em todos os assuntos
ligados & area da saude. Por isso, é relevante estar em conformidade com a Lei Geral
de Protecao de Dados por ser um requisito legal, mas também porque podem se tornar
ativos e passivos de uma empresa, dependendo de sua atuagcdo no mercado.

E indispensavel, nesse contexto, a adequacéo das empresas a Lei Geral de
Protecdo de Dados Pessoais, sob pena de sofrerem severas punicbes, seja pelo
mercado (que cada vez mais exige postura adequada para transacdes econdmicas),
pela sociedade (que pode influenciar na visibilidade da empresa) ou pela possibilidade
de aplicacéo, pela ANPD e pelo Poder Judiciario, de penas pecuniarias altissimas e
indenizacdes, respectivamente.

O regime de protecdo de dados ndo tem por objetivo apenas tutelar a
privacidade dos usuérios. A prépria lei menciona, em seu art. 1.°, que o seu objetivo
diz respeito a proteger “os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural”.

Em seguida, a lei prevé, em seu art. 2.°, os seus fundamentos, os quais séo,
além da privacidade: a autodeterminacéo informativa; a liberdade de expresséao, de
informagé&o, de comunicacédo e de opinido; a inviolabilidade da intimidade, da honra e
da imagem; o desenvolvimento econdmico e tecnologico e a inovagdo; a livre
iniciativa; a livre concorréncia e a defesa do consumidor; os direitos humanos; o livre

desenvolvimento da personalidade; a dignidade e o exercicio da cidadania pelas
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pessoas naturais.

A respeito do livre desenvolvimento da personalidade, cidadania e dignidade, a
lei procura diferenciar muitas das destinacdes atuais que vém sendo conferidas aos
dados pessoais. Algoritmos, ao processarem dados, sdo capazes de fazer
diagnésticos e classificacdes dos usuarios. Esses diagnosticos e classificacdes, por
suavez, podem ser utilizados para limitar as possibilidades de vida dos usuarios. Além
disso, a partir de tais dados, as empresas podem discriminar usuarios ou mesmo
tentar manipular suas opinides, crencas ou valores em varios ambitos, inclusive no
politico.

Embora a LGPD néo trate, pelo menos expressamente, sobre a crescente
utilizacéo de algoritmos por agentes empresariais, € inequivoco que 0s principios por
ela previstos apontam no sentido da necessidade de transparéncia e prestacédo de
contas sobre qualquer que seja o meio utilizado para o tratamento de dados, o que
incluiria o meio algoritmico.

Ademais, insta registrar que, no art. 5.°, a LGPD prevé o relatério de impacto a
protecdo de dados pessoais, conceituando-o como “documentac¢ao do controlador que
contém a descricao dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco” (inc. XVIl), por meio do qual a
transparéncia a respeito do tratamento mais uma vez ganha foco na discussao. Ora,
sem a devida transparéncia sobre como os dados sé&o utilizados, os riscos ndo podem
ser nem suficientemente identificados, nem mitigados.

A movimentacdo de dados gerou, ainda, armazenamento massificados de
dados. Os bancos de dados, nesse contexto, ganharam grande relevancia e valor na
esfera negocial, oferecendo vantagens na gestdo de empresas no ambito geral e,
mais ainda quando se tratam instituicées ligadas a saude da populacdo. Assim, uma
politica que ndo proteja os dados pessoais, que permita que eles sejam acessados
por terceiros e que nao tenha questdes de seguranca da informacéo reforcadas acaba
sendo uma ameaca a propria organizacao, seja pelo risco de sancdes administrativas
ou outras implicagdes legais, judiciais e indenizatérias que possam decorrer de
qualquer questao.

Na area da saude, recorte dado para o presente estudo, o debate é ainda mais
suscetivel. Primeiro porque todo e qualquer dado relacionado a saude do cidadao é
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enquadrado como dado pessoal sensivel, e segundo porque, em razao do primeiro
motivo, a legislagao prevé seu tratamento de forma especifica, com redobrada cautela
e atencao.

Dados de saude demandam tutela especifica, pois tém o condado de deixar o
titular mais vulneravel (seja porque apresentam potencial discriminatorio ou porque
abrangem o que de mais suscetivel existe no ser humano: seu bem-estar e sua
vitalidade). O cuidado que se exige no tratamento de dados de saude foi prontamente
abrangido pela Lei Geral de Protecdo de Dados Pessoais, que 0s conceituou como
sensiveis e determinou procedimento especificos para sua efetivacao.

Nesse mesmo sentido, a LGPD vai ao encontro do direito constitucional a
protecdo de dados, uma vez que proporciona diretrizes para 0s agentes de tratamento
e, ao mesmo tempo, formaliza os direitos dos titulares. A LGPD, ainda, cria um cargo
(encarregado) responsavel pela comunicacao entre titular e agente de tratamento, e
estabelece um 6rgao executivo (ANPD) dedicado ao assunto.

Ressalta-se que o conceito de tratamento € amplo, abrangendo todo e qualquer
procedimento realizado com dados pessoais, seja 0 simples acesso, a coleta, o
compartilhamento e até a excluséo. Esse tratamento s6 pode ser efetivado em caso
de enquadramento em uma das bases legais previstas no rol do artigo 7.° da
legislacdo e, em caso de dados pessoais sensiveis, no rol do artigo 11.

Desde logo, esclarece-se que, em relacdo a tutela da salde, a andlise da
hip6tese autorizadora contida na alinea “f’, inciso Il, do artigo 11, merece melhor
destaque. E permitido o tratamento de dados pessoais sensiveis para a tutela da
saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria. Sendo assim, médicos, hospitais e clinicas
podem, em uma primeira analise, utilizar esse permissivo para o exercicio de suas
atividades.

E imprescindivel a anlise das particularidades de cada caso antes da escolha
da base autorizadora para tratamento. Todavia, a Lei Geral de Protecdo de Dados
Pessoais é clara ao autorizar o tratamento de dados pessoais sensiveis para a tutela
de saude sem obrigatoriedade de coleta de consentimento, o qual, por sua vez,
também pode ser buscado pelos controladores de forma exclusiva ou cumulativa.

No ambito pratico, apesar de a ANPD ter proporcionado diretrizes diferenciadas

para empresas de médio e pequeno porte, o enquadramento a legislacao pode se dar
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de forma dificultosa, pois muitos agentes de tratamento ndo estdo preparados para,
dentro do prazo previsto na legislacéo, entregar relatérios de impacto ou, em carater
ainda mais preliminar, efetuar o devido mapeamento dos dados, encontrar seu
enquadramento legal e efetivar a gestao de todos os riscos inerentes ao seu negocio.

Para fins de exemplificagdo, tem-se que eventual vazamento de dados de
saude, considerados sensiveis pela propria LGPD, podem gerar diversos danos aos
titulares dos dados e também a empresa gestora, responsavel pelos dados. Os
prejuizos podem ultrapassar — e muito! — as sangdes administrativas previstas no
artigo 52 da LGPD, uma vez que a problematica pode gerar dever de indenizagao,
sangodes judiciais e, ainda, prejuizo a imagem da empresa frente ao mercado de
consumo.

Para facilitar e robustecer a implementacao da Lei Geral de Protecdo de Dados,
sugere-se um trabalho simultaneo de Compliance de dados, o qual devera ocorrer de
forma multidisciplinar, preventiva e com procedimentos de checklists diarios. A
protecdo de dados deve fazer parte da cultura empresarial, e sua importancia deve
ser compreendida por todos os segmentos.

O sistema de Compliance se mostra fundamental para implementagéo das
boas praticas, que devem ter como pilares fundamentais a integridade, a protecéo e
a confidencialidade das informacdes sensiveis de saude. Os programas de
Compliance, quando bem implementados, atuam de forma a mitigar os riscos das
instituicées, por meio da detecgdo e prevencgado de incidentes e inadequagdes do
tratamento de dados. Outrossim, programas de Compliance possuem como estrutura
basilar o cumprimento a legislagdo, de modo que sua implementacao esta aliada a
implementagao da LGPD, pois cuida-se de um imperativo legal.

Assim, a existéncia de um programa de Compliance que abranja a questéo do
tratamento de dados € um importantissimo mecanismo para estruturar, de forma
completa, a implementacéo e fiscalizagdo do cumprimento da Lei Geral de Protegéo
de Dados Pessoais dentro das empresas.

Para que haja efetividade ao programa de Compliance voltada a area de
tratamento de dados ligados a saude, considerando que se tratam de dados pessoais
sensiveis, sugere-se as seguintes diretrizes: buscar entendimento estratégico das
necessidade do negocio para melhor perceber a vulnerabilidades e os riscos, bem

como as lacunas de atuag&do econdmica, legal e social; implantagdo de um programa
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de boa governanca fundado essencialmente em ética corporativa e sistemas de
integridade, inclusive em relacéo a politica de tratamento de dados; atuacédo pontual
com gestao de reponsabilidade social e riscos; analise uso de tecnologia adequada
para otimizagdo e precisdo de troca de informacdes, adotar controles internos e
gerenciamento de custos de governanca; promocado de recrutamento de
colaboradores adequado as demandas da empresa quanto a gestao responsavel,
conscientizar através da educacéo e treinamento; analise da empresa, B2B ou B2C;
data mapping; exclusdo de dados desnecessérios; estabelecimento de politicas;
definicdo clara de papéis e responsabilidades dos gestores; monitoramento; canais
de dendncias; oOrgdos de assessoramento (conselhos de ética, sucessoes,
remuneracoes, auditoria, risco etc.); nomeacdo de Compliance officer e DPO, em
pessoas diferentes para que ndo haja conflito de interesses; realizacdo de efetivo
sistema de gestdo de Compliance; e, ter subsidios para o adequado tratamento de
incidentes que possam acarretar danos aos titulares, proporcionando-lhe seguranca
juridica; observar, na adequacédo a LGPD, os principios do art. 6° da LGPD, incluindo,
mas néo se limitando, a finalidade, adequacéo, transparéncia e necessidade.

Logo, incluir uma politica de tratamento de dados no sistema de Compliance é
estar em conformidade, que consequentemente é um cumprimento legal, sendo que
a lei estard sendo cumprida se estiver sendo implementada a LGPD, pois do contrario
néo terd conformidade alguma.

Ponderadas tais questbes, tem-se que o ponto de partida para este estudo
foram as duvidas sobre as diretrizes a serem seguidas para a efetivacéo de programas
de Compliance envolvendo a protecao de dados, especialmente aquelas relacionadas
a saude, bem como em relacdo as possibilidades de criacdo de uma cultura de
conformidade dentro das organizagoes.

Ainda, sob ponto de vista de Compliance digital, temos muitos desafios a serem
enfrentados em protecdo de dados na area da saude, sendo eles: integrar a protecéo
de dados (risco de privacidade e protecdo de dados) no sistema de gestdo de
Compliance; outro desagio € a parte comportamental, que diz respeito aos deslizes
éticos de vez em quando, seja porque as pessoas estao distraidos, seja porque sao
criativas para criar justificativas para seus desvios, e isso costuma ser deixado de
lado, mas deveria estar no centro de um programa de Compliance realmente efetivo;

ainda temos a necessidade de integracdo do Compliance ao programa de Governanca
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e privacidade, conforme inclusive previsto em lei; e, ainda, na area da saude, mais
especificadamente, os desafios sdo inumeros e alguns citados aqui: as normas que
existem, mas néo estdo escritas, a exemplo da rastreabilidade, que n&o existe
nenhuma norma da ANVISA a respeito do assunto, (exemplo: nome do paciente na
nota fiscal, ndo ha previsdo na lei), sdo praticas da area da saude que ndo tem
nenhuma norma para ser enquadrada, ou seja, sdo habitos de mercado, que as
pessoas associam a norma ou seja, sendo um desafio para a LGPD que por vezes
ndo se enquadram em nenhuma base legal, e acaba sendo tratado como legitimo
interesse, o tratamento de dados € necessario mas nem sempre se mostra claro qual
base legal deve ser enquadrada; outro desafio, sdo o tratamento de dados e as
fraudes, existem diversas exigéncias do mercado para prevenir as fraudes, mas que
acabam expondo dados das pessoas, e novamente, nem sempre havera base legal
para sustentar esse tipo de pratica (exemplo: enviar RX para o plano de saude afim
de comprovar se de fato foram colocados os parafusos efetivamente necessarios);
temos também a necessidade de anonimizacdo de dados e do outro lado devendo
manter toda a cadeia de estoque e logistica; a telemedicina também € um desafio a
parte (exemplo: uso de devices, whatsapp), também néo estdo previstosl na norma,
como lidar.

Diante de todos os desafios, uma proposta a fim de solucionar seria
desenvolver um acordo setorial que fosse chancelado pela ANPD, para ter as
peculiaridades da area da salde bem definidas, pois é muito dificil resolver os
problemas individualmente, afim de que esses desafios fossem operacionalizados,
criando uma auto regulacao por setores. Importante destacar que o elevado fluxo de
dados nas relacdes de saude assumem grandes proporcdes e atrai especial atencao
sobre a questéo.

Apesar do enfoque a respeito do tema, o Brasil ainda se encontra em estagio
inicial para a concretizagéo de boas praticas envolvendo o tratamento de dados. ISso
significa que o primeiro desafio envolvendo a questao é justamente a conscientizagéo
— publica e privada, dos cidadaos e das instituigdes — da importancia e influéncia
que as informagdes disseminadas exercem sobre cada individuo e cada esfera da
coletividade.

Especialmente em consultorios médicos, ambientes hospitalares e empresas

atuantes na area da saude (como, por exemplo, planos de saude), o respeito a
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privacidade e intimidade dos pacientes deve ser tido como primordial. Um exemplo da
preservagao dos direitos dos pacientes, ainda anterior a vigéncia da Lei Geral de
Protecdo de Dados Pessoais, € existéncia de sigilo entre médico e paciente, que
implica a ndo obrigatoriedade de preenchimento da CID (Classificagao Internacional
de Doengas) em atestados médicos.

Conforme ja mencionado, os dados voltados a saude se relacionam ao que de
mais suscetivel existe no ser humano. Por esse motivo, 0 cumprimento as diretrizes
legais deve ter redobrada cautela e atencdo, o que € possivel por meio da
implementagdo concomitante de um sistema de Compliance de dados. Tal
procedimento garante ndo so6 a higidez das medidas adotadas no ambito da LGPD,
como também auxilia na criagdo de uma cultura de governanga, em mecanismos de

fiscalizacdo e promogéo de treinamentos dentro de cada setor.



101

REFERENCIAS

AHRENS, Herold. Accountability no ambito da governanca das Organizacdes
publicas ndo estatais: o caso do Instituto de matematica pura e aplicada. 2018.
Dissertacao (Mestrado em Administracdo) — Faculdade de Economia, Administracao,
Contabilidade e Gestao de Politicas Publicas, Faculdade de Brasilia, Brasilia, 2018.
Disponivel em:
https://repositorio.unb.br/bitstream/10482/33179/3/2018 HeroldAhrens.pdf. Acesso
em: 5 set. 2022.

AMARAL, Francisco. Direito Civil. Sdo Paulo: Saraiva, 2018.

ANDRADE, Adriana; ROSSETTI, José Paschoal. Governanga Corporativa:
Fundamentos, Desenvolvimento e Tendéncias. S&o Paulo: Atlas, 2009.

ASSI, Marcos. Compliance: como implementar. S&o Paulo: Trevisan, 2018.

ASSI, Marcos. Governanca, Riscos e Compliance: Mudando a Conduta nos
Negdcios. Sédo Paulo: Saint Paul, 2019.

BALLOU, Ronald H. Gerenciamento da Cadeia de Suprimentos/Logistica
Empresarial. Sdo Paulo: Bookman, 2006.

BANDAROVSKY, Bruno Pires. Compliance Risk Assessment em 8 passos. s.n. In:
LEC. Disponivel em: https://conteudo.lec.com.br/Compliance-risk-assessment-em-8-
passos. Acesso em: 14 jun. 2022.

BASRI, Carole. Corporate Compliance. North Carolina: Carolina Academic Press,
2017. E-book.

BAUMAN, Zygmunt; LYON, David. Vigilancia liquida. Argentina: Paidds, 2013.

BERNASIUK, Helen Lentz Ribeiro. Liberdade de pesquisa genética humana e a
necessidade de protecdo dos dados genéticos. Rio de Janeiro: Lumen Juris,
2021.

BEVILAQUA, Clévis. Teoria Geral do Direito Civil. Sdo Paulo: Servanda, 2015.

BIONI, Bruno Ricardo. Protecdo de dados pessoais: A funcéo e os limites do
consentimento. Rio de Janeiro: Forense, 2019.

BLOCK, Marcella. Compliance e Governanca Corporativa. Rio de Janeiro: Freitas
Bastos, 2017.

BRASIL esta entre os maiores consumidores de medicamentos. Global Med, [s. |],
2021. Disponivel em:https://globalmedreport.com.br/2021/05/24/brasil-esta-entre-os-
maiores-consumidores-de-medicamentos/ Acesso em: 4 nov. 2021.



102

BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil.
Brasilia, DF: Presidéncia da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 24 jan.
2022.

BRASIL. Autoridade Nacional de Protecdo de Dados. Seguranca da informacao
para agentes de tratamento de pequeno porte. Brasilia, DF: ANPD, out. 2021.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-vf.pdf.
Acesso em: 2 ago. 2022.

BRASIL. Camara dos Deputados. CPI — Mafia das oOrteses e préoteses no Brasil.
Brasilia, DF: Camara dos Deputados, 2015. Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-mafia-das-orteses-e-
proteses-no-brasil. Acesso em: 13 set. 2022.

BRASIL. Camara dos Deputados. Saude publica no Brasil ainda sofre com recursos
insuficientes. Agéncia Camara de Noticias, Brasilia, 8 jan. 2015. Disponivel em:
https://www.camara.leg.br/noticias/448436-saude-publica-no-brasil-ainda-sofre-com-
recursos-insuficientes/. Acesso em: 9 fev. 2022.

BRASIL. Decreto n.° 8.420, de 18 de mar¢o de 2015. Regulamenta a Lei n.°
12.846, de 1.° de agosto de 2013, que dispde sobre a responsabilizacao
administrativa de pessoas juridicas pela pratica de atos contra a administracéo
publica, nacional ou estrangeira e da outras providéncias. Brasilia, DF: Presidéncia
da Republica, 2015. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2015/decreto/d8420.htm. Acesso em: 22 jun. 2022.

BRASIL. Emenda Constitucional n.° 115, de 10 de fevereiro de 2022. Altera a
Constituicdo Federal para incluir a protecado de dados pessoais entre os direitos e
garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecdo e tratamento de dados pessoais. Brasilia, DF: Presidéncia da
Republica, 2022. Disponivel em: http://www.planalto.gov.br/ccivil_03/consti
tuicao/Emendas/Emc/emc115.htm. Acesso em: 02 ago. 2022.

BRASIL. Escola Nacional de Defesa do Consumidor. A protegao de dados
pessoais nas relagées de consumo: para além da informagao crediticia. Brasilia:
SDE/DPDC, 2010.

BRASIL. Lei n.°12.842, de 10 de julho de 2013. Dispde sobre o exercicio da
Medicina. Brasilia, DF: Presidéncia da Republica, 2012. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/112842.htm. Acesso em:
20 jun. 2022.

BRASIL. Lei n.° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/lei/L13709.htm. Acesso em: 17 out. 2022.



103

BRASIL. Lei n.° 6.360, de 23 de setembro de 1976. Disp&e sobre a vigilancia
sanitaria a que ficam sujeitos os medicamentos, as drogas, 0S insumos
farmacéuticos e correlatos, cosméticos, saneantes e outros produtos, e da outras
providéncias. Brasilia, DF: Presidéncia da Republica, 1976. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I6360.htm. Acesso em: 1 dez. 2021.

BRASIL. Lei n.° 8.080, de 19 de setembro de 1990. Dispde sobre as condigbes
para a promocao, protecao e recuperacdo da saude, a organizagao e o
funcionamento dos servigos correspondentes e d& outras providéncias. Brasilia, DF:
Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/IB080.htm. Acesso em: 14 jun. 2022.

BRASIL. Lei n.°9.782, de 26 de janeiro de 1999. Define o Sistema Nacional de
Vigilancia Sanitaria, cria a Agéncia Nacional de Vigilancia Sanitéria e d& outras
providéncias. Brasilia, DF: Presidéncia da Republica, 1999. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/|9782.htm. Acesso em: 1 dez. 2021.

BRASIL. Lei n.°9.961, de 28 de janeiro de 2000. Cria a Agéncia Nacional de Saude
Suplementar — ANS e da outras providéncias. Brasilia, DF: Presidéncia da
Republica, 2000. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/|9961.htm.
Acesso em: 1 dez. 2021.

BRASIL. Ministério da Economia. Superintendéncia de Seguros Privados.
Brasilia, DF, 2022. Disponivel em: https://www.gov.br/susep/pt-br. Acesso em: 1 nov.
2022.

BRASIL. Ministério da Saude. Agéncia Nacional de Vigilancia Sanitaria. Brasilia,
DF, 2022. Disponivel em: https://www.gov.br/anvisa/pt-br. Acesso em: 19 out. 2022.

BRASIL. Ministério da Saude. In: PORTAL brasileiro de dados abertos. Brasilia,
[2027]. Disponivel em: https://dados.gov.br/organization/about/ministerio-da-saude-
ms. Acesso em: 13 set. 2022.

BRASIL. Ministério da Saude. Portaria n.° 467, de 20 de mar¢o de 2020. Dispde,
em carater excepcional e temporario, sobre as acfes de Telemedicina, com o
objetivo de regulamentar e operacionalizar as medidas de enfrentamento da
emergéncia de salude publica de importancia internacional previstas no art. 3.° da Lei
n.° 13.979, de 6 de fevereiro de 2020, decorrente da epidemia de COVID-19.
Brasilia, DF: Gabinete do Ministro, 2020. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Portaria/PRT/Portaria%20n%C2%BA%20467 -
20-ms.htm. Acesso em: 22 jun. 2022.

BRASIL. Ministério da Saude. Transformacao digital para o SUS. s.n. Disponivel
em: https://datasus.saude.gov.br/. Acesso em: 8 nov. 2021.

BRASIL. Projeto de Lei n.° 21/2020. Estabelece fundamentos, principios e diretrizes
para o desenvolvimento e a aplicagédo da inteligéncia artificial no Brasil e d& outras
providéncias. Brasilia: Senado Federal, 2020. Disponivel em:
https://www.camara.leg.br/propostas-legislativas/2236340. Acesso em: 15 ago.

2022.



104

CANOTILHO, J. J. Gomes. Direito Constitucional e teoria da Constituicao.
Coimbra: Almedina, 2017.

CARLINI, Angélica; SAAVEDRA, Giovani Agostini (coord.). Compliance na area da
saude. Indaiatuba: Foco, 2020.

CARLOTO, Selma; GUERRA, Elaine. Manual Pratico de Adequacédo a LGPD: Com
enfoque nas relagdes de trabalho. Sdo Paulo: LTr, 2021.

COIMBRA, Marcelo de Aguiar; MANZI, Vanessa A. Manual de Compliance.
Preservando a Boa Governanca e a Integridade das Organizagdes. Sao Paulo:
Atlas, 2010.

COLOMBO, Cristiano; ENGELMANN, W. . Inteligéncia Artificial em favor da saude:
protecdo de dados pessoais e critérios de tratamento em tempos de pandemia. In:
PINTO, Henrique Alves; GUEDES, Jefferson Carls; CESAR, Joaquim Portes de
Cerqueira (org.). Inteligéncia Artificial aplicada ao processo de tomada de
decisdes. Belo Horizonte: Editora D'Placido, 2020. v. 1.

COLOMBO, Cristiano; FACCHINI NETO, Eugénio. Violacao dos direitos de
personalidade no meio ambiente digital: a influéncia da jurisprudéncia europeia na
fixacdo da jurisdicdo/competéncia dos tribunais brasileiros. Civilistica.com, Rio de
Janeiro, v. 8, n. 1, p. 9, 2019. Disponivel em: http://civilistica.com/violacao-dos-
direitos-de-personalidade/. Acesso em: 5 set. 2022.

COLOMBO, Cristiano; GOULART, Guilherme Damasio. Inteligéncia artificial aplicada
a perfis e publicidade comportamental: protecdo de dados pessoais e novas
posturas em matéria de discriminacdo abusiva. In: PINTO, Henrique Alves;
GUEDES, Jefferson Carus; CERQUEIRA, Joaquim Portes de. (org.). Inteligéncia
artificial aplicada ao processo de tomada de decisdes. Sédo Paulo: D'Placido,
2020.

CONFEDERACAO NACIONAL DE SAUDE. Cédigo de Boas Praticas: protecéo de
dados para prestadores privados de servicos em saude. [S. I.: s. n.], 2021.
Disponivel em: http://cnsaude.org.br/wp-content/uploads/2021/03/Boas-Praticas-
Protecao-Dados-Prestadores-Privados-CNSaude_ED 2021.pdf. Acesso em: 02 set.
2022.

CONSUMERS INTERNATIONAL. Consumers International: Strategy. [S. I.]:
Consumers International, 2018. Disponivel em:
https://www.consumersinternational.org/media/155232/strategy-eng.pdf. Acesso em:
7 jul. 2021.

COSO. Gerenciamento de Riscos Corporativos — estrutura integrada. [S. |.]:
PricewaterhouseCoopers, 2007.

COSTA, Luiz. Privacy and the precautionary principle. Computer Law & Security
Review, [s. |.], v. 28, p. 14-24, 2012.



105

COSTA, Marcio Roberto; TORRES JUNIOR, Noel. Gestdo da Cadeia de
Suprimentos de Servi¢os: uma andlise das atividades operacionais logisticas de
empresas exibidoras de filmes de longa-metragem de Belo Horizonte. Gestdo da
Producéo, OperacOes e Sistemas, Bauru, Ano 9, n. 3, p. 61-78, jul./set. 2014.
Disponivel em:
https://revista.feb.unesp.br/index.php/gepros/article/viewFile/1050/589. Acesso em:
28 jun. 2020.

COTS, Mércio; OLIVEIRA, Ricardo. Lei Geral de Protecdo de Dados Pessoais
Comentada. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2019.

COUTINHO, Francisco Pereira; MONIZ, Graga Canto (coord.). Anuéario da protecao
de dados. Lisboa: CEDIS, 2019. Disponivel em:
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2019/06/anuario-da-
protecao-de-dados-2019.pdf. Acesso em: 7 jul. 2021.

CRANE, Andrew; MATTEN, Dirk. Business Ethics: Managing corporate citizenship
and sustainability in the age of globalization. 3. ed. Oxford University Press, 2010.
Disponivel em: https://books.google.com.br/books?id=J8-
SDAAAQBAJ&printsec=frontcover&redir_esc=y#v=onepage&g&f=false. Acesso em:
14 jun. 2022.

CRESPO, Liana Irani Affonso Cunha. Compliance officer e efetividade: sobre as
condicdes necessarias para garantir a acao efetiva do programa de Compliance.
2021. Dissertacéo (Mestrado em Direito Politico e Econémico) — Programa de Pos-
Graduacgédo em Direito Politico e Econdmico, Universidade Presbiteriana Mackenzie,
Sao Paulo, 2021. Disponivel em: https://dspace.mackenzie.br/handle/10899/28412.
Acesso em: 11 set. 2022.

CUEVA, Ricardo Villas Boas. Fungoes e finalidades dos programas de Compliance.
In: CUEVA, Ricardo Villas Boas; FRAZAO, Ana (coord.). Compliance: perspectivas e
desafios dos programas de conformidade. Belo Horizonte: Férum, 2018.

CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance e Politica de
Protecédo de Dados. Sao Paulo: Thomson Reuters Brasil, 2021.

CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coord.). Compliance: Perspectivas e
Desafios dos programas de conformidade. Belo Horizonte: F6rum, 2019.

DENUNCIA de descumprimento da LGPD. In: BRASIL. Presidéncia da Republica.
Autoridade Nacional de Protec&o de Dados. Brasilia, 9 nov. 2021. Disponivel em:
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-
dados/denuncia-de-descumprimento-da-lgpd. Acesso em: 5 set. 2022.

DEODATO, Sérgio. A protecdo dos dados pessoais de saude.
Lisboa: Universidade Catdlica, 2017.

DERMARTINI, Felipe. O que as farmacias fazem com o seu CPF? Governo
questiona uso de dados. Canaltech, [s. ], 17 nov. 2021. Disponivel em:
https://canaltech.com.br/seguranca/o-que-as-farmacias-fazem-com-o-seu-cpf-
governo-questiona-uso-de-dados-201966/. Acesso em: 13 out. 2022.



106

DINIZ, Maria Helena. Curso de direito civil brasileiro. 26. ed. Sado Paulo: Saraiva,
2010.

DIREITO a privacidade., In: ENCICLOPEDIA Juridica da PUCSP. S&o Paulo, 2022.
Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/71/edicao-1/direito-a-
privacidade. Acesso em: 23 jun. 2022.

DONDA, Daniel. Guia pratico de implementacdo da LGPD: tudo o que sua
empresa precisa saber para estar em conformidade. Sao Paulo: Labrador, 2020.

DONEDA, Danilo. Da privacidade a protecédo de dados pessoais. Rio de Janeiro:
Renovar, 2006.

DONEDA, Danilo. Manual de protecdo de dados pessoais. Brasilia: SDE/DPDC,
2010.

EUROPEAN UNION. Regulamento (UE) 2016/679, de 27 de abril de 2016. General
Data Protection Regulation. Official Journal of the European Union, Brussels, 4
maio 2016. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=0J:L:2016:119:FULL. Acesso em: 22 jun. 2022.

FACHINI NETO, Eugénio; DEMOLINER, Karine Silva. Direito & Privacidade e Novas
Tecnologias: Breves Consideracdes Acerca da Protecdo de Dados Pessoais no
Brasil e na Europa. Revista Internacional Consinter de Direito, [s. l.], n. 7, p. 19-
40, 2.° semestre de 2018.

FARHAT, Said. Lobby: o0 que €, como se faz - ética e transparéncia junto a
governos. Sao Paulo: Aberje, 2007.

FEDERACAO BRASILEIRA DE HOSPITAIS. Cenario dos hospitais no Brasil
2019. [S. I.: s. n. ], 2019. Disponivel em: http://cnsaude.org.br/wp-
content/uploads/2019/05/CenarioDosHospitaisNoBrasil2019CNSaudeFBH.pdf.
Acesso em: 4 nov. 2021.

FEIGELSON, Bruno; SIQUEIRA, Antonio Henrique Albani. Comentarios a Lei Geral
de Protecao de Dados: Lei 13.709/2018. Sao Paulo: Thomson Reuters, 2019.

FERMENTAO, Cleide Aparecida Gomes Rodrigues. Os direitos da personalidade
como direitos essenciais e a subjetividade do direito. Revista Juridica CESUMAR,
Maring4a, v. 6, n. 1, p. 241-266, 2006. Disponivel em:
https://periodicos.unicesumar.edu.br/index.php/revjuridica/article/view/313. Acesso
em: 28 jun. 2022.

FERNANDES, Daniela. Pandemia evidencia que Brasil gasta pouco e mal em saude
publica, diz diretor da OCDE. UOL, Sao Paulo, 24 jul. 2020. Disponivel em:
https://economia.uol.com.br/noticias/bbc/2020/07/24/pandemia-evidencia-que-brasil-
gasta-mal-em-saude-publica-diz-diretor-da-ocde.htm. Acesso em: 4 nov. 2021.

FRAZAO, Ana. Programas de Compliance e Critérios de Responsabilizacéo de
Pessoas Juridicas por Atos llicitos Administrativos. In: ROSSETI, Maristela Abla.
PITTA, André Grunspun (coord.). Governanga corporativa: avangos e retrocessos.



107

Sao Paulo: Quartier Latin, 2017.

FRAZAO, Ana; OLIVA, Milena Donato; ABILIO, Vivianne da Silveira. Compliance de
dados pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei
Geral de Protecédo de Dados Pessoais e suas repercussdes no Direito
Brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019.

FULLER, Greice Patricia; FIGUEIREDO, Leidi Priscila. Compliance empresarial e
tutela penal na sociedade da informacgéo. Revista dos Tribunais, Sao Paulo, v. 996,
p. 573-588, out. 2018.

GALVANI, Nathalia. Google anuncia plataforma de coleta de dados em tempo real
sobre a COVID-19. Estado de Minas, [s. |.], 26 fev. 2021. Tecnologia. Disponivel
em:
https://www.em.com.br/app/noticia/tecnologia/2021/02/26/interna_tecnologia,124126
3/google-anuncia-plataforma-de-coleta-de-dados-em-tempo-real-sobre-a-covid-
19.shtml Acesso em: 22 jun. 2022.

GARCIA, Lara Rocha et al. LGPD: Guia para implementacdo. Sdo Paulo: Blucher,
2020.

GDPR Data Mapping: What is it and how to comply. In: IT GOVERNANCE. [S. I.],
c2022. Disponivel em: https://www.itgovernance.co.uk/gdpr-data-mapping. Acesso
em: 7 abr. 2022.

GIOVANELLA, Ligia et al. Saude da familia: limites e possibilidades para uma
abordagem integral de atencéo primaria a saude no Brasil. Ciéncia da Saude
Coletiva, [s. I.], v. 14, n. 3, jun. 2009. Disponivel em:
https://www.scielo.br/j/csc/a/XLjsqcLYXFDf8Y6ktM4Gs3G/?lang=pt. Acesso em: 14
jun. 2022.

GUIA de Boas Préticas — Lei Geral de Prote¢édo de Dados (LGPD). In: BRASIL.
Governo Digital. [Brasilia, 2020]. Disponivel em:
https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-
lei-geral-de-protecao-de-dados-Igpd. Acesso em: 31 ago. 2020.

HEALEY, Robert. Data Mapping and GDPR Compliance: What your business
needs to know. United Kingdom, Aug. 2022. Disponivel em: https://formiti.com/data-
mapping-and-gdpr-compliance-what-your-business-needs-to-know/. Acesso em: 13
out. 2022.

INSTITUTO ARC. Séo Paulo, 2022. Disponivel em: http://www.instituto-arc.com/.
Acesso em: 19 out. 2022.

INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Codigo das
melhores praticas de governanca corporativa. 5. ed. Sdo Paulo: IBGC, 2015.
Disponivel em:
https://conhecimento.ibgc.org.br/Lists/Publicacoes/Attachments/21138/Publicacao-
IBGCCodigo-CodigodasMelhoresPraticasdeGC-5aEdicao.pdf. Acesso em: 14 jun.
2022.



108

INSTITUTO BRASILEIRO DE GOVERNANGCA CORPORATIVA. Gerenciamento de
Riscos Corporativos: evolugdo em governancga estratégia. Sdo Paulo: IBCG, 2017.

JANKAVSKI, André. Novo ministro da Saude é escolhido: quanto essas trocas
afetam a economia?. CNN Brasil, Brasilia, 16 mar. 2021. Disponivel em:
https://www.cnnbrasil.com.br/business/novo-ministro-da-saude-e-escolhido-quanto-
essas-trocas-afetam-a-economia/. Acesso em: 13 set. 2022.

KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da lei n°
13.709/2018. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei
Geral de Protecédo de Dados Pessoais e suas repercussdes no Direito
Brasileiro. Sdo Paulo: Thomson Reuters Brasil, 2019.

KRAUS, R. S. Statistical Déja Vu: The National Data Center Proposal of 1965 and
Its Descendants. Miami: [s. n.], 2011. Disponivel em:
https://www.census.gov/history/pdf/kraus-natdatacenter.pdf. Acesso em: 29 jun.
2022.

LAEBER, Marcio Rafael Silva. Protegcao de dados pessoais: o direito a
autodeterminacao informativa. Revista de Direito Bancario e do Mercado de
Capitais, Sao Paulo, n. 37, p. 59, jul. 2007.

LEMOS, Ricardo. Gerenciamento de Riscos Corpo[ativos. In: LAMBOY, Christian K.
(coord.). Manual de Compliance. Sdo Paulo: Via Etica, 2018.

LOPES, lago Franca; BEUREN, llse Maria; VICENTE, Ernesto Fernando Rodrigues.
Associacao da Evidenciacdo do Gerenciamento de Riscos com Governanca
Corporativa e Desempenho em Empresas com ADRs. Revista Evidenciagcao
Contébil & Financgas, [s. .], v. 9, n. 1, p. 5-21, 2021. Disponivel em:
https://periodicos.ufpb.br/ojs2/index.php/recfin/article/view/52215. Acesso em: 7 jul.
2021.

MACHADO, Cristiani Vieira; LIMA, Luciana Dias de; BAPTISTA, Tatiana Wargas de
Faria. Principios organizativos e instancias de gestio do SUS. In: QUALIFICACAO
de gestores do SUS. [S. |.: s. n.]. p. 47-72. Disponivel em:
http:/mww5.ensp.fiocruz.br/biblioteca/dados/txt_339793983.pdf. Acesso em: 19 nov.
2021.

MAGRANI, Eduardo. Entre Dados e Robés: Etica e Privacidade na Era da
Hiperconectividade. [S. |.]: Arquipelago Editorial, 2019. (Pautas em Direito Vol. 5).

MARQUES, Antonio Jorge de Souza et al. Direito a saude, cobertura universal e
integralidade possivel. [S. |.: s. n.], 2016. Disponivel em:
https://www.almg.gov.br/export/sites/default/acompanhe/eventos/hotsites/2016/enco
ntro_internacional_saude/documentos/textos_referencia/00_palavra_dos_organizad
ores.pdf. Acesso em: 3 set. 2022.

MENDES, Laura Schertel et al. (coord.). Protecao de dados para prestadores
privados em saude. [S. |.]: Confederacdo Nacional de Saude, 2021.

MENDES, Laura Schertel Ferreira; DONEDA, Danilo César Maganhoto. Comentario



109

a nova Lei de Protecdo de Dados (Lei 13.709/2018): o novo paradigma
da Protecao de Dados no Brasil. Revista de Direito do Consumidor, S&o Paulo, v.
27, n. 120, p. 555-587, nov./dez. 2018.

MIRAGEM, Bruno. A internet das coisas e os riscos do admiravel mundo novo.
Consultor Juridico. Sao Paulo, 29 mar. 2017. Disponivel em:
https://www.conjur.com.br/2017-mar-29/garantias-consumo-internet-coisas-riscos-
admiravel-mundo. Acesso em: 7 jul. 2021.

MIRANDA, Pontes de. Tratado de direito privado. Sdo Paulo: Revista dos
Tribunais, 2012.

MONTEIRO, Antonio Pinto. A prote¢éo do consumidor em Portugal e na Unido
Europeia: o olhar de um europeu. In: INSTITUTO ITALO-IBERO-BRASILEIRO DE
ESTUDOS JURIDICOS. [S. I, s. n.], 12 jul. 2022. Disponivel em:
https://institutoiib.org/protecao-do-consumidor/. Acesso em: 11 set. 2022.

NEVETT, Joshua. Coronavirus: o presidente revelou meu diagnéstico de covid-19 ao
vivo na TV. BBC, Sao Paulo, 6 maio 2020. Disponivel em:
https://www.bbc.com/portuguese/internacional-52561909. Acesso em: 22 jun. 2022.

NISSENBAUM, Helen. Privacy in Context Technology, Policy, and the Integrity
of Social Life. [S. |.]: Stanford Law Books, 2009.

O QUE os consumidores e as empresas sabem sobre LGPD e o que estdo fazendo
a respeito?. Serasa experian, Sdo Paulo, 16 jul. 2019. Disponivel em:
https://www.serasaexperian.com.br/conteudos/protecao-de-dados/pesquisa-o-que-
os-consumidores-e-as-empresas-sabem-sobre-lgpd-e-o-que-estao-fazendo-a-
respeito/. Acesso em: 25 out. 2022.

OLIVEIRA, Andréa Cristina de Jesus. Breve histérico sobre o desenvolvimento do
lobbying no Brasil. Revista de Informacé&o Legislativa, Brasilia, v. 42, n. 168, p. 29-
43, out. 2005. Disponivel em:
https://pergamum.tjrs.jus.br/pergamumweb/vinculos/00000d/00000d2e.pdf. Acesso
em: 2 ago. 2022.

OLIVEIRA, Ualison Rébula de et al. The ISO 31000 standard in supply chain risk
management. Journal of Cleaner Production, [s. |], v. 151, p. 616-633, 2017.

PAIVA, Maria Teresa Pacheco Sampaio de. A Importancia da Disseminacéo da
Cultura da Protec&o de Dados. Ambito Juridico, S&o Paulo, 1 maio 2022.
Disponivel em: https://ambitojuridico.com.br/cadernos/direito-civil/a-importancia-da-
disseminacao-da-cultura-da-protecao-de-dados-2/ Acesso em: 13 out. 2022.

PARLAMENTO EUROPEU. Directiva 95/46/CE, de 24 de outubro de 1995.
Relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacao desses dados. Jornal Oficial, Luxemburgo, n.° L
281 de 23/11/1995 p. 0031 — 0050. Disponivel em: https://eurlex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046. Acesso em: 21 jun. 2022.

PINHEIRO, Patricia P. Protecdo de dados pessoais: comentarios a lei n.



110

13.709/2018 LGPD. Séo Paulo: Saraiva Educacao, 2018.

PINTO, Gabriel Nogueira Portella Nunes. LGPD e o impacto nas micro e pequenas
empresas. Revista Governanca e Compliance, Rio de Janeiro, v. 4, n. 8, p. 16-17,
abr. 2021. Disponivel em:
https://acrj.org.br/wpcontent/uploads/2021/04/revista_governanca_Compliance_abr
2021 14 04.pdf. Acesso em: 7 jun. 2021.

PIURCOSKY, Fabricio Peloso et al. A lei geral de protecédo de dados pessoais em
empresas brasileiras: uma anélise de mdltiplos casos. Suma neg., Bogot4, v. 10, n.
23, p. 89-99, s.n.Disponivel em:
http://www.scielo.org.co/scielo.php?script=sci_arttext&pid=S2215-
910X2019000300089&Ing=en&nrm=iso. Acesso em: 5 maio 2022.

PORTO, Ederson Garin. Compliance & Governanga Corporativa: uma abordagem
pratica e objetiva. Porto Alegre: Lawboratory, 2020.

POULLET, Y.; ASINARI, M. V. P.; PALAZZI, P. A. Derecho a la indimidad y
proteccion de datos personales. Buenos Aires: Heliasta, 2014.

PRIVACY. In: STANFORD Encyclopedia of Philosophy Archive. [S. I.], Spring 2018.
Disponivel em: https://plato.stanford.edu/archives/spr2018/entries/privacy/. Acesso
em: 20 jun. 2022.

PROTECAO de dados pessoais: privacidade versus avanco tecnolégico Rio de
Janeiro: Fundacao Konrad Adenauer, outubro 2019. (Cadernos Adenauer xx, n. 3).

REINALDO FILHO, Demdcrito. A Diretiva Europeia sobre a protecao de dados
pessoais. Jus Navigandi, Teresina, 6 fev. 2013. Disponivel em:
https://jus.com.br/artigos/23669/a-diretiva-europeia-sobre-protecao-de-dados-
pessoais. Acesso em: 12 set. 2022.

RICARDO, José. Processo de gestdo de riscos 1ISO 31000. Administradores.com,
[s. I.], 27 nov. 2010. Café com ADM. Disponivel em:
https://administradores.com.br/artigos/processo-de-gestao-de-riscos-iso-31000.
Acesso em: 15 jun. 2022.

RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de
Janeiro: Renovar, 2008.

RUGGLES, R. et al. Report of the Committee on the Preservation and Use of
Economic Data (1965). [S. I.: s. n.]. Disponivel em:
https://iaB800200.us.archive.org/31/items/ReportOfTheCommitteeOnThePre servation
AndUseOfEconomicDatal965/Ruggles _econdata 1965.pdf. Acesso em: 29 jun.
2022.

SAAVEDRA, Giovani (org.). Prevencdo a corrupcao e compliance. 2. ed. S&o
Paulo: ESENI, 2019.

SAAVEDRA, Giovani Agostini. Compliance na area da saude. Brasil: Lykoscatle,
2016.



111

SAFARI. La chasse aux Francais 40 ans apreés. [S. |.], 2018. Disponivel em:
https://donneesouvertes.info/2018/01/26/safari-la-chasse-aux-francais-40-ans-apres.
Acesso em: 29 jun. 2022.

SAITO, R.; SCHIOZER, R. F. Uso de derivativos em empresas nao-financeiras
listadas em bolsa no Brasil. RAUSP Management Journal, [s. l.], v. 42, n. 1, p. 97-
107, 2007.

SARLET, Ingo. Fundamentos constitucionais: o direito a protecdo de dados. In:
DONEDA, Danilo et al. Tratado de protecdo de dados pessoais. Rio de Janeiro:
Forense, 2021.

SCHERTEL, Laura Mendes; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei
geral de protegao de dados. Revista dos Tribunais, Sao Paulo, v. 120, p. 469-483,
2018.

SCHMIDT, Eric; COHEN, Jared. The New Digital Age: Reshaping the Future of
People, Nations and Business. London: John Murray, 2014.

SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sao Paulo: Atlas, 2014.
SCHWAB, Klaus. A quarta revolucéo industrial. Sdo Paulo: Edipro, 2016.

SER gestor municipal do SUS. [S. I.: s. n.], abr. 2021. Disponivel em:
https://gestaosus.suprema.edu.br/ser-gestor-sus.pdf. Acesso em: 13 set. 2022.

SERPA, Alexandre Cunha. Investigacdes de Compliance: antes, durante e depois.
[S. L]: LEC, c2021.

SILVA, Daniel C.; COVAC, José R. Manual de Compliance. S&o Paulo: Editora de
Cultura, 2015.

SILVA, Nelson Ricardo et al. Analise De Risco Parametrizada 2.0: Manual prético
de Governanca voltada para a Gestdo de Risco. Sdo Paulo: PoloBooks, 2017.

SIMITIS, S. Il contesto giuridico e politico della tutela della privacy. Rivista Critica

SOUSA, Paulo (org.). Seguranca do paciente: conhecendo 0s riscos nas
organizacfes de saude 2. ed. Rio de Janeiro: Fiocruz, 2019.

STEINBERG, Richar M. Governance, Risk Management, and Compliance It Can’t
happen to Us-Avoiding Corporate Disaster While Driving Success. [S. |.: s. n.],
2011.

TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na
LGPD: estudo sobre as bases legais. Civilistica.com, Rio de Janeiro, v. 9, n. 1,
2020. Disponivel em: http://civilistica.com/tratamento-de-dados-pessoais-na-Igpd/.
Acesso em: 28 jun. 2021.

TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. A Lei Geral De
Protecédo De Dados Pessoais e suas Repercussdes no Direito Brasileiro. S&o



112

Paulo: Revista dos Tribunais, 2019.

TRILHO, Alvaro. Gerenciamento de Riscos e o Papel do profissional de Riscos.
IBGC Andlises & Tendéncias, [s. I.], 4. ed., jul. 2018. Disponivel em:
https://www.bibliotecadeseguranca.com.br/wp-content/uploads/2018/08/ibcg-
analises-e-tendencias-gerenciamento-de-riscos-no-4-2018.pdf. Acesso em: 22 jun.
2022.

UNITED STATES. Department of Justice. Evaluation of Corporate Compliance
Programs. [S. |.], June 2020. Disponivel em: https://www.justice.gov/criminal-
fraud/page/file/937501/download. Acesso em: 13 set. 2022.

VALENTE, Fernanda. STF barra MP que previa compartilhamento de dados
pessoais com IBGE. Consultor Juridico, Sado Paulo, 7 maio 2020. Disponivel em:
https://www.conjur.com.br/2020-mai-07/stf-barra-mp-previa-compartilhamento-
dados-pessoais-ibge. Acesso em: 11 set. 2022.

VERDELIO, Andreia. Brasil gasta 3,8% do PIB em salde publica. Agéncia Brasil,
Brasilia, 1 nov. 2018. Disponivel em:
https://agenciabrasil.ebc.com.br/economia/noticia/2018-11/brasil-gasta-38-do-pib-
em-saude-publica. Acesso em: 4 nov. 2021.

WARREN, Samuel D.; BRANDEIS, Louis D. Right to Privacy. Harvard Law Review,
Boston, v. 4, n. 5, p. 193-220, Dec. 1890. Disponivel em:
https://www.cs.cornell.edu/~shmat/courses/ cs5436/warren-brandeis.pdf?. Acesso
em: 16 jun. 2021.

WORLD BANK WDI 2.12 - Health Systems. In: KAGGLE. [S. |.], 2020. Disponivel
em: https://www.kaggle.com/danevans/world-bank-wdi-212-health-systems. Acesso
em: 4 nov. 2021.



