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DASTDATA: UM MODELO BASEADO EM FOG E CLOUD COMPUTING PARA
RASTREABILIDADE E ARMAZENAMENTO DISTRIBUIDO DE DADOS IOT EM
SMART CITIES

Daniel Lopes Ferreir
Rodrigo da Rosa Righi

Resumo: Neste trabalho € apresentada uma solugdo para o armazenamento distribuido de da-
dos em Cidades Inteligentes. Através de uma arquitetura Edge-Fog-Cloud que particiona os
dados por meio da técnica de Sharding é proposto um modelo hierarquico que manipula da-
dos IoT gerados por Smart Cities. O problema esta relacionado com as abordagens utilizadas
para conseguir promover um ambiente integrado. Os trabalhos relacionados costumam utilizar
abordagens concentradas em Cloud que geram altas taxas de laténcia e os que utilizam Fog
Computing, apenas usam a camada como um middleware, nao explorando maiores possibili-
dades de aproveitamento. Nesse contexto, este trabalho apresenta o modelo DASTData que
visa possibilitar menores taxas de laténcia, mais seguranca para os dados, tolerincia a falhas,
alta disponibilidade e consultas concorrentes para promover uma melhor experiéncia na gestao
e disponibilidade de dados em cidades inteligentes. Além disso, nossa contribui¢do para a li-
teratura, diferentemente dos trabalhos relacionados, € relativa a proposi¢ao de uma arquitetura
focada em possibilitar a rastreabilidade dos usudrios que t€m um comportamento mével na ci-
dade, proporcionando a capacidade de analisar padrdes e ocorréncias através da consolidagc@o
de dados de um ou mais individuos. Nos resultados obtidos através dos testes realizados neste
trabalho, observa-se que, em consultas, um modelo descentralizado como o DASTData € até
73% mais eficiente que um modelo centralizado.

Palavras-chave: Armazenamento Distribuido. Rastreabilidade. Fragmentagcdo de Dados. Fog
Computing. Cloud Computing.

Abstract: In this work, a solution for the distributed storage of data in Smart Cities is pre-
sented. Through an Edge-Fog-Cloud architecture that partitions the data through the Sharding
technique, a hierarchical model is proposed that manipulates [oT data generated by Smart Cities.
The problem is related to the approaches used to promote an integrated environment. Related
works tend to use cloud-focused approaches that generate high latency rates, and those that use
Fog Computing only use the layer as middleware, not exploring greater possibilities for use. In
this context, this work presents the DASTData model that aims to enable lower latency rates,
more data security, fault tolerance, high availability and concurrent queries to promote a better
experience in data management and availability in smart cities. In addition, our contribution to
the literature, unlike related works, is related to the proposition of an architecture focused on
enabling the traceability of users who have a mobile behavior in the city, providing the ability
to analyze patterns and occurrences through the consolidation of data from one or more indi-
viduals. In the results obtained through the tests carried out in this work, it is observed that in
queries a decentralized model such as DASTData is up to 73% more efficient than a centralized
model.
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1 INTRODUCAO

Com o crescimento da populagdo urbana nos grandes centros as Smart Cities tornam-se
uma realidade cada vez mais proxima. A possibilidade de integracdo entre as diversas dreas de
uma cidade trazem a expectativa de melhorias na gestdo publica em todas as suas atribuicdes
como mobilidade, satide, educagdo e infraestrutura (LAI et al.l [2020). Integrar os dados ge-
rados também ¢ um desejo dos préprios usudrios que podem manter um controle ativo da sua
saude, sua agenda e sua casa a fim de melhorar sua produtividade, ter mais tempo e qualidade
de vida. Contudo, as tarefas de armazenamento e consulta desses dados precisam ser o mais

performaéticas e transparentes possiveis.

A gestdo dos dados € o fator chave para o sucesso de um ecossistema inteligente (BENHA-
MIDA et al., 2022)). Isso se deve ao fato de que as cidades inteligentes, a partir de seus sensores,
geram uma enorme quantidade de dados (SASUBILLI; KUMAR; DUTT, 2020) que necessitam
ser armazenados de forma eficiente a fim de garantir melhor performance no processamento e
andlise desses dados. Neste contexto, nota-se que lidar com dados na borda da rede reduz a
laténcia, aumenta a seguranga e diminui a carga na rede quando comparado hd um modelo
distante como o baseado apenas em Cloud Computing (VILELA et al., 2020). Uma maneira
de implementar essa manipulagdo mais proxima dos dados é através de clusters (ou nds) de
Fog Computing (NAEEM et al., 2019) que distribuem-se na cidade e sdo mais eficientes nos

tratamentos de dados.

Ademais, os Sistemas de Gerenciamento de Bancos de Dados Relacionais (RDBMS) tém
muita dificuldade ou agregam mais complexidade neste contexto de aplicacdo que necessita de
maior flexibilidade. J4 os Bancos de Dados Nao Relacionais (NoSQL) t€ém por caracteristica
nativa a flexibilidade no esquema dos dados, bem como, ja nasceram para serem facilmente
distribuidos e escalados a partir de técnicas como Sharding (ABDELHAFIZ; ELHADEEF, 2021)

que particiona os dados horizontalmente entre diversas instancias de banco de dados.

Este trabalho estd vinculado ao projeto Minha Historia Digital e objetiva, principalmente, a
proposi¢do e implementacdo de uma arquitetura de armazenamento em ndés hierarquicos no mo-
delo Edge-Fog-Cloud para cidades inteligentes com foco no armazenamento e rastreabilidade
de dados vitais gerados através de sensores [0T. Essa arquitetura deverd promover a proximi-
dade geogréfica aos clientes, diminuicdo da laténcia, aumento da seguranca, diminui¢do do
fluxo de dados trafegados, tolerancia a falhas, consultas concorrentes e facil escalabilidade de
recursos. Algumas proposi¢oes de arquiteturas foram analisadas para embasar os conceitos e

abordagens j4 estudados, buscando encontrar possiveis lacunas na literatura.

Ap0s a andlise dos trabalhos relacionados (KUDO, 2018; SINAEEPOURFARD et al., 2018§;
SHWE; JET; CHONG, [2016; ABREU et al., [2017; LOMOTEY; PRY; CHAI [2018; ZHANG,



3

2020; BENHAMIDA et al., 2022)) verificou-se a necessidade de se propor uma arquitetura que
atenda a todos os requisitos ja citados buscando preencher lacunas na literatura relacionadas a
capacidade de rastreabilidade dos dados de usudrios dispersos em arquiteturas distribuidas e a
diminuicdo de laténcia de conexdo entre servicos e dispositivos IoT. Nesse contexto, este artigo
apresenta o modelo DASTData, acronimo para Distributed Architecture to Store and Trace
Data, que aborda principalmente como armazenar e rastrear dados em arquiteturas complexas
e distribuidas como as de Smart Cities através do uso conjunto de tecnologias como Sharding e
conceitos como Fog e Cloud Computing.

Com as propor¢des que uma arquitetura de uma cidade inteligente pode tomar e observando
os problemas de armazenamento distribuido que precisam ser solucionados neste contexto, o
presente trabalho tem como objetivo geral desenvolver um modelo de armazenamento e rastre-

abilidade de dados para smart cities. Para isto destacam-se os seguintes objetivos especificos:

a) identificar e analisar o formato e topologia ideais para a distribuicao dos nds da arquite-

tura;

b) disponibilizar uma solucao eficiente para o problema da rastreabilidade dos usuarios mo-

veis na rede;

¢) propor uma arquitetura robusta quanto a tolerancia a falhas, performance e disponibili-
dade dos dados;

d) analisar e propor uma solucdo que resolva o problema da alta laté€ncia de um modelo

baseado apenas em Cloud.

e) permitir o armazenamento distribuido dos dados para possibilitar consultas concorrentes.

Este trabalhos estd disposto em sete secoes. Sendo que na Secdo [} contextualizam-se o
problema e as justificativas do trabalho, bem como sdo apresentados os objetivos da presente
pesquisa. Na Secdo [2| sdo definidos os conceitos que serdao relevantes para a proposicdo do
modelo. Jd na Secdo [3] exponho a metodologia da selecdo dos trabalhos que se relacionam
diretamente com esta pesquisa, também comento detalhadamente aspectos relevantes de cada
um a fim de verificar lacunas nas proposicoes.

Na Secido [] cito as decisdes de projeto tomadas a luz dos pontos positivos e negativos dos
trabalhos relacionados, e também defino e apresento a arquitetura proposta para resolver os
problemas verificados. Seguindo para a Sec@o[5] discorro sobre como foi realizada a definigdo
da metodologia de avaliagdo do modelo para provar sua eficiéncia e finalmente na Secao [6]
apresento alguns resultados preliminares obtidos através da implantacdo do protétipo. Por fim
na Sec¢do [7] trago uma sintese do que foi exposto na Secao ] também trato das contribui¢des

esperadas com a arquitetura proposta e comento os trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Esta secdo aborda os conceitos citados por este trabalho a fim de esclarecer e embasar a
pesquisa desenvolvida. A partir da descri¢do de Computacdo em Nuvem, Computacdo em Ne-
blina, Internet das Coisas, Cidades Inteligentes e Fragmentacdo de Dados sera possivel avancar
na pesquisa mantendo os conceitos atualizados com estudos anteriores que definem estes assun-

tos.
2.1 Internet das Coisas
Internet das Coisas (ou Internet of Things - 10T) € um conceito diretamente relacionado a in-

teracdo — transparente — entre os dispositivos do nosso dia a dia em um modelo M2ME| (PATEL;
PATEL et al., 2016). Cada um desses dispositivos estd localizado em um nivel chamado Edge

ou borda da rede, pois estdo muito proximos dos usudrios finais. Eles geram uma enorme quan-
tidade de dados a todo momento através de pequenos sensores, dispositivos vestiveis, cameras
inteligentes ou até mesmo dispositivos que intermedeiam as comunicagdes como gateways €

middlewares, entre outros conforme a arquitetura de alto nivel exibida na Figural[T]

Figura 1: Arquitetura IoT de alto nivel
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Fonte: (HAKIRT et al.l 2013)

Uma aplicacdo de tecnologias IoT pode ser observada nas pulseiras inteligentes cada vez
mais populares atualmente. Elas possuem sensores inteligentes capazes de monitorar sinais
vitais como batimentos cardiacos, pressao arterial e oxigenacao sanguinea e enviam esses dados
para o celular do proprietdrio. Posteriormente alguma aplicacdo no smartphone pode realizar
andlises e disparar alertas no dispositivo, ou ainda, pode enviar automaticamente esses dados

para um servico externo que executard algoritmos de Inteligéncia Artificial e realizard predicdes

3Machine to Machine (M2M): conceito que descreve a comunicacio entre méaquinas, sensores e dispositivos
em geral sem nenhuma ou com minima intervencao humana.



sobre a saide do usudrio, por exemplo.

Ha grandes desafios quando falamos em dispositivos IoT integrados ao cotidiano das pes-
soas em ecossistemas inteligentes (CHEN et al., 2014)). Carros inteligentes podem interagir com
semaforos inteligentes para melhorar o controle de trafego. Pagamentos instantaneos podem ser
realizados apenas por entrar em um estabelecimento, pegar um produto e sair pela porta, tudo
integrado com uma carteira digital. Enfim, as aplica¢des sdao diversas como cidades, hospitais,
casas, supermercados e outros servicos inteligentes que interajam entre si através da internet

para facilitar o cotidiano das pessoas.
2.2 Computacio em Nuvem e em Neblina

Computagdo em Nuvem ou Cloud Computing (MELL; GRANCE, 2011), € um conceito que
se aplica a recursos de rede, servidores, armazenamento, aplicacdes e servigos sob demanda
disponibilizados por meio da internet a diferentes clientes com poucos esforcos de gestdo e
custo reduzido.

Como um novo paradigma, trouxe algumas inovacdes para a computacdo. Os recursos
podem ser compartilhados pelos provedores com diferentes usudrios que pagam somente pelo
que for utilizado (sistema pay-as-you-go), nao gerando desperdicio de recursos e possibilitando
que seja adquirido o servigo ideal para cada necessidade. Além disso, os recursos ndo estdao
necessariamente proximos dos usudrios e dos outros servigos, mas sim centralizados em grandes
data centers, caracteristica que pode favorecer em termos de custos € manutengao.

Embora seja uma tecnologia muito benéfica para diversos casos, hd alguns problemas em
aberto quando tratamos de cidades inteligentes e dispositivos loT. A centralizacdo dos data
centers é um problema para aplicacdes sensiveis a alta demanda (VILELA et al.| [2020), pois o
congestionamento de rede ou as grandes distancias geogréficas podem gerar uma laténcia critica
para estes sistemas.

Portanto, com o crescente nimero de dispositivos IoT se viu a necessidade de uma camada
intermedidria para a comunicagdo com os servicos na Nuvem (NAEEM et al., [2019), a partir
disso, surge o conceito de Computacao em Neblina ou Névoa (Fog Computing) como uma
camada que permite um processamento prévio a Cloud, mais préximo dos dispositivos da borda.
Com fun¢des bem especificas, ela proporciona melhores tempos de resposta, menos custos com
infraestrutura, mais desempenho, melhor escalabilidade e mais seguranca sobre os dados.

A Fog € um conceito emergente que busca complementar o uso da Cloud. Em outras pa-
lavras, o propdsito ndo € ser uma substituta, mas sim, uma nova camada, um complemento
(BONOMI et al [2012). Conforme a Figura[2] a Fog estd mais proxima dos usudrios se conec-
tando com os dispositivos na Edge e com os data centers na Cloud.

Essa proximidade permite menores laténcias nas interacdes entre clientes e servidores bem
como possibilita a reducido da quantidade de dados enviados a Cloud, pois a Fog realiza os

processamentos triviais para os dispositivos e apenas requisi¢cdes realmente necessdrias sdo en-



6

viadas para as aplicacdes na Cloud (para consolida¢c@o de informagdes ou processamentos mais
pesados, por exemplo). Além disso, uma abordagem com Fog, melhora o desempenho na res-
posta aos dispositivos (VILELA et al.,2020), pois a carga de trabalho por servidor é fortemente

reduzida o que diminui as chances de uma sobrecarga em um tnico ponto da rede.

Figura 2: Hierarquia de arquitetura Edge-Fog-Cloud que exemplifica a escala de dispositivos e
as relacoes de laténcia dependendo da proximidade com os usudrios em cada camada.

Fog Servers

Fonte: (FAROOQI et al. [2022)

2.3 Cidades Inteligentes

Devido ao crescimento populacional acelerado dos ambientes urbanos torna-se necessario
que tenhamos mais cidades com locais e servigos eficientes para atender aos cidaddos. A partir
dessa necessidade, surge o conceito de Cidades Inteligentes (ou Smart Cities) que sdo sistemas
complexos, frequentemente chamados de "sistemas de sistemas" (KHATOUN; ZEADALLY|

2016)), por se tratarem da integragdo entre diversos dispositivos e servi¢os. Conforme ilustrado

na Figura [3] a maioria dos modelos de cidades inteligentes consistem em seis componentes:
governo, economia, mobilidade, meio ambiente, habitacdo e pessoas.

Contudo, existem alguns desafios latentes ao tratarmos de cidades inteligentes e que em sua
maioria estao ligados a escalabilidade e QoSﬂ do modelo, pois tratam de integragdes entre siste-
mas criticos e de alta prioridade como, por exemplo, gestio de trafego de transito (componente
da mobilidade) e gestdo de satide publica (componente da habitacao).

O tratamento e armazenamento de dados € um desses desafios ja que em uma cidade inteli-
gente a integracdo entre dados € a chave para uma gestao mais eficiente. Além disso, € enorme
a quantidade de dados gerados em Smart Cities (CHANG, 2021) e conseguir compreender,

armazenar e recuperar esses dados da melhor maneira possivel exige uma arquitetura sélida,

escaldvel e segura. Uma das fontes de dados de cidades inteligentes sdo os dispositivos 10T

*Quality of Service (QoS): conceito aplicado em redes que priorizam aplicacdes de alto desempenho e que
preocupam-se em manter bons pardmetros relacionados a largura de banda, laténcia, perdas de pacotes e jitter
(variacdo de laténcia).
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(Subsecdo [2.1)) e a chave para uma arquitetura robusta que possa atendé-la pode estar na Figura

[2] a partir da unido entre esses dispositivos (na Edge) com Cloud e Fog Computing (Subsecdo
2.2).

Figura 3: Componentes de Cidades Inteligentes
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Fonte: (KHATOUN; ZEADALLY][2016)

2.4 Fragmentaciao de Dados

Em um banco de dados os dados relacional (RDBMS) geralmente os dados estdo organi-
zados semanticamente em tabelas, colunas e linhas. As linhas sdo os registros armazenados,
as colunas sdo os atributos desses registros e as colunas sdo os agrupamentos desses dados em
um conjunto comum. Esta estrutura é muito robusta e atende a diversas solugdes académicas e
de mercado a anos. Contudo, hd uma certa dificuldade de lidar com essa arquitetura quando o
assunto € Big Data, armazenamento distribuido, alto desempenho e concorréncia.

Para este fim surgiram os bancos de dados ndo relacionais (NoSQL) que foram concebidos
com a ideia de terem esquemas flexiveis, serem escaldveis e preparados para atender as arquite-
tura que necessitam de alta disponibilidade e performance de armazenamento (JAWARNEH et
2021). Ademais, quando falamos nestes tipos bancos de dados um conceito que vem a tona

€ o de Fragmentacdo de Dados ou Sharding. Sharding nao € uma termo novo, tampouco uma
exclusividade de NoSQL, mas popularizou-se porque a maioria dos bancos NoSQL trazem este
recurso e o aplicam nativamente de maneira simplificada.

O conceito trata da técnica de divisdo, a partir de um critério estabelecido, de um grupo
de dados em diferentes subgrupos (CORBELLINT et al., [2017) localizados em nés da rede de
banco de dados. Existem diferentes maneiras de fragmentar os dados usando Sharding. Um

exemplo seria a divisdo por meio de um critério de igualdade de quantidade de itens por nd,
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buscando-se sempre manter a mesma quantidade em cada um a fim de fornecer o equilibrio de
carga entre eles. Outra aplicacdo possivel seria através da definicdo de um critério de divisao
a partir de um ou mais campos dos dados armazenados e, a partir disso, definem-se faixas ou
valores exatos por no.

Por sua estrutura dinamica, os bancos de dados NoSQL geralmente possuem o recurso de
Sharding e alguns deles, inclusive, oferecem solu¢gdes mais robustas para aplicagdo em uma
arquitetura de armazenamento distribuido que trazem indmeras vantagens como a possibilidade
de concorréncia para resolver uma consulta, a proximidade geogréfica entre os clientes e os
dados persistidos, a replicacio dos dados para melhorar a tolerancia a falhas da arquitetura e até

mesmo o cache fragmentado por unidade de divisao.
3 TRABALHOS RELACIONADOS

Nesta sec@o serdo detalhados os trabalhos relacionados, ou seja, aqueles trabalhos que pos-
suem algum vinculo direto com esta pesquisa que estou conduzindo. A selecdo dos trabalhos
foi feita através da busca em bases de dados confidveis como IEEE XploreE], SpringerLinkﬂ
ScienceDirec MDPlﬂ e ACM Digital Libraryﬂ e objetivou principalmente encontrar trabalhos
relacionados que tivessem foco em arquiteturas de armazenamento distribuido, arquiteturas hi-
erarquicas em camadas e rastreabilidade de dados distribuidos em cidades inteligentes que pos-
suam uma arquitetura composta por Fog e/ou Cloud. A busca e andlise resultou em 7 artigos,
conforme o Quadro [I] considerados aderentes a um ou mais aspectos relevantes desta pesquisa
e que contribuem diretamente no embasamento do trabalho a ser desenvolvido.

Em (KUDO, 2018]) os autores propuseram uma arquitetura para armazenamento dos dados
gerados por dispositivos IoT. Pela grande quantidade de informacdes que esses sensores podem
gerar, € proposto que esses dados sejam pré-armazenados a nivel de Fog em Bancos de Dados
ndo relacionais, pela sua alta capacidade de escalabilidade e pelas estruturas de dados dinami-
cas suportadas por este modelo. Além disso, esses bancos de dados trabalham muito bem de
forma distribuida, o que para uma Smart City, por exemplo, € algo extremamente positivo, pois
possibilita a proximidade geogréfica aos usudrios. Neste trabalho utilizou-se MongoDB pelo
recurso de GridFS que permite armazenar documentos maiores de 16 MB (limite de tamanho
dos documentos do MongoDB) e também permite acesso as por¢cdes de dados sem a necessi-
dade de carga total do registro. Esta feature permite armazenar grandes quantidades de dados,
pois ao invés de armazenar todos os dados em um tinico documento ela os divide em partes.

Ainda neste artigo, o autor propde um modelo de armazenamento baseado em trés niveis.

O primeiro armazena os dados originais dos sensores na Fog. Ja o segundo e terceiro niveis

SIEEE Xplore: <https://ieeexplore.iece.org/>
6SpringerLink: <https://link.springer.com/>
ScienceDirect: <https://www.sciencedirect.com/>
$MDPI: <https://www.mdpi.com/>

9 ACM Digital Library: <https://dl.acm.org/>
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Quadro 1: Sele¢ao de Trabalhos Relacionados

Base Trabalho Titulo

IEEE Kudo|(2018) Fog computing with distributed database

IEEE Sinaec;pou rfard et al|(2018) Data preservatioq through‘ fog—to—cloud (F2C)
data management in smart cities

An iot-oriented data storage framework in smart-

city applications

IEEE Shwe, Jet e Chong|(2016)

Spr%nger Abreu et al|(2017) A resﬂ.lf?nt Internet of Things architecture for
Link smart cities

Springer . : Traceability and visual analytics for the Internet-
Link Lomotey, Pry e Chai|(2018) of-Things (IoT) architecture

Science : Design and application of fog computing and In-
Direct Zhang| (2020) ternet of Things service platform for smart city
Dynamic architecture for collaborative distributed
storage of collected data in fog environments

MDPI Benhamida et al.|(2022)

Fonte: Elaborado pelo autor.

localizam-se na Cloud. No segundo nivel sdo armazenados os dados extraidos do processa-
mento primario. E o terceiro nivel armazena os resultados das andlises realizadas sobre os
dados extraidos. Esta arquitetura prevé que o acesso aos dados seja realizado tanto pela Cloud,

quando diretamente nos nds da Fog, porém nao se preocupa com a mobilidade dos usudrios.

Em (SINAEEPOURFARD et al., 2018) é notdvel a preocupacao do trabalho com a gestao
do ciclo de vida dos dados o que o vincula diretamente a esta pesquisa. O modelo proposto foi
validado com éxito na cidade de Barcelona na Espanha e se preocupa com trés fases principais
que cobrem todo o ciclo de vida dos dados: a aquisicdo, o processamento e a preservagao.
Essas fases foram propostas para uma Smart City que utiliza uma arquitetura de trés camadas:
camadas de Fog 1 e 2 e camada de Cloud. A primeira camada, Fog 1 ou Edge, é a camada mais
proxima dos usudrios que realiza a interface dos usudrios e seus dispositivos com a Fog 2. A
segunda camada, Fog 2, ¢ uma camada intermedidria entre a Cloud e a Fog 1 e responsavel pelo
processamento e pelo armazenamento de dados com maior taxa de acesso. A terceira e mais
superior camada, a Cloud, € o ponto mais afastado dos usudrios o que gera mais laténcia, ela é

responsdvel por armazenar dados historicos e por realizar processamentos mais pesados.

No trabalho (SHWE; JET; CHONG, [2016) propde-se um framework de armazenamento
distribuido que estd estruturado em duas camadas. A primeira camada é uma rede backbone em
malha que armazena os dados do sistema em tempo real de maneira distribuida. J4 a segunda
camada € responsdvel pelo armazenamento central. Ambas camadas foram idealizadas para a
Cloud, mas o trabalho ndo exclui a possibilidade de implementar alguns servigos como Fog na
primeira camada (malha). Cada n6 (ou Access Point) na primeira camada, possui sua propria
rede de armazenamento e contribui para a formac¢ao de uma rede em malha onde cada né possui
acesso aos dados dos demais. Dados de acesso recorrente e sensiveis a leténcia sdo armazenados

na primeira camada e dados historicos e de longo prazo sdo enviados para a camada superior
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através de rotinas de agregacao executadas em segundo plano.

Em (ABREU et al., 2017) tem-se como objetivo principal a preocupacao com a resiliéncia e
tolerancia a falhas de uma arquitetura IoT para Smart Cities. Essa pesquisa fo1 aplicada a cidade
de Lisboa em Portugal e implementa servigos capazes de fornecerem dashboards que auxiliem
na tomada de decisdes por institui¢des governamentais e que possibilitem, através da anélise de
dados, a predicdo e atuacdo em rotinas na cidade sem intervencao humana. O modelo proposto
¢ dividido em trés camadas (IoT, Fog e Cloud) e em cada camada sdao implementadas multiplas
instancias de microsservicos. Dessa maneira, a indisponibilidade de um unico servi¢o nao
incapacita os demais e a redundancia de instancias juntamente com o balanceamento de carga
garante maior disponibilidade das aplica¢Oes executadas. O trabalho reafirma a importincia da
unido Fog-Cloud para distribui¢do da carga de trabalho e diminui¢do da laténcia e coloca essa

estrutura como fator chave para uma arquitetura resiliente em cidades inteligentes.

Em (LOMOTEY; PRY; CHAI 2018) os autores propuseram um modelo multicamadas de
arquitetura IoT que facilita a rastreabilidade por meio de um armazenamento baseado em Cloud
que registra informagdes dos dispositivos e metadados das requisi¢des realizadas. Sob demanda
o repositério de metadados deve ser solicitado para responder o rastreamento de determinado
dado entre os dispositivos da rede. Além disso, por meio de ferramentas de visualizacdo as
metodologias propostas permitem determinar o vinculo entre os dispositivos 10T a fim de com-
preender o fluxo de dados na rede. Essa arquitetura busca resolver o problema da correlagao
entre diferentes dados de mesmos usudrios, pois a mobilidade na rede de uma Smart City bem
como os diversos dispositivos [oT geram uma enorme quantidade de dados. Contudo, por se
tratar de um modelo baseado em Cloud a laténcia tanto de grava¢do quanto de escrita sio um

desafio a ser enfrentado.

Em (ZHANG, 2020) enfatizou-se as vantagens do uso colaborativo de Fog e Cloud Com-
puting para lidar com dados IoT em Smart Cities. A arquitetura proposta é baseada em um
modelo de camadas que trata os dados vindos dos dispositivos IoT na camada de Fog Compu-
ting e posteriormente na camada de Cloud Computing. Cada n6 na Fog possui alguns servicos
virtualizados que realizam operagdes de agregacdo e consolidagdo. Quando ha sobrecarga (ou
identificacdo de possivel sobrecarga) os dados na Fog sdo encaminhados para a Cloud, embora
essa estratégia aumente a laténcia pode ser vantajoso para o modelo como um todo. A pro-
posta foi feita pensando em cidades da China, pais com acelerado processo de urbanizacao.
Como trabalhos futuros trouxeram a preocupag¢do com a otimizacao de alocacdo dos recursos

computacionais para a Fog, pois esta camada possui recursos limitados por hardware.

Por fim, em (BENHAMIDA et al., 2022) os autores propuseram uma arquitetura dinamica
para armazenamento distribuido de informagdes coletadas em ambientes de Fog. A dinamici-
dade estd relacionada a mobilidade inerente da Fog e dos dispositivos 10T e a distribui¢do com
o armazenamento de dados nos nds de Fog. Esta pesquisa também aborda um modelo cola-
borativo entre Fog e Cloud para minimizar os acessos a Cloud e, por consequéncia, reduzir a

laténcia. A arquitetura é hierdrquica dividida em trés camadas: Fog Edge (com Fog Nodes),
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Fog Server (com Fog Servers) e Cloud. Em suma, o modelo traz para si a responsabilidade de
localizacdo dos registros através de armazenamento local em cada Fog Server atualizado perio-
dicamente em "tabelas de atribuicao"que vinculam o sensor IoT ao Fog Node. Além disso, as
requisicoes de autorizacdo sdo sincronas e os dados e tabelas de atribuicdo sdo replicados em
cada camada.

Os trabalhos foram analisados entre si através de nove competéncias importantes para o
contexto de uma arquitetura distribuida de armazenamento de dados em Fog e Cloud Computing
em Cidades Inteligentes a fim de permitir a rastreabilidade de informag¢des e usudrios, ter um
sistema resiliente e atingir baixos niveis de laténcia (conforme o Quadro [2)). As caracteristicas

analisadas sao:

* Rastreabilidade (C1) — os dados sdo facilmente rastredveis a partir de requisi¢des feitas

a algum no da rede.

* Interoperabilidade (C2) — os diversos servigos da arquitetura sdo integrados facilmente
entre diferentes camadas e n6és de modo que a comunicagdo seja padronizada e transpa-

rente.

* Hierarquico (C3) — a arquitetura proposta tem hierarquia ou alguma divisdo em camadas

para melhor dividir as responsabilidades e carga facilitando a gestdo dos servigos.

* Possui Fragmentacdo de Dados (C4) — os dados sdo armazenados de modo fragmentado
permitindo o armazenamento distribuido e consultas concorrentes as diferentes por¢des

de um ou mais dados.

* Possui Cache (C5) — possui algum sistema de cache que melhore o tempo de resposta e

evite operacdes de E/S desnecessdrias para informacgdes ja consultadas previamente.

* Possui Replicagdo (C6) — possui alguma forma de redundancia dos servicos propostos
e dos dados armazenados de maneira a ser uma arquitetura tolerante a falhas e ter um
melhor QoS.

* Validado em alguma cidade real (C7) — a arquitetura proposta ja foi validado em alguma

cidade real ou simulag@o que a reproduza.

* Possui Fog (C8) — a arquitetura engloba n6s de Fog Computing préximos aos dispositi-

vos e/ou na borda da rede.

* Possui Cloud (C9) — a arquitetura engloba uma comunica¢do com servicos em Cloud

que ndo estdo necessariamente proximos dos dispositivos.

Analisando o Quadro 2] é possivel ver que todos os trabalhos tem processamento em Cloud
Computing e que, na maioria das ocorréncias, essa camada € responsavel por processar dados de

longo prazo que sdo extraidos dos nds mais abaixo, mas que também responde por requisi¢oes
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imediatas, o que traz maiores laténcias para o modelo jd que ndo hd proximidade geografica
nesse caso. Ja sobre Fog Computing, a maioria dos trabalhos possui uma camada de Fog que
em alguns casos € uma camada opcional ou com potencial inexplorado, sendo mencionada
apenas como uma possibilidade e ndo abordada como aplicacdo principal do modelo. Logo,

percebe-se que embora tenha muitas vantagens, o uso de um processamento intermedidrio mais

proximo dos usudrios ainda nao € unanimidade em todas as arquiteturas propostas.

Quadro 2: Comparativo entre os trabalhos selecionados

Trabalho

C1

C2

C3

C4

Cs

Co

Cc7

C8

c9

Kudo|(2018)

Sim, dados na Fog sdo pos-
teriormente extraidos para a
Cloud

Sim, analisa dados pré-

processados pela Fog

Sinaeepourfard et al.
(2018)

Sim, dados na Fog sdo os da-
dos que precisam de andlises
em tempo real ou que podem

suportar pouco delay

Sim, faz processamento
massivo e andlises com-

plexas

Shwe, Jet e Chong
(2016)

Sim, rede em malha que ar-
mazena distributivamente da-

dos em tempo real

Sim, armazenamento
central de dados histori-

cos e de longo prazo

Abreu et al.[(2017)

Sim, pré-processa os dados
para lidar com a heterogenei-
dade e serem processados nos
servigos da Cloud (ou alguns

na Fog)

Sim, camada de servigos
e middleware IoT, po-
rém, ambas camadas po-
dem ter parte na Fog e
Cloud para lidar com de-

mandas especificas

Lomotey, Pry e Chai
@0T13)

Nao, foca na rastreabilidade
entre dispositivos IoT e a
Cloud

Sim, os servicos de and-
lise dos dados estdo na
Cloud

Zhang|(2020)

Sim, a Fog estd em uma tnica
camada horizontalizada que
processa as demandas criticas

quanto a laténcia

Sim, a Cloud processa
dados mais complexos
e que ndo foram capa-
zes de serem processados

pela Fog

Benhamida et al.
(2022)

Sim, possui duas camadas
de Fog: uma mais préxima
do usudrio na borda da ar-
quitetura e outra mais acima
que realiza os processamen-
tos. Os dados sdo replica-
dos em cada camada e hd uma
tabela de atribuicdo local em

cada no

Sim, a Cloud realiza
0s processamentos mais
exigentes e de dados his-
téricos. Também possui
uma cépica da tabela de
atribui¢@o e também pos-
sui os dados das camadas

inferiores replicados

Fonte: Elaborado pelo autor.

Referente a validagao em alguma cidade real (C7) é possivel ver que somente dois trabalhos
validaram sua arquitetura em um ambiente real ou aplicado a uma simulacdo do escopo real.

Segundo|Sinaeepourfard et al.[(2018) realizou-se a validacdo na cidade de Barcelona na Espanha
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e em|Abreu et al. (2017) na cidade de Lisboa em Portugal. Além disso, vemos um outro extremo
quanto as competéncias de Rastreabilidade (C1), Fragmentacdo de Dados (C4), Cache (C5) e
Replicagdo (C6) que juntas trazem uma contribuicao enorme para um modelo distribuido e que
em nenhum caso foram mencionadas na mesma proposicdo de arquitetura.

Portanto, € possivel observar algumas lacunas nas proposicdes dos trabalhos relacionados.
Primeiramente, que nao temos um modelo que integre diversas caracteristicas importantes para
a rastreabilidade de dados em uma arquitetura de armazenamento distribuido, ou seja, faltam
proposi¢des que abordem maneiras eficientes de rastrear os dados armazenados. Além disso,
encontram-se muitas abordagens que realizam a replicacdo em excesso de metadados e/ou re-
gistros dos dispositivos IoT em diversas camadas do modelo o que gera um overload na rede
que poderia ser evitado utilizando-se algum mecanismo centralizado de armazenamento de me-
tadados que consiga localizar os dados armazenamos localmente em cada Fog Node. Por fim,
poucas abordagens especificam qual tipo e/ou sistema de banco de dados sera utilizado na ar-

quitetura, o que € um ponto importantissimo para decisdes de implementacao do modelo.
4 MODELO

Esta secdo visa descrever o modelo DASTData (acronimo para Distributed Architecture to
Store and Trace Data). A partir da Fundamentacio Tedrica (Se¢do [2) e dos Trabalhos Rela-
cionados (Secdo [3), foi possivel definir aspectos importantes para se projetar um modelo de
armazenamento para Smart Cities. Dessa maneira, foi definido que o foco do modelo € a propo-
sicdo de uma arquitetura em trés camadas (Edge, Fog e Cloud) para armazenamento distribuido
em smart cities. Essa arquitetura deve contemplar a rastreabilidade e acesso concorrente aos
dados dos dispositivos da camada Edge armazenados na Fog.

Para detalhar cada aspecto, na Subsec@o@.1|cito e justifico as decisdes de projeto que foram
tomadas na elaboragdo da arquitetura. Em seguida, na Subse¢do {.2] descrevo detalhadamente
as caracteristicas da arquitetura a fim de explicar e exemplificar seus objetivos. Por fim, na

Subsecao[d.3|concluo com a defini¢do dos servigos e rotinas que serdo propostos inicialmente.
4.1 Decisoes de Projeto

Conforme visto na Sec¢do [3| referente aos trabalhos relacionados, especialmente a partir da
andlise realizada e resumida no Quadro [2] existem algumas competéncias essenciais na cons-
tru¢do de um modelo para uma arquitetura de armazenamento. Portanto, algumas decisdes de
projeto foram tomadas quanto a defini¢do do que o modelo deve possuir e atender, chegando-se

no seguinte cendario:

* Teremos trés camadas na arquitetura chamadas Edge, Fog e Cloud. Elas se comunicardao
através de interacdes bloqueantes e nao bloqueantes. Também deverdo trabalhar de ma-

neira integrada para lidar com os dados que irdo percorrer 0s seus servicos na arquitetura.
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* Ser4 utilizado banco de dados NoSQL devido as suas vantagens em um contexto distri-

buido e de dados com estrutura dinAmica, como ja mencionado anteriormente.

* As camadas devem ser hierdrquicas de modo que cada subcamada lide com dados espe-

cificos de sua competéncia a ser definida.

* O armazenamento dos dados dos dispositivos deve ser particionado via Sharding e dis-
tribuido nos nés da Fog, de modo a possibilitar consultas concorrentes e proximidade

geografica em relag@o aos usudrios.

* A arquitetura deverd ser capaz de lidar com dados de usudrios moveis de modo a permitir

a rastreabilidade desses usudrios entre os diversos nds que a compde.

* As instancias de banco de dados em cada n6 da Fog estardo interconectadas através da
rede formada pelo uso de Sharding. Esta abordagem permite que a¢gdes de balanceamento
de carga entre os nds sejam menos custosas, pois ndo hd necessidade de transmissao

prévia dos dados para que um novo no seja responsdvel pela demanda.

* A fim de garantir maior disponibilidade dos dados e redundéncia para casos de falha,
os bancos de dados deverao possuir replicacdo. Essa abordagem é transparente para o
usudrio ja que os acessos aos dados sdo centralizados e o proprio SGBD cuida da geréncia

da replicagdo.
4.2 Arquitetura

A arquitetura proposta a partir das decisdes de projeto mencionadas na subsecao anterior
estd dividida em trés camadas: Edge, Fog e Cloud. Neste contexto, temos que o foco do modelo
€ no armazenamento distribuido na Fog e na rastreabilidade dos dados. Para concentrar servicos
sensiveis a laténcia, os nés de Fog Computing serdo dispostos proximos geograficamente aos
clientes que estao na Edge. Referente a Cloud, essa camada geralmente estard mais afastada,
podendo facilmente estar em outro estado ou pais, a depender do provedor do servico. Essa
estrutura é voltada para uma Smart City para uso genérico, mas poderia ser usada em diversos
contextos como, por exemplo, a gestdo de saude publica. Neste caso, dados de sinais vitais
gerados na Edge a partir de sensores IoT como pulseiras inteligentes, se comunicam com um
Fog Node que armazena esses registros localmente.

Em resumo, a camada Edge € responsavel por gerar os dados para o modelo. A Fog por ar-
mazenar esses dados de forma distribuida e por realizar o processamento dos dados criticos que
necessitam de pronta resposta e baixa laténcia. Por fim, a Cloud € responsavel por computagdes
mais pesadas que demandam mais tempo e por ser o canal de entrada de atores interessados na
geréncia da Smart City como gestores publicos, institui¢des, governos, etc. A Figura []ilustra
a arquitetura proposta e a disposi¢do dos clusters de armazenamento entre os diferentes nds da

Fog. Ademais, as subsecdes a seguir detalham cada nivel e aspecto da arquitetura, detalhando
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sobre as camadas Edge, Fog e Cloud, a Fragmentacdo e Replicacdo dos dados e a Rastreabili-

dade dos usuarios.

Figura 4: Proposta de arquitetura de armazenamento distribuido para Smart Cities.
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Fonte: Elaborada pelo autor.

4.2.1 Edge

A camada denominada Edge € composta basicamente por dispositivos e ambientes inteli-
gentes como gateways loT, smartphones, pulseiras, carros, cimeras, semaforos, casas e hospi-
tais inteligentes bem como todos aqueles dispositivos IoT que os cidaddos podem possuir. Os
dispositivos da Edge ou Edge Devices se conectam com a Fog primeiramente através de um
registro de sessdo. Esse procedimento habilita o dispositivo a se comunicar com determinado
Fog Node e a utilizar os servigos que ele disponibiliza. Além disso, os dispositivos na Edge
podem ter um comportamento movel, ou seja, em algum momento estdo conectados a um Fog
Node e posteriormente se movimentam na cidade e acabam conectando-se a outro Fog Node.
Essa rotina para o Edge Device € idéntica a primeira conexdo a qualquer Fog Node, tornando-se
transparente para o usudrio final os procedimentos realizados pelo modelo para possibilitar a

mobilidade e posterior rastreio dos dados.
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4.2.2 Fog

A camada denominada Fog esta localizada na arquitetura entre a Edge € a Cloud e € res-
ponsdvel por realizar os processamentos mais sensiveis a laténcia para os Edge Devices, como
andlises de sinais vitais ou de gestdo de transito, por exemplo. Esta camada possui 0s servi¢os
que auxiliam na operacdo da Smart City sendo alguns implementados na arquitetura apresen-
tada nesse trabalho e outros com possibilidade de implementagdo futura. Sao possibilidades,
por exemplo, servigos de controle de conexdo de Edge Device (Subsegdo [4.3.1)), de salvamento
(Subsecao[d.3.2)), busca, anilise e consolidagdo de dados, de balanceamento de carga, entre ou-
tros. Dentro da Fog, também ocorre um processo de hierarquizagdo dos noés de modo que nds
mais proximos da Cloud armazenam dados mais consolidados que em niveis inferiores em seu
banco de dados local. Essa abordagem também possibilita que os servicos sejam escalados em
um modelo bottom-up, de maneira que, quando julgar necessdrio, um servigo possa transferir
uma operagdo para o né pai.

Embora os dados sejam isolados geograficamente e estejam proximos dos usudrios através
da técnica de Sharding, utilizar este recurso faz com que todas as instncias consigam acessar
os dados umas das outras. Dessa maneira, algoritmos de balanceamento de carga, por exemplo,
ao decidirem que determinada tarefa deve ser executada no né pai, ndo precisam sobrecarregar
a rede transferindo previamente os dados de um banco de dados para outro. Como 0s nés estdao
todos interligados, os dados necessérios para realizar a tarefa, no n6 com mais recursos livres,
estdo acessiveis para processamento, deixando a responsabilidade da carga dos dados necessario
para servico requisitado. Além disso, ja que os nés da Fog sao independentes e lidam com um
conjunto menor de dados, tarefas de consolidacdo que necessitam de informacdes de mais de

um Fog Node, podem ser realizadas de forma concorrente.

Neste trabalho considero que os nds da Fog estdo dispostos na cidade conforme decisoes
de implantacdo futuras. Tem-se como principio que as interconexdes de bancos de dados sdao
entre todos os Fog Nodes, porém as rotinas de escala sdo bottom-up como citado anteriormente.
Sendo assim, a abrangéncia dos Fog Nodes € em zonas de maneira que um bairro pode ter um
ou mais Fog Nodes responsaveis a depender das andlises quanto ao trafego naquela regiao da
cidade. Outra implementacdo possivel seria organizando de modo que vérios bairros adjacentes
com menos trafego formem uma regiao com apenas um Fog Node. Neste ponto, a arquitetura é

flexivel quanto a essas implementacdes.

Para atender aos objetivos deste trabalho relacionados com as capacidades de armazena-
mento e rastreabilidade dos dados da Edge para Fog, no escopo desta pesquisa, serdo imple-
mentados dois servi¢os da Fog que serdo abordados na Subsecdo [4.3] Embora ndo faca parte
e ndo seja abordado pelo modelo proposto, um ponto relevante a ser mencionado refere-se ao
algoritmo de selecao de Fog Node. Por se tratar de uma arquitetura preparada para lidar com a
mobilidade dos dispositivos na Edge, ha a premissa de que haverd um servigo na Edge e/ou Fog

responsdvel pelo controle de quando solicitar o registro de sessdo em um novo Fog Node.
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4.2.3 Cloud

Na Cloud estao dispostos o servigo Retrieve Data e o servico de armazenamento dos me-
tadados de rastreio do usuario (OTS). Neste modelo, a Cloud é a camada mais distante dos
usudrios e portanto concentra os servi¢os que toleram um maior tempo de resposta. A distincia
da Cloud em relacdo aos demais servicos pode atingir grandes proporg¢des na escala de diferen-
tes estados e paises o que pode gerar altas taxas de laténcia e € um problema para aplicacdes
que necessitam de pronta resposta. Nesta arquitetura sdo propostos dois servigos da Cloud que

auxiliardo na consolidacdo dos dados e que toleram maiores tempos de resposta.

O primeiro deles é o OTS, responsdvel por armazenar dados histéricos do deslocamento
dos usudrios entre os nds da Fog. O segundo servico € o de consulta de dados, Retrieve Data,
que se comunica com o OTS e com a Fog. Para compor um registro de rastreabilidade dos
dispositivos méveis na cidade, o Retrieve Data obtém o histérico contido no OTS e, a partir
dessas informagdes, consulta os dados armazenados nos Fog Nodes. A ideia é que a partir
da Cloud os atores interessados nos dados da cidade tenham acesso a graficos, dashboards e
relatérios consolidados. Na Subsecdo @ descrevo em mais detalhes as estruturas de dados,

responsabilidades, objetivos e funcionamento desses servigos.

4.2.4 Fragmentagdo e Replicacdo

Os dados dos dispositivos da Edge serdo armazenados nos bancos de dados da Fog através
da técnica de Sharding realizando a fragmentacio a partir do codigo identificador do respectivo
Fog Node. Em cada Fog Node ha um banco de dados NoSQL que é uma particdo da massa
global de dados. Esse banco de dados possui um servigo atrelado a ele denominado Router
que € responsdvel pelo acesso ao banco de dados, definindo o melhor plano de execucdo da
operacdo de leitura ou escrita solicitada. Como descrito na Se¢do [2.4] é necessdrio definir um
campo chave para ser o critério de fragmentacdo e um dos indexadores dos registros. Para tanto,
como hé um servigo de salvamento de dados que sempre vincula o identificador do Fog Node
no registro, se definiu o campo shard_server como uma boa opg¢do de chave para a divisdo

geografica dos dados.

Por fim, cada instancia de bancos de dados nos Fog Nodes deve ser replicada em mais duas
instancias. A replicacdo é importante para aumentar a disponibilidade e adicionar uma camada
de tolerancia a falhas ao modelo. A replicagdo ird seguir o modelo master/slave, ou seja, ao
formar a replicacio o SGBD elege uma instancia para ser a principal que receberd todas as
requisi¢oes do Router. Caso ocorra alguma indisponibilidade, € realizada uma nova elei¢ao
para definir a instancia principal. Esse procedimento ndo gera perdas, pois os dados estdo
replicados em cada instancia. Uma outra vantagem da replicagc@o é quanto ao tempo de resposta
para operagOes de leitura. Como os dados estdo replicados nas instancias € possivel realizar

configuracOes para que multiplas instancias respondam as operagdes de leitura, de modo que
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ocorra um balanceamento de carga e possibilite paralelismo para processar essas requisi¢des.
4.3 Funcionamento

O funcionamento deste modelo depende de alguns servicos chave. Nas subse¢des a seguir
descrevo os quatro servicos principais que permitem o armazenamento distribuido e rastreabi-

lidade dos usudrios.
4.3.1 Fog Register Session

O modulo Register Session dos Fog Nodes € responsavel por receber as requisi¢des de co-
nexao inicial dos dispositivos na Edge, gerar um identificador de sessdo, disponibilizar essa
informacdo para o dispositivo que requisitou e persistir assincronamente esses dados no OTS.
A Figura [5] apresenta o diagrama de sequéncia da operagdo de registro de sessdo realizada a
partir de um Edge Device para um novo Fog Node. Esse procedimento deve ser realizado toda
vez que um Fog Node ficar responsdvel por desempenhar tarefas de um Edge Device. O fluxo
inicia-se na requisi¢@o de registro realizada pelo Edge Device. O Fog Node recebe essa requisi-
cdo, gera um identificador UUID versao 1 para representar a nova sessdao chamado session_id,
armazena esse registro em um banco de dados local do servigo e retorna o identificador para ser
utilizado posteriormente pelo Edge Device nas requisi¢des subsequentes.

Além disso, o Register Session realiza uma chamada assincrona para o servico OTS na
Cloud que registra essa sessao e, se houver uma conexao prévia em outro Fog Node, requisita
assincronamente que a sessao antiga seja expirada. A forma como essas chamadas assincro-
nas serdo realizadas e tratadas ndo diz respeito ao modelo que estd sendo proposto, logo essa
decisdo fica aberta para as implementagdes futuras. Contudo, sugere-se que seja usado algum
método tolerante a falhas que consiga garantir que os procedimentos serdo executados com su-
cesso, por exemplo, com o uso de servigos de fila ou com o padrdo de trocas de mensagens

publish/subscribe.
4.3.2 Fog Save Data

Save Data € o nome do servigo responsdvel por receber as requisicoes que armazenam o0s
dados dos dispositivos da Edge nos Fog Nodes. Ele opera em conjunto com o banco de dados
replicado e particionado através de Sharding. Além disso, atua como um wrapper agregando
mais informacdes nos dados que serdo armazenados, como o identificador do Fog Node, da
sessdo e do usudrio. Sua comunicacdo com o banco de dados € através do Router contido em

cada Fog Node juntamente com o servi¢o de metadados de armazenamento chamado Config.

OUUID v1: é um identificador tnico universal gerado a partir de um timestamp e do endereco MAC do compu-
tador que o esta gerando.
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Figura 5: Diagrama de Sequéncia das operagdes sincronas e assincronas realizadas para
registrar-se uma nova sessao em um Fog Node.

Fog Node X Cloud OTS Fog Node Y
Edge Device register-session E Iregister-session E fexpire-session E
Local Database Local Database Local Database
5 T | I | I |
| | | | | |
1 request to registdr | | | | | |
anew session o | | | | | |
o I | | | |
) | | | | |
2 generate new session_id | | | | |
| | | | |
| | | | |
3 session_id I | | | |
T | | | | |
*----' I | | | |
| | | | |
4 store the generated session_id | | | | |
for the respociive device locally | | | I |
P I | | | |
M | | | | |
5 save in local datab, l I I I l
save in local database
pL | | | |
| | | |
60k | | | |
- | | | |
| | | | |
7 call to register anew ession | | |
<- o B_SS_SSiE"{d i __ | 8 save session I |
| | | |
9 store session_id locall : : : :
— | | | | |
| | | 10 call to expirefold sessiqn on | |
| | | proviously oqnnected flog Nods |
| | | | | |
| | I | | 11 update local register |
| | | | | 10.expire this session |
| | I | |
| | I | |
| | | | | Ll - -
| | | | | I |
| | I | | | |
| | | | | | |

Fonte: Elaborada pelo autor.

Na Figura [6] sdo apresentados dois exemplos de dados armazenados nos Fog Nodes e como
seriam os registros de um mesmo usudrio que se move entre dois Fog Nodes. O campo ses-
sion_id varia apenas quando hd mudanca de contexto, o campo id trata-se de um identificador
unico com o formato que melhor se adéqua ao banco de dados da implementacdo. Cabe des-
tacar que o campo data possui estrutura flexivel, pois ele contém os dados que foram enviados

pelo dispositivo ou servigo para serem armazenados.

Além disso, na Figura[/| é apresentado o diagrama de sequéncia das operacdes realizadas
no fluxo de salvamento dos dados da Edge para a Fog. O fluxo principal consiste em o Edge
Device enviar a solicitagdo para salvar dados no Fog Node passando um session_id vélido. O
Fog Node valida a sessdo informada e realiza o salvamento do registro. As validacdes quanto a
sessao pelo Fog Node sdo para verificar se foi informado um identificador de sessdo e se o valor

informado € valido ou nao.
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Figura 6: Exemplo de estrutura dos dados de um mesmo usudrio armazenados em dois Fog
Nodes diferentes. No lado (a) representam-se os dados de sessoes diferentes para um mesmo
usudrio, ja no lado (b) estdo representados dados de uma mesma sessao para 0 mesmo usudrio.

[ [
{ {
"id": "<unique-id>", "id": "<unique-id>",
"shard_server": 1002, "shard_server": 1003,
"session_1id": "48a88774-e599-1lec-8fea-0242ac120002", "session_1id": "9fcd4526-beda-43ff-92ff-0242ac120003",
"created_at": "2022-06-01T08:05:00.0002", "created_at": "2022-06-01T11:46:00.0002",
"user_id": "d9e4b8cc-b2b0-4ee8-955c-4511f63a7c22", "user_id": "d9e4b8cc-b2b0-4ee8-955c-4511f63a7c22",
"data": { ... } "data": { ... }
g b
{ {
"id": "<unique-id>", "id": "<unique-id>",
"shard_server": 1002, "shard_server": 1003,
"session_id": "elc97d5f-e599-1lec-8fea-0242ac120002", "session_1id": "9fcd4526-beda-43ff-92ff-0242ac120003",
"created_at": "2022-06-01T18:31:00.0002", "created_at": "2022-06-01T11:49:34.0002",
"user_id": "d9e4b8cc-b2b0-4ee8-955c-4511f63a7c22", "user_id": "d9e4b8cc-b2b0-4ee8-955c-4511f63a7c22",
"data": { ... } "data": { ... }
g }
] (a) | (b)

Fonte: Elaborada pelo autor.

4.3.3 Cloud OTS

Este servico estd localizado na Cloud e € o responsdvel por armazenar os metadados de
rastreamento global dos usudrios na cidade. Na Figura 8¢ apresentado um exemplo da estrutura
base dos dados armazenados no OTS e no diagrama de sequéncia da Figura[5]ja foi apresentado
anteriormente como os dados chegardo até o OTS por meio de requisi¢cdes assincronas. O campo
shard_server como dito anteriormente serd a chave de fragmentagdo, ou seja, a partir desse
campo que serd vinculado o dado armazenado a particdo correspondente do banco de dados. O
campo session_id € o identificador da sessd@o e um dos indices dos dados, ele € utilizado para

agrupar dados da mesma sessdo, vinculando os registros no OTS com os dados nos Fog Nodes.

A partir desses registros historicos do OTS serd possivel calcular o tempo de permanéncia
em cada no através do hordrio de conexao, realizar o rastreamento e extrair informacdes uteis
desses dados armazenados. A rastreabilidade retornada pelo OTS pode ser utilizada por servigos
diferentes para diversos fins. Uma dessas aplicagcdes € a busca de dados nos Fog Nodes a partir
de um identificador de usudrio e um periodo apresentada na subse¢do a seguir com o Servigco
Retrieve Data. Contudo, a aplicagdo desse histérico do OTS nao se limita a busca dos dados
nos Fog Nodes, podendo haver servicos "irmaos" ao Retrieve Data que manipulam esses dados

para obter outras informagdes.
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Figura 7: Diagrama de Sequéncia do servi¢o Save Data dos Fog Nodes.

Fog Node
Edge Device /save-data
Local Database
. [ I
I |
1 request to save data ’ I I
|
1
alt [rpquest has session_id] i
|
2 get session_data by session_id I
4_ 3 session_data
|
alt [rot exists session_data OR is session expired] I
|
R l
‘_ 4 message "session_id is invalid" I
....... IS SOt NS (N PN S o8
[else] I
|
‘ |
4 save provided data
‘_ 50k
6ok I
ol
€« - - -] - !
|
[
"-"-"-[e;:] """"""""""""""" B [ pococ| Ik
|
|
2 message "session_id is required| |
L IR - -1 |
1
1 I
I |
L | |
| |

Fonte: Elaborada pelo autor.

4.3.4 Cloud Retrieve Data

Este servico € um exemplo da integragdo entre o OTS e os dados armazenados nos Fog
Nodes para unir o armazenamento distribuido a rastreabilidade dos usudrios. Na Figura [9] é
apresentado o diagrama de sequéncia da operacdo de busca de dados de um usudrio em um
determinado periodo. Uma interface genérica solicita os dados para o servigo Retrieve Data que

encaminha uma consulta ao OTS e apds receber o retorno decide a melhor rota para solicitar
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os dados, levando em consideragdo varidveis como a disponibilidade atual dos Routers. Assim
que definidas as melhores rotas, realizam-se consultas concorrentes diretamente para cada Fog
Node dono dos registros. Essa abordagem fornece alto desempenho para o modelo na busca de
dados que estdo armazenados de maneira distribuida. Apds o fim das consultas os dados s@o

aglutinados em formato JSON para serem retornados a interface que realizou a requisi¢ao.

Figura 8: Exemplo de estrutura dos dados armazenados no OTS.

"id": "<unique-id>",

"shard_server": 1002,

"router_address": "layer-10-node-02.fog.com.br",
"connected_at": "2022-06-01T08:00:00.000Z",
"user_id": "d9e4b8cc-b2b®-4ee8-955c-4511f63a7c22",
"session_1id": "48a88774-e599-11lec-8fea-0242ac120002"

"id": "<unique-id>",

"shard_server": 1003,

"router_address": "layer-10-node-03.fog.com.br",
"connected_at": "2022-06-01T11:45:34.000Z2",
"user_1id": "d9e4b8cc-bh2b0-4ee8-955c-4511f63a7c22",
"session_id": "9fcd4526-beda-43ff-92ff-0242ac120003"

"id": "<unique-id>",

"shard_server": 1002,

"router_address": "layer-10-node-02.fog.com.br",
"connected_at": "2022-06-01T18:30:15.000Z",
"user_id": "d9e4b8cc-b2b®-4ee8-955c-4511f63a7c22",
"session_1id": "elc97d5f-e599-11lec-8fea-0242ac120002"

Fonte: Elaborada pelo autor.

5 METODOLOGIA DE AVALIACAO

Para avaliar o modelo serd realizada a implementacao de um protétipo que simule a orga-
nizacdo de uma Smart City e que possibilite a instalacdo de diversas instancias de banco de
dados a fim de obter métricas de avaliacdo que possibilitem a andlise de resultados do modelo
proposto. Portanto, nesta se¢do serd descrito o processo de validagdo. Na Subsecdo [5.1] ¢ des-
crito como serd feita a prototipagdo e emulacdo do modelo. Na Subsecdo [5.2] é apresentada a
infraestrutura de testes montada para avaliar a arquitetura e quais dispositivos serdo utilizados
na emulagdo. Em seguida, na Subsecdo [5.3] serdo descritas as variantes consideradas para os

testes. Por fim, na Subsecdo [5.4] sdo definidas as métricas utilizadas para avaliar o modelo.



Figura 9: Diagrama de Sequéncia do servi¢o Retrieve Data.
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5.1 Protétipo e Emulacao

O protétipo criado para viabilizar a emulagdo contém a implementacio das camadas Edge,
Fog e Cloud, conforme a Subsecio Para atender os objetivos do modelo proposto, o banco
de dados selecionado foi o MongoDB v4.2' Por ser NoSQL e orientado a documentos esse
banco de dados atende ao modelo, pois possui nativamente estruturas de dados flexiveis e recur-
sos de sharding por zonas e replicacdo. A linguagem de programagao escolhida para os servicos
do protétipo foi JavaScript em associagdo com o runtime para execucao de cédigo do lado do
servidor Node.js vi élﬂ A facilidade na integracdo entre a linguagem de programacao e esse
banco de dados através do ODM“|Mongoose¥| foi fator chave para a sua escolha.

Os dados gerados a partir da Edge foram simulados a partir da geracdo de datasets utilizando-
se a biblioteca Faker.j No repositorio disponivel em <https://github.com/daniellferreira/fog-
sharded-storage>|foram implementados a infraestrutura de um Fog Node e seus servi¢os Regis-
ter Session e Save Data. Os servigos da Cloud OTS e Retrieve Data foram implementados nos
repositorios <https://github.com/daniellferreira/ots> e <https://github.com/daniellferreira/ots-
retrieve-data>, respectivamente. A emulacdo buscou reproduzir operagdes de leitura e escrita
nos bancos de dados dos Fog Nodes de uma Smart City, tanto para a manipulagcdo unitdria dos
registros nos Fog Nodes como a partir da busca da rastreabilidade de determinado usudrio a

partir da Cloud.
5.2 Infraestrutura de testes

A infraestrutura utilizada para avaliar o modelo foi composta dos seguintes itens por cama-

das:

* Edge — foi utilizado um computador com processador hexa-core Intel Core 17-9750H
com clock de 2,6 GHz, 16 GB de meméria RAM DDR4 com frequéncia minima de 2667
MHz e sistema operacional macOS versdo 11.6.5. Localmente foram simuladas multiplas

instancias de Edge Devices através da aplicacdo Apache J MeterE’-]

* Fog - foi utilizado um computador para representar dois Fog Nodes através da execucdo
de containers Docker independentes. Foram implementados os servicos Save Data, Con-
fig e Router da Fog e o banco de dados MongoDB com sharding e replicacdo em duas
instancias. Referente a configuracao deste computador trata-se de um processador quad-
core Intel Core 15-8265U com clock de 1,6 GHz, 20 GB de memoédria RAM DDR4 com

""MongoDB: <https://www.mongodb.com/docs/manual/>

12Node.js: <https://nodejs.org/>

130bject Document Mapper (ODM): aplicagio que faz o mapeamento e abstracio dos documentos (registros)
no banco de dados para estruturas conhecidas pelas linguagens de programacao.

“Mongoose: <https://mongoosejs.com/>

SFaker.js: https:/fakerjs.dev/

16 Apache JMeter: |<https://jmeter.apache.org/>| que realizou chamadas para os servigos da Fog.


https://github.com/daniellferreira/fog-sharded-storage
https://github.com/daniellferreira/fog-sharded-storage
https://github.com/daniellferreira/ots
https://github.com/daniellferreira/ots-retrieve-data
https://github.com/daniellferreira/ots-retrieve-data
https://www.mongodb.com/docs/manual/
https://nodejs.org/
https://mongoosejs.com/
https://jmeter.apache.org/
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frequéncia minima de 2666 MHz e sistema operacional Linux distribui¢do Linux Mint
20.3. Além disso, foi usado o servico ngrok[T_TI para ser o proxy dos Fog Nodes, expondo

as aplicacdes executadas localmente para a internet e acessiveis para a Cloud.

Cloud — foram implantados na plataforma Herokd];g] os servigos Retrieve Data e OTS
e o0 banco de dados do OTS foi implantado na plataforma MongoDB Atla Ambas
plataformas sdo abstracdes de Cloud para servidores e bancos de dados e utilizam os
recursos da Amazon Web ServicesFE] (AWS) para hospedar seus servigos. Dessa maneira,
foi selecionado o mesmo data center da AWS nos EUA (us-east-1), assim € possivel

reduzir a laténcia da comunicacdo entre os servi¢os e bancos de dados da Cloud.

5.3 Cenarios e parametros

A fim de avaliar o modelo, nesta pesquisa foram implementados os dois cendrios a seguir:

a)

b)

No primeiro cendrio foi avaliado o tempo de resposta para operacdes de leitura e escrita
a partir da Edge no banco de dados de um tnico Fog Node. Como parametro, variou-se
o namero de Edge Devices, progredindo o nimero de dispositivos de 1 até 30. Além
disso, foram realizadas 10 chamadas por Edge Device, de modo que na ultima iteracdo
foram realizados 30 requisi¢des simultaneas e um total de 300 requisi¢des. Também
foi utilizado um atraso aleatério de no maximo 100ms para que o envio das requisi¢oes
tivesse um comportamento um pouco mais natural. Esse cendrio permitiu reproduzir a

operacdo da Smart City referente a interacdo dos Edge Devices com o os Fog Nodes.

Ja o segundo cendrio simulou a rastreabilidade dos usudrios realizada a partir do servico
Retrieve Data da Cloud. Utilizou-se como parametros o nimero de Fog Nodes (de 1 a 4)
ou uma abordagem centralizada. Em cada Fog Node foi inserido um dataset com 1000
registros dos quais deveriam ser retornados aproximadamente 100 registros na consulta
realizada. Desse modo, para a abordagem centralizada a massa de dados variou de 1000

a 4000 registros devendo retornar de 100 a 400 registros, aproximadamente.

Este cendrio variou em 3 abordagens e foi executado 10 vezes para cada uma. A primeira
¢ a proposta pelo modelo DASTData: dados distribuidos nos Fog Nodes e a consulta via
Cloud realizada de maneira concorrente. A segunda abordagem também utilizou arma-
zenamento distribuido, mas a consulta nos Fog Nodes foi alterada no servico Register
Session para ser realizada de maneira sequencial. Por fim, a terceira abordagem utilizou
um armazenamento centralizado na Fog, para simular as abordagens que nio distribuem

os dados pelos Fog Nodes. Cada uma dessas abordagens representa uma implementagao

"ngrok: l<https://ngrok.com/>

8Heroku: <https://www.heroku.com/>

“MongoDB Atlas: <https://www.mongodb.com/atlas/database>
20 Amazon Web Services (AWS): <https://aws.amazon.com/>


https://ngrok.com/
https://www.heroku.com/
https://www.mongodb.com/atlas/database
https://aws.amazon.com/
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possivel para rastreabilidade de dados distribuidos. Este cendrio poderia, por exemplo,

ser a consulta dos dados de usudrios por meio de um dashboard na Cloud.
5.4 Métricas de Avaliacao

As métricas de avaliacdo utilizadas no primeiro cendrio avaliam a performance do modelo,
portanto utilizou-se a média, mediana, 90° percentil (P90), 95° percentil (P95), 99° percen-
til e valores minimo e maximo da laténcia em milissegundos. J4 no segundo cendrio, como
a avaliacdo € comparativa entre abordagens diferentes, se comparou a média da laténcia em

milissegundos para as execucoes.
6 RESULTADOS

Nesta secao serdo apresentados os resultados obtidos através da metodologia de avaliacao
apresentada na Se¢ao[5] Além disso, as subsecdes a seguir fazem referéncias direta aos cendrios

descritos anteriormente.
6.1 Cenario A

Os resultados apresentados na Figura [[0] demonstram que as operagdes de leitura sdo mais
rapidas do que as de escrita. As médias de laténcia, por exemplo, mostram que a leitura pode ser
até 80% mais rdpidas que a escrita. Isso deve-se ao fato de que operagdes de escrita replicam
essas informacdes em cada instancia de banco de dados contida no Fog Node no momento
da inclusdo da informagdo. Além disso, como as operacdes de leitura ndo comprometem a
integridade dos dados elas sdo realizadas de forma concorrente por cada instancia do banco de
dados. Outro ponto que observa-se na figura € relacionado ao aumento da laténcia quando s@o
ultrapassados os oito usudrios simultaneos. Isso ocorre porque, como descrito na Subsegao[5.2]

o processador dos Fog Nodes nesta emulagdo é um quad-core com 4 nucleos fisicos e 4 16gicos.
6.2 Cenario B

Na Figura [l 1| sdo apresentados os resultados do cendrio de teste que simulou como seria a
busca da rastreabilidade do usudrio na Cloud (Retrieve Data para OTS) e posteriormente a busca
dos dados nos Fog Nodes. Analisando este gréfico € possivel concluir que a utilizagcdo de ar-
mazenamento distribuido com consultas concorrentes € mais eficiente do que o armazenamento
centralizado. Além disso, também nota-se a vantagem do uso de concorréncia na tarefa de con-
sultar os dados distribuidos, pois nesta abordagem nao ha necessidade de esperar a resposta de
um servidor para solicitar os dados ao préoximo. Portanto, através dos resultados apresentados

neste cendrio, observa-se que a abordagem do modelo proposto nesta pesquisa pode ser, apro-
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ximadamente, até 74% mais eficiente que em um modelo centralizado e até 53% mais eficiente

comparando-se a um modelo distribuido sequencial.

Figura 10: Resultados do Cendrio A para operacdes de leitura (lado a) e escrita (labo b) nos

bancos de dados distribuidos pelos Fog Nodes.
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Fonte: Elaborada pelo autor.

Figura 11: Resultados do Cendrio B para a busca dos dados de um usudrio no modelo.
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Fonte: Elaborada pelo autor.

6.3 Discussao

A partir dos resultados apresentados € possivel discutir alguns pontos da arquitetura rela-

cionados a escalabilidade dos Fog Nodes. Embora o acesso seja descentralizado, ainda assim

podem ocorrer problemas relacionados a concentracdo populacional em determinados Fog No-

des em detrimento de outros. O elevado numero de usuarios simultidneos mostrou no Cenario A

que, a partir de determinado momento, concentrar o acesso em apenas uma base de dados pode

ser prejudicial para a laténcia de resposta do modelo. Por este motivo, uma solugdo poderia
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estar relacionada a utilizagdo sob demanda de subshardings em cada Fog Node para prover es-
calabilidade horizontal internamente. Neste caso, poderiam ser implementadas mais instincias
de bancos de dados que dividam igualitariamente a carga de trabalho para resolver operacdes
de escrita e leitura dentro de um tnico Fog Node.

Outro ponto relevante esta relacionado a implementagdo de MongoDB como principal mo-
tor para a avaliacdo realizada. Talvez alguns dos resultados possuam viés em decorréncia do uso
de um tnico SGBD. Portanto, pode ser relevante estudar e implementar o modelo DASTData
em outros Bancos de Dados Nao Relacionais com suporte a replicacao a fim de determinar se
os algoritmos proprios do recurso escolhido ndo estdo também colaborando para os pontos de

melhoria observados.

7 CONCLUSAO

Neste trabalho foi apresentado o modelo DASTData que € uma proposta de arquitetura
para armazenamento distribuido que possibilita a rastreabilidade dos usudrios de Smart Cities.
Através de abordagens de alto desempenho como concorréncia, replicacdo e Sharding, esta pes-
quisa demonstrou as vantagens do DASTData em relacdo a modelos centralizados e/ou que ndo
utilizem de operacdes concorrentes. Espera-se que este modelo contribua para a literatura aca-
démica como uma possibilidade de arquitetura de armazenamento a ser implantada em Smart
Cities.

Embora o modelo atenda aos objetivos do trabalho, os resultados demonstraram algumas
limitagdes relacionadas a alta demanda de diversos Edge Devices aos Fog Nodes concomitante-
mente. Além disso, 0 modelo ndo abrange alguns pontos sobre como implementar a assincronia
e os algoritmos de decisdo de alternincia entre Fog Nodes. Também ndo foi detalhado sobre
como realizar o balanceamento de carga entre Fog Nodes. Portanto, ficam alguns trabalhos
futuros para propor melhorias as limitacdes citadas e também relacionados ao ambiente de
emulacdo. Seria extremamente relevante a realizag@o de testes em propor¢des de uma cidade a
fim de obter-se resultados mais auténticos aos de um funcionamento real. Também realizar o

estudo
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