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RESUMO

Na tltima década, houve um aumento constante de violacdes de seguranca na drea de sadde.
Um estudo sobre privacidade de pacientes e seguranca de dados mostrou que 94% dos
hospitais tiveram pelo menos uma violagdo de seguranca nos ultimos dois anos. Na maioria
dos casos, os ataques tiveram origem por parte de atores internos. Dessa forma, € essencial que
as organizacdes de saude protejam suas informacdes sensiveis como, resultados de exames,
diagnosticos, prescri¢des, pesquisas e informagdes pessoais de clientes. Um vazamento de
dados sensiveis pode resultar em uma grande perda econdmica e ou dano a imagem da
organizacdo. Ha no Brasil ainda a Lei Geral de Prote¢dao de Dados Pessoais (LGPD), que
dispdem sobre diversos aspectos da protecao pessoal de informagdes. Sistemas para a protecao
da informagdo foram se concretizando ao longo dos tltimos anos, como firewalls, intrusion
detection and prevention systems (IDS/IPS) e virtual private networks. No entanto, essas
tecnologias funcionam muito bem em dados bem definidos, estruturados e constantes,
diferente do que sdo os prontudrios médicos que possuem campos de escrita livre. Para
complementar essas tecnologias hd os sistemas de prevengdo ao vazamento de dados,
denominados Data Leakage Prevention Systems (DLPS). Sistemas de DLP ajudam a
identificar, monitorar, proteger e reduzir os riscos de vazamento de dados sensiveis. No
entanto as solugdes convencionais de DLP utilizam apenas comparagdes por assinatura e ou
comparacdo estatica. Dessa forma, propomos desenvolver um modelo com base em novas
tecnologias como Processamento de Linguagem Natural (PLN), Reconhecimento de Entidades
(NER) e Redes Neurais Artificiais (RNA) com o objetivo de ser mais assertivo na extracao de
informacdo e no reconhecimento de entidades. Contribuindo assim com novas perspectivas a
literatura e por conseguinte a comunidade cientifica. Foram implementadas e testadas trés
abordagens, duas a partir de RNA e a seguinte com base em algoritmos de aprendizado de
mdaquina. Como resultado, a abordagem que teve em sua implementacdo a utilizagdo de
algoritmo de aprendizado de méquina atingiu 98.0% de Precisdo, 86.0% de Recall e 91.0% de
F1-Score.

Palavras-chave: Prontudrios Médicos Eletronicos. Prevencdo ao Vazamento de Informacao.
Processamento de Linguagem Natural.



ABSTRACT

Over the past decade, there has been a steady increase in healthcare security breaches. A study
on patient privacy and data security showed that 94% of hospitals had at least one security
breach in the past two years. In most cases, the attacks originated from internal actors.
Therefore, it is essential that healthcare organizations protect their sensitive information such
as test results, diagnoses, prescriptions, surveys, and personal customer information. A leak of
sensitive data can result in a great economic loss and/or damage to the organization’s image.
There is also in Brazil the General Law for the Protection of Personal Data (LGPD), which
provides for various aspects of the personal protection of information. Information protection
systems have been taking shape over the last few years, such as firewalls, intrusion detection
and prevention systems (IDS/IPS) and virtual private networks (VPN). However, these
technologies work very well on well-defined, structured and constant data, unlike medical
records that have free writing fields. Complementing these technologies are Data Leakage
Prevention Systems (DLPS). DLP systems help to identify, monitor, protect and reduce the
risk of leaking sensitive data. However, conventional DLP solutions use only subscription
comparisons and/or static comparisons. Thus, we propose to develop a model based on new
technologies such as Natural Language Processing (NLP), Entity Recognition (NER) and
Artificial Neural Networks (ANN) to be more assertive in extracting information and
recognizing entities. Thus contributing with new perspectives to literature and therefore to the
scientific community. Three approaches were implemented and tested, two based on ANN and
the next based on machine learning algorithms. As a result, the approach that took in its
implementation the use of machine learning algorithm reached 98.0% of Accuracy, 86.0% of
Recall and 91.0% of F1-Score.

Keywords: Electronic Health Record. Data Leakage Prevention. Natural Language
Processing.
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1 INTRODUCAO

A disseminacdo da informacdo e os meios pelos quais ela se encontra disponivel tém
aumentado em grande escala. As organizagdes estruturam suas informagdes de forma que elas
estejam acessiveis em todos os meios e plataformas disponiveis. Ainda, incentivam o trabalho
colaborativo visando a eficiéncia e a produtividade.

Essa disseminacdo da informacao, contudo, gera um ambiente vulneravel, uma vez que os
atores internos sdo considerados responsdveis por 62.4% dos vazamentos de informacdes
(INFOWATCH, 2019). A Figura 1 exemplifica os tipos de violadores organizados por ano.
Quando trouxemos esse cendrio para o ambiente hospitalar/clinico o problema se intensifica.
Organizacdes hospitalares devem seguir leis extremamente rigidas quanto a privacidade dos
dados. Como exemplo, hd a Lei de Portabilidade e Responsabilidade do Seguro de Saide
(HIPAA) e a Lei de Tecnologia da Informacdo em Sadde para Saide Economica e Clinica
(HITECH). Ambas as leis sdo baseadas na legislacdo estadunidense e aplicam multas por
violacdo ou com base na quantidade de registros afetados (ACT, 1996; SERVICES et al.,
2011).

No Brasil, ha a Lei Geral de Prote¢do de Dados Pessoais (LGPD) com aprovacio no ano de
2018 e com vigor a partir de agosto de 2020 (BRASIL, 2018). A LGPD dispdem sobre
diversos aspectos da protecao pessoal de informagdes, incluindo assim pacientes. Em relagcdo a
saude, a lei destaca trés principios principais quanto aos dados: a finalidade, adequacdo e
necessidade. A finalidade discute quanto a motivagao do uso do dado, a adequacgdo trata da
finalidade e tratamentos compativeis e a necessidade aborda quanto a utilizacdo somente dos
dados necessarios para a execugdo da finalidade (GONCALVES, 2021). Assim, os usudrios
terdo o direito de saber a finalidade, por meio de quem e quando suas informacdes serdo
utilizadas, além de delimitar a possibilidade de acesso aos dados.

Em paralelo com a aplicagdo de novas regulamentacdes aos dados de pacientes, temos a
crescente utilizacdo do Registros Eletronicos de Satde (RES) que tem disponibilizado uma
quantidade impressionante de informag¢des em formato digital (ZHANG; ELHADAD, 2013).
O RES pode conter varios grupos de dados, como alergias, sinais vitais, evolucdes médicas,
consultas médicas, resultados de exames laboratoriais, imagens médicas e diagndsticos
(ISO/TR:14639-2, 2014).

1.1 Motivacao

Na tltima década, houve um aumento constante de violagcdes de seguranca na drea de saude
(PATIL; SESHADRI, 2014). Em 2013, a Kaiser Permanente notificou seus pacientes que suas
informacdes de satide foram comprometidas devido ao roubo de uma unidade flash USB nao
criptografada contendo registros de pacientes (MCCANN, 2013).

O relatdrio de investigacdo de violagdo de dados da Verizon declarou que sua divisdo de
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Figura 1 — Tipos de violadores por ano, 2017 e 2018
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investigacdo e seguranca forense compilou dados de incidentes de seguranca relatados e
encontrou 621 viola¢des de dados confirmadas (TEAM et al., 2013). Além disso, um estudo
sobre privacidade de pacientes e seguranca de dados mostrou que 94% dos hospitais tiveram
pelo menos uma violagao de seguranga nos tltimos dois anos (PONEMON, 2011). Na maioria
dos casos, os ataques tiveram origem por parte de atores internos (PATIL; SESHADRI, 2014).
A Figura 2 informa os nimeros de vazamentos de dados de 2006 a 2018.

Ademais as violagdes, com o vigor da LGPD no Brasil os hospitais/clinicas devem tratar
os dados dos pacientes de acordo com a nova regulamentacdo. Assim, fazendo com que os
dados sejam garantidos quanto a utiliza¢do adequada, ou seja, somente dos dados necessarios
para o cumprimento da finalidade. Também ha previsto na lei penaliza¢des diversas como, por
exemplo, multa de até 2% do faturamento institucional, limitadas a R$50 milhdes (BRASIL,
2018).

Como visto anteriormente, € essencial que as organizacdes de salide protejam suas
informacdes sensiveis, resultados de exames, diagndsticos, prescricdes, pesquisas e
informacdes pessoais de clientes. Um vazamento de dados privados pode resultar em uma
grande perda econdmica e ou dano a imagem da organizagao.

Sistemas para a prote¢do de informacdo foram se concretizando ao longo dos ultimos anos,
como firewalls, sistemas de deteccdo e prevencdo de intrusdo (IDS/IPS) e redes virtuais
privadas (VPN). No entanto, estas tecnologias funcionam muito bem em dados bem definidos,
estruturados e constantes. Para complementar essas tecnologias existe o sistema de prevencao
ao vazamento de dados, do inglés Data Leakage Prevention (DLPS). Sistemas de DLP ajudam
a identificar, monitorar, proteger e reduzir os riscos de vazamento de dados sensiveis. Solucdes

DLP sao utilizadas para detectar e impedir que usudrios ndo autorizados obtenham dados
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Figura 2 — Quantidade de vazamentos agrupados por ano
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confidenciais e até para proteger dados que podem ser compartilhados acidentalmente
(SULLIVAN, 2008; SHABTAI et al., 2012).

Como apresentado anteriormente, DLPSs, diferente de outras tecnologias voltadas para a
protecdo de dados, sdo projetados com a capacidade de analisar dados ndo estruturados. Esses
sistemas de preven¢do ao vazamento de dados, tem como caracteristicas realizar andlises de
conteudo e de contexto (TAHBOUB; SALEH, 2014). A anélise de contetido é definida como a
melhor abordagem para dados ndo estruturados (SECUROSIS, 2010). No entanto, dos estudos
relacionados a presente proposta, apenas 03 utilizam essa abordagem (THORLEUCHTER;
POEL, 2012; DESHPANDE et al., 2015; MASHECHKIN et al., 2015). Destes, nenhum
aborda o contexto clinico/hospitalar. Além disso, hd os que fazem uso de dados sintéticos para
seu desenvolvimento (DESHPANDE et al., 2015).

Dos trabalhos relacionados ao tema proposto neste estudo, ndo foram encontradas solugdes
que apresentassem a aplicacao de redes neurais artificiais, nem a utilizacdo de semantica para a
deteccdo da transformacdo de textos. Uma revisdo sistemdtica aplicada a DLPs apresenta
como fragilidade destes sistemas a ndo detec¢do da transformagdo dos dados (ALNEYADI;
SITHIRASENAN; MUTHUKKUMARASAMY, 2016). Ainda, embora os trabalhos
relacionados apresentem a aplicacdo de técnicas de mineragdo de texto e a utilizacdo de
algoritmos de aprendizado de madaquina, pesquisas que realizaram a comparacdo entre
algoritmos de aprendizado de méquina e redes neurais artificiais aplicadas a textos, mostraram
uma melhor performance das redes neurais artificiais (VINODHINI; CHANDRASEKARAN,

2016). Dessa forma, realizar experimentos a fim de comparar as abordagens se mostra valido.



16

1.2  Questao de Pesquisa

A questdo de pesquisa que o modelo proposto busca responder € a seguinte: Como seria um
modelo de prevengdo ao vazamento de informagées voltado ao contexto hospitalar, que faca

uma andlise de conteiido utilizando processamento de linguagem natural?

Como definicdo, DLPSs sdo sistemas analiticos designados para proteger dados de
divulgacdo ndo autorizada em todos os estados, usando ac¢des corretivas desencadeadas por um
conjunto de regras (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016).
Esta defini¢do contém trés atributos principais que distinguem os DLPSs das medidas de
seguranca convencionais. Primeiro, os DLPSs t€ém a capacidade de analisar o conteddo de
dados confidenciais € o contexto. Segundo, os DLPSs podem ser implantados para fornecer
protecao de dados confidenciais em diferentes estados da informacao, ou seja, em transito, em
uso e em repouso. O terceiro atributo € a capacidade de proteger os dados por meio de vérias
acoes corretivas, como notificacdo, auditoria, bloqueio, criptografia e quarentena. A protecao
normalmente comeg¢a com a capacidade de detectar possiveis vazamentos por meio de
heuristicas, regras, padroes e impressdes digitais (ALNEYADI; SITHIRASENAN;
MUTHUKKUMARASAMY, 2016).

Sistemas DLP costumam comparar conteidos com base em regras e expressoes regulares
(ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016). A correspondéncia de
dados ndo estruturados € realizada pelos sistemas existentes computando e armazenando
hashes unidirecionais para conteido protegidos, e rastreando possiveis vazamentos
identificando conteuido semelhante em outros documentos. No entanto, a deficiéncia de usar o
hash unidirecional para a correspondéncia ndo estruturada de dados é que essa abordagem
funciona apenas se uma cdpia exata dos dados for transferida; ndo é eficaz na deteccdo de
situacdes em que uma versao alterada, reformulada (por exemplo, usando palavras sindnimas
ou de c6digo) ou resumida dos dados originais vazou.

Além disso, a deteccdo com base na correspondéncia de expressdes regulares pode ser
evitada facilmente, pois um usudrio mal-intencionado pode remover habilmente dos dados
todas as palavras-chave problemadticas. Sao considerados pontos fracos das abordagens atuais
de andlise de contetido dos DLPS a utilizacdo de expressdes regulares ou baseadas em regras,

correspondéncia exata de arquivos, correspondéncia parcial de documentos e andlise estatistica
(SECUROSIS, 2010).

1.3 Objetivos

Autores em estudos sobre DLPS, sugerem em suas conclusdes a utilizagdo de técnicas de
classificacdo de texto como trabalhos futuros (RAMAN; KAYACIK; SOMAYAIJI, 2011;
ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016). Entdo, como forma de

aprimorar sistemas de DLP, a utilizacdo de processamento semantico das informagdes é uma
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alternativa inteligente. Em paralelo, esforcos significativos foram dedicados a criacdo de
terminologias e bases de conhecimento padrdo. Facilitando entdo a extracdo de informagdes e
o raciocinio sobre dados brutos. Agora entdo, o gargalo do processamento de informacgdes
médicas, portanto, mudou de onde coletar dados e recursos para como usar os recursos de
conhecimento e criar modelos escaldveis para processar grandes quantidades de texto. Como
muitos dos dados sdo registrados de forma narrativa e ndo estruturada, como em notas clinicas
e publicacdoes biomédicas, a qualidade das ferramentas bdsicas de Processamento de
Linguagem Natural (PLN) tem um impacto critico no desempenho de tarefas de nivel superior,
como recuperacdo de informacdes, extracdo de informacdes e descoberta de conhecimento
(ZHANG; ELHADAD, 2013).

Para lidar com esses problemas, um sistema que leve em consideracdo o Processamento de
Linguagem Natural (PLN), analisando o conteddo e utilizando Reconhecimento de Entidades
Nomeadas (NER) ou Redes Neurais Artificiais (RNA) pode obter resultados mais precisos na
deteccdo de alteracdes em conteido. Uma vez que esse sistema leva em consideracdo a
semantica da linguagem e o aprendizado de maquina. Exemplos de sistemas que utilizam NER
incluem extracdo de informacdes clinicas de relatdrios de radiologia (FRIEDMAN et al., 1994;
HRIPCSAK et al., 1995; FISZMAN et al., 2000) identificacio de doencas e nomes de
medicamentos em resumos de alta (CHAPMAN et al., 2001; MELTON; HRIPCSAK, 2005;
UZUNER et al., 2011).

Esse trabalho possui como objetivo geral: Desenvolver um modelo de DLP voltado ao
contexto clinico/hospitalar que seja capaz de identificar conteiidos sensiveis com o objetivo
de prevenir o vazamento de informacdo, fazendo uso de PLN e Machine Learning. Sera
realizada também uma comparacgdo entre diferentes abordagens na utilizagdo de NER, a fim de
adicionar ao modelo a abordagem com melhor desempenho.

Para atingir os objetivos gerais, foram definidos os seguintes objetivos especificos:

(i) Realizar um levantamento bibliogréifica dos conceitos e tecnologias necessarias ao estudo;

(i1) Pesquisar e analisar estudos relacionados ao tema de prevenc¢do a perda de dados;

(i11) Definir a base de dados a ser utilizada como referéncia para o modelo;

(iv) Baseando-se na andlise realizada, desenvolver um modelo de DLP que agregue aos

modelos j4 propostos encontrados na andlise dos estudos relacionados;

(v) Desenvolver e treinar o modelo para a realizacdo de testes;

(vi) Realizar testes para a avaliagao do modelo proposto;

(vii) Comparar os resultados obtidos com os trabalhos relacionados;
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1.4 Etapas de Desenvolvimento da Pesquisa

O desenvolvimento da pesquisa estd dividido em 5 etapas principais, sdao elas: (1)
Fundamentacao tedrica; (2) Trabalhos relacionados; (3) Modelo; (4) Treinamento do modelo;
(5) Testes e analise dos resultados. Inicialmente é realizado o estudo dos conceitos envolvidos
no tema da pesquisa para formar o referencial tedrico. Apoés isso, inicia-se a etapa de pesquisa
de trabalhos relacionados ao tema da pesquisa. Ao final dessa etapa, é realizada uma andlise
com o objetivo de identificar as lacunas presentes no estado da arte. Assim, na terceira etapa, é
proposto e desenvolvido o modelo com foco em atender os objetivos apresentados e responder
a questdo de pesquisa. Em seguida, sdo realizadas os treinamentos necessarios ao modelo e na
quinta etapa sdo realizados os testes e as andlises dos resultados obtidos. A Figura 3 demonstra

o fluxo de realizacao da pesquisa.

Figura 3 — Fluxograma das etapas de desenvolvimento da pesquisa. As caixas em cinza nao

estdo finalizadas.
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Fonte: Elaborado pelo autor.

1.5 Organizacao do Texto

O estudo € organizado de forma que o Capitulo 2 resume os principais conceitos e
tecnologias que apoiam a proposta. O Capitulo 3 explica os trabalhos relacionados mais
significativos, seus objetivos, métodos e resultados. J4a o Capitulo 4 apresenta e detalha o
modelo proposto. Os procedimentos realizados durante os experimentos do modelo proposto
estdo descritos no Capitulo 5. Os dados de avaliacdo e discussdo dos resultados estdo no
Capitulo 6. Por fim, o Capitulo 7 apresenta as conclusdes dos autores, destaca as contribuigdes

e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

A sec¢do atual descreve conceitos fundamentais para o entendimento do modelo proposto.
Sao apresentadas as defini¢Oes e caracteristicas de Sistemas de Prevencdo a Perda de Dados e
outros conceitos relevantes. Outras tecnologias como PLN e RNA sio abordadas de forma que

seus principais conceitos estdo dispostos no texto.
2.1 Sistemas de Prevenciao ao Vazamento de Dados

DLP é um acronimo para Data Loss Prevention (OUELLET; MCMILLAN, 2013) e é
reconhecido como uma drea na qual sdo estudadas formas de prevengao a perda de dados
(ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016). De acordo com
Alneyadi, Sithirasenan e Muthukkumarasamy (2016) o termo DLP € definido como um
vazamento de dados (ou perda de dados) e sua aplicabilidade no campo da Seguranca da
Informagdo ¢ descrever divulgacdes indesejadas de informagdes. Em diferentes dreas o
acronimo DLP € referencia a diferentes termos como Preven¢do a Perda de Dados, Prevencao
ao Vazamento de Dados e Prevencdo a Perda/Vazamento de Informagdes (SECUROSIS,
2010). Neste estudo o acronimo DLP fard referéncia a Data Leakage Prevention (RAMAN;
KAYACIK; SOMAYAIJI, 2011; TAHBOUB; SALEH, 2014) traduzida nesse estudo para
Preven¢do ao Vazamento de Informagdes.

Como forma de implementar DLP sdo utilizados os DLPS. DLPSs sdo sistemas que
permitem a aplicacdo dinamica de politica com base na classificagdo do contetido durante uma
operacdo. Um DLPS descreve um conjunto de tecnologias e técnicas de inspecao usadas para
classificar o conteido das informacdes contidas em um objeto - como um arquivo, e-mail,
pacote, aplicativo ou armazenamento de dados - enquanto estiver em repouso (no
armazenamento), em uso (durante uma operacdo ) ou em transito (em uma rede); e a
capacidade de aplicar dinamicamente uma politica - como registrar, relatar, classificar,
realocar, marcar e criptografar - e/ou aplicar protecdes de gerenciamento de direitos de dados
corporativos (OUELLET; MCMILLAN, 2013).

2.1.1 Estados da Informacgao

Sistemas de DLP classificam as informagdes em trés estados que incluem dados ’em
transito’, ’em uso’ e ’em repouso’(OUELLET, MCMILLAN, 2013; ALNEYADI;
SITHIRASENAN; MUTHUKKUMARASAMY, 2016; SULLIVAN, 2008). Dados em
transito sdo os dados transmitidos de um né para outro. Esse tipo de dado viaja internamente
entre nés na mesma rede ou externamente entre nos que pertencem a redes diferentes. Dados
em uso sdo os dados acessiveis ao usudrio na forma de documentos, e-mails e aplicativos,
dados que estejam em interagdo com o usudrio (TAHBOUB; SALEH, 2014). Esse tipo de
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dado aparece em texto simples, para que possa ser facilmente interpretado e processado.
Dados em repouso € o tipo de dados armazenados nos repositérios. Consiste em bancos de
dados de aplicativos, arquivos de backup e sistemas de arquivos. Normalmente, é protegido
por fortes controles de acesso, incluindo mecanismos fisicos e légicos (ALNEYADI;
SITHIRASENAN; MUTHUKKUMARASAMY, 2016).

apresentados s@o descritos na Figura 4.

Os estados da informagao

Figura 4 — Estados da Informacao
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Fonte: Adaptado de Alneyadi, Sithirasenan e Muthukkumarasamy (2016)

2.1.2 Analise de Contexto

A informacao € um conjunto de dados que representa um ponto de vista. Um dado ndo tem
valor antes de ser processado, a partir do seu processamento, ele passa a ser considerado uma
informacdo, que pode gerar conhecimento (STANDARDIZATION, 2005). Para realizar essa
contextualizacdo de um dado em informacao, se faz necessaria uma interpretacdo pertinente.
Podemos elencar duas formas de se analisar dados a fim de compreende-los: Anélise de
Contexto e Andlise de Conteddo.

Para a anélise de contexto os dados sdo tratados de uma forma menos profunda. Busca-se
uma andlise macro, levando em consideragdo uma quantidade grande de dados e suas relacoes.
Por exemplo, se um usudrio estiver enviando dados para outra entidade, serdo estudados
atributos contextuais como origem, destino, tempo, tamanho e formato. Esses atributos podem
ser usados para formar padrdes de processo ou transacdo e, com base em politicas
predefinidas, € possivel identificar discrepancias (ALNEYADI; SITHIRASENAN;
MUTHUKKUMARASAMY, 2016). Assim, é possivel ter uma perspectiva mais abrangente
da informacdo, no entanto especificidades de dados podem revelar informacgdes relevantes ao

cenario analisado.
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A andlise contextual geralmente fornece o contexto para as politicas de anédlise de conteido
(SECUROSIS, 2010). Solugdes mais assertivas costumam fazer o uso de ambas as anélises,
de contexto e de conteido. Visto que, além de dados de atributos como enderecos, formatos
e tamanhos o contetido € também fator relevante para a geragdo da informacdo. O contexto €

altamente util e deve ser incluido como parte de uma solugdo geral (SECUROSIS, 2010).

2.1.3 Analise de Conteado

Uma forma de exemplificar essa abordagem € pensar no conteido como uma carta € no
contexto como o envelope. O contexto incluiria origem, destino, tamanho, destinatarios,
remetente, informacdes do cabecalho e qualquer outra coisa que ndo seja o conteido da
propria carta. Assim, mesmo analisando os dados e gerando informagdo, o entendimento da
comunicacdo ainda € deficitario. O primeiro passo na andlise de contetido € receber o envelope
e abri-lo. A andlise de contetido serd capaz de verificar o conteido escrito na carta. Dessa
forma, sendo possivel relaciond-lo também ao contexto. Assim, podemos dizer que a Andlise
de Conteudo busca ser mais profunda quanto a complexidade dos dados (SECUROSIS, 2010).

Como a andlise de contetudo envolve a verificagdo dentro dos campos de dados e a andlise
do proprio conteudo, sua vantagem é que, mesmo usando o contexto, ndo somos restringidos
por ele (SECUROSIS, 2010). Caso se faca necessario proteger um formuldrio sensivel, o ideal
¢ protegé-lo por completo - ndo apenas campos notoriamente sensiveis. O objetivo € proteger
os dados, ndo o envelope, por isso abrir a carta, ler e decidir como lidar com isso € mais sensato.
Isso € mais dificil e demorado do que a andlise de contexto (SECUROSIS, 2010).

Como o principal objetivo do uso de DLPSs € a protecdo de dados confidenciais, é mais
importante focar no conteido em si do que no contexto (ALNEYADI; SITHIRASENAN;
MUTHUKKUMARASAMY, 2016). A analise de contetiido nos DLPSs é feita através de trés
técnicas principais: impressao digital de dados (incluindo correspondéncia exata ou parcial),
expressdo regular (incluindo correspondéncia baseada em diciondrio) e andlise estatistica
(ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016).

2.2 Mineracao de Texto

A mineracdo de texto é um processo para extrair conhecimento ttil de fontes de dados,
embora semelhante a mineragdo de dados, existem divergéncias. As fontes de dados usadas no
processo de mineragdo de texto sao formadas por cole¢des de documentos e o conhecimento €
extraido de dados ndo estruturados presentes nos documentos (FELDMAN; SANGER et al.,
2007). Os dados ndo estruturados analisados pela mineracdo de texto geralmente sdo textos
escritos em uma linguagem natural (JO, 2018). O processo também pode ser aplicado para
extrair conhecimento de dados semi-estruturados, como arquivos HTML e XML (YANG;
CHEN, 2002).
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A aplicacdo do processo de mineracdo de texto para adquirir conhecimento pode se
diferenciar de acordo com o tipo de conhecimento pretendido. A mineracao de texto abrange
tarefas que implementam uma variacdo do processo da mineracdo de dados, permitindo a
extracdo de diferentes informacdes de fontes de dados ndo estruturadas. Algumas tarefas
compreendidas pela mineracdo de texto sdo recuperagdo de informacgdes, extragdo de
informacdes, sumarizagdo, classificacdo e andlise sentimental (GUPTA; LEHAL et al., 2009;
WEIGUO et al., 2005; ALLAHYARI et al., 2017).

Independentemente da tarefa de mineracdo de texto, o estidgio inicial do processo € a
execucdo de uma ou mais técnicas de pré-processamento. Existem vdrias técnicas de
pré-processamento e cada uma delas opera uma melhoria distinta na preparacao de dados nao
estruturados. O pré-processamento € responsavel por transformar os dados de texto bruto em
um formato intermedidrio, o que pode melhorar a extracio de padrdes (MUNKOVA; MUNK;
VOZAR, 2013; ANGIANI et al., 2016; UYSAL; GUNAL, 2014).

Geralmente uma técnica unica de pré-processamento nao € suficiente para preparar o texto
para uma tarefa de mineracio de texto, dessa forma € bastante comum que diferentes técnicas
sejam implementadas em sequéncia (FELDMAN; SANGER et al., 2007). Através de técnicas
de pré-processamento como a fokenizagdo, € possivel realizar uma segmentacao de um texto.
Entdo, € possivel realizar uma limpeza através da exclusdo de caracteres como emojis,
pontuagdo, e a remog¢do de palavras de parada (stop words). Podemos ainda padronizar as
palavras aplicando um processo de derivacdio ou lematizacdo ou ainda analisar
gramaticalmente usando uma marcacdo de parte do discurso (Part-Of-Speech). E possivel
também, atribuir pesos a cada palavra em um documento para destacar seu grau de
importancia usando esquemas de ponderacdo de termos (JO, 2018; WEISS et al., 2010;
KANNAN; GURUSAMY, 2014).

2.2.1 Processamento de Linguagem Natural

A linguagem natural € inerente a textos ndo estruturados, onde hé a necessidade de algum
pré-processamento de documentos a fim de realizar uma forma de estruturacdo dos dados
(RAJMAN; VESELY, 2004). Ja o PLN é um subcampo da ciéncia da computagdo,
inteligéncia artificial e linguistica, que visa a compreensdo da linguagem natural usando
computadores (LIDDY, 2001; MANNING; MANNING; SCHUTZE, 1999; ZHAI;
MASSUNG, 2016). Muitos dos algoritmos de mineracdo de texto fazem uso extensivo de
técnicas de PLN, como parte da marcacao do discurso (PoS), andlise sintdtica e outros tipos de
andlise linguistica (ALLAHYARI et al., 2017).

No entanto, os analisadores modernos consistem basicamente de sete etapas principais:
tokenizacdo, segmentacdo de sentenca, marcacdo de parte do discurso (PoS), lematizagdo,
NER e andlise sintatica (SLANKAS et al., 2014; LIDDY, 2001). Tokenizacao, considerada a

primeira etapa do processamento do texto, tem como objetivo basicamente a conversao de
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documentos de textos em pedacos (ZHAI; MASSUNG, 2016; ALLAHYARI et al., 2017).
Para atingir o objetivo, a tokenizacdo detecta palavras, pontuagdes e outros itens de textos
(SLANKAS et al., 2014; ALLAHYARI et al., 2017). Segmentacao de sentenca identifica a
construcdo de frases e possibilita entdo a segmentacdo das sentencgas em tokens (SLANKAS et
al., 2014).

PoS identifica e atribui marcagdes baseadas em gramadtica, como por exemplo substantivo,
verbos e adjetivos (SLANKAS et al., 2014). PoS ¢ realizada por ferramentas de PLN e pode
ser considerada uma tarefa complicada, com ferramentas auxiliares disponiveis para auxiliar no
processo (RINGGER et al., 2007).

A Lematizacao considera a andlise morfoldgica das palavras, ou seja, agrupando as vdrias
formas flexionadas de uma palavra para que possam ser analisadas como um unico item
(ALLAHYARI et al., 2017). Em outras palavras esse processo gera a palavra raiz comum para
um grupo de palavras relacionadas. Por exemplo, cantei, cantaria e cantar sdo todas as formas
de um lema comum de “canta” (SLANKAS et al., 2014).

Reconhecimento de entidade nomeada (NER) procura identificar palavras ou frases
relacionadas com uma entidade em um contetido ndo estruturado e classifica-las de acordo
com grupos previamente definidos, como pessoas, organizagdes, locais ou hordrios
(AGGARWAL; ZHAI, 2012a; JURAFSKY, 2000). As arquiteturas NER usam uma
combinacdo de regras de alta precisdo, correspondéncia probabilistica e técnicas de
aprendizado de mdaquina (JURAFSKY, 2000). Como resultado uma entidade nomeada
consegue identificar alguma entidade do mundo real, por exemplo "Google Inc", "Estados
Unidos"e "Barack Obama'"e atribuir seus significados como, por exemplo, "Organiza¢iao",
"Pais"e "Pessoa'"respectivamente (ALLAHYARI et al., 2017).

Ao realizar o reconhecimento de entidades nomeadas deve-se ter cuidado, pois dicionérios
podem ndo conter todas as formas de entidades nomeadas de um determinado tipo de
entidades. Além disso, as entidades nomeadas sdo frequentemente dependentes do contexto,
por exemplo, Big Apple pode ser a fruta ou uma forma de referéncia a cidade de Nova York
(ALLAHYARI et al., 2017). Portanto, para essa tarefa existem diciondrios especificos que
acrescem as taxa de acerto no reconhecimento das entidades no contexto clinico (CHEN et al.,
2015). As técnicas utilizadas para o reconhecimento de entidades nomeadas sao classificadas
em trés grupos (GOYAL; GUPTA; KUMAR, 2018):

* Baseado em regras: sistemas normalmente baseados na elaboracdo manual de regras que
fazem uso de listas previamente cadastradas para a identificacdo e classificacdo de
entidades. Apesar de serem considerados muito eficientes, tais sistemas sdo dependentes
de pessoas com conhecimento sobre a drea analisada para a definicao das regras e listas

de entidades;

* Baseado em aprendizado: estes sistemas utilizam aprendizado de mdquina, que permite o

aprendizado automatizado de padrdes e sequéncias que podem ser aplicados nas tomadas
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de decisdo. Estes sistemas ndo necessitam da intervencao de pessoas para a elaboracio
de regras. Este tipo de sistema pode fazer uso de aprendizado supervisionado, semi-

supervisionado ou ndo supervisionado;

» Sistema hibrido: implementa técnicas dos dois sistemas anteriores, produzindo um
resultado baseado no uso multiplas técnicas de aprendizado de maquina ou de técnicas

de aprendizado de mdquinas juntamente com regras criadas manualmente.
2.3 Redes Neurais Artificiais

Na dltima década, a utilizacao de RNA para solucdo de diversos problemas se tornou foco
das linhas de pesquisa. Contudo, o primeiro estudo a propor um neurdnio artificial foi
desenvolvido ainda na década de 1940 (MCCULLOCH; PITTS, 1943). Este neurdnio artificial
¢ inspirado no funcionamento do cérebro humano, buscando simular o funcionamento das
sinapses realizadas pelo sistema nervoso humano e fornecer ao computador a capacidade de
aprendizado artificial (COPPIN, 2010).

O fluxo de processamento das informagdes em um neur6nio artificial, representado na
Figura 5, € similar ao de um neur6nio bioldgico (BUDUMA; LOCASCIO, 2017). Os sinais de
entrada (a;) sdo multiplicados pelos pesos (w; ;) associados a cada sinal de entrada, para entdo
passarem por uma funcdo de entrada, que tipicamente corresponde ao somatdrio de todos os
sinais ponderados. A saida dessa passa por uma func¢do de ativacdo, que corresponde ao efeito

que a entrada exerce na definicdo do proximo neurdnio (COPPIN, 2010).

Figura 5 — Neurdnio Artificial
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Fonte: Russell e Norvig (2013)

Portanto, matematicamente um neur6nio artificial pode ser representado pela seguinte

equagao:
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flx)=0 (Zn: Tw; + b> (2.1)

Onde z; € a entrada i, w; € o peso, correspondente a sinapse do neurdnio, adicionado a
entrada 7, b corresponde ao bias e o que € a funcdo de ativacdo (RUSSELL; NORVIG, 2013).

2.3.1 Multilayer perceptron

A utilizacdo de um neurdnio € capaz de resolver problemas simples, por exemplo, a
representacdo de portas l6gicas E e OU (RUSSELL; NORVIG, 2013; COPPIN, 2010), porém
para problemas mais complexos e que exigem maior capacidade de generaliza¢do necessita-se
utilizar um conjunto de neurdnios, comumente organizados em camadas. Uma arquitetura de
RNAs multicamada capaz de modelar fungdes complexas é a Multilayer Perceptron.

Uma Multilayer Perceptron pode ser dividida em trés componentes: a camada de entrada,
uma ou mais camadas ocultas e a camada de saida. Cada sinal de saida de um neur6nio €
repassado a todos os neurdnios da camada adjacente, esse processo € conhecido como
propagation. O sinal de saida de uma camada € dado pelo processamento de todos os sinais de

saida da camada anterior (COPPIN, 2010), conforme pode ser observado na Figura 6.

Figura 6 — Representacdo de uma Multilayer Perceptron.
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O aprendizado em uma rede Multilayer Perceptron ocorre mensurando o erro da previsao
com o conjunto de dados rotulados e propagando o erro para todos os neur6nios da rede
utilizando um algoritmo conhecido como backpropagation (HAYKIN, 2009). Na Figura 7 é

apresentado um pseudoalgoritmo da técnica de backpropagation.

~ Sinal de

Saida
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Figura 7 — Pseudoalgoritmo da técnica de backpropagation.

fun¢ao APRENDIZAGEM-DE-RETRO-PROP(exemplos, rede) retorna uma rede neural
entradas: exemplos, um conjunto de exemplos, cada um com vetor de entrada x e vetor de saiday
rede, unma rede multicamadas com L camadas, pesos w._ e un¢do de ativacao g
variaveis locais: A, um vetor de erros, indexado pelo no de rede -

repetir
para cada peso V., na rede faca
w;,; — um pimere randomico pequeno
para cada exemplo ( x, v) em exemnplos faca
| * Propagar as entradas para a frente para computar as saidas * |
para cada né : na camada de entrada faca
i
para £ =2 até [ faca
para cada nd ; na camada £ faca
Y Rt B T T
iy = iyl Eng )
{ * Propagar deltas retrocedendo da camada de safda para a camada de entrada ™ |
para cada nd j na camada de saida faca
Alf] — gfling) % (i i)
para [ =L —1 até | faca
para cada no ¢ na camada £ faca
Afi] o~ g'(tn SEI B j _\:_l-
| * Atualiza cada peso na rede usando deltas ™ |
para cada peso wi,j na rede faca
wij—wij + o X g x Al
até que algum critério de parada seja satisfeito
retorno rede

Fonte: Russell e Norvig (2013)

2.3.2 Long short-term memory

As Long Short-Term Memory (LSTM) sdo uma variante de Rede Neural Recorrente. As
Redes Neurais Recorrentes se diferem das RNAs pela capacidade de armazenar informagdes de
entradas processadas anteriormente. Esta caracteristica tornam as redes baseadas em unidades
LSTM relevantes quando aplicadas a problemas que possuem interdependéncia temporal, como
para o processamento de video e texto (CHOLLET, 2018).

Na LSTM os neurdnios, ou células sdo conectadas recorrentemente uma a outra. Uma
unidade da LSTM (Figura 8) é composta por quatro neurdnios: input, input gate, forget gate, €
output gate. O neurOnio de input, computa a informacdo da mesma forma que um neurdnio
artificial. J4 no input gate, a informacdo atual leva em consideracdo os estados anteriores
armazenados no bloco de memdria state. O forget gate, exerce a funcdo da remocdo de
informagdes do bloco de memoria state. Por fim, o output gate € responsdvel pela decisdo de
qual informacdo a unidade LSTM ird transmitir para as préximas cdmadas (GOODFELLOW;
BENGIO; COURVILLE, 2017).
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Figura 8 — Diagrama de uma unidade da Rede Neural Recorrente LSTM.

output

self-loop
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Fonte: Goodfellow, Bengio e Courville (2017)

2.4 Contexto Hospitalar

As informacdes de um paciente sdo essenciais para seu tratamento, bem estar e para
questdes contdbeis. Como forma de organizar essas informagdes as instituicdes de saude
fazem o uso de prontudrios. Os prontudrios sdo uma cole¢ao de informacdes vitalicias sobre o
paciente. Com o tempo, o prontudrio médico do paciente acumula informacgdes pessoais
significativas, incluindo identificagdo, histdrico de diagndstico médico, renderizagdes digitais
de imagens médicas, tratamentos, historico de medicamentos, habitos alimentares, preferéncia
sexual, informacdes genéticas, perfis psicolégicos, histérico de emprego, renda e subjetividade
médica avaliacOes de personalidade e estado mental (MERCURI, 2004).

Com a evolucgdo da tecnologia, o prontudrio se tornou eletronico, com diversos padrdes e
regulamentos (LOZANO—RUBf et al., 2016; MILSTEIN; BLANKART, 2016). O RES contém
informagdes relevantes para o bem-estar, a saide e o cuidado de um individuo, em forma
processavel por computador e representada de acordo com um modelo de informacgdo
padronizado (ISO/TR:14639-2, 2014). RES refere-se a uma estrutura de maneira eletronica
dos registros de saide do paciente, coletada e armazenada em um repositério, que pode ser
compartilhada por diferentes formatos digitais. O RES pode conter varios grupos de dados,

como alergias, sinais vitais, consultas médicas, resultados de exames laboratoriais, imagens
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médicas e diagnosticos (ISO/TR:14639-2, 2014; HEART; BEN-ASSULI; SHABTAI 2017).
Os registros médicos de um paciente também sdo compartilhados com institui¢cdes de
pagamentos, como empresas seguradoras, para justificar o pagamento dos servigos prestados.
Os provedores de assisténcia médica também usam registros para gerenciar suas operagoes €
melhorar a qualidade do servico (APPARI; JOHNSON, 2010). Assim, mecanismos de
protecdo de seguranga atuais precisam ser aprimorados para a protecdo de registros, mas para
manter a privacidade os niveis de seguranca nido devem ficar tdo rigidos que os registros de
saude sejam inutilizdveis (ARCHER et al.,, 2011). Um modelo de DLP pode verificar a
informacao, classifica-la e acionar medidas de restri¢do, caso necessario, sem a necessidade da

imposicao de medidas que deterioram a usabilidade dos sistemas por parte do usudrio.

2.5 Consideracoes Parciais

Esse capitulo abordou os principais conceitos envolvidos no tema proposto nesse estudo.
Foram apresentados conceitos relacionados a mineracdo de textos, RNA e DLPS. Esses
conceitos e suas caracteristicas foram abordados a fim de oferecer um embasamento sobre as
tecnologias. A mineracao de texto e as RNAs sdo meios utilizados para a aplicagdo de PLN e
para a classificacdo de conteido. Esses conceitos sdo pertinentes para um melhor
entendimento de como serd estruturado o modelo proposto. Ainda, foi apresentado o conceito
de prontudrios eletronicos, esse conceito € pertinente para o entendimento do contexto ao qual
o estudo estd direcionado. O modelo apresentado nesse estudo estd inserido dentro do contexto

das tecnologias, modelos e técnicas descritas nesse capitulo.
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3 TRABALHOS RELACIONADOS

Este capitulo tem como objetivo apresentar e discutir os estudos relacionados ao tema do
modelo proposto. Este capitulo estd organizado em (a) metodologia de pesquisa e (b) andlise dos
trabalhos. A busca inicial sobre o tema foi realizada a partir da aplicacdo de uma metodologia
de pesquisa que consiste de um método de busca estruturado em bases de conhecimento como

Springer, Scopus, entre outros.

3.1 Metodologia de Pesquisa

Esse estudo aplicou a metodologia da Revisdo Sistematica de Literatura (RSL) (PAI et al.,
2004). Essa metodologia consiste na aplicacdo de um método para extrair, sintetizar e resumir
informacdes com base em uma cole¢do de pesquisas. Uma RSL € um meio para identificar,
avaliar e interpretar toda a pesquisa disponivel relevante para uma questdo de pesquisa, area
temdtica ou fendmeno de interesse especifico (KITCHENHAM, 2004). Esse estudo foi
conduzido de acordo com a estrutura fornecida por (KITCHENHAM; BUDGEN;
BRERETON, 2015), que esta organizada em trés fases: (a) a Revisao do Plano, relacionada ao
design do protocolo de pesquisa, compreendendo tarefas como as questdes de pesquisa,
estratégias de busca, e os critérios para selecionar os estudos; (b) Realizar a Revisao,
envolvendo as tarefas de identificacdo do corpus a ser utilizado no estudo e que tipo de
informacdo precisa ser extraida; (c) Revisdo de documentos, compreendendo o relatdrio
escrito, formatado como um trabalho de pesquisa, e que deve mostrar a contribui¢do para a

area pesquisada.

3.1.1 Planejamento da Revisdo

O primeiro passo relacionado ao protocolo RSL € determinar as questdes de pesquisa, pois
elas orientam a selecdo de estudos e definem que tipo de dados precisam ser extraidos. Essa
etapa € baseada no objetivo estabelecido para a RSL que pode ser refinado em vérias perguntas.
O objetivo desse trabalho € identificar diferentes aplicacdes de mineracdo de texto para resolver
problemas relacionados a seguranca cibernética. Com base nisso, esse trabalho determina as

seguintes questdes de pesquisa:

— QP1: Como seria a taxonomia representando as diversas aplicacdes da mineragdo de texto

na drea de seguranca cibernética?

— QP2: Em quais contextos, a ciberseguranca tem aplicado a mineracao de texto?

— QP3: Quais estratégias de mineragdo de texto estdo sendo utilizadas?
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— QP4: Como vem sendo o desempenho da classificagdo de texto no dominio da seguranca

cibernética?

— QP5: Como o setor de seguranca cibernética tem aplicado a mineracdo de texto em

solucdes do mundo real?

A QP1 tem como objetivo enumerar vérias dreas de seguranca cibernética que usam
algumas tarefas de mineracao de texto para lidar com problemas de seguranca. Para organizar
a taxonomia, os autores definiram diferentes dominios relacionados a seguranga cibernética, e
a taxonomia define quais atividades relacionadas aos dominios de seguranca cibernética
aplicam a mineracdo de texto. Além da questdo de pesquisa anterior, a QP2 propde apresentar
os diferentes tipos de conteddo analisados pelas atividades de ciberseguranca relacionadas a
cada dominio na taxonomia. O contexto mencionado na QP2 também considera os setores e
tecnologias direcionados a aplicacdo de mineracdo de texto. Por fim, sdo avaliadas as
linguagens analisadas pelos estudos presentes no corpus.

A QP3 apresenta as estratégias de uso da mineracao de texto. A estratégia compreende trés
aspectos relacionados a aplicacdo de tarefas de fext mining. O primeiro aspecto analisa quais
tarefas de mineragdo de texto sdo aplicadas isoladamente. A QP3 também investiga quais tarefas
foram combinadas para avaliar o desempenho da minera¢do de texto no dominio da seguranca
cibernética. Por fim, a questdo avalia o uso de RNA para apoiar a aplicacio de mineracao
de texto no dominio da seguranca cibernética. A QP4 avalia o desempenho associado ao uso
da classificacdo de textos nas diferentes atividades identificadas através da leitura do corpus
da revisdo. A ultima questdo de pesquisa (QPS5) investiga o uso de mineragdo de texto pela
inddstria de seguranga cibernética, dando exemplos de aplica¢des que implementam mineracao
de texto no mundo real.

O protocolo também envolve a estratégia de busca utilizada para descobrir os estudos
relacionados as questdes de pesquisa. Essa RSL define uma estratégia ampla, com o objetivo
de abranger, tanto quanto possivel, as pesquisas relevantes associadas a ela. As palavras-chave
sdo divididas em dois topicos de pesquisa relacionados as principais dreas do estudo. As
palavras-chave relacionadas a drea de seguranca cibernética compreendem as possiveis
variagdes do termo. Também foram selecionados estudos relacionados a seguranca da
informacdo, porque hd muito em comum entre os conceitos. Outras palavras-chave tentam
cobrir as diferentes expressoes vistas nos estudos para descrever o uso de algumas tarefas de
mineragdo de texto. A Tabela 1 apresenta os dois grupos de palavras-chave. A string de busca
foi desenvolvida utilizando o operador l6gico "OR"entre todas as palavras-chave do mesmo
grupo e o operador légico "AND"entre os dois grupos.

A estratégia de pesquisa limita o uso de string de busca em alguns bancos de dados
cientificos de conhecida relevancia no campo da computagdo. As fontes foram escolhidas com
base em um estudo de referéncia (BRERETON et al., 2007) e outras RSLs conduzidas em
ciéncia da computacdo (TRAN; ZDUN et al, 2017; MOUSTAKA; VAKALI
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Tabela 1 — Palavras-chave usadas para buscar estudos relevantes
Topicos de Busca Palavras-chave
cybersecurity, cybersecurity, cyber-security,

Cybersecurity . . .
information security
text mining, information retrieval, natural
.. language processing, information extraction,
Text Mining guage b £

text analysis, text classification, text clustering,
text summarization

ANTHOPOULOS, 2018). Os bancos de dados utilizados nesse estudo sio ACM!, IEEE
Xplore?, Science Direct?, Scopus*, Springer’ e Web of Science®. O protocolo especifica que a
string de busca deve ser comparada com os campos titulo, palavras-chave e resumo em cada
banco de dados. A pesquisa levou em consideracdo os estudos publicados nos udltimos dez
anos.

O planejamento também estabelece os critérios para excluir ou incluir um estudo nessa RSL.
De acordo com (KITCHENHAM; BUDGEN; BRERETON, 2015), os critérios sao essenciais
para obter evidéncias de que os estudos contribuem para responder as questdes da pesquisa.
Esse estudo define seis critérios de exclusdo (CE) e quatro critérios de inclusdo (CI) mostrados
na Tabela 2. Depois de executar as consultas de pesquisa nos diferentes bancos de dados, a
primeira tarefa € reunir todos os resultados em um tnico arquivo e excluir entradas duplicadas.
Esses estudos sdo considerados os trabalhos candidatos, e o préximo passo € a aplicacao dos
critérios de exclusao.

O primeiro critério de exclusdo visa remover toda a literatura cinza encontrada no
resultado, uma vez que foi decidido utilizar apenas estudos revisados por pares. O segundo
critério remove os artigos curtos e o terceiro exclui os artigos secunddrios. O quarto critério
mantém apenas trabalhos escritos em inglés e o quinto contém apenas a versdao completa de
cada trabalho candidato. O ultimo critério de exclusdo exclui todos os documentos candidatos
cujos autores nao podem acessar diretamente dos bancos de dados escolhidos na estratégia de
pesquisa.

O protocolo do estudo definiu quatro critérios de inclusdo para analisar trabalhos
candidatos relacionados a aplicacdo de mineracdo de texto na drea de seguranca cibernética e
para garantir que a mineracdo de texto seja usada para extrair conhecimento de contetido ndo
estruturado. O primeiro critério limita os trabalhos candidatos relacionados a estudos que
aplicam alguma técnica de mineragdo de texto para resolver um problema de seguranga

cibernética. Esse critério permite considerar exclusivamente trabalhos focados em seguranca

"https://dlnext.acm.org/
https://ieeexplore.ieee.org/
3https://www.sciencedirect.com/
“https://www.scopus.com/
Shttps://link.springer.com/
®https://webofknowledge.com
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Tabela 2 — Critérios aplicados para incluir ou excluir estudos na RSL
ID Critérios de Inclusao/Exclusao
Estudo estd relacionado a aplicacdo de mineracdo de texto

ci para solucionar um desafio de seguranga cibernética

cn A mineracdo de texto deve ser o principal método usado
para solucionar um desafio de seguranca cibernética

I3 As técnicas de mineracdo de texto devem ser aplicadas em
contetiido ndo estruturado como um documento

Cl4 O estudo deve ter um experimento ou estudo de caso e

apresentar resultados consistentes
CE1 Estudo ndo publicado em revista ou conferéncia
CE2 O estudo tem menos de oito piginas
CE3 O estudo € uma revisdo de literatura
CE4 O estudo ndo € em inglés
CE5 Estudo é uma versdao mais curta de outro estudo
CE6  Os autores ndo podem acessar o artigo completo

cibernética e remover estudos gerais que apenas realizam uma avaliagdo usando dados de
seguranca. No entanto, o objetivo ndo estd associado a drea. O préximo critério restringe a
selecdo a documentos candidatos que aplicam a mineragdo de texto como o método principal
para obter os resultados, e esse critério € necessdrio porque um experimento pode aplicar

véarios métodos e a mineracao de texto pode ter uma fung@o secunddria no resultado final.

O terceiro critério limita aos trabalhos candidatos que aplicam a mineracao de texto para
extrair conhecimento de contetido ndo estruturado, uma vez que alguns estudos usam métodos
de mineragdo de texto para extrair conhecimento de conteido estruturado. Por exemplo, estudos
que aplicam mineracdo de texto em logs, URLs e senhas nao s@o incluidos na RSL. O ultimo
critério de inclusdo mantém estudos que apresentam uma apresentacao abrangente e coerente

dos resultados com base em algum experimento ou estudo de caso.

O protocolo determinou a aplicacdo dos critérios de inclusdo em trés rodadas, além de
alguns critérios de exclusdo. A primeira rodada compreendeu a leitura do titulo e resumo. Na
primeira rodada, foram removidos apenas os artigos que evidentemente nao estavam
relacionados as questdes de pesquisa. A segunda rodada compreendeu uma anélise através da
leitura da introducdo e das secdes associadas a metodologia e ao experimento/estudo de caso.
A segunda rodada proporcionou confianga para selecionar apenas documentos com as
informacdes que precisavam ser extraidas para a terceira rodada. A dltima rodada
compreendeu a leitura completa e a extracdo das informacdes para responder as questdes da
pesquisa.

Outra decisdo tomada durante a fase de planejamento € sobre a qualidade dos estudos. A
avaliacdo da qualidade € uma parte essencial do processo, porque esta etapa pode melhorar o
valor da RSL, oferecendo aos revisores a op¢cdo de excluir trabalhos que ndo atinjam o nivel
de qualidade esperado (KITCHENHAM; BUDGEN; BRERETON, 2015). A RSL utilizou a
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pontuagdo h5-index’ como critério de qualidade, optando pela exclusio de todos os trabalhos

publicados em procedimentos ou periddicos com pontuagao menor que 10.
3.1.2  Conduzindo a Revisdo

A segunda fase determina a implementacdo do protocolo, seguindo as decisdes tomadas
anteriormente. As consultas de pesquisa foram realizadas nos bancos de dados entre 12 de abril
de 2019 e 17 de abril de 2019 e encontraram 2.472 trabalhos candidatos. Conforme definido no
protocolo, a pesquisa buscou a expressao no titulo, palavras-chave e resumo. A Unica exce¢ao
foi a Springer que ndo possui essa op¢do. Nesse caso, a pesquisa buscou a expressdo em todo
o artigo. A etapa seguinte destacou 276 estudos com duas ou mais ocorréncias nos resultados
e removeu todas as duplicatas. Alguns estudos duplicados foram encontrados em diferentes
bancos de dados, citando anos distintos de publicacdo. Nessas situagdes, foi decidido remover
a entrada com o ano de publicacdo mais antigo.

Ap6s a exclusdo de estudos duplicados, os restantes 2.196 trabalhos candidatos foram
aplicados aos critérios de exclusdo. Na primeira rodada, os critérios de exclusdo removeram
929 trabalhos candidatos, e foram analisados o resumo e o titulo dos 1.267 remanescentes.
Apés a analise desses campos, 309 estudos foram selecionados para uma andlise mais
aprofundada no segundo turno. Os 784 estudos candidatos ndo foram selecionados porque, a
partir da leitura do titulo e do resumo, ficou evidente que eles nido estavam relacionados a
seguranca cibernética ou a mineracdo de texto. A Figura 9 apresenta as etapas executadas para
selecionar os estudos. Na figura, duas caixas sdo exibidas juntamente com alguns critérios,
onde a caixa cinza, a esquerda, informa o nimero de estudos selecionados para avancar na
selecdo, e a caixa azul, a direita, apresenta o numero de estudos removidos com base em o
critério.

Para concluir a segunda rodada, foi necessario fazer o download dos demais documentos
candidatos, verificar se eles ndo correspondiam a alguns critérios de exclusdo e ler as secoes
definidas no protocolo. O primeiro € o segundo critérios ndo foram aplicados porque nao
excluiriam estudos adicionais. Considerando o conjunto inicial de 309 estudos, analisamos
apenas 269, uma vez que 40 estudos foram removidos por corresponderem aos critérios de
exclusdao. Apoés a andlise de cada trabalho candidato, foram selecionados 113 estudos para
continuar na proxima etapa do processo.

Foi entio decidido aplicar a avaliacdo da qualidade na segunda rodada. Essa decisdo foi
tomada devido ao ndmero de trabalhos candidatos. O protocolo estabeleceu o uso do indice
hS5 como um limiar de qualidade, e ndo hd razdo para uma leitura detalhada de um conjunto de
artigos que o critério de qualidade removera. A aplicacao de todos os periddicos e conferéncias
para verificar a métrica do indice h5 foi realizada de 28 a 30 de junho de 2019 e resultou na

exclusdo de 26 estudos; portanto, o nimero de estudos que chegavam a préxima rodada eram

https://scholar.google.com/intl/en/scholar/metrics.html#metrics
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Figura 9 — Processo para selecionar os estudos incluidos na RSL

87. Apds a leitura completa, decidiu-se por excluir quatro estudos, restando assim 83 artigos.
3.2 Analise do Corpus

Esta secdo tem como objetivo a discussdo dos trabalhos selecionados como resultado da
aplicacao da revisdo sistematica. A secdo contém uma andlise dos trabalhos selecionados, seus

objetivos, técnicas utilizadas, modelos de aplicacdo, contextos e resultados.

Ao final do processo da revisdo sistemdtica foram selecionados um total de 83 estudos que



35

Tabela 3 — Estudos que utilizam Processamento de Texto

Redes
Autor Titulo Objetivo  Classificacio Sumarizacdo Clusterizacio Contelft PLN Neurais Contexto
Analysis PP
Artificiais
(ALNEYADT; Adaptable N-gram classification Classificagao
SITHIRASENAN; model for data leakage da Sim Niao Nio Niao Nio Nio Documentos
MUTHUKKUMARASAMY, . & ~ Eletronicos
2013) prevention Informacdo
A novel mechanism for fast
(HUANG et al., 2018) detection of transformed data  Prevencao Sim Nio Sim Nio Nio Nio Geral
leakage
A policy-based containerized
(GONZALEZ-COMPEAN filter for secure information Automatizacdo - - . - - - Cloud
. . Lo Nao Nao Sim Nio Nao Nio .
etal., 2019) sharing in organizational ~de Controles Computing
environments
(MASHECHKIN et al, Applying text mining methods  Predicao de Nio Nio Nio Sim Nio Nio Corfel_o
2015) for data loss prevention Vazamento Eletronico
(KATZ; ELOVICI; CoBAn: A context based model Prevencio Nio Nio Sim Nio Nio Nio Documentos
SHAPIRA, 2014) for data leakage prevention < Eletronicos
Data leakage mitigation for Cloud
(WANG; JIN, 2011) discretionary access control in  Prevengio Nio Nio Nio Nio Niao Nio .
Computing

collaboration clouds
Data security rules/regulations Classificagdo

(ZARDARI; JUNG, 2016) based classification of file data da Sim Niao Nio Nio Nio Nio Geral

using TsF-kNN algorithm Informacao
. . . . Classificagdo
(THORLEUCHTER; Improved multnl§v§1 selcumy da Sim Nio Niio Sim Nio Nio Geral
POEL, 2012) with latent semantic indexing .
Informacao

(DESHPANDE et al, L1¢ Mask of ZoRRo: preventing . ) ) ) : . _ Documentos

information ~ leakage  from  Prevencao Nao Nao Nao Sim Nao Nao .
2015) Eletronicos

documents

Fonte: Elaborada pela autor

foram classificados e organizados em uma taxonomia. Para o estudo em questao, serao levados
em consideracao 09 artigos, pois estes foram classificados em um nicho dentro da seguranca
cibernética nomeado DLP. Estes estudos, que buscam responder a questdes de seguranca
cibernética e mineracdo de texto apontadas ao inicio desse capitulo, ajudardo no
desenvolvimento do modelo Arterial. A Tabela 3 apresenta os estudos selecionados. Os
estudos estdo organizados em ordem alfabética por titulo e relacionados de acordo com as
técnicas de mineracdo de texto utilizadas, quanto a aplicagdo de redes neurais artificiais e
contexto de aplicagdo.
3.2.1 Processamento de Linguagem Natural

Alguns DLPSs usam padrdes e assinaturas para comparagdo entre dados, a fim de detectar
o vazamento de informacdo. A deteccdo ocorre quando esses padrdes e assinaturas sdo
correspondidos ou quando um alto grau de similaridade € observado (ALNEYADI;
SITHIRASENAN; MUTHUKKUMARASAMY, 2016; WANG; JIN, 2011; HUANG et al.,
2018). No entanto, os dados confidenciais nem sempre sdo enviados em sua forma original. De
fato, dados confidenciais podem ser expostos a muitos tipos de modificacdes. Por exemplo, os
usudrios podem editar perceptivamente documentos confidenciais adicionando, subtraindo ou
substituindo linhas ou até pardgrafos antes de envid-los. Além disso, a semantica de um
documento pode ser reescrita na forma de resumos ou elabora¢des longas. Essas variagdes
podem alterar a identidade do documento original; portanto, padrdes de dados e assinaturas se
tornam ineficazes (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016).

Solugdes para a detec¢do de informacao pertinente e deteccao de alteracido de conteudo sao
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propostas. Huang et al. propdem um mecanismo para deteccdo rdpida de vazamento de dados
transformados. No estudo € utilizando um método adaptativo de aprendizado com grafos
ponderados e um score walk para realizar essa verificagdio (HUANG et al., 2018). No entanto,
as abordagens propostas utilizam métricas de avaliagdo que nao levam em consideracdo as
variacoes linguisticas. Fazem uso de contagem e palavras, andlise de frequéncia e adi¢do de
pesos (DESHPANDE et al., 2015; GONZALEZ-COMPEAN et al., 2019).

Shu and Yao propdem dividir um documento em partes menores e calcular o valor do hash
de cada parte como uma melhor abordagem ao problema apresentado pela comparacdo de
hashes analisando o contexto (SHU; YAO, 2012). A variedade linguistica de um idioma
possibilita a transformacgao do texto, sem alteracdo de conteido. Dessa forma, essa abordagem
¢ excludente e pouco eficiente visto que uma simples alteragdo no texto pode torna-lo
inacessivel. Um Sistema de DLP efetivo deve ter a capacidade de classificar dados
confidenciais semanticamente (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY,
2016).

E possivel verificar que embora estudos proponham a utilizacdo de técnicas de mineragio
de texto com o objetivo de detectar a transformacdo de contetido, nenhum dos estudos faz uso
do processamento de linguagem natural. Recursos de PLN como a lematizacao que considera
a andlise morfolégica das palavras € essencial para detectar a transformacdo do texto
(ALLAHYARI et al., 2017). Dessa forma, € possivel concluir que devido a grande quantidade
de recursos linguisticos que um idioma oferece, uma andlise que ndo leva em consideracdo a
semantica de um texto, ndo faz uso de recursos importantes que podem oferecer uma melhor

acuricia na deteccao de informacoes.
3.2.2 Redes Neurais Artificiais

Com o objetivo de atribuir categorias de seguranca e restricdes a documentos, ou seja,
classifica-los, os autores Thorleuchter and Poel propdem uma estratégia de pré-processamento
dos documentos. Esse pré-processamento € realizado com base no uso de Latent semantic
analysis (LSA) para reduzir a matriz gerada pelos documentos e Logistic Regression para
classificacdo (THORLEUCHTER; POEL, 2012).

Zarrdari and Jung descrevem seu modelo como um classificador baseado em regras e
regulamentos de seguranca de dados de arquivos através da utilizagdo de TsF-kNN
(ZARDARI; JUNG, 2016). TsF-kNN ¢é uma implementacdo do algoritmo de classifica¢io
k-Nearest Neighbors (K-NN) em combinacdo com 7Term Frequency (TF) que realiza a
contagem de termos em um determinado arquivo. As etapas definidas pelos autores sdo:
treinamento da base de dados usando o modelo 7-Tree, pré-processamento (tokenizacdo e stop
words) e aplicacdo do classificador (ZARDARI; JUNG, 2016).

Os estudos apresentados na Tabela 3 descrevem o uso de técnicas de mineracdo de texto
como classificacio (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2013;
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HUANG et al.,, 2018; ZARDARI; JUNG, 2016; THORLEUCHTER; POEL, 2012) e
clusterizagdo (HUANG et al., 2018; GONZALEZ-COMPEAN et al., 2019; KATZ; ELOVICI;
SHAPIRA, 2014). Além dos algoritmos implementados como K-NN (ZARDARI; JUNG,
2016), Label Propagation Algorithm (LPA) (HUANG et al.,, 2018), K-means (KATZ;
ELOVICI; SHAPIRA, 2014) e Logistic Regression (THORLEUCHTER; POEL, 2012). No

entanto nenhum dos estudos fez uso de redes neurais artificiais.

Dos 83 estudos resultantes da aplicagc@o da revisao sistemadtica identificou-se que apenas 16
estudos avaliaram o uso de redes neurais artificiais na ciberseguranga. Entretanto, as RNA
apresentaram bons resultados em diferentes aplicagdes relacionadas a mineragcdo de texto
(WANG et al.,, 2016; VINODHINI; CHANDRASEKARAN, 2016). Com base nisso, foi
proposto avaliar também uma implementacdo de RNAs como um recurso a ser empregado em
solucdes de ciberseguranga como DLPs em frente as comumente implementagdes de

classificacdo de textos.

3.2.3 Analise de Dados

Modelos de prevencdo ao vazamento de dados costumam lidar com uma grande quantidade
de dados. Dessa forma, visando produtividade, DLPs costumam realizar uma andlise de
contexto. Documentos sdo analisados, diferentes métricas sdao aplicadas e com base em um
valor definido, os diversos documentos sdo comparados entre si a fim de classifica-los com as

abordagens pertinentes.

O modelo CoBAn (KATZ; ELOVICI; SHAPIRA, 2014) tem por objetivo monitorar
vazamentos de dados acidentais e intencionais baseados em contexto. O modelo realiza a
aplicagdo de pré-processamento nos documentos e define um peso para cada termo. Entdo
define uma métrica para a associacdo do termo com a classificagdo (confidencial, ndo
confidencial) e cria outra métrica para a definicio do "nivel"de confidencialidade do

documento.

Wan and Jin propdem uma solucdo para mitigar o vazamento de dados em ambientes de
nuvem. O modelo extrai topicos de cada relagdo do usudrio a fim de estabelecer a importancia
da conex@o com cada contato. Realiza também a criagdo do perfil do usudrio baseado no
histérico de arquivos compartilhados e nos respectivos destinatdrios. Por fim, calcula uma
métrica baseada na conexao do usuario com cada contato (WANG:; JIN, 2011).

A proposta dos autores Alneyadi, Sithirasenan and Muthukkumarasamy tem como objetivo
um mecanismo para classificacdo de seguranca das informagdes. A proposta define categorias,
seleciona documentos, extrai N-grams e realiza o pré-processamento. Ao final do processo é
implementada uma classificacio baseada na distancia dos N-grams (ALNEYADI;
SITHIRASENAN; MUTHUKKUMARASAMY, 2013). Dos estudo obtidos como resultado
da revisdo sistemdtica da literatura aplicados a prevenc¢do ao vazamento de dados, apenas 03
utilizam como abordagem de andlise dos dados a andlise de conteido (THORLEUCHTER;
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POEL, 2012; DESHPANDE et al., 2015; MASHECHKIN et al., 2015).

Um dos estudos apontados € do autor Mashechkin et al., que propdem uma abordagem que
tem como objetivo identificar mudangas no envio de informacdes corporativas com base no
comportamento do usudrio (MASHECHKIN et al., 2015). A proposta apresenta uma sequéncia
definida de etapas que se inicia com a selecao de uma base de dados que possui uma ligacao
entre o conteudo, usudrio e tempo. Entdo € feita a selecdo de um intervalo de tempo para realizar
a modelagem de topicos. Por fim, realiza a predi¢do de comportamento com base no histérico
do usudrio (dia e tipo de informacao). A abordagem do contetido, por ser mais profunda, fornece
mais dados para uma andlise semantica e entdo se apresenta como uma melhor abordagem na

deteccao da transformacao de contetdo.

3.2.4 Contexto de Aplicacdo

Os estudos apresentados na Tabela 3 t€m como contexto de aplicacdo Cloud Computing
(WANG:; JIN, 2011; GONZALEZ-COMPEAN et al., 2019), documentos eletronicos (KATZ;
ELOVICI; SHAPIRA, 2014; ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY,
2013; DESHPANDE et al., 2015), correios eletrdonicos (MASHECHKIN et al., 2015) e ha
aqueles que ndo definiram em seu escopo o contexto (THORLEUCHTER; POEL, 2012;
ZARDARI; JUNG, 2016; HUANG et al., 2018). Os trabalhos relacionados tem como contexto
especifico de aplicacdo outros setores que ndo a drea médica. Além disso, para seus
respectivos experimentos sdo utilizados conjuntos de dados sintéticos (DESHPANDE et al.,
2015). Cada contexto tem suas caracteristicas e necessidades tnicas, pois as informagdes estao
particularmente estruturadas de forma a atender o publico alvo. Dessa forma, o contexto de
aplicacdo proposto nesse estudo, com uma base de dados real, se mostra uma oportunidade de

pesquisa em sistemas de preven¢do ao vazamento de dados a ser explorada.
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4 MODELO ARTERIAL

Esse capitulo detalha todos os médulos que compdem o modelo ARTERIAL, um modelo de
prevencdo ao vazamento de informagdes voltado ao contexto clinico/hospitalar. O capitulo esta
organizado de forma a proporcionar uma melhor compreensdo do modelo. O capitulo comeca
pela Secdo 4.1 que descreve as tomadas de decisdes de projeto ao longo do desenvolvimento do
modelo. Em seguida, € apresentando uma visdo geral do modelo. Por fim, a Secdo 4.3 descreve

a arquitetura proposta pelo modelo ARTERIAL.
4.1 Decisoes de Projeto

O modelo ARTERIAL se propoe a tratar a informacdo em estado "em uso". Dessa forma, o
modelo é desenhado prevendo o recebimento da informacdo em modo texto. Para os
experimentos foram utilizados o padrao de texto XML e XMI. A implanta¢do do modelo exige
adaptagdo de acordo com a estrutura da organizagao.

O modelo tem como principal recurso de PLN o reconhecimento de entidades nomeadas
(NER). Na literatura foram encontrados modelos j4 testados e avaliados (JIANG; BANCHS; LI,
2016; VYCHEGZHANIN; KOTELNIKOV, 2019; SCHMITT et al., 2019). No entanto, como
o principal aspecto de aplicacdo € o idioma, o dataset é parte fundamental para a avaliacao de
desempenho da abordagem. Os modelos encontrados sdo aplicados e testados no idioma inglés.
Afim de escolher a abordagem mais adequada ao contexto do ARTERIAL foram avaliados trés
modelos: LSTM, StanfordNER! e SpaCy?. O SpaCy e o StanfordNER foram selecionados
por apresentarem os melhores resultados entre os trabalhos relacionados (VYCHEGZHANIN;
KOTELNIKOV, 2019; SCHMITT et al., 2019).

Ainda, as RNRs tém se mostrado um caminho promissor quanto ao processamento de
linguagem natural (DU; VONG; CHEN, 2021). Mesmo entre as RNR temos a LSTM como
destaque. LSTM-NN faz uso de um mecanismo de aten¢do multipla para ajudar a modelar
relacdes ndo lineares complexas. Ainda, possui uma arquitetura bem projetada para capturar
diferentes aspectos das representacdes de dados que correspondem a niveis distintos de
abstracdo (TIAN et al., 2019). Desta forma, palavras e ou sentencas diferentes que levem o
mesmo contetido podem ser identificadas e acdes tomadas caso necessario. Assim, foi incluido
um modelo baseado em LSTM na avaliacao.

Como ja mencionado, o corpus de dados € parte fundamental para o treinamento e
avaliacdo do modelo. Os dados utilizados nesse estudo sdo provenientes de um projeto entre a
Universidade do Vale do Rio dos Sinos (UNISINOS) e o Grupo Hospitalar Conceicao (GHC).
Os dados foram extraidos através de um dump da base de dados do hospital, dessa forma os

arquivos sdo organizados conforme as tabelas do banco de dados. Para um melhor resultado,

Thttps://nlp.stanford.edu/software/CRF-NER.html
Zhttps://spacy.io/
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os dados do paciente contidos em cada tabela, foram unificados em um tnico arquivo.

Uma vez em posse dos dados, foram identificados 07 entidades para classificacdo. Sao as
entidades: Enfermidade, Exame, Geral, Medica¢do, Posologia, Resultado e Sintoma. O
modelo ARTERIAL prevé em um de seus médulos a validacdo da identificacdo do usudrio
afim de permitir ou negar o acesso a informagdo. Para o estudo de caso, foram considerados
papeis controlados, como Geral, Enfermeiro e Médico. O papel Geral consegue ver apenas
conteddos ndo sensiveis, independente de sua subclassificacdo. Médico e Enfermeiro se

diferenciam apenas no acesso a informacdes das entidades "Exames"e "Resultados”.

4.2 Visao Geral

A informacdo em um ambiente clinico/hospitalar € um ativo relevante e volatil. A partir
dessas caracteristicas se observa uma necessidade imprescindivel da protecdo desse ativo. As
informacdes de satde devem ser acessiveis apenas por pessoas autorizadas (NEWAZ et al.,
2020). Um dos principais aspectos do modelo ARTERIAL ¢€ tratar da confidencialidade das
informacdes. Segundo a norma ISO/IEC:27001, que trata de requisitos para sistemas de gestdo
de Seguranca da Informacdo, deve ser assegurado que a informagdo documentada esteja

protegia adequadamente contra a perda da confidencialidade.

O modelo proposto tem por objetivo principal a prevencdo ao vazamento de informacdes
que, em resumo € tornar a informacao acessivel apenas a quem tenha a autoriza¢do de acessa-
la. Para seu objetivo o modelo faz uso de tecnologias como a compreensao do texto escrito e
a extracdo da informacdo. Para alcancarmos o objetivo do modelo proposto, encontramos no
PLN (LIDDY, 2001) e nas RNAs (HAYKIN, 2009) alternativas apropriadas para compreensao

de textos ndo estruturados e para a extra¢do da informacao.

Em geral, os modelos de DLPs sdo baseados em heuristicas, regras, padrdes e impressoes
digitais (ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2016). Esses modelos
sdo inflexiveis, demandam uma alta carga de configuracdo e nao comportam a variagao
linguistica do idioma monitorado. Ainda, apés a andlise pelo DLPS, geralmente as acdes de
protecdo tomadas consistem em notificagdo, auditoria, bloqueio, criptografia e quarentena. A
Figura 10 exemplifica a abordagem comum de um DLP, onde apds a andlise do documento é
realizada a tomada de decisdo, quanto a permissao ou o bloqueio do acesso ao documento em

sua totalidade.

O modelo ARTERIAL apresenta uma arquitetura similar ao utilizado em DLPs, se
diferenciando em caracteristicas como a anélise do conteudo e nas tecnologias utilizadas para
a extracdo das informagdes. As informagdes nao estruturadas sdo analisadas com base em seu
conteddo e significado. Diferente das abordagens atuais que utilizam expressdes regulares,
regras ou correspondéncia exata de arquivos (SECUROSIS, 2010). Somando essa anélise com
a implementacdo de uma classificacdo dindmica das informagdes, a abordagem resultante do

z

modelo apresentado € uma visualizacdo parcial das informagdes. Como resultado, a



Figura 10 — Abordagem de acesso a informac¢do baseado em regras
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propriedade da confidencialidade € aplicada e o compartilhamento das informagdes nao €
cerceado. Assim, é possivel manter o compartilhamento de toda a informagdo pertinente.
Onde antes uma informac¢do poderia limitar o acesso ao documento como um todo, dessa
forma, apenas a informacao sensivel serd ocultada. A Figura 11 exemplifica a visdo geral do
modelo ARTERIAL.

4.3 Arquitetura

Com o objetivo de promover a confidencialidade das informacdes o modelo foi
desenvolvido e organizado em trés moddulos. Sdo eles, Pré-Processamento, Extracdo da
Informacgdo e Validacdo. A Figura 12 exemplifica o esquema descrito. Cada médulo foi

desenvolvido a fim de otimizar o desempenho e qualidade do modelo.

ARTERIAL ¢ um modelo pensado para atuar em tempo de execucdo e funciona em
conjunto com outros sistemas locais para o controle de acesso as informagdes. Uma vez que o
modelo visa a confidencialidade das informacdes sdo necessdrios acessos aos documentos
eletronicos e aos papeis de identificacdo utilizados no dominio local. Nesse estudo os niveis e
as respectivas nomenclaturas para acesso ao sistema sdo resumidos ao tempo "Papel". O
modelo espera receber as informacgdes sem qualquer criptografia e os papeis em modo texto.

A partir do momento que um usudrio solicita a leitura de um documento, o modelo
ARTERIAL € acionado e recebe entdo o documento e o nivel de acesso do usuario. Quais

papéis e quais serdo as entidades acessadas sdo definidas pelos gestores da organizaciao, nao



Figura 11 — Abordagem de acesso a informacdo baseado no modelo ARTERIAL
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acordo com o nivel de seguranca do usudrio.

na Figura 12 sdo detalhados a seguir.

de adequar o contetido a estrutura necessaria para a proxima etapa.

-

Médico
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sendo definidos pelo modelo. Entdo, o documento é pré-processado com o objetivo principal
Em seguida é entdo

realizada a extragdo da informacdo, por fim a valida¢do das informagdes classificadas de

Nesse ultimo moédulo ainda é realizada a

Figura 12 — Arquitetura modelo ARTERIAL
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ocultacdo das entidades consideradas protegidas ao papel de acesso. Os modulos apresentados
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4.3.1 Pré-Processamento

O autor Miner organiza o processamento de textos em trés etapas principais: (a) Defini¢ao
do corpus; (b) Pré-processamento; (c) Extracdo de conhecimento. O pré-processamento €
utilizado com o objetivo de adequar dados ndo tratados a um formato intermedidrio,
incrementando a extracdo de padrdes por outras tarefas de PLN (MUNKOVA; MUNK;
VOZAR, 2013; ANGIANI et al., 2016; UYSAL; GUNAL, 2014).

Os autores Inzalkar e Sharma especificam trés técnicas para o pré-processamento de textos:
(a) Tokenizagdo; (b) Remocao de palavras-chaves; (c) Steamming. Outros autores apresentam
técnicas complementares como parte do discurso (PoS) que identifica e atribui marcacdes
baseadas em gramadtica, como por exemplo substantivo, verbos e adjetivos (SLANKAS et al.,
2014; OLIVEIRA; MERSCHMANN, 2021); e a lemmatization que € mais complexa e analisa
a morfologia das palavras reduzindo-as a um lemma (SINGH; GUPTA, 2017). Geralmente sdo
utilizados um conjunto de técnicas para preparar os dados para as tarefas de mineracdo de
texto (FELDMAN; SANGER et al., 2007).

Para o modelo ARTERIAL foram utilizadas em conjunto as técnicas de tokenizacdo e PoS.
A tokenizacdo tem por objetivo organizar o texto em uma sequéncia de termos que sao definidos
a partir de delimitadores e compostos por uma ou mais palavras e ou simbolos (OLIVEIRA;
MERSCHMANN, 2021). Como delimitadores para os termos, podem ser utilizados espacos,
pontuacdo ou caracteres especiais. No presente modelo, foram utilizados os espagos entre as
palavras como delimitadores aos termos. O PoS realiza a marcag¢do gramatical dos termos com
base na biblioteca no idioma portugués-br denominado Floresta.

O contexto de aplicacdo deve ser levado em consideragdo quanto a escolha das técnicas de
pré-processamento. O modelo foi desenvolvido levando em consideragdo dados disponiveis
para treinamento e testes. Os registros utilizados sdo provenientes do campo evolucido de
prontudrios eletronicos. Dessa forma, letras maidsculas e minusculas, assim como caracteres

especiais sdo parte importante do contetido e portanto nio foram desconsideradas.
4.3.2 Extragdo de Informacao

O moédulo Extracdo da Informacdo é responsdvel por extrair o conhecimento do texto,
entendendo o significado dos termos e rotulando-o de forma a permitir o controle de acesso a
seus conteudos. Nesse modulo, se faz uso da tarefa de fext mining denominada Extracdo de
Informacgdo (GUPTA; LEHAL et al., 2009; WEIGUO et al., 2005; ALLAHYARI et al., 2017).

A extracdo da informacgdo tem por objetivo identificar informacao estruturada em conteido
nao estruturado(AGGARWAL; ZHAI, 2012b) e tem como sub tarefas o NER e a extracdo de
relagdes. Essas sub tarefas identificam entidades ja conhecidas com pessoas, organizagdes e
lugares e fazem relacdo entre elas (GUPTA; LEHAL et al., 2009). Inicialmente, o NER era

utilizado como um sistema baseado em regras, mas estudos sugerem a utilizacao de métodos de
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aprendizado de mdquina baseados em estatisticas (AGGARWAL; ZHAI, 2012b).

O modelo proposto faz uso do StanfordNER® para a aplicacio do reconhecimento de
entidades nomeadas. A ferramenta em questdo reconhece entidades levando em consideracao
seu treinamento. O StanfordNER tem como o idioma principal o inglés, oferecendo suporte a
alguns outros como o alemao, espanhol e chines. Uma vez que o idioma portugués-br ndo tem
por padrdo suporte por parte da ferramenta, o presente estudo se propds a treinar e qualificar a
ferramenta para o idioma e contextos especificos. Assim, foram anotados textos ligados ao
contexto clinico/hospitalar e a ferramenta foi configurada e treinada.

O modelo ARTERIAL foi desenvolvido para reconhecer um nimero limitado de entidades
em um primeiro momento. Sdo elas: Enfermidade, Exame, Geral, Medicacdo, Posologia,
Resultado e Sintoma. Esse mddulo recebe um texto organizado em uma sequéncia de termos
denominamos tokens, realiza entdo a extragao de informacao através do NER e rotula os tokens
com base nas entidades reconhecidas. Por fim, como saida desse mddulo temos um texto

rotulado onde sdo identificadas as entidades pertinentes ao contexto.
4.3.3 Validacao

A principal funcdo do médulo de Validagdo € realizar o controle de acesso ao conteudo de
acordo com o papel do usudrio. O médulo tem como entrada a saida do médulo de Extracdo da
Informacdo. Assim, recebe o texto rotulado com as entidades ja conhecidas. Cabe entdo
verificar os papeis cadastrados e quais sdo as respectivas entidades autorizadas a leitura. O
modelo ARTERIAL foi desenvolvimento em um primeiro momento apenas com 0s papeis
Geral, Médico e Enfermeiro. O papel Geral consegue ver apenas conteidos ndo sensiveis,
independente de sua subclassificacdo. Médico e Enfermeiro se diferenciam apenas no acesso a
informacdes das entidades "Exames"e "Resultados".

Uma vez realizada a verificacdo do papel do usudrio, com as respectivas permissoes de
leitura, o médulo de Validacao realiza o processo de anonimizacao do contetido definido como
sigiloso. E atribuido um conjunto de caracteres X a cada roken, levando em consideragio seu
tamanho. Dessa forma, de todo o conhecimento extraido do texto, o usudrio tem acesso apenas
ao contetdo que seu acesso permite. Assim, tem sua restricao de acesso vinculado ao contetido

e ndo ao documento como um todo.
4.3.4 Consideragdes Finais

O modelo ARTERIAL propdem a andlise de contetudos e a extragdo de informagdes para
realizar o controle de acesso a informagdo. Os mddulos funcionam em uma sequéncia pré
definida a fim de proporcionar o melhor desempenho de cada processo. Em um primeiro

momento € realizado o pré-processamento do texto, onde o mesmo é tokenizado e preparado

3https://nlp.stanford.edu/software/CRF-NER.html
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de forma adequada as proximas etapas. Em seguida, temos a marcag¢do gramatical dos termos
através do PoS e entdo a extracdo da informacdo que utiliza de técnicas como NER para
identificar e rotular o significado do contetiido. Por fim, € realizada a validacao das permissoes
do usudrio solicitante do texto com as autorizagdes pré definidas no modelo.

As ferramentas e abordagens aplicadas ao modelo foram selecionadas com base no resultado
de experimentos realizados. Os experimentos sdo apresentados e discutidos na secao seguinte.
Na Secao 6 sdo descritos os resultados e € afirmado que o modelo ARTERIAL atingiu o objetivo
proposto de extrair informacgao de textos nao estruturados e realizar uma acao, aqui posta como
controlar o acesso. Ainda, na secdo sdo apresentadas as métricas de avaliacdo e a eficiéncia do

modelo.
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5 MATERIAIS E METODOS

Esse capitulo tem como objetivo descrever os materiais € os métodos utilizados para o
treinamento e para a validacio do modelo ARTERIAL. A vista disso, a Secdo 5.1 descreve a
base de dados, as ferramentas e as bibliotecas utilizadas ao longo da execugdo dos
experimentos. Por fim, sdo descritos na Se¢do 5.2 os detalhes dos procedimentos realizados e

das configuracdes utilizadas.
5.1 Descricao dos Materiais

Para a realizacdo dos experimentos e posteriormente do modelo, foram necessérios bases
de dados relacionados ao tema de foco do estudo. Assim como, foram escolhidas algumas
ferramentas dentre tantas presente na literatura. Essa secdo se propdem a apresentar, detalhar e

justificar as escolhas do presente estudo.
5.1.1 Base de Dados

O desenvolvimento do modelo proposto tem como necessdrio uma fonte de dados com
informacdes médicas ndo estruturadas. Tal fonte de dados € necessdria para o treinamento,
testes e avaliagdo do modelo ARTERIAL. Ao longo da pesquisa para o desenvolvimento do
modelo, diversas possiveis fontes de dados foram encontradas. No entanto, duas se destacaram
pela relevancia e ndmero de citagdes; sdo elas: MIMIC (Medical Information Mart for
Intensive Care)' e n2c2 (National NLP Clinical Challenges)*.

MIMIC € um conjunto de dados aberto, desenvolvido pelo Laboratério de Fisiologia
Computacional do MIT, compreendendo dados de satide ndo identificados associados a
aproximadamente 60.000 internagdes em unidades de terapia intensiva. A base de dados
contempla sinais vitais, medicamentos, medicdes laboratoriais, observacdes e notas mapeadas
pelos prestadores de cuidados, equilibrio de fluidos, c6digos de procedimentos, codigos de
diagndstico, relatérios de imagem, tempo de permanéncia no hospital, dados de sobrevivéncia
e muito mais (JOHNSON et al., 2016).

O n2c2 foi criado originalmente em um antigo Centro Nacional de Computacdao Biomédica
(NCBCO), financiado pelo NIH, conhecido como i2b2 (Informatics for Integrating Biology and
the Bedside). Reconhecendo o valor no texto ndo estruturado, o i2b2 forneceu conjuntos de
notas totalmente anonimizadas para uma série de desafios e workshops de PLN, que
posteriormente foram disponibilizadas a comunidade para fins gerais de pesquisa.

Ambas as bases de dados sdo relevantes, no entanto nenhuma delas possui registros no

idioma portugués-br. Assim, usaremos uma terceira fonte de dados. A fonte de dados é

Thttps://mimic.physionet.org/
Zhttps://portal.dbmi.hms.harvard.edu/projects/n2c2-nlp/
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disponibilizada através de um projeto que estd sendo desenvolvido em parceria entre a
Universidade do Vale do Rio dos Sinos (UNISINOS) e o Grupo Hospitalar Concei¢do (GHC).
Os dados sao advindos de prontudrios e ou boletins de atendimentos. As institui¢des firmaram
parceria através do projeto intitulado Modelagem Semdntica para a Identificagdo do Risco de
Sepse em Sistema de Urgéncia e Emergéncia. Foram fornecidas dumps de 5 (cinco) tabelas das
bases de dados do GHC. O projeto que fornecerd os dados ja foi submetido e aprovado pelos
comités de ética e parceiros de pesquisa da Unisinos.

Como o modelo ARTERIAL tem como foco textos ndo estruturados, foram utilizados os
campos "Evolu¢do"uma vez que eles sdao de escrita livre. Os campos "Evolugdo"sdo
preenchidos por diferentes profissionais da saide e apresentam informacdes relevantes. Para o
estudo foram identificados e elencados alguns contetidos, sendo eles: (a) enfermidades, (b)

exames, (¢) medicagdes, (d) posologias, (e) resultados e (f) sintomas.
5.1.2  Natural Languagem Toolkit

Natural Language Toolkit (NLTK) € um conjunto de médulos desenvolvidos na linguagem
Python que juntos possibilitam a manipulacdo e processamento de dados em linguagem natural
(PLN) (BIRD, 2006). A ferramenta oferece tarefas de processamento, modelos de textos
anotados, ferramentas de visualizagdo gréficas e tutoriais. Dentre os médulos estdo presentes o
processamento de tokens, atribuicdo de rétulos, drvores de informagcdo e opgdes de
estruturacdo de dados. Em resumo, a ferramenta possibilita a tokenizagdo, o steamming,
atrbuicdo de rétulos, classificagdo e clusterizacdo. Segundo Bird (2006), o NLTK foi
idealizado para a utilizacdo de estudantes que estdao aprendendo sobre NLP ou pesquisadores

que conduzem pesquisas relacionadas a essa mesma tematica.
5.1.3 StanfordNER

StanfordNER € um recurso pertencente ao conjunto de recursos do Stanford CoreNLP. O
CoreNLP ¢ desenvolvido na linguagem Java® e oferece um conjunto de recursos para o
processamento da linguagem natural. Entre os recursos estdo a possibilidade que os usudrios
derivem anotagdes linguisticas para texto, incluindo foken e limites de frase, PoS, NER, entre
outros.

A ferramenta Stanford CoreNLP oferece uma interface uniforme para uma entidade
anotador que adiciona algum tipo de informacao baseada em uma andlise a algum texto. Uma
entidade anotador faz isso pegando um objeto anotagdo ao qual pode adicionar informagdes
extras. Essa arquitetura basica provou ser bem-sucedida e ainda € a base do sistema descrito
aqui. Embora existam vdrios bons kits de ferramentas de andlise de linguagem natural,
Stanford CoreNLP é um dos mais utilizados (MANNING et al., 2014). A Figura ilustra o

3https://www.java.com/pt-BR/download/help/whatis_java.html
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processo.

Figura 13 — Exemplifica¢do do funcionamento do Stanford CoreNLP

Tokenizagédo

Separagdo de Sentenga

Part of Speech (POS)

Objeto
Anotado

NER

Sequencia de Execugdo

Separagédo Sintatica

Coreference Resolution Texto

Anotado

[
[
[
[
[
[
[

- b J v J L J v J < J < J L _J

ﬁﬁﬁ@ﬁﬁ@ﬁ
U
-l

Demais Anotadores
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StanfordNER € uma implementacdo Java de um NER. O NER rotula sequéncias de palavras
em um texto que sao nomes de coisas, como nomes de pessoas e empresas, ou nomes de genes
e proteinas. A ferramenta possui extratores de recursos bem projetados para reconhecimento
de entidade nomeada e muitas opgdes para definir extratores de recursos. Por defini¢cdo, sdo
disponibilizados os reconhecedores de entidades nomeadas para o inglés, especialmente para
as classes Pessoa, Organizagdo e Localizacao (FINKEL; GRENAGER; MANNING, 2005) .H4
ainda outros modelos para diferentes idiomas e circunstancias e € possivel o treinamento de

entidades e idiomas.
5.1.4 SpaCy

SpaCy € uma biblioteca para processamento avancado de linguagem natural em Python e
Cython. E construido com base nas pesquisas mais recentes e foi projetado desde o primeiro dia
para ser usado em produtos reais. SpaCy vem com pipelines pré-treinados e atualmente oferece
suporte a tokenizacdo e treinamento para mais de 60 idiomas. Ele apresenta modelos de RNA,
marcacdo, analise, NER, classificagdo de texto entre outros (HONNIBAL et al., 2020). SpaCy
é um software comercial de cédigo aberto, lancado sob a licenca do MIT*.

A ferramenta tem como etapas de funcionamento: (a) primeiro transforma o texto em
token para produzir um objeto Doc; (b) o Doc € entdo processado em vdrias etapas diferentes
que podem incluir um fagger, um lematizador, um analisador e um reconhecedor de entidade.
Cada componente do pipeline retorna o Doc processado, que € entdo passado para o proximo

componente. A ferramenta tem como resultado as analises e classificacOes realizadas de

*https://www.mit.edu/
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Figura 14 — Exemplifica¢do do funcionamento do SpaCy
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Fonte: Adaptada de (HONNIBAL et al., 2020)

acordo com o selecionado pelo usudrio. A Figura 14 ilustra o descrito da ferramenta.

5.1.5 CLAMP

O Clamp (Clinical Language Annotation, Modeling, and Processing) ¢ um kit de
ferramentas de PNL clinico que fornece ndo apenas médulos de PNL de ultima geragdo, mas
também um ambiente de desenvolvimento integrado e facil de usar. Ainda, disponibiliza
interface grafica de usudrio (GUI) para permitir que os usudrios criem rapidamente pipelines
de PNL personalizados para aplicativos individuais (SOYSAL et al., 2018).

Dentre o oferecido pela ferramenta estdo solucdes de treinamento através de aprendizado
de mdquina, customizacdo de pipelines permitindo ao usudrio uma melhor performance na sua
utilizagdo e a anotacao e gerenciamento de corporas.

Clamp € implementado em Java como um aplicativo de desktop. Ele se baseia na estrutura
da Apache Unstructured Information Management Architecture (UIMA) para maximizar sua
interoperabilidade com outros sistemas baseados em UIMA. CLAMP também suporta a
estrutura Apache UIMA Asynchronous Scaleout (AS) para processamento assincrono em um
ambiente distribuido (SOYSAL et al., 2018).

5.2 Experimentos do Modelo ARTERIAL

Uma vez que o modelo foi proposto e os materiais € métodos necessarios ao modelo
ARTERIAL foram analisados, concentramos nossos esforcos nos experimentos e na
implementa¢do do modelo. A secdo a seguir descreve todos os procedimentos realizados na

configuracao e execucdo dos experimentos pertinentes ao modelo proposto.
5.2.1 Anotagdo dos Dados
Como descrito anteriormente, o modelo proposto faz uso de uma base de dados composta

por 5 (cinco) tabelas. Foi utilizada a tabela que tem como objetivo agrupar os dados de

evolucdo dos pacientes, campo esse que € de escrita livre e ndo estruturada. Para o estudo



50

foram identificados e elencados alguns contetddos, sendo eles: (a) enfermidades, (b) exames,
(c) medicagdes, (d) posologias, (e) resultados e (f) sintomas.

Para a anotacdo dos dados foi utilizado o software Clamp>. Através dessa ferramenta foi
possivel realizar a anotacdo em uma interface grafica, atribuindo os rétulos aos tokens e
inclusive especificando relacao entre rétulos. Foram também identificadas as relacdes entre os
rétulos posologia e medicacdo e entre exame e resultados. Onde assim, o contexto da
medicacdo, sua quantidade e aplicacdo foram anotadas. Assim como os resultados
provenientes de seus respectivos exames.

A ferramenta apresenta duas principais versdes, gratuita e licenciada. A gratuita oferece
uma interface apenas em linhas de comando e a versao licenciada uma interface grafica. A partir
de um e-mail enviado a University of Texas Health Science Center at Houston apresentando o
projeto e solicitando uma licenca, a mesma foi concedida.

Os termos anotados sdo todos provenientes da drea de saude, no entanto os autores nao
tem formacao direta na drea de conhecimento da saide. Dessa forma, para realizar a anotacao
foram utilizados recursos de consulta a fim de embasar toda leitura e reconhecimento de termos
e seus significados. O material de consulta consiste principalmente na Internet e nas fontes:
(a) Etimologia e Abreviaturas de Termos Médicos®, (b) Avaliacdo de Enfermagem: anamnese e
exame fisico’, (c) Termos Utilizados por enfermeiros em registros de evolugio do paciente®, (d)
Abreviaturas Utilizadas no Hospital Getilio Vergas®, (e) Guia Farmacéutico do Hospital Naval
Marcilio Dias'®, (f) Relacdo Nacional de Medicamentos Essenciais 2020'", (g) Anotacdo de
Enfermagem!'?, (h) Expressdes Médicas: glossario de dificuldades em terminologia médica'?
e (i) Glossario de Termos Médicos Técnicos e Populares!*. O COFEN (conselho federal de
enfermagem) dispdem na RESOLUCAO COFEN N° 0514/2016 um guia de recomendacdes
para registro de enfermagem no prontudrio do paciente!® que também foi utilizado.

Ao decorrer do processo, algumas defini¢des foram realizadas. O termo "Enfermidade"foi
a denominacdo escolhida pelos autores ao lugar de "doenca". Uma vez que doenga possui
um significado mais restrito e patologia € o estudo de alteracOes estruturais, bioquimicas e
funcionais das células (ROBBINS; COTRAN; KLATT, 2015). Assim, o termo Enfermidade
foi utilizado como forma de unificar o sentido dos termos doenga e patologia.

Devido aos dados serem provenientes de um hospital, a categoria exames se manteve Unica,

ndo sendo subdivida entre ambulatorial e hospitalar. Contracdes como "ampi-sulbactam"que

Shttps://clamp.uth.edu/index.php
®https://bit.ly/3GU6EQT
https://bit.ly/3uSawiY
8htps://bit.ly/3sSBCUG
https://bit.ly/34Hjwgi
Ohttps://bit.ly/3HYMQNy
Mhttps://bit.ly/3sOvkV]
Phttps://bit.ly/3rTSUBf
Bhttps://bit.ly/3gSiSig
Yhttps://bit.ly/33tH6Wk
Bhttps://bit.ly/3rSi7vR
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sugerem referéncia a medicamentos, foram classificadas de acordo os resultados encontrados
nas fontes de pesquisa ja relacionadas quanto ao assunto medicina e enfermagem. Medicacoes,
foram exclusivamente identificadas de acordo com o Guia Farmacéutico do Hospital Naval
Marcilio Dias'® e a Relagdo Nacional de Medicamentos Essenciais 2020'7. O token "ampi-
sulbactam"foi identificado como Ampicilina Sodica + Sulbactam Po Para Solucdo Injetavel
2G + 1G).

Ainda, nesse primeiro momento as informag¢des foram classificadas com apenas um rétulo.
Dessa forma, por exemplo, o token "US abdome"(ultrassonografia), que foi classificado como
Exame, tem seu token subsequente "pequenos calculos'classificado como Resultado. Em outro
contexto a expressdo "pequenos cdlculos"poderia ser classificada como Enfermidade. Essa
ambiguidade traz mais complexidade ao treinamento e funcionamento do modelo proposto.
Entdo, por escolha dos autores, nesse primeiro momento apenas um rotulo foi atribuido por
token. Do total de dados recebidos, para o treinamento e teste do modelo proposto foram

anotadas 14988 palavras.
5.2.2 Pré-Processamento

O pré-processamento tem como objetivo principal preparar os dados para o processamento
nos modelos inteligentes. Desta forma, em um primeiro momento € realizado a leitura e
relacionamento dos dados com os seus respectivos rétulos de forma estruturada. Os dados sdo
resultantes da etapa de anotagdo da Secdo 5.2.1. Todos os arquivos com os campos de
evolucdo sdo carregados e passam por uma série de passos para adequar os dados a entrada
esperada para a LSTM, o StanfordNER e o SpaCy.

Para adequar os dados para o processamento na LSTM os campos de evolugdo sao separados
por sentencgas. Em seguida, as sentengas sdo dividas em palavras. Com base nas palavras obtidas
dos campos de evolugdo é criado um diciondrio de palavras. O diciondrio de palavras realiza um
mapeamento da palavra para um identificador tnico. O identificador dnico serd utilizado como
entrada para a rede LSTM. Por fim, o mesmo processo de mapeamento para um identificador
unico € realizado para as tags das palavras. Um exemplo deste processo € apresentado na Figura
15. Apés a tokenizagdo das tags, foi realizado o processo de one-hot encoding. O one-hot
enconding transforma cada rétulo de K classes em um vetor K-dimensional, onde a dimensao
de vetores de codificacdo € fixado de acordo com o nimero de categorias. Esta codificacdo
auxilia o processo de aprendizado das redes neurais (JIA et al., 2019)

Quanto ao StanfordNER, o processo de pre-processamento é mais simples. E necessério
apenas a divisdo dos campos de evolugdo por sentenga e divisdo das sentencas por palavras.
Cada palavra contard com um token que identifica a que classe a palavra pertence. No

StanfordNER, como a LSTM, cada palavra € processada individualmente no modelo. Por fim,

1ohttps://bit.ly/3HYMQNv
https://bit.ly/3sOvk V]
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Figura 15 — Exemplo do mapeamento de uma parte da sentenca de um campo evolugao.

Sentence # Word Tag Word_idx Tag idx
0 Sentence: D Evolugao 9] 439 2
1 MamM HNSC: 0 1418 2
2 Mah CIRURGIA O 1312 2
3 MNaN VASCULAR#DM# 0 388 2
4 MaM AMPUTACAOQ EN 1385 B

Fonte: Elaborado pelo autor.

para o processamento do campos de evolu¢do no modelo SpaCy, as sentencas dos campos de
evolugdo sdo agrupadas em uma lista. Cada elemento desta lista € composto por uma tupla,

contendo a palavra e o token correspondente a palavra.

5.2.3 Extracdo de Informacgao

Como resultado do pré-processamento temos um texto organizado em uma sequéncia de
termos. Esses termos estdo rotulados em Enfermidade, Exame, Geral, Medicagdo, Posologia,
Resultado ou Sintoma. Na etapa em questao sdo utilizadas trés diferentes processos, uma vez
que sdo testadas diferentes metodologias. Embora sejam testadas diferentes metodologias, todas
tem como finalidade o reconhecimento das entidades elencadas acima. Como descrito, foram
testadas trés abordagens, duas delas seguem o modelo de ML e a terceira utiliza-se de RNA.
Abaixo serdo descritos os processos realizados, assim como os parametros, configuracdes e

comandos utilizados ao longo dos experimentos.

5.23.1 LSTM

Como primeira tarefa, foi preciso planejar a arquitetura da rede neural e definir as dimensdes
de entrada e saida para cada camada. As RNRs, como é o caso da LSTM, sdo capazes de lidar
com diferentes tamanhos de entrada e saida. Para esse experimento foi feito o uso da arquitetura
many to many. Ao final do experimento a rede deve ser capaz de atribuir uma tag (y) para um
token (x). A RNA faz uso de um gerador de nimeros aleatdrios para diversos fins. Visando
a reprodutibilidade do experimento, definimos um valor fixo para o iniciar do gerador. Assim
fica assegurado os mesmos resultados, uma vez que as demais configuracdes também sejam
aplicadas.

Na arquitetura utilizada foram, ao todo, dispostas quatro camadas. Em um primeiro
momento sdo dispostas trés camadas, sdo elas: embedding, bi-Istm e Istm. A quarta camada é

denominada TimeDistributed Dense layer e tem por objetivo organizar os valores de saida. A
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camada de Embedding tem como entrada o tamanho maximo da sequéncia de valores. Esse
tamanho € determinado a partir da quantidade de palavras presentes do conjunto de
treinamento. Como resultado a camada transforma cada token em um vetor de N dimensdes.

A segunda camada, denominada bi-Istm, consiste na aplicacdo de uma rede neural LSTM
bidirecional. Como uma rede recorrente de duas direcdes, temos como resultado dois valores
de dois processos que sdo denominados de forward e backward, Figura 16. Ainda na camada
bi-Istm, € realizada a concatenacdo de ambos os valores resultantes dos processos forward e
backward onde entdo € obtido o valor de saida. Nesse momento, foi preferido pela
concatenagdo com o objetivo de apenas unir os valores, uma vez que € possivel também

mescla-los, multiplica-los ou realizar a média entre eles.

Figura 16 — Exemplifica¢do do funcionamento da Bi-LSTM
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Fonte: (VERMA, 2021)

Como descrito na Secdo 2.3.2, uma rede LSTM funciona de forma recorrente e possui
propriedades ainda mais especificas. Dentre essas propriedades estd o funcionamento em
blocos ao invés de camadas. Além disso, sdo implementados os elementos input gate, forget
gate, e output gate. Dessa forma, a camada trés é a rede LSTM propriamente dita, onde a
entrada € o conjunto de dados concatenados resultantes da bi-Istm e tem como saida esperada
os dados classificados em uma dimensao ainda maior.

Esse experimento teve por definicdo uma arquitetura de muitos para muitos (many-to-many)
em sua RNR, de forma que se esperava uma saida para cada sequéncia de entrada. Podemos ter
como exemplo a sequéncia (al -bl, a2 -b2 ... an -bn), onde a e b sdo respectivamente a entrada
e a saida de cada sequéncia. Como forma de concretizar o proposto, foi adicionada a camada
TimeDistributed Dense layer que permite operacdes Densas (fully-connected) entre cada saida
a cada time-step.

H4 ainda outros elementos que sdo de extrema relevancia na constru¢do da extracdo da
informacao a partir do uso da LSTM. S3o eles: otimizador, dropout, quantidade de épocas e
validag¢do. H4 nas redes neurais um elemento denominado func¢do de perda que tem por objetivo
guiar a rede na direcdo certa. Os otimizadores por sua vez atuam atualizando os parametros
de peso para minimizar a funcao de perda (GOODFELLOW; BENGIO; COURVILLE, 2016).
Nesse experimento foi utilizado o otimizador denominado Adam (KINGMA; BA, 2014).
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Dropout é uma técnica que tem como fung¢do selecionar randomicamente neurénios da RNA
durante o treinamento e entdo ignora-los para a etapa seguinte (GOODFELLOW; BENGIO;
COURVILLE, 2016). Essa técnica tem como entrada um valor a ser definido antes do inicio da
rede. Cada RNA necessita de um valor e cada valor proporciona um impacto diferente. Uma
vez que a arquitetura proposta nesse subsecdo implementa duas RNAs dentre suas camadas,
temos um valor de dropout para cada camada e um valor de descarte entre essas duas camadas.
Para a rede biLSTM foi definido o valor de dropout de 0.2, ja para a LSTM foi definido o valor
de 0.5 e entre as camadas os valores foram de 0.2 e 0.5 respectivamente.

Sado definidos também os parametros de épocas. As épocas indicam a quantidade de vezes
que o conjunto de dados de treinamento passou pelo algoritmo de aprendizado. Foi definido um
valor de 100 épocas. Por fim, temos a validacdo da rede que foi difinida como 20% do conjunto
de dados. Diversos valores foram testados nos elementos descritos, foram selecionados os que

apresentaram os melhores resultados.

52.3.2 SpaCy

O SpaCy € uma ferramenta projetada para a aplicacdo em produtos reais. Dessa forma, a
ferramenta oferece diversas funcionalidades pré-treinadas e disponiveis para diversos idiomas
incluindo o portugués. Para o experimento em questdo foi utilizado o médulo NER
disponibilizado pela ferramenta, ajustando as configuracdes, aplicando o idioma portugués e
treinando o SpaCy ao conjunto de dados e entidades descritas em se¢Oes anteriores.

Inicia-se com a instalacdo de pacotes necessarios ao funcionamento da ferramenta e do
moédulo. Como primeiro passo foi instalado o pacote "conda"da linguagem Python. Em seguida,
no site da ferramenta, € escolhido o pacote de linguagem. Como mencionado anteriormente,
foi selecionado o pacote do idioma portugués. Esse pacote € denominado "pt_core_news_sm"e
contém dentre seus componentes um rok2vec, um parser, um lemmatizer, um morphologizer e
um ner.

A proxima etapa consiste na organizacdo dos dados no formato utilizado pela ferramenta.
Essa organizagdo € realizada na etapa de pré-processamento ja descrita na Secdo 5.2.2. Os
dados sdo recebidos na etapa de extracdo da informagao no formato exemplificado na Figura
17. Foram entdo definidas algumas varidveis como nimero de iteracdes, equivalentes as épocas
da LSTM, e o caminho de diretorio para salvar o novo modelo.

Para o experimento em questdo foi tomado como prioridade o treinamento do médulo de
NER. Assim, apenas o NER foi mantido ativo e os demais pipelines desabilitados. O
treinamento foi realizado entdo através do comando "nlp_update”, com os pardmetros de
dropout, otimizador, texto e rétulos. Para otimizar os pesos do treinamento do SpaCy foi
utilizado o algoritmo Stochastic Gradient Descent (SGD) (BOTTOU, 2012). Por fim, a
ferramenta realiza o treinamento levando em consideracdo os parametros aplicados e a

quantidade de épocas definidas.
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Figura 17 — Formato dos dados SpaCy

TRAIN DATA = [
('Who is Nishanth?', {
'entities': [(7, 15, 'PERSON')]
3
('Who is Kamal Khumar?', {
‘entities': [(7, 19, 'PERSON')]
1)
('I like London and Berlin.', {
‘entities': [(7, 13, 'LOC'), (18, 24, 'LOC")]
)

Fonte: Elaborado pelo autor.

5.2.3.3 StanfordNER

Como forma de implementar o stanfordNER na extracdo de informacao foi utilizado o
pacote do NLTK. Como ja descrito anteriormente, o NLTK € um conjunto de moddulos
desenvolvidos na linguagem Python que juntos possibilitam a manipulacdo e o processamento
de dados em PLN.

Uma vez instalado o pacote do NLTK, € entdo realizada a validac¢do da versdo e o caminho
do java instalado. Para o experimento em questdo € utilizado a versao 8 do java. A préxima
etapa do experimento contou com a organizacao dos dados em duas colunas, sendo elas o token

e classificagcdo do token respectivamente, Figura 18.

Figura 18 — Formato dos dados StanfordNER

En O

2017 DATE

, 0

Une O
intelligence O
artificielle O
est O

en 0

mesure O

de O
développer O
par O
elle-méme O
Super PERSON
Mario PERSON
Bros PERSON

. 0

Fonte: Elaborado pelo autor.

Uma vez os dados pré-processados e organizados, sdo entdo definidas as varidveis de
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Tabela 4 — Parametros aplicados ao experimento do Stanford NER

Parametro Valor
useClassFeature true
useWord true
useNGrams true
noMidNGrams true
maxNGramLeng 6
usePrev true
useNext true
useSequences true
usePrevSequences true
maxLeft 1
useTypeSeqs true
useTypeSeqs2 true
useTypeySequences true
wordShape chris2useL.C
useDisjunctive true

Fonte: Elaborado pelo autor.

configuracio do modelo através de um arquivo de texto passado como parametro ao
treinamento. Como destaque temos as definicdes de "map"que define qual coluna € entendida
como token e qual € entendida como anotagao.

Além disso, foi configurado também o uso de Ngrams através da varidvel "useNGrams'e a
defini¢do do tamanho maximo desse Ngram, definido como 6 nesse experimento, pela varidvel
"maxNGramLeng". Outro parametro a se destacar nas configuragdes € o "wordShape"que
junto de outros define o formato das palavras. Para esse parametro foi definido a funcdo
"chris2useL.C"como formato padrdo. As varidveis e seus respectivos valores sdo apresentados
na Tabela 4

O treinamento € realizado através de um comando via terminal, o mesmo € apresentado
na Figura 19. Ao comando foi passado o arquivo contendo os parametros ja discutidos, a
biblioteca e o pipeline a ser utilizado. Ainda, se destaca o valor -mx4g"onde esse se refere
ao quantitativo de memoria destinada ao treinamento, sendo "mx"a flag e "4g"o valor de 4
gigabytes de memoria. Como resultado desse processo o modelo a ser utilizado é gerado.
Para utiliza-lo passamos o modelo gerado e a engine do StanfordNER junto ao texto a ser

reconhecido.

Figura 19 — Comandos para a execucao do treinamendo do StanfordNER

java -cp "stanford-ner.jar:1lib/*" -mx4g
edu.stanford.nlp.ie.crf.CRFClassifier -prop train/prop.txt

Fonte: O Autor.
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5.3 Validacao Qualitativa

Para avaliar qualitativamente os resultados de cada modelo, foi proposto um algoritmo para
a substituicdo das entidades identificadas como sensiveis baseadas no papel do usudrio que
estd utilizando o sistema de momento. Aqui cabe ressaltar, que o modelo ARTERIAL, em
teoria, € capaz de suportar infinitas papeis de usudrio, estando limitado apenas a capacidade
computacional do servidor da instituicdo hospitalar. O Algoritmo 1 apresenta a légica que
realiza a supressdo das entidades ndo permitidas para o usudrio atual. Nela, as entidades
identificas como ndo autorizadas tem suas letras substituidas pela letra X. A letra X foi
escolhida arbitrariamente e apenas para fins de representacdo neste trabalho, podendo ser

substituida por qualquer outro caractere que a instituicao de saude julgar pertinente.

Algorithm 1 Algoritmo de censura das informagdes sensiveis.
Require: papel_usuario, allowed_tags
Ensure:
for word, tag in processed_text do
if tag is not in allowed_tags then
word +'X" * len(word)
end if
end for

5.4 Métricas de Avaliacao

A avaliacdo do desempenho do modelo é baseada em métricas derivadas da matriz de
confusdo. Em problemas de classificacdo bindria, por exemplo, os dados sdo mapeados para
duas classes: positiva ou negativa. Dessa forma, em um classificador qualquer é possivel
relacionar as previsdes e os rotulos das instancias e formar quatro situacdes para a
classificagdo: Verdadeiro Positivo (VP), Falso Positivo (FP), Falso Negativo (FN) e Verdadeiro
Negativo (VN). Os VP sdo a soma de todas as previsdes positivas corretas. Os FP sdo todas as
previsdes positivas incorretas. Enquanto isso, os VN sdo todas as previsdes negativas corretas.
E, por fim, as FN sdo todas as previsdes negativas incorretas. A Tabela 5 apresenta de forma
visual a organizacdo de uma matriz de confusdo genérica. A andlise individual destes quatro
indicadores ja pode direcionar um entendimento do desempenho do modelo. Contudo, uma
andlise mais eficiente do modelo pode ser realizada avaliando métricas de desempenho
derivadas desta matriz de confusao.

Em certas etapas do modelo proposto, o problema a ser resolvido envolve multi-classes.
Assim, € necessario generalizar a matriz de confusdo para utilizar essas métricas para a
avaliacdo do modelo. Formalmente, para um conjunto de dados com classes C}, um array de
tamanho k x k é definido. Cada célula [¢, j| representa a frequéncia de observagdo da classe

real C; e da classe inferida C;. Esta matriz pode ser representada em até £ matrizes de
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Tabela 5 — Matriz de Confusio
Rétulo

Positivo Negativo

. Positivo  Verdadeiro Positivo (VP) Falso Positivo (FP)
Previsto

Negativo Falso Negativo (FN) Verdadeiro Negativo (VN)

Fonte: Adaptado de Fawcett (2006)

confusdo bindrias, uma para cada classe C; (RUUSKA et al., 2018). Uma representagdo dessa

transformacao pode ser vista na Figura 20.

Figura 20 — Um exemplo de uma matriz de confusdo 3 x 3 para as classes A — C (esquerda) e a
matriz de confusao bindria correspondente para a classe A (direita).

inferred class inferred class
A B C A not—A
A a b c a b+c
w2 [75] A
g z (TP) (FN)
S B d e f S
2 2 d f+hti
g g —— +g e+i+h+1
C g h i (FP) (TN)

Fonte: Ruuska et al. (2018).

Desta forma, e com base nos trabalhos relacionados, a avaliacdo dos modelos serd
realizada utilizando as seguintes métricas: Acuricia, Precisdo e Recall. Outra maneira de
avaliar o desempenho dos modelos, neste caso de forma grafica, é pela curva ROC. Nas

préximas subsecdes € explorada em detalhes cada uma das métricas de desempenho.

5.4.1 Acuracia

A acurdcia mensura a capacidade do modelo de classificar corretamente cada caso
(RUUSKA et al., 2018), e é definida como:
VP+VN

S 1
Acuracia VP I VNI FPLFN (5.1




59

5.4.2 Precisao

A precisdo indica o percentual verdadeiramente positivo entre todas as classificacoes
positivas, e € definida como:
VP

Preci = 2
rectsao VP I FP (5.2)

5.4.3 Recall

O Recall, ou sensibilidade, é a capacidade do modelo identificar a presengca dos casos
positivos, sendo definido como:
VP

Recall = W—m (53)

544 ROC

A curva ROC € uma forma de avaliag¢do visual de um modelo classificador. A curva ROC
¢ plotada em um gréfico 2D, onde a taxa de verdadeiros positivos € plotada no eixo Y e a taxa
de falsos positivos € plotada no eixo X. As taxas sdo calculadas utilizando diferentes limites
de decisdes (CARTER et al., 2016). Para a andlise do desempenho a partir da curva ROC ¢é
necessario uma atencdo especial para 3 pontos do grifico. O ponto (0, 0) indica um modelo que
classifica todas as instincias como negativas. J4 o ponto (1, 1), indica um modelo que classifica
todos os casos como positivos. Por fim, o ponto (0, 1) indica uma estratégia perfeita, onde o
modelo € capaz de classificar corretamente todas as amostras do conjunto de dados (RUUSKA
et al., 2018).

Dessa maneira, o objetivo na avaliacdo de um modelo € que o resultado fique o mais préximo
possivel do ponto (1,0). Além disso, a partir do calculo da drea abaixo da curva ROC, podemos
obter outra métrica de desempenho a Area Under ROC Curve (AUC). A AUC pode ser utilizada
para mensurar o quao bem um modelo pode diferenciar classes (PEDRO; MACHADO-LIMA;
NUNES, 2019). Além disso, quanto maior o valor de AUC, melhor serd o desempenho do
modelo (RUUSKA et al., 2018). Na Figura 21 € apresentado um exemplo de uma curva ROC.



Figura 21 — Exemplo de curva ROC com cinco classificadores discretos.
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Fonte: Ahmad e Yusoff (2013).
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6 RESULTADOS E DISCUSSAO

Este capitulo apresenta os resultados e as discussdes dos experimentos realizados para
validar o modelo ARTERIAL. A metodologia utilizada para realizar os experimentos ¢é
descrita no Capitulo 5. Os experimentos descritos neste capitulo foram realizados no Google
Colaboratory'. O capitulo estd dividido em duas se¢des. A Secdo 6.1 apresenta o desempenho
dos modelos StanfordNER, Spacy e LSTM. Em seguida, na Secdo 6.3, apresentamos uma
comparagdo dos resultados obtidos com o modelo ARTERIAL em relacdo a literatura de

referéncia identificada e descrita no Capitulo 3.
6.1 Treinamento dos Modelos

Nesta secdo, sdo apresentados o desempenho e os resultados para os modelos
StanfordNER, Spacy e LSTM. As classes analisadas nos experimentos sao: Sintomas (ST),
Resultados (RS), Posologia (PS), Entidade geral (NN), Medicamento (MD), Exame (EX) e
Enfermidade (EN). Com base nestas classes, foram definidas as métricas de avaliacdo (Secao
5.4 do modelo ARTERIAL. Portanto, nas préximas subsecdes, sdo apresentados de forma
quantitativa e qualitativa os resultados obtidos para cada um dos modelos avaliados neste

estudo.
6.1.1 StanfordNER

O StanfordNER oferece um conjunto de modelos pré-treinados para o reconhecimento de
entidades. Além disso, o StanfordNER permite realizar customizagdes nas entidades e o fine
tunning de modelos de reconhecimento de entidades ja estabelecidos. Neste contexto, foi
utilizado um modelo de reconhecimento de entidades treinados para um corpus da lingua
portuguesa e realizado o fine tunning para o corpus de prontudrios eletronicos apresentado na
Secdo 5.2.1.

6.1.1.1 Treinamento

O treinamento do modelo StanfordNER foi realizado em um notebook com processador
Intel(R) Core(TM) 17-10510U CPU@ 1.80GHz - 2.30 GHz, com 16GB de memodria. A
configuracdo necessdria utilizada para o treinamento foi a padrdo, fornecida pelo préprio
StanfordNER. Como entrada de dados, utilizamos o formato do padrdao do StanfordNER,
seguindo a metodologia definida na Secdo 5.1.3. Como resultado do processo de treinamento,
¢ gerado um modelo treinado para o nosso conjunto de treinamento. Nas proximas secoes,

apresentamos os resultados para o conjunto de teste do nosso conjunto de dados.

Thttps://colab.research.google.com/?utmource=scs-index
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6.1.1.2 Avaliacdo Quantitativa

Os resultados para a avaliagdo quantitativa para o modelo StanfordNER sdo baseados no
conjunto de teste. Neste sentido, foi gerada a matriz de confusdo (Figura 22) para as entidades
utilizadas neste trabalho. Com base nos valores obtidos na matriz de confusdo, é possivel
gerar as métricas de Precisdo, Recall e F1-Score. Na Tabela 6 sdo apresentadas as métricas de
desempenho para o StanfordNER. Por fim, € possivel avaliar visualmente os resultados a partir
da curva ROC. Neste sentido, na Figura 23 é apresentada a curva ROC obtida para o conjunto
de teste do StanfordNER.

Figura 22 — Matriz de confusao resultante do treinamento do StanfordNER.
Matriz de Confusao NER
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Fonte: Elaborado pelo autor.

Analisando a matriz de confusdo disponivel na Figura 22, € possivel observar que o
modelo StanfordNER foi capaz de classificar corretamente a maioria das entidades do
conjunto de teste. Cabe destacar, que apesar de um desempenho satisfatorio, indicando uma
aprendizagem da estrutura de escrita dos prontudrios dos pacientes, o modelo apresentou
dificuldades para distinguir alguns casos de enfermidades, sintomas e resultados de exames
confundindo estes com entidades normais.

Os resultados para as métricas de desempenho apresentadas na Tabela 6 resumem,
novamente, o desempenho acurado do modelo StanfordNER para o reconhecimento das
entidades do conjunto de teste. O modelo obteve uma acurdcia geral de 95%. Analisando
isoladamente o desempenho das métricas de desempenho a termos de precisdo, recall ou
F1-Score, podemos perceber uma queda consideravel no desempenho para as entidades

enfermidade e sintomas se comparadas aos demais grupos.
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Tabela 6 — Resultados para as métricas de avaliacdo no conjunto de testes para o modelo

StanfordNER.
Classe Precisdo Recall FI1-Score

PS 100.0 92.0 96.0

ST 98.0 78.0 87.0

MD 100.0 85.0 92.0

EX 96.0 93.0 95.0

RS 97.0 84.0 90.0

EN 99.0 69.0 81.0

NN 94.0 100.0 97.0
Macro Avg 98.0 86.0 91.0
Weighted Avg 95.0 95.0 95.0
Acurécia geral 95.0

Fonte: Elaborado pelo autor.

Figura 23 — Curva ROC resultante do treinamento do StanfordNER.
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Fonte: Elaborado pelo autor.
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Por fim, a drea abaixo da curva ROC geral (Figura 23), do inglé€s area under the ROC

curve (AUC), é uma forma de medir quantitativamente o desempenho do modelo em termos

da curva ROC. Neste sentido, quanto mais préximo de 1 melhor o desempenho do modelo.

E possivel mensurar essa medida de duas formas: macro e micro. A macro ndo considera o

desbalanceamento dos dados, por outro lado a micro calcula uma medida proporcional entre as

classes, eliminando assim o viés do desbalanceamento dos dados (ZEISER et al., 2021b). Com

base nos valores obtidos para o StanfordNER, € possivel perceber que o pior desempenho foi

de 0.8442 para a entidade enfermidade. Ja o melhor desempenho foi obtido para a entidade

exame com 0.9661. De maneira geral, a macro AUC foi de 0.9168, o que indica que o modelo

StanfordNER foi capaz de reconhecer a maioria das entidades do conjunto de teste.
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6.1.2 Spacy
O SpaCy, como ja mencionado, é um framework com um conjunto de métodos de PNL.
Neste contexto, essa subsecdo analisa os resultados obtidos para o modelo conforme os
parametros definidos na Secdo 5.2.3.2.

6.1.2.1 Treinamento

Para o Spacy foi utilizada a biblioteca padrao disponivel no Python 3.7.11. Foram realizados

quatro testes utilizando as seguintes quantidades, interacoes e dropout. Sao eles:

110 interagdes e dropout 0.2;

110 interagdes e dropout 0.4;

400 interagdes e dropout 0.2;

400 interagdes e dropout 0.4;

O otimizador utilizado durante o processo de backpropagation foi o
StocaticGradientDescent. Nas Figuras 24, 25, 26 e 27 sao apresentadas as curvas de loss

durante o processo de treinamento para cada um dos modelos.

Figura 24 — Perdas resultantes do treinamento do SpaCy. 110 + 0.2
model loss
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Fonte: Elaborado pelo autor.
Pela curva de loss das Figuras 24, 25, 26 e 27, é possivel perceber que nido houve

overfitting em nenhum dos quatro modelos avaliados. Além disso, a estabilizacdo do processo

de aprendizagem para os modelos ocorre entre as épocas 20 e 40 indicando que os modelos
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Figura 25 — Perdas resultantes do treinamento do SpaCy. 110 + 0.4
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Fonte: Elaborado pelo autor.

Figura 26 — Perdas resultantes do treinamento do SpaCy. 400 + 0.2
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Fonte: Elaborado pelo autor.

atingiram a convergéncia do processo de otimizacdo dos pesos utilizando o gradiente
descendente. Os modelos com um dropout menor atingiram a convergéncia de maneira mais
acelerada. Este comportamento pode estar relacionado com a prépria definicdo de dropout que
desliga aleatoriamente uma quantidade predeterminada de neurdnios dos modelos para garantir
que ocorra o aprendizado de uma determinada caracteristica por diferentes grupos de

neurdnios.
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Figura 27 — Perdas resultantes do treinamento do SpaCy. 400 + 0.4
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Fonte: Elaborado pelo autor.

6.1.2.2 Avaliagdo Quantitativa

Nas Tabelas 7, 8, 9 e 10 sdo apresentados os resultados para cada um dos testes para o Spacy.
Dada as caracteristicas da biblioteca Spacy nao foi possivel gerar a curva ROC e a matriz de

confusao.

Tabela 7 — Resultados para as métricas de avaliacdo no conjunto de testes para o modelo Spacy.
110+ 0.2

Classe Precisao Recall F1-Score

PS 88.89 66.67 76.19
ST 92.92 81.4 86.78
MD 85.0 85.0 85.0
EX 80.34 68.12 73.73
RS 74.07 64.52 68.97
EN 62.9 84.78 72.22

Macro Avg  80.69 75.08 77.15

Fonte: Elaborado pelo autor.

De maneira geral, as métricas de desempenho para os modelos Spacy (Tabelas 7, 8, 9 e
10 ) variaram entre 73.69% a 87.27%. Neste sentido, € importante ressaltar a dificuldade dos
modelos identificarem a posologia (PS) em todos os testes. Além disso, houve uma dificuldade
para todos os modelos, exceto o de 400 interacdes com 0.4 de dropout, no reconhecimento das
entidades exame (EX) e resultado (RS). O resultado (RS) pode ser confundido em determinadas
situacOes devido as caracteristicas numéricas dos resultados de alguns exames. Por fim, cabe

destacar que o melhor desempenho para o Spacy foi obtido para 400 interacdes € um dropout
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Tabela 8 — Resultados para as métricas de avaliacdo no conjunto de testes para o modelo Spacy.
110+ 0.4

Classe Precisao Recall F1-Score

PS 88.89 66.67 76.19
ST 87.29 79.84 83.4
MD 85.37 87.5 86.42
EX 85.19 66.67 74.8
RS 75.0 67.74 71.19
EN 63.49 86.96 73.39

Macro Avg  80.87 75.9 77.56

Fonte: Elaborado pelo autor.

Tabela 9 — Resultados para as métricas de avaliacdo no conjunto de testes para o modelo Spacy.
400 + 0.2

Classe Precisao Recall F1-Score

PS 80.0 66.67 72.73
ST 90.18 78.29 83.82
MD 78.05 80.0 79.01
EX 75.63 65.22 70.04
RS 76.79 69.35 72.88
EN 70.37 82.61 76.0

Macro Avg 78.5 73.69 75.75

Fonte: Elaborado pelo autor.

de 0.4.

6.1.3 LSTM

Nesta secao, sdo apresentados os resultados para o teste utilizando um modelo LSTM. A
LSTM ¢ definida como uma rede neural recorrente com capacidade de memoria de longo prazo
(CHOLLET, 2018). Nas proximas subsecdes sdo apresentados os resultados para o treinamento,

avalicao quantitativa e qualitativa.

6.1.3.1 Treinamento

O treinamento do modelo LSTM foi realizado utilizando a biblioteca Keras com o backend
do TensorFlow. Como entrada do modelo, as palavras das sequéncias foram transformadas em
identificadores unicos e a cada palavra foi associada um vetor no formato de one-hot encoding.
O tamanho méximo de sequéncia considerada foi de 477 palavras. Por fim, o modelo foi
treinado por 100 épocas utilizando como fun¢do de loss a categorical crossentropy, Adam para

otimizador de pesos € um learning rate de 0.0005. Nas Figuras 28 e 29 apresentamos,
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Tabela 10 — Resultados para as métricas de avaliacao no conjunto de testes para o modelo Spacy.

400 + 0.4
Classe Precisao Recall F1-Score

PS 100.0 66.67 80.0
ST 87.72 77.52 82.3
MD 89.74 87.5 88.61
EX 85.09 70.29 76.98
RS 84.62 70.97 77.19
EN 76.47 84.78 80.41

Macro Avg  87.27 76.29 80.92

Fonte: Elaborado pelo autor.

respectivamente, o desempenho da LSTM quanto a loss e acurdcia durante o treinamento.

Figura 28 — Perdas resultantes do treinamento da LSTM.
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Fonte: Elaborado pelo autor.

epoch

Na Figura 28, é possivel identificar oscilacdes durante o processo de treinamento. Estas

oscilacOes, provavelmente estdo, novamente, relacionadas com o processo de dropout do

modelo. Oscilagdes no processo de aprendizagem sdo comuns quando se utiliza o dropout

(ZEISER et al., 2021a). Esta caracteristica de oscilacdo pode indicar que o conjunto de

neurdnios utilizado em determinada época ndo foi capaz de classificar corretamente as

entidades do conjunto de treinamento e validacdao. Contudo, ao final do treinamento o modelo

atingiu uma estabilidade para o conjunto de treinamento e validacdo indicando um

convergéncia do modelo.



Figura 29 — Acurécia resultante do treinamento da LSTM.
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6.1.3.2 Avaliacdo Quantitativa
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E importante mensurar o desempenho de uma arquitetura neural com base em métricas

de avaliacdo em um conjunto de dados nao utilizado durante o treinamento, aferindo assim a

generalizagdo do modelo. O conjunto de dados para o modelo LSTM foi dividido em 72%

para treinamento, 18% para validagcdo e 10% para teste. Os pesos utilizados para a avaliacdo do

modelo LSTM se referem a época com a menor loss no conjunto de validagao. Na Figura 30

sdo apresentados os valores para a matriz de confusio utilizando o modelo LSTM. Com base

nestes valores sdo geradas as métricas de desempenho da Tabela 11.

Tabela 11 — Resultados para as métricas de avaliacdo no conjunto de testes para o modelo

LSTM.

Classe Precisio Recall FI1-Score
PS 00.0 00.0 00.0
ST 00.0 00.0 00.0
MD 00.0 00.0 00.0
EX 00.0 00.0 00.0
RS 00.0 00.0 00.0
EN 00.0 00.0 00.0
0 92.0 100.0 96.0
Macro Avg 13.0 14.0 14.0
Weighted Avg 85.0 92.0 89.0
Acuricia geral 92.0

Fonte: Elaborado pelo autor.
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Fonte: Elaborado pelo autor.

Figura 31 — Curva ROC da LSTM.
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Fonte: Elaborado pelo autor.
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Diferentemente dos modelos StanfordNER e Spacy, o modelo LSTM apresentou um

desempenho insatisfatério para a deteccdo das entidades no contexto dos prontudrios

eletronicos de pacientes. O resultado para a LSTM pode indicar que ndo houve um conjunto

de dados significativo o suficiente para permitir a generalizacdo do modelo. Este processo ndao

ocorreu com os modelos StanfordNER e Spacy pela estrutura de refinamento. Os modelos sdo

ajustados partindo de um modelo j4 pré-treinado para a lingua portuguesa.
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6.2 Avaliacao Qualitativa

Nesta se¢do € apresentada uma avaliacdo qualitativa para o processo de reconhecimento de
entidades para o melhor resultado quantitativo. Desta forma, nas Figuras 32 e 33 sdo
apresentadas amostras do conjunto de sequéncias de teste para o modelo StanfordNER. A
Figura 32 apresenta o campo evolu¢do sem nenhum tratamento. Na Figura 33, as letras X

representam palavras ou numerais suprimidos pelo modelo StanfordNER.

Figura 32 — Exemplo de campos de Evolucdo do conjunto de teste para o modelo StanfordNER.

Evolugao HNSC: NEUROLOGIA HAS = Tabagista (2 carteirasdia)= GotaATUAL:
Paciente com quadro de deficit sUbito de forga em hemicorpo ddireito, ha 2
dias antes de internacgdo. Relat queixa de palpitagles intermitentes.=> TCC
da chegada laudo normal => TCC de controle: lacuna capsula interna esq =>
ECG : Ritmo sinusal . PR curto . Sugestivo de: Sobrecarga de cavidades
esquerdas .=> ECG 2011: fibrilacdo atrial => Ecocardio : AE: 41 FE:49 %=>
Labs: Sorologias NR , Bl2ok, Perfill Lip ok => Eco vasos cervicais : sem

estenoses significativasPaciente sem queixas, sem registro de
intercorréncias. Ao exame: BEG , LOC , MUCPA : 16090 mmHgAC : RR, 2T,
BNFAP : MV+ s RAAB : depressivel , indolorExtremidades aquecidas e
perfundidasNEURO: sem alt pupilar , sem alt de MOE , sem alt de

sensibilidade facial , assimentria facial , deficit motor proporcionado a
dir FG 4, sem alt sesnitiva ou de coordenalcaolImpressdo: AVCi de provavel
TOAST lacunar, no entanto ECG 2011 com FAIRC - Cr basal : 1,8Conduta:Aguarda
holter e RM cr-nio sem gadolineo. Ajusto dose de hidralazina e de SF
Demais mantida. R3 Neuro [Profissional] Dr. [Profissional] Evoluido por:
CRM em 100817 as 15:07

Solicitagdo de Exames HNSC: lab CRE CREATININA lab K POTASSIO lab NA SODIO
lab URE UREIA lab HEM HEMOGRAMA lab PLA PLAQUETAS CONTAGEM DE Por : CRM em
050217 as 11:42

Evolugdo HNSC: Paciente em condigds de alta. Amputacdo ante pé
esquerdoSegundo equipe, sem familiares.Avalio Evoluido por: CRESS em 280317
as 7:00

Fonte: Elaborado pelo autor.

Antes de avaliar qualitativamente o texto é preciso considerar alguns fatores inerentes a
escrita em prontudrios clinicos no contexto da saide. Devido a alta demanda dos profissionais
da saude, sdo comuns a utilizacio de abreviagdes nos textos, o que se torna um desafio para o
PLN devido a variabilidade destas abreviagdes. Outro ponto importante, sdo os erros de grafia
que podem comprometer, por exemplo, o processo de tokenizagdo e dificultar a identificacao de
entidades. Por fim, algumas frases carecem de estrutura semantica padrdo, o que pode dificultar
o processo de compreensao do texto.

Quando analisada a Figura 33 e comparadas as palavras suprimidas, é possivel perceber,
em relacdo a Figura 32, que o modelo possui uma dificuldade na identificacdo de algumas
palavras com erros de grafias. Por exemplo, na primeira evolu¢do as palavras AVCi, na linha
13, e cr-nio, na linha 14, deveriam ser suprimidas. Contudo, devido a erros de grafia elas nao
foram identificadas pelo modelo. Outro ponto que é comprometido, provavelmente, pelo erro
de digitac@o estd presente na palavra B12ok na linha 6. A B12 € uma vitamina, e que neste

contexto esta relacionada, possivelmente, com um exame de sangue.
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Figura 33 — Exemplo de campos de Evolucao do conjunto de teste para o modelo StanfordNER.

Evolucdao HNSC: NEUROLOGIA XXX = XXXXXXXXX (2 carteirasdia)= GotaATUAL:
Paciente com quadro de deficit sibito de forca em hemicorpo ddireito, ha 2
dias antes de internacdo. Relat queixa de palpitagfes intermitentes.=> XXX
da chegada laudo XXXXXX => XXX de controle: XXXXXX XXXXXXX XXXXXXX XXX =>
XXX 1 XXXXX XXXXXXX . XX XXXXX . Sugestivo de: XXXXXXXXXX XX XXXXXXXXX
XXXXXXXXX .=> XXX 2011: XXXXXXXXXX XXXXXX => XXXXXXXXX : XXX XX = XXXXX %=>
Labs: XXXXXXXXXX XX , B12ok, XXXXXXX XXX XX => XXX XXXXX XXXXXXXXX : sem

estenoses significativasPaciente sem queixas, sem registro de
intercorréncias. Ao exame: XXX , XXX , XXXXX : XXXXX XXXXXX : RR, 2T,
XXXXX 1 XXX X XXXX 1 XXXXXXXXXXX , indolorExtremidades aquecidas e
perfundidasNEURO: XXX XXX XXXXXXX , XXX XXX XX XXX , XXX XXX XX

XXXXXXXXXXKXXK XXXXXX, XXXXXXXXXXX  XXXXXX , XXXXXXX XXXXX proporcionado a
dir FG 4, XXX XXX XXXXXXXXX ou de coordenalgadoImpressdo: AVCi de provavel
XXXXX lacunar, no entanto XXX 2011 com FAIRC - XX XXXXX : 1,8Conduta:Aguarda
XXXXXX e XX cr-nio sem gadolineo. Ajusto dose de XXXXXXXXXXX e de XX
Demais mantida. R3 Neuro [Profissional] Dr. [Profissional] Evoluido por:
CRM em 100817 as 15:07

Solicitacdo de Exames HNSC: lab XXX XXXXXXXXXX lab K XXXXXXXX lab XX XXXXX
Tab XXX XXXXX lab XXX XXXXXXXXX lab XXX XXXXXXXXX CONTAGEM DE Por : CRM em
050217 as 11:42

Evolucao HNSC: Paciente em condi¢és de alta. Amputacao ante pé
esquerdoSegundo equipe, sem familiares.Avalio Evoluido por: CRESS em 280317
as 7:00

Fonte: Elaborado pelo autor.

Contudo, de maneira geral e dada a complexidade do processamento de textos da saude o
modelo apresentou um desempenho satisfatério, conforme ja validado quantitativamente. A
abreviagdo HAS que neste contexto se referente a Hipertensdo Arterial Sistémica, foi
identificada pelo modelo, conforme a linha 1. Esta caracteristica, demonstra, ainda que em um
contexto muito especifico, que existe a possibilidade de um modelo de PLN identificar

entidades com abrevia¢des em prontudrios eletronicos.

6.3 Discussao

Para uma avaliacdo adequada do modelo apresentado nesse estudo, foi proposto realizar
uma discussdo entre os trabalhos relacionados ao tema DLPs com relevincia na literatura.
Dessa forma, essa secdo se destina a discutir os resultados alcangcados pelo modelo
ARTERIAL e compara-los levando em consideragdo a literatura pertinente. O modelo
proposto tem em termos gerais o objetivo de identificar contetidos sensiveis e realizar uma
acdo especifica para a prote¢do da informacao. O estudo em questido propds trés abordagens
distintas para a extra¢cdo da informacdo, todas descritas na Se¢do 4.3.2.

Das abordagens testadas, duas fazem uso de redes neurais recorrentes, a seguinte utiliza
algoritmo de aprendizado de maquina. Segundo Wang et al. e Vinodhini e Chandrasekaran as
abordagens que levam em consideracdao as RNA apresentam melhores resultados na mineracao
de textos. Dessa forma, foram propostas abordagens utilizando LSTM e SpaCy que

implementam RNR para entender e extrair informagdo. Dos artigos apresentados no Capitulo
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3, nenhum faz uso de RNA em suas propostas. Além disso, foi proposta uma abordagem de
classificagdo da informacao utilizando algoritmo de ML, visto que foi a abordagem mais
utilizada para a tarefa até o momento do levantamento dos trabalhos relacionados (HUANG et
al., 2018; GONZALEZ-COMPEAN et al., 2019; ALNEYADI; SITHIRASENAN;
MUTHUKKUMARASAMY, 2013; ZARDARI; JUNG, 2016; THORLEUCHTER; POEL,
2012).

Levando em considerac@o os melhores resultados, as abordagens que fazem o uso de redes
neurais apresentaram uma precisdo de 87.27% e 13.0%, SpaCy e LSTM respectivamente. Ja a
abordagem StanfordNER que faz uso de algoritmo de ML apresentou uma precisdo de 98.0%.
A abordagem LSTM foi capaz de identificar com uma precisdo excelente as entidades
denominadas "Gerais", no entanto foi pouco eficiente em identificar as demais entidades e seus
respectivos rotulos.

Dessa forma, é possivel entender que o desbalanceamento na quantidade de entidades
anotadas no conjunto de dados acarretou na performance insatisfatéria dessa abordagem. J4 os
demais modelos, SpaCy e StanfordNER, possuem uma engine desenvolvida para o
processamento de linguagem natural com configuragdes otimizadas, incluindo o idioma
Portugués-br. Portanto, concluimos que essas configuracdes especializadas justificam o melhor
desempenho do SpaCy em relagdo a LSTM, uma vez que ambas fazem uso de redes neurais
recorrentes.

Na Tabela 12 sdo apresentados os resultados obtidos pelos estudos relacionados. Muitos
dos artigos relacionados utilizam métricas que divergem das avaliadas no estudo em questdo
(GONZALEZ-COMPEAN et al., 2019; MASHECHKIN et al., 2015; KATZ; ELOVICI,
SHAPIRA, 2014; WANG:; JIN, 2011; THORLEUCHTER; POEL, 2012). Para uma melhor
avaliacdo dos resultados entre os modelos de comparagdo, gostariamos de olhar para a métrica
F1-Score. Como a métrica F1-Score € uma média ponderada entre outros dois indicadores

(Precisao e Recall), consideramos essa a melhor escolha.

Tabela 12 — Apresentacdo dos resultados obtidos pelos trabalhos relacionados.

Autor Algoritmo Acuriacia Precisio Recall F1-Score
(ALNEYADI;
SITHIRASENAN;
MUTHUKKUMARASAMY. Custom 91.4% 90.6%
2013)
(HUANG et al., 2018) LPA 100.0% 100.0%
(ZARDART; JUNG, 2016) TsF-kKNN 68.0% 47.0% 71.0% 55.0%
(DESHPANDE et al., 2015) K-Safety 66.4% 100.0%

Fonte: Elaborado pelo autor.

Das abordagens propostas nesse estudo, o melhor resultado foi alcancado pelo modelo
StanfordNER com um F1-Score de 91.0%. Dos estudos relacionados, o melhor resultado é

apresentado por Zardari e Jung com um F1-Score de 55.0%. Como apenas um dos estudos
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relacionados apresenta em seus resultados o indicador F1-Score, € entdo analisado também o
indicador Precisdo. Os autores Alneyadi, Sithirasenan e Muthukkumarasamy propdem um
mecanismo para a classificacdo de seguranca das informacdes. Com o intuito de alcangar seu
objetivo o autor define categorias, seleciona documentos, realiza o pré-processamento, extrai
n-grams e implementa a classificacdo baseada na distancia dos n-grams. Como resultado, o
estudo apresenta uma Precisdo de 91.4%. Dos modelos propostos nesse estudo, o

StanfordNER apresenta o melhor resultado com uma Precisdo de 98.0%.

Tabela 13 — Idiomas abordados pelos trabalhos relacionados.

Autor Idioma
(ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2013) Nao define
(HUANG et al., 2018) Nao define
(GONZALEZ-COMPEAN et al., 2019) Nao define
(MASHECHKIN et al., 2015) Inglés
(KATZ; ELOVICI; SHAPIRA, 2014) Inglés
(WANG:; JIN, 2011) Nao define
(ZARDARI; JUNG, 2016) Inglés
(THORLEUCHTER; POEL, 2012) Alemao
(DESHPANDE et al., 2015) Nao define

Fonte: Elaborado pelo autor.

O modelo ARTERIAL faz uso do processamento de linguagem natural em seus processos.
Uma defini¢do pertinente quanto ao uso de PLN € a definicdo e configuracdo de um idioma.
Conforme apresentado na Tabela 13, os estudos relacionados divergem entre o idioma Inglés,
Alemao e Nao definido. O idioma foi descrito como nao definido quando em seu texto o autor
ndo informou explicitamente o idioma objetivado pela proposta. Mesmo que o conjunto de
dados tenha sido informado, Tabela 14, cada dataset disponibiliza contetidos em mais de um
idioma. Assim, ndo € possivel afirmar o idioma treinado e avaliado. O modelo ARTERIAL tem
sua proposta baseada no idioma Portugués-br. Dos artigos relacionados, o presente estudo € o
unico a abordar o referido idioma.

Outro ponto relevante a ser discutido sdo os conjuntos de dados utilizados. A Tabela 14

Tabela 14 — Conjuntos de dados utilizados pelos estudos relacionados

Autor Dataset
(ALNEYADI; SITHIRASENAN; MUTHUKKUMARASAMY, 2013) Custom
(HUANG et al., 2018) Reuters
(GONZALEZ-COMPEAN et al., 2019) Medline
(MASHECHKIN et al., 2015) Enron
(KATZ; ELOVICI; SHAPIRA, 2014) Enron, Pan-PC-11, Reuters
(WANG:; JIN, 2011) Custom
(ZARDARI; JUNG, 2016) Custom
(THORLEUCHTER; POEL, 2012) Custom
(DESHPANDE et al., 2015) TPC-DS

Fonte: Elaborado pelo autor.
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aponta os trabalhos relacionados e os respectivos datasets utilizados. O dataset Reuters € um
conjunto de documentos publicados através da sua newswire no ano de 1987 (LEWIS, 1997) de
assuntos diversos. J4 o conjunto de dados Enron fornece um grande nimero de mensagens de e-
mail relacionados ao ambiente corporativo (KLIMT; YANG, 2004). O PAN plagiarism corpus
2011 (Pan-PC-11) € um corpus para avaliacao de algoritmos de detec¢do automadtica de plagio,
gratuito para pesquisas (POTTHAST et al., 2011). O modelo ARTERIAL tem como escopo
de atuacdo prontudrios médicos eletronicos, tornando relevante a utilizacdo de um conjunto de
dados especializado. O conjunto de dados utilizado na presente proposta € descrito na Secao
5.2.1. Levando em consideracio os resultados apresentados e discutidos nessa secao, € possivel
concluir que o modelo proposto nesse estudo apresentou excelentes resultados em relagio aos

trabalhos relacionados.
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7 CONCLUSAO

O mundo estd cada vez mais acessivel e compartilhado, seja voltado ao pessoal ou
comercial. Essa conectividade proporciona um ambiente de comunicacio capaz de gerar muita
informacdo. Ao longo dos ultimos anos, a sociedade vem descobrindo o valor que a
informag¢do contém. Com o aumento na geracdo e compartilhamento de informacdo um
cuidado se faz necessario. Empresas vem investindo cada vez mais em producdo de
informacdo, dedicam setores especificos a esse propdsito. Como exemplo, temos os setores de
pesquisa e desenvolvimento. Como complemento, novos investimentos sao feitos em prote¢ao,

como tecnologias de IDS/IPS, controles de acesso, firewalls e Sistemas de DLP.

Na linha dessas tecnologias de protecao da informacao, Sistemas de DLPs sdo responsdveis
por analisar dados, realizar a compreensdo e proporcionar a oportunidade de acdo. Essa acdo
pode ser um alerta, um bloqueio de acesso ou um ocultamento da informagdo. No entanto,
Sistemas de DLP geralmente analisam os dados a partir do contexto, ndo analisando com a
devida profundidade o contetido. Além disso, como visto no Capitulo 3 que elenca os trabalhos
relacionados a esse estudo, a literatura ndo implementa tecnologias como RNA e nao fazem uso

de PLN para a andlise de textos ndo estruturados.

Dessa forma, o modelo ARTERIAL procurou analisar e aplicar tecnologias que ndo sao
utilizadas pelos modelos atuais. Assim, o modelo proposto buscou ser mais assertivo na
extracdo da informagd@o. A constru¢cdo do modelo se deu através do acesso a uma base de
dados de RES com informag¢des nao estruturadas. Esses dados foram anotados de acordo com
os padrdes pertinentes da drea da saide. Por conseguinte, foi realizado o pré-processamento
para organizacdo dos dados. Entdo trés abordagens para a extracdo da informagdo foram
implementadas e avaliadas, foram elas LSTM, SpaCy e StanfordNER. Como melhor resultado,
o modelo StanfordNER atingiu 98.0% de Precisdo, 86.0% de Recall e 91.0% de F1-Score.
Enquanto isso, dos trabalhos relacionados o melhor desempenho foi apresentado pelos autores
Zarrdari and Jung com 47.0%, 71.0% e 55.0%, sendo Precisdo, Recall e F1-Score
respectivamente. Podemos concluir assim que o modelo proposto apresentou um desempenho

satisfatério em consideragdo aos trabalhos relacionados.

O presente estudo tinha como uma das suas principais contribui¢des a avaliacdo da
utilizagdo de RNA para a extracdo da informacdo e entidades em DLPs. Através dos
experimentos realizados, foi possivel avaliar o desempenho de algoritmos de aprendizado de
maquina em relagcdo a aplicacdo de RNA para essa tarefa. O modelo LSTM apresentou um
desempenho muito divergente dos demais modelos, com um FI1-Score de 14.0%. Como
discutido na Secdo 6.3, o modelo ndo foi capaz de identificar com eficiéncia outras entidades
além da Geral. Ja o modelo SpaCy, que também faz uso de RNA, apresentou um desempenho
proximo aos demais modelos com um F1-Score de 80.92%. Assim, € possivel concluir que
RNAs apresentam melhores resultados para a extracdo da informagdo quando expostas a uma

quantidade significativa de dados. Além disso, modificacdes especializadas podem ser
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adicionadas para refinar seu funcionamento, como faz o SpaCy. Para um conjunto menor de
dados, como o apresentado no conjunto de dados utilizados nesse estudo, algoritmos de

aprendizado de mdquina tem uma performance mais eficiente.
7.1 Trabalhos Futuros

O modelo ARTERIAL apresenta diversos pontos a serem explorados e melhorados. Como
discutido na avaliagdo qualitativa do modelo (Se¢@o 6.2), um ponto pertinente dos dados sdo
os erros de grafia. Realizar a extra¢do de entidades passa pela deteccdo da transformacao dos
dados e o erro de grafia afeta diretamente essa andlise. Um mecanismo capaz de tratar esses
erros pode contribuir para aprimorar a eficiéncia do modelo.

Outro ponto de melhoria esta na tokenizac@o dos dados na fase de pré-processamento. Como
um campo nao estruturado de escrita livre, muitos erros de digitacdo sao identificados. Um erro
comum encontrado pelo modelo sdo palavras escritas sem a utilizacdo de espaco entre elas.
Esse erro faz com que tokens acabem contendo mais de uma palavra, assim acarretando em
prejuizo para o desempenho do modelo.

Por fim, um conjunto mais robusto de dados pode proporcionar melhor desempenho e
qualidade ao modelo. Assim, qualificar e expandir o conjunto de dados utilizados nesse estudo
estd definido como um trabalho futuro. O conjunto pode ser qualificado através da validacdo
por profissionais da saide, e expandido através da anotacdo de mais campos livres em

prontudrios médicos.
7.2 Publicacoes

Ao longo da pesquisa, como contribui¢des parciais, foram produzidos diversos artigos para
publicacdo em periddicos e eventos. A seguir sdo elencados os artigos que foram submetidos

para avaliacdo:

* Trabalhos publicados durante o periodo de mestrado:

— DA ROSA RIGHI, RODRIGO ; GOLDSCHMIDT, GUILHERME ; KUNST,
RAFAEL ; DEON, CASSIO; ANDRE DA COSTA, CRISTIANO. Towards
combining data prediction and internet of things to manage milk production
on dairy cows. COMPUTERS AND ELECTRONICS IN AGRICULTURE, v.
169, p. 105156, 2020.

— DA ROSA RIGHI, RODRIGO; LIMA SANTANA, ALEXANDRE; ANDRE DA
COSTA, CRISTIANO; KUNST, RAFAEL; GOLDSCHMIDT, GUILHERME;
KIM, DHANANIJAY; SINGH, MADHUSUDAN. Reducing Cost and
Time-to-Market on Supporting Driver Assistance Systems to Avoid Rear-end
Collisions in Vehicles Traffic. In: 2019 IEEE International Conference on
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Computational Science and Engineering (CSE) and IEEE International Conference
on Embedded and Ubiquitous Computing (EUC), 2019, New York. 2019 IEEE
International Conference on Computational Science and Engineering (CSE) and
IEEE International Conference on Embedded and Ubiquitous Computing (EUC),
p. 367, 2019.

IGNACZAK, LUCIANO; GOLDSCHMIDT, GUILHERME; ANDRE DA COSTA,
CRISTIANO; DA ROSA RIGHI, RODRIGO. Text mining in cybersecurity: A
systematic literature review. ACM Comput. Surv, v. 54, n. 7, 2021

GOLDSCHMIDT, GUILHERME; NOBRE, JEFERSON CAMPOS; DA ROSA
RIGHI, RODRIGO; ANDRE DA COSTA, CRISTIANO. Seguranca da
Informacdo na comunicacdo de dispositivos médicos: uma revisao

quasi-sistematica. Journal of Health Informatics, v. 11, n. 2, 2019
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