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RESUMO

Definir critérios para avaliagdo de processos de Tl considerando accountability no
gerenciamento de riscos nas maiores instituicbes financeiras bancarias com
operacdo no Brasil constitui-se 0 objetivo da presente pesquisa, classificada como
descritiva. Analisar critérios de modelo estabelecido, evidenciar formas de
mensuracao de desempenho a luz da GTI e investigar evidéncias do gerenciamento
de riscos, responsabilizacéo, prestacdo de contas e transparéncia em Relatorios de
Gerenciamento de Riscos, constituiram-se meios para a definicdo de critérios
proposta. Técnicas de Andlise de Conteudo, Andlise Lexical, Estatistica Descritiva e
construcdo de Mapas Fatoriais, auxiliaram na evidenciacdo dos resultados. A
Andlise de Conteudo permitiu a identificacdo de frequéncia dos critérios. Aliada a
Analise Lexical permitiu a verificagcdo de influéncias entre as variaveis categoricas e
as variaveis Iéxicas. A Andlise Lexical viabilizou o estabelecimento de relagbes de
influéncia entre os conceitos (risco, estratégia, desempenho, tecnologia da
informacéo, seguranca, responsabilidade, prestacdo de contas e transparéncia) e as
categorias (critérios para avaliacdo). Os resultados mostraram que ha relacdo
significante entre os critérios analisados e os elementos de gerenciamento de riscos

e accountability.

Palavras-chave : Tecnologia da Informacdo. Governanca de TI. Accountability.

Gerenciamento de Riscos. COBIT®.



ABSTRACT

This descriptive study aims at define criteria which are used to evaluate IT processes
considering accountability in risk management within the largest bank financial
institutions which operate in Brazil. Analyzing established model criteria, spotting
performance measurement procedures in light of GTI and investigating risk
management evidences, responsibilities, accounting and transparency within Risk
Management Reports were the means used for the definition of criteria. Content
Analysis Techniques, Lexical Analysis, Descriptive Statistics and Factorial Maps
development supported the results corroboration. Content Analysis allowed the
criteria frequency to be identified and together with Lexical Analysis permitted the
influences among categorical and lexical variables to be verified. Lexical Analysis
provided the establishment of influence relations among concepts (risk, strategy,
performance, information technology, security, responsibility, accounting and
transparency) and categories (evaluation patterns). The results demonstrated that
there is a meaningful relation among the analyzed criteria, risk management

elements and accountability.

Keywords : Information Technology. IT Governance. Accountability. Risk
Management. COBIT®.
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1 INTRODUCAO

A globalizacdo da economia, o fluxo de capital, a remocédo de barreiras
comerciais e o0 desaparecimento do papel publico versus privado em algumas
iniciativas aumentaram o impacto de fracassos para além das fronteiras
empresariais. Desencadearam a necessidade de gerenciamento dos riscos
associados a tecnologia da informacao (TI) (PINTO, 2008; MARTIN e HALACHMI,
2012). Esforcos sdo necessarios para que as organizacbes se mantenham
competitivas. Pressdes exercidas pela economia global requerem que sistemas de
informacgdes sejam implantados (ITGI, 2006).

O surgimento de casos de fraudes com implicacbes de abrangéncia
internacional tem provocado um processo de melhoria nas normas e praticas
organizacionais, bem como o estabelecimento de padrdes de comportamento por
orgéos reguladores (APREDA, 2011) e de governanca corporativa, diminuindo os
conflitos da teoria de agéncia. O problema de agéncia impulsionou a evolucédo da
governanca corporativa, segregando propriedade e gerenciamento. A legislacao
societaria limita-se as relacdes basicas entre proprietdrios e gestores, nédo
compreendendo garantias para o sucesso do negdcio (DUBE, 2011), almejadas pela
governanca corporativa.

Também os casos de faléncias afetam amplas regides geograficas e casos de
divulgacdo de irregularidades financeiras afetam muitos negécios em diversos
paises. Riscos associados a tecnologia da informagdo apresentam-se como
ameacas iminentes ao desempenho dos objetivos organizacionais, pois 0s
processos tecnoldgicos € que sustentam os processos empresariais (DUBE, 2011).

Crises em paises desenvolvidos ameacam os sistemas financeiros globais.
Acdes governamentais com o intuito de regular o setor bancério quanto a
transparéncia sdo imprescindiveis. H& relagdes entre a reducdo da flexibilizacdo de
regras de supervisdo e estados de estabilidade nos mercados financeiros
(MENDONCA, GALVAO e LOURDES, 2011). Sugere-se que vulnerabilidades do
setor financeiro podem ser minimizadas com ac¢des dos 6rgaos reguladores.

Situacdes de ma conduta corporativa acontecidas nas ultimas décadas tém
prejudicado o crescimento, a geracao de valor e a reputacdo de empresas. Costa
(2011) identifica as principais condutas que afetam a credibilidade e o desempenho

de instituicbes financeiras: simulacdo de operacdes lucrativas; desvio de recursos e
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evasdo de divisas; lavagem de dinheiro; emisséo irregular de debéntures; uso
indevido de recursos; fraudes contabeis e conluio com terceiros. Essas situagdes
ameacam a sobrevivéncia dos negocios e expdem as instituicbes a riscos, que
podem ser evitados com a adocdo de padrbes de comportamento empresarial
voltado para praticas mais confiaveis. Os sistemas de tecnologia da informacédo séo
apontados por Bart e Turel (2010) como necessarios as organizacdes por auxiliarem
a reduzir os riscos de perdas, erros, fraudes ou ndo conformidades.

Riscos estéo relacionados a probabilidade futura de resultados insatisfatorios
(BARKI, RIVARD e TALBOT, 2001). Tem-se no conceito trés componentes: 0 evento
negativo, a chance de ocorréncia e o tempo futuro. O primeiro componente expressa
a possibilidade iminente da ocorréncia de circunstancias diversas as esperadas para
o alcance do desempenho almejado. Circunstancias estas que independem da
percepcdo dos responsaveis, pois 0s riscos podem existir sem seu conhecimento.
Além disso, sua identificacdo ndo elimina a probabilidade de ocorréncia (segundo
componente). O tempo futuro (terceiro componente) da ao risco a qualidade de
potencialidade, ja que o risco € uma possibilidade por definicdo. Ao ocorrer o evento
provavel deixa de ser risco, tornando-se um fato (SILVA, 2011).

Riscos relacionados a fraudes, perdas, ma conduta, erros, reputacao,
desempenho inadequado, faléncias, interesses divergentes entre principal e agente,
imagem, desvios de recursos e ndo conformidade, dentre outros, podem ser
acompanhados, controlados, reduzidos ou mitigados utilizando-se recursos da TI.
Sistemas de Tl s&o utilizados no gerenciamento das ameagas que O0S [riScos
apresentam aos negoécios, possibilitando a prevencdo de indesejaveis eventos
futuros ou a reparacdo de danos ao patriménio provocados pela efetivacdo da
predicéo do risco.

Tecnologia da informagé&o auxilia 0 gerenciamento das questdes de negdcios,
incluindo planejamento, estratégia, recursos, investimentos, decisdes, métodos,
estruturas e formas de avaliacdo (SIDOROVA et al., 2008). Algumas organizacdes
dependem substancialmente dos processos de TI, dentre elas estdo as instituicoes
financeiras bancarias. Nelas, os processos de T| sdo necessarios para a
operacionalizacdo de suas atividades nos niveis estratégico, tatico e operacional.
Impulsionadas pela necessidade de integracdo de sistemas e processos de Tl para
disponibilizar com agilidade e comodidade volumes necessarios de produtos e

servicos financeiros aos usuarios de servigcos bancérios, as instituicdes financeiras
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intensificaram nos Gltimos anos o uso da Tl como diferenciacdo competitiva (PIRES,
2011).

A dependéncia das empresas aos sistemas de informacdo traz
proporcionalmente vulnerabilidades e exposicdo a novos riscos. Garantias de
seguranca da informacdo sao desafios para a gestdo. Leis e regulamentos acerca
de conformidade e responsabilizagcdo auxiliam no gerenciamento dos processos de
Tl e confiam maior grau de protecéo as informacdes (ITGI, 2006; PEREIRA e SILVA,
2012). Responsabilizacdo, prestacdo de contas e transparéncia sao conceitos que
possibilitam eficiéncia e seguranca aos processos de Tl e as informagfes
disponiveis para a manutencao do negécio.

Responsabilizacdo dos envolvidos, transparéncia e a prestacéo de contas das
acOes executadas ou decisdes tomadas no ambito dos processos de Tl fazem parte
dos conceitos relacionados a accountability. Esta se traduz como o reconhecimento
da responsabilizacéo e atitudes transparentes sobre as acdes, tomadas de decisoes,
definicdo de politicas e desenvolvimento de servicos e produto. Envolve todos os
aspectos que impactam sobre a performance organizacional (ACCOUNTABILITY,
2008).

Proteger informacdes e responsabilizar os principais gestores sdo exigéncias
inegociaveis no ambito empresarial. Atribuem-se aos lideres o estabelecimento e
reforco de niveis adequados de seguranca, pois possuem autoridade, accountability
e recursos para agir e garantir conformidade (WESTBY e ALLEN, 2007). Seguranca
de dados e integridade das informacgdes sao preocupacdes constantes para a gestéao
organizacional. O’Connor e Martinsons (2006) atribuem a governanca de tecnologia
da informacao (GTI) as solu¢bes técnicas para a mitigacdo dos riscos.

Camaras de comeércio, instituicdes, bancos centrais e bolsas de valores do
mundo todo tém sido mais ativos nos dominios da governanca de tecnologia da
informacgédo. Buscam a mitigacdo de riscos contra a reputacdo, o aumento da
capacidade de operacéo e a continuidade do empreendimento (APREDA, 2011).

A abordagem de Weill e Ross (2005) apresenta relacdes entre o modelo de
governanca de tecnologia da informacéo, o processo de tomada de decisdo e as
escolhas estratégicas. Vasarhelyi e Alles (2008) afirmam que informacdes precisas e
oportunas sdo esséncias nos negaocios, exigindo um sistema capaz de produzi-las e
integridade dos controles que gerenciam esse sistema. A finalidade da governanca

da tecnologia da informagédo é apresentada como harmonizacgdo entre as estratégias
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e as necessidades de informac¢des geradas para tomadas de decisdes estratégicas.

Garantir a utilizagdo eficaz da tecnologia da informacédo € o intuido da
governanca de TI. Acrescenta-se também a necessidade do alinhamento
estratégico, gerenciamento de riscos, geracdo de valor e medicdo de desempenho
(WILKIN e CHENHALL, 2010). Analogamente, a governanga corporativa abrange as
relacbes entre a gestdo e o gestor, entre proprietarios e interessados. Fornece
estrutura para a definicdo dos objetivos gerais, descreve o0 método pelo qual os
objetivos serdo atingidos e a maneira pela qual o desempenho sera monitorado
(ITGI, 2006).

O uso em escala de sistemas de informacéo, a necessidade de alinhamento
entre o papel da tecnologia da informacdo e o planejamento estratégico, e as
mudancgas nos processos empresariais e no ambiente tecnologico da informacao,
desencadearam urgéncia na adogcdo de modelos de governanca de tecnologia da
informacdo (KNORST, 2010). Além da adocdo de modelos € imperativa sua
constante revisdo e evolucdo. Neste trabalho analisa-se o modelo COBIT®,
direcionando-se para definicdo de critérios para avaliacéo.

O COBIT® é um modelo de governanca de Tl que envolve as areas focais da
governanca: alinhamento estratégico, entrega de valor, gestdo de recursos, gestao
de risco e mensuracdo de desempenho (ITGI, 2007). O presente trabalho observa
também os conceitos relacionados a accountability. Assegurar o alinhamento das
estratégias voltadas a Tl com os objetivos do negdcio, promover o uso adequado e
responsavel dos recursos de Tl com vistas a maximizagcdo dos beneficios
produzidos, gerenciar os riscos (diminuindo, mitigando ou externalizando) compoe a
abrangéncia do COBIT® (BUTLER e BUTLER, 2010), além dos enfoques de
responsabilizacdo, prestacdo de contas e transparéncia, compreendidas neste
trabalho.

O modelo COBIT® compreende os processos das funcées de Tl e estabelece
controles, proporcionando relacdo entre os requisitos de governanca de TI,
processos de Tl e controles de TI (ITGI, 2007).

1.1 PROBLEMA DA PESQUISA

Sendo os processos de Tl responsaveis pela geracao de informacfes, que

sdo elementos essenciais para as operacdes empresariais, aliadas aos riscos que
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estdo sujeitas, a diversidade de sistemas tecnolégicos utilizados e aos diferentes
niveis de utilizacdo desses sistemas, evidenciou-se 0 seguinte problema: Como
definir critérios para avaliacdo de processos de Tl considerando accountability no
gerenciamento de riscos nas maiores instituicbes financeiras bancarias com

operacéo no Brasil?

1.2 OBJETIVOS

Os objetivos estdo segregados em geral e especificos. O objetivo geral esta
relacionado com a pretensdo do resultado da pesquisa. J& os objetivos especificos
possuem carater mais instrumental, especifico, atendendo a questdes ou fases da

pesquisa.

1.2.1 Objetivo Geral

O objetivo geral da pesquisa € definir critérios para avaliagcdo de processos de
Tl considerando accountability no gerenciamento de riscos nas maiores instituicdes

financeiras bancérias com opera¢ao no Brasil.

1.2.2 Objetivos Especificos

» Avaliar os critérios para avaliacdo de processos de Tl no modelo
COBIT® relacionados ao gerenciamento de riscos e conceitos da
accountability.

* Identificar formas de mensuracdo do desempenho quanto ao
gerenciamento de riscos a luz da governanca de TI.

* Apresentar evidéncias da gestdo de riscos, responsabilizacéo,
prestacdo de contas e transparéncia a partir da Analise Lexical e
Andlise de Conteudo dos Relatorios de Gerenciamento de Riscos de

instituicdes financeiras.

1.3 DELIMITACAO DO TEMA

Inicialmente a pesquisa investiga os riscos de Tl a luz da governanca de TI
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utilizando-se de critérios do modelo COBIT® acrescidos os conceitos relacionados a
accountability. Em um segundo momento definem-se os critérios para avaliacdo do
gerenciamento de riscos dos processos de TI, observando-se os conceitos de
responsabilizacdo, prestacdo de contas e transparéncia. Nao se constituem alvos da
pesquisa: a analise dos diferentes modelos de governanca de tecnologia da
informacgédo; a verificacdo de adequagdo dos procedimentos utlizados; ou
mensuracao de niveis de maturidade dos processos de TI.

Utilizando-se do método de pesquisa survey, o estudo define critérios para
avaliacdo de processos de Tl considerando accountability no gerenciamento de
riscos nas maiores instituiges financeiras bancarias que desenvolvem atividades no
Brasil. As instituicbes financeiras pesquisadas compdem-se dos maiores
conglomerados ou instituicbes independentes com operacao no Brasil no terceiro
trimestre do ano de 2012. Todas possuem cadastro regular junto ao Banco Central
do Brasil (BACEN), divulgaram Relatérios de Gerenciamento de Riscos referentes a
Setembro de 2012 e constam nos relatorios do BACEN emitidos a mesma época.

Foram descartas as organizacdes nao financeiras.

1.4 JUSTIFICATIVA E RELEVANCIA DO ESTUDO

Informacdes precisas, tempestivas e em volumes cada vez maiores estédo
sendo demandadas pelas organizacdes. Essa necessidade ampliou a utilizacao de
recursos tecnoldgicos gerando significativa dependéncia aos recursos de TI.
Facilidade no acesso e disponibilizagdo continua de informacdes sdo caracteristicas
reais buscadas na Tl, assim como seguranca, qualidade (tanto em nivel de contetudo
como de suporte), conformidade e consisténcia (TAROUCO e GRAEML, 2011).

Investimentos em recursos de TI desencadearam investimentos em
gerenciamento de riscos. Maior volume de dados requer maior nivel de protecdo
(PELANDA, 2006). Ha certa proporcionalidade entre o0 aumento da necessidade de
investimentos em seguranca da informacéo (mitigacao de riscos) e o crescimento da
dependéncia técnica e operacional das empresas quanto aos processos de TI
(FLORES et al., 2011).

Gastos com seguranca e riscos com falha na seguranca (roubo de dados,
fraudes e perda de informacdes de clientes, por exemplo) tém aumentado

proporcionalmente. A presenca de ativos intangiveis nas organiza¢cdes demanda



16

recursos e atencdo. Empresas que ndo fornecem protecdo adequada a suas
informacdes essenciais estdo se tornando mais visiveis e menos aceitaveis no
mercado (ITGI, 2006). Alem dos gastos aplicados aos sistemas de tecnologia da
informacédo, o mau funcionamento desses sistemas provocam expressivas perdas
financeiras (BART e TUREL, 2010).

E crescente o nimero de incidentes de seguranca observados nos ultimos
anos. Esses incidentes acompanham o aumento na utilizacdo das ferramentas da
internet (KNORST, 2010). Entre 1999 e 2012 o numero de incidentes no Brasil
aumentou substancialmente. Em 1999 foram notificados 3.107 casos de incidentes e
em 2011 o total de casos informados somaram 399.515 (crescimento aproximado de
12.860%). No ano de 2012 o periodo de janeiro a setembro acumulou 356.946
incidentes relatados. No terceiro trimestre de 2012 houve um aumento de 36% nas
notificacdes em relagcdo ao trimestre anterior e de 54% em comparagcdo com O
mesmo periodo de 2011 (CERT.BR, 2012).

Fraudes financeiras corporativas em empresas americanas foram
determinantes para a promulgacédo da Lei Sarbanes-Oxley (2002) nos Estados
Unidos. A partir dela o conceito de governanca corporativa tornou-se amplamente
discutido. Os processos de Tl foram readequados com a finalidade de criar
mecanismos confidveis de auditoria e de seguranca. A lei americana estabelece
transparéncia nos relatérios financeiros das empresas, mitigacdo de riscos,
procedimento para impedir a ocorréncia de fraudes e responsabilizacdo (PELANDA,
2006; MORRIS, GRIPPO e BARSKY, 2012).

Controlar o fluxo de informacbes e proteger as ameacgas de riscos
empresariais sado necessidades que requerem o0 surgimento de praticas
recomendadas, expressas em contratos e regulamentos (TAROUCO e GRAEML,
2011). Constata-se o desenvolvimento de normas de seguranca da informacéo e
sistemas de seguranca, como ABNT NBR ISO/IEC 27001 (ABNT, 2006) e ISO/IEC
27002 (2005) e de modelos de governanca de TI, como COBIT® (ITGI, 2006).

Projetos de pesquisas desenvolvidos no meio académico estdo direcionados
a analise e a gestdo de riscos no contexto da GTIl. Buscam, por exemplo, identificar
as vulnerabilidades no ambito organizacional, avaliando os impactos e as
probabilidades de ocorréncia de riscos; criar mecanismos de avaliagdo dos controles

de seguranca dos sistemas organizacionais; determinar mecanismos de
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identificacdo, avaliacdo e monitoramento dos riscos; revisar e criar modelos que
possibilitem a avaliagdo de riscos e da seguranga da informagao.

Ao serem combinados o0s conceitos pautados na accountability
(responsabilizacdo, prestacdo de contas e transparéncia) e o0s critérios dos
processos de TI do modelo COBIT®, ampliam o enfoque tradicional e permitem a
definicdo de critérios para avaliacdo de processos de Tl para o0 gerenciamento de
riscos.

O presente trabalho € original ao ambicionar investigar e propor definicdo de
critérios para avaliagdo de processos de Tl, com o intuito de gerar conhecimento
interdisciplinar, envolvendo governanca de TI, accountability e gerenciamento de
riscos. Os trés focos tem sido discutidos pela comunidade académica nos ultimos
anos, porém se desconhece seu estudo simultaneo.

Salienta-se que este trabalho contempla os critérios para avaliagdo dos
processos de Tl do COBIT® (ITGI, 2006), seguranca, qualidade, conformidade e
consisténcia (TAROUCO e GRAEML, 2011), perdas financeiras, solidez e
integridade de informacgbes (BART e TUREL, 2010), falhas na seguranca e fraudes
(ITGI, 2006; SPEARS e BARKI, 2010), transparéncia, mitigacao de riscos e fraudes
(SARBANES-OXLEY, 2002), no atendimento aos principios da governanca de Ti.

1.5 ESTRUTURA DO TRABALHO

A estrutura do presente trabalho apresenta seis capitulos. No primeiro
destacam-se a contextualizacdo do tema, a apresentacao do problema da pesquisa
e seus objetivos (geral e especificos), a delimitacdo do tema e a evidenciacdo da
relevancia do estudo.

No Capitulo 2 encontra-se revisdo de literatura sobre gerenciamento de
riscos, compreendendo: conceituagao, caracterizacdo, finalidade e abrangéncia da
tecnologia da informacdo. Destaca-se a necessidade de integracdo da Tl aos
objetivos organizacionais, suas vantagens e o uso de processos de Tl na mitigacéo
de riscos. Relacionam-se conceitos de segurangca e riscos no processo de
gerenciamento de riscos. Apresentam-se e discutem-se 0s conceitos
frequentemente citados na producdo técnica e académica acerca da accountability
(responsabilidade, responsabilizacdo, prestacdo de contas e transparéncia).

Governanga de Tl é tratada no ambito de sua conceituacdo e de seus
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objetivos (criacdo de valor para empresa, moderacdo de riscos, garantia da
conformidade legal e juridica, identificagdo de responsaveis, gerenciamento de
recursos, monitoracdo de desempenho e alinhamento estratégico). Framework
tedrico das relacdes entre informacao, Tl e governanca de Tl esta apresentado na
Figura 1. Interacbes entre estrutura organizacional, areas foco da GTI e
accountability estéo ilustradas na Figura 3.

Sendo nesta pesquisa 0 COBIT® o modelo escolhido para fornecer os critérios
para avaliacao de riscos de processos de Tl, apresentam-se suas melhores praticas
e seus processos de TI (34 critérios), divididos em quatro dominios (planejamento e
organizacao; aquisicdo e implementacgao; entrega e suporte; e monitoramento).

Ao final do Capitulo 2 evidencia-se quadro resumo (Quadro 2) com o0s
principais conceitos utilizados nesta pesquisa (risco, estratégia, desempenho,
tecnologia da informacao, seguranca, responsabilidade, transparéncia e prestacao
de contas) a luz da gestdo de riscos, GTI, COBIT® e accountability. Estes conceitos
foram utilizados como norteadores na revisdo dos critérios para avaliacdo de
processos de Tl de modelo de GTI.

Os procedimentos metodoldgicos usados no estudo estdo apresentados no
Capitulo 3. Nele os instrumentos de coleta (critérios da amostra e fonte de dados) e
os instrumentos de andlise dos dados (Estatistica Descritiva, Analise de Conteudo,
Andlise Lexical, teste Qui-Quadrado e Mapas Fatoriais) sdo apresentados. Neste
mesmo capitulo expbem-se as etapas da presente pesquisa.

No Capitulo 4 encontram-se a andlise dos resultados. Contempla a
caracterizagdo do setor bancario brasileiro, o perfil da amostra estudada, a analise
de critérios para avaliacdo de processos de Tl considerando accountability no
gerenciamento de riscos, e a analise dos Relatérios de Gerenciamento de Riscos.
Finaliza-se o presente trabalho com a Conclusao (Capitulo 5), onde sao expostos 0s
principais resultados obtidos com a pesquisa, as contribuicbes do estudo, suas

limitacGes e recomendacdes para trabalhos futuros.
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2 REVISAO DE LITERATURA

Neste capitulo desenvolve-se a revisdo de literatura acerca dos seguintes
conteudos: governancga de tecnologia da informacao, accountability, gerenciamento
de riscos e 0 modelo COBIT® de GTI.

2.1 GOVERNANCA DE TECNOLOGIA DA INFORMACAO (GTI)

Governanca de Tl responde pela coordenacédo das estruturas da organizacao
e de seus processos de Tl no alcance da estratégia, dos objetivos e das metas
definidas (ITGI, 2008a, p. 12). Implantar a estratégia e manter as operacoes
empresariais proporcionando melhores condi¢ées de competicdo no momento atual
e no futuro sdo fungdes atribuidas a TI. Para Chun (2005), GTI consiste em
estabelecer direitos e poderes de deciséo e na apresentacao de responsabilidades
quanto a utilizacdo adequada dos recursos de TI.

Historicamente a tecnologia da informacdo esta orientada para o ambiente
organizacional interno e focada no presente. Ja a governanca de tecnologia da
informacéo direciona-se ao futuro do negdcio, alinhada os objetivos estratégicos de
Tl e a estratégia organizacional (MENEZES, 2005). Apesar da aproximagdo dos
conceitos de gerenciamento de tecnologia da informacdo e governanca de
tecnologia da informacdo, ha clara distincdo. Enquanto que a gestdo de Tl é
responsavel pelo fornecimento e gestédo de eficazes servigos e produtos de TI, a GTI
centra-se na utilizacdo e transformagdo dos recursos de Tl para atender as
demandas do negaocio e dos clientes da empresa (GHEORGHE, 2010). As acdes da
GTI sao influenciadas pelas perspectivas do negocio, pela infraestrutura de pessoas
e de operagles (TAROUCO e GRAEML, 2011).

Assegurar a protecdo dos ativos de informacéo é um dos objetivos centrais da
governanca de Tl (CALDER e WATKINS, 2008). Tendo a seguranca da informacéo
ligacdo estreita com a governanca de TI, os investimentos em Tl geram beneficios
para a seguranca da informacédo de forma imediata ou futura. O montante dos
investimentos nem sempre correspondem aos beneficios imediatos, tornando dificeis
as decisoes de investimentos pelos gestores (FLORES et al., 2011).

A GTI nédo deve ser considerada de maneira isolada, porque esta ligada com

outros ativos da empresa, como: ativos financeiros, humanos, propriedade
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intelectual, dentre outros. Desta forma, compartiihando mecanismos de gestdo e
processos empresariais, a GTl deve coordenar os processos de forma ampla, para a
tomada de decisdo empresarial (GHEORGHE, 2010).

Da mesma maneira que a governanga corporativa tem como um dos seus
focos gerenciar as operacdes das empresas da forma mais eficaz; de acordo com as
expectativas dos acionistas, a prudéncia financeira, reputagcdo, vantagem
competitiva e gestdo de riscos; a governanca de tecnologia da informacao procura
atingir resultados semelhantes (WILKIN e CHENHALL, 2010).

Novas quotas de mercado, criagdo de vantagem competitiva e adaptacao
para desafios em novos ambientes empresariais, sdao abordagens da GTI sob a
perspectiva estratégica (HARISON e BOONSTRA, 2009). A necessidade de gerir as
ferramentas de TI para atingir as estratégias organizacionais, impulsionou o
surgimento da governanca de Tl (BUTLER e BUTLER, 2010). A interacao entre os
recursos de Tl e os objetivos estratégicos exige da GTI assegurar as estratégias e
politicas organizacionais, bem como os beneficios, custos e servicos de seguranca
sejam compreendidos (ITGI, 2006).

Na Figura 1 podem ser observadas as relagées conceituais entre informagéo,
tecnologia da informacdo e governanca de TIl. Destacam-se a necessidade do
atendimento aos objetivos estratégicos e a interdependéncia entre os recursos de TI,
a necessidade de seguranca e mitigacao de riscos e o0 proprio gerenciamento dos
riscos. Os relacionamentos entre o0s principais conceitos e a abrangéncia dos
proprios conceitos sdo expressos na figura. A inter-relacdo conceitual fica evidente
observando-se também os componentes e os termos utilizados nas definicdes

levantadas na revisao da literatura.
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Figura 1 — Framework tedrico das relacdes entre: informacéo, tecnologia da informagéo e governanca de tecnologia da informacao
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Para Tarouco e Graeml (2011) as estratégias organizacionais devem ser o
ponto de partida para o desenvolvimento e implantacdo de estratégias de TIl. O
alcance da vantagem competitiva depende proporcionalmente ao nivel de interacéo
entre elas. A adocao da GTI no cenario de competitividade € ampliada, buscando-se
mecanismos que possibilitem o estabelecimento de objetivos, avaliagdo de
resultados e o nivel de desempenho de metas estabelecidas.

A governanca de TI (ITGI, 2006) tem dois objetivos principais: garantir a
criacdo de valor para 0 negécio e moderar 0s riscos associados aos sistemas de
informacgao a partir de investimentos em recursos de TI. Neste sentido, a tecnologia
da informacdo integra as operagOes de gestdo, tornando-se essencial para a
manutencao e crescimento da empresa. As principais dificuldades enfrentadas sao:
alinhar a estratégia de Tl com a estratégia e as metas empresariais; fornecer
estruturas organizacionais que facilitem a implementacdo de estratégias e metas;
incentivar a adogao e implementagédo de sistemas de controle de TI; e medir o
desempenho. O objetivo da governanca de Tl dentro de uma organizacdo é para
enfrentar esses desafios de forma eficaz e eficiente, a fim de aperfeicoar a estratégia
de negdcios.

Conformidade regulatéria e juridica, exceléncia operacional e gestao de risco
ideal sdo é&reas de atuagdo da GTI. A conformidade legal abrange os atos e
declaracbes da empresa e de seus executivos. Weill e Ross (2005) destaca que
empresas com governanca de Tl geram 20% mais lucros que outras empresas com
ma& governanca, mesmo quando estratégias semelhantes sdo empregadas.

A governancga de Tl define a estrutura de Tl, as medidas de controle interno, o
acompanhamento dos processos, a otimizacdo da gestao de riscos e 0s sistemas de
informacgdes globais. Melhorias significativas podem ser alcancas a partir da GTI
(VERHOEF, 2007). A boa governanca de Tl est4 associada a compreensdo dos
objetivos de TI (por consequéncia com objetivos estratégicos da organizagdo) e ao
envolvimento de todas as areas do negocio, tendo como resultado aumento da
probabilidade de alcance das metas (BOWEN, CHEUNG e ROHDE, 2007).

Neste sentido, a boa governanca tem agdo em focos causais de riscos em
tecnologia da informacdo (KUMAR, 2002). Visa o alinhamento estratégico e a
criacdo de valor de negécio, o alcance da missdo, visdo e objetivos estratégicos
(FERNANDES e ABREU, 2008). A boa governanca & expressa por principios que

dao origem a cddigos de melhores praticas e condutas. Os principios expressam
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direcbes e envolvem politicas, estratégias e planos. Desenvolve cultura voltada a
seguranca empresarial. Diversos sdo os principios da boa governanca. Dentre as
principais areas, tem-se: accountability, adequacao, conformidade, ética, capacidade
de resposta e gestao de riscos (ALLEN, 2005, p. 32).

Accountability estabelece responsabilidades e da autoridade para agir.
Confere aos stakeholders com acesso a redes corporativas, necessidade do
entendimento das suas responsabilidades quanto a seguranca da empresa. A
accountability € um dos principios da governanga corporativa ligado a identificacédo
de responsabilidades e responséaveis. Envolve a promog¢éo da transparéncia quanto
a informacdes adequadas para todos os stakeholders (IBGC, 2010; BUTLER e
BUTLER, 2010).

Adequacdo envolve politicas, procedimento, processos e controles
compativeis com riscos assumidos. Vincula o volume dos investimentos aos niveis
de riscos (probabilidade, frequéncia e gravidade das possiveis ocorréncias).
Compara o custo da reconstrucdo do ativo com o custo de sua protecao (GEER,
2004).

Conformidade garante a conformidade legal e regulamentar com todos os
requisitos do negécio e os estabelecidos por agentes externos. Vale-se da auditoria
interna e externa como fonte de fiscalizagcédo, avaliagdo e documentacdo (ALLEN,
2005). Protege o investimento, defende os investidores e garante a seguranca dos
dados do negdcio (LAGZDINS e SLOKA, 2012). Conformidade é um requisito da boa
governangca corporativa capaz de restabelecer confianga, integridade e
responsabilidade nas instituicées apos periodos de crise (LAGZDINS, 2012).

Etica permite a inexisténcia de conflitos entre o uso de informacdes e o
comportamento adequado dos stakeholders. Relaciona-se a privacidade da
informagéo e preservacao dos interesses de todos os envolvidos (ALLEN, 2005).
Envolve os principios de honestidade, integridade, fairness e preocupacdo com o
outro (BELLO, 2012, p. 228).

Capacidade de Resposta diz respeito a habilidade dos responsaveis em agir
coordenadamente para impedir ou controlar ameacas e vulnerabilidades. A
capacidade de resposta abarca o exercicio regular de continuidade da empresa,
efeitos de eventos indesejaveis, gerenciamento de crises e formulacdo de planos de
gestao de incidentes (ITGI, 2006; ALLEN, 2005).

Gestéo de riscos abrange definicdo, supervisdo e monitoramento da eficicia
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das estratégias de protecdo das informacdes. Respostas aos riscos potenciais,
identificacdo de possiveis danos, mensuracdo de custos de perdas, danos,
divulgacéo, falhas no acesso, reconstru¢cao de informagbes e desenvolvimento de
controles, também sédo ac¢des atribuidas ao gerenciamento de riscos (ALLEN, 2005;
MORRIS, GRIPPO e BARSKY, 2012; SPEARS e BARKI, 2010).

A governanca de Tl é um sistema pela qual o uso atual e futuro da tecnologia
da informacdo sdo direcionados e controlados. Esse sistema tem o objetivo de
avaliar e orientar a utilizacdo da Tl no apoio e acompanhamento da organizagdo no
alcance dos seus planos, incluindo a estratégia e a politica de uso dos recursos de
Tl. Proporciona entendimento, exige cumprimento das obrigacdes legais,
regimentais e éticas relativas as atividades e responsabilidades dos envolvidos na
gestdo organizacional (ISO/IEC 38500, 2008). Atribui-se a GTI, cinco areas foco,
representadas na Figura 2.

Figura 2 — Areas foco de atuacéo da governanca de tecnologia da informagéo
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Fonte: Baseado em ITGI (2008b, p. 6).

Enquanto que o alinhamento estratégico e entrega de valor séo resultados da
governanca de tecnologia da informacdo, medida de desempenho, gestdo de
recursos e gestéo de riscos sao condicionantes da governanca de Tl (ROSA, 2008).

Matitz e Bulgacov (2011) identificaram o desempenho como capacidade de geracao
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de resultados operacionais mensuraveis a partir de processos internos e da
utilizacdo regrada de recursos. E medido através da verificacdo do grau de
realizacdo das metas estabelecidas. Desempenho organizacional esta diretamente
relacionado ao alcance de resultados em um determinado periodo. Fernandes,
Fleury e Mills (2006) lembram a existéncia de diferentes areas de resultados, com
distintos interesses e até mesmo conflitantes. Relacionam as areas de resultado ao
namero de stakeholders.

Diversos autores discorrem sobre as areas focos da GTI, conforme segue:

a) alinhamento estratégico — esse dominio tem seu inicio na concep¢ao de
uma estratégia de Tl de acordo com a estratégia global da organizacao
(GHEORGHE, 2010). A separacao entre GTI e 0s objetivos estratégicos €
algo dificil, ja que a missao global da empresa esta expressa na estratégia
(CALLAHAN; BASTOS e KEYES, 2004). Valente (2006) salienta que um
dos objetivos da governanca de Tl é o alinhamento entre as varias areas
de negdcio que compdem uma organizacdo. O alinhamento estratégico
resulta da integracdo das estratégias definidas pela organizacdo com
recursos de Tl e seu adequado uso. Também regula os investimentos em
Tl de acordo com as estratégias globais (SYMONS, 2005; DE HAES e
VAN GREMBERGEN, 2008);

b) gerenciamento de recursos — 0s aspectos operacionais da Tl e a
capacidade de implementacéo efetiva das politicas de gestdo dos recursos
ligados a Tl sdo abrangidos pela GTI (ROSS, 2003). Os regulamentos e
padrdes de gerenciamento dos recursos de Tl sdo definidos pela propria
empresa de acordo com sua experiéncia, exigéncias particulares ou de
acordo com as melhores préticas padronizadas por 6rgaos relacionados a
governanca de Tl (VERHOEF, 2007). O gerenciamento dos recursos de Tl
permite a correta aplicacdo dos investimentos (humanos e equipamentos)
para atender as demandas de maneira eficiente e eficaz (SYMONS, 2005;
DE HAES e VAN GREMBERGEN, 2008). Essa dimensado tem como
objetivo direcionar o uso dos recursos de TI, supervisionar o
financiamento, garantir capacidade suficiente de TI, infraestrutura que

suporte os requisitos futuros e atuais do negocio (HARDY, 2003) e o



d)

e)

26

gerenciamento das interdependéncias encontradas entre 0s proprios
recursos (THURNER, 2010);

gerenciamento de riscos — interrupcdes, fraudes ou falhas relacionadas a
tecnologia da informacdo apresentam ameacas para 0s negoécios. Assim,
0 gerenciamento dos riscos esta relacionado as operacbes da TI. A
implementacédo de controles que identificam possiveis futuros problemas
ou suas causas e o0 modo de mitigar esses acontecimentos cabem a GTI
(ROSA, 2008). Eventos néo previsiveis (caracteristica intrinseca de alguns
negocios), incompreensdo dos objetivos organizacionais (em qualquer
nivel), mé& especificacdo dos objetivos, falhas em estimativas
orcamentarias (custos e tempos), frequentes mudancas tecnologicas,
desempenhos insuficientes e baixos niveis de conformidade dos produtos
ou servicos, sao para Kumar (2002) causas de riscos que envolvem
tecnologia da informacdo. A gestdo de riscos assegura a avaliacao da
ameaca a qual a organizacdo esta suscetivel no ambito da TI,
identificando o nivel do impacto para o negécio (SYMONS, 2005; DE
HAES e VAN GREMBERGEN, 2008). E 0 processo em que se identificam
as vulnerabilidades e as ameacas a estrutura da organizacdo, como
também os procedimentos utilizados para minimizar o impacto nos
recursos de Tl (GHEORGHE, 2010);

entrega de valor — as relacdes entre os investimentos em TI, menor riscos,
maior retorno, aumento da vantagem competitividade, oferta de dados
Uteis e tempestivos, maior qualidade dos servi¢os e diminuicdo dos custos
sdo elementos da GTI. Também integra a forma de mensurar 0s
resultados provenientes dos investimentos em TI. Entrega de valor
corresponde & maximizagdo dos usos da Tl (VAN GREMBERGEN, DE
HAES e GULDENTOPS, 2004; GHEORGHE, 2010). Ela confronta os
investimentos em Tl e a agregacao de valor para a organizacao, mede 0s
beneficios trazidos pelos recursos aplicados (SYMONS, 2005; DE HAES e
VAN GREMBERGEN, 2008). Acompanha o prazo de entrega, 0os gastos
realizados dentro dos parametros orgcamentarios, 0s beneficios
prometidos. Traduz-se em vantagem competitiva, satisfacdo do cliente,
produtividade e rentabilidade (ITGI, 2006);

mensurag¢ao do desempenho — a GTI possibilita com o estabelecimento de
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indicadores de mensuracdo do desempenho da TI, demonstrando a
performance dos investimentos. O acompanhamento e monitoracdo da
implementacéo da estratégia organizacional, compreendendo: implantacao
de projetos, usos de recursos e desempenho de processos (ITGI, 2007).
Informacdes sobre os resultados alcangados de forma oportunas, precisas
e relevantes sao indispensaveis para a gestao organizacional, bem como
a comparacao com medidas de desempenho projetadas (SYMONS, 2005;
DE HAES e VAN GREMBERGEN, 2008). A medicdo do desempenho
identifica se os sistemas atingiram as metas definidas (GHEORGHE,
2010).

Autores como Van Grembergen, De Haes e Guldentops (2004), Weil e Ross
(2005), Lunardi (2008), Lunardi, Becker e Macada (2010) analisam, além das areas
focais, a responsabilidade pelas decisbes em Tl (accountability), descrita na Secéo
2.2 deste estudo.

Alto grau de desempenho nas areas focais da GTI, com consequente
elevacdo no retorno do capital investido, € caracteristica da boa governanca. A
avaliacdo de cada éarea foco identifica o nivel de gerenciamento dos recursos
disponiveis de Tl e o potencial de geracdo de resultados a partir dos mecanismos de
gerenciamento da Tl (LUNARDI, BECKER e MACADA, 2010).

A Implantacdo de uma estrutura de GTI deve levar em conta fatores
relevantes (GHEORGHE, 2010), como: o desenvolvimento tecnolédgico (as decisbes
relacionadas a Tl devem ser tomadas em tempo habil, com entendimento de todos
0s riscos associados a TI), o controle financeiro (grandes projetos de Tl necessitam
de grandes investimentos, necessitando da identificacdo do responsavel por
eventuais desperdicios financeiros); inovacao e controle sobre a Tl (casos em que a
inovacao é inerente a Tl, podem conflitar com o objetivo de exercer controle sobre o
ambiente de TI); e infraestrutura de dados (a obrigacdo pela manutencdo de dados é
de todos os departamentos).

Os objetivos principais da governanga em tecnologia da informacdo podem
ser resumidos da seguinte forma: garantir o alinhamento da estratégia da tecnologia
da informacdo com a estratégia da empresa; possibilitar que a tecnologia da

informacédo atenda as necessidades do negdcio e maximize a entrega de valores;
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garantir a utilizacdo racional de todos os recursos disponiveis de TI; e gerenciar 0os
riscos de Tl (ROSA, 2008).
Relagdes entre os elementos da governanca de TI e a estrutura

organizacional, observados os recursos de TI, podem ser observados na Figura 3.

Figura 3 — Estrutura organizacional, areas foco da governanca de tecnologia da
informacgao e accountability
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Fonte: Baseado em Butler e Butler (2010, p. 37).

As préticas de GTI associadas aos cinco dominios apresentam-se como
fatores expressivos para a tomada de deciséo. A realizacdo dos objetivos da GTI
atinge o alinhamento dos investimentos em Tl com o0s objetivos do negocio,
assegura a utilizacdo responsavel dos recursos de TI, dentro dos limites
orcamentérios, e garante que o desempenho corresponde ao plano estratégico.

Seguir os principios da GTI significa diminuir a possibilidade de riscos de TI, o



29

permanente controle de ameacas e fraquezas do sistema, a melhora do
desempenho organizacional, conformidade e desenvolvimento organizacional
(GHEORGHE, 2010). A relacdo entre as areas focos da GTI possuem diferentes
niveis de gestdo e funcbes. Apesar de que em alguns aspectos a contribuicdo
apresenta-se em nivel micro, a GTI precisa estabelecer um nivel macro, abrangendo
a organizacao, suas estratégias, seus processos e seus recursos aplicados.

Os objetivos principais da governanca em tecnologia da informacdo podem

ser resumidos da seguinte forma:

a) assegurar o alinhamento da estratégia da empresa com a estratégia da TI;

b) possibilitar que a Tl atenda as necessidades do negdocio e maximize a
entrega de valores;

c) garantir a utilizacao racional de todos os recursos de Tl disponiveis;

d) gerenciar os riscos de TI;

e) monitorar o desempenho dos recursos de Tl (ROSA, 2008; ITGI, 2008b).

Ao construir a estrutura para a GTI, trés elementos sdo considerados
essenciais: estrutura da governanca corporativa (Quem toma as decisdes e quem € o
responsavel), os processos de governanca (como as decisfes sdo tomadas) e a
governanca da comunicacao (monitoramento, medi¢cdo e comunicacao das decisdes
tomadas e dos resultados atingidos). Na estrutura da governanca corporativa sédo
definidos os papéis, as funcdes e as responsabilidades sobre os investimentos nos
processos de Tl, bem como a hierarquia dos cargos. Os processos de governanca
incluem todos os processos aplicados nas tomadas de decisdo, de acordo com a
estrutura definida. A comunicacéo das informacdes sobre os resultados € base para
a manutencdo, avaliacdo e adaptacdo dos processos e da estrutura de GTI
(SYMONS, 2005; DE HAES e VAN GREMBERGEN, 2008; LARSEN, PEDERSON e
ANDERSON, 2006; BUTLER e BUTLER, 2010).

Recentemente, ao analisar-se o desempenho das areas foco, outros
conceitos estdo sendo incorporados a GTI. Responsabilizacdo, transparéncia e
prestacdo e contas sdo dimensdes da accountability que fazem parte da
abrangéncia da GTI.

A responsabilidade pode ser entendida como capacidade (competéncia) ou

como direito, enquanto que a prestagcédo de contas significa uma obrigagdo ou uma
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autoridade (know-how). Ao responsabilizar as acdes e decisdes adotadas pelos
envolvidos nos processos de TI, exigindo-se a prestagcdo de contas sobre os
resultados alcancados para o sucesso da atividade chave, o COBIT® incorpora o
conceito de accountability (FELTUS, PETIT e DUBOIS, 2009).

O COBIT® é uma ferramenta de suporte gerencial usada com o propésito de
resolver falhas de controle, técnicas, riscos e de comunicacdo. Incentiva a adocao
de boas praticas de GTI, permitindo atualizacdo e harmonizacdo com outros
padrées. Alinha os processos com a estratégia empresarial, demarca as funcdes de
Tl, permite a responsabilizacdo por processos, possui linguagem comum, abrange
0S requisitos legais e dos orgaos reguladores (ITGI, 2007, p 10). Percebe-se que os
critérios do COBIT® ndo repudiam os conceitos da accountability. Pelo contrario,
visualiza-se uma ampliacdo necessaria desses critérios classicos com o enfoque
dado pela accountability. A responsabilizacdo de todos os envolvidos nos processos
de Tl compreende as areas focais da GTIl e da governanga corporativa, as quais o
COBIT® esta vinculado (FELTUS, PETIT e DUBOIS, 2009).

2.2 ACCOUNTABILITY

Exigéncias de sustentabilidade (maximizacdo dos resultados econdmicos
positivos ou minimizacdo dos impactos sociais e ambientais negativos) por parte dos
que detém interesses sobre o negdcio tém provocado esforgcos para acoes
organizacionais responsaveis. Como resposta, as empresas buscam atuar com
maior transparéncia e responsabilidade estabelecendo por consequéncia eficientes
formas de prestacdo de contas (LANDRUM e DAILY, 2012; PEREIRA e SILVA,
2012). Maior responsabilizacdo nas ac¢Oes corporativas estdo proporcionalmente
relacionadas com melhores desempenhos, salvo casos em que a falta de recursos
ou a complexidade da atividade afetam negativamente a performance (KING,
DAVIS e MINTCHIK, 2012).

Responsabilidade por transparéncia nas decisfes, equidade no tratamento,
democracia nas tomadas de decisdes, eficiéncia dos processos e integridade das
informagbes sao tomados como sinbnimos de accountability (ABDULLAHI,
ENYINNA e STELLA, 2012). Responsabilidade vincula-se a um objeto, tornando o
sujeito ativo responsavel pelas acées em que envolvam o objeto e o coloca sob a

ameaca de sancdes. Prestacdo de contas descreve a estrutura necessaria para que
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a responsabilidade ocorra. A relacdo entre responsabilidade e prestacdo de contas
se d& sobre as causas das a¢les e eventos que interferem nas decisées sobre o
objeto. Enquanto a responsabilidade tem o intuito de identificar o responsavel, a
prestacdo de contas exige deste a divulgacédo das informacdes atinentes (FELTUS,
PETIT e DUBOIS, 2009).

Ha estreita correlacdo entre accountability e transparéncia (disclosure)
(ABDULLAHI, ENYINNA e STELLA, 2012). A transparéncia é condicdo necessaria
para a responsabilizacdo, embora ndo seja seu determinante. O pressuposto de que
transparéncia gera responsabilidade pode ser questionado, uma vez em que os dois
termos ndo séo definidos precisamente e sédo utilizados para significar perspectivas
distintas (FOX, 2007; LANDRUM e DAILY, 2012).

Responsabilidade tem duas dimensoes:

a) capacidade (para realizar acées ou tomar decisbes) ou direito de exigir
respostas;

b) capacidade de impor sanc¢des.

A primeira esta voltada para a execucdo e a segunda para o controle. A
accountability compreende os dois enfoques (FOX, 2007). Responsabilizacéo
concentra-se nas relacbes de agéncia, no desempenho administrativo e nas
relacbes profissionais. A ma conduta tem relacdo direta com o nivel de
disponibilizacdo de informacfes (disclosure) sobre as acfes ou decisdes. Havendo
falta de transparéncia, a tendéncia é que haja menor responsabilidade (ABDULLAHI,
ENYINNA e STELLA, 2012).

A accountability incita o comprometimento das pessoas na realizacao de suas
funcdes organizacionais, evidencia responsabilidades e exige prestacdo de contas
no que se referem a prazos, custos e resultados (LUNARDI, BECKER e MACADA,
2010). Weill e Ross (2005) pautam os direitos decisorios e as responsabilidades no
tocante a GTI. A boa GTI define as incumbéncias e as responsabilidades por
decisbes sobre tecnologia da informacdo (VAN GREMBERGEN, DE HAES e
GULDENTOPS, 2004). Definir, comunicar e fazer compreender papéis e
responsabilidades séo tarefas da organizacao (ITGI, 2006). Todas as atividades que
demandam recursos de Tl necessitam da identificacdo de pessoas responsaveis

pela utilizacdo dos recursos, pela execucado da atividade pela prestacao de contas. A
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GTI assegura a execuc¢ao, a adequada utilizacao de recursos e a responsabilizacéo.
Define, informa e aplica sansdes na ocorréncia de nao conformidades (MAIZLISH e
HANDLER, 2005).

S&o principios da accountability: a inclusdo, a relevancia e a capacidade de
resposta (ACCOUNTABILITY, 2008, p. 9). A inclusédo refere-se ao estabelecimento
de estratégias de Tl abrangentes, capazes de gerar informacdes que atendam as
necessidades de todo o grupo de interessados na organizacdo. A relevancia
abrange a definicdo de objetivos e determinacdo de padrdes de gerenciamento e
avaliacdo das estratégias de Tl e do proprio desempenho dos recursos de TI.
Responsabilizagdo dos envolvidos nos processos também faz parte do principio da
relevancia. As estratégias, os objetivos e os padrdes voltados para 0 gerenciamento
e para o desempenho devem ser comunicados ao grupo. As informacdes devem
auxiliar as decisdes e as acfes as quais as pessoas do grupo sao responsaveis. A
capacidade de resposta da accountability diz respeito ao suprimento de
necessidades ligadas a informacao.

Duas condi¢cdes sd0 necessdarias para que 0s impactos da accountability
sejam positivos: 0s sujeitos devem agir de acordo com o0s interesses ao quais
representa (responsabilizacdo) e devem justificar suas decisbes (prestacdo de
contas) (KING, DAVIS e MINTCHIK, 2012). Para a governanga corporativa a
accountability ndo se limita a simples responsabilidade (senso moral). Abarca a
legitimidade que a organizacdo tem em atribuir, a0 grupo ou pessoas do grupo
interessados, responsabilizacdo por acfes (decisfes) ou elementos regulatérios
(politicas ou estratégias), frente ao desempenho almejado (ACCOUNTABILITY,
2008; BUTLER e BUTLER, 2010).

Autores como Ezzine e Olivero (2013), Hall (2012), Comite (2012), Raban
(2012), Sorensen (2012) e Lawrence e Nezhad (2009) utilizam responsabilidade,
responsabilizacdo, prestacdo de contas e transparéncia ao mencionarem 0 termo
accountability. Ezzine e Olivero (2013) constatam convergéncia dos termos
responsabilidade e transparéncia em estudos comparativos de codigos de
governanca corporativa. Hall (2012) relaciona responsabilidade, prestagao de contas
e transparéncia ao analisar a administracao publica norte americana em tempos de
crise. Comite (2012) evidencia a responsabilidade, a responsabilizacdo e a
transparéncia nas acdes da administracdo publica italiana. A responsabilidade

abrange a obrigacéo do adequado uso de recursos, enquanto que responsabilizacéo
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acrescenta o dever de atingir e relatar o nivel de desempenho alcancado. Raban
(2012) elenca responsabilizagao, prestacao de contas e transparéncia ao estudar
modelo de privacidade e protecdo no processamento de dados. Para Sorensen
(2012) a prestacéo de contas e a responsabilizacdo sdo elementos que compdem 0s
processos de inovacdo publica. Lawrence e Nezhad (2009) mencionam a
importancia da responsabilizacdo, da prestacdo de contas e da transparéncia. A
transparéncia é compreendida como um meio para reforcar a prestacao de contas. A
responsabilizacdo abrange a veracidade das informacdes e autoridade em gerir
recursos e tomar decisoes.

Apesar de que as decisdes organizacionais sdo tomadas em niveis de gestao
mais elevados dos negocios, as atividades voltadas a GTI normalmente ultrapassam
até mesmo os limites do gerenciamento (DAMIANIDES, 2005). A governanca de TI
surgiu com a finalidade de descrever a forma como o responsavel pela governanca
conduziria a supervisdo, monitoramento, controle e gestdao da entidade. Com o
passar do tempo, a GTI alcancou papel estratégico e funcional da tecnologia da
informacédo. Questdes relacionadas com direitos de decisdo e acdes taticas
ampliaram a sua concepcao. A GTI consiste na definicdo e implementacdo de
processos, estruturas e mecanismos relacionados com a execugao de
responsabilidades, guiadas e sustentadas pelas estratégias e objetivos
organizacionais (ITGI, 2007; VAN GREMBERGEN e DE HAES, 2009).

Responsabilidade, prestacdo de contas e transparéncia foram incorporadas a GTI.

2.3 GERENCIAMENTO DE RISCOS EM TI

A informacdo é um recurso critico utilizado na gestdo empresarial. Ela deve
possuir dimensdes que permitam o acesso a todos os stakeholders, respeitando as
caracteristicas da formacéo do capital da organizacdo. Também deve ser capaz de
cumprir sua finalidade ou propdsito, satisfazendo as necessidades que demandaram
sua evidenciacdo. A informacdo € considerada uma ponte entre os dados
observados e 0 conhecimento necessario para a realizacdo dos objetivos
organizacionais (ISACA, 2010).

A TI é o principal instrumento de geracdo e distribuicdo de informacdes
relacionadas a aspectos operacionais ou financeiros das organizagcfes. Incumbe-se

a Tl a responsabilidade em dar garantias de precisdo, confiabilidade,
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tempestividade, atualizacdo constante e disponibilidade as informag¢6es que circulam
dentro ou entre organizagbes (LUNARDI, 2008, p. 33). Abrange as formas de
investimentos em recursos tecnoldgicos empregados na geracdo de valor para o
negocio. Esses investimentos englobam, dentre outras aplicacdes: automatizacéao de
processos gerenciais ou produtivos, desenvolvimento de vantagem competitiva,
atendimento de normas e regulamentos internos ou externos (WEILL e ROSS,
2006).

Além de sua estreita relacdo com o0s controles internos organizacionais e 0
sucesso dos negdcios, a importancia da Tl foi destacada a partir de obrigacdes
expressas em Lei, como a aprovacao da Lei Sarbanes-Oxley SOX (KAARST-
BROWN; KELLY, 2005). Garantias em relacdo a solidez e a integridade das
informacBes e dos controles internos das organizacdes é o que se espera dos
sistemas de tecnologia da informacé&o.

Para executarem suas funcdes de forma eficaz os conselhos de
administracdo e gestores necessitam de seguranca quanto as informacdes
relacionadas ao planejamento estratégico, relatérios financeiros, remuneracédo de
executivos, conformidade legais e regulamentares (BART e TUREL, 2010).

Para os negdcios, a Tl superou sua funcao inicial de facilitar a geragdo de
informacdes, assumindo a responsabilidade de executar a estratégia empresarial
(SYMONS, 2005). Centra-se na construcdo, divulgacdo e controle de informacao
necessaria para: o registro, controle e gerenciamento das operacdes (WEILL e
ROSS, 2006).

Esse aumento de importancia também elevou o nivel de dependéncia das
entidades, o que tornou necessario maior atencao voltada aos processos de Tl (DE
HAES e VAN GREMBERGEN, 2008). Empresas contemporaneas dependem
consideravelmente da TI, uma vez que ela fomenta aspectos relevantes do negdcio
(como a definicdo de objetivos estratégicos) e fungbes administrativas (FLORES et
al., 2011).

A estratégia organizacional deve ser o0 ponto de partida para o
desenvolvimento e para a implantacdo de estratégias de Tl. O alcance da vantagem
competitiva depende proporcionalmente ao nivel de interagdo entre elas. A adocéo
da GTI em ambientes competitivos torna-se relevante. Ela auxilia ha escolha ou no
desenvolvimento de mecanismos que possibilitem a determinacdo de objetivos, a

medicao da performance quanto as metas estabelecidas e a avaliacao de resultados
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alcancados. Permite o gerenciamento adequado dos recursos disponiveis na area
de TI (financeiros, fisicos e humanos) e a definicAo de acbes concretas para a
realizacdo dos objetivos estratégicos (TAROUCO e GRAEML, 2011).

Na definicdo da infraestrutura de Tl deve-se considerar o conhecimento dos
componentes humanos. Estes sdo responsaveis pela manutencdo de aplicacdes
existentes e o desenvolvimento de novas. As aplicagdes, além de determinarem uma
estrutura minima de suporte, também s&o responsaveis por determinados
componentes de processamento e armazenamento de informacdes. Diferentes
componentes do sistema utilizam, gerenciam, determinam, influenciam e recebem
interferéncias de outros recursos (THURNER, 2010, p. 13), conforme pode ser
observado na Figura 4. Acdes desencadeadas pela continua evolucédo tecnoldgica

necessitam assegurar a coordenacao de todos os recursos de TI.

Figura 4 — Interdependéncia dos recursos de tecnologia da informacéo
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Fonte: Baseado em Thurner (2010, p. 13).

O desempenho global dos recursos de Tl depende do nivel de interacdo entre
eles. Ao usar a infraestrutura e executar aplicacdes as pessoas geram informacdes,
armazenadas na propria infraestrutura de TI. As aplicacdes gerenciam as
informacdes, permitindo o acesso as pessoas interessadas e autorizadas.

De acordo com os niveis de utilizacdo dos recursos de TI, variam também o0s
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niveis de segurancga, ameacgas e vulnerabilidades (ISACA, 2011). Com o continuo
desenvolvimento da tecnologia, a Tl passa a ser um requisito essencial para o
desenvolvimento estratégico e para aumentar o desempenho de qualquer
organizacdo. As constantes mudancas tecnoldgicas exigem tomadas de decisdes
para os componentes de TI, a partir da compreensao dos riscos e das oportunidades
associadas (GHEORGHE, 2010).

Considerando-se a informacdo um ativo com importancia semelhante a
qualquer outro ativo considerado essencial aos negocios, € imperativa sua protecao.
Esse é o entendimento da norma ISO/IEC 27002 (2005). Atualmente, complexidade
na interconectividade entre as empresas (organizadas em cadeias de producéo)
expOe a informacao estd a ameacas e vulnerabilidades. Desse modo, a seguranca
da informacdo € alcancada com conjunto de controles (estabelecidos,
implementados, monitorados, analisados e melhorados continuamente) que incluem:
politicas, processos, procedimentos, estruturas organizacionais, softwares e
hardwares. Spears e Barki (2010) evidenciam a participacdo do usuario
(componente humano) na eficacia da gestdo de riscos de seguranca de sistemas.
Constatam o papel do usuério no aprimoramento dos controles de seguranca e na
protecdo de informagdes confidenciais nos processos do negocio.

Novos desafios se apresentam para as organizacdoes: redefinir a estrutura dos
componentes de Tl com o objetivo de criar valor e minimizar riscos através da
gestao eficaz de todos os recursos; integrar todas as ferramentas para garantir a
transparéncia e dados relevantes; identificar as prioridades em projetos de TI; e
direcionar investimentos para contribuir com o alcance dos objetivos e a criagéo de
valor (GHEORGHE, 2010).

A seguranca da informacdo ndo se limita a requisitos técnicos. Constitui-se
desafio organizacional, envolve gestdo eficiente de riscos, elaboracdo de relatorios
constantes e accountability. Demanda o envolvimento de todos interessados na
organizacdo e requer avaliacdo de ameacas e planos de respostas (NATIONAL
CYBER SECURITY SUMMIT TASK FORCE, 2004).

Um dos objetivos da seguranca da informagdo € reduzir para um nivel
aceitavel a possibilidade de ocorréncia ou os impactos dos riscos sobre a
organizacao (ITGI, 2006, p. 14).

Neste sentido, a seguranca da informacéo oferece protecdo contra risco de

perdas, descontinuidade operacional, usos indevidos, divulgagdo nao autorizada e
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danos, além de identificar civil e legalmente as responsabilidades. Abrangem os
processos fisicos e eletronicos, pessoas, tecnologia e as relagbes entre parceiros,
clientes e terceiros. Assegura os quesitos de confidencialidade, disponibilidade e
integridade para as informacdes (ITGI, 2006, p. 14).

Os dominios da seguranca da informagdo absorveram conceitos como
utilidade e posse de informacdes. A posse esta relacionada com os riscos de roubo,
engano ou de fraude. Confianca e responsabilidade nas transacdes eletrénicas séo
exigéncias da economia mundial. A seguranca da informacéo é alcancada quando: o
sistema de informacgao disponibiliza tempestivamente as informacodes, resistindo a
ataques e demonstrando capacidade de recuperacdo frente a possiveis ataques
(disponibilidade); a informacdo é acessada somente por usuarios autorizados
(confidencialidade); ha protecdo contra modificacbes nos relatorios disponibilizados
(integridade); e quando o transito de informacdes, interno ou externo, esta protegido
e direcionado aos usuarios especificos (autenticagcdo no acesso). Esses requisitos
tém diferentes niveis de importancia, dependendo do contexto. A integridade, por
exemplo, é qualidade critica para decisdes estratégicas (ITGI, 2006, p. 20).

O processo de gerenciamento de riscos da informacéo envolve as atividades
de definicdo de contexto, analise, avaliagdo, tratamento e aceitacdo do risco. E
iniciado pela identificagdo de contexto ou cenario, tendo a presenca da
comunicacdo, do monitoramento e da analise critica de riscos em todo o processo.
Andlise, avaliacao e tratamento do risco sdo destinados a reduzir 0s riscos a niveis
aceitdveis (ABNT NBR ISO/IEC 27005, 2011). Proteger as informacbes da
organizacdo pressupde: compreender a importancia da prépria informacédo e do seu
sistema de seguranca; assegurar que 0s investimentos destinados a seguranca
concordam com as estratégias (global e de riscos); desenvolver sistema de
seguranca; e gerar relatorios periddicos de acompanhamento (ITGI, 2006).

A transferéncia dos riscos para terceiros também se apresenta como uma
forma de tratamento de riscos. A transferéncia de risco para terceiros reduzir o risco
para a organizacdo original, porém nao diminui a probabilidade de ocorréncia de
outros riscos. A empresa que externaliza o risco, assume a possibilidade da
empresa destinataria ndo o gerenciar adequadamente. Com o tratamento (reducéo
ou transferéncia) os riscos residuais sdo assumidos pela empresa e planos de
gerenciamento das consequéncias (incluindo a identificacdo de meios de

financiamento) s&o tracados. Controle de risco, entendido como reducédo da



38

consequéncia ou da probabilidade de ocorréncia, envolve determinar o beneficio
relativo de novos controles (grau de eficiéncia, novos procedimentos e alteragbes
fisicas) comparados com a eficacia dos controles existentes (ABNT NBR ISO/IEC
27005, 2011).

Estratégias de gerenciamento de riscos devem ter como escopo: identificar,
classificar e estimar a probabilidade dos riscos; avaliar a importancia e abrangéncia
dos riscos nas atividades do negocio; e implementar acdes destinadas a reducéao do
risco a niveis aceitaveis (KUMAR, 2002). A relacédo entre os elementos conceituais
do risco, 0 gerenciamento de riscos e os resultados esperados, estdo postos na

Figura 5.

Figura 5 — Relacdes entre elementos conceituais do risco e gestéo de risco

o
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©
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realizada
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Impacto aumenta

—

Resultados

Fonte: Baseado em Silva (2011, p. 79).

Impacto reduz Impacto ndo se altera
\ /

A gestao de riscos concentra-se na possibilidade de ocorréncia futura de um
evento desfavoravel, ndo incorporando a ocorréncia desses eventos, pois a
ocorréncia os torna fatos. A gestdo de riscos € uma atividade complexa, ja que seu

objeto & uma presuncéo futura a qual ndo se tem controle sobre sua efetivacdo, nem
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sobre a eficacia das agbes envolvidas. Elementos ambientais e fatores humanos
dao as variaveis, maior grau de incerteza e dificultam o planejamento e a
implementacdo de acdes que almejam gerar o resultado esperado. Por vezes,
aumentam o impacto e a probabilidade de ocorréncia do risco (SILVA, 2011).

A atividade de tratamento do risco envolve evidenciar e avaliar opgdes para o
tratamento dos riscos identificados, elaborar planos e implementar o tratamento
propriamente dito. Pode-se evitar 0 risco com a ndo execucdo da atividade
suscetivel a ele. Porém, a atitude de aversdo ao risco ou posicionamento sem o0
dominio de todas as informacdes disponiveis, podem aumentar a importancia de
outros riscos, 0s custos incorridos no tratamento e as falhas nas decisdes. Podem
provocar escolhas que representam menor risco potencial sem levar em conta 0s
beneficios correlacionados (ABNT NBR ISO/IEC 27005, 2011).

A dependéncia das empresas contemporaneas a Tl é potencialmente
equivalente ao crescimento das ameacas aos seus ativos de informagéao. Com isso,
as empresas sao obrigadas a realizar investimentos em seguranca da informacéo
destinados a mitigar ameacas, ao gerenciamento de incidentes e a evitar
consequéncias negativas aos objetivos do negdcio (FLORES et al., 2011). O tipo de
tecnologia adotada, o desempenho dessa tecnologia, sua harmonizagcdo com os
objetivos estratégicos, a definicdo de politicas e responsabilidades sdo questdes que
interferem em maior ou menor escala o desempenho organizacional. Hardy (2006)
salienta que o potencial efeito negativo ligado a consideraveis prejuizos financeiros
ou expressiva perda de credibilidade (reputagdo e imagem), pode ser desencadeado
por eventos simples de quebra de seguranca, erro operacional ou ataque de virus.

Gerenciamento de riscos, responsabilizacdo, transparéncia e prestacdo de
contas sdo termos utilizados simultaneamente ao se tratar de processos de TI.
Gerenciamento de riscos de Tl envolve seguranca das informagles, gestdo de
recursos, mitigacdo de ameacas e vulnerabilidades. Envolve também a
responsabilizacdo, a transparéncia e a prestacdo de conta por acdes e decisbes

tomadas. Esses conceitos estdo relacionados a accountability.

2.4 CONTROL OBJECTIVES FOR INFORMATION AND RELATED TECHNOLOGY
(COBIT®)

Existem diversos modelos de GTI, ndo havendo padrdo unico, porém, todos
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utilizam as melhores praticas (GHEORGHE, 2010). Dentre eles h4 o COBIT®, um
modelo de governanca de tecnologia da informacdo mantido pela Information
Systems Audit and Control Association. Permite que as deficiéncias relativas aos
quesitos: de controle, técnicos, riscos de negocio e comunicacdo sejam supridas.
Assegura gque a area de Tl esteja alinhada com os objetivos do negécio, suportando
assim, a GTI. S&o objetivos do COBIT®: habilitar a area de Tl para a maximizacao
dos resultados; garantir o adequado uso dos recursos de TI; e gerenciar os riscos de
T1 de forma apropriada (ITGI, 2008a).

O modelo apresenta um conjunto de melhores praticas e processos de
negécio ligados a dominios (Figura 6) voltados a tecnologia da informacéo. Divide as

funcdes de Tl em 34 processos, descritos nos quatro dominios (ITGI, 2008b):

a) Planejamento e Organizacdo (PO) — esse dominio fornece direcdo para
entrega de solugbes e prestacdo de servicos, abrangendo os niveis
estratégico e tatico. Diz respeito a identificacdo da maneira que melhor
para a consecucao dos objetivos do negdcio;

b) Aquisicdo e Implementacdo (Al) — esse dominio fornece as solugdes. Para
realizar as estratégias de TI, solu¢cdes de Tl precisam ser identificadas,
desenvolvidas ou adquiridas, bem como implementadas e integradas aos
processos do negocio. As alteracbes e a manutencdo dos sistemas
existentes estdo abrangidas por esse dominio para garantir que as
solugdes continuam gerando resultados para a organizacao;

c) Entrega e Suporte (ES) — esse dominio recebe as solugbes e os torna
utilizaveis para o usuario final. Preocupa-se também com a entrega efetiva
dos servigos necessarios (gestdo da entrega, seguranca e continuidade,
suporte de servigos para usudrios, e gestdo de dados e facilidades
operacionais). Todos os processos de Tl precisam ser periodicamente
avaliados ao longo do tempo para assegurar sua qualidade e o
cumprimento dos requisitos de controle;

d) Monitoramento (MO) — esse dominio tem a finalidade de monitorar todos
0s processos a fim de assegurar o cumprimento dos objetivos definidos.
Engloba também a gestdo do desse desempenho, monitoramento do

controle interno, a conformidade regulamentar e a governanca.
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Cada dominio é composto por uma série de processos, divididos em
atividades e dispostos em uma estrutura logica e gerenciavel. Executar corretamente
as atividades permite a execucdo do processo e o0 alcance da necessidade do
dominio a que faz parte (KNORST, 2010).

Como pode ser observado na Figura 6, o COBIT® é um modelo de GTI
orientado pela estratégia global do negécio. As informacdes geradas pelos recursos

de TI (fisicos, virtuais e humanos) abrangem os quatro dominios.

Figura 6 — Framework COBIT®

Obietivos e Estratéaia Oraanizacional

Governanca de TI

Recursos de TI

1 1
\ COBIT® !
1 1
1 1
| Informacéo |
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i Eficacia i
' Confidencialidade '
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' Entrega e Sistemas / Aplicativos P & '
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' Dados '
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Fonte: Baseado em ITGI (2008b, p. 26).

O dominio Planejamento e Organizacdo engloba o0 processo de

gerenciamento de riscos de TIl. Os potenciais impactos negativos aos objetivos da
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organizacdo provocados por situacdes nao previamente planejadas devem ser
identificados, analisados e avaliados. Para isso, a estrutura de gestao de riscos de Tl
deve estar alinhada com a estrutura de gestao de riscos da organizacéo; o contexto,
0 objetivo e os critérios da avaliacdo de riscos devem ser estabelecidos; os eventos
com potencial impacto negativo devem ter sua natureza determinada, sua ocorréncia
registrada e seu histérico mantido; a probabilidade e o impacto de todos os riscos
identificados devem ser regularmente avaliados qualitativamente (abrangéncia do
impacto) e quantitativamente (impacto financeiro), de forma individual, por categoria
ou de maneira agrupada; estratégias de resposta ao risco (evitar, reduzir,
compartilhar ou aceitar) devem ser identificadas, assim, como a determinacédo de
responsabilidades e definicdo dos niveis de tolerancia; as atividades de respostas
aos riscos devem ser priorizadas e planejadas, com monitoramento dos planos que
estdo sendo executados e comunicagdo de desvios a alta administracdo (ITGI,
2008a).

Algumas vantagens do modelo COBIT® sdo destacadas por Cantén (2008):
preocupar-se com o alcance dos objetivos estratégicos, compreender a amplitude da
TI, identificar dominios e responsabilidades a partir de processos, ser aceito pelos
orgdos reguladores (pelo BACEN, por exemplo, regulador das instituicdes
financeiras no Brasil) no que tange aos controles de Tl e possuir linguagem de facil
entendimento. O conjunto de boas praticas apresentado pelo COBIT® esta mais
concentrado em controle e menos em execucdo. Isso ajuda a otimizar os
investimentos em tecnologia da informacdo e a garantir a prestacdo de servigos
(ITGI, 2008b). Os codigos de boas praticas ou regras de comportamento derivam de
principios da governanca corporativa, assim como das normas internas da
organizacdo que regulam a execucdo das rotinas diarias. Adocdo das melhores
praticas permite a realizacdo das atividades e processos de Tl de forma confiavel,
observavel, criticavel e corrigivel (APREDA, 2011).

O COBIT® comporta as areas focais da governanca corporativa e da

governanca de TI. Para cada area foco, o COBIT® relaciona processos voltados a TI.
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Quadro 1 — COBIT® e as areas focais da governanca de tecnologia da informagéo

Areas foco da GTI coBIT®

Ligar os planos de negécios e os de TI.

Alinhar as operacdes de Tl com as operac¢8es da organizacéo.
Alinhamento Estratégico Definir, manter e validar a proposta de valor de TI.

Processos do estagio “Planejar e Organizar (PO)” estao
fortemente relacionados com o alinhamento estratégico.

Executar a proposta de valor de TI.

Garantir que a Tl entregue os beneficios prometidos previstos na
estratégia da organizacgéo.

Otimizar custos e prever o valor intrinseco de TI.

Os estagios “Adquirir e Implementar (Al)” e “Entregar e Suportar
(ES)” tém maior foco na entrega de valor.

Gerenciar incidentes e gerenciar mudancas sdo processos que
mostram o valor da Tl aos usuarios/clientes, pelo contato direto.
Preocupar-se com riscos e requerimentos de conformidade.

Ser transparente sobre riscos significantes e gerenciamento dos
riscos.

Gestéo de Risco “Adquirir e Implementar (Al)" e “Entregar e Suportar (ES)” focam
também a gestdo de riscos, principalmente nos processos de
gestdo da continuidade de servicos de TI, seguranca de
sistemas e gestdo de servicos terceirizados.

Utilizar os recursos e aplicar investimentos da melhor forma
possivel.

Gerir apropriadamente os recursos criticos de TI: aplicativos,
informacdes, infraestrutura e pessoas.

Gestdo de capacidade, gestdo de pessoas e fornecedores
procuram atender o foco.

Acompanhar e monitorar a implementacdo da estratégia, a
execucao de um projeto, o uso de recursos, o desempenho dos
processos e atividades.

Juntamente com a descricdo dos processos, 0 coBIT® sugere
indicadores baseados nos niveis: operacional, tatico e
estratégico.

Entrega de Valor

Gestao de Recursos

Mensuracdo de Desempenho

Fonte: ITGI (2008b, p. 13).

Os elementos das areas focos devem estar coordenados. A infraestrutura e o
know-how das pessoas, por exemplo, devem ser compativeis. A gestao de recursos
requer o gerenciamento das interdependéncias dos proprios recursos (THURNER,
2010).

A gestao de riscos identifica potenciais problemas antes de sua ocorréncia,
possibilitando que as acdes de tratamento do risco sejam planejadas e executadas
com a percepcdo de mitigar os impactos negativos. Divide-se em trés partes:
definicdo da estratégia de gestdo de riscos (determinacdo de origens, categorias e
definicdo de parédmetros de andlise de riscos, estabelecimento de estratégias as
serem utilizadas); identificacdo e analise de riscos (identificacdo e documentacao da

avaliacdo de riscos e sua categorizacdo); e tratamento dos riscos identificados
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(plano para mitigacdo dos impactos negativos provocados pelos riscos e
monitoramento periddico da situacdo do risco) (SOFTWARE ENGINEERING
INSTITUTE, 2010).

Considerando-se a informacdo como a base para o processo de gestdo
organizacional, o COBIT® destaca critérios para as informacdes que devem ser
observados na aplicagédo ou uso dos recursos de TI. As informagbes necessitam
estar de acordo com determinados critérios de controle, que segundo modelo
COBIT® referem-se aos requisitos de negécio para obter informagées (ITGI, 2008b).

O modelo COBIT® compreende quatro niveis de usuérios, sendo eles: dire¢do
executiva, administracdo, gestores de Tl e auditores (ITGI, 2008b). Em nivel de
diretoria executiva, auxilia na definicio de valores de investimentos de TI,
equilibrando riscos e controlando os investimentos em ambientes de TI. A gestao do
negoécio efetua, com auxilio do COBIT®, o gerenciamento e o controle de todos os
servicos prestados pela Tl, sejam eles de origem interna ou externalizados. Cabe a
administracdo de TI disponibilizar, controlar e gerenciar os servicos de TI
necessarios a realizacao dos objetivos estratégicos. Para os auditores (internos ou
independentes) o COBIT® fornece informacBes para a emissdo de pareceres e
formulagdo de recomendagbes sobre os controles internos. Os processos e
atividades elencados pelo modelo constituem-se de ferramental para uso na

auditoria, controle e na area de seguranca.
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Figura 7 — Critérios de informacdes (COBIT® e accountability)

Eficacia =» Informacdo relevante e pertinente para o

processo de negécios. Entrega oportuna. Correta,
rongictente e 1itilizAvel

Qualidade

Eficiéncia =» Informacdo gerada a partir da otimizacdo dos
recursos disponiveis (produtividade e economicidade).

Confidencialidade = =» Informacdo protegida contra a
divulgacdo nédo autorizada.

Integridade =» Informacgdo exata e integra. Valida e em
Seguranca conformidade com os valores de negdcio e expectativas dos
1_rAring

Disponibilidade =» Informacédo oportuna disponivel no local
necessario. Acesso a reqistros historicos.

Conformidade =>» Informacdo em conformidade com leis,
regulamentos e disposi¢ces contratuais a que esta sujeita.

De acardn com critéring emnresariais e noliticas internas
Legalidade

Confiabilidade =» Informacédo adequada para a gestao e o
exercicio da responsabilidade fiduciaria e de governanca.

Inclusdo =» Informacdo destinada a diversas necessidades
do grupo de interesse da organizacdo, nos variados temas e
impactos.

Relevancia ou Materialidade =» Informacdo que tem
influéncia significativa nas decisbes, acdes e no
desempenho oraanizacional.

Accontability

Capacidade de Resposta = Informacdo divulgada ao

grupo de interesse (ao qual se originou a demanda pela
informacao).

Y N
Requisitos Critérios

Fonte: Baseado em ITGI (2008b, p. 10-11) e Accountability (2008, p. 9-16).

E fato que os conceitos que envolvem a governanca de Tl e a accountability
sdo apresentados de forma diversa pelos autores. O Quadro 2 apresenta resumo

das descricbes dos principais conceitos utilizados no presente trabalho sob a 6ética
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da GTI, do modelo COBIT® e da accountability. Estas descricdes fundamentam

teoricamente os critérios para avaliacdo de processos de TI.

Quadro 2 — Resumo descritivo dos principais conceitos abordados

(Continua)

Governanca de Tecnologia da Informacéo

Conceito Descri¢cdo

Risco Probabilidade de insatisfatério resultado futuro (BARKI, RIVARD e TALBOT,
2001; SILVA, 2011).
Ponto de partida para desenvolvimento e implantacdo de estratégias de TI.

Estratégia Permite a busca de mecanismos par estabelecer objetivos, avaliar resultados
e niveis de desempenho de metas (TAROUCO e GRAEML, 2011).
Capacidade de geracdo de resultados operacionais mensuraveis a partir de
processos internos e da utilizacdo regrada de recursos (MATITZ e

Desempenho BULGACOV, 2011). Atendimento as necessidades do negocio, maximizagao

da entrega de valor, uso racional de recursos de Tl e gerenciamento
adequado dos riscos (ROSA, 2008).

TI

Recursos tecnolégicos destinados a construir, divulgar e controlar
informacdes aos interessados atuais e futuros (WEILL e ROSS, 2006;
ISO/IEC 38500, 2008).

Segurancga (Risco
Operacional)

Protecdo permanente dos dados em informagcbes organizacionais
(O’'CONNOR e MARTINSONS, 2006). Diminuic&o da possibilidade de riscos e
0 permanente controle de ameacas e fraquezas do sistema (GHEORGHE,
2010). Assegurar a protecdo dos ativos de informacdo é um dos objetivos
centrais da governanca de Tl (CALDER e WATKINS, 2008).

Responsabilidade

Identificacdo de quem toma as decisGes e quem € o responsavel. Definicdo
de papéis, funcbes e hierarquia dos cargos (SYMONS, 2005; DE HAES e
VAN GREMBERGEN, 2008; LARSEN, PEDERSON e ANDERSON, 2006;
BUTLER e BUTLER, 2010). Autoridade para agir (BUTLER e BUTLER, 2010).

Transparéncia

Comunicacdo das decisbes tomadas, como sdo tomadas e dos resultados
atingidos (SYMONS, 2005; DE HAES e VAN GREMBERGEN, 2008;
LARSEN, PEDERSON e ANDERSON, 2006; BUTLER e BUTLER, 2010).

Prestacéo de

A comunicagédo das informacdes sobre resultados é base para a manutencao,
avaliacdo e adaptacdo dos processos e da estrutura de GTI (SYMONS, 2005;

Contas DE HAES e VAN GREMBERGEN, 2008; LARSEN, PEDERSON e
ANDERSON, 2006; BUTLER e BUTLER, 2010).
Accountability
Conceito Descricdo
Risco Impacto social e ambiental negativo (LANDRUM e DAILY, 2012; PEREIRA e
SILVA, 2012).
Elemento regulatério de orientacéo para a responsabilizacdo e prestagdo de
Estratégia contas e transparéncia frente a objetivos almejados (LAWRENCE e NEZHAD,
2009; ACCOUNTABILITY, 2008; BUTLER e BUTLER, 2010).
Sucesso nos resultados da atividade chave (FELTUS, PETIT e DUBOIS,
Desempenho 2009).
Recursos utilizados para a geragdo de informacdes ao grupo interessado,
TI definicdo de objetivos, padrdes de gerenciamento e avaliacdo, e comunicacéo

(ACCOUNTABILITY, 2012).

Seguranca (Risco
Operacional)

Maior responsabilizacdo nas acbes corporativas estd proporcionalmente
relacionada a melhores desempenhos (KING, DAVIS e MINTCHIK, 2012).

Responsabilidade

Direito delegado e a obrigacao atribuida (FELTUS, PETIT e DUBOIS, 2009).
Legitimidade em atribuir responsabilizacdo por ac6es (decisdes) ou elementos
regulatérios (politicas ou estratégias), frente ao desempenho almejado
(ACCOUNTABILITY, 2008; BUTLER e BUTLER, 2010; COMITE, 2012).
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(Concluséo)

Accountability

Conceito

Descri¢cdo

Transparéncia

Condigdo necesséaria para a responsabilizagdo, embora ndo seja seu
determinante (FOX, 2007; LANDRUM e DAILY, 2012). Na falta de
transparéncia, a tendéncia é que haja menor responsabilidade (ABDULLAHI,
ENYINNA e STELLA, 2012).

Prestacéo de

Os sujeitos devem justificar suas decisfes (KING, DAVIS e MINTCHIK, 2012).
Significa uma obrigacdo ou uma autoridade (know-how) (FELTUS, PETIT e

Contas DUBOIS, 2009).
COBIT”
Conceito Descri¢cdo

Evento ou problema com potencial impacto negativo que devem ser

Risco identificado antes de sua ocorréncia (ITGI, 2006; SOFTWARE
ENGINEERING INSTITUTE, 2010).

Estratégia Orientacdo para identificar riscos e avaliar sua importancia para os negécios
(KUMAR, 2002).

Desempenho Diminuir, mitigar ou externarlizar riscos (BUTLER e BUTLER, 2010).

T Solugdes adquiridas ou desenvolvidas, integradas aos processos do negdcio

na geracado de resultados (ITGI, 2008b).

Seguranca (Risco
Operacional)

Supressao das deficiéncias relativas aos requisitos de controle, técnicos,
riscos e comunicacédo (ITGI, 2008a).

Responsabilidade

Demarcacédo das funcdes de Tl e identificacdo pessoal do responséavel pelos
processos de Tl (ITGI, 2007; FELTUS, PETIT e DUBOQIS, 2009).

Transparéncia

Comunicacdo do desempenho em linguagem de facil entendimento (ITGI,
2008b). A adocédo das melhores praticas nas atividades e processos de Tl da
confiabilidade e permite a observacéo, critica e correcdo (APREDA, 2011).

Prestacdo de

Informar sobre os resultados alcancados provenientes das acdes e decisdes

Contas adotadas (FELTUS, PETIT e DUBOIS, 2009).
Gestéo de Riscos
Conceito Descricdo

Risco Ameaca a qual a organizacdo esta suscetivel no ambito da Tl (SYMONS,

2005; DE HAES e VAN GREMBERGEN, 2008).
- Escopo ou orientacdo organizacional para a area de Tl (ITGI, 2008a, ITGI,

Estratégia 2008b).

Desempenho Max_imizagéo dos resultados, uso adequado dos recursos de Tl e mitigacdo
de riscos (ITGI, 2008a).
Componentes utilizados para minimizar riscos (GHEORGHE, 2010), gerenciar

TI incidentes (FLORES et al.,, 2011) e garantir a seguran¢ca das informacdes

(ITGI, 2006).

Segurancga (Risco
Operacional)

Protecdo contra riscos de perdas, descontinuidade operacional, usos
indevidos, divulgacdo ndo autorizada e danos (ITGI, 2006). N&o se limita a
recursos técnicos. Demanda o envolvimento de todos os interessados na
organizacdo e requer avaliacgdo de ameacas e planos de respostas
(NATIONAL CYBER SECURITY SUMMIT TASK FORCE, 2004)

Responsabilidade

Identificacdo civil e legal pela protecdo contra riscos (ITGI, 2006).

Transparéncia

Condicao para criar valor e minimizar riscos (GHEORGHE, 2010).

Prestacéo de
Contas

Elaboracdo de relatorios de seguranca (NATIONAL CYBER SECURITY
SUMMIT TASK FORCE, 2004). Comunicacdo de desvios identificados aos
responsaveis (ITGI, 2008a).

Fonte: Elaborado pelo Autor.

Ameaca, probabilidade de resultado insatisfatério, evento com impacto
negativo e problema potencial sdo expressées que descrevem conceitualmente o

risco. Sob as quatro éticas (gestdo de riscos, GTI, COBIT® e accountability) o risco
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apresenta-se como uma situacdo possivel ainda ndo concretizada, que oferece
probabilidade de dificuldade futura & organizacao.

Orientacdo, ponto de partida, escopo e elemento regulatério definem a
estratégia. Na gestdo de riscos esta voltada para identificacdo e avaliacdo dos
riscos. Para a GTI, estabelece objetivos, metas, avaliagdo e niveis de desempenho.
A estratégia, para o COBIT®, orienta a area de Tl e para a accountability, regula a
responsabilizacdo, prestacdo de contas e transparéncia.

GTI, COBIT® e accountability utilizam termos semelhantes para conceituar
desempenho. Focam na capacidade de geracdo e maximizacdo de resultados.
Gestdo de riscos concentra-se no risco, evento que interfere no alcance dos
resultados esperados.

Tl é entendida como conjunto de componentes, recursos ou solucdes
tecnologicas utilizadas na geracdo, protecdo, seguranca, avaliacdo, controle e
comunicacdo de informagBes. A seguranca relaciona-se a incumbéncia de
salvaguardar dados e informacdes.

Responsabilidade trata da identificacdo pessoal por acbes e decisdes
relacionadas a cargos, funcdes, papéis e interessados dos negoécios. Esta ligada a
necessidade ou obrigatoriedade pelo cumprimento de determinadas tarefas ou
atividades. Responsabilizacdo da maior amplitude ao espaco de atuagéo, incluindo o
uso de recursos para o alcance de metas ou objetivos.

Transparéncia e prestacdo de contas estdo conceitualmente ligadas. Ambos
0s termos voltam-se para a comunicagdo de decisbes e ac¢bes. Estdo diretamente
relacionados com a responsabilidade, aparecendo algumas vezes como condi¢cao
necessaria daquela.

A abrangéncia dos conceitos expressos no Quadro 2 delimitam o enfoque que
o0 presente trabalho assume, ndo havendo pretensdo de confronta-los com

entendimentos diversos aos destacados.
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3 PROCEDIMENTOS METODOLOGICOS

Apresentam-se neste capitulo os procedimentos metodologicos utilizados na

pesquisa, caracterizada como descritiva e do tipo levantamento.

3.1 CARACTERIZACAO DA POPULACAO E AMOSTRA DA PESQUISA

A populacao da presente pesquisa, entendida como o conjunto de individuos
ou objetos que possuem determinadas caracteristicas em comum (MARTINS;
THEOPHILO, 2009), comp&e-se das maiores instituicdes financeiras cadastradas no
Banco Central do Brasil (BACEN) nas formas de instituicbes independentes ou
conglomerados e que publicaram na internet o Relatério de Gerenciamento de
Riscos referente ao terceiro trimestre de 2012. A relacéo das instituicdes foi obtida
mediante relatério emitido pela Divisdo de Sistemas Cadastrais (DISIC),
Departamento de Monitoramento do Sistema Financeiro (DESIG), do Banco Central
do Brasil (BACEN). Refere-se ao terceiro trimestre de 2012, sendo publicadas com
data base de Setembro de 2012.

Escolheu-se instituicdo financeira bancéaria pelo nivel de utlizacdo de
recursos fisicos, humanos e financeiros relacionados a tecnologia da informacao.
Pereira e Silva (2012), Flores et al. (2011) e ITGI (2006) evidenciaram a
proporcionalidade entre a dependéncia ou a utilizacdo de recursos de Tl e 0 grau de
eXposiGao a riscos.

Inicialmente a relagdo de instituicbes financeiras obtida junto ao Banco
Central do Brasil foi estratificada segundo quatro critérios: ativo total, depositos
totais, niumero de funcionarios e numero de agéncias. Com isso identificaram-se as
50 maiores instituicdes do setor em cada um dos quatro critérios.

Esses critérios foram selecionados a partir dos elementos de classificacdo
divulgados pelo BACEN. Destacam as instituicbes com maior volume de recursos
geradores de operacdes financeiras, com maior exposi¢ao a riscos que envolvem os
recursos humanos e transferéncia de dados. Sendo possivel a existéncia de
organiza¢des nao financeiras nos conglomerados financeiros (BB, BIC e CITIBANK,
por exemplo), manteve-se ativo total e depdsitos totais como requisitos.

O ranking das 50 maiores instituicbes/conglomerados em cada critério

possibilitou, combinado a disponibilizacdo do Relatério de Gerenciamento de Riscos,
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possibilitou a definicdo da populacdo da pesquisa, que compds-se com as maiores
organizacbes. Elas foram relacionadas em pelo menos trés dos quatro critérios
determinados e possuem publicacéo do relatério mencionado anteriormente.

Com esse procedimento, determinou-se a populacdo a ser pesquisada. A
composicdo abrange as 34 maiores instituicbes/conglomerados financeiros com
operacéao de atividades no Brasil no terceiro trimestres de 2012.

A amostra compds-se a partir da relacdo das maiores instituicdes financeiras
bancarias com operacdo no Brasil, sendo definida como um recorte ou um
subconjunto da populacio (MARTINS e THEOPHILO, 2009). Das 34
instituicbes/conglomerados que compuseram a populagcédo, quatro (ABCBRASIL,
BNB, BRB e BRDE) nao foram incluidas na pesquisa por apresentarem Relatorio de
Gerenciamento de Riscos exclusivamente quantitativo. Requerendo, a pesquisa,
informacdes acerca da existéncia ou ndo de procedimentos, processos e praticas, 0
relatério exclusivamente quantitativo impossibilita a extragdo dos dados necessérios.
ApoOs esse processo de busca e andlise da qualidade das fontes dos dados,

compds-se uma amostra com 30 instituicbes/conglomerados financeiros.

Quadro 3 — Relacéo de instituicbes/conglomerados da amostra

(Continua)

Instituicdo ou Conglomerado Ativo Total Deposito Total Funcionarios | Agéncias
ALFA X X
BANCOGMAC X
BANCOOB X
BANESE

BANESTES

BANPARA

BANRISUL

BB

BIC

BMG

BNDES

BNPPARIBAS
BRADESCO
BTGPACTUAL

CEF

CITIBANK

DAYCOVAL
DEUTSCHE

FIBRA

INDUSVAL

ITAU
JPMORGANCHASE
MERCANTILDOBRASIL

X

XXX XXX X[ X

XXX X XXX XXX XXX XX X[ XX
S XXX XXX XXX XXX XXX X[ XXX | X
S XX XXX XX XXX XXX XXX XXX X | X

XXX XXX XX X [ X
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(Conclusao)

Instituicdo ou Conglomerado Ativo Total Deposito Total Funcionarios | Agéncias
PINE X X X X
RABOBANK X X X X
RURAL X X X X
SAFRA X X X X
SANTANDER X X X X
VOLKSWAGEN X X X
VOTORANTIM X X X X

Fonte: Elaborado pelo autor.

A amostra representa 99% da soma de todos os ativos totais das maiores
instituicbes/conglomerados financeiros com operacdo no Brasil em Setembro de
2012. A expressividade também pode ser constatada por: 99% do total de depdsitos
totais; 97% do numero total de funcionarios; e 99% do numero total de agéncias em
operacao. Percebe-se que um dos maiores conglomerados bancarios com operacéo
no Brasil, o HSBC, ndo compde a amostra por ndo haver sido encontrado fonte de
divulgacao do relatério do referido periodo de analise.

O controle acionario das organizacfes pesquisadas possui trés formatacoes:
(50%) e controle privado

controle publico (23%), controle privado nacional

estrangeiro (27%). Quanto & composi¢do, 22 organizagbes sao conglomerados
financeiros (73%) e oito instituicbes independentes (27%). Entre os conglomerados
estdo o BB, ITAU, BRADESCO e SANTANDER. CEF e BNDES integram com outras
organizacgOes a parcela da amostra classificada como instituicdo independente.

As instituicdes/conglomerados, quanto ao valor do “ativo total”, foram

distribuidas conforme representacao da Figura 8.

Figura 8 — Composi¢cdo da amostra quanto ao “ativo total”

mMenor que R$ 10 bilhdes (5)
Entre R$ 15 e 19,9 bilhdes (3)
m Entre R$ 50 e 199,9 bilhdes (4)

mMaior que R$ 1 trilhdo (1)

17%

13%

Entre R$ 10 e 14,9 bilhdes (7)
Entre RS 20 e 49,9 bilhdes (5)
mEntre R$ 200 bilhdes e R$ 1 trilhdo (5)

0
e 17%

23%

10%

Fonte: Elaborado pelo autor.
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BB, ITAU, BRADESCO, CEF, BNDES e SANTANDER s&o as organizagdes
com “ativo total” superior a R$ 450 bilhdes. Todas as outras ndo excedem R$ 120
bilhdes. Observando-se os montantes de “depdsitos totais”, as organizacdes
enquadram-se nas faixas apresentadas na Figura 9.

Figura 9 — Composicédo da amostra quanto aos “depositos totais”

mMenor que R$ 2 bilhdes (3) Entre R$ 2 e RS 3,9 bilhdes (7)
Entre R$ 4 e R$ 5,9 bilhdes (2) Entre R$ 6 e R$ 9,9 bilhGes (5)
mEntre R$ 10 e R$ 17,9 bilhdes (4) mEntre R$ 18 e R$ 100 bilhdes (4)

mMaior que R$ 100 bilhdes (5)

17% 10%

13% 23%

13% 7%

17%

Fonte: Elaborado pelo autor.

SANTANDER, BRADESCO, ITAU, CEF e BB excedem o montante de R$ 120
bilhdes em “depdsitos totais”. As demais estdo na faixa inferior a R$ 30 bilhfes. Os
“depdsitos totais” acumulam os valores dos depdsitos: a vista, em poupanca,
interfinanceiros, a prazo e outras modalidades de depdsitos.

Ha certa variacdo do numero de funcionarios, oscilando entre 300 e 130 mil.

Figura 10 — Composi¢do da amostra quanto ao “numero de funcionarios”

= Menor que 500 (6) Entre 500 e 999 (7)
Entre 1.000 e 1.999 (6) Entre 2.000 e 9.999 (5)
m Entre 10.000 e 100.000 (2) m Maior que 100.000 (4)

o
13% 20%

7%

17% 0
l 23%

20%

Fonte: Elaborado pelo autor.

Apenas BRADESCO, CEF, ITAU e BB possui nimero de funcionarios
superior a 100.000. SANTANDER tem em torno de 55.000, enquanto todas as outras
instituicdes/conglomerados possuem menos que 12.000 funcionarios cada. O
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niamero de agéncia varia de uma até 5.340. Na Figura 11 apresenta-se uma

estratificacdo das faixas de numero de agéncias por instituicdes/conglomerado.

Figura 11 — Composi¢cdo da amostra quanto ao “numero de agéncias”

mMenor que 5 (5) Entre 5e 14 (6) Entre 15 e 29 (4)
Entre 30 e 99 (5) mEntre 100 e 1.000 (5) m Maior que 1.000 (5)

17% 16%

0
17% 20%

13%

Fonte: Elaborado pelo autor.

As instituicdes com maior nimero de agéncias sdo: BB, BRADESCO, ITAU,
CEF e SANTANDER, todas com mais de 2.550 funcionarios. Todas as outras
possuem menos que 500 funcionarios. Refor¢ca aqui a expressividade da amostra
selecionada por representar, nos critérios de composicdo da amostra, em torno de
90% do total geral de instituicdes financeiras cadastradas no BACEN, além de
abranger entre 97% e 99% da populagdo de estudo. Caracterizada a amostra,
apresentam-se as trés fases de investigacao: analise de critérios para avaliacdo de

processos de Tl, Analise de Conteudo e Analise Lexical.

3.2 FONTE DE DADOS

A coleta de dados observou os quesitos da selecdo de amostra (Quadro 3).
Os dados para a pesquisa foram coletados em documentos obtidos junto as
organizacfes que compdem a amostra. A fonte de dados constitui-se de relatorios
gue abordam o assunto em estudo. Esses relatorios possuem obrigatoriedade na
divulgacao periodica, com acesso irrestrito, inclusive na internet, sendo exigéncia do
orgdo regulador do setor. Desses documentos foram extraidos os textos que
possibilitaram a Analise de Conteudo e a Analise Lexical, observando-se o método

de pesquisa survey.



54

Os dados extraidos dos relatorios investigados quanto aos critérios para
avaliacdo de processos de TI, foram revisados a partir da producdo cientifica
(artigos, dissertacoes e teses coletadas em bancos de dados online, como
EbscoHost, Capes, IBBA e bancos de dissertacdes e teses, dentre outros) e da
producédo técnica (legislagdo, normas técnicas, resolucdes e instru¢cdes normativas
emitidas por 6rgdos reguladores do setor). Tanto a producdo cientifica como a

técnica foi utilizada na construcdo do instrumento.

3.3 TECNICA DE ANALISE DE DADOS

Sobre os dados coletados foram aplicadas algumas técnicas de analise. Para
a organizacao sistematica dos dados (MARTINS e THEOPHILO, 2009) utilizou-se a
Estatistica Descritiva. Quadros e graficos auxiliaram no aparelhamento e andlise dos
dados, bem como na apresentacao de resultados encontrados.

A investigacdo baseou-se na revisdo da literatura da producado cientifica e
técnica para efetuar a analise e atualizacédo de critérios para avaliacdo de processos
de TI. O resultado dessa etapa foi utilizado na analise dos relatérios, utilizando-se a
Andlise de Conteudo. A Andlise de Conteudo é definida como um conjunto de
procedimentos metodolégicos empiricos aplicados em discursos, que permite a
classificacdo ou categorizacdo de componentes de significacdo do texto (BARDIN,
2011).

O objetivo da Andlise de Contedudo é evidenciar dados, informacdes e
conhecimentos que estdo inseridos na representacdo textual (ROCHA e
DEUSDARA, 2005). Propde-se a investigar a mensagem que esta expressa ou
oculta no texto. A presenca ou auséncia de unidades de registro (palavras) podem
possuir semelhante importancia. Auséncia pode traduzir a necessidade ou o objetivo
da ndo apresentacado (BARDIN, 2011). Os principais passos para a realizacdo da

Andlise de Conteudo estéo descritos na sequéncia:

a) preparagdo dos dados — leitura completa dos documentos a serem
analisados com objetivo de garantir que 0s mesmos contemplam os
requisitos da pesquisa; catalogacao para rapida identificacao; verificacao
de formatos;

b) identificagdo das unidades do texto ou balizamento - releitura dos
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documentos com objetivo de evidenciar unidades de classificacdo; o
balizamento permite que unidades de analise possam ser futuramente
confrontadas com a categorizacéo, por exemplo;

c) categorizacdo ou classificacdo do texto — consiste em um procedimento
onde s&o reconhecidos elementos que caracterizam o objetivo e o
problema da pesquisa; sao rubricas de identificacdo entre as unidades de
analise e os critérios da pesquisa; depende fundamentalmente da
percepcao do pesquisador;

d) descricdo — refere-se a comunicagdo dos resultado; no caso de uma
pesquisa quantitativa, a descricdo envolve a elaboracdo de ilustracoes
para demonstrar frequéncias e percentuais, por exemplo; sendo pesquisa
gualitativa, elaboram-se textos sintetizados ou mapas;

e) Iinterpretacdo dos resultados — os resultados da pesquisa sS40 expressos
com a andlise das categorias tedricas; numa outra direcdo, a partir das

informacdes e categorias constroi-se elementos tedricos (BARDIN, 2011).

Encontram-se na literatura, diversidade de passos para a realizacdo da
Andlise de Conteudos. Outra andlise que objetiva a investigagdo de discursos € a
Andlise Lexical. Esse tipo de analise visa proporcionar a compreensdo do texto
através de seu léxico, do conjunto de palavras utilizadas para a formacdo do texto
ou de expressoes (SPHINX BRASIL, 2007).

Os resultados das analises de conteudo e lexical podem ser apresentados
através de Mapas Fatoriais. Para sua elaborac&o utiliza-se o teste Qui-Quadrado. E
um teste ndo parameétrico utilizado para testar o tipo de relacdo entre as variaveis:
independéncia ou dependéncia. Efetua, portanto, um estudo relacional (MOTTA,
2006). Os Mapas Fatoriais sdo elaborados também a partir das tabelas de
contingéncias das variaveis. Efetuando-se o cruzamento das variaveis, identificam-
se influéncias, causalidades ou coincidéncias (SPHINX BRASIL, 2007).

O valor Qui-Quadrado de cada célula foi obtido a partir da identificacdo dos
valores esperados: (Total de Observacoes da Linha / Total Geral de Observacgoes) *
Total de Observagdes da Coluna = Valor Esperado. O total de Iéxicos observados
em um critério (total da linha) foi dividido pelo total de Iéxicos observados (total geral
de todas as linhas), sendo o resultado multiplicado pelo numero total de

observacgfes de um léxico no texto (total de observacdes de uma coluna).
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Com o Valor Esperado para cada célula, subtraindo-se do Valor Observado
para a mesma célula, pode-se achar Diferenca, sendo, Diferenca = Valor Esperado —
Valor Observado. Finalmente o Qui-Quadrado € encontrado elevando-se a Diferenca
de cada célula ao Quadrado e dividindo-se o resultado pelo Valor Esperado para
cada célula.

Numa tabela de contingéncia onde as linhas representam os critérios e as

colunas os léxicos, o Qui-Quadrado de cada célula é encontrado com a equacéao (1):

{[(Z Linha / Z Léxicos Observados na Amostra) * Z coluna] — Valor Observado na Célula}2

Qui-Quadrado =
Valor Esperado (1)

Com o uso do teste Qui-Quadrado, verifica-se que quanto maior o desvio
maior é a existéncia de relagdo significativa entre as variaveis testadas. No Mapa, a
incidéncia da variavel € representada proporcionalmente ao tamanho da superficie.
As ligacbes entre as variaveis representam o nivel de significancia, ou seja, de
relacdo entre elas (SPHINX BRASIL, 2007). As faixas de significancia utilizada na
pesquisa sao:

Quadro 4 — Niveis de significancia utilizados na pesquisa

Faixa de SignificAncia Indicac8o Abreviada Nivel de Significancia
Muito Significante MS p<1%
Significante S 1%<p<5%
Pouco Significante PS 5%<p<15%";
N&o Significante NS p>15

Fonte: Elaborado pelo Autor.

O valor-p representa a probabilidade estatistica de rejeicdo da hipétese nula,
gue no caso seria a inexisténcia de dependéncia envolvendo as variaveis estudadas.
As analises foram efetuadas sobre os resultados do teste Qui-Quadrado e os dados

das tabelas de contingéncia.

3.4 ETAPAS DA PESQUISA

A realizacdo da pesquisa compds-se de quatro etapas: estruturagao,

planejamento, execucao e finalizagdo. Para melhor entendimento, apresenta-se um
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fluxo ilustrativo para cada fase. A pesquisa foi estruturada a partir da area de
concentracéo e linha de pesquisa do mestrado.

Figura 12 — Estruturagéo da pesquisa

Delimitacéo Revisdo
do Assunto
Area de Linha de - Tema
A o - Tema - Problema
Concentracéo: | Pesquisa: > Probl > -
; > ) » - Problema I - Objetivos
Controladoria e Gestéo de Obieti PR
Financas Controle - Ubjetvos - Justificativa
- Justificativa - Revisdo da
- Reviséo da Literatura
Literatura

A 4

Planejamento

Fonte: Elaborado pelo autor.

Definidos o tema (definicdo de critérios para avaliacdo de processos de TI
considerando responsabilizacdo, prestacdo de contas e transparéncia no
gerenciamento de riscos) e a abrangéncia do estudo (maiores instituicdes financeira
bancarias independentes ou conglomerados, que operam no Brasil), efetuou-se
levantamento acerca da producdo técnica e cientifica, expressa na revisdo da
literatura (Figura 13). Organiza¢des do ramo financeiro foram escolhidas como alvo
da pesquisa pelo expressivo nivel de dependéncia destas aos processos de Tl, bem
como a utilizacdo de modelos de governanca de Tl (como o COBIT®). Definiu-se a
metodologia a ser empregada na pesquisa e elaborou-se cronograma de atividades.

Submeteu-se o projeto para qualificacao.



Figura 13 — Planejamento da pesquisa

Estruturacdo

h 4 Redacéo Final
Defini¢édo da do Projeto de
Metodologia Dissertacéo Adequacéo do
Projeto de
Revisé&o da .| Deposito do Pesquisa
Literatura d Projeto de baseado no
Dissertacdo Feedback da
Definicédo do Qualificacao
Cronograma Qualificacdo
da Pesquisa

\ 4
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Fonte: Elaborado pelo autor.

Obtendo-se a qualificacdo do projeto de pesquisa em banca examinadora e
realizadas as adequagOes sugeridas, investigou-se empiricamente o0 objetivo
proposto deste trabalho. A etapa de execucdo caracteriza-se pelo uso de meios e
técnicas metodologicas e estatisticas na coleta e processamento dos dados e na
apresentacdo dos resultados encontrados, bem como os testes estatisticos que dao

confiabilidade a esses resultados.

Figura 14 — Execugéao da pesquisa

Planejamento

A 4

Selecéo dos
Critérios para
Avaliacéo de
Processos de TI Anédlise do Redagéo da
(COBIT e .| Conteudo e .| Analise dos .| Versao Final
Revisdo da " Andlise "l Resultados d da
Literatura) e Lexical Dissertacéo
Relatério de ¢
Gerenciamento
de Riscos

Fonte: Elaborado pelo autor.
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Com base na revisdo da literatura e nos critérios do modelo COBIT® 4.1,
sintetizou-se o0s critérios para avaliagdo de processos de TI, que foram utilizados
para categorizar os Relatérios de Gerenciamento de Riscos e realizar Analise de
Conteudo (Quadro 8). Efetuou a Andlise Lexical dos relatorios. Os resultados das
duas andlises foram confrontados. Os dois Ultimos procedimentos utilizaram o

software Sphinx Survey — Edicdo Léxica.

Figura 15 — Finalizacdo da pesquisa

A 4 Reviséo
Reviséo da . ((;)rtogr?flcla, Depésito da | Defesada
Redac&o Final » ‘ramatical e Dissertagdo ”| Dissertagéo
da Dissertagéo Formatacao
Metodolbgica

\ 4

Fonte: Elaborado pelo autor.

Considera-se a defesa da dissertacdo em banca examinadora o seu estagio
final, porém, a producdo académica e cientifica tem como caracteristica a
continuidade de estudos. Desta forma, a producdo de artigos se apresenta como

etapa posterior a finalizacdo da dissertacao.



60

4 ANALISE DOS RESULTADOS ENCONTRADOS

Em termos gerais, a analise dos resultados apresenta duas fases. A primeira
refere-se a investigacdo tedrica concernente aos critérios para avalicdo dos
processos de TI. Os 34 critérios do modelo COBIT®, distribuidos nos seus cinco
dominios, foram confrontados com a revisdo bibliografica efetuada a partir da
producao técnica e cientifica voltada ao gerenciamento de riscos, responsabilizacao,
prestacao de contas e transparéncia. Esta acao resultou na identificacdo de mais 34
critérios tedricos, adicionais ao modelo COBIT®. Posteriormente os 68 critérios foram
analisados e sintetizados em 32 critérios (Quadro 8), conforme procedimentos
descrito na Secéo 4.2, constituindo-se no instrumento de investigacao posterior.

Na segunda fase da pesquisa, selecionou-se 30 Relatorios de Gerenciamento
de Riscos das maiores instituicbes financeiras bancérias (independentes ou
conglomerados) que operam no Brasil. A escolha seguiu o procedimento de selegéo
de amostra descrito na Secdo 3.1. Os relatérios foram encontrados em websites
oficiais de cada integrante da amostra no periodo que compreende o quarto
trimestre de 2012 e o0 més de janeiro de 2013.

Procedeu-se a categorizacdo dos relatérios a partir dos 32 critérios
selecionados na primeira etapa. Paralelamente efetuou-se a Andlise Lexical, com o
uso do software Sphinx Survey — Edi¢do Léxica (v. 5.1.0.8). Os referidos relatérios
tém publicacdo trimestral, conforme orientacdo do Banco Central do Brasil
(CIRCULAR BACEN n. 3.477/2009). As analises da categorizacdo e lexical dos
relatérios auxiliaram na definicdo dos critérios para avaliacdo de processos de TI
considerando-se a accountability no gerenciamento de riscos.

A producéo cientifica (artigos publicados em periodicos, dissertacfes e teses)
e a producéo técnica (legislagdo e normas técnicas) foram utilizadas para revisar o
instrumento de coleta de dados. O instrumento de coleta foi aplicado sobre os
Relatorios de Gerenciamento de Riscos emitidos no terceiro trimestre de 2012 pelas
maiores instituicdes/conglomerados financeiros bancarios que operam no Brasil
(Pesquisa Documental). Por serem o0s relatérios desse periodo o0s mais
recentemente publicados e constatando-se que ndao ha um padrdo de
comportamento das instituicbes financeiras bancarias quanto a manutencdo da
disponibilidade de todos os relatérios emitidos, o estudo limitou-se aos documentos

do periodo citado.
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4.1 SETOR BANCARIO BRASILEIRO

O setor bancario brasileiro caracteriza-se por transformacdes ocorridas nas
tltimas décadas. Evidenciam-se dois aspectos: adocdo crescente de recursos
tecnologicos (acompanhando o desenvolvimento da tecnologia) e as alteracdes no
ambiente regulatorio (STEFFANELLO, 2010).

Grandes investimentos em tecnologia da informacdo s&do aplicados para
garantir o fornecimento, a qualidade e a seguranca dos servicos bancarios. A
disponibilizacdo de ferramentas e aplicativos para uso remoto sao necessidades
frequentes. Ameaca de crises e necessidade de novos servicos tornou a Tl um
componente indispensavel ao setor bancario brasileiro. O desenvolvimento de
solucdes tecnoldgicas bancéarias no Brasil colocou o pais em posicdo de referéncia
mundial, quando se trata de inovagcdo e qualidade de servicos aos clientes
(FEBRABAN, 2012). O desenvolvimento e o nivel crescente de utilizagdo de
recursos tecnoldgicos da informacédo podem ser justificados com a constatacéo de

alguns comportamento observados no setor.

Quadro 5 — Comportamento bancario: atendimento, produtos e servigos

Dado Referéncia | Comportamento
Agéncias e Postos de Atendimento 2002 - 2011 N 26%
Contas Correntes 2002 - 2011 A 64%
Contas Poupanca 2002 - 2011 A 69%
Populacdo Bancarizada 2002 - 2011 A 93%
Correspondentes Bancarios 2002 - 2011 N 389%
Pontos de Autoatendimento 2002 - 2011 A 47%
Contas com Internet Banking 2002 - 2011 M 367%
Volume de Transacdes Bancarias 2007 - 2011 A 54%
Volume de Cheques Emitidos 2001 - 2011 Vv 62%

Fonte: Baseado em FEBRABAN (2012).

Na ultima década houve um aumento significativo da populacao que utiliza os
servicos e produtos bancarios. O acesso remoto cresceu exponencialmente. De
2010 para 2011 o numero de contas correntes com acesso ao Internet Banking
cresceu 11%. Em 2011, 46% do total de contas correntes possuiam acesso remoto,
sendo 24% de todas as operacdes bancarias realizadas no ano, efetuadas neste
canal de atendimento. Espera-se que em 2018 aproximadamente 75 bilhdes de

contas correntes teréo acesso via internet (FEBRABAN, 2012).
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O namero médio de contas correntes por agéncia bancéria, no Brasil em 2011
foi de 4.315, similar a média da Australia e Estados Unidos. Ferramentas que
possibilitam a acessibilidade aos portadores de deficiéncia tém sido empregadas.
Em 2011, 67% dos terminais de autoatendimento estavam adaptados (FEBRABAN,
2012). A reducdo no volume de cheques emitidos representa a preferéncia dos
usuarios por servicos eletronicos.

O emprego da Tl permite ao usuério diversas op¢des de acesso aos Sservigcos
e produtos bancarios. As transag¢des podem ser operadas pelo préprio usuario, bem
como por um operador. O setor bancario disponibiliza ferramentas tecnologicas que

permitem o atendimento das necessidades dos clientes de forma diferenciada.

Figura 16 — Transag¢fes bancarias por origem em 2011

m Internet Banking (15,7 bilhdes) Origem interna (15 bilhdes)
Auto atendimento (9 bilhdes) Cartdes (8,3 bilhdes)

m Caixas de agéncias (7,2 bilhdes) m Origem externa (4,5 bilhdes)

m Correspondentes (3,5 bilhdes) Outras (3,2 bilhdes)

5% 5%

7% 24%
11%

13%

Fonte: Baseado em FEBRABEN (2012).

Cabe ressaltar que “origem interna” refere-se as transacfes relativas a
tarifacdo e impostos, enquanto que “origem externa” corresponde a servicos de
débito automético, crédito de salarios, proventos de aposentadorias e servicos de
cobranca, dentre outros. Estabelecimentos comerciais, correios e casas lotéricas séo
exemplos de “correspondentes”.

Percebe-se que a maior parte das transacfes realizadas em 2011 ocorreu
fora das agéncias bancéarias. O volume de transagfes via internet banking e nos
postos de autoatendimento, individualmente, superam em duas vezes o niumero de
transacdes realizadas com a utlizacdo dos caixas das agéncias. Em 2009, a

FEBRABAN (2009) previu mudanca no comportamento dos clientes bancarios
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decorrente dos investimentos realizados na area da TI.

O aumento do numero de clientes, servigcos, produtos e a diversificacdo de
canais de atendimento, obrigam as instituicdes financeiras bancarias a realizarem
investimentos em TI para garantir a eficiéncia operacional (prestacdo dos servicos
bancéarios), a continuidade e a seguranca das operagbes. Entre 2009 e 2011,
segundo dados da FEBRARAN (2012), o crescimento dos investimentos em Tl pelo
setor bancério brasileiro foi de 27% (cerca de R$ 14 bilhdes em 2009 e R$ 18
bilhdes em 2011).

Os investimentos dos ultimos anos foram aplicados em: hardware,
telecomunicacgdes e, principalmente, em software (30% do volume investido em
2011). O montante de recursos financeiros direcionados ao desenvolvimento de
software tem aumentado a importancia do mercado brasileiro no cenario
internacional de tecnologia voltada a instituicbes bancérias. Projecbes da
FEBRABAN (2012) apontam para um crescimento nos investimentos bancarios em
tecnologia em 42% até 2015.

Quanto ao ambiente regulatério, o Banco Central do Brasil tem importante
papel para o setor. Preocupa-se com a integridade das instituicbes financeiras
brasileiras e acompanha o desenvolvimento de normas internacionais. Varias agdes
sdo exigidas as instituicdes financeiras. Dentre eles estd adogcdo das regras do

Comité de Basileia.

4.2 ANALISE DE CRITERIOS

O instrumento de coleta de dados utilizado para a analise de critérios para

avaliacao de riscos partiu da identificacdo de aspectos relacionados ao:

a) gerenciamento de riscos;
b) responsabilizacéo, prestacdo de contas e transparéncia, conceitos ligados

ao termo accountability.

A revisdo da literatura da producéo cientifica e técnica com o enfoque de
analisar critérios para avaliacdo de processos de Tl, observando o gerenciamento de
riscos e a accountability, possibilitou o estabelecimento de relagbes conceituais de

todos os 34 critérios originais do modelo COBIT®. Nesse procedimento de
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atualizacdo tedrica, outros 34 critérios para avaliacdo de processos de Tl foram

levantados, também observados o gerenciamento de riscos e a accountability.

Apresentam-se no Quadro 6 todos os 68 critérios, individualmente

identificados com aspectos conceituais obtidos com a reviséo bibliogréfica.

Quadro 6 — Analise de critérios para avaliacdo de processos de tecnologia da

informacgao
(Continua)
PO — Organizagdo e Planejamento
Define o planejamento estratégico de Tl (HARISON; BOONSTRA, 2009) e (BUTLER; BUTLER,
PO1 2010; CALLAHAN, BASTOS e KEYES, 2004). Harmoniza com a estratégia global (WIKIN e
CHENHALL, 2010).
PO2 Define a arquitetura da informacgéo (ALLEN, 2005; SOFTWARE ENGINEERING INSTITUTE, 2010).
PO3 Determina diretrizes da tecnologia (LUNARDI, BECKER e MAGCADA, 2010; ITGI, 2006; GEER,
2004; ALLEN, 2005; MORRIS, GRIPPO E BARSKY, 2012, KUMAR, 2002).
PO4 Define a estrutura de RH de Tl e seus relacionamentos (TAROUCO e GRAEML, 2011; THURNER,
2010; DE HAES e VAN GREMBERGEN, 2008).
PO5 Gerencia investimento de Tl (S_YMONS, 2905; DE HAES e VAN GREMBERGEN, 2008, PELANDA,
2006; FLORES et al., 2011). Direciona-os a criacdo de valor (GHEORGE, 2010).
POB Comunica as metas e diretrizes gerenciais (ISACA, 2010; SYMONS, 2005; DE HAES e VAN
GREMBERGEN, 2008; LARSEN, PEDERSON e ANDERSON, 2006; BUTLER e BUTLER, 2010).
Gerencia os recursos humanos de TI (GHEORGHE, 2010; THURNER, 2010; TAROUCO e
PO7 GRAEML, 2011; BUTLER e BUTLER, 2010; LUNARDI, BECKER e MACADA, 2010). Compromete
as pessoas, evidencia responsabilidades e exige prestacdo e contas (LUNARDI, BECKER e
MACADA, 2010).
PO8 Gerencia a qualidade dos servicos de Tl (ITGI, 2008b; TAROUCO e GRAEML, 2011; GHEORGHE,
2010; VAN GREMBERGEN, DE HAES e GULDENTOPS, 2004.).
PO9 Avalia e gerencia os riscos (SILVA, 2011; WILKIN e CHENHALL, 2010; VERHOEF, 2007; MORRIS,
GRIPPO e BARSKY, 2012; ROSA, 2008; SOFTWARE ENGINEERING INSTITUTE, 2010).
PO10 Gerencia os projetos com planos de niveis de qualidade, utilizagdo de recursos e prazos (ITGI,
2007; GHEORGHE, 2010; SILVA, 2011).
Al — Aquisi¢éo e Implementacio
All Identifica solu¢des de automacéo (ITGI, 2006; WEILL e ROSS, 2006).
Al2 Adquire e mantém software aplicativo (THURNER, 2010; ITGI, 2008b).
Al3 Adquire e mantém a arquitetura tecnolégica (THURNER, 2010; HARDY, 2003).
Al4 Desenvolve e mantém procedimentos de TI (GHEORGHE, 2010; ABNT NBR ISO/IEC 27005, 2011).
Al5 Obtém recursos de Tl a partir de procedimentos de aquisicdo (TAROUCO e GRAEML, 2011).
Al6 Gerencia mudancas em equipamentos, arquitetura, sistemas e processos (KNORST, 2010;
GHEORGHE, 2010).
Al7 Instala e certifica solu¢cdes e mudancas (ITGI, 2006).
ES — Entrega e Suporte
ES1 Define niveis e mantém os acordos de niveis de servicos com usuérios internos e externos (PIRES,
2011; ITGI, 2006).
ES2 Gerencia os servicos de terceiros (BUTLER e BUTLER, 2010; ABNT NBR ISO/IEC 27005, 2011).
ES3 Gerencia desempenho e capacidade da Tl (APREDA, 2011; ITGI, 2006; ALLEN, 2005; MATITZ e
BULGACOV, 2011; HARDY, 2003; ACCOUNTABILITY, 2008).
ES4 Garante a continuidade dos servicos (ITGI, 2006).
ES5 Garante a seguranca dos sistemas (CALDER e WATKINZ, 2008; GEER, 2004; LAGZDINS e
SLOKA, 2012; BART e TUREL, 2010; ISACA, 2011).
ES6 Identifica e aloca custos (BOWEN, CHEUNG e ROHDE, 2007; MORRIS, GRIPPO e BARSKY,
2012; GEER, 2004).
ES7 Educa e treina os usuarios e equipe de Tl (ITGI, 2006).
ES8 Gerencia a central de servicos e incidentes de Tl (WEIL e ROSS, 2006; ITGI, 2008b).
ES9 Gerencia a configuracéo de software e hardware (ISO/IEC 27002, 2005).
ES10 Gerencia os problemas tecnoldgicos e respectivos incidentes (FLORES et al., 2011).
ES11 Gerencia os dados quanto a disponibilizacdo, ao arquivamento e ao descarte (GHEORGHE, 2010;
VAN GREMBERGEN, DE HAES e GULDENTOPS, 2004; LAGZDINS e SLOKA, 2012).
ES12 Gerencia a infraestrutura de TI (ITGI, 2008a; VERHOEF, 2007; TAROUCO e GRAEML, 2011;
GHEORGE, 2010).
ES13 Gerencia operagfes de Tl (WEIL e ROSS, 2006; ITGI 2008a; WILKIN e CHENHALL, 2010).
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MO — Monitoramento

Monitora e avalia a desempenho dos processos de Tl (SYMONS, 2005; DE HAES e VAN

MO1 GREMBERGEN, 2008; GHEORGHE, 2010).
MO2 Monitora e avalia o controle interno (ABNT NBR ISO/IEC 27005, 2011, ITGI, 2007; MORRIS,
GRIPPO e BARSKI, 2012).
Assegura a conformidade aos requisitos externos (ROBINSON, 2005; KUMAR, 2002; ITGI, 2006;
MO3 PEREIRA e SILVA, 2012; TAROUCO e GRAEML, 2011). Atribui san¢des ao identificar ocorréncias
de ndo conformidade (MAIZLISH e HANDLER, 2005). Responsabiliza agbes frente a elementos
regulatérios (politicas e estratégias) (ACCOUNTABILITY, 2008; BUTLER e BUTLER, 2010).
MO4 Fornece modelo de governanca de Tl (WILKIN e CHENHALL, 2010; CALDES e WATKINS, 2008;
LAGZDINS, 2012; BUTLER e BUTLER, 2010; GHEORGHE, 2010).
GTI — Governanca de Tl
GTIAL Segue politicas, procedimento, processos e controles da estratégia de protecéo e
seguranca (GEER, 2004).
Adequa os custos dos investimentos em seguranga aos niveis de riscos
Adequagéo GTIA2 assumidos (probabilidade, frequéncia e gravidade das possiveis ocorréncias)
(GEER, 2004).
GTIA3 Compara o custo da reconstrugéo do ativo com o custo de sua protecdo (GEER,
2004).
GTIC1 Garante conformidade legal e regulamentar com requisitos internos e externos
(ALLEN, 2005).
GTIC? Protege o investimento e os interesses dos investidores (LAGZDINS e SLOKA,
Conformidade 2012).
GTIC3 Garante a seguranca dos dados do negécio (LAGZDINS e SLOKA, 2012).
GTICA Reestabelece confianca, integridade e responsabilidade ap6s periodos de crise
(LAGZDINS, 2012).
GTIE1 Permite a inexisténcia de conflitos entre principal e agente (ALLEN, 2005).
Etica GTIE2 Envolve principios de honestidade, integridade, fairness e preocupagéo com o
outro (BELLO, 2012).
GTICR1 Coordena agdes para impedir ou controlar ameagas a seguranca (ITGI, 2007;
ALLEN, 2005).
Capacidade de GTICR2 Guia as acgdes para a continuidade do negécio (ITGI, 2007; ALLEN, 2005).
Resposta GTICR3 Recupera efeitos negativos de situagdes indesejaveis (ITGI, 2007; ALLEN, 2005).
Gerencia crises e formula planos de gestdo de incidentes (ITGI, 2007; ALLEN,
GTICR4 2005).
GTIGR1 !I)efine, supervisiona e monitora a eficacia estratégica na protecdo das
informagdes (ALLEN, 2005; MORRIS, GRIPPO e BARSKY, 2012).
GTIGR2 Assegura resposta aos riscos potenciais (ALLEN, 2005; MORRIS, GRIPPO e
BARSKY, 2012).
GTIGR3 Identifica danos, ameacas e vulnerabilidades (ALLEN, 2005; MORRIS, GRIPPO e
BARSKY, 2012; FLORES et al., 2011).
GTIGR4 Mensura custos de perdas, danos ou falhas no acesso de informagfes (ALLEN,
2005; MORRIS, GRIPPO e BARSKY, 2012).
GTIGR5 Mensura custos de reconstrugdo de informagBes (ALLEN, 2005; MORRIS,
GRIPPO e BARSKY, 2012).
Gestao de Riscos GTIGR6 Mensura custos de desenvolvimento de controles (ALLEN, 2005; MORRIS,
GRIPPO e BARSKY, 2012).
Garante redugdo de riscos de perdas, erros, fraudes, ndo conformidade,
GTIGR7 reputacdo ou perdas financeiras (COSTA, 2011; PELANDA, 2006; BART e
TUREL, 2010; FLORES et al., 2011).
GTIGR8 Inibe uso indevido ou desvios de recursos (COSTA, 2011; ITGI, 2006).
GTIGR9 Inibe fraudes contabeis (COSTA, 2011; ITGI, 2006).
GTIGR10 Reduz falhas e riscos de seguranga (PELANDA, 2006; ITGI, 2006; SPEARS e
BARKI, 2010).
GTIGRI1 Con_trola ameagcas e vulnerabilidades com politicas, processos, procedimentos e
equipamentos (ABNT NBR ISO/IEC 27002, 2005; FLORES et al., 2011).
ACC — Accountability
Responsabiliza ag6es e tomadas de decisdo quanto a supervisdo, monitoramento,
ACCR1 controle e gestdo da Tl (ITGI, 2006; ITGI, 2007; VAN GREMBERGEN, DE HAES,
2009; COMITE, 2012).
ACCR2 Acompanha o processo de melhoria das normas e praticas organizacionais
internacionais (APREDA, 2011).
Responsabiliza¢éo ACCR3 Responsabiliza os envolvidos na geragdo de informac¢des (ACCOUNTABILITY,
2008).
Garante qualidade, confiabilidade e seguranca as informagdes geradas
ACCRA4 (VASARHELY! e ALLES, 2008; O'CONNOR e MARTINSONS, 2006; ITGI, 2006;
TAROUCO e GRAEML, 2011; BART e TUREL, 2010; LUNARDI, 2008;
GHEORGHE, 2010).
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ACC — Accountability
Gera informagdes significantes para o cumprimento dos objetivos, estratégias e
padrbes de desempenho (ACCOUNTABILITY, 2008).
Gera informagdes precisas, tempestivas e relevantes (VASARHELYI e ALLES,
ACCP2 2008; O’'CONNOR e MARTINSONS, 2006; ITGI, 2006; TAROUCO e GRAEML,
2011; BART e TUREL, 2010; LUNARDI, 2008; GHEORGHE, 2010).
Observa a interdependéncia entre os recursos de Tl (pessoas, aplicacdes,
infraestrutura e informacg@es) na gestéo dos recursos de TI (THURNER, 2010).
Garante acesso aos usuarios dos servigcos de Tl (PIRES, 2010; O’'CONNOR e
MARTINSONS, 2006).
Emite relatérios com transparéncia nas informagfes para os diversos usuarios
(PELANDA, 2006).
Atende as necessidades de todos os usuarios dos produtos e servigos da TI
(ACCOUNTABILITY, 2008).

ACCP1

Prestacéo de
Contas

ACCP3

ACCT1

Transparéncia ACCT2

ACCT3
Fonte: Adaptado de ITGI (2007).

Os quatro dominios do modelo COBIT® tradicional (Organizacdo e
Planejamento — PO, Aquisicdo e Implementagdo — Al, Entrega e Suporte — ES e
Monitoramento — MO) foram mantidos no processo de revisdo dos critérios de
processos de TI. Na sequéncia foram acrescentados dois outros tépicos:
Governanca de Tl — GTI (adequacao, conformidade, ética, capacidade de resposta e
gestao de riscos) e Accountability — ACC (responsabilizacdo, prestacao de contas e
transparéncia). O topico Governanca de TI abrangeu o0s elementos do
gerenciamento de riscos e o0 topico Accountability, por sua vez, envolveu critérios
relacionados a responsabilizacdo, a prestacdo de contas e a transparéncia.

Individualmente, cada critério foi analisado com o propdsito de se identificar e
estabelecer relacfes tedricas. Todos os 68 critérios inicialmente relacionados foram
confrontados com a revisdao da literatura. Em uma segunda analise, efetuou-se a
selecdo, unido e/ou desmembramento de critérios listados. Verificaram-se relacdes
significativas entre alguns critérios, o que possibilitou a acdo de juncdo. Em outros
casos percebeu-se a necessidade de segregacdo (em dois ou mais critérios) para
compreender 0s quesitos conceituais. Gerenciamento de risco e accountability
também foram utilizados como balizadores dessa analise.

Procedeu-se o descarte dos critérios: PO1, PO2, PO3, PO8, All, Al2, Al6,
ES6 e ES9. Fundamentando-se da revisdo da literatura, o descarte baseou-se na
classificacdo destes critérios como secundarios para a area focal de gerenciamento
de riscos (ITGI, 2007, p. 177).

Além da selecéo, unificaram-se alguns critérios, observando as semelhancas
entre eles. Esta acao possibilitou estabelecer paridades e permitiu 0 agrupamento

de diversos critérios, relacionados a seguir.
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Quadro 7 — Agrupamento de critérios por paridade

Critérios

Enfoque Critérios Incorporados
Agrupadores
Define e capacitada estrutura de RH para
PO4 documentacao, atendimento de demandas e | PO7 e ES7

incidentes.

Gerencia investimentos em recursos para
infraestrutura, seguranca, protecéo de ativos | Al3, Al5, ES12, GTIA2, GTIAS,
PO5 e desenvolvimento de controles | GTIC2, GTIGR4, GTIGR5,
(mensurando e alocando custos, inibindo | GTIGR6 e GTIGRS8

desvios e usos indevidos).

Comunica metas, politicas e diretrizes a
equipe de TI para estabelecer
responsabilidades e exigir prestacdo de
contas.

Gerencia ameacas, incidentes e | ES8, ES10, GTICR1, GTICRS,
PO9 vulnerabilidades, corretiva e | GTIGR3, GTIGR7, GTIGRS9,
preventivamente. GTIGR10 e GTIGR11
Monitora e avalia operagfes, processos,
ES3 procedimentos, capacidade e desempenho | Al4, ES13 e MO1
daTL

Garante  qualidade, confiabilidade e
seguranca dos sistemas e das informacdes.
Gerencia acesso, arquivamento e descarte
de dados, fornecendo produtos e servigcos
com transparéncia nas informacdes para
atender as necessidades dos usuarios.

Guia as acbes para a continuidade do
negocio.

Fonte: Elaborado pelo autor.

PO6 ACCP2

ESS5 GTIC3 e ACCR4

ES11 ACCT2, ACCR3 e ACCT3

GTICR2 ES4

A reducdo de critérios por similaridade pode ser exemplificada com a unido
dos critérios PO4, PO7 e ES7. Originalmente, PO4 compreende a estrutura de RH e
as relacbes com as demais areas. PO7 volta-se para 0 gerenciamento da equipe de
RH, enquanto que ES7 trata do treinamento de usuarios e da equipe de TI. A unido
de todos esses critérios gerou nova redacao, mantendo-se o primeiro codigo PO4:
Define e capacita a estrutura de RH para documentacéo, atendimento de demandas
e incidentes. Os demais critérios (Quadro 7) sofreram tratamento semelhante.

O processo de juncdo, alinhado com a revisdo da literatura, identificou a
necessidade de desmembramento de trés quesitos (ES1, ES2 e MO3). ES1 foca a
entrega e suporte de servicos internos, ES2 esta relacionado aos servigos
externalizados e o MO3 abrange aspectos de conformidade aos requisitos externos.
Para abranger a accountability, esses critérios ganharam enfoques distintos, ligados
a responsabilizacdo, a prestacéo de contas e a transparéncia.

Partindo de uma revisdo teoérica acerca de critérios para avaliacdo de
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processos de TI, voltados para o gerenciamento de riscos e accountability, apés
realizacdo de andlise descrita nesta secao, elaborou-se um quadro contendo os 32
critérios utilizados para categorizar os Relatérios de Gerenciamento de Riscos, na

fase da investigacao.

Quadro 8 — Critérios para avaliacdo de processos de tecnologia da informacao
revisados

(Continua)

Cadigo Descri¢éo

Define e capacita estrutura de RH para documentacdo, atendimento de
demandas e incidentes.

Gerencia investimentos em recursos para infraestrutura, seguranca, protecéo
PO5 de ativos e desenvolvimento de controles (mensurando e alocando custos,
inibindo desvios e usos indevidos).

Comunica metas, politicas e diretrizes a equipe de Tl para estabelecer

PO4

PO6 responsabilidades e exigir prestacdo de contas.

PO9 Gerencia ameacas, incidentes e vulnerabilidades, corretiva e
preventivamente.

PO10 Usa plano: de nivel de qualidade, utilizacdo de recursos e prazos para

gerenciar projetos de TI.
Al7 Instala e certifica novas solu¢des e mudancas.
ES1A Define responsabilizacdo pela entrega e suporte dos servicos de TI.
ES1B Define transparéncia na entrega e suporte dos servicos de TI.
ES1C Define prestacdo de contas pela entrega e suporte dos servigos de TI.
ES2A Gerencia (responsabiliza) os servicos de Tl realizados por terceiros.
ES2B Gerencia (exige transparéncia) nos servicos de Tl realizados por terceiros.
ES2C Gerencia (exige prestacdo de contas) dos servicos de Tl realizados por

terceiros.
ES3 Monitora e avalia operaces, processos, capacidade e desempenho da TI.
ESS _Garante qualidade, confiabilidade e seguranca dos sistemas e das
informacdes.

Gerencia acesso, arquivamento e descarte de dados, fornecendo produtos e
ES11 servicos com transparéncia nas informacdes para atender as necessidades
dos usuérios.

MO2 Monitora e avalia o controle interno.

MO3A Responsabiliza e indica sangBes quanto a conformidade aos requisitos
externos.

MO3B | Exige transparéncia quanto a conformidade aos requisitos externos.

MO3C Exigg .presta(;éo de conta das agdes e decisGes quanto a conformidade aos
requisitos externos.

MO4 Fornece modelo de governancga de TI.

Segue politicas, procedimento, processos e controles da estratégia de

GTIAL ~
protecdo e seguranca.

GTICL Garante conformidade legal e regulamentar com requisitos internos e
externos.

GTICA Rgestabelece confianca, integridade e responsabilidade ap6s periodos de
crise.

GTIE1 | Permite a inexisténcia de conflitos entre o principal e o0 agente.

GTIE? Envolve principios de honestidade, integridade, fairness e preocupagédo com
0 outro.

GTICR2 | Guia as agdes para a continuidade do negdcio.
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Cadigo Descrigcédo
GTICR4 | Formula plano para gestéo de crises e incidentes.
GTIGR1 Define, supervisiona e monitora a eficacia estratégica na protecdo das
informacdes.
Responsabiliza acbes e tomadas de decisdo quanto a supervisao,
monitoramento, controle e gestéo da TI.
ACCR2 | Acompanha o processo de melhoria das normas e praticas internacionais.
Gera informacdes significantes para o cumprimento dos objetivos, estratégias
ACCP1 ~
e padrbes de desempenho.
Observa a interdependéncia entre os recursos de Tl (pessoas, aplicacdes,
ACCP3 | . : - ~
infraestrutura e informacdes) na gestdo dos recursos de TI.
Fonte: Adaptado de ITGI (2007).

ACCR1

Enquanto que PO4, PO5, PO9, PO10, Al7, ES3, ES5, ES11, MO2, MO4,
GTIAL, GTIC1, GTICR2, GTICR4, GTIGR1, ACCR2, ACCP1 e ACCP3 estao mais
voltados para o gerenciamento de riscos, PO6, ES1A, ES1B, ES1C, ES2A, ES2B,
ES2C, MO3A, MO3B, MO3C, GTIC4, GTIEL, GTIE2 e ACCRL1 estdo mais voltados
para a accountability.

Dessa forma, para atender aos conceitos relacionados a accountability e
gerenciamento de riscos, evidenciados na revisdo da literatura, atualizou-se a lista
de critérios tradicionais do COBIT® 4.1, reelaborando o rol de critérios. Tanto a unido
guanto a segregacdao de critérios visou a atender quesitos especificos de avaliacao:
0 gerenciamento de riscos, a transparéncia, a responsabilizacdo e a prestacao de
contas. Essa atualizagdo contribuiu com a Analise de Conteudos dos relatorios

analisados descrita na se¢cao seguinte.

4.3 ANALISE DE CONTEUDO

A Analise de Conteudo dos Relatérios de Gerenciamento de Riscos
compreendeu a segunda fase da analise dos dados. Os documentos selecionados,
conforme descritos na Secdo 3.1, foram investigados a partir da lista de critérios
(Quadro 8). Identificou-se a ocorréncia desses critérios nos documentos analisados.
Na sequéncia aplicou-se a Andlise Lexical, percebendo-se as relacdes entre os
elementos textuais dos relatorios.

Observando-se a obrigatoriedade da divulgacédo de informacdes relativas ao
gerenciamento de riscos por todas as instituicdes financeiras bancarias que

desenvolvem atividades no Brasil, constituem-se fonte de dados os Relatérios de
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Gerenciamento de Riscos publicados pela amostra desta pesquisa referentes ao
terceiro trimestre de 2012. De acordo com a Circular BACEN n. 3.477 (2009) as
instituicbes financeiras devem apresentar detalhamento acerca dos sistemas,
processos e controles internos utilizados no gerenciamento de riscos: operacional,
crédito, mercado e liquidez.

Devem descrever 0s objetivos, politicas e estratégias de gerenciamento, bem
como formas de avaliacdo, mensuracdo e mitigacdo dos riscos. A periodicidade

minima de atualizacdo dos relatorios deve ser:

a) anual para informacdes qualitativas;

b) trimestral para informagcdes de natureza quantitativa.

Constata-se que é pratica comum as maiores instituicdes/conglomerados
financeiros que operam no Brasil, a publicacdo trimestral também das informactes
qualitativas. Os relatorios utilizados nesta analise foram buscados nos websites
oficiais de cada organizacéo integrante da amostra.

Como j& mencionado anteriormente, foram selecionados os relatorios
referentes ao terceiro trimestre de 2012 por este ser o periodo mais recente de
divulgacdo. Como pode ser evidenciado, ndo € pratica comum a todas as
instituicbes/conglomerados disponibilizar os relatérios de periodos anteriores,
delimitando-se a investigac&o nos relatérios desse periodo.

Os relatérios selecionados possuem redacdo na lingua portuguesa e séo
disponibilizados em arquivos no formato PDF. Todos foram integralmente lidos e
categorizados pelos critérios de avaliacdo de processos de TI, apresentados no
Quadro 8. Apds leitura, para aumentar a seguranca na identificacdo dos critérios,
buscou-se por palavras ou expressdes no texto com auxilio da ferramenta de busca
do software Adobe® Reader® X — Versdo 10.1.6. O mapa da categorizacdo dos
relatorios segundo os critérios pode ser consultado no Apéndice A. A incidéncia de
cada critério encontrado nos documentos analisados possibilitou a construcado da

Figura 17.
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Figura 17 — Frequéncia de critérios nos Relatorios de Gerenciamento de
Riscos

Accp3 P04 pos

GTIGR
GTICR4 N\ , S ESTA
GTICR2
GTIE2

ES1C

GTIE1 ES2A

GTIC4 . A /Es28

MO3C

MO3B yo3a MO2

Fonte: Elaborado pelo autor.

Os critérios com maior incidéncia foram: PO4, PO9, MO2, GTIAl, GTICR2 e
GTICRA4. Esses critérios estao relacionados: a definicdo e capacitacao de estrutura
de RH; gerenciamento de ameacas, incidentes e vulnerabilidades de forma
preventiva e corretiva; monitoramento e avaliacdo dos controles internos;
observancia das politicas, procedimentos, processos e controles da estratégia de
protecdo e seguranca; direcionamento de acdes para a continuidade do negdcio; e
formulacdo de planos para gestdo de crises e incidentes. Todos estdo diretamente
relacionados com o gerenciamento de riscos.

PO10, ES1B, ES1C, ES2A, ES2B, ES2C, MO3A, MO3B, MO3C e MO4 sédo
critérios com baixa frequéncia. Destes, apenas PO10 (utilizacdo de planos para
niveis de qualidade, recursos e prazos em projetos de TI) refere-se ao

gerenciamento de risco. Os demais estdo vinculados aos conceitos de
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responsabilizacdo, prestacdo de contas e transparéncia. Evidencia-se maior
presenca de critérios do gerenciamento de riscos, comparada aos ligados a
accountability.

Ao verificar a frequéncia dos critérios, levando-se em conta a evidenciagcao
dos critérios por tipo de composi¢do organizacional (conglomerado ou instituicdo
independente), percebe-se que a distribuicdo relativa € semelhante nas duas
composi¢cdes. O mesmo pode ser verificado no tipo de controle (publico, privado

nacional ou privado estrangeiro).

4.4 ANALISE LEXICAL

Para a realizacdo da Analise Lexical, os Relatérios de Gerenciamento de
Riscos, obtidos em arquivos digitais no formato PDF foram individualmente
convertidos inicialmente para o formado DOCX. Executou-se a conversao com a
ferramenta online disponivel no endereco <http://convertonlinefree.com/
PDFToWORDEN.aspx>. Escolheu-se essa ferramenta por possibilitar a conversao
sem alteragéo de formatos ou exclusdo de dados, mantendo inclusive as ilustracdes.

A converséao para o formato DOCX foi necessaria para o tratamento uniforme
de todos os relatorios. Os conteudos dos arquivos individuais foram agrupados em
um dnico arquivo, contendo 1.067 paginas de texto, sendo que algumas acdes foram
executadas:

a) exclusédo de todos simbolos “”, “<” e “>" do texto;

b) exclusdo de todos os cabecalhos e rodapés que continham: nome do
relatério, nome da instituicdo/conglomerado, periodo de abrangéncia e
paginacao;

c) exclusdo de sumarios e ilustracdes;

d) leitura do texto para correcao de palavras que foram fragmentadas no
processo de converséo dos formatos PDF para DOCX;

e) revisdo ortografica e gramatical;

f) balizamento dos relatérios;

g) conversao do texto para o formato TXT.

A exclusdo de simbolos utilizados pelo software Sphinx Survey no
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balizamento dos textos foi necessaria para que o software pudesse reconhecer 0s
comandos. A ferramenta “Localizar e Substituir’ do Microsoft Word executou a
operacdo. Dados dos cabecalhos, rodapés e do sumario podem distorcer a Analise
Lexical em funcéo de sua repeticdo. A exclusdo desses elementos é recomendada.

O processo de conversdo de formatos pode separar silabas de uma mesma
palavra, formando outras palavras distintas. Com isso procedeu a leitura textual com
0 objetivo de correcéo ortografica. Buscando garantir a integridade do texto, apos a
leitura, usou-se a ferramenta de verificacdo ortografica e gramatical do Microsoft
Word.

Encerrou-se a preparacdo do texto com o balizamento dos relatorios
(identificacao dos relatérios a partir de codificacao especifica indicada pelo software,
0 que permite a andlise de dados por variaveis) e conversao para o formato TXT,
procedimentos necessarios para o processamento dos dados. O balizamento utilizou
0S seguintes elementos: nome da instituicdo/conglomerado; tipo de composi¢éo; tipo
de controle; volume do ativo total; volume de depdsitos totais; numero de
funcionarios; numero de agéncias; e conteudo. Para facilitar a analise, cada um dos
32 critérios também foram colocados como balizadores.

A conversao final para formato TXT foi efetuada pelo Microsoft Word, com a
codificacdo de texto padrdao do Windows, que exclui todos os formatos, imagens e
objetos do texto. Apds a importacdo dos relatorios no software Sphinx Survey —
Edicdo Léxica, os dados foram analisados.

Ao ser importado para o software o texto apresentou as seguintes
caracteristicas: 133.802 palavras no texto; 8.150 Iéxicos (palavras diferentes); 3.671
palavras unicas. Procedeu-se entdo, alguns passos para o tratamento do texto para
posterior andlise do conteudo:

Passo 1 - verificou-se a existéncia de palavras longas. Estas foram
desmembradas, agrupadas ou excluidas.

Passo 2 - as palavras instrumentais foram ignoradas. Ultilizou-se a
ferramenta do software “Reduzir’, dentro da funcionalidade “Analise Lexical’. Essa
acao efetua limpeza de 582 palavras instrumentais, ja cadastradas em um dicionario.

Passo 3 — ainda na ferramenta “Reduzir”, ignorou-se as palavras com menos
de trés letras. Antes de executar essa operacao, analisou-se na relacao de palavras
do texto, em ordem de quantidade de silabas, a qualidade das palavras, para

assegurar que nenhuma palavra com duas letras contendo contetdo fosse ignorada.
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Passo 4 — com auxilio da ferramenta “Reagrupar’, opcado “Reagrupar
automaticamente por raiz”, as palavras de mesma raiz (seis caracteres) foram
agrupas. Essa acdo gerou 1.129 agrupamentos, que foram individualmente
revisados.

Passo 5 — manualmente foram analisadas as palavras e agrupamentos
restantes, chegando-se em um texto com as seguintes caracteristicas: 37.993
palavras com conteudo; 54.037 palavras ignoradas (resultantes da reducao
automatica dos passos 2 e 3); 41.772 palavras deletadas (resultantes do processo
manual de exclusdo de Iéxicos sem conteldo dos passos 1 e 5); 586 I|éxicos
reduzidos; e 41 palavras unicas.

Com o objetivo de facilitar a Analise Lexical, foram efetuadas algumas
“Recodificacbes”, que sao agrupamentos de determinados léxicos para facilitar a
andlise. Criou-se: “Léxico_50%" (contendo 50% da incidéncia dos léxicos mais
frequentes), “Léxicos_Risco”, “Léxicos_Estratégia”, “Léxicos_Desempenho”,
“Léxicos_TI”, “Léxicos_Seguranca”, “Léxicos_Responsabilidade”,
“Léxicos_Transparéncia”, “Léxicos_Prestacdo_de_Contas” (todos envolvendo os
léxicos referentes a cada conceito, presentes no Quadro 1),
“Gerenciamento_de_Riscos” e “Accountability” (contendo os léxicos encontrados nos
conceitos encontrados na revisédo da literatura).

As frequéncias dos principais Iéxicos e dos critérios que mais apareceram nos
relatorios podem ser observadas na Figura 18. As influéncias entre as variaveis sao
representadas pelas ligacdes. Para melhor visualizacdo efetuou-se recorte em 50%
dos léxicos presentes.
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Figura 18 — Mapa de significancia: critérios e léxicos (50%)
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Legenda: Software Sphinx Survey — Edicdo Léxica.

Fonte: Elaborado pelo autor.

Ao realizar o teste Qui-Quadrado encontrou-se “p=<0,001", o que representa
significancia nas relagfes, ou seja, h4 dependéncia entre as variaveis. O teste Qui-
Quadrado verifica se ha ou ndo independéncia dos termos da Analise de Conteudo.
Para tornar valido o teste Qui-Quadrado, os critérios que nao apresentaram
incidéncia (PO10, ES2A, ES2C e MO4) foram excluidos da anélise.

Do total de 586 léxicos encontrados apOs tratamento aplicado ao texto

reducdes e reagru amentos, optou-se or representar 50% ara melhor
(redug grup p p p p
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visualizacdo. Os léxicos mais frequentes do texto analisado (superior a 500
incidéncias), em ordem foram: risco, gerenciamento, operacional, controle,
exposicao, politica e processos. No mapa, cada variavel estéa ilustrada com circulos
de tamanho proporcional a incidéncia observada.

Os critérios MO3B, ES1B, ES1C e ES2B foram os critérios que mais
exerceram interferéncias sobre as outras categorias. Eles tratam da
responsabilizacdo quanto a conformidade aos requisitos externos; transparéncia e
prestacdo de contas quanto a entrega e suporte de servicos de TI; e transparéncia
nos servicos de Tl externalizados. Quanto mais distanciada a posicao de uma
categoria do centro do grafico, maior € a influéncia exercida sobre as propriedades
dos fatoriais. Quanto mais préximas do centro, menor ou nula é a sua influéncia
(SPHINX BRASIL, 2007).

As relagbes mais significativas entre os critérios e os Iéxicos sdo apuradas
segundo a verificacdo das contribuicdes absolutas. O critério MO3B possui relacdo
significativa com os Iéxicos: “politica” (ocorréncia = 39; percentual de citacao = 3,3%;
contribuicdo absoluta = 7,31), “perda” (oc. = 44; cit. = 3,8%; c.a. = 15,62) e “interno”
(oc. = 39; cit. = 3,3%; c.a. = 7,31). A responsabilizacdo por conformidade aos
requisitos externos relaciona-se significativamente com aspectos internos,
relacionados a politica e a perdas.

ES1B relaciona-se significativamente com: “sistema” (oc. = 35; cit. = 3,4%;
c.a. = 16,91), “aderéncia”’ (oc. = 32; cit. = 3,1%; c.a. = 25,05), “operacional” (oc. =
102; cit. = 10,0%; c.a. = 5,37) e “exposicao” (oc. = 48; cit. = 4,7%; c.a. = 5,96). A
transparéncia na entrega e suporte de servicos de TI possui significancia com
sistema, com a adesdo, com a exposi¢cao e aspectos operacionais.

ES1C tem relacdo destacada com os léxicos: “valor” (oc. = 16; cit. = 3,6%;
c.a. = 4,11), “operacional” (oc. = 59; cit. = 13,2%; c.a. = 15,48) e “responsabilidade”
(oc. = 15; cit. = 3,4%; c.a. = 4,89). A prestacédo de contas na entrega e suporte de
servicos de TI esta significativamente relacionada com responsabilidade, operacional
e valor. A estreita ligacdo entre prestacdo de contas e responsabilidade apontada
por Landrum e Daily (2012), Pereira e Silva (2012) e Feltus, Petit e Dubois (2009)
fica evidenciada na analise de significancia deste critério.

ES2B relaciona-se com: “valor” (oc. = 27; cit. = 5,3%; c.a. = 22,66),
“operacional” (oc. = 57; cit. = 11,1%; c.a. = 6,43), “garantia” (oc. = 26; cit. = 5,1%;

c.a. = 26,13), “exposicao” (oc. = 45; cit. = 8,8%; c.a. = 46,11) e “aderéncia” (oc. = 13;
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cit. = 2,5%; c.a. = 5,59). A transparéncia nos servicos de Tl externalizados relaciona-
se ao valor, operacional, garantia, exposicdo e aderéncia. H4 necessidades de
garantias de geracao de valor nos servicos operacionais prestados por terceiros, e
isso esta relacionado com a transparéncia.

A ocorréncia refere-se a frequéncia absoluta em que o Iéxico foi encontrado
para cada critério analisado. O percentual de citacdo refere-se a frequéncia relativa
do Iéxico. Calcula-se com a divisdo da frequéncia absoluta do léxico (por critério)
pela soma das frequéncias absolutas de todos os léxicos do critério. A contribuicao
absoluta refere-se ao desvio da contribuicdo absoluta das variaveis.

Com a finalidade de verificar o comportamento das relagfes entre os critérios
e os léxicos (50%), foram excluidos da analise os critérios MO3B, ES1B, ES1C e
ES2B, apresentando-se novo Mapa. A exclusdo desses critérios evidencia uma nova
classe de influéncias exercidas, mantendo-se a significancia das relacdes (“p<0,001”
no teste de independéncia do Qui-Quadrado).
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Figura 19 — Mapa de significancia: critérios reduzidos e léxicos (50%)
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Legenda: Software Sphinx Survey — Edicao Léxica.

Fonte: Elaborado pelo autor.

A Figura 19 mostra que com a exclusdo das distor¢coes provocadas pelas
influéncias dos quatro critérios anteriormente mencionados, novos critérios passam a
exercer maior influéncia. Sao eles: MO3A (responsabilizacdo quanto a conformidade
aos requisitos externos — relacdo significante com “produto” (contribuicdo absoluta
25,82), “perda” (5,37), “administracao” (11,23) e responsabilidade (4,69)), MO3C

(prestacdo de contas de acdes e tomadas de decisdo quanto a conformidade aos
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requisitos externos — “controle” (21,31), “interno” (5,15) e “perda”’ (17,45)), GTIE1l
(conflitos entre principal e agente — “exposi¢céo” (9,36), “valor’ (19,40) e “perda”
(16,90)) e ACCP3 (percepcdo da interdependéncia entre os recursos de Tl —
“gerenciamento” (7,95), “regulamentacdo” (4,64), “exposicado” (20,67) e “sistema”
(3,94)).

Constatam-se nas duas formas de analise que os critérios associados aos
conceitos ligados a accountability (responsabilizacdo, prestacdo de contas e
transparéncia) foram os critérios que mais exercem influéncia sobre os léxicos nos
Relatorios de Gerenciamento de Riscos analisados.

Analisando-se os léxicos de forma segmentada, por tipo de composicao
(instituicdo independente ou conglomerado) e por tipo de controle (publico, privado
nacional ou privado estrangeiro), a incidéncia relativa dos léxicos nos relatérios nao
mostrou significativa diferenga. Analisando-se individualmente cada um dos 32
critérios inicialmente definidos e os conceitos que nortearam o estudo, observam-se
relacfes significativas. Destacam-se a seguir as principais relacdes encontradas.

Encontram-se nos Apéndices B, C, D, E, F, G, H e | os resultados completos.

Quadro 9 — Niveis de relacéo entre critérios e conceitos

(Continua)
Conceitos
2| 4| 8
o © c
Critério 8 -% % § é E g
s |5 | F| S8 g]¢S
©l 8 O I -
LU () [Vp] o @© ©
a 2 = z
&« T
PO9
PO4 S S MS S MS MS MS MS
PO5 MS MS MS MS MS S MS
PO6 MS MS MS MS MS MS
PO10
Al7 MS MS MS MS MS MS MS MS
ES1A MS MS MS MS MS MS S S
ES1B MS MS MS MS MS S
ES1C MS MS MS MS MS MS MS
ES2A
ES2B MS MS MS MS
ES2C
ES3 MS MS MS MS MS S MS
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(Concluséao)

Conceitos

g | .| g
o © c
Critério 8 .g % § é E g
s | s 8| F| S8 g]¢S
©l 8 25|28
w 8 n F o 8
o) = 4
04 g
a

ES5 S MS MS MS MS MS
ES11 MS MS MS MS MS S
MO?2 S MS MS MS MS
MO3A MS MS MS MS MS MS MS MS
MO3B S MS MS MS

MO3C MS MS S

MO4

GTIAL MS MS MS MS MS MS
GTIC1 MS MS S S MS MS MS MS
GTIC4 MS S MS S S S S
GTIEL S MS MS MS MS MS MS MS
GTIE2 MS MS MS MS MS MS MS
GTICR2 S MS MS
GTICR4 S MS MS MS S MS
GTIGR1 S S MS MS MS
ACCR1 S MS MS MS MS MS MS
ACCR2 S S MS MS MS MS MS S

ACCP1 MS MS MS S
ACCP2 S MS MS MS MS S MS

Fonte: Elaborado pelo autor.

As relagdes “muito significantes” (MS) sdo as que obtiveram “p<0,01” ou
“p<1%”. Ja as relacbes “significantes” (S) possuem “0,01<p<0,05" ou “1%<p<5%”,
no teste Qui-Quadrado. Os critérios foram analisados individualmente com o teste
Qui-Quadrado. Os critérios PO4, Al7, ES1A, MO3A, GTIC1, GTIC4, GTIE1 e ACCR2
tém, segundo identificado nos Relatorios de Gerenciamento de Riscos da amostra,
significancia com todos o0s conceitos delimitados para a pesquisa. Estes estédo
relacionados ao gerenciamento de riscos e a accountability. Os componentes desses

critérios estao relacionados a:

a) estrutura e capacitacdo de RH;

b) instalacéo e certificacdo de novas solucgdes;

c) responsabilizacdo pela entrega e suporte de servicos e pela conformidade
aos requisitos externos;

d) garantia da conformidade legal e regulamentar;
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e) reestabelecimento de confianca, integridade e responsabilidade apos
crises;
f) inexisténcia de conflitos entre o principal e o agente;

g) acompanhamento de melhorias das normas e praticas internacionais.

A incidéncia dos léxicos (retirados do quadro conceitual da revisdo da
literatura) tem relacéo significava com a evidenciacao dos critérios nos Relatorios de
Gerenciamento de Riscos. Os conceitos presentes nas relacdes significativas sao:
seguranca, responsabilidade, desempenho e tecnologia da informacao.

Sugere-se gue, baseado na evidéncia os Iéxicos dos conceitos anteriormente
citados, a seguranca, a responsabilidade, o desempenho e a tecnologia da
informacdo sdo elementos que se relacionam ao gerenciamento de riscos e a
accountability = nos  Relatorios de  Gerenciamento de Risco  das
instituicbes/conglomerados pesquisados.

Os critérios também foram testados com relacdo aos Iéxicos identificados nos
conceitos relacionados, primeiramente, com gerenciamento de riscos e,
posteriormente, accountability. Nos dois testes os resultados foram semelhantes,
sendo que a maioria dos critérios obtiveram no teste Qui-Quadrado “p<0,01”,
indicando “muito significante” a relagdo entre gerenciamento de riscos e 0s critérios
(na primeira andlise) e gerenciamento de riscos e accountability (segunda anélise).

Como pode ser verificado no Apéndice J, somente os critérios PO9, PO10,
Al7, ES2A, ES2C e MO4 nédo possuem relacdo significativa com elementos do
gerenciamento de riscos. Quanto a relacdo entre os critérios e accountability
(Apéndice K), apenas PO9, PO10, ES2A, ES2C e MO4 nédo apresentaram relacao
significativa.

Verifica-se, entretanto, que esse resultado ja era esperado, pois PO9 foi
identificado em todos os relatorios analisados, enquanto que P10, ES2A, ES2C e
MO4 nao foram evidenciados em nenhum dos documentos analisados. Assim,
apenas o critério Al7 (Instala e certifica novas solu¢des e mudancas) ndo apresentou
relac&o significante com o gerenciamento de riscos para a amostra analisada.

Sugere-se com o resultado dos dois testes, que o0s critérios revisados e
fundamentados (Quadro 8) compreendem o0s aspectos relacionados a accountability
no gerenciamento de riscos. Os resultados obtidos sobre a amostra pesquisada

demonstram que a definicdo de critérios observou os elementos propostos.
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Critérios para avaliacdo de processos de Tl expressos em modelos
necessitam ser constantemente analisados. Neste trabalho escolheu-se efetuar a
analise de critérios para avaliacdo de processos de TI considerando-se
accountability no gerenciamento de riscos. Envolveram-se 0s termos: risco,
estratégia, desempenho, tecnologia da informacdo, seguranca, responsabilidade,
prestacdo de contas e transparéncia. Relatérios de Gerenciamento de Riscos foram

estudados com Analise de Contelido e Analise Lexical.
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5 CONCLUSAO

Pautando-se no objetivo de propor definicdo de critérios para avaliacdo de
processos de TI considerando accountability no gerenciamento de riscos nas
maiores instituicdes financeira bancarias com operacdo no Brasil, o presente estudo
propds-se investigar o seguinte problema de pesquisa: Como definir critérios para
avaliacdo de processos de Tl considerando accountability no gerenciamento de
riscos nas maiores instituicées financeiras bancarias com operacao no Brasil?

Delimitou-se estudar as maiores instituicdes/financeiras bancarias que
desenvolveram atividades no terceiro trimestre de 2012, considerando-se as

evidéncias:

a) 0 acesso remoto aos servigcos e produtos bancarios na dltima década
cresceu em torno de 370% (FEBRABAN, 2012);

b) os volumes financeiros investidos em tecnologia da informacdo pelas
organizacbes bancarias no Brasil foram expressivos (cerca de R$ 14
bilhdes em 2011) e ha previséo de crescimento em 42% nos investimentos
até 2015 (FEBRABAN, 2009; FEBRABAN. 2012);

c) quanto maior for o volume de dados que necessita ser processado,
transmitido e disponibilizado para acesso com seguranca, maiores Sao 0s
investimentos necessarios para sua protecao (PELANDDA, 2006);

d) o aumento da dependéncia (técnica e operacional) das organizacdes
guanto aos recursos ligados a tecnologia da informagdo, aumentam
proporcionalmente sua exposicao ao risco de Tl (PEREIRA e SILVA, 2012;
TAROUCO e GRAEML, 2011; FLORES et al., 2011; ITGI, 2006).

Essas evidéncias relacionam o volume de operacdes com a necessidade ou
dependéncia por investimentos em tecnologia da informacdo e consequentemente
com maior nivel de exposicdo aos riscos. Tendo a definicdo de critérios para
avaliacdo de processos de Tl considerando accountability no gerenciamento de
riscos como objetivo da pesquisa, as maiores instituicdes financeiras bancérias
satisfizeram os requisitos necessarios para o estudo.

Efetuando-se o procedimento de fundamentacédo tedrica dos critérios para

avaliacdo de processos de TI, baseando-se inicialmente no modelo COBIT®, o que
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possibilitou a evidenciagdo de outros critérios presentes na literatura nao
comportados pelo modelo estudado, e reordenando-os (Secao 4.2), atendeu-se o
objetivo especifico de avaliar os critérios a luz do gerenciamento de riscos
considerando os conceitos relacionados a accountability.

As premissas tedricas utilizadas no estudo foram resumidamente expressas
em duas ilustracdes: a primeira expde o framework tedrico acerca das relacdes entre
informacéo, tecnologia da informacdo e governanca de Tl (Figura 1); e a segunda
delimita os enfoques tedricos norteadores da investigacdo (Quadro 1).

Ao traduzir as boas praticas da governanca de TI: alinhar estratégias, usar
recursos com responsabilidade, reduzir possibilidades de riscos, melhorar o
desenvolvimento organizacional, garantir conformidades, executar servicos com
eficiéncia e avaliar o desempenho (GHEORGE, 2010; WILKIN e CHENHALL, 2010),
para os critérios utilizados na investigagdo, cumpriu-se a proposicao de identificar
formas de mensuracdo de desempenho no gerenciamento de risco a luz da GTI.

A separacdo entre propriedade, gestdo e controle organizacional (BERLE e
MEANS, 1984) ocasionou a possibilidade de divergéncias de interesses entre o
proprietario (principal) e o gestor (agente). Delegar a outrem poder e autoridade para
tomar decisdes sobre o patrimonio representa um elemento conceitual da teoria de
agéncia (JENSEN e MECKLING, 1976). Ao incluir os preceitos da accountability,
envolvendo os conceitos de responsabilizacdo, prestacdo de contas e transparéncia
nos processos de TI, contribui-se para a reducdo da assimetria de informacbes
(AKERLOF, 1970) e, consequentemente, nos aspectos relacionados ao problema de
agéncia.

A partir da atualizacdo e fundamentacao tedrica dos critérios de modelo para
avaliacao de processos de Tl pode-se investigar as evidéncias do gerenciamento de
riscos, responsabilizacéo, prestacao de contas e transparéncia (Quadro 9). Analisou-
se 0 conjunto de Relatérios de Gerenciamento de Riscos das maiores
instituicbes/conglomerados financeiros com operacdo de atividades no Brasil
referentes ao terceiro trimestre de 2012. As técnicas de Analise de Conteudo e
Andlise Léxica foram utilizadas para identificacdo das informacfes expressas nos
referidos relatorios.

Ao investigar os relatorios de gerenciamento de riscos identificou-se um
conjunto de critérios, expressos no Quadro 8, capaz de avaliar o desempenho dos

processos de tecnologia da informagdo. Os critérios avaliam o gerenciamento de
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riscos incluindo-se os conceitos de transparéncia, responsabilidade e prestacéo de
contas. Conforme teste de significancia realizado e 0s resultados expressos no
Quadro 9 o conjunto de critérios mostraram-se significantes com 0s conceitos
delimitados para a pesquisa.

Uma caracteristica das técnicas de Andlise de Conteudo e Analise Lexical é a
dependéncia da percepcdo do pesquisador. Mesmo sendo seguidos todos os
procedimentos recomendados para o processo de coleta de dados e analise dos
resultados é importante considerar a possibilidade da percepcédo do pesquisador
estar expressa nos resultados.

Cabe ressaltar que a amostra representa mais de 90% das
instituicbes/conglomerados com atividades no Brasil, nos quesitos: ativo total,
depdsitos totais, nimero de agéncias e numero de funcionarios. Foram observadas
as regras fundamentais para utilizacdo de Analise de Conteldo: representatividade e
homogeneidade da amostra e pertinéncia dos documentos analisados (BARDIN,
2011). Os resultados dessa pesquisa estdo relacionados a uma populacéo
determinada, as maiores organizacbes do segmento, cabendo cuidado nas
generalizagoes.

Para novas pesquisas, sugerem-se alguns temas: a influéncia da
centralizagcdo ou descentralizacdo da decisdo no gerenciamento de riscos; o nivel de
aderéncia das instituicdes financeiras ao cronograma de implantacdo do Acordo de
Basileia (I, Il e 1ll) e as relagdes com o gerenciamento de riscos e accountability; as
diferentes estruturas de gerenciamento de riscos adotadas e o desempenho
atingido; e o processo de gerenciamento de riscos relacionados a conformidade
legal e regulatéria, os niveis de riscos assumidos e as estratégias de gestdo de

riscos.
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APENDICE A — Categorizacdo dos Relatérios de Gerenc  iamento de Riscos

(Continua)

—
Cadigo Descrigao w 2
04
$|8
T z
2 2 2:' O 9 o I(JDJ =
w Z = N =
2| ol <= 2 8|2 « | 2| E Z < | B 4 8|z
Q1O |w |k |2|3 x| o | o | =>|0 g 0|z < Zl =] <
o Q ] 0 < = 0 < L < < o 0] 7 o < o - < b4 %) 04
< | O | Q| W |W|ao|x wlao|ao|a a | 9| E|[Z]3 ol |luwlo| || E|x|O
rlz|lzlzlz|z|z elaja (g |o|ul|lE|>=]|2||a83|2|3|¢& Qlx|c|z|ZF|E
Jlgs s ||| ||| |lz2|lz|lZz2|lg|lrju|E ||| || |L|2|lc|2|s|T|]0]0
< foa) foa) i) o o foa) il i) i) i) 0 i) m o o a [a) [ = = = = o o o ) %)
Define e capacita
estrutura de RH para
PO4 documentacéo, X X X X X X X X X X X X X X X X X X X X X X X X X X X
atendimento de
demandas e incidentes.
Gerencia investimentos
em recursos para
infraestrutura,
seguranga, protecdo de
pos | alvose X X x | x| x X x | x X x | x| x| x x| x| x| x

desenvolvimento de
controles (mensurando
e alocando custos,
inibindo desvios e usos
indevidos).

Comunica metas,
politicas e diretrizes a
equipe de Tl para
PO6 estabelecer X X X X X X X X X
responsabilidades e
exigir prestacéo de
contas.

Gerencia ameacas,
incidentes e
PO9 vulnerabilidades, X X X X X X X X X X X X X X X X X X X X X X X X X X X X X X
corretiva e
preventivamente.

Usa planos: de nivel de
qualidade, utilizagéo de
PO10 recursos e prazos para
gerenciar projetos de
TI.
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(Continuagéo)

Cadigo Descrigdo

JPMORGANCHASE

IALFA
BANCOGMAC
BANCOOB
BANESE
BANPARA
BB

BMG

BNDES
BTGPACTUAL
DEUTSCHE
INDUSVAL
ITAU
RABOBANK

X [MERCANTILDOBRASIL

X |BANESTES

X [BANRISUL

X [BIC

X |BNPPARIBAS
X [BRADESCO
X |CEF

X [CITIBANK

X [DAYCOVAL

X |FIBRA

X [PINE

X [[RURAL

X |ISAFRA

X [SANTANDER
X |[VOLKSWAGEN
X |[VOTORANTIM

Instala e certifica novas

Al7 <
solugdes e mudangas.

x
x

Define
responsabilizacdo pela
entrega e suporte dos
servicos de TI.

ES1A

Define transparéncia na
ES1B entrega e suporte dos X X
servicos de TI.

Define prestacéo de
contas pela entrega e
suporte dos servigos de
Tl

ES1C

Gerencia
(responsabiliza) os
ES2A servigos de Tl
realizados por
terceiros.

Gerencia (exige
transparéncia) nos
ES2B servigos de Tl X
realizados por
terceiros.

Gerencia (exige
prestacéo de contas)
ES2C dos servigos de Tl
realizados por
terceiros.

Monitora e avalia
operagdes, processos,
capacidade e
desempenho da TI.

ES3
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(Continuagéo)

-
Cadigo Descrigdo w 2
[
|8
T z
Q 2 b4 o |9 o | W =
P4 = N E
2| 8l <= 5|82 IEEE- 2 Z|E E Llg|E
Q1O |lw |k || x| n | o Z | =21]0 N Q| 2 < z | 2| <
(e} o %) %) < 2 n < i} < b4 @] n 7 04 < [} — < < %) o
< | O | O | W |l W|a|cx wila|o|a a | O | E|Z|3 o | ¢ o< || E|X]|O
L1222/ 2|2 |2 |alelS)S |88 k|lelz|al&|d|2|2|6]2]2|5|%(2|3]|56
= ) ) o0 ) ) o fra) o ) o) o) el B o O [a) [a) L Z = g > o o 4 %) %) > >
Garante qualidade,
confiabilidade e
ES5 seguranga dos X X X X X X X X X X X X X X X X X X X X X
sistemas e das
informacdes.
Gerencia acesso,
arquivamento e
descarte de dados,
fornecendo produtos e
ES11 | SEMVIGos com X X x| x| x| x| |x X I x| x| x| x| x| x| x| x| x|x]|x|x/|x]x]|x

transparéncia nas
informacdes para
atender as
necessidades dos
USUArios.

Moz | Monitoraeavaliao | oy | |y | x| x| x| x| x X | x| x| x| x| x| x| x| x]|x]x]x]|x X | x| x| x| x
controle interno.

Responsabiliza e indica
sangdes quanto a
conformidade aos
requisitos externos.

MO3A

Exige transparéncia
MO3B quanto a conformidade X X
aos requisitos externos.

Exige prestacéo de
conta das agdes e
MO3C decisdes quanto a X X X
conformidade aos
requisitos externos.

Fornece modelo

Mo4 governancga de TI.

Segue politicas,
procedimento,
GTIAL processos e controles X X X X X X X X X X X X X X X X X X X X X X X X X X
da estratégia de
protecdo e seguranca.
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(Continuagéo)

Cadigo Descrigdo

IALFA
BANCOGMAC
BANCOOB
BANESE
BANESTES
BANPARA
BANRISUL

BB

BIC

BMG

BNDES
BNPPARIBAS
BRADESCO
BTGPACTUAL
CEF
CITIBANK
DAYCOVAL
DEUTSCHE
FIBRA
INDUSVAL
ITAU
JPMORGANCHASE
MERCANTILDOBRASIL
PINE
RABOBANK
RURAL
SAFRA
SANTANDER
IVOLKSWAGEN
VOTORANTIM

Garante conformidade
legal e regulamentar
com requisitos internos
e externos.

GTIC1

x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x
x

Reestabelece
confianga, integridade e
responsabilidade apds
periodos de crise.

GTIC4

Permite a inexisténcia
GTIEL de conflitos entre o X X X X X X X
principal e o agente.

Envolve principios de
honestidade,

GTIE2 integridade, fairness e X X X X X X X X X X X X
preocupagdo com o
outro.

Guia as acOes para a
GTICR2 | continuidade do X X X X X X X X X X X X X X X X X X X X X X X X X X
negaocio.

Formula planos para
GTICR4 | gestéo de crises e X X X X X X X X X X X X X X X X X X X X X X X X X X
incidentes.

Define, supervisiona e
GTIGR1 | Monitora a eficacia X | x X X | x X | x X | x| x X | x| x| x| x X X
estratégia na prote¢ao

das informacdes.

Responsabiliza agoes e
tomadas de decis&o
ACCR1 | quanto a superviséo, X X X X X
monitoramento,
controle e gestdo da TI.

Acompanha o processo
de melhoria das
normas e praticas
internacionais.

ACCR2
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(Concluséo)

-
Cadigo Descrigdo w 2
[
|8
T z
Q 2 z o |9 e | W2
P4 = N E
2| 8l <= 5|82 IEEE- 2 Z|E E Llg|E
Q1O |lw |k || x| » | o Z | =21]0 N Q| 2 < z | 2| <
(e} o %) %) < 2 n < i} < b4 @] n 7 04 < [} — < < %) o
< | O | O | W |l W|a|cx wila|o|a a | O | E|Z|3 o | ¢ o< || E|X]|O
Lz 22222 |ale|2|S|s|E|0|4|E|lzx||8|2|2|2|8|2](2|5|%|2|3]|6
= ) ) o0 ) ) o fra) o ) o) o) el B o ) o [a) L Z = g = o o 4 %) %) > >
Gera informacdes
significantes para o
cumprimento dos
ACCP1 objetivos, estratégias e X X X X X X X X X X X X X X X X X X X X X X
padrbes de
desempenho.
Observa a

interdependéncia entre
os recursos de Tl
ACCP3 | (pessoas, aplicagdes, X X X X X X X X
infraestrutura e
informagdes) na gestdo
dos recursos de TI.




APENDICE B — Significancia: Critérios X Léxicos_Ris

Co

Nivel de significancia entre os Critérios e Léxico_Risco

PO9/An_Lex_Risco p =100,0% ; qui® = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Risco p =1,1% ; qui? = 21,27 ; gdl = 9 (S)
PO5 / An_Lex_Risco p = 0,5% ; qui® = 23,84 ; gdl = 9 (MS)
PO6 / An_Lex_Risco p = <0,1% ; qui? = 37,21 ; gdl = 9 (MS)
PO10/An_Lex_Risco p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Risco p = <0,1% ; qui®* = 35,84 ; gdl = 9 (MS)
ES1A/An_Lex_Risco p = <0,1% ; qui®* = 32,83 ; gdl = 9 (MS)
ES1B/An_Lex_Risco p = 44,9% ; qui* = 8,87 ; gdl = 9 (NS)
ES1C / An_Lex_Risco p = 11,9% ; qui® = 14,11 ; gdl = 9 (PS)
ES2A / An_Lex_Risco p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Risco p = 84,0% ; qui® = 4,94 ; gdl = 9 (NS)
ES2C / An_Lex_Risco p = 100,0% ; qui*= 0,00 ; gdl = 0 (NS)
ES3/An_Lex_Risco p = 8,8% ; qui* = 15,11 ; gdl = 9 (PS)
ES5/An_Lex_Riscop = 2,6% ; qui*= 18,86 ; gdl =9 (S)
ES11/An_Lex_Risco p = 21,4% ; qui* = 11,99 ; gdl = 9 (NS)
MO2 / An_Lex_Risco p = 13,2% ; qui® = 13,74 ; gdl = 9 (PS)
MO3A / An_Lex_Risco p = <0,1% ; qui* = 34,28 ; gdl = 9 (MS)
MO3B / An_Lex_Risco p = 3,3% ; qui® = 18,18 ; gdl = 9 (S)
MO3C / An_Lex_Risco p = 8,0% ; qui* = 15,43 ; gdl = 9 (PS)
MO4 / An_Lex_Risco p = 100,0% ; qui> = 0,00 ; gdl = 0 (NS)
GTIA1/ An_Lex_Risco p = 53,8% ; qui* = 7,97 ; gdl = 9 (NS)
GTIC1/An_Lex_Risco p = 0,4% ; qui® = 24,06 ; gdl = 9 (MS)
GTIC4 / An_Lex_Risco p = 0,3% ; qui® = 24,69 ; gdl = 9 (MS)
GTIE1 / An_Lex_Risco p = 2,9% ; qui* = 18,54 ; gdl = 9 (S)
GTIE2 / An_Lex_Risco p = 52,5% ; qui® = 8,09 ; gdl = 9 (NS)
GTICR2 / An_Lex_Risco p = 67,0% ; qui* = 6,68 ; gdl = 9 (NS)
GTICR4 / An_Lex_Risco p = 19,0% ; qui* = 12,44 ; gdl = 9 (NS)
GTIGR1/ An_Lex_Risco p = 15,5% ; qui = 13,17 ; gdl = 9 (NS)
ACCR1/An_Lex Riscop =1,2% ; qui*= 21,18 ; gdl =9 (S)
ACCR2/ An_Lex_Risco p = 3,4% ; qui®* = 18,09 ; gdl =9 (S)
ACCP1/An_Lex_Risco p = 44,3% ; qui* = 8,94 ; gdl = 9 (NS)
ACCP2/ An_Lex_Risco p = 2,6% ; qui* = 18,93 ; gdl = 9 (S)
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APENDICE C - Significancia: Critérios X Léxicos_Est ratégia

Nivel de significancia entre so Critérios e Léxico-Estratégia

PO9 / An_Lex_Estratégia p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Estratégia p = 2,3% ; qui® = 25,08 ; gdl = 13 (S)

POS5 / An_Lex_Estratégia p = <0,1% ; qui? = 44,03 ; gdl = 13 (MS)
PO6 / An_Lex_Estratégia p = <0,1% ; qui? = 35,26 ; gdl = 13 (MS)
PO10 / An_Lex_Estratégia p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Estratégia p = <0,1% ; qui* = 56,36 ; gdl = 13 (MS)
ES1A / An_Lex_Estratégia p = 0,1% ; qui® = 34,02 ; gdl = 13 (MS)
ES1B / An_Lex_Estratégia p = <0,1% ; qui® = 45,22 ; gdl = 13 (MS)
ES1C / An_Lex_Estratégia p = <0,1% ; qui* = 38,21 ; gdl = 13 (MS)
ES2A / An_Lex_Estratégia p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Estratégia p = 5,6% ; qui* = 21,98 ; gdl = 13 (PS)
ES2C / An_Lex_Estratégia p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES3/ An_Lex_Estratégia p = <0,1% ; qui® = 42,29 ; gdl = 13 (MS)
ES5/ An_Lex_Estratégia p = 0,3% ; qui* = 31,16 ; gdl = 13 (MS)
ES11/ An_Lex_Estratégia p = 1,0% ; qui* = 27,76 ; gdl = 13 (MS)
MO2 / An_Lex_Estratégia p = 4,9% ; qui* = 22,43 ; gdl = 13 (S)
MO3A / An_Lex_Estratégia p = <0,1% ; qui* = 46,34 ; gdl = 13 (MS)
MO3B / An_Lex_Estratégia p = 32,2% ; qui® = 14,77 ; gdl = 13 (NS)
MO3C / An_Lex_Estratégia p = 18,6% ; qui* = 17,29 ; gdl = 13 (NS)
MO4 / An_Lex_Estratégia p = 100,0% ; qui? = 0,00 ; gdl = 0 (NS)
GTIA1 / An_Lex_Estratégia p = 0,5% ; qui* = 29,95 ; gdl = 13 (MS)
GTIC1 / An_Lex_Estratégia p = 0,9% ; qui* = 28,19 ; gdl = 13 (MS)
GTIC4 / An_Lex_Estratégia p = 1,4% ; qui* = 26,72 ; gdl = 13 (S)
GTIE1 / An_Lex_Estratégia p = <0,1% ; qui® = 40,79 ; gdl = 13 (MS)
GTIE2 / An_Lex_Estratégia p = <0,1% ; qui* = 35,60 ; gdl = 13 (MS)
GTICR2 / An_Lex_Estratégia p = 6,6% ; qui? = 21,39 ; gdl = 13 (PS)
GTICR4 / An_Lex_Estratégia p = 1,2% ; qui? = 27,12 ; gdl = 13 (S)
GTIGR1 / An_Lex_Estratégia p = 4,7% ; qui® = 22,59 ; gdl = 13 (S)
ACCR1 / An_Lex_Estratégia p = 0,6% ; qui* = 29,27 ; gdl = 13 (MS)
ACCR2 / An_Lex_Estratégia p = 1,2% ; qui* = 27,19 ; gdl = 13 (S)
ACCP1/ An_Lex_Estratégia p = 69,1% ; qui* = 10,03 ; gdl = 13 (NS)
ACCP2 / An_Lex_Estratégia p = <0,1% ; qui® = 42,93 ; gdl = 13 (MS)
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APENDICE D - Significancia: Critérios X Léxicos_Des empenho

Nivel de significancia entre os Critérios e Léxico_Desempenho

PO9 / An_Lex_Desempenho p = 100,0% ; qui = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Desempenho p = <0,1% ; qui2 = 75,56 ; gdl = 20 (MS)
PO5/ An_Lex_Desempenho p = 0,1% ; qui® = 44,96 ; gdl = 20 (MS)
PO6 / An_Lex_Desempenho p = <0,1% ; qui2 = 53,45 ; gdl = 20 (MS)
PO10/ An_Lex_Desempenho p = 100,0% ; qui2 = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Desempenho p = 0,1% ; qui® = 44,73 ; gdl = 20 (MS)
ES1A/ An_Lex_Desempenho p = <0,1% ; qui* = 46,27 ; gdl = 20 (MS)
ES1B / An_Lex_Desempenho p = <0,1% ; qui* = 81,04 ; gdl = 20 (MS)
ES1C / An_Lex_Desempenho p = 0,8% ; qui® = 38,22 ; gdl = 20 (MS)
ES2A / An_Lex_Desempenho p = 100,0% ; qui® = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Desempenho p = <0,1% ; qui® = 56,35 ; gdl = 20 (MS)
ES2C / An_Lex_Desempenho p = 100,0% ; qui? = 0,00 ; gdl = 0 (NS)
ES3/ An_Lex_Desempenho p = <0,1% ; qui* = 65,98 ; gdl = 20 (MS)
ES5/ An_Lex_Desempenho p = <0,1% ; qui* = 48,68 ; gdl = 20 (MS)
ES11/ An_Lex_Desempenho p = <0,1% ; qui* = 66,41 ; gdl = 20 (MS)
MO2 / An_Lex_Desempenho p = 1,0% ; qui®* = 37,64 ; gdl = 20 (MS)
MOS3A / An_Lex_Desempenho p = 0,8% ; qui® = 38,22 ; gdl = 20 (MS)
MO3B / An_Lex_Desempenho p = 5,8% ; qui = 30,76 ; gdl = 20 (PS)
MO3C / An_Lex_Desempenho p = 45,7% ; qui® = 20,02 ; gdl = 20 (NS)
MO4 / An_Lex_Desempenho p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
GTIA1 / An_Lex_Desempenho p = 0,1% ; qui® = 45,27 ; gdl = 20 (MS)
GTIC1/ An_Lex_Desempenho p = 2,0% ; qui® = 35,02 ; gdl = 20 (S)
GTIC4 / An_Lex_Desempenho p = 0,5% ; qui® = 40,31 ; gdl = 20 (MS)
GTIE1 / An_Lex_Desempenho p = <0,1% ; qui* = 49,36 ; gdl = 20 (MS)
GTIE2 / An_Lex_Desempenho p = <0,1% ; qui® = 77,21 ; gdl = 20 (MS)
GTICR2 / An_Lex_Desempenho p = 17,4% ; qui® = 25,77 ; gdl = 20 (NS)
GTICR4 / An_Lex_Desempenho p = 18,9% ; qui® = 25,34 ; gdl = 20 (NS)
GTIGR1 / An_Lex_Desempenho p = 2,4% ; qui? = 34,36 ; gdl = 20 (S)
ACCR1 / An_Lex_Desempenho p = <0,1% ; qui* = 73,22 ; gdl = 20 (MS)
ACCR2 / An_Lex_Desempenho p = <0,1% ; qui* = 53,26 ; gdl = 20 (MS)
ACCP1 / An_Lex_Desempenho p = 0,3% ; qui* = 42,16 ; gdl = 20 (MS)
ACCP2 / An_Lex_Desempenho p = <0,1% ; qui* = 51,28 ; gdl = 20 (MS)




APENDICE E - Significancia: Critérios X Léxicos_TI

Nivel de significancia entre os Critérios e Léxico_TI

PO9/An_Lex_Tl p=100,0% ; qui> = 0,00 ; gdl = 0 (NS)
PO4 /An_Lex_Tlp=1,4% ; qui® = 44,24 ; gdl = 26 (S)
PO5/An_Lex_TIp=0,2% ; qui?= 51,32 ; gdl = 26 (MS)
PO6 / An_Lex_TI p = <0,1% ; qui® = 72,86 ; gdl = 26 (MS)
PO10/An_Lex_TI p =100,0% ; qui* = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_TI p = <0,1% ; qui? = 84,12 ; gdl = 26 (MS)
ES1A/An_Lex_Tl p = <0,1% ; qui? = 61,28 ; gdl = 26 (MS)
ES1B/An_Lex_Tl p =0,5% ; qui = 48,08 ; gdl = 26 (MS)
ES1C/An_Lex_Tlp = <0,1% ; qui* = 65,62 ; gdl = 26 (MS)
ES2A /An_Lex_Tl p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_TI p = <0,1% ; qui® = 69,39 ; gdl = 26 (MS)
ES2C / An_Lex_TI p = 100,0% ; qui®* = 0,00 ; gdl = 0 (NS)
ES3/An_Lex_Tlp =<0,1% ; qui® = 88,70 ; gdl = 26 (MS)
ES5/An_Lex_Tl p = <0,1% ; qui? = 90,20 ; gdl = 26 (MS)
ES11/An_Lex_Tl p = 24,3% ; qui* = 30,61 ; gdl = 26 (NS)
MO2/An_Lex_Tl p = 0,7% ; qui* = 47,09 ; gdl = 26 (MS)
MO3A /An_Lex_Tl p = <0,1% ; qui = 70,40 ; gdl = 26 (MS)
MO3B /An_Lex_Tl p = 8,5% ; qui* = 36,40 ; gdl = 26 (PS)
MO3C / An_Lex_TIl p = <0,1% ; qui = 66,77 ; gdl = 26 (MS)
MO4 / An_Lex_Tl p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
GTIA1/An_Lex_Tl p =<0,1% ; qui® = 74,29 ; gdl = 26 (MS)
GTIC1/An_Lex_Tl p = 3,2% ; qui* = 40,80 ; gdl = 26 (S)
GTIC4 / An_Lex_Tl p = 3,8% ; qui* = 40,16 ; gdl = 26 (S)
GTIE1 / An_Lex_Tl p =<0,1% ; qui* = 86,06 ; gdl = 26 (MS)
GTIE2 / An_Lex_TIl p =<0,1% ; qui* = 60,05 ; gdl = 26 (MS)
GTICR2 / An_Lex_Tl p =17,5% ; qui* = 32,58 ; gdl = 26 (NS)
GTICR4 / An_Lex_Tl p = 0,7% ; qui® = 46,94 ; gdl = 26 (MS)
GTIGR1/An_Lex_Tl p = 20,3% ; qui® = 31,71 ; gdl = 26 (NS)
ACCR1/An_Lex_Tlp=0,2% ; qui = 51,50 ; ng 26 (MS)
ACCR2/An_Lex_TIl p = <0,1% ; qui? = 100,03 ; gdl = 26 (MS)
ACCP1/An_Lex_Tlp =0,2% ; qui* = 50,91 ; gdl = 26 (MS)
ACCP2/An_Lex_Tl p = <0,1% ; qui* = 56,31 ; gdl = 26 (MS)
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APENDICE F — Significancia: Critérios X Léxicos_Seg uranca

Nivel de significancia entre os Critérios e Lex_Seguranga

PO9 / An_Lex_Seguranca p = 100,0% ; qui®> = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Seguranca p = 0,4% ; qui® = 59,04 ; gdl = 33 (MS)
PO5 / An_Lex_Seguranca p = <0,1% ; qui* = 64,37 ; gdl = 33 (MS)
POG6 / An_Lex_Seguranca p = <0,1% ; qui®* = 81,00 ; gdl = 33 (MS)
PO10/An_Lex_Seguranga p = 100,0% ; qui® = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Seguranga p = <0,1% ; qui* = 146,63 ; gdl = 33 (MS)
ES1A/An_Lex_Seguranga p = <0,1% ; qui* = 70,53 ; gdl = 33 (MS)
ES1B / An_Lex_Seguranc¢a p = 0,3% ; qui® = 59,73 ; gdl = 33 (MS)
ES1C / An_Lex_Seguranca p = 0,7% ; qui®* = 56,54 ; gdl = 33 (MS)
ES2A / An_Lex_Seguranga p = 100,0% ; qui? = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Seguranga p = <0,1% ; qui* = 65,53 ; gdl = 33 (MS)
ES2C / An_Lex_Seguranga p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES3/An_Lex_Seguranga p = <0,1% ; qui* = 80,21 ; gdl = 33 (MS)
ES5/ An_Lex_Seguranga p = <0,1% ; qui* = 76,31 ; gdl = 33 (MS)
ES11/An_Lex_Seguranga p = <0,1% ; qui? = 67,96 ; gdl = 33 (MS)
MO2 / An_Lex_Seguranga p = 9,8% ; qui* = 43,83 ; gdl = 33 (PS)
MO3A / An_Lex_Seguranga p = <0,1% ; qui* = 69,93 ; gdl = 33 (MS)
MO3B / An_Lex_Seguranga p = <0,1% ; qui? = 97,96 ; gdl = 33 (MS)
MO3C / An_Lex_Seguranca p = <0,1% ; qui = 92,43 ; gdl = 33 (MS)
MO4 / An_Lex_Seguranga p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
GTIA1/An_Lex_Seguranga p = <0,1% ; qui? = 79,98 ; gdl = 33 (MS)
GTIC1/ An_Lex_Seguranga p = <0,1% ; qui® = 85,33 ; gdl = 33 (MS)
GTIC4 / An_Lex_Seguranga p = 3,8% ; qui* = 48,71 ; gdl = 33 (S)
GTIE1 / An_Lex_Seguranga p = <0,1% ; qui® = 116,60 ; gdl = 33 (MS)
GTIE2 / An_Lex_Seguranga p = <0,1% ; qui® = 106,80 ; gdl = 33 (MS)
GTICR2/ An_Lex_Seguranga p = 1,5% ; qui = 53,15 ; gdl = 33 (S)
GTICR4 / An_Lex_Seguranga p = 0,4% ; qui* = 59,05 ; gdl = 33 (MS)
GTIGR1 / An_Lex_Seguranga p = 27,7% ; qui® = 37,32 ; gdl = 33 (NS)
ACCR1/An_Lex_Seguranga p = <0,1% ; qui®* = 66,96 ; gdl = 33 (MS)
ACCR2 / An_Lex_Seguranga p = <0,1% ; qui? = 82,51 ; gdl = 33 (MS)
ACCP1/An_Lex_Seguranga p = <0,1% ; qui? = 89,45 ; gdl = 33 (MS)
ACCP2/ An_Lex_Seguranga p = <0,1% ; qui? = 80,10 ; gdl = 33 (MS)
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APENDICE G - Significancia: Critérios X Léxicos_Res ponsabilidade

Nivel de significancia entre os Critérios e Lex_Responsabilidade

PO9 / An_Lex_Responsabilidade p = 100,0% ; qui = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Responsabilidade p = <0,1% ; qui? = 56,19 ; gdl = 25 (MS)
PO5 / An_Lex_Responsabilidade p = 17,5% ; qui® = 31,44 ; gdl = 25 (NS)
PO6 / An_Lex_Responsabilidade p = <0,1% ; qui? = 62,09 ; gdl = 25 (MS)
PO10/ An_Lex_Responsabilidade p = 100,0% ; qui®> = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Responsabilidade p = <0,1% ; qui® = 104,75 ; gdl = 25 (MS)
ES1A / An_Lex_Responsabilidade p = <0,1% ; qui* = 56,68 ; gdl = 25 (MS)
ES1B / An_Lex_Responsabilidade p = 0,3% ; qui® = 48,58 ; gdl = 25 (MS)
ES1C / An_Lex_Responsabilidade p = <0,1% ; qui®> = 58,55 ; gdl = 25 (MS)
ES2A / An_Lex_Responsabilidade p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Responsabilidade p = 22,0% ; qui? = 30,11 ; gdl = 25 (NS)
ES2C / An_Lex_Responsabilidade p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES3 / An_Lex_Responsabilidade p = <0,1% ; qui* = 110,46 ; gdl = 25 (MS)
ES5/ An_Lex_Responsabilidade p = 0,5% ; qui® = 46,73 ; gdl = 25 (MS)
ES11/ An_Lex_Responsabilidade p = <0,1% ; qui* = 69,69 ; gdl = 25 (MS)
MO2 / An_Lex_Responsabilidade p = <0,1% ; qui* = 64,56 ; gdl = 25 (MS)
MO3A / An_Lex_Responsabilidade p = <0,1% ; qui* = 97,95 ; gdl = 25 (MS)
MO3B / An_Lex_Responsabilidade p = 0,4% ; qui® = 47,44 ; gdl = 25 (MS)
MO3C / An_Lex_Responsabilidade p = 1,9% ; qui* = 41,83 ; gdl = 25 (S)
MO4 / An_Lex_Responsabilidade p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
GTIA1 / An_Lex_Responsabilidade p = <0,1% ; qui* = 74,02 ; gdl = 25 (MS)
GTIC1 / An_Lex_Responsabilidade p = <0,1% ; qui* = 57,82 ; gdl = 25 (MS)
GTIC4 / An_Lex_Responsabilidade p = 20,5% ; qui* = 30,53 ; gdl = 25 (NS)
GTIE1 / An_Lex_Responsabilidade p = <0,1% ; qui* = 74,91 ; gdl = 25 (MS)
GTIE2 / An_Lex_Responsabilidade p = <0,1% ; qui® = 78,49 ; gdl = 25 (MS)
GTICR2 / An_Lex_Responsabilidade p = <0,1% ; qui* = 82,89 ; gdl = 25 (MS)
GTICR4 / An_Lex_Responsabilidade p = <0,1% ; qui* = 100,71 ; gdl = 25 (MS)
GTIGR1 / An_Lex_Responsabilidade p = <0,1% ; qui* = 65,36 ; gdl = 25 (MS)
ACCR1 / An_Lex_Responsabilidade p = <0,1% ; qui® = 67,65 ; gdl = 25 (MS)
ACCR2 / An_Lex_Responsabilidade p = <0,1% ; qui® = 88,17 ; gdl = 25 (MS)
ACCP1/ An_Lex_Responsabilidade p = 1,1% ; qui® = 44,06 ; gdl = 25 (S)
ACCP2/ An_Lex_Responsabilidade p = <0,1% ; qui® = 83,61 ; gdl = 25 (MS)
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APENDICE H - Significancia: Critérios X Léxicos_Tra  nsparéncia

Nivel de significancia entre os Critérios e Lex_Transparéncia

PO9 / An_Lex_Transparéncia p = 100,0% ; qui® = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Transparéncia p = <0,1% ; qui® = 41,20 ; gdl = 13 (MS)
PO5/ An_Lex_Transparéncia p = 2,8% ; qui® = 24,34 ; gdl = 13 (S)

PO6 / An_Lex_Transparéncia p = 5,2% ; qui = 22,21 ; gdl = 13 (PS)
PO10/An_Lex_Transparéncia p = 100,0% ; qui = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Transparéncia p = <0,1% ; qui® = 48,79 ; gdl = 13 (MS)
ES1A/An_Lex_Transparéncia p = 4,7% ; qui2 = 22,61 ; gdl = 13 (S)
ES1B/ An_Lex_Transparéncia p = 2,6% ; qui® = 24,62 ; gdl = 13 (S)
ES1C / An_Lex_Transparéncia p = 0,3% ; qui* = 31,13 ; gdl = 13 (MS)
ES2A / An_Lex_Transparéncia p = 100,0% ; qui® = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Transparéncia p = <0,1% ; qui® = 59,77 ; gdl = 13 (MS)
ES2C / An_Lex_Transparéncia p = 100,0% ; qui? = 0,00 ; gdl = 0 (NS)
ES3/An_Lex_Transparéncia p = 4,2% ; qui = 22,95 ; gdl = 13 (S)
ES5/An_Lex_Transparéncia p = 19,8% ; qui? = 17,02 ; gdl = 13 (NS)
ES11/An_Lex_Transparéncia p = <0,1% ; qui® = 62,30 ; gdl = 13 (MS)
MO2 / An_Lex_Transparéncia p = 40,1% ; qui* = 13,63 ; gdl = 13 (NS)
MO3A / An_Lex_Transparéncia p = 0,3% ; qui = 31,73 ; gdl = 13 (MS)
MO3B / An_Lex_Transparéncia p = 59,1% ; qui* = 11,24 ; gdl = 13 (NS)
MO3C / An_Lex_Transparéncia p = 98,6% ; qui* = 4,38 ; gdl = 13 (NS)
MO4 / An_Lex_Transparéncia p = 100,0% ; qui®* = 0,00 ; gdl = 0 (NS)
GTIA1/ An_Lex_Transparéncia p = 17,6% ; qui® = 17,53 ; gdl = 13 (NS)
GTIC1/ An_Lex_Transparéncia p = <0,1% ; qui* = 36,93 ; gdl = 13 (MS)
GTIC4 / An_Lex_Transparéncia p = 1,6% ; qui® = 26,19 ; gdl = 13 (S)
GTIE1 / An_Lex_Transparéncia p = <0,1% ; qui® = 43,22 ; gdl = 13 (MS)
GTIE2 / An_Lex_Transparéncia p = <0,1% ; qui®* = 45,31 ; gdl = 13 (MS)
GTICR2 / An_Lex_Transparéncia p = 10,5% ; qui* = 19,64 ; gdl = 13 (PS)
GTICR4 / An_Lex_Transparéncia p = 3,6% ; qui* = 23,50 ; gdl = 13 (S)
GTIGR1 / An_Lex_Transparéncia p = <0,1% ; qui* = 38,61 ; gdl = 13 (MS)
ACCR1/An_Lex_Transparéncia p = 32,2% ; qui®* = 14,77 ; gdl = 13 (NS)
ACCR2/ An_Lex_Transparéncia p = 0,9% ; qui® = 27,88 ; gdl = 13 (MS)
ACCP1/ An_Lex_Transparéncia p = 25,7% ; qui* = 15,85 ; gdl = 13 (NS)
ACCP2/ An_Lex_Transparéncia p = 2,1% ; qui? = 25,27 ; gdl = 13 (S)
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APENDICE | — Significancia: Critérios X Léxicos_Pre  stacdo_de_Contas

Nivel de significancia entre os Critérios e Lex_Prestacao

PO9 / An_Lex_Prestacéo p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Prestacéo p = 0,5% ; qui® = 33,10 ; gdl = 15 (MS)
PO5 / An_Lex_Prestacéo p = 0,7% ; qui® = 31,79 ; gdl = 15 (MS)
POG6 / An_Lex_Prestacéo p = 6,4% ; qui® = 24,09 ; gdl = 15 (PS)
PO10/An_Lex_Prestacao p = 100,0% ; qui2 = 0,00 ; gdl = 0 (NS)
Al7 / An_Lex_Prestacéo p = <0,1% ; qui* = 70,64 ; gdl = 15 (MS)
ES1A/An_Lex_Prestacdo p = 2,9% ; qui® = 26,99 ; gdl = 15 (S)
ES1B / An_Lex_Prestacado p = 14,2% ; qui* = 20,83 ; gdl = 15 (PS)
ES1C / An_Lex_Prestacado p = 0,1% ; qui* = 36,64 ; gdl = 15 (MS)
ES2A / An_Lex_Prestacéo p = 100,0% ; qui® = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Prestacéo p = 12,6% ; qui* = 21,34 ; gdl = 15 (PS)
ES2C / An_Lex_Prestacdo p = 100,0% ; qui®* = 0,00 ; gdl = 0 (NS)
ES3/An_Lex_Prestacéo p = <0,1% ; qui* = 46,17 ; gdl = 15 (MS)
ES5/ An_Lex_Prestacéo p = 10,4% ; qui* = 22,15 ; gdl = 15 (PS)
ES11/An_Lex_ Prestacdo p = 1,1% ; qui* = 30,15 ; gdl = 15 (S)
MO2 / An_Lex_Prestacéo p = 0,4% ; qui® = 33,32 ; gdl = 15 (MS)
MO3A / An_Lex_Prestagédo p = 0,7% ; qui* = 31,95 ; gdl = 15 (MS)
MO3B / An_Lex_Prestagéo p = 0,4% ; qui* = 33,37 ; gdl = 15 (MS)
MO3C / An_Lex_Prestacao p = 6,9% ; qui = 23,79 ; gdl = 15 (PS)
MO4 / An_Lex_Prestacéo p = 100,0% ; qui® = 0,00 ; gdl = 0 (NS)
GTIA1 / An_Lex_Prestagéo p = 0,1% ; qui* = 37,36 ; gdl = 15 (MS)
GTIC1/ An_Lex_Prestacao p = 0,5% ; qui* = 32,96 ; gdl = 15 (MS)
GTIC4 / An_Lex_Prestacao p = 1,5% ; qui* = 29,23 ; gdl = 15 (S)
GTIE1 / An_Lex_Prestacao p = <0,1% ; qui* = 44,57 ; gdl = 15 (MS)
GTIE2 / An_Lex_Prestagéo p = <0,1% ; qui® = 51,33 ; gdl = 15 (MS)
GTICR2 / An_Lex_Prestagao p = 0,3% ; qui® = 34,29 ; gdl = 15 (MS)
GTICR4 / An_Lex_Prestagao p = <0,1% ; qui = 52,85 ; gdl = 15 (MS)
GTIGR1 / An_Lex_Prestacéo p = 0,3% ; qui® = 34,75 ; gdl = 15 (MS)
ACCR1/An_Lex_ Prestacdo p = 0,8% ; qui* = 31,39 ; gdl = 15 (MS)
ACCR2 / An_Lex_Prestacdo p = 1,1% ; qui* = 30,14 ; gdl = 15 (S)
ACCP1/ An_Lex_Prestacéo p = 49,7% ; qui* = 14,38 ; gdl = 15 (NS)
ACCP2/ An_Lex_Prestacéo p = <0,1% ; qui®* = 37,78 ; gdl = 15 (MS)




APENDICE J — Significancia: Critérios X Gerenciamen to de Riscos

Nivel de Significancia entre os Critérios e Gerenciamento de Riscos

PO9 / An_Lex_Gerenciamento_de_Risco p = 100,0% ; qui2 = 0,00 ; gdl = 0 (NS)
PO4 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 201,65 ; gdl = 77 (MS)
PO5 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 177,81 ; gdl = 77 (MS)
PO6 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiZ = 194,93 ; gdl = 77 (MS)
PO10 / An_Lex_Gerenciamento_de_Risco p = 100,0% ; quiz = 0,00 ; gdl = O (NS)
Al7 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 285,28 ; gdl = 77 (MS)
ES1A / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 177,06 ; gdl = 77 (MS)
ES1B / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui2 = 182,63 ; gdl = 77 (MS)
ES1C / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 137,54 ; gdl = 77 (MS)
ES2A / An_Lex_Gerenciamento_de_Risco p = 100,0% ; qui2 = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 161,61 ; gdl = 77 (MS)
ES2C / An_Lex_Gerenciamento_de_Risco p = 100,0% ; quiz = 0,00 ; gdl = 0 (NS)
ES3 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 217,92 ; gdl = 77 (MS)
ES5 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 156,14 ; gdl = 77 (MS)
ES11 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui?z = 163,27 ; gdl = 77 (MS)
MO2 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui2 = 155,48 ; gdl = 77 (MS)
MO3A / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 197,35 ; gdl = 77 (MS)
MO3B / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 147,98 ; gdl = 77 (MS)
MO3C / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui2 = 149,87 ; gdl = 77 (MS)
MO4 / An_Lex_Gerenciamento_de_Risco p = 100,0% ; qui2 = 0,00 ; gdl = O (NS)
GTIA1 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 169,27 ; gdl = 77 (MS)
GTIC1 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; quiz = 163,42 ; gdl = 77 (MS)
GTIC4 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 134,52 ; gdl = 77 (MS)
GTIE1 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 226,12 ; gdl = 77 (MS)
GTIE2 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui?z = 219,47 ; gdl = 77 (MS)
GTICR2 / An_Lex_Gerenciamento_de_Risco p = 0,7% ; qui? = 111,09 ; gdl = 77 (MS
GTICR4 / An_Lex_Gerenciamento_de_Risco p = 0,2% ; qui? = 117,46 ; gdl = 77 (MS
GTIGR1 / An_Lex_Gerenciamento_de_Risco p = 0,2% ; qui2 = 117,08 ; gdl = 77 (MS
ACCR1 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui2 = 173,32 ; gdl = 77 (MS
ACCR2 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 219,41 ; gdl = 77 (
ACCP1 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 153,24 ; gdl = 77 (MS
ACCP2 / An_Lex_Gerenciamento_de_Risco p = <0,1% ; qui? = 192,71 ; gdl = 77 (MS
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APENDICE K — Significancia: Critérios X  Accountability

Nivel de significancia entre os Critérios e a Accountability

PO9 / An_Lex_Accountability p = 100,0% ; qui? = 0,00 ; gdl = 0 (NS)

PO4 / An_Lex_Accountability p = <0,1% ; qui? = 101,68 ; gdl = 41 (MS)
PO5 / An_Lex_Accountability p = 0,1% ; qui®* = 74,45 ; gdl = 41 (MS)

PO6 / An_Lex_Accountability p = <0,1% ; qui? = 96,32 ; gdl = 41 (MS)
PO10 / An_Lex_Accountability p = 100,0% ; qui? = 0,00 ; gdl = 0 (NS)

Al7 / An_Lex_Accountability p = <0,1% ; qui = 168,01 ; gdl = 41 (MS)
ES1A / An_Lex_Accountability p = <0,1% ; qui? = 101,82 ; gdl = 41 (MS)
ES1B / An_Lex_Accountability p = <0,1% ; qui* = 82,48 ; gdl = 41 (MS)
ES1C / An_Lex_Accountability p = <0,1% ; qui® = 85,30 ; gdl = 41 (MS)
ES2A / An_Lex_Accountability p = 100,0% ; qui> = 0,00 ; gdl = 0 (NS)
ES2B / An_Lex_Accountability p = <0,1% ; qui* = 97,49 ; gdl = 41 (MS)
ES2C / An_Lex_Accountability p = 100,0% ; qui* = 0,00 ; gdl = 0 (NS)
ES3 / An_Lex_Accountability p = <0,1% ; qui* = 136,61 ; gdl = 41 (MS)
ES5 / An_Lex_Accountability p = 3,5% ; qui = 58,83 ; gdl = 41 (S)
ES11/An_Lex_Accountability p = <0,1% ; qui?2 = 127,19 ; gdl = 41 (MS)
MO2 / An_Lex_Accountability p = <0,1% ; qui* = 100,68 ; gdl = 41 (MS)
MO3A / An_Lex_Accountability p = <0,1% ; qui®* = 126,44 ; gdl = 41 (MS)
MOS3B / An_Lex_Accountability p = 0,2% ; qui* = 72,02 ; gdl = 41 (MS)
MO3C / An_Lex_Accountability p = 4,2% ; qui? = 57,92 ; gdl = 41 (S)

MO4 / An_Lex_Accountability p = 100,0% ; qui> = 0,00 ; gdl = 0 (NS)
GTIA1 / An_Lex_Accountability p = <0,1% ; qui® = 102,77 ; gdl = 41 (MS)
GTIC1 / An_Lex_Accountability p = <0,1% ; qui* = 103,50 ; gdl = 41 (MS)
GTIC4 / An_Lex_Accountability p = 0,2% ; qui® = 72,68 ; gdl = 41 (MS)
GTIE1 / An_Lex_Accountability p = <0,1% ; qui®* = 140,38 ; gdl = 41 (MS)
GTIE2 / An_Lex_Accountability p = <0,1% ; qui® = 126,47 ; gdl = 41 (MS)
GTICR2 / An_Lex_Accountability p = <0,1% ; qui* = 99,68 ; gdl = 41 (MS)
GTICR4 / An_Lex_Accountability p = <0,1% ; qui® = 118,85 ; gdl = 41 (MS)
GTIGR1 / An_Lex_Accountability p = <0,1% ; qui* = 108,34 ; gdl = 41 (MS)
ACCR1/ An_Lex_Accountability p = <0,1% ; qui* = 94,13 ; gdl = 41 (MS)
ACCR2 / An_Lex_Accountability p = <0,1% ; qui* = 131,30 ; gdl = 41 (MS)
ACCP1 / An_Lex_Accountability p = 0,9% ; qui* = 65,40 ; gdl = 41 (MS)
ACCP2 / An_Lex_Accountability p = <0,1% ; qui> = 127,30 ; gdl = 41 (MS)




