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RESUMO

Sao escassos os trabalhos que, dentro da disciplina de Relagdes Internacionais
(RI), refletem sobre os efeitos do desenvolvimento do ciberespago e de novas
tecnologias digitais sobre o Sistema Internacional (Sl), além de todos os elementos
gue o compdem. A falta de atencdo atribuida a esse tema leva a uma desinformacéo
generalizada, onde até mesmo académicos consagrados acabam por desenvolver
concepcoes errbneas ou até mesmo exageradas sobre o funcionamento do mundo
cibernético, que, em Ultima instancia, leva os responsaveis pela criacdo de politicas
publicas voltadas a regulacédo do dominio digital a tomarem decisdes infundadas que
apenas criam maiores problemas. A partir disso, o objetivo da presente monografia €
explorar e discutir as principais caracteristicas do ciberespaco, assim como refletir
sobre como ele afeta a acdo de Estados e atores ndo-estatais. O trabalho foi redigido
através de uma metodologia exploratdria de carater descritiva, sendo possivel concluir
gue, apesar de ser capaz de empoderar individuos e grupos minoritarios, a utilizacao
do ciberespaco sozinho por ativistas ou terroristas tém impacto insignificante no Sl.
Entretanto, a utilizacdo do mundo virtual pode ser valiosa para aqueles Estados que
possuirem o conhecimento e a capacidade para manipula-lo de maneira inteligente —
especialmente se usado para interferir em decisdes politicas de diferentes nacodes.
Palavras-chaves: Ciberespaco. Big Data. Sistema Internacional. Teoria da

Interdependéncia Complexa. Internet das Coisas.



ABSTRACT

There are few works, within the discipline of International Relations (IR), that
reflect on the effects of the development of Cyberspace and new digital technologies
on the International System and all the elements that compose it. The lack of attention
given to this topic leads to widespread misinformation, where even established
academics end up developing erroneous and exaggerated conceptions about the
functioning of the cyber world, which ultimately leads those responsible for creating
public policies aimed at regulating the digital domain to make unfounded decisions that
only create greater problems. Based on this, the objective of this monograph is to
explore and discuss the main characteristics of Cyberspace, as well as reflect on how
it affects the actions of States and non-state actors. The work was written through an
exploratory methodology of descriptive nature, and was able to conclude that, despite
being able to empower individuals and minority groups, the use of Cyberspace alone
by activists or terrorists has an insignificant impact on the International System.
However, the use of the virtual world can be valuable to those states that possess the
knowledge and ability to manipulate it intelligently, especially if used to interfere in the
political decisions of different nations.

Keywords: Cyberspace. Big Data. International System. Complex Interdependence

Theory. Internet of Things.
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1 INTRODUCAO

O presente trabalho tem como tema de pesquisa o papel que as novas
tecnologias podem ter sobre as Relacdes Internacionais (RI) e o impacto que seu
surgimento pode causar dentro da balanca de poder mundial. Além disso, a
monografia explora a forma com que os Estados utilizam do ciberespaco a seu favor,
e como atores nao-estatais podem utilizar desse mesmo ambiente para desafiar o
poder estatal. Dentro deste escopo, procura-se responder a seguinte pergunta-
problema: de que forma os atores estatais e ndo-estatais atuam no ciberespaco e
influenciam o Sistema Internacional (Sl) através dele?

Os avancos tecnologicos modernos trouxeram novas dinamicas que grande
parte dos autores classicos de RI deixaram de prever para o Sl. A revolugao
tecnoldgica do século XXI introduziu novas ferramentas digitais e novas dinamicas
sociais que romperam com metodos tradicionais de se fazer politica. A sociedade
agora tem de lidar com fenémenos inéditos como ciberterrorismo e fake news, e o
crime e a violéncia agora nédo sao mais limitados pelas dimensdes fisicas.

No mundo contemporaneo observa-se que o individuo conectado ao mundo
virtual esta exposto na internet para quem quiser tirar proveito. Tamanha falta de
privacidade na sociedade moderna pode acarretar inconveniéncias como ligacoes
indesejadas ou até mesmo clonagem de cartdes de créditos. Entretanto, o facil acesso
a dados pessoais de bilhdes de pessoas gera implicacdes maiores a um nivel macro
gue inclui Estados e grandes organizacgoes.

A partir de tais acontecimentos, os Estados podem utilizar da cibernética nao
somente para travar uma guerra, mas para vigiar sua populagdo extensivamente e
manipular suas opinides. Da mesma forma, o fenbmeno pode ser usado por atores
nao-estatais, sejam eles organizacdes terroristas ou empresas multinacionais, para
atingir interesses privados.

Com base nisso, este trabalho tem como problema de pesquisa os efeitos
trazidos pelos novos fenbmenos dentro da area da tecnologia, tais quais o Big Data,
a Internet das Coisas, e 0 ciberespaco de maneira geral. Essa pesquisa busca
entender os novos modelos de interagdes entre Estados soberanos e entre Estados e
atores nédo-estatais, sendo delimitada pela atuacdo desses atores no Ciberespaco

contemporaneo.



Como objetivo geral, este trabalho busca verificar como os atores nao-estatais
e estatais utilizam das novas tecnologias, como Big Data e Internet das Coisas, no
“ciberespaco contemporaneo” e sua influéncia no Sl, além de explorar como isso
poderia causar uma mudanca na balanca de poder mundial.

Os objetivos especificos deste trabalho incluem discutir os conceitos de
ciberespaco, Internet das Coisas, Big Data, Interdependéncia Complexa e Sl; explorar
como o ciberespaco pode ser usado a favor de atores ndo-estatais para desafiar o
poder dos estados, influenciando o Sl; entender como Estados soberanos estédo
atuando no Ciberespaco e como isso tem influenciado o Sl

Devido a influéncia que o Ciberespaco possui sobre as RI, essa pesquisa se
justifica por sua importancia tanto no ambito tedrico quanto no ambito pragmatico; no
primeiro, ocorre por sua importancia como pesquisa complementar a corrente teorica
de interdependéncia complexa, e, no ambito pratico, porque seu objeto de pesquisa
pode possuir implicacdes globais. Assim, um estudo dessas novas tecnologias sobre
um ponto de vista politico pode ser necessario para a tomada de decisdes futuras.

A presente pesquisa possui como paradigma metodoldgico o interpretativista,
pois ndo considera a existéncia de uma realidade totalmente objetiva nem subjetiva,
mas sim uma interacdo entre as caracteristicas de um determinado objeto e entre a
compreensao que 0s seres humanos criam a respeito desse objeto (SACCOL, 2009).

Desta forma, a monografia ocorre através das lentes interpretativistas —
prevalecendo a légica indutiva ao ndo serem impostos entendimentos prévios sobre a
situacdo pesquisada, evitando, também, a imposicdo de categorias para o estudo
empirico do fenbmeno do ciberespaco e sua influéncia no cenario internacional
(SACCOL, 2009).

Com relacdo a metodologia, essa pesquisa pode ser classificada como
exploratoria de carater descritivo e se utilizara de uma abordagem qualitativa. A partir
disso, esse trabalho possui o intuito de explorar o problema de pesquisa e fornecer
informacfes para um estudo mais preciso, além de tentar estabelecer as bases que
levardo a pesquisas futuras (DIANA, 2020).

O método a ser utilizado seré o estudo de caso comparado. Tal metodologia foi
escolhida por se adequar ao tipo de pesquisa em vigor, pois, para poder entender o
fenbmeno do ciberespaco e como ele funciona na realidade, ndo ha maneira melhor
do que a andlise de casos concretos onde essa tecnologia foi aplicada. Devido ao fato

de que o tema do trabalho é um tdpico de estudo que ainda se encontra em sua
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infancia, € importante que essa pesquisa seja de carater exploratério, pois podera
servir de referéncia a trabalhos futuros.

Como parte do primeiro capitulo, na introducdo sera apresentado,
primeiramente, o problema de pesquisa discutido ao longo do trabalho e sua
relevancia para a area de RI. Apds, sera redigido um sumario detalhado sobre o corpo
da monografia.

No segundo capitulo, como referencial tedrico, serdo descritos os conceitos-
chave presentes no texto e que sdo necessarios para a compreensao do tema, como
0 conceito de ciberespaco e Big Data, assim como 0s principais conceitos por detras
da Teoria de Interdependéncia Complexa, além da definicao de SlI.

Dentro do terceiro capitulo, sera feita uma série de estudos de casos nos quais
o ciberespaco foi utilizado por atores nao-estatais de modo a alcancar objetivos
politicos privados que, por sua vez, repercutiram em uma escala global. O objetivo do
capitulo é demonstrar como os Estados tornam-se vulneraveis frente ao dominio
cibernético.

No capitulo quarto, sera analisado, através de uma série de estudos de casos
variados, a forma como Estados utilizam-se do ciberespaco a seu favor. Sera
discutida, também, a veracidade de algumas alegacbes feitas com relacdo ao
ciberespaco e as presuncdes de que ele possa subjugar o papel do Estado na
Sociedade Internacional.

Para concluir o trabalho, sera feito uma breve recapitulacdo dos pontos mais
importantes debatidos durante o texto e dos resultados encontrados, respondendo a
pergunta-problema. Mais importante, sera feita uma breve reflexdo que leve em
consideracdo a importancia da pesquisa e incentive a producdo de projetos futuros
sobre o tema.

Com relacéo a ética do mundo académico, este estudo garante o cumprimento
de todas as normas estabelecidas pela Associacdo Brasileira de Normas Técnicas

(ABNT), incluindo o plagio.
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2 MARCO TEORICO CONCEITUAL

Neste capitulo sera apresentado o marco tedrico conceitual que servird como
base fundamental para as informacdes apresentadas e discutidas ao longo desta
monografia. Sera mostrada em tal secdo a teoria da interdependéncia complexa,
assim como a definicdo de ciberespaco e dos elementos que a ele pertencem.

A teoria da interdependéncia complexa ganhou notoriedade ao questionar
conceitos classicos realistas tidos como definitivos, tais quais o Estado como Unico
ator relevante no Sl ou a seguranca internacional como o tépico mais importante para
0 debate académico. O estudo dessa teoria ajuda na compreensdo dos fené6menos
atuais que englobam o Estado moderno e o ciberespaco.

Para uma melhor organizacéo, a secao sera dividida em dois subcapitulos: o
primeiro referente a Teoria da Interdependéncia Complexa, e 0 segundo ao

Ciberespaco e suas principais caracteristicas.

2.1 TEORIA DA INTERDEPENDENCIA COMPLEXA E O CIBERESPACO

A Teoria de Interdependéncia Complexa surgiu a partir da obra Poder e
Interdependéncia: A Politica Mundial em Transicdo, escrita por Joseph S. Nye e
Robert O. Keohane. A teoria foi criada em meados dos anos 1970 como uma
alternativa necessaria a teoria hegemonica, durante os anos 1950 e 1960; o realismo
classico.

Gracas as mudancas trazidas por uma sociedade cada vez mais globalizada,
teorias realistas e idealistas tornaram-se incapazes de explicar de maneira satisfatéria
as novas dinamicas surgindo nas relacfes internacionais. Problemas como o da
degradacdo ambiental, correntes migratorias, reflgios, terrorismo, proliferacdo de
armas, pandemias, instabilidade financeira, entre outros, trouxeram consigo uma
infinidade de problemas que se provaram além do que teorias classicas eram capazes
de raciocinar.

A partir disso, Keohane e Nye, incomodados com a incompeténcia das teorias
tradicionais, buscaram desenvolver uma teoria alternativa da politica mundial,
integrando liberalismo e realismo e tornando-a mais precisa e adequada aquela que

chamavam de nova era das RI.
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De acordo com Estre (2011), entretanto, é preciso primeiro esclarecer que o
gue Keohane e Nye se referem como realismo diverge dos conceitos de autores como
Carr, Morgenthau ou Krasner, e, na verdade, corresponde a trés pressupostos
especificos. Estes sdo: que os Estados sdo unidades coesas e as mais relevantes da
politica internacional; que a agenda politica internacional é organizada em uma
hierarquia rigida, dirigida por questdes de seguranca (high politics); o uso da forca é
sempre um instrumento de politica disponivel e efetivo (ESTRE, 2011).

Com isso, 0s autores constroem sua antitese ao realismo

Como seria 0 mundo se trés pressupostos basicos do realismo fossem
invertidos. Esses pressupostos sdo que os estados sdo os Unicos
protagonistas importantes, a forga militar € o instrumento dominante e a
seguranca é a meta dominante. Ao contrario, podemos postular uma politica
mundial muito diferente: 1) os estados ndo sdo os Unicos protagonistas
importantes — protagonistas transnacionais atuando através das fronteiras de
estados sdo os maiores agentes; 2) a forca ndo € o Unico instrumento
importante — a manipula¢do econdmica e o uso de instituicdes internacionais
sdo os instrumentos dominantes; e 3) a seguranca ndo € a meta dominante
— a guerra é a meta dominante. Podemos rotular esse mundo antirrealista de
interdependéncia complexa. (KEOHANE; NYE JR., 1988, p. 264).

Segundo Cademartor (2016), a interdependéncia complexa desafia a
hierarquia de questdes politicas e levanta a ideia de que o poder internacional tem
varias dimensdes e nao exclusivamente a seguranca dos Estados, se tornando uma
alternativa para a escola realista que havia prevalecido durante as décadas da Guerra
Fria. O autor afirma que a teoria procura compreender as condi¢cdes sob as quais sao
formadas redes de interdependéncia que favorecem o surgimento de instituices
internacionais que por sua vez reduzem os riscos de guerras (CADEMARTOR, 2016).

Nye Jr. referia-se a interdependéncia como “situacdes nas quais 0s
protagonistas ou os acontecimentos em diferentes partes de um sistema afetam-se
mutuamente” (NYE JR., 2009, p. 250-251). Para que se constitua uma relacdo de
interdependéncia, entdo, é necessario que haja uma dependéncia matua entre dois
atores, onde essa relacdo implique beneficios, e também, possivelmente, custos e
constrangimentos reciprocos. Nesse sentido, os beneficios representam o ganho de
um Estado em cima da perda de outro, enquanto custos representam a sensibilidade
a curto prazo ou uma vulnerabilidade a longo prazo de cada estado (KEOHANE; NYE
JR., 1988).

A sensibilidade refere-se a quantidade e ao ritmo dos efeitos da dependéncia,
isto €, com que rapidez as mudangas numa parte do sistema produzem
mudancas em outra parte, ou seja, 0 grau de resposta a uma mudanc¢a no
contexto politico. J& a vulnerabilidade diz respeito aos custos relativos de
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mudar a estrutura de um sistema de interdependéncia, isto é, a mudanca na
politica ou nas regras do jogo. (CADEMARTOR, 2016, p. 2).

A interdependéncia é também caracterizada pela assimetria de dependéncia
entre Estados. De acordo com Nye Jr., tal efeito se torna uma fonte de poder quando
uma entre duas partes interdependentes é menos pendente que a outra, desde que
ambas valorizem a relagéo de interdependéncia (NYE JR., 2009, p. 256).

Com base nisso, é importante ressaltar a forma como Keohane e Nye Jr.
enxergavam o poder internacional. Em sua concepc¢ao, o poder era rejeitado em sua
definicdo tradicional, apenas como reflexo das capacidades militares de um Estado, e
0s autores abracavam a ideia do processo de barganha. Este Gltimo corresponde ao
potencial de influéncia que determinado ator possui sobre o resultado de negociacoes.
Os recursos de poder, entédo, vao além dos recursos militares, englobando elementos
como o apoio da opinido publica nacional ou internacional, a importancia de seus
aliados politicos, meios econdmicos e seu peso em organizacdes internacionais
(ESTRE, 2011).

A interdependéncia complexa apresenta trés caracteristicas fundamentais que
a colocam em direta oposicdo as teorias realistas; multiplos canais de contato,
auséncia de hierarquia entre as questdes e o reconhecimento da forca ndo militar
(CADEMARTOR, 2016).

A primeira diz respeito ao fato de que Keohane e Nye Jr. reconhecem multiplos

canais conectando as sociedades além das relagdes interestatais

Tais canais incluem relag@es informais entre elites politicas, arranjos formais
de representantes de relacBes exteriores, ligacdes entre elites néo
governamentais e organiza¢des transnacionais. S8o arranjados em trés
vertentes: (1) interestatais, tal como sao tradicionalmente concebidos pelos
realistas; (2) transgovernamentais, que surgem ao quebrar-se a ideia de que
o Estado é uma unidade coesa; (3) transnacionais, que se referem aos outros
atores da politica mundial além dos Estados (ESTRE, 2011, p. 39).

Incontaveis consequéncias emergem a partir destes novos meios de contato
ao passo em que eles aumentam a sensibilidade e a vulnerabilidade dos Estados.
Cada vez mais, politicas econbmicas estrangeiras afetam ou sdo afetadas por
politicas domésticas, borrando a linha entre politica externa e interna conforme o
escopo das atividades dos governos se amplia, e conforme corporacfes e bancos
tomam decisbes que transcendem as decisdes nacionais (KEOHANE & NYE, 1989).

A segunda caracteristica essencial a interdependéncia complexa é o
reconhecimento de que ndo existe uma hierarquia definida a partir de topicos dentro

das discussfes internacionais. A existéncia de questdes rivais como energia,
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recursos, meio-ambiente, populagdo, uso de espacos e mares fazem com que a
seguranca ndao domine os demais itens. Além disso, os departamentos de agricultura,
comércio, defesa, saude, educacao, entre outros tém ramificacdes internacionais que
se sobrepdem umas as outras (CADEMARTOR, 2016).

Por fim, contrério ao realismo, o poder militar ndo seria um instrumento de
politica efetivo contra outros Estados dentro da interdependéncia complexa. Contudo,
ele ainda é relevante nas relagcdes com os demais Estados que estejam fora da regido
ou em outros temas. O principal motivo para isso é que o uso da forca frequentemente
impde custos aos outros objetivos estatais além da seguranca. Utilizar a forga militar
contra determinada nacdo pode fazer com que relacdes em outras areas tematicas
sejam rompidas, causando prejuizos que podem ser significativos. Uma alternativa a
esse problema, como apontado pelos autores, seria 0 uso de instrumentos
econd6micos como forca de persuaséo (ESTRE, 2011).

Estas trés caracteristicas, em conjunto, fazem com que surjam novos
processos politicos distintos daqueles esperados dentro do ideério realista. Dentre
estes, quatro novos processos podem ser destacados:

Em primeiro lugar, os Estados mais fortes ndo poderiam sempre utilizar de
meios militares para atingirem seus objetivos e seria possivel que um Estado
agregasse diversos temas da agenda internacional para que fossem negociados
conjuntamente em busca de influéncia sobre os resultados das transacfes. Atores
mais fracos poderiam também utilizar desta estratégia de agregacéo para conseguir
maior capacidade de acdo, como foi 0 caso da Organizacao dos Paises Exportadores
de Petréleo (OPEP) (ESTRE, 2011).

Em seguida, o fato de ndo haver uma hierarquia definida de temas, em conjunto
com o crescimento de regimes e organizacfes internacionais, tornaria imprescindivel
a formacéo e o controle da agenda das negociacfes globais.

Em terceiro lugar, as relacdes transnacionais e transgovernamentais tornam
dificil a distincdo entre politica interna e internacional. E por ultimo, as organiza¢cfes
internacionais teriam um papel fundamental na politica mundial (ESTRE, 2011).

Em conclusdo a esse subcapitulo, nesta monografia pretende-se utilizar da
Teoria de Interdependéncia Complexa de Keohane e Nye Jr. como pilar fundamental
para demonstrar a maneira como o mundo cibernético vem influenciando cada vez
mais a tomada de decisdo dos Estados. Os multiplos canais de contato que emergem

entre as sociedades nao s6 proporcionam instrumentos de influéncia para os
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governos, mas também para que os atores ndo governamentais exer¢cam influéncia
sobre as regéncias. O ciberespacgo entra como uma das principais fontes de novos

canais de contato.

2.2 CIBERESPACO E SEUS PRINCIPAIS ELEMENTOS

A internet e, portanto, o ciberespaco, surgiu em meio ao auge da Guerra Fria,
durante a década de 1960, como uma forma de garantir seguranca para os dados
sensiveis americanos. Pesquisadores do Massachusetts Institute of Technology
(MIT), da Universidade de Stanford e da Universidade da California, financiados pela
Agéncia de Projetos e Pesquisas Avancadas do Departamento de Defesa dos Estados
Unidos (DARPA), criaram a ARPANET, uma rede para comunicagdo entre
computadores dessas universidades e, também, para o DARPA (MESQUITA, 2019).

[...] a necessidade de proteger o territério estadunidense fez com que um
grupo de pesquisadores criassem a Intergalatic Computer Network, o embrido
da internet (SANTOS, 2011). Isso possibilitou a conexdo com as ideias de
Hindemburgo Francisco Pires (2012, p.3), para o qual a posterior criacdo da
ARPANET possibilitou a interconexao entre “as empresas privadas, as
universidades, centros de pesquisas e laboratérios.” (SANTOS, 2011 apud
RIGAMONTE, 2017, p. 8).

Com o passar do tempo, gracas ao apoio financeiro do setor empresarial e a
ajuda de universidades, o ciberespaco evoluiu a partir de novas redes, codigos e
protocolos que permitiram a criacdo da internet como conhecemos hoje. Conforme o
ciberespaco se expandiu, tornou-se claro para os Estados o valor comercial e politico
do controle das informacdes que circulam nessa rede (RIGAMONTE, 2017).

Entre o periodo de 1996 até 2017, a quantidade de usuarios da internet foi de
36 milhdes para 3,7 bilhdes. Segundo Nye, o ciberespaco faz-se cada vez mais
presente no cenario politico, econdmico e social, gerando uma interdependéncia que,
por sua vez, trouxe desenvolvimento e oportunidades econémicas, mas, também,
vulnerabilidade e inseguranca (NYE, 2018).

O desenvolvimento mais extraordinario da nova era digital foi o de um conjunto
interconectado e padronizado de redes globalizadas de computadores e dispositivos
de comunicacdo. Estas redes se tornaram uma arena global de interacéo para infinitas
atividades compartilhadas e para a troca de informacgdes e ideias por pessoas ao redor
do mundo, envolvendo uma fracdo consideravel da humanidade no dia a dia
(REARDON, CHOUCRI, 2012).
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Apesar de terem sido usados até o presente momento de forma andloga, €
preciso definir que os conceitos de internet e ciberespaco se diferem, pois apesar de
incluir a World Wide Web (WWW) em seu escopo, o ciberespaco engloba, muito além
disso, tudo aquilo conectado a qualquer rede de computadores no mundo. Longe de
ser um ambiente puramente virtual, o mundo cibernético € composto por uma série de
elementos fisicos como as maquinas que armazenam os dados, a infraestrutura que
possibilita o fluxo desses dados e, até, pessoas que estao por tras dos computadores
e demais dispositivos conectados ao ciberespaco (MESQUITA, 2019).

Como um dominio moldado pela experiéncia do usuario e pelos avancos
tecnoldgicos, o ciberespaco estd em constante mudanca. Portanto, sua definicdo ndo
e definitiva e precisa ser atualizada regularmente, ja que um namero crescente de
atores forma e transforma o conceito. Como Rattray (2009, p.256) afirmou "montanhas
e oceanos sao dificeis de mover, mas partes do ciberespaco podem ser ativadas e
desligadas com o toque de um interruptor; eles podem ser criados ou 'movidos' por
insercdes de novas instrucdes codificadas em um roteador ou switch". Assim como
Nye (2012, p. 164) escreveu, “o dominio cibernético € unico, pois é feito pelo homem,
€ recente e esta sujeito a mudancas tecnoldgicas ainda mais rapidas do que outros
dominios” (RATTRAY, 2009, NYE, 2012 apud MESQUITA, 2019).

Dentro da Doutrina Militar de Defesa Cibernética (BRASIL, 2014, p. 18), o
Exército Brasileiro define o espaco cibernético como um "espaco virtual, composto por
dispositivos computacionais conectados em redes ou ndo, onde as informacdes
digitais transitam, sdo processadas e/ou armazenadas”. O documento, publicado pelo
Ministério Federal do Interior da Alemanha e intitulado Cyber Security Strategy for
Germany , define o ciberespaco como “[...] uma rede de conexdo e transporte
universal e acessivel ao publico, que pode ser complementada e ampliada por
qualquer numero de redes de dados adicionais [...]” (ALEMANHA, 2021, p. 9). Por
outro lado, o Dicionario de Termos Militares e Associados do Escritorio do Presidente
do Estado-Maior Conjunto (DOD, 2019, p. 55) dos EUA, define o ciberespaco como
um dominio global dentro do ambiente de informacédo, que consiste em uma rede
interdependente de infraestruturas de tecnologia da informacdo (TI) e dados
residentes, incluindo a Internet, redes de telecomunicacbes, sistemas de
computadores e processadores e controladores incorporados (MESQUITA, 2019).

A documentacao de defesa de diversos paises enxerga o dominio cibernético

como um espaco dependente da interconectividade de elementos fisicos que
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permitem a criacdo de uma rede global de informac&o. Esta cadeia gera uma
dependéncia pelo ciberespago que os Estados agora caracterizam como essencial
para seguranca e defesa (MEDEIROS, 2020).

Dessa forma, o ciberespaco pode ser entendido como um dominio Unico de
interacdo humana artificial, dissociado em parte dos elementos fisicos, que
permeiam os dominios tradicionais. Ele existe através da conexdo de
diferentes camadas: tecnoldgica, técnica e pessoal. Tem peculiaridades
Unicas, tornadas possiveis por sua imaterialidade parcial e interconexao
expansiva. O ciberespaco estd em constante evolugdo a medida que a
tecnologia avanga, e estd em constante mudanga a medida que diferentes
atores o utilizam, moldando-o para atender as mais diversas necessidades
(MEDEIROS, 2020, p. 23).

O ciberespago € considerado um dominio Unico porque, ao contrario dos
espacos naturais, ele foi criado pelo homem. Além de existir no espectro
eletromagnético, o ciberespaco é ancorado pela eletrénica que funciona como nos
envolvidos em uma rede expansiva destas maquinas, que sao conectadas por dados
binarios enviados de um para outro. Ao conectar equipamentos, tecnologias e atores
através do ciberespaco, novos significados sdo dados a rede, que se transforma
posteriormente em um sistema de armas estratégicas, um meio para demonstracdes
sociais atraves de redes sociais e um ambiente comercial para instituicdes financeiras,

empresas e clientes, entre outros (MEDEIROS, 2020).

2.2.1 A trindade do ciberespaco

Em sua dissertacdo, Medeiros (2019) desenvolveu uma ferramenta analitica
composta por trés elementos conceituais inerentes ao ciberespaco com o objetivo de
testar a adaptabilidade de preceitos das diferentes correntes teéricas de Rl na medida
gue a sociedade se torna mais dependente do mundo cibernético. O autor intitulou
esta ferramenta de Trindade Conceitual Fundamental do Ciberespaco, cujos
elementos sdo a desterritorialidade, a multiplicidade de atores e a incerteza. A
combinacdo destes desestabiliza as concepcdes fundamentais de territério, Estado
como detentor exclusivo da forca e accountability (MEDEIROS, 2019).

A seguir serdo apresentados cada um dos elementos delineados.

2.2.1.1 Desterritorialidade
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A caracteristica mais notavel do ciberespaco € o rompimento das concepc¢des
classicas de territério, como o espaco fisico delimitado por fronteiras. O territdrio
nacional € comumente definido como a area onde o Estado atua garantindo sua
legitimidade e o poder sobre seus recursos, servindo como base geogréfica de sua
soberania. Complementar a esta ideia é o conceito de territorializacdo, onde diferentes
grupos exercem poder sobre uma area precisa, delimitando-a e tendo os limites

reconhecidos por outros grupos (MEDEIROS, 2019).

O processo de territorializacdo corresponde a "tentativa de um individuo ou
grupo de alcangar, influenciar ou controlar pessoas, fenémenos e
relacionamentos, delimitando e afirmando o controle sobre uma éarea
geogréfica" (Haesbaert 2002: 119). O instrumento para delimitar e controlar o
acesso a uma area geografica € a fronteira, que permite a entrada de alguns
e exclui outros. Neste sentido, o territorio assume o carater de uma zona. Ou
seja, a delimitacdo de fronteiras pelo processo de territorializacdo da origem
a uma certa zona na qual o poder é exercido, transformando-o em um
territério (HAESBAERT, 2002 apud MEDEIROS, 2020, p.25).

Redes comerciais, criminosas e financeiras fazem parte de um novo fenémeno
trazido pela globalizagéo atual, conhecido como as novas redes globais, que por sua
vez penetram e interconectam diferentes territérios. Essas redes podem ser definidas
como matrizes de infraestruturas técnicas densas e interconectadas que possibilitam
novas formas de organizacéao territorial da sociedade (COELHO NETO, 2013 apud
MEDEIROS, 2020).

O dominio cibernético compde sua propria rede global constituida por uma
camada fisica — na forma de cabos, satélites e dispositivos interconectados — e por
uma camada imaterial, na forma de um fluxo constante de informacdes digitalizadas.
Dessa forma, enquanto dispositivos fisicos estdo inseridos em territérios, os fluxos
gue interconectam esses aparelhos transpdem os limites fronteiricos de diferentes
zonas territoriais. A imaterialidade do ciberespaco Ihe garante livre circulacdo no
mundo globalizado, atravessando fronteiras livremente e penetrando territorios sem
grande dificuldade (MEDEIRQOS, 2019).

O territério fisico perde, entdo, sua ligacdo exclusiva a uma territorialidade
material. Esta Ultima agora se manifesta nos fluxos das relacdes sociais dentro do
mundo cibernético, legitimando-o como espaco de poder no século XXI. A logica
reticular do ciberespaco enfraquece a légica zonal do territério e, por se tratar de um
espaco de poder sem delimitagBes fisicas que ndo obedece aos pressupostos

fundamentais do territério, passa ser dotado de um carater desterritorializado. “Dessa
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forma, atos realizados em dispositivos fisicamente localizados em um determinado
territério podem ter efeitos ou consequéncias em outros territorios, sob a soberania de

outros Estados, mas que estdo conectados a mesma rede” (MEDEIROS, 2019, p. 28).

2.2.1.2 Multiplicidade de Atores

Conforme o dominio cibernético se torna um legitimo espaco de poder, o
namero de atores capazes de acessar e interagir com esse novo dominio de poder
cresce exponencialmente. Atualmente, mais da metade da populacdo mundial, ndo
apenas possui acesso ao ciberespaco, mas € direta ou indiretamente influenciada pelo
mundo cibernético (MEDEIROS, 2019).

Os setores militares e governamentais passaram a utilizar do ciberespaco
também como um dominio de projecdo de poder analogo aos dominios terrestres,
maritimos, aéreos e espaciais, operacionalizando-o para situacfes de ataque e
defesa. Eles utilizam de redes de comunicacdo para tornar mais autbnoma e
interconectada a infraestrutura do pais, assim como para gerir 0s sistemas de armas
e contingentes das forcas armadas. Entretanto, a medida que mais componentes
criticos para o funcionamento de diferentes setores da sociedade passam a depender
do ciberespaco e o numero de atores nesse dominio cresce, 0s setores militares e
governamentais deixam de ser a Unica ameaca com capacidade de explorar esse
dominio (MEDEIROS, 2019).

Tal fenbmeno interliga diferentes atores capazes de utiliza-lo de maneiras
diferentes. Individuos ou grupos dotados do conhecimento e de dispositivos
interconectados estdo aptos a explorar a dependéncia do ciberespaco de acordo com
suas proprias agendas, seja na forma de crimes cibernéticos, ciberterrorismo,

sabotagem, espionagem, monitoramento, entre outros (MEDEIROS, 2019).

Ao contrario dos dominios tradicionais, o ciberespaco permite a reducdo do
distanciamento de capacidades entre diferentes atores. Nye (2012) se refere
a esse fendbmeno como a “difusdo de poder” a qual é “representada pelo
vasto nimero de atores envolvidos e pela relativa reducdo dos diferenciais
de poder entre eles” (NYE, 2012, p.173). Ou seja, novos atores possuem a
capacidade de exercer afor¢ca no dominio cibernético, por meio de a¢des com
o intuito de prejudicar infraestrutura, pessoas e/ou instituicdes. Apesar da
permanéncia de uma perspectiva legal do Estado como detentor exclusivo da
forca, a difusdo de poder permite o exercicio pratico da for¢ca por grupos de
hackers, ativistas, criminosos, terroristas, ou qualquer individuo ou grupo com
dispositivos conectados que podem vir a explorar a crescente dependéncia
mundial do ciberespaco (NYE, 2012 apud Medeiros, 2019, p.31).



20

A difusdo de poder pode se manifestar no ciberespaco de duas maneiras; como
meio de exploracdo em si, pois 0 conhecimento técnico permite que atores utilizem
softwares capazes de atacar determinados alvos por intermédio de linhas de cédigo,
criando assim armas cibernéticas que podem ser vendidas e difundidas pela rede para
guem estiver interessado. A segunda maneira se refere aos meios de comunicacao;
o alcance global do ciberespaco permite que dissidentes, criminosos, individuos,
grupos e instituicbes com diferentes ideologias, interesses e objetivos possam se fazer
ouvidos ao redor do mundo. Organizacdes terroristas podem expandir suas operacoes
através de individuos de paises distantes, criminosos podem controlar o trafico de
drogas e armas mesmo encarcerados, e jornalistas podem contatar fontes andénimas
a milhares de quildmetros de distancia (MEDEIROS, 2019).

Mesmo que governos ainda detenham o maior controle sobre o mundo
cibernético, a difusdo de poder permite que Estados fragilizados, dissidentes,
separatistas, terroristas, ativistas e militares, como uma forma de compensar
fraguezas em armamentos e capacidades de poder tradicionais, possam utilizar do
mesmo para perpetrar missdes e ataques. “E mais inteligivel e barato um grupo de
hackers perpetrar um ato de sabotagem cibernética contra uma usina elétrica do que
treinar homens, adquirir e operar um grupo de blindados, para que a usina seja
desestabilizada por meios cinéticos convencionais, por exemplo”. (MEDEIROS, 2019,
p. 32)

Gracas ao baixissimo custo de entrada e operacao no dominio cibernético se
comparado a outros, este se torna um locus de relacdes de poder por multiplos atores
gue passam a perseguir seus interesses no novo dominio. Enfim, a sociedade
internacional deixa de ser o palco monopolizado por atores governamentais € novos
jogadores se inserem no tabuleiro das relacdes internacionais (MEDEIROS, 2019).

2.2.1.3 Incerteza

A incerteza do dominio cibernético € um dos elementos que mais constrange
0s setores governamentais e militares. Ela reflete a dificuldade de atribuicdo de acbes
realizadas no ciberespaco devido a complexidade da rede e ao fator anonimato.

Em razdo da complexidade de tal espaco, torna-se extremamente dificil atribuir
uma relacdo de causa e efeito a determinado evento no ciberespago. Raramente é
possivel tracar uma linha até uma ac¢do causadora especifica, principalmente porque

os efeitos de determinada ac&o ndo sdo necessariamente cinéticos ou imediatos. Por
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outro lado, o anonimato reflete justamente a impossibilidade de atribuicdo de acbes a
atores especificos em determinados lugares. Sem a capacidade de atribuicédo, é
impossivel iniciar o processo legal e politico de responsabilizacdo e eventual
accountability (MEDEIRQOS, 2019).

Como consequéncia da dificuldade de atribuicdo de fluxos anbnimos no
ciberespaco, a incerteza se manifesta podendo ocasionar sérios conflitos nas relacées
internacionais, como um contra-ataque a possiveis oponentes ndo necessariamente
culpados, levando a escalada descontrolada do conflito. O pressuposto da
ambiguidade em tal fendmeno gera desafios tedricos e praticos ndo apenas para as
relagdes internacionais, na forma de conflitos, manifestacdes, crises e outros
desenvolvimentos do cenario global, mas, também, para areas mais especificas
dessas ligagdes como economia e direito internacional, tendo como exemplo, a
utilizacdo de moedas criptografadas néo rastreaveis, como a bitcoin, para diferentes

atividades ilicitas (MEDEIROS, 2019).

2.2.2 Big Data

Big Data € um termo usado desde a década de 1990 e que representa pacotes
de dados em tamanhos que ndo podem ser manuseados por computadores comuns
em uma duracdo de tempo prética. A dimenséo de arquivo que encaixe a definicao
tem aumentado constantemente ao longo dos anos conforme o poder de
processamento dos computadores modernos tem crescido, de alguns terabytes em
2012 até varios zettabytes atualmente. (ZWITTER 2015).

O Big Data como objeto de estudo € um fenbmeno recente e que ainda esta se
desenvolvendo dentro do mundo académico. Mesmo assim, existem autores que se
propuseram a estudar essa nova tecnologia e suas implicacfes. Zwitter (2015) definiu,
em seu trabalho, o fendmeno como enormes quantidades de dados que, usando
analiticas sofisticadas, podem ser mineradas para obter informacdes, a fim de revelar
padrdes e detectar tendéncias e correlacdes. Diferente de amostras limitadas em
pesquisas tradicionais, o Big Data possui a capacidade de extrair e interpretar
informacgdes de quantidades macicas de dados nao estruturados (ZWITTER 2015).

De acordo com Silva (2018), dados coletados através do Big Data se diferem
de pesquisas de amostragem tradicionais pois, além de serem ilimitados em espaco,

tempo, tamanho, e estarem organizados em inumeras fontes constantemente
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monitoradas, expressam a realidade nua e crua, traduzem atitudes, acdes humanas,
e ndo convicgdes. O que, na sociedade digital, pode valer mais que petrdleo (SILVA,
2018).

A maioria dos autores definem trés importantes caracteristicas para se
compreender Big Data, sendo elas volume, velocidade e variedade.

O primeiro diz respeito ao fato de se produzirem mais dados diariamente do
gue o cérebro é capaz de compreender. Enquanto desde o inicio da histéria até 2011
foram produzidos cinco bilhdes de gigabytes de informacao, em 2015 este volume era
produzido diariamente. Pacotes de dados estdo sendo medidos agora em yottabytes,
o equivalente a 250 trilhdes discos de video digital (ZWITTER 2015).

Velocidade se refere a criacdo e colecdo de dados que agora acontece em
tempo real. Através de uma banda larga maior e da implementacéo de arquiteturas
digitais capazes de fazer sentido dessa velocidade e volume (ZWITTER 2015).

A Ultima caracteristica, variedade quer dizer a quantidade de fontes e formatos
diferentes de dados que podem ser coletados, assim como a diversidade de formas
gue esses dados podem ser categorizados. Tais podem ser estruturados ou nao; advir
de fontes como e-mails, fotos, documentos, videos, audios; e podem ser classificados
como autogerados da internet ou como extraidos de fontes externas (ZWITTER 2015).

A partir de suas peculiaridades, o Big Data se torna uma ferramenta que fornece
vantagens em termos de informacao, seja de negdcios, estatal, ou de qualquer outra
natureza. Aquele que souber utilizar desse novo fenbmeno possui a capacidade de,
ao menos em teoria, tornar se onisciente, o que qualquer organizacao, seja ela licita
ou ilicita, deseja.

O processo de mineracdo de dados, ou data mining, fornece insights sobre
comportamentos e motiva¢gdes humanas, tendéncias sociais, mudancas
ambientais, dentre outras informagfes necessérias a predicdo, previsdo e
antecipacao, gerando entusiasmos tanto sobre 0s setores empresariais que
se utilizam dessas informacdes para prever e antecipar gostos, preferéncias
e desejos dos consumidores, quanto aos setores politico estratégico-militares
do Estado que se valem dessas informacdes para construir inteligéncia e dar
continuidade a operacdes militares e estratégicas (ASSIS, 2020, p. 18).

De acordo com Chandler (2015), Big Data e, por conseguinte, a Internet das
Coisas que veremos ha subsecao seguinte, transforma a maneira como interagimos
com o mundo ao nosso redor. A dataficacdo de nossas rotinas, conforme a autora
coloca, é o cerne desse novo fenbmeno. Tal conceito € uma ferramenta que nos

permite observar a realidade sob uma nova perspectiva ao tornar simples interacoes
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e relacbes em dados quantificaveis e capazes de serem analisados. Podendo-se
extrair fortes correlagbes desses dados (CHANDLER, 2015).

Diferente de pesquisas tradicionais, o Big Data primeiro coleta informacdes a
partir de pacotes massivos de dados, extraidos de nossas pegadas digitais, e somente
apos a coleta que uma hipétese é construida. Ao invés de buscar dados para testar
uma teoria, pesquisadores agora podem criar uma teoria a partir das informacodes
(CHANDLER, 2015).

2.2.3 Internet das Coisas

Cunhado pela primeira vez em 1999 por Kevin Ashton, a Internet das Coisas é
um conceito que segundo Faccioni Filho (2016) ndo faz parte do ambito das
tecnologias. Na realidade, engloba uma série de inteligéncias modernas e as utiliza
para cumprir uma série de funcionalidades (FACCIONI FILHO, 2016).

A teoria surgiu do desenvolvimento de varias areas como sistemas
embarcados, microeletrdnica, comunicacao e sensoriamento; como uma extensao da
Internet, permitindo que objetos do dia a dia possam se conectar ao ciberespaco. Esse
novo fenbmeno permite que objetos se comuniquem com pessoas € com outros
objetos, criando uma série de oportunidades de inovacdo (SANTOS; SILVA; CELES;
BORGES NETO; PERES; VIEIRA; VIEIRA; GOUSSEVSKAIA; LOUREIRO, 2016).

O numero de dispositivos e equipamentos conectados a internet, como
computadores, celulares, automoveis, televisores e eletrodomésticos, cresce cada vez
mais. A Internet das Coisas possibilita detectar o contexto desses dispositivos,
controla-los, viabilizar a troca de informa¢des uns com 0s outros, acessar servicos da
Internet e fazé-los interagir com pessoas. A partir disso, surge, por exemplo, a ideia
de se construir cidades e casas inteligentes, capazes de se comunicarem com seus
habitantes e capazes de serem controladas de forma remota (SANTOS; SILVA;
CELES; BORGES NETO; PERES; VIEIRA; VIEIRA; GOUSSEVSKAIA; LOUREIRO,
2016).

Assim, a Internet das Coisas torna-se cada vez mais pervasiva, inteligente e
interativa. Atualmente, além das usuais interfaces utilizadas pelos humanos
em seu dia a dia, como smartphones, tablets, desktops, milhares de outras
aplicagcbes tém sido desenvolvidas: por exemplo, pombos com RFID?!

1 A identificacdo por radiofrequéncia é a utilizacdo de campos eletromagnéticos para identificar e
rastrear automaticamente etiquetas fixadas em objetos. Um sistema RFID consiste em um pequeno
transponder de radio, um receptor e um transmissor de radio.
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implantados e sensores enviam informacdes sobre a poluicdo do ar via
internet; médicos podem monitorar o estado de salde dos pacientes a
distancia; a industria farmacéutica pode combater largamente a falsificacéo;
governos visualizam o movimento das pessoas nos pedagios e alfandegas;
lojas controlam remotamente e em tempo real entradas e saidas de
mercadorias assim como sua localizacdo em transito; sensores percebem a
umidade da terra e informam quando as plantas precisam ser regadas (GALA,
2013, p. 29).

A ideia de ubiquidade representa muito bem o conceito, se referindo a algo
presente em todos 0os momentos e em todos os lugares, persistente, sempre
disponivel e atuante. Assim como o ciberespaco, ela supera no¢des tradicionais de
espaco fisico, ocorrendo de forma simultdnea em lugares diferentes (GALA, 2013).

2.3 O SISTEMA INTERNACIONAL

Por ultimo, um conceito essencial para a compreensao da seguinte dissertacao
€ o de Sl. E, assim, como todo e qualquer conceito dentro do debate académico de
RI ndo é possivel encontrar uma definicdo concreta e inviolavel de Sl, cada corrente
tedrica dentro do campo das Rl o enxerga de maneira diferente. Entretanto, ainda é
possivel notarmos certas caracteristicas compartilhadas entre as diferentes visoes.

Em termos brandos, o Sl pode ser definido como o espaco abstrato que
contempla todos os atores e eventos que compdem as relacdes internacionais. Esse
sistema € anarquico, mas ndo caético, e nele o comportamento dos atores, tanto
estatais como nao-estatais, é limitado por uma ordem internacional que, embora nao
possua normas e regras por escrito, estd carregada de conteddo normativo
(MONTENEGRO, 2013).

Para os autores realistas, o Sl € um sistema anarquico onde ndo ha uma
hierarquia geral entre Estados soberanos e no qual esses sdo 0s Unicos atores
relevantes para a existéncia do sistema. Por mais que haja uma divergéncia entre 0s
realistas se o Estado é capaz de moldar ou se ele é moldado pelo S, todos concordam
gue polaridade e equilibrio de poder sdo elementos fundamentais de seu
funcionamento, e que somente através de mudancas no equilibrio de poder vigente
gue o sistema seria capaz de ser alterado. Dentro da concepcao realista, os eventos
ou descobertas que poderiam gerar uma revolugdo dentro do sistema seria uma
grande guerra, tal qual a Segunda Guerra Mundial, ou uma nova tecnologia como a
invencéo da bomba nuclear (MINGST, 2014).
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Entretanto, esta dissertacdo serd baseada primordialmente na visdo liberal
sobre o Sl, que o entende ndo como uma estrutura imutdvel, mas como um sistema
interdependente no qual ocorrem multiplas e fluidas interacdes entre diferentes partes,
e no qual varios atores aprendem com a interacao. Para os autores de tal teoria, 0
Estado ndo configura o Unico ator significativo no Sl, dando lugar para organizacdes
governamentais internacionais, organizagcdes nao-governamentais e corporagoes
multinacionais. Uma das caracteristicas essenciais que concerne o Sl, de acordo com
a visao liberal, € o multilateralismo e a forma que ele coordena a acdo dos atores
dentro sistema partindo dos principios de seguranca coletiva onde a guerra contra um
é contra todos (MINGST, 2014).

Por fim, os autores liberais definem que a mudanca dentro do sistema pode
ocorrer por uma multiplicidade de razdes. Uma delas seria pelo desenvolvimento
tecnolégico exégeno, independente de atores do sistema, como desenvolvimentos em
tecnologias de informagcdo e comunicacdo. Outra, por mudancas em campos como
economia, direitos humanos ou meio-ambiente. E, uma ultima, seria pela introducéo
de novos atores de diferentes naturezas dentro do sistema, no qual poderiam
desenvolver novos tipos de relacdes e afetar o comportamento tanto do Sl quanto dos
Estados (MINGST, 2014).
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3 A EMERGENCIA DE ATORES NAO-ESTATAIS NO CIBERESPACO E SUA
INFLUENCIA SOBRE O SISTEMA INTERNACIONAL

Ao longo deste capitulo sera analisado com maior detalhe as formas como
atores ndo-estatais ameacam a soberania do Estado através do ciberespaco. Serao
debatidos fenbmenos tais quais o ciberterrorismo, o cibercrime, a ciberguerra e o
hacktivismo. Também serdo descritos multiplos ataques cibernéticos significativos na
histéria.

Em um segundo momento, ocorrera uma reflexdo sobre a utlizagdo do
ciberespaco por grandes corpora¢des do ramo de tecnologia da informacéo e a forma
como essas utiizam do mundo digital para desafiar a soberania descrita
anteriormente. Sera explorado o caso da Cambridge Analytica (CA) e sua influéncia
sobre as eleicdes presidenciais dos EUA de 2016.

Por dltimo, sera realizada uma recapitulacdo dos principais pontos debatidos,

trazendo uma reflexdo sobre o impacto dessas consideragdes no Sl.

3.1 O CIBERESPACO COMO UMA AMEACA A PAZ

Como foi possivel de observar ao longo do marco tedrico conceitual desta obra,
0 mundo cibernético se tornou definitivamente um espaco que contempla infinitas
possibilidades de criacédo e de acdo sobre praticamente todos os aspectos de nossas
vidas. Gracas as revolucbes em informacdo e tecnologia, hoje possuimos uma
gualidade de vida inédita na histéria da humanidade e possuimos acesso a
incontaveis inovacdes que antigas geracées podem apenas sonhar em ter.

Desde avancos em saude como cirurgias roboéticas assistidas ou a impressao
de orgados 3D, até avancos em areas ordinarias como casas inteligentes e carros
autdbnomos, vivemos cercados por constantes avancos e novos desenvolvimentos em
ciéncia e tecnologia gue acontecem em um ritmo sem precedentes. Hoje, a velocidade
de propagacdo de informacdo € tdo rapida que grandes descobertas na ciéncia

tornaram-se rotineiras.
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Estes saltos em tecnologia continuam a facilitar nossas vidas e a solucionar
problemas que sempre consideramos impossiveis — gragas ao desenvolvimento do
dominio cibernético. Este ultimo trouxe significativas mudancas para a sociedade que
transformaram a maneira como nos relacionamos uns com os outros. Dentre essas
modificacbes, devemos citar a forma como o ciberespaco é capaz de empoderar
individuos e grupos minoritérios e ajudar causas humanitarias e sociais. Como afirmou
Zwitter (2015), & medida que o hardware se torna melhor e mais barato, e & medida
gue softwares de codigo aberto e servicos de busca e andlise de banco de dados se
tornam mais acessiveis, individuos e grupos pequenos ganham a oportunidade de
agir através do mundo cibernético.

As tecnologias de informacao e comunicagao tém sido vistas ha muito tempo
como fomentando a formac&o de uma "sociedade civil global”, ou seja, um conjunto
de grupos civis e transnacionais que existem e funcionam fora do controle dos
Estados. Juntas essas redes, alavancando o poder do ciberespaco, poderiam
conseguir uma remodelacdo significativa da politica mundial, promovendo a paz
internacional e as normas democraticas (REARDON, CHOUCRI, 2012).

Um grande exemplo possivel de se observar é o caso de como a tecnologia
cibernética capacitou as mulheres no mundo arabe, fornecendo-lhes um férum
acessivel para expressao politica. A abertura e 0 anonimato do ciberespaco deram a
essas mulheres uma voz que de outra forma nao teriam, e tal fato esta comecando a
ter um efeito positivo sobre a posicdo das mulheres na sociedade arabe. Da mesma
maneira, o ciberespaco esta ajudando a criar uma area online para o dialogo livre e
para a expressao de ideias no mundo arabe, 0 que pode servir como uma poderosa
critica a autoridade estatal, algo que nunca existiu anteriormente na regido
(REARDON, CHOUCRI, 2012).

Como Nye Jr. (2002) defendeu, o acesso de novos atores a rapidos avancos
tecnolégicos em computadores, comunicacdes e softwares ocasiona um processo de
difusdo de poder, caracterizado pela passagem de muitas atividades para fora do
controle estatal. Esse processo altera a relacao entre populacdo e governo como uma
forma de estreitar lacos e modernizar a relacdo do Estado com a populagédo, ampliar
0 papel das organizacdes sem fins lucrativos e aprofundar um fortalecimento
democratico (MAIER, 2016).

[...] isso implica que as populacdes dos paises possuem agora maiores e
melhores meios de comunicagdo, rompendo o controle estatal e das grandes
empresas transnacionais. Esse acesso a informacao gera por sua vez uma
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maior capacidade de mobilizacdo que tende a influenciar e pressionar mais
as decisbes dos governos. A associagdo entre a revolugdo da informagéo e
a demaocratizagédo € colocada por Nye e tal associacéo garante as sociedades
civis um maior poder de influéncia, sobretudo nas democracias (MAIER,
2016, p. 12).

A partir disso, as capacidades de atracao e persuaséo advindas de minorias e
individuos representam formas mais eficazes de agir num ambiente mais complexo,
no qual os governos devem prestar contas diante de suas populagdes cada vez mais
empoderadas pela revolucdo da informacdo (MAIER, 2016). Qualquer cibernauta
pode atuar em nome de um ideal e alterar o destino das relagcfes internacionais a
partir da internet — assim como esta pode ser utilizada como um instrumento na
defesa da liberdade (MESSIAS, BRANDAO, 2013).

O mundo cibernético também se tornou um excelente instrumento usado em
missdes humanitarias ao redor do mundo. A fim de auxiliar as agéncias humanitarias
e de desenvolvimento no planejamento operacional, logistica e monitoramento de
seus projetos, foram desenvolvidas varias plataformas que fornecem acesso aberto a
dados confiaveis. Além de dar as ONGs um meio de coletar informacgdes cruciais por
conta propria, este compartiihamento de dados também pode ajudar a facilitar a
prestacao de ajuda (ZWITTER, 2015).

A Ushabhidi, por exemplo, é uma empresa de software sem fins lucrativos que
desenvolve sistemas operacionais livre e open-source para a coleta de informacoes,
visualizacdo e mapeamento interativo. A companhia criou um site apos a disputada
eleicdo presidencial do Quénia, em 2007, que recolheu relatos de testemunhas
oculares de violéncia comunicados por e-mail e mensagem de texto e colocou a
informacdo em um mapa do Google Maps. Este site foi usado, também, em apoio a
operacGes humanitarias apos o terremoto de 2010 no Haiti e na melhoria das elei¢cdes
no Quénia em 2013 (o projeto Uchaguzi) (ZWITTER, 2015).

Estas novas tecnologias também estdo sendo testadas por ONGs
internacionais. Entre elas esta o Humanitarian Data Exchange (HDX), um projeto
lancado pelo Escritorio das Nac¢des Unidas (ONU) para a Coordenacao de Assuntos
Humanitarios que ja acumulou mais de 1.500 conjuntos de dados. Alguns exemplos
incluem um conjunto para monitorar casos de Ebola e trabalhadores humanitarios
infectados; um para analisar as fontes de agua e a qualidade da agua no Quénia; e
outro para registrar o total de pessoas uniformizadas de cada pais membro

contribuinte por més, tipo e missao (ZWITTER, 2015).


https://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A3o_sem_fins_lucrativos
https://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A3o_sem_fins_lucrativos
https://pt.wikipedia.org/wiki/Organiza%C3%A7%C3%A3o_sem_fins_lucrativos
https://pt.wikipedia.org/wiki/Software_livre_e_de_c%C3%B3digo_aberto
https://pt.wikipedia.org/wiki/Software_livre_e_de_c%C3%B3digo_aberto
https://pt.wikipedia.org/wiki/Crise_pol%C3%ADtica_no_Qu%C3%AAnia_(2007_%E2%80%93_2008)
https://pt.wikipedia.org/wiki/Crise_pol%C3%ADtica_no_Qu%C3%AAnia_(2007_%E2%80%93_2008)
https://pt.wikipedia.org/wiki/Google_Maps

29

Ao adotar sistemas de conscientizagdo em tempo real, feedback e alerta
precoce, pesquisadores argumentam que a utilizacdo do Big Data na prevencédo de
conflitos e na acdo humanitéria levara a uma nova geracdo de peacekeeping e
peacebuilding para a ONU. Por exemplo, as imagens de satélite estdo se tornando
cada vez mais uma fonte de analise através do Big Data. Dados geo-localizados
juntamente com pesquisas, fotos e mapas podem ajudar na investigacao de crimes
de guerra. O Satélite Sentinel, um programa da Iniciativa Humanitaria de Harvard,
encontrou oito valas comuns na aldeia de Kadugli, no Sud&o, em 2011 com base em
imagens de satélite que foram corroboradas com relatérios da ONU e relatos de
testemunhas oculares (ZWITTER, 2015).

Também é possivel que o Big Data possa ser usado para prever conflitos e
instabilidade social. Nos Estados Unidos (EUA), o programa Volume de Informacéo e
Velocidade emprega o reconhecimento de padrdes para detectar instabilidade social
em populacbes como parte do esforco do Departamento de Defesa do pais para
aproveitar a inteligéncia estratégica do sistema (ZWITTER, 2015).

Alguns tedricos de Rl enxergam, ainda, o Big Data como um substituto eficaz e
ético para as formas tradicionais de intervencao internacional, que sao vistas como
muito lentas, pesadas e redutoras para se envolverem adequadamente com as
realidades contextuais concretas do mundo. O Big Data surge, entdo, como uma
ferramenta de comunidades locais e "sociedades civis", para gerar seu proprio
conhecimento de si mesmas e para agir de acordo com ele (CHANDLER, 2015).

Ainda segundo o mesmo autor, multiplas fontes de dados poderiam permitir que
individuos, familias e sociedades praticassem uma autogestao responsiva e reflexiva
de maneiras que antes eram consideradas impossiveis. Assim, Big Data poderia
potencialmente capacitar precisamente aqueles que sdo mais marginais e vulneraveis
nos momentos de maior risco.

Entretanto, por tudo que o ciberespaco nos trouxe até agora e por tudo que ele
ainda vai nos trazer, é ingénuo pensar que ele possa existir no mundo apenas de
modo altruista e inocente. Ndo somente o mundo cibernético € usado hoje para
atender as demandas de organiza¢Bes criminosas e terroristas, como muitos dos
métodos em que ele pode ser usado, salientados anteriormente, variam de idealistas
no melhor dos casos até perigosos no pior.

Viajando com dinheiro, pouca segurancga e equipamentos caros, trabalhadores

humanitarios se tornam alvos faceis para ataques de grupos ideolégicos ou de grupos
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criminosos em busca de lucro. Através da forma como o Ushahidi mapeia e prové
informacgdes detalhadas e estruturadas, elas podem ser utilizadas para facilmente
rastrear esses agentes humanitarios. Algo que grupos criminosos apenas sonhavam
anos atras. Tal foi o caso das operacdes apds enchentes no Paquistdo, em 2010,
guando as forcas talibds baseadas no Paquistdo ameacaram atacar todos os
trabalhadores humanitarios estrangeiros, como os do Programa Mundial de Alimentos
ou Médicos Sem Fronteiras (ZWITTER, 2015).

Ao mesmo tempo, € ingénuo crer que, somente através do dominio cibernético
e da utilizacdo do Big Data, comunidades marginais e vulneraveis poderdo se auto
coordenar e resolver sozinhas suas dificuldades. O Big Data pode ser usado para
gerenciar o que ja existe, por exemplo, reconfigurando redes de transporte ou energia
para atender a demanda de pico ou adaptar-se a falhas de sistemas, mas nao pode
fornecer mais do que assisténcia técnica com base no que ja existe. Nao se pode
formular estratégias eficazes e responder a ameacas associadas a questdes sociais,
econdmicas e ambientais sem pressupostos de causalidade. As pessoas nao sao
capacitadas pelo sistema para mudar suas circunstancias, mas para se tornarem mais
conscientes delas, a fim de se adaptarem (CHANDLER, 2015).

Outrossim, muitos autores defendem que o potencial danoso inerente ao
dominio cibernético supera em muito a capacidade que 0 mesmo possui para a
construcdo e o desenvolvimento de uma melhor qualidade de vida para os seres
humanos. Devido a natureza intrinseca ao ciberespaco, como o baixo custo de
investimento para a entrada, o anonimato virtual e a facilidade de saida ou a
vulnerabilidade assimétrica em comparacdo com outros governos e as grandes
organizacfes, surgem inumeras oportunidades para que individuos e organizacfes

criminosas possam agir usando dele a seu favor (MESQUITA, 2019).

De 26 a 29 de novembro de 2008, dez membros fortemente armados do
Lashkar-e-Taiba (LeT), um grupo separatista Kashmiri, atacaram varios locais
pablicos em Mumbai, india, com armas automaticas e granadas, matando
164 pessoas e ferindo 300. Este foi um dos primeiros casos conhecidos de
terroristas empregando poderosos algoritmos de busca como o Twitter ou a
andlise de links usada no sistema PageRank do Google, o que permitiu aos
membros do LeT acessar informa¢des de enormes pools de dados em tempo
real. Durante os ataques, um centro de operacdes do LeT baseado no
Paquistdo comunicou-se com os terroristas via telefones da Internet para
fornecer-lhes inteligéncia de cédigo aberto (OSINT). A partir do centro de
operacdes, os membros do LeT mineravam a Internet e a midia social,
explorando o poder dos Big Data para fornecer aos atacantes uma vantagem
de inteligéncia sobre as agéncias de policiamento indianas. Os atacantes
foram, assim, mantidos atualizados sobre a situacao da resposta do governo
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indiano e até receberam perfis pessoais dos reféns que capturaram no hotel
Taj Mahal Palace (ZWITTER, 2015, p. 1, traducdo do autor).

Acredita-se também que a soberania dos Estados comeca a ser desafiada ao
passo em que 0S mesmos se tornam grandes alvos para qualquer individuo ou
organizacdo com motivagdes ideoldgicas ou financeiras, conforme governos passam
a depender mais e mais de sistemas e infraestruturas criticas ligadas pela internet das
coisas. Instituicdes financeiras, industrias petroliferas, instalagdes de energia nuclear,
redes de energia elétrica e estruturas de comunicacao sdo apenas alguns exemplos
dessas vulnerabilidades (NYE, 2010 apud MESQUITA, 2019).

Consequentemente, estamos experimentando uma mudanca do campo de
batalha das ameacas tradicionais para espagos virtuais nos quais as ameacas Sao

invisiveis. Como afirmaram Messias e Brand&o (2013):

A inseguranca do ciberespaco transformou-se num mundo de rostos
invisiveis, onde os hackers operam penetrando as fronteiras dos Estados.
Para estes, o intuito de penetrar, explorar e abater os sistemas de seguranca
torna-se um desafio ou uma forma de exprimir a revolta contra algumas
politicas, ou até mesmo um meio para denunciar infracdes. Ja o
ciberterrorismo, ao contrario do hacker, tende a causar o maior numero de
danos irreparaveis nos sistemas informaticos, desde o sector estatal ao
privado. Também operam na esfera da internet para a obtencédo de fundos
financeiros para levar a cabo as suas missdes, com o roubo de dados
financeiros dos cibernautas através das contas bancéarias ou dos cartbes de
crédito (MESSIAS, BRANDAO, 2013, p. 9).

Reardon e Choucri (2012) descrevem o ciberespaco como um novo "dominio”
de conflito, um espaco de batalha no qual tanto Estados como atores nao-estatais
podem lancar ataques cibernéticos estratégicos contra adversarios. Tal conflito pode
ser totalmente contido dentro do ciberespaco, levar a uma escalada entre os
combatentes no mundo fisico, ou infligir danos econémicos ou fisicos. Os autores
argumentam que ataques estratégicos em larga escala através do ciberespaco contra
infraestruturas criticas representam uma grave ameaca a seguranca nacional. Tais
problemas podem ser atraentes para um adversario, argumentam eles, porque podem
ser baratos e dificeis de rastrear. O conceito foi projetado para ser um ambiente
aberto, e tem uma arquitetura que permite um anonimato substancial, muitas vezes
tornando dificil ou impossivel atribuir um ataque a um determinado atacante com
confianca (REARDON, CHOUCRI, 2012).

Por outro lado, uma nova realidade é imposta para os Estados nacionais pelo

ciberespaco no que concerne as suas atividades de inteligéncia. Os governos internos
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ndo tém mais o monopolio do controle sobre a informacéo e, além disso, seu papel é
cada vez mais complicado pelo fato de que devem enfrentar outros atores que
competem com eles em uma série de questdes, até mesmo na regulamentacédo do
proprio ambiente cibernético (MAIER, 2016).

Ndo somente, agora, multinacionais especializadas em tecnologia da
informacgéao e Big Data possuem acesso a meios para influenciar as agdes e decisdes
de grupos ou individuos, mas cada vez mais surgem empresas privadas de seguranca
cibernética, especialistas em recuperacdo e andlise de programas de espionagem.
Essas empresas tornam o conteldo de suas pesquisas publico e o transmitem na
midia, promovendo o acesso de qualquer cidaddo ao conhecimento sobre as
ferramentas de espionagem cibernética que os Estados tém a sua disposicao,
enfraguecendo sua efetividade (NOCETTI, 2018 apud MESQUITA, 2019).

Messias e Brandao (2013) definem em seu trabalho cinco tipos de atividades
capazes de ameacar individuos, organizacdes e Estados através do mundo virtual.
Todas variando em motivacao, grau de dominio técnico, nivel de profissionalismo ou
associacao criminosa. Sendo elas a desobediéncia civil eletrénica, o cibercrime, o
hacktivismo, o ciberterrorismo e a ciberguerra (MESSIAS, BRANDAO, 2013).

O que os autores se referem como desobediéncia civil eletrénica, utilizam para
denominar o que é também conhecido como hacking, ou 0 ato ou o conjunto de a¢des,
através de softwares, com o objetivo de explorar vulnerabilidades em sistemas de
informatica para ganhar acesso e controle sobre eles. A partir da década de 1990,
com o advento do cibercrime, o termo ganhou uma conotacao negativa, passando a
englobar a acdo de contornar barreiras de seguranca para atingir um fim qualquer —
ético ou ndo (MESSIAS, BRANDAO, 2013).

O cibercrime, por sua vez, se refere a toda vez em que o dominio cibernético é
utilizado para alcancar um objetivo criminoso ou quando o ciberespaco se torna alvo
de uma infracdo. A lista de acBes que constituem cibercrimes € longa e variada,
incluindo interceptacéo ilegal de comunicacfes, roubo de propriedade intelectual,
roubo de propriedade cibernética, lavagem de dinheiro, evasao fiscal eletrénica,
vandalismo eletrénico que inclui ciberterrorismo, extorsdo e sabotagem, fraude
informatica, falsificacdo de cartbes, roubo de identidade, crimes de conteudo ofensivo,
espionagem eletrdnica e uso nao autorizado de um recurso informatico (MESSIAS,
BRANDAO, 2013).
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O ciberterrorismo em si se refere a um ataque ou a uma tentativa de ataque a
uma rede de comunicacdes ou de computadores, com o objetivo de intimidar ou coagir
um governo ou seu pessoal a atingir fins politicos ou sociais. Além disso, a ameaca
deve resultar em violéncia contra pessoas ou bens, ou pelo menos causar danos
suficientes para causar medo. Ataques que resultem em morte ou danos fisicos,
explosdes, acidentes aéreos, contaminacdo da agua ou graves perdas econémicas
sdo alguns exemplos. Entretanto, o ciberterrorismo pode incluir também o uso do
mundo cibernético por organizacfes terroristas para coletar informacdes, angariar
fundos ou difundir propaganda (MESSIAS, BRANDAO, 2013).

Como exemplo de organizagbes que praticam do ciberterrorismo, podemos
citar, a partir do relatorio do Diretor Nacional de Inteligéncia dos EUA para um comité
do Senado norte-americano chamado Foreign Cyber Threats to the United States, a
Al-Qaeda, o Hezbollah, o Hamas e o proprio Estado Islamico que, apesar de ainda
nao possuirem conhecimento ou recursos suficientes para atingirem infraestruturas
criticas diretamente através do ciberespaco, utilizam do dominio cibernético para
coletar informacdes de inteligéncia, coordenar operacfes, arrecadar fundos,
disseminar propaganda e incitar novas acdes (MESQUITA, 2019).

E importante distinguirmos entre o ciberterrorista e o cibercriminoso. Enquanto
0 primeiro € impulsionado por causas ideolégicas, sociais ou politicas, o
cibercriminoso possui objetivos meramente econdémicos, procurando apenas o
enriquecimento através de atividades criminais no espaco cibernético (RAGOT, 2015
apud MESQUITA, 2019).

Os autores definem a ciberguerra como o0 conjunto de acdes que visam
preservar a integridade de sistemas de informacdo, impedindo sua exploracéo,
corrupcao ou destruicdo por adversarios e, simultaneamente, executar acdes que
permitam a exploracdo, corrupcdo ou destruicdo dos sistemas de informacdo dos
adversarios, obtendo assim vantagem informativa, na esfera politica, econdmica ou
militar. O conceito é comumente utilizado para definir conflitos entre Estados e devido
a isso vamos falar mais sobre ela no terceiro capitulo (MESSIAS, BRANDAO, 2013).

Por fim, o hacktivismo, diferente do hacking, é o reflexo do ativismo tradicional
no mundo real para o virtual com o objetivo de atrair a atenc&o da opinido publica, de
um setor da sociedade ou da classe politica para uma causa politica ou social. E

7

consenso que o hacktivismo € mais bem definido como o uso néo violento de
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ferramentas digitais ilegais ou ferramentas de legalidade duvidosa para fins politicos
(MESSIAS, BRANDAO, 2013).

Como exemplo de organizacOes hacktivistas podemos considerar grupos
reconhecidos como o Anonymous ou o0 WikiLeaks. Um exemplo de agdo cometida por
esses grupos que podemos citar sdo ataques DDos, ataques de negagéo de servico
distribuido, e constituem em bombardear sites ou programas com milhares de
requisicdes virtuais por segundo, impedindo totalmente o funcionamento do recurso,
0 que pode ser usado para incapacitar sites oficiais de 6rgdos politicos ou de
empresas. Um outro exemplo € o de web defacement, quando um hacktivista invade
uma pagina na internet e altera o layout do site para demonstrar uma mensagem
conforme sua causa ou objetivo (MESSIAS, BRANDAO, 2013).

Um ponto chave a se entender sobre cada um dos atores responsaveis pelas
atividades acima mencionadas € que estes em muitos casos podem ser usados como
e se encaixar no conceito de Proxies. Os atores Proxies atuariam sob demanda,
trabalhando para atingir os objetivos de terceiros que os contratassem com tal fim.
Individuos, redes hacktivistas, redes de cibercriminosos ou até mesmo empresas de
seguranca privada podem agir como Proxies para os interesses de outros atores que
queiram permanecer em segredo. Um ator acusado muitas vezes por supostamente
utilizar tal ferramenta é a RUssia, que veremos mais a fundo no terceiro capitulo
(NOCETTI, 2018 apud MESQUITA, 2019).

Como podemos observar a partir das diferentes atividades, sédo varias as
ameacas que podem advir de individuos e organizacfes criminosas utilizando do
mundo cibernético. Espionagem, crimes cibernéticos com o objetivo de roubo e
extorsdo de dinheiro ou dados, desestabilizacdo através de midias sociais e sites de
informacéo e ataques no mundo digital com o objetivo de paralisar ou destruir a
infraestrutura no mundo fisico sdo apenas alguns exemplos (MESQUITA, 2019).

A Conferéncia de Seguranca de Munique, em fevereiro de 2017, declarou que
0s ataques cibernéticos podem visar também o sistema politico ocidental e os valores
sobre os quais esse sistema € fundado (democracia representativa, separacao de
poderes, liberdade de expressdo), o que leva a alguns autores a sugerir que a
democracia e seus atributos devem ser tratados como uma infraestrutura critica diante
de ataques cibernéticos e manipulacdes da Internet (MUNICH SECURITY REPORT,
2017 apud MESQUITA, 2019).
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De acordo com Valeriano e Maness (2018), a ameaca cibernética e a
vulnerabilidade permanecem como uma prioridade na opinido publica. Segundo
James Clapper, Diretor de Inteligéncia Nacional dos EUA, os ataques cibernéticos séo
uma ameaca significativamente maior a seguranca nacional do que o0s extremistas
sunitas, as ambi¢des nucleares do Ird e da Coréia do Norte, e 0s agentes russos e
chineses que procuram penetrar na seguranca dos EUA (VALERIANO, MANESS,
2018).

Podemos citar e analisar uma série de casos em que ataques cibernéticos
foram responsaveis por danos alarmantes a uma nacao. E possivel tracar um histérico
de ataques e invasfes virtuais até 1982 quando, acredita-se que, um sistema de
gasodutos da Unido Soviética foi infectado propositalmente por uma bomba logica,
um codigo malicioso inserido em softwares que permanece inativo até que certa
condicdo seja cumprida, executando sua funcdo apenas apdés um determinado
periodo ou uma mudanga especifica no sistema. A bomba l6gica usada contra o
gasoduto fez com que suas bombas e compressores comegcassem a funcionar em
niveis perigosamente altos, o que ultimamente levou a uma explosao, na regido da
Sibéria, equivalente a um quinto da for¢ca de uma bomba atémica (BRONK, 2015).

Em 2007, a Estbnia foi vitima de um ataque DDos generalizado que partiu de
aproximadamente 85 mil computadores infectados e durou trés semanas, tirando do
ar os sites de todos os ministérios do governo estoniano, os servicos online de dois
grandes bancos e até o servidor dos e-mails de parlamentares. O ataque foi atribuido
a hacktivistas russos, em protesto a remocédo de uma estatua que homenageia o
Exército Vermelho, instalada durante o periodo da Unido Soviética. Este se tornou o
primeiro ataque cibernético oficialmente reconhecido contra um Estado-Nacéo, visto
gue nunca foi possivel comprovar oficialmente a causa das explosdes em 1982, e
chocou a comunidade internacional, alertando a todos a necessidade de prevencao
contra este tipo de ameaca (RID, 2012 apud MESQUITA, 2019).

Em 2008, o Exército dos EUA sofreu um ataque cibernético massivo quando
um virus de computador, intitulado Agent.btz, invadiu a rede local de inteligéncia das
operacles do exército no Oriente Médio. O Agent.btz era um verme de computador
auto-replicativo que foi capaz de se espalhar por toda a rede e permanecer
indetectado por um longo periodo, coletando e enviando milhares de informacdes
confidenciais para o criador do virus. Mesmo ap0és ter sido detectado, o Pentdgono

demorou ainda quatorze meses para conseguir remover o invasor de suas redes
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militares — isso porque o virus continuava sempre mutando, transformando sua
assinatura, tornando impossivel a deteccdo. Trés anos apd6s a declaracdo do
Pentdgono de que a ameaca havia sido eliminada, novos relatorios surgiram
afirmando que o virus ainda estava ativo no sistema sob novas varia¢cdes (SHAHROM,
MAAROP, SAMY, HASSAN, RAHIM, MAGALINGAM, KAMARUDDIN, 2021).

E o0 mais interessante € a forma como a invasdo supostamente comegou. Um
membro das forgcas armadas dos EUA encontrou um flash drive USB no
estacionamento de uma das instalacdes do Departamento de Defesa dos EUA no
Oriente Médio e inseriu esse pen drive desconhecido em um laptop conectado ao
Comando Central dos EUA, de onde conseguiu se espalhar e infectar todo o sistema.
Este incidente ficou conhecido como a pior violagdo dos computadores militares dos
EUA na histéria (SHAHROM, MAAROP, SAMY, HASSAN, RAHIM, MAGALINGAM,
KAMARUDDIN, 2021).

Em 2010 ocorreu, provavelmente, um dos casos mais discutidos em trabalhos
académicos sobre o topico de ataques cibernéticos, o virus Stuxnet, que foi
implantado e atacou a usina nuclear iraniana de Natanz, visando os computadores
gue controlavam as centrifugas e se espalhando até acessar o central do reator
nuclear. Os atacantes conseguiram comprometer o trabalho do programa, afetaram o
funcionamento dos computadores e levaram as centrifugas a se destruirem
(NERADKO, 2018).

Assim como no caso do Agent.btz, o Stuxnet provavelmente conseguiu
penetrar os sistemas da instalacédo por meio de um dispositivo USB que foi conectado
a algum computador pertencente a rede interna da usina, e foi se reproduzindo e se
espalhando pelo sistema. Ainda que o Ird ndo tenha revelado os nimeros, é estimado
gue cerca de 984 centrifugas de enriquecimento de uranio foram inutilizadas, o que
causou uma reducao de 30% na produtividade do local e atrasou o programa nuclear
iraniano em cerca de dois anos (BROAD; MARKOFF; SANGER, 2011 apud
MESQUITA, 2019).

Citando a forma como o Secretario de Defesa dos Estados Unidos, Leon
Panetta advertiu a populacédo estadunidense, apés o incidente com o virus Stuxnet,
sobre a possibilidade de um Cyber Pearl Harbor, Nye defendeu que um Cyber 11/9
seria muito mais provavel. O autor fez tal afirmacdo considerando que o primeiro

implica um ataque por parte de outro Estado, enquanto o segundo implica um ataque
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vindo de um ator n&o estatal, 0 que em sua visao existem mais chances de ocorrer
(NYE, 2012 apud MESQUITA, 2019).

Novos casos de ataques cibernéticos vém aumentando e aparecendo
incessantemente desde entdo. Como por exemplo, o conhecido caso do ransomwares
(malware que restringe 0 acesso ao sistema infectado e cobra um resgate em
criptomoedas para que 0 acesso possa ser restabelecido) WannaCry e NotPetya,
ambos ocorrendo em um intervalo de dois meses durante o ano de 2017. O primeiro
atingiu mais de 300 mil computadores, em 150 paises, e tinha como alvos principais
empresas e certas infraestruturas criticas de alguns paises. Estima-se que 0 virus
tenha causado um prejuizo entre quatro e oito bilhdes de ddlares, sem contar que ele
chegou a atingir inumeros hospitais no Reino Unido, pondo em risco a vida de
centenas de pacientes (GREENBERG, 2018 apud MESQUITA, 2019).

O NotPetya foi desenvolvido em meio ao conflito entre Russia e Ucrania, que
vinha se desenvolvendo desde 2014, por um grupo russo conhecido como Sandworm
que langou o malware contra o rival. Esse novo ransomware era extremamente
agressivo, se propagando de forma extremamente rapida e inédita e, ainda que
exigisse 0 pagamento de resgate nos computadores contaminados, qualquer
pagamento era inutil, pois o computador ja estava inutilizado, jA que o virus o
danificava de modo irreversivel. Apos ter sido disparado na Ucrania, ele rapidamente
se espalhou de forma internacional. Muitas empresas multinacionais acabaram
infectadas pelo programa, em todos os casos causando prejuizos da ordem de
centenas de milhdes de ddlares (GREENBERG, 2018 apud MESQUITA, 2019).

Em um caso extremamente recente, a companhia Colonial Pipeline foi atacada
por um ransomware no dia seis de maio de 2021, permitindo que criminosos
cibernéticos penetrassem em todo o sistema de gasoduto da empresa, com
implicacbes econbmicas significativas para toda a costa leste dos EUA. Especialistas
em seguranca consideram o ataque a empresa um importante alerta e um momento
equivalente a Pearl Harbor para a seguranca cibernética. Relatou-se panico,
desorganizacao social e uma falta paralisante de combustivel seguindo os ataques
(REEDER, 2021).

Estes varios eventos apresentam uma imagem clara da grande capacidade dos
ataques cibernéticos para ajudar cibercriminosos, ciberterroristas ou hacktivistas a
atingir seus objetivos e danificar seus alvos de forma severa. Além desta capacidade,

h& uma grande variedade de diferentes abordagens que podem ser utilizadas, bem
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como uma grande variedade de tipos de ataques que sdo possiveis. Paralelo a isso,
devemos ressaltar que as situacdes descritas séo as que conhecemos até o momento,
e ndo um quadro fixo e imutavel. Com os rapidos desenvolvimentos tecnolégicos da
sociedade atual, temos agora acesso a ataques com caracteristicas devastadoras que
eram inimaginaveis mesmo ha apenas alguns anos (MESQUITA, 2019).

A partir disso, podemos perceber realmente quanto as ameacas cibernéticas
deixaram de ser hipOteses e previsdes e se tornaram casos reais, cada vez mais
frequentes. Conforme Estados passam a se beneficiar cada vez mais de redes
cibernéticas, cada vez mais eles se tornam vulneraveis aos tipos de ataques vistos
anteriormente; e, cada vez mais, surgem oportunidades para individuos ou grupos

com intengdes maliciosas.

3.2 AS CORPORACOES E O CIBERESPACO

Por mais assustador que todas as formas em que o Estado se tornou vulneravel
a ataques advindos do ciberespaco possa parecer, € interessante observarmos
também como as nacdes perdem poder frente a guerra da informacao. Empresas de
tecnologia agora possuem o poder para controlar enormes fluxos de informacéo e,
portanto, manipular a seu favor a opiniao publica.

Os atores privados agora veem 0 ambiente digital e os dados que circulam
dentro dele como essencial em seu poder politico e econémico. Cada vez mais, 0s
mercados passaram a ver a coleta macica de dados como um elemento-chave de seu
progresso e desenvolvimento. Através da computacdo, praticamente todos o0s
aspectos da vida humana se tornaram matéria-prima para um novo mercado baseado

na venda de previsdes de comportamento dos consumidores (ASSIS, 2020).

Essa nova légica de acumulacdo de capital, baseada na monetizacdo de
dados comportamentais, foi definida pela autora Shoshana Zuboff (2014)
como capitalismo de vigilancia, uma variante extrativa do capitalismo de
informacao, responsavel por direcionar o setor privado rumo a um projeto de
vigilancia lucrativo, transformando os dados na mais nova e lucrativa
commodity comercial do século XXI (ZUBOFF,2019). Modelo de negdcios
também categorizado como capitalismo de dados (ZUBOFF, 2019 apud
ASSIS, 2020, p. 22).

A capitalizacdo da vida social ocorre através do registro de todas as nossas
atividades digitais, como sites visitados, links clicados, passagem de mouse, curtidas

no Facebook, paginas visualizadas, tempo de permanéncia e localizagcdo. Tais dados
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sdo capazes de fornecer perfis de comportamento e preferéncias dos usuarios,
transformando qualquer dado em ouro ou, em outras palavras, convertendo toneladas
de dados brutos em algoritmos altamente rentaveis (ASSIS, 2020).

Quanto mais nossas vidas se espelhnam em uma realidade cibernética e sao
gravadas, mais nosso presente e passado se tornam quase completamente
transparentes para atores com as habilidades e o acesso certos. Dados compilados a
partir de dados estatisticos e através do Big Data podem ser usados para influenciar
0 comportamento, por exemplo, através de marketing direcionado, fornecendo as
pessoas as informacdes que elas desejam. Se vocé conhece as preferéncias e
condicdes de um grupo especifico vocé pode usar estas informacbes para dar
incentivos para encorajar ou desencorajar certos comportamentos (ZWITTER, 2014).

Além disso, o ciberespaco permite outras técnicas, como os bots que se
infiltram no Twitter para criar falsos debates populares sobre um partido politico que o
publico humano também percebe falsamente como legitimo. Especula-se que um
exemplo destes bots pode ter contribuido na deciséo eleitoral entre Martha Coakley e
Scott Brown nas elei¢des especiais de 2010 em Massachusetts para preencher a vaga
no Senado americano. Acredita-se que o bot criou uma campanha de difamacéo no
Twitter na forma de um falso debate publico favorecendo a vitéria de Brown
(ZEIFMAN, 2013 apud ZWITTER, 2014).

Um dos exemplos mais bem documentados de empresas privadas utilizando
do Big Data para manipular a opinido popular que podemos citar é certamente o caso
da Cambridge Analytica e do SCL Group. Fundado por Nigel Oakes em 1993 e
desenvolvido em conjunto com o Behavioural Dynamics Institute (BDI), um centro de
pesquisa para comunicacdo estratégica, o Strategic Communication Laboratories
(SCL) nasceu para o estudo do comportamento de massa e como muda-lo
(PRIVACIDADE, 2019).

Apbés uma expansdo comercial bem-sucedida, a SCL entrou nas arenas
militares e politicas. A empresa, primeiro, passou a trabalhar usando recursos para
influenciar o comportamento da conduta inimiga em paises como o lraque e 0
Afeganistao e, apds, comecou a trabalhar com campanhas de desinformacéo militar
para o branding das midias sociais e para o direcionamento de eleitores. Como
expositora na Defense and Security Equipment International (DSEI), a maior feira de
tecnologia militar do Reino Unido, em 2005, a SCL demonstrou sua capacidade de

conduzir operagbes de influéncia orquestrando manipulagdo em massa sobre o
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publico de uma cidade como Londres, participando de mais de 25 campanhas politicas
internacionais e campanhas eleitorais desde 1994, de acordo com seu website
(PRIVACIDADE, 2019).

A SCL tem se envolvido principalmente na politica de paises em
desenvolvimento, onde tem sido utilizada pelos militares e politicos para estudar e
manipular a opinido publica. A empresa usa a psicografia para fornecer uma viséo do
pensamento do publico-alvo. Usando essas técnicas, a SCL alegou ser capaz de
fomentar golpes de Estado. De acordo com seu site, a companhia influenciou eleigdes
na Italia, Letdnia, Ucrania, Albania, Roménia, Africa do Sul, Nigéria, Quénia, Mauricio,
india, Indonésia, Filipinas, Tailandia, Taiwan, Colémbia, Antigua, Sdo Vicente e
Granadinas, Séo Cristovao e Nevis e Trinidad e Tobago. Entre outros, afirma que sua
metodologia foi aprovada ou endossada por agéncias do governo do Reino Unido e
do governo dos EUA (PRIVACIDADE, 2019).

Em 2010, a empresa foi capaz de favorecer e garantir a eleicdo de um dos
partidos concorrentes durante as eleicbes gerais de Trinidad e Tobago, mudando o
rumo do pais caribenho ao impulsionar um movimento de desinteresse e resisténcia
ao voto na juventude caribenha do pais. O movimento Do so!?, orquestrado pela SCL,
mirava a opinido de adolescentes e jovens adultos do pais incentivando resisténcia
contra politicos e as eleicbes em geral, desincentivando o voto. O partido Congresso
Nacional Unido, o qual era cliente do SCL Group, de maioria indiana, levou vantagem
a partir disso porque enquanto os jovens indianos eram obrigados pelos pais a votar,
os jovens afro-caribenhos se recusaram, o que gerou uma diferenca de 6% dos votos,
o suficiente para vencer uma disputa acirrada (PRIVACIDADE, 2019).

Em 2013, foi fundada uma subsidiaria do SCL Group especializada somente
em campanhas eleitorais, a Cambridge Analytica. Desde sua fundacao, a organizacao
agiu sobre dezenas de eleicdes em diversos paises diferentes, mas os dois casos
mais marcantes e que ultimamente levaram ao seu fim foram os casos do Brexit e das
eleicbes presidenciais dos EUA de 2016. No primeiro, a companhia negou
envolvimento com a campanha Leave.EU. Entretanto, além de uma série de
evidéncias apontando o contrario, Brittany Kaiser, uma antiga funcionaria que depés

contra a empresa, afirmou a utilizacdo de tecnologias de comunicagéo classificadas

2 Faga-o!
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como de nivel militar pelo governo britdnico durante o movimento do Brexit
(PRIVACIDADE, 2019).

Em contrapartida, a empresa admitiu trabalhar nas eleicbes presidenciais
estadunidenses de 2016. Desde 2014, a Cambridge Analytica vinha coletando dados
pessoais de usuarios da internet, que sem o seu total conhecimento, preenchiam
guestionérios de personalidade que arquivavam todas as suas respostas e construiam
um perfil da pessoa a partir de cada ponto de dado obtido. Esses dados incluiam todo
o tipo de caracteristica da pessoa, seus interesses, seus comportamentos, seu
cronograma e milhares de outras informagbes pessoais. A firma admitiu,
posteriormente, ter coletado em média cinco mil pontos de dados para cada um de
230 milhdes de eleitores americanos (PRIVACIDADE, 2019).

A CA comecou a utilizar entdo estes dados a seu favor durante as eleicbes
primarias de 2015, trabalhando para a campanha do candidato Ted Cruz, o que lIhe
concedeu uma vantagem significativa sobre seus rivais. Apés Donald Trump receber
a indicacdo como o candidato republicano na disputa final, a empresa fechou um

contrato para trabalhar na campanha do futuro presidente (PRIVACIDADE, 2019).

O antigo CEO?® da empresa, Alexander Nix, afirmou que, na época em que a
CA fechou o contrato, a campanha de Trump era muito pequena e ndo tinha
infraestrutura. A partir disso, a empresa conseguiu arrecadar 27 milhdes de dolares
em fundos para a campanha e assumiu controle de toda a parte de analise de dados,
pesquisa, TV e tratamento de doa¢bes (BUTCHER, 2017).

Utilizando de Big Data e psicograficos, a partir dos milhares de dados coletados
das pessoas, a Cambridge Analytica era capaz de bombardear usuarios de redes
sociais com videos digitais com conteudo de alta precisdo. Além disso, a empresa
visava sempre o eleitor que ela havia denominado como persuasivo, aquele que ainda
nao havia se decidido sobre quem votar, e sempre visava os eleitores influenciaveis
de estados decisivos dentro do pais como Michigan, Wisconsin, Pensilvania, Florida,
entre outros. A campanha criava, entdo, anuncios personalizados para atingir esses
individuos e mudar a maneira como eles enxergam o mundo. O diretor da campanha
de Trump em 2016 alegou ter promovido 5,9 milhdes de anuncios visuais durante a
campanha, enquanto a campanha da oponente, Hillary Clinton, promoveu apenas 66

mil (PRIVACIDADE, 2019).

3 Pessoa com maior autoridade na hierarquia operacional de uma organizacao.
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Apos multiplos antigos funcionarios terem se pronunciado publicamente contra
a empresa, uma série de investigacdes por parte do governo dos EUA e do Reino
Unido e uma acéo judicial emitida por David Carrol, um professor de midia de Nova
York, em primeiro de maio de 2018, o Grupo SCL, junto com a Cambridge Analytica,
declarou que fecharia as operacodes. O grupo foi liquidado e comprado pela Emerdata
Limited (PRIVACIDADE, 2019).

Carole Cadwalladr, repérter e redatora para o jornal britanico The Observer e
uma das primeiras jornalistas a escrever sobre a relacdo entre a Cambridge Analytica
e as elei¢cbes, afirmou que o uso das redes sociais como uma forma de manipular a
populacdo representa uma clara ameaca para a integridade da democracia e da
soberania nacional. Ela se questiona se algum dia sera possivel termos uma elei¢ao
livre e justa na era do Big Data (PRIVACIDADE, 2019).

A ascensdo de Big Data também apresenta outros desafios epistémicos,
fundamentais. Os marcos morais e legais pioneiros durante o lluminismo e
codificados na era pés-guerra sdo, como os direitos humanos, inerentemente
concebidos em torno do ator individual e seus interesses individualistas
especificos, como a privacidade. Estas normas, entretanto, ndo sao
adequadas quando se trata da privacidade de grupos. Muitos também
levantam preocupac@es de que este foco em grupos e comportamento grupal
possa levar a caracterizacdo racial, especificamente no contexto do
policiamento preditivo (ZWITTER, 2015, p. 12, traducdo do autor).

A grande maioria dos dados coletados pela Cambridge Analytica foram obtidos
a partir do Facebook que, junto de outras organizacées como o Google, é responsavel
por coletar o maior volume de informacfes e dados de pessoas na internet. Existe
pouco controle e conhecimento sobre o que essas empresas fazem com estes pacotes
massivos de dados, além de vendé-los a varejistas online. E, apesar de Mark
Zuckerberg, dono da corporacdo, ter deposto frente ao Senado americano se
desculpando ao publico e a empresa ter pagado uma multa financeira simbdlica, o
Facebook ainda consegue atuar sobre dados pessoais de seus milhdes de usuarios
de forma praticamente irrestrita (PRIVACIDADE, 2019).

Grande parte de legislacdes sobre o ciberespaco em paises ao redor do mundo
foram pensadas e redigidas ha mais de vinte anos, quando a internet ndo comportava
uma fracédo do publico e do fluxo de informacdes que hoje ela suporta. O publico em
geral ndo compreende suficientemente bem o fenbmeno do Big Data para estar
particularmente preocupado com ele, ou para exigir de seu governo protecoes
especificas contra suas implicagbes. H& vislumbres ocasionais da realidade do

dominio cibernético fornecido pelos denunciantes e jornalistas investigativos.
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Entretanto, isto ainda é insuficiente para que o publico em geral reconheca sua pegada
digital gerada pelo uso da Internet e do celular. Embora o "direito de ser esquecido”
seja um conceito sensato em certos casos, aplicd-lo como um individuo a uma
empresa de cada vez ainda deixa inalterados os muitos outros coletores e vendedores
de dados que estdo coletando as mesmas informacdes e de cujas atividades nao
estamos cientes (ZWITTER, 2015).

3.3 A ACAO DE ATORES NAO-ESTATAIS NO CIBERESPACO E SUA
INFLUENCIA SISTEMA INTERNACIONAL

A partir do que vimos ao longo deste capitulo, torna-se claro a ameaca que
atores néo-estatais podem se tornar para a soberania estatal através do ciberespaco.
Seja em razdo de ataques diretos a infraestruturas criticas ou em razdo da
manipulacdo da opinido popular, governos devem seriamente repensar sua
abordagem para com a seguranca cibernética. Nao existe limite para a possibilidade
de taticas diferentes que podem ser empregadas para se atingir um objetivo
potencialmente malicioso através do mundo virtual.

Em uma entrevista para um reporter disfarcado, Alexander Nix revelou que a
Cambridge Analytica além de usar de anuncios direcionados para dissuadir
populacdes, usava armadilhas sexuais, falsas campanhas noticiosas e operacdes
com ex-espides para decidir campanhas eleitorais em todo o mundo. As taticas sujas
incluiam capturar candidatos rivais em falsas operacdes de suborno e a contratacao
de prostitutas para seduzi-los (GRAHAM-HARRISON; CADWALLADR; OSBORNE,
2018).

A CA e o grupo SCL foram apenas a primeira organiza¢cao descoberta por usar
de psicograficos e Big Data para manipular populacdes. Mas elas com certeza nao
sdo as Unicas, e o mercado para este tipo de tecnologia e conhecimento apenas tende
a crescer. Um grupo ou empresa pequena ainda possui uma certa limitacdo de
guantas pessoas ele pode alcancar. Porém, um gigante como a Google ou o Facebook
possui a tecnologia e 0 orcamento para atingir o mundo inteiro e a capacidade de
empregar qualquer técnica que bem entender.

Esta nova realidade desafia todas as pré-concepcdes de teorias classicas

sobre soberania estatal e tem o potencial para desestabilizar o SI. No dominio
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cibernético, os atores encontram cada vez mais espaco para se orientarem livres das
limitagcGes impostas pelas legislagdes nacionais. A emergéncia de novos atores ndo-
estatais com capacidades de agir fora dos limites fronteiricos gera inevitavelmente
uma mudanca na balanca de poder do Sl. O Estado deixa de ser o Unico agente

relevante a partir da interdependéncia complexa.
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4 O ESTADO NO CIBERESPACO E SUA INFLUENCIA NO SISTEMA
INTERNACIONAL

Ao longo do proximo capitulo sera discutido como, em contraste ao que foi
apresentado no capitulo anterior, o Estado utiliza do ciberespaco como uma estratégia
de guerra, implementando ferramentas digitais para obter vantagens no campo militar
e politico.

Sera discutido, também, como tal fator € usado como uma ferramenta de
controle social, explorando a forma como 0 governo norte-americano incentivou o
desenvolvimento da internet como uma forma de expandir sua capacidade de
vigilancia. No presente capitulo, também é observado como Estados autoritarios como
China ou Coreia do Norte utilizam da censura e do controle digital como uma maneira
de se proteger de influéncias estrangeiras e de manipular sua populacao.

Por ultimo, sera realizada uma recapitulacdo dos principais pontos debatidos.

Trazendo uma reflexado sobre o impacto dessas consideracdes no Sl.

4.1 O CIBERESPACO COMO ESTRATEGIA DE GUERRA

Por mais sombria e desesperada que possa parecer a situacdo em relacao a
ameaca cibernética, especialmente considerando seus possiveis efeitos sobre a
balanca de poder internacional, € preciso entender que a0 mesmo tempo em que 0
dominio cibernético surge como um novo campo de batalha, semelhante a area
terrestre, maritima e aérea, e o Estado transforma-se em vulneravel a ataques
advindos desse novo espaco, ele também torna-se capaz de utilizar do mesmo para
seus proprios interesses e objetivos. De fato, os Estados obtiveram vantagens
significativas com a emergéncia do ciberespaco, tanto no ambito doméstico de suas
politicas quanto no ambito da politica internacional (MESQUITA, 2019).

Apenas para exemplificar, estipula-se que praticamente todos os casos de
ataques cibernéticos historicos, citados no capitulo trés, tenham sido orquestrados por
governos nacionais, operando através de proxies. Como foi mencionado
anteriormente, suspeita-se que o governo russo faca uso constante de terceiros para
desenvolver suas armas virtuais e para conduzir seus ataques (MESQUITA, 2019).

No caso do grande ataque cibernético ocorrido na Esténia, em 2007, acredita-

se gue o Kremlin tenha contribuido com o evento. Logo apds os ataques DDos, 0
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governo estoniano foi rdpido em acusar o governo russo como o responsavel. Porém,
uma seérie de investigacOes feitas por especialistas técnicos, tanto da Comisséo
Europeia quanto da OTAN, foram incapazes de encontrar evidéncias criveis de
participagao russa — e o Kremlin negou qualquer envolvimento. Um ano mais tarde,
entretanto, um grupo juvenil pré-Putin, chamado Nashi, alegou ter orquestrado os
ataques. A legitimidade da coletividade como movimento juvenil independente tem
sido fortemente questionada, no entanto, pois fontes sugerem que o governo de Putin
financia suas atividades. O relacionamento do grupo com as autoridades ecoa a
ambiguidade que envolve o lugar de atores ndo-estatais em muitos reinos da guerra
moderna (MUTI, TAJER, MACFAUL, 2014).

Em relacdo a invasdo do Comando Central dos Estados Unidos, em 2008, o
verme agent.btz pertence a mesma familia de spywares* que o Cavalo de Tréia virtual,
Turla — um spyware desenvolvido por um grupo de hackers que carregam o mesmo
nome do programa. Tal software esconde a presenca da operagcédo de espionagem e
cria um sistema de arquivo oculto e criptografado para armazenar dados roubados e
ferramentas usadas pelos atacantes; roubo de senhas e documentos e pequenos
programas para coleta de informacfes sobre o sistema e. Os operadores também
podem baixar ferramentas especializadas em um sistema infectado, adicionando
gualquer funcionalidade que queiram, incluindo-a no sistema de arquivo criptografado
(APPS, FINKLE, 2014).

O grupo Turla, também conhecido como Snake, € um dos mais antigos grupos
de ciber espionagem ainda ativos, com mais de uma década de experiéncia. Seus
operadores se concentram principalmente em alvos de alto perfil, como governos e
entidades diplomaticas na Europa, na Asia Central e no Oriente Médio. Mais
recentemente, varios paises europeus, incluindo a Franca e a Republica Tcheca,
denunciaram ataques do grupo contra seus governos. O Turla também esté ligado a
uma conhecida operacdo de espionagem cibernética global, denominada Red
October, que visava redes diplomaticas, militares e de pesquisa nuclear (FAOU,
2020).

Apesar de ser impossivel confirmar qualquer coisa até que Moscou assuma a
responsabilidade, especialistas ainda acreditam que 0s membros por trds da

organizacdo sdo um grupo de espifes russos. Peritos em ataques cibernéticos

4 Malwares desenvolvidos especificamente para espionagem.
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patrocinados pelo Estado dizem que os hackers apoiados pelo governo russo sao
conhecidos por serem altamente disciplinados, hdbeis em esconder seus rastros,
extremamente eficazes em manter o controle de redes infectadas e seletivos na
escolha de alvos. Essa provavel conexao entre Turla e o governo russo, coloca o
Kremlin como o principal suspeito por de tras das invasfes de 2008, quando teria
usado de spyware para obter acesso a milhares de arquivos confidenciais de
seguranca americana direto da fonte (APPS, FINKLE, 2014).

Entretanto, a RUssia certamente ndo é o Unico Estado a supostamente utilizar
do ciberespaco como arma; trazendo, novamente, 0 caso dos gasodutos soviéticos
em 1982, acredita-se que a Agéncia Central de Inteligéncia (CIA) e o Escritério Federal
de Investigagédo (FBI) dos EUA tenham sido os responsaveis por instalar a bomba
I6gica dentro dos computadores soviéticos. Como parte de uma operacdo de
contrainteligéncia, as agéncias forneceram, para espidoes da KGB® desavisados, chips
de computador adulterados, turbinas defeituosas que foram instaladas em um
gasoduto e planos incorretos que interromperam a producao de fabricas de produtos
guimicos e de uma fabrica de tratores (BRONK, 2015).

No caso do Stuxnet, apesar de nenhum pais ter admitido qualquer
envolvimento, devido a complexidade do virus e ao fato de que a retardacdo do
programa nuclear iraniano se alinha perfeitamente com os objetivos de Israel e dos
EUA, muitos acusam estes dois Estados de terem desenvolvido o programa e
coordenado o ataque. Em um artigo para o The New York Times, de 2012, escrito com
base em extensas entrevistas com funcionarios israelenses e americanos annimos,
David Sanger alegou que o ataque foi ordenado e desenvolvido conjuntamente pelos
dois paises em uma operacdo denominada de Jogos Olimpicos pela Administracéao
Nacional de Seguranca dos EUA (NSA). A operacao foi uma empreitada de custo
elevado, sendo planejada desde 2006, e representou um nivel inédito de sofisticacao
técnica e de precisédo operacional (MUTI, TAJER, MACFAUL, 2014).

Além dos acontecimentos previamente comentados, existem trés outros casos
paradigmaticos para o estudo da seguranca cibernética que devemos observar.
Primeiramente, durante sua intervenc¢do na Guerra do Kosovo contra a Republica
Federal da lugoslavia em 1999, a Organizacao do Tratado do Atlantico Norte (OTAN)

utilizou de instrumentos de guerra de informacdo em combate, como propagandas,

5 Principal organizacéo de servicos secretos da Unido Soviética que desempenhou as suas funcées
entre 13 de marco de 1954 e 6 de novembro de 1991
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campanhas de desinformacdo pela midia, ataques DDoS, ataques a websites
iugoslavos e, ainda, invasdo das contas bancérias do lider iugoslavo Slobodan
Milosevic. Isso marcou o primeiro uso sustentado do espectro completo dos
componentes da guerra de informacdo em combate (CAVELTY,2010 apud
MESQUITA, 2019).

Em outra ocasido, em setembro de 2007, durante a Operacdo Pomar, Israel
utiizou de um ataque cibernético para desativar as posicdes de defesa aérea
silenciosamente e permitir que os avides israelenses entrassem no espaco aéreo sirio
sem serem perturbados. A partir disso, Israel realizou um ataque aéreo contra uma
instalacédo siria escondida longe das principais cidades do pais, a 140 km da fronteira
iraquiana. A instalacdo, chamada Al-Kibar, foi alegadamente um reator nuclear
construido secretamente com a ajuda da Republica Popular Democratica da Coréia
para a producao de pluténio. Os avides israelenses foram capazes de adentrar o pais
inimigo sem nenhuma resisténcia por parte das defesas antiaéreas sirias (MUTI,
TAJER, MACFAUL, 2014).

Um ano apos os ataques israelenses, durante a guerra entre Russia e Georgia,
gue surgiu depois que a regiao georgiana da Abecasia e da Ossétia do Sul anunciaram
sua secessdao, a Federacdo Russa utilizou de uma série de ataques cibernéticos de
baixo nivel em conjunto com operacdes terrestres contra a Republica da Gedrgia. Os
ataques virtuais de baixa complexidade haviam comecado aproximadamente uma
semana antes do inicio do confronto militar, mas a onda de ataques cibernéticos
atingiu em forca total no mesmo dia em que a principal ofensiva militar comegcou com
seriedade. Como na invasao contra a Esténia em 2007, mencionada na secao
anterior, a ofensiva consistiu, principalmente, na desfiguracdo de websites e na
interrupcdo de servicos baseados na web, atingindo bancos, entidades do setor
privado e websites governamentais. Neste caso, novamente, 0 governo russo alegou
gue esses ciberataques eram uma atitude popular e estavam fora do controle do
Kremlin. Entretanto, investigacfes mostraram, posteriormente, que 0s sites usados
para lancar os ataques eram conectados ao aparato de inteligéncia russa (MUTI,
TAJER, MACFAUL, 2014).

Pensando em um futuro ndo tao distante, Dunlap Junior (2014) argumenta que
Big Data e as ferramentas para analisa-lo também apresentam uma oportunidade real
para que os governos utilizem tecnologias de pronto alcance para melhorar sua

capacidade de combate. Uma oportunidade seria a constru¢cdo de bancos de dados
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de potenciais oponentes militares que poderiam ser tdo detalhados a ponto de incluir
dossiés eletronicos de membros individuais. Este tipo de informagéo, junto com outros
dados e tecnologias, poderia ser explorada durante os conflitos para personalizar os
meios e métodos de guerra até um grau totalmente novo, criando, segundo o autor,
uma guerra hiper personalizada (DUNLAP JUNIOR, 2014).

Considerando o destaque significativo nos ultimos anos da utilizacdo de
aeronaves pilotadas remotamente, também conhecidas como "drones", o exército dos
EUA estad desenvolvendo uma nova geracao de pequenas maquinas capazes de
operar em grupos em rede, ou "enxames". Outros relatos sugerem também o
desenvolvimento de microdrones letais que se assemelham a insetos, com
capacidade para se aglomerar através de becos, rastejar através de soleiras de
janelas e empoleirar-se em linhas de energia elétrica enquanto procuram seu alvo.
Paralelamente ao rapido desenvolvimento da tecnologia dos drones esta o rapido
avanco de softwares de reconhecimento facial (DUNLAP JUNIOR, 2014).

As forcas armadas americanas poderiam entdo lancar enxames de drones
equipados com software de reconhecimento facial para vasculhar os campos de
batalha a procura de membros muito especificos da for¢a inimiga. Estes poderiam ser
oficiais, mas também técnicos selecionados e lideres de batalha que possuiam
habilidades vitais e dificeis de substituir (DUNLAP JUNIOR, 2014).

O que tornaria esta estratégia extremamente efetiva ndo seria apenas sua
capacidade de aleijar exércitos ao eliminar lideres ou estrategistas, mas também o
efeito psicolégico que causaria sobre cada membro da forca inimiga. Um dos pilares
gue sustenta os soldados durante o conflito € seu relacionamento com 0s outros em
sua unidade — este processo de unido fornece um escudo contra o isolamento
psicologico do campo de batalha. Isso muda com a guerra hiper personalizada ao
visar abertamente determinados individuos; lideres, técnicos e especialistas se
colocam sob um risco muito maior do que outros (DUNLAP JUNIOR, 2014).

Além disso, a pessoa perde sua habilidade de negacédo para lidar com o
estresse do combate. Sabendo que o adversario possui a habilidade de personalizar
a ameaca, e talvez até comunica-la diretamente, € impossivel argumentar a si proprio
de que ndo se torna vitima da situacdo (DUNLAP JUNIOR, 2014).

A nogédo de contato em larga escala — ainda que pessoal — com individuos
de uma forca oposta ndo € sem precedentes. Na verdade, uma verséo inicial
da hiper personalizagéo da guerra ocorreu antes do inicio da guerra contra o
Iraque, em 2003. As forgas dos EUA enviaram milhares de e-mails pessoais
para 'oficiais militares iraquianos advertindo-os a abandonar suas posicdes e
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veiculos para nédo sofrerem danos' (DUNLAP JUNIOR, 2014, p.112, traducao
do autor).

Novamente, olhando através destes mdultiplos casos apresentados ocorridos
nos primeiros vinte anos do século XXI e que ainda podem ocorrer no futuro, podemos
perceber a grande capacidade que os ataques cibernéticos tém para auxiliar os
Estados a atingir seus objetivos e, também, para impor graves prejuizos as vitimas.
Além da capacidade do sistema, a variedade de diferentes abordagens que podem
ser tomadas é surpreendente, bem como a gama de tipos de ataques que podem ser
cometidos (MESQUITA, 2019).

Entretanto, um numero cada vez maior de académicos questiona a real
possibilidade de uma guerra cibernética algum dia acontecer, e 0 quanto ataques
cibernéticos realmente representam uma ameaca para um Estado. Em primeiro lugar,
apesar de que individuos e grupos criminosos possam lancgar ataques virtuais contra
infraestruturas criticas e pessoas publicas, o que realmente pode causar danos
significativos e a perda de vida humana, eles ndo possuem nenhuma forma de garantir
gue os danos infligidos se traduzam em uma mudanca duradoura no equilibrio de
poder nacional (GARTZKE, 2013 apud MESQUITA, 2019).

Mesmo que ataques digitais sejam ameacas sérias e reais, sendo invasdes
para as quais a grande maioria das nacfes ainda ndo sabem como se defender, é
muito mais dificil para um atacante descobrir como se beneficiar da agressdo na
Internet, a menos que os ataques cibernéticos ocorram em conjunto com ataques em
outros dominios. Justamente em razao disso, o Estado continua sendo o Unico ator
no Sl com capacidade e conhecimento para efetuar uma ciberguerra (GARTZKE,
2013 apud MESQUITA, 2019).

A visdo popular e o debate em torno do dominio cibernético foi fortemente
moldado por descricbes exacerbadas por parte de midias em geral, sempre
enfatizando a ideia da utilizacdo de um ataque cibernético por um grupo terrorista para
destruir infraestruturas criticas causando centenas de mortos. Como, por exemplo,
derrubando um avido ou invadindo uma usina nuclear. Porém, muitos autores
possuem uma Vvisdo mais pragmatica sobre um possivel ciber 11/9 (MUTI, TAJER,
MACFAUL, 2014).

Tomemos como exemplo novamente o Stuxnet, o, até hoje, Unico ciberataque
confirmado que danificou fisicamente uma infraestrutura critica. O ator responsavel

pelo ataque teve que descobrir qual sistema de controle industrial era usado nas
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instalacbes de enriquecimento de uranio, e o software que era usado para operéa-lo.
Além disso, a equipe teve de adquirir informacdes sobre as préprias centrifugas de
enriquecimento e descobrir a que velocidade as girar para maximizar os danos
estruturais. Mesmo antes disso, tiveram de descobrir como a instalacdo operava,
inclusive como fazer com que seu software malicioso infectasse as maquinas certas
— sem estas bases, 0 ataque néo teria sido possivel. O Stuxnet aconteceu apenas
através da cooperacao entre Israel e EUA em um projeto que levou quatro anos para
ser realizado, com um nivel de sofisticacdo que nenhuma organizacdo criminosa €
capaz de se comparar (MUTI, TAJER, MACFAUL, 2014).

O préprio Estado, contudo, pode muitas vezes néo ter capacidade ou interesse
de aliar seu poder bélico a uma estratégia que envolva o dominio cibernético. O New
York Times relatou que antes das operacdes na Libia em 2010, os EUA consideraram
o emprego de metodologias cibernéticas contra os militares de Kadhafi, mas
acabaram por rejeita-las em parte devido a enorme dificuldade em fazé-lo (DUNLAP
JUNIOR, 2014).

E preciso reconhecer a distingdo entre o que é possivel e o que é provavel;
devido as limitacBes da arma e as potenciais consequéncias de acao, é improvavel
gue um estado lance uma operacao cibernética macica — mesmo contra um inimigo.
Apesar de terem capacidades cibernéticas, Estados como os EUA e a Russia se
abstiveram de conduzir operacgdes cibernéticas ofensivas em grandes conflitos como
na Ucrania, Libia, Siria, Iraque e Afeganistdo (VALERIANO, MANNESS, 2018).

Outrossim, de todos os ataques cibernéticos observados anteriormente,
nenhum trouxe consequéncias desastrosas e duradouras para a soberania de
gualquer um dos Estados mencionados. Os ataques cibernéticos contra a Esténia e a
Geodrgia causaram uma perturbacéo de alta visibilidade, mas tiveram pouco impacto
a longo prazo e seus efeitos foram insignificantes. E o préprio caso do Stuxnet, apesar
de ter retardado o programa nuclear iraniano, ndo foi o seu fim. A maioria dos
incidentes cibernéticos que fazem as noticias ou que podem afetar nossa vida diaria
nao afetam a soberania de uma nacdo (MUTI, TAJER, MACFAUL, 2014).

Estados hesitam em utilizar de ataques cibernéticos com fins destrutivos pois
— uma invasao virtual que se comparasse a uma ofensiva militar poderia elicitar uma
retaliagdo proporcional e, na sequéncia de tal ataque, as barreiras técnicas para obter

certas provas da origem do ataque poderiam ser superadas pela vontade politica de
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responder a um ato de agressao. Sendo assim, o ataque perderia uma das qualidades
gue o definem, a dificuldade de atribuicdo (MUTI, TAJER, MACFAUL, 2014).

Como demonstra o caso da Operacdo Pomar, ataques cibernéticos podem ser
melhor usados para diminuir a necessidade de danos colaterais desnecessarios. Caso
Israel ndo tivesse desabilitado digitalmente as armas antiaéreas Sirias, o ataque
poderia ter gerado maior destruicdo e perda de vida humana para ambos os lados.
Por enquanto, apesar das capacidades potencialmente destrutivas dos ataques
cibernéticos, a flexibilidade que eles oferecem permite que ataques mortais sejam
extremamente improvaveis (MUTI, TAJER, MACFAUL, 2014).

Uma ciberguerra total e declarada, entdo, por mais devastadora e inevitavel
gue possa parecer através da visao popular, ainda é simplesmente muito complicada
e imprética para ser utilizada convencionalmente. O que € possivel e utilizado com
cada vez mais frequéncia, entretanto, € o ciberespaco como maneira de auxiliar
estratégias consolidadas em uma guerra tradicional. Apesar de n&o revolucionar a
maneira de se fazer guerra, a implementacdo de tecnologias cibernéticas no campo

de combate, com certeza, dara significativas vantagens para quem as possulir.

4.2 O CIBERESPACO COMO CONTROLE SOCIAL

Entretanto, os impactos do mundo cibernético na vida civil ndo se limitam a
sabotagem em larga escala ou terrorismo. Na realidade, a vigilancia extensiva tornou-
se 0 que a maioria das pessoas no mundo agora enfrenta. A revelacado da ampla rede
de vigilancia, trazida por Edward Snowden e pelos arquivos da Administracao
Nacional de Seguranca, vazados por ele para a imprensa, foi um choque consideravel
para a maioria dos civis, expondo a quantidade de privacidade que a maioria das
pessoas perde assim que entram na internet (MUTI, TAJER, MACFAUL, 2014).

Mesmo que o Estado possa se sentir ameacado pela nova Guerra de
Informacgéo, conforme visto no capitulo trés, ele também é capaz de se beneficiar, e
muito, pelo capitalismo de vigilancia. Um dos exemplos mais conhecidos é certamente
o dos EUA que, ap6s a era Clinton e o estouro da bolha das empresas ponto.com,
através de suas agéncias de inteligéncia comecou a investir pesadamente nas
empresas do Vale do Silicio responsaveis pelo desenvolvimento de inovagdes na area
de Tl (ASSIS, 2020).
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A CIA criou a In-Q-Tel, uma empresa de capital de risco, para investir em
startups alinhadas com as necessidades de inteligéncia da agéncia. Dados
demonstram que a companhia investiu ao todo em mais de 180 empresas do ramo de
tecnologia. A In-Q-Tel podia agir de maneira independente sem a necessidade de
aprovacéo da CIA e investir o dinheiro da forma como achasse melhor (ASSIS, 2020).

[...] Dois critérios guiavam os investimentos realizados pela In-Q-Tel, estes
deveriam trabalhar de maneira ndo classificada e as tecnologias deveriam ter
potencial econémico, seguindo a politica iniciada durante o governo Clinton.
As principais areas de investimento eram seguranca da informacao, uso da
Internet, arquiteturas de distribuicdo como métodos para interagir com
sistemas personalizados, mecanismos para permitir que aplicativos
diferentes interajam, manipulacdo automatica de dados arquivados e
conectividade em ampla variedade de ambientes e, por fim, geracdo de
conhecimento como tecnologia de mineragcdo de dados. (ASSIS, 2020, p. 36)

A criacdo da In-Q-Tel, junto de outras iniciativas do governo americano,
demonstrava uma mudanca de posicionamento para com o setor privado. O sucesso
do empreendimento da CIA inspirou outras agéncias governamentais a explorar e
promover pesquisas atraves de capitais de risco. A partir disso, entende-se que teve
inicio o complexo industrial informacional, a intersecdo do capital e do Estado na
promocdo do surgimento e crescimento de tecnologias voltadas a captacéao,
armazenamento e processamento de informacéo (ASSIS, 2020).

Com os ataques do 11 de setembro e o lancamento da Guerra ao Terror em
2001, teve inicio, entdo, a era da vigilancia e da ciber vigilancia nos EUA. O discurso
de securitizacdo gerou um estado de excecdo juridico que restringiu direitos
fundamentais de cidaddos norte-americanos, conferindo legalidade para uma
vigilancia sistematica que entorpecia o direito a privacidade da populacdo (ASSIS,
2020).

Para combater o terrorismo, 0 governo americano desenvolveu uma
necessidade crescente de captacdo de toda e qualquer informacao disponivel com a
maior rapidez possivel. Através disso, surgiu a legislacdo Uniting and Strengthening
America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism,
também conhecida como Patriot Act (ASSIS, 2020).

O Patriot Act representa um conjunto de leis que aumentaram o poder de acao
de agéncias federais e de 6rgaos de inteligéncia dos EUA em relacdo a investigacao
e a vigilancia de atores estrangeiros e nacionais. As agéncias, agora, podem coletar

informacgdes de cidaddos americanos e nao-americanos sem precisar da instituicao
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de um julgamento de pertinéncia ou de um mandato. O Patriot Act também impactava
a privacidade no ciberespaco, criando programas que posteriormente seriam expostos
por Edward Snowden como exemplos de vigilancia indiscriminada, como o PRISM
(ASSIS, 2020).

O PRISM envolve a obtencao de informacdes pessoais por meio de empresas
privadas que regularmente coletam grandes quantidades de dados pessoais para fins
comerciais. Segundo Snowden, o programa é executado a partir da colaboracdo com
uma série de empresas de servigcos de internet como Microsoft, Google, Yahoo,
Facebook, Paltalk, YouTube, Skype, AOL, Apple e empresas de telecomunicacoes,
como BT, Vodafone Cable, Verizon Business, Global Crossing, Viatel e Interoute. O
PRISM coletava dados que posteriormente seriam analisados e armazenados através
de outros programas de vigilancia voltados para a mineracéo de dados (ASSIS, 2020).

Aléem disso, o Protect America Act de 2007, entre outras medidas, permitia a
cooperacao entre empresas e 0 governo, fornecendo informagdes ou assisténcia sem
a necessidade de alertar seus clientes. Logo apos, em 2008, surgiu a FAA como um
novo conjunto de emendas para a Foreign Intelligence Surveillance Act (FISA), lei
federal que estabelece os procedimentos para a vigilancia fisica e eletronica praticada
pelo governo norte-americano durante o processo de coleta de informacdes de
governos e agentes de poder estrangeiro. A FAA passou a garantir imunidade para
empresas que estivessem contribuindo para o governo, incluindo aquelas que
violassem acordos de usuarios e fossem contra a Lei de Comunicacdo de 1934
(ASSIS, 2020).

Para aumentar a capacidade de vigilancia e coleta de informac6es dos EUA
também foi desenvolvido o projeto Total Information Awareness (TIA). Inaugurado
pela DARPA em 2002 com o objetivo de aumentar a capacidade do governo de
identificar e classificar terroristas, o projeto encarou forte retaliacdo, sendo
considerado uma afronta a privacidade de dados virtuais, e foi formalmente suspenso
— entretanto, foi adotado por outras agéncias governamentais e posteriormente
delegado para a iniciativa privada (ASSIS, 2020).

O Vale do Silicio agora era responsavel por continuar o extinto TIA, e inimeras
empresas da area de TI lucraram com contratos governamentais na area de
inteligéncia, auxiliados pelas novas legisla¢gbes criadas que favoreciam este tipo de

relagcdo. Empresas especializadas nesse mercado e grandes corporagdes, como 0
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Google e o Facebook, encontraram um nicho de mercado muito favoravel ao seu
crescimento (ASSIS, 2020).

Nas palavras de Newton Lee (2014), as empresas privadas e a onipresenca
das redes sociais como Facebook, Google, Twitter e Youtube estéo criando
tecnologias e infraestruturas necessarias para colocar em pratica, através de
mecanismos civis, a proposta de projeto desenvolvido pela DARPA em 2002.
Reconhecimento facial, rastreamento de localizacdo, aplicativos sociais com
rastreamento GPS e mineracdo de dados sdo alguns elementos chaves para
a efetividade de um programa com as caracteristicas do TIA. Havendo um
claro entrelagamento entre tecnologias militares e civis (LEE, 2014 apud
ASSIS, 2020, p. 48).

Ao mesmo tempo em que o0 governo Bush desenvolvia legislacbes e
tecnologias criadas para a vigilancia digital, os Estados Unidos promovia uma politica
de liberdade de internet por todo o globo, a Global Internet Freedom Task Force
(GIFT). Essa politica tinha como objetivo promover o acesso a ideias e informacdes
pela internet e impedir a censura virtual por parte de regimes autoritarios, incluindo a
promocgdo de um melhor acesso a internet e a disponibilidade de tecnologias de
informac&o nos paises em desenvolvimento — o que foi de grande interesse para o
setor privado (ASSIS, 2020).

O governo Bush estava pagando caro para desenvolver uma iniciativa
diplomética de alto perfil capaz de moldar a internet e, ao disseminar seus
tradicionais valores de protecdo a democracia e aos direitos humanos, criar
uma logica totalmente fértil & expansdo dos seus grandes monopdlios de
tecnologia, a0 mesmo tempo em que internamente buscava flexibilizar a
politica que permitia que esses monopdlios lhe concedessem acesso
indiscriminado aos seus bancos de dados (GOLDSMITH, 2018 apud ASSIS,
2020, p. 55).

Mesmo com o inicio da administracdo de Barack Obama e com as denuncias
realizadas em 2013 por Edward Snowden, as relacdes entre governo e o setor privado
de tecnologia apenas se fortaleceram, muito em parte ao Cybersecurity Act 2015. A
nova lei surgiu inicialmente como Cyber Intelligence Sharing and Protection Act
(CISPA), foi renomeada como Cybersecurity Information Sharing Act (CISA) e,
finalmente, foi sancionada pelo presidente em 2015 como Cybersecurity Act. Tal
jurisdicéo beneficia a iniciativa privada ao garantir autonomia as empresas em termos
de monitoramento de ameacas cibernéticas, o uso de medidas defensivas contra
estas e o compartiihamento de informacGes dentro do setor e junto ao governo
(ASSIS, 2020).

As revelagdes de Snowden, junto com o programa PRISM, mostraram ao
mundo como a Agéncia de Seguranca Nacional dos Estados Unidos (NSA)

transformou grandes corporacdes de internet de abrangéncia global em um aparato
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de coleta de inteligéncia, tudo com a ajuda dessa propria industria. Mesmo depois que
a comunidade internacional condenou o abuso de privacidade online nos EUA, mais
notadamente a resolucdo da ONU condenando a vigilancia ilegal e arbitraria, o
Congresso dos EUA foi reticente em aprovar uma legislagdo abrangente para
regulamentar a protecao federal de dados (ASSIS, 2020).

Em contrapartida, regimes autoritarios e antidemocraticos, como China e
Coreia do Norte, enxergam a expansao da internet e da liberdade de expressdo como
uma ameaca a soberania de suas nacdes. Estes paises veem normas de censura e
restricdo de conteddo online como uma medida de seguranca estratégica contra
midias de comunicac¢do online que poderiam ser usadas para espionagem ou atagues
cibernéticos (ASSIS, 2020).

A China, particularmente, utiliza do mundo cibernético para obter controle
absoluto sobre sua populacdo. Mesmo que a constituicdo do pais forneca a seus
cidadaos liberdade de expressdo e de imprensa em teoria, a opacidade das
regulamentacdes da midia chinesa permite que as autoridades reprimam qualquer
oposicao, alegando que elas expdem segredos de Estado e colocam a nagdo em risco
(XU, 2014).

A midia tradicional e os novos meios de comunicacgéo tém sido rigorosamente
controlados pelo governo chinés ha décadas a fim de evitar a subversao potencial de
sua autoridade. As taticas do regime muitas vezes envolvem controles rigorosos da
midia atraves de sistemas de monitoramento e firewalls, bem como o fechamento de
publicacdes ou websites e a prisdo de jornalistas dissidentes, blogueiros e ativistas.
Além disso, especialistas afirmam que a censura da internet chinesa inclui métodos
técnicos como a imposicao de limites a banda larga, filtragem de palavras-chave, bem
como o bloqueio indiscriminado de acesso a sites — e todos aqueles que o0 governo

julgar como uma ameaca podem ser presos sem aviso prévio (XU, 2014).

[...] Em 2009, o ativista de direitos humanos Liu Xiaobo foi condenado a onze
anos de prisé@o por defender reformas democréticas e liberdade de expressao
na Carta 08, que lhe valeu o Prémio Nobel da Paz. Os censores blogquearam
rapidamente as noticias do prémio na China. Um ano depois, o jornalista Tan
Zuoren foi condenado a cinco anos de prisdo por chamar a atencdo para a
corrupcdo do governo e a ma constru¢do de prédios escolares que
desabaram e mataram milhares de criangas durante o terremoto de 2008 na
provincia de Sichuan. O governo chinés bloqueou todas as investigacGes
sobre o assunto e os voluntarios de Tan foram perseguidos e espancados.
No inicio de 2014, o governo entregou uma sentenca de prisdo de quatro
anos ao ativista de direitos humanos Xu Zhiyong, que, segundo
observadores, foi 0 alvo devido a sua crescente presenca nas plataformas de
midia social chinesas (XU, 2014).
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Mais perturbador que isso é o futuro Sistema de Crédito Social (SCS);
combinando vigilancia em massa, tecnologias de reconhecimento facial e Big Data, o
SCS é enquadrado como um conjunto de mecanismos que proporcionam
recompensas ou punicdes como feedback aos atores, baseado ndo apenas na
legalidade, mas também na moralidade de suas ac¢fes, abrangendo a conduta
econbmica, social e politica (CREEMERS, 2018).

Este objetivo maximalista, combinado com a proeza tecnolégica em rapido
crescimento da China, a auséncia de fortes protecdes constitucionais para os
cidadaos individuais e a virada para um controle mais rigido do partido sob a
administracdo Xi Jinping, levaram numerosos observadores a retratar o SCS
como um pesadelo orwelliano, onde o Big Brother e Big Data conspiram para
finalmente perceber os impulsos totalitarios dos lideres autocréaticos da China
(CREEMERS, 2018, p. 2, tradu¢do do autor).

Além de acompanhar os movimentos e ac¢des dos cidadaos individuais, o
sistema geraria uma pontuacdo numeérica para cada pessoa. Tal sistema seria
determinado por pontos de dados, incluindo compras on-line, postagens em redes
sociais e o ciclo de amigos de um individuo. Assim, a pontuagdo teria um amplo
impacto na vida das pessoas, afetando sua capacidade de conseguir empregos,
empréstimos e hipotecas e seus relacionamentos com a familia e amigos
(CREEMERS, 2018).

O SCS, ja utilizado em algumas regides do pais, é a ferramenta perfeita para
coagir a populacdo chinesa a seguir a risca as vontades do Partido Comunista da
China (PCC). Qualquer cidaddo que ousar falar ou se comportar de forma contraria
as intencbes do governo pode, automaticamente, ser rebaixado a um cidadao de
segunda categoria, perdendo direito a beneficios como escolas particulares,
universidades, viagens de trem e avido, além de sofrer constrangimento social e poder
ser encarcerado (ISCHINA'S, 2021).

A China e os EUA sao apenas dois exemplos de como o Estado pode utilizar
do dominio cibernético como uma forma de vigilancia em massa e controle social —
pode-se entender que a ideia do ciberespaco como uma nova fonte de ameacas que
podem vir a destruir e arruinar estruturas fisicas e sociais, causando fatalidades
inimaginaveis foi exagerada justamente para tornar a populacdo tdo apreensiva e
insegura, que ela passe a aceitar qualquer decisdo tomada por governos, por mais
invasivas que forem, apenas para sentir-se segura novamente (DUNLAP JUNIOR,
2014).
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4.3 A ACAO DO ESTADO NO CIBERESPACO E SUA INFLUENCIA NO SISTEMA
INTERNACIONAL

Foi possivel observar, ao longo do capitulo quatro, que, longe de ser uma
ameaca incontrolavel da forma como muitos interpretam, o ciberespaco se assemelha
mais a uma nova ferramenta de guerra e controle incentivada, financiada e
desenvolvida pelas mdos do poder estatal, além de criada para cumprir as
necessidades de governos nacionais — paises desenvolvidos do Norte global, sdo os
gue mais se beneficiam de sua utilizacéo estratégica.

Mesmo que um pais como os EUA tenha se tornado inevitavelmente mais
vulneravel ao conectar grande parte de sua infraestrutura com a internet e difundir a
utiizagdo da internet globalmente, ele tornou inumeros aliados e inimigos,
principalmente Estados em desenvolvimento, vulneraveis a invasdes ou espionagem.
Ameacas originadas ndo vém de grupos extremistas religiosos ou de ativistas
politicos, mas provavelmente de organiza¢fes nacionais de inteligéncia estrangeiras.
Como uma analise histérica demonstra, a NSA representa uma ameaca cibernética
muito maior do que o Estado Islamico ou o Anonymous, especialmente considerando
o caso do Brasil e a espionagem sobre as conversas privadas da ex-presidente Dilma
Rousseff (KSHETRI, 2014).

Foi possivel perceber, também, que escandalos como o caso da Cambridge
Analytica sdo apenas o subproduto da sociedade hiperconectada, que o proprio
governo norte-americano incentivou ao longo das ultimas décadas, com o objetivo de
obter rapido e facil acesso a informacdes pessoais de bilhdes de individuos
internacionalmente. Na realidade, um dos primeiros e maiores clientes do SCL Group
foram as forcas armadas norte-americanas.

Entdo, apesar de que ataques cibernéticos e a guerra da informacdo possam
causar turbuléncias na balanca de poder inerente ao Sl, estes novos fenbmenos
apenas tornaréo o conflito mais desigual, pendendo a favor dos grandes Estados que
ja possuem a capacidade de utilizar do mundo virtual de forma estratégica e eficaz.
Atores ndo estatais, usando apenas de armas cibernéticas, poderao perturbar a paz,

mas nunca a ponto de romper a soberania de uma nacéao.
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5 CONSIDERACOES FINAIS

O desenvolvimento da Internet das Coisas e do Big Data, em conjunto com o
paradigma tedérico da interdependéncia complexa como parte do Sl, da a entender que
as RI sofrerdo uma revolucdo na qual cada pré-concepc¢dao teorica classica torna-se
obsoleta frente as mudancas de paradigma trazidas pelo mundo cibernético.
Fronteiras fisicas perderéo seu valor em relacéo ao fluxo incontrolavel de informacdes
pelo mundo digital, atores nao-estatais desafiardo a legitimidade de Estados e
nenhum individuo estara longe do alcance do ciberespaco.

Realmente, o0 mundo virtual trouxe mudancas em termos de politica, economia
e seguranca — assim como em termos do cotidiano da populagdo comum que
praticamente nenhum autor até a primeira metade do século XX foi capaz de prever.
O aumento da globalizacdo, aliado a desenvolvimentos em tecnologia
imprescindiveis, trouxe consigo uma seérie de novos desafios para os quais a
sociedade internacional ainda ha de encontrar solucbes e respostas. A criacao e
implementacdo de legislacbes internacionais que contribuam na regulacdo da
utilizacéo da internet entre fronteiras, e a criacao de leis que regulam a coleta e 0 uso
irrestrito de dados pessoais sdo exemplos de acbes a serem tomadas pela
comunidade internacional.

Entretanto, como observado ao longo deste trabalho, o ciberespaco néo sera o
fim do SI, e a maneira hiperbodlica sobre como séo tratados os novos fenébmenos
inerentes ao mundo cibernético na midia popular e por alguns académicos, é
responsavel por criar uma ideia um pouco exagerada de que um ataque cibernético
sera o equivalente a um ataque nuclear. Criou-se uma noc¢ao generalizada de Estados
sendo arrasados por ciberataques e exércitos sendo paralisados por hackers, o que
ainda, por enquanto, esta distante da realidade (VALERIANO, MANNESS, 2018).

Através de um olhar pragmatico, é possivel perceber que até mesmo os casos
mais emblematicos de ataques cibernéticos, como o Stuxnet, ou o caso da Estbnia,
provocaram danos insignificantes no longo prazo e ndo ocasionaram em nenhuma
fatalidade. A grande maioria de ciberataques conhecidos até hoje serviram mais como
uma oportunidade para grandes Estados, como Russia e EUA, de flexionarem suas
capacidades cibernéticas para o mundo do que para atingir algum objetivo militar
(MUTI, TAJER, MACFAUL, 2014).
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Como afirmado no quarto capitulo, mesmo que o custo de entrada para operar
no mundo digital seja extremamente baixo, permitindo que qualquer grupo ou
individuo utilize dele, o nivel de coordenacdo e sofisticacdo necessarios para se
realizar um ataque ou invasao eficaz sdo muito altos. Grupos terroristas ou ativistas
podem usar o ciberespa¢co como uma maneira de angariar fundos, atrair membros ou
difundir suas ideias. Mas, sem a combinacdo de outros recursos estratégicos,
somente através da internet, a atuacao desses grupos € limitada (MESQUITA, 2019).

Esta pesquisa teve como objetivo verificar como 0s atores nédo-estatais e
estatais utilizam de novas tecnologias no ciberespaco e sua influéncia no SI. Esse
objetivo foi desenvolvido ponderando, entre outras questdes, de que maneira essas
novas tecnologias trazidas pelo dominio cibernético poderiam ser convertidas em
armas de ataque; o que foi possivel de se perceber € que o mundo virtual ndo se
tornard uma arma por si sO, mas sim uma ferramenta para auxiliar em operacdes
politico-militares (MUTI, TAJER, MACFAUL, 2014).

Grupos insurgentes ndo possuem a capacidade de utilizar do dominio
cibernético em conjunto com um ataque cinético devido a complexidade e a alta
necessidade de coordenacdo necessaria para se realizar uma operacao dessa
natureza. Entretanto, como foi visto com a Operacdo Pomar e outros exemplos,
exercitos nacionais podem coordenar ataques cibernéticos com ataques bélicos para
debilitar forcas inimigas (MUTI, TAJER, MACFAUL, 2014).

Contudo, o uso do ciberespaco como uma arma de guerra pode ainda nao
constituir uma ameaca para o Sl, mas a sua utilizacdo como uma ferramenta de
manipulacdo em massa pode trazer grandes repercussfes — nunca foi tdo barato
influenciar a opinido de milhBes de pessoas simultaneamente. Com o Big Data, é
possivel descobrir cada detalhe da vida e personalidade de um individuo, e descobrir
exatamente onde cutucéa-lo para atrair sua atencao (ZWITTER, 2015).

Estados autoritarios, como a China, usam do ciberespaco para vigiar cada
movimento e pensamento de sua populacdo. N&o apenas existem milhdes de
cameras instaladas com softwares de reconhecimento facial por todo o pais, mas a
internet é completamente monitorada e censurada. Os Unicos sites que cidadaos
chineses podem acessar sdo extremamente limitados e apenas demonstram aquilo
gue o governo aprova, manipulando a populacdo em acreditar apenas naquilo que o
PCC deseja.
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Mais problemético para o Sl, entretanto, € a utilizacdo do ciberespago como
uma ferramenta de manipulagdo por grupos privados. Apesar de ser apenas um
resultado de uma longa campanha politica e de inteligéncia por parte dos Estados
Unidos para poder monitorar o mundo inteiro, o capitalismo de vigilancia e a guerra
da informag&o agora fugiram do seu controle. A capacidade de empresas como o SCL
Group de manipular votagdes em praticamente qualquer pais, sem que a populagéo
sequer imagine estar sendo influenciada, representa um poder disruptivo para o qual
ninguém ainda possui uma prevencao concreta (PRIVACIDADE, 2019).

Mesmo que alguns Estados tenham implementado leis para tentar limitar e
controlar a quantidade de dados pessoais que empresas e organizacdes podem
coletar de usuarios na internet, como a General Data Protection Regulation (GDPR)
na Unido Europeia ou a Lei Geral de Protecdo de Dados (LGPD) no Brasil, seus
esforcos ainda sao insuficientes para impedir a criagdo de campanhas de manipulacéo
em massa.

Estas campanhas criadas por empresas publicitarias especializadas na
utilizacédo do Big Data, como ja demonstrado no caso de Trinidad e Tobago, podem
decidir o resultado de uma eleicdo ou decisao significativa de um Estado, como um
referendo para uma nova constituicdo — o que inevitavelmente ira refletir no Sl. Além
disso, como foi possivel perceber nas elei¢cdes estadunidenses de 2016 e 2020, e nas
eleicdes brasileiras de 2018, este novo modelo de publicidade direcionada polariza a
populacdo cada vez mais, gerando instabilidade em cada nacdo (PRIVACIDADE,
2019).

Respondendo a pergunta-problema desta pesquisa: de que forma os atores
estatais e ndo-estatais atuam no ciberespaco e influenciam o Sl através dele: o mundo
virtual entrega significativas vantagens para qualquer ator no cenario internacional que
saiba usufruir corretamente de suas mecéanicas. Contudo, contrario ao imaginario
popular, na grande maioria dos casos 0s atores ndo utilizam de tecnologias digitais
como uma arma de atague, mas como uma ferramenta de influéncia.

Ambos atores, estatais e ndo-estatais, usam do ciberespaco para monitorar e
manipular a opinido de pessoas desavisadas na internet, o que ao longo do tempo e
em uma escala de milhdes de individuos atingidos € suficiente para alterar a opiniao
publica sobre qualquer topico. Tal fato, por sua vez, pode influenciar seriamente o Sl

ao passo em que sérias decisdes politicas, tanto em ambito nacional ou internacional,
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podem ser tomadas baseadas em um voto popular manipulado pelo interesse de
grupos privados — tal qual o caso do BREXIT.

Este trabalho foi escrito com a inteng&o de realizar uma exposi¢cao sobre tudo
0 que engloba o ciberespaco e como ele reflete em atores estatais e ndo-estatais e
por consequéncia no Sl. Ele é limitado, porém, em n&o explorar outros temas como a
reflexdo do ciberespaco em diferentes teorias de RI como o realismo ou marxismo. A
partir disso, e considerando que ainda existe uma lacuna muito grande no campo das
RI de trabalhos que explorem o mundo cibernético, esse projeto também existe como
um incentivo a futuras pesquisas académicas.

Tais discussdes, presentes nesta pesquisa, S&0 apenas pequenos retratos de
uma realidade que esta constantemente se expandindo e se desenvolvendo. O que
foi visto até agora foram apenas os primeiros 20 anos do século XXI. Ndo ha como
prever que rumo o mundo digital tomara e tampouco quais serdo as reacdes da

comunidade internacional.
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